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MOTIVERING

1 BAKGRUND TILL FORSLAGET

Europeiska polismyndigheten (Europol) grundades som ett mellanstatligt organ med sina
stadgar reglerade av en konvention som undertecknats av medlemsstaterna och trédde i kraft
1999. Med stod i ett radsbeslut som antogs 2009 blev Europol ett organ med finansiering
genom EU:s budget.

Europols uppgift &r att stédja nationella brottsbekdmpande myndigheter i deras insatser och
Omsesidiga samarbete for att férebygga och bekdmpa alvarlig brottslighet och terrorism.
Europols uppgift & att underlétta informationsutbytet mellan medlemsstaternas
brottsbekampande myndigheter och tillhandahdlla straffréattsig analys for att bistd de
nationella polismyndigheternai genomférandet av grénsoverskridande utredningar.

| artikel 88 i fordraget om Europeiska unionens funktionssétt fastslds det att Europol ska
regleras genom en forordning som ska antas enligt det ordinarie lagstiftningsforfarandet.
Enligt samma artikel ska ocksa medlagstiftarna faststalla forfarandena for den demokratiska
kontroll av Europols verksamhet som Europaparlamentet utfor tillsammans med de nationella
parlamenten.

Europeiska polisakademin (Cepol) inrdttades 2005, som ett EU-organ med ansvar for
fortbildning av tjansteman inom brottsbekdmpning, och verkar for att underléta samarbetet
mellan nationella polismyndigheter genom att anordna kurser inriktade pa europeiskt
polisarbete. Akademin utformar ocksa gemensamma kursplaner i sarskilda &mnen, sprider
relevanta forskningsresultat och basta praxis, samordnar ett utbytesprogram for hogre
polistjansteman och fortbildningspersonal. Dessutom kan den fungera som partner nar EU
beviljar bidrag till specifika projekt.

| Stockholmsprogrammet — ett Oppet och sékert Europa i medborgarnas tjanst och fér deras
skydd® uppmanas Europol av Europeiska rédet att utvecklas till “ett nav for
informationsutbyte  mellan  medlemsstaternas  brottsbekdmpande  myndigheter, en
tjansteleverantor och en plattform for brottsbekampande myndigheter”. Radet efterlyser ocksa
europeiska fortbildningsprogram och utbytesprogram for alla berérda yrkesverksamma inom
réttsvasendet nationellt och pd EU-niva, med CEPOL som en viktig aktor for att garantera den
europeiska dimensionen.

| sitt meddelande EU:s strategi for den inre sakerheten i praktiken: Fem steg mot ett sakrare
Europa’ framhéll kommissionen de viktigaste utmaningarna, principerna och riktlinjerna for
att hantera sakerhetsfragor inom EU, och féreslog ett antal dtgarder med deltagande av
Europol och Cepol for att ta itu med de risker som allvarlig brottslighet och terrorism utgor
for sékerheten.

Under de det senaste artiondet har den alvarliga och organiserade brottsigheten okat
samtidigt som brotten blivit mer varierade®. Enligt Europol’s EU Serious and organised crime
threat assessment 2013 (Socta 2013) (Europols beddémning av den allvarliga organiserade
brottsighetens hot mot EU 2013) & “alvarlig och organiserad brottslighet en alltmer
dynamisk och komplex féreteelse som fortsatt utgor ett hot mot EU:s sékerhet och valsténd.”*
| studien noteras ocksa att "globaliseringseffekterna i samhallet och ekonomin ocksd har

EUT C 115, 4.5.2010, s. 1.

KOM(2010) 673 slutlig.

Europol (2011). EU:s bedémning av hotet fran organiserad brottslighet.
Europol (2013). Serious and Organised Crime Threat Assessment (SOCTA).
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paskyndat framvaxten av betydande nya former av brottslig verksamhet som bygger pa att
kriminella nétverk utnyttjar kryphal i lagstiftningen, internet och forhallanden som hanger
samman med den ekonomiska krisen for att generera olagliga vinster med |&g risk.”® Internet
utnyttjas till att organisera och utdva brottsig verksamhet genom att anvandas som
kommunikationsverktyg, marknadsplats, rekryteringsbas och finansieringstjénst. Internet
underléttar ocksa nya former av it-brott, betalkortsbedragerier och distribution av
barnpornografiskt material®.

Grova brott tillfogar darfor i allt hogre grad offren bade allvarlig skada och stora ekonomiska
forluster samt undergréver dessutom den kénsla av sdkerhet som & en forutsdttning for att
manniskor i praktiken ska kunna utéva sin frihet och sinaindividuella réttigheter. Brott sdsom
manniskohandel”, handel med otill&tna preparat® och skjutvapen®, ekonomiska brott s&som
korruption™, bedrageri™® och penningtvétt’? samt it-brottslighet®® inte bara hotar den
personliga och ekonomiska sakerheten for manniskor i EU, utan genererar ocksa enorma
vinster som stérker de kriminella nétverkens makt och berévar myndigheterna valbehovliga
int&kter. Terrorismen utgor fortfarande ett av de storsta hoten mot EU:s sakerhet, i och med
att samhallenai Europa fortfarande &r sérbara for terroristattacker™.

Brottsligheten & en av de fem saker som EU-medborgare oroar sig for mest™. P4 frdgan om
vad EU-ingtitutionerna framst bor inrikta sig pd, hamnar kampen mot brottsligheten pa fjarde
plats'®. | en farsk undersokning uttrycker de flesta av EU:s internetanvandare stor oro for it-
sakerheten och it-brottsligheten™.

° Europol (2013). Serious and Organised Crime Threat Assessment (SOCTA).
6 Europol (2011). EU:s bedémning av hotet fran organiserad brottslighet.
! UNOCD (2010) uppskattar "att det finns 140 000 offer for manniskohandel i Europa, vilket ger

profitérerna en bruttodrsinkomst p& 3 miljarder. Om offren i genomsnitt utnyttjas i tva ar, skulle detta

inneb&ra dver 70 000 nya offer varje &. Trenden forefaller vara stabil. ”

Enligt 2012 &rs rapport fran Europeiskt centrum for kontroll av narkotika och narkotikamissbruk om

situationen pa narkotikaomradet i Europa, stod narkotikarelaterade dodsfall for 4procent av alla dodsfall

av européernai adersgruppen 15-39 & 2011, och uppskattningsvis 1,4 miljoner européer & missbrukar
opioider.

° Enligt UNOCD (2010) "beréknas vérdet av den dokumenterade globala handeln med skjutvapen 2006
ha uppgétt till omkring 1,58 miljarder dollar, varav de oregistrerade men anda lagliga transaktionerna
motsvarar ytterligare omkring 100 miljoner dollar. Enligt den vanligaste uppskattningen skulle den
illegala marknaden motsvara 10-20 procent av den legala marknaden, eller 170-320 miljoner dollar om
aret.”

10 Korruptionen beréaknas kosta EU:s ekonomi 120 miljarder euro arligen, se KOM (2011) 308 dutlig.

n Enligt Europols rapport om det uppskattade hotet fran den organiserade brottsligheten mot EU 2011 tog
organiserade brottssyndikat in 6ver 1,5 miljarder euro pé betalkortsbedrégerier under 2009.

12 Enligt UNODC:s uppskattning uppgick den globala vinningen av brott (inklusive skatteflykt) till 2,1

biljoner dollar under 2009, varav narmare 70 procent berdknas ha varit foremal for penningtvétt.

| (2013) konstateras att samtliga medlemsstater paverkas av it-brottsighet. Studien avser forskning

utfoérd av Europeiska kommissionen, som visar att 8 procent av internetanvandarna i EU har varit

utsatta for identitetsstold och 12 procent har drabbats av nagon form av internetbedrageri. Dessutom
drabbar sabotageprogram miljontals hushal och den allménna volymen av it-brottslighet med koppling
till banktjanster varje & har okat.

14 EU:s strategi for den inre sakerheten i praktiken: Fem steg mot ett sakrare Europa. KOM(2010) 673

dutlig. Ar 2011 utdvades 174 terroristattacker i EU:s medlemsstater. Te-SAT 2012.

Eurobarometer 77 genomford varen 2012.

Eurobarometer 77 genomford varen 2012. Av de tillfrégade namnde 27procent att EU:s institutioner bor

prioritera kampen mot brottsligheten under de kommande aren.

v Sérskild Eurobarometer 390 om it-sékerhet, juli 2012. Av de svarande uppgav 74 procent att risken for
raka ut for internetrel aterad brottslighet har 6kat pa senare ar.

13

15
16

SV



SV

| detta sammanhang behovs EU:s organ for att pa ett effektivt sétt och andamalsenligt stodja
det brottshekampande samarbetet, informationsutbytet och fortbildningen.

| den gemensamma strategin om decentraliserade EU-myndigheter, som godkandes av
Europaparlamentet, r&det och kommissionen i juli 2012, faststalls styrelseprinciperna for
sadana byrder som Europol och Europeiska polisakademin. | den gemensamma strategin
anges ocksa att ”sammanslagning bor Gvervagas i de fall da organens respektive uppgifter
Overlappar varandra, dér synergier kan évervagas eller nér organ vore mer effektiva om de
ingick i en storre struktur”.

En sammanslagning av Europol och Cepol till ett enda organ, med site i Europols nuvarande
huvudkontor i Haag skulle leda till betydande synergieffekter och effektivitetsvinster. Om de
praktiska kunskaperna fran det operativa polissamarbetet kombinerades med Cepols
sakkunskap pa utbildnings- och fortbildningsomrédet, skulle det stéarka banden och skapa
synergieffekter mellan dessa tva omraden. Genom kontakter mellan den operativa och
undervisande personalen inom ett enda organ skulle fortbildningsbehoven léttare kunna
identifieras, vilket skulle gora EU:s fortbildning mer andamalsenlig och fokuserad till gagn
for EU:s polissamarbete totalt sett. Stodfunktionernainom de bada organen skulle kunna slas
ihop till en enda, och de medel som darigenom frigjordes skulle kunna satsas pa centrala
operativa och fortbildningsinriktade funktioner. Detta & sarskilt viktigt i ett ekonomiskt
sammanhang, dar medlemsstaternas och EU:s resurser & knappa och dér det kanske annars
inte skulle finnas ndgramedel till att starka EU:s fortbildning inom brottsbekampningen.

Déarfor innehdller foreliggande forslag till férordning en réttslig ram for ett nytt Europol som
ska eftertrada och ersitta Europol i den form som det inrdttades genom radets beslut
2009/371/RIF av den 6 april 2009 om inréttande av Europeiska polisbyran (Europol) och
Cepol som inréttades genom radets beslut 2005/681/RIF om inrdttande av Europeiska
polisakademin (Cepol).

Fordaget & forenligt med Lissabonfordragets krav, Stockholmsprogrammets prognoser, de
prioriteringar som anges i strategin for den inre sékerheten i praktiken och den gemensamma
ansatsen till EU:s decentraliserade organ.

2. RESULTAT AV SAMRAD MED BERORDA PARTER OCH
KONSEKVENSBEDOMNINGAR

Forberedelserna infor reformen av Europol, Cepol och EU:s fortbildning av tjansteman inom
brottsbekémpning diskuterades under 2010 och 2011 av kommissionen, foretrédare for
Europaparlamentet, Europeiska unionens rad, Europols styrelse, Cepols ledningsorgan och
foretradare for de nationella parlamenten.

| enlighet med sin politik for béttre lagstiftning har kommissionen genomfért tva
konsekvensanalyser av de politiska alternativen rérande Europol och Cepol®.

K onsekvensanalysen avseende Europol bygger pa de bada politiska malen 6kad information
till Europol frén medlemsstater och inréttandet av en databehandlingsfunktion som gor att
Europoal till fullo kan bistd medlemsstaterna nér det géller att forebygga och bekampa allvarlig
brottslighet och terrorism. Tva alternativ diskuterades med avseende pa det forra malet: i) att
faststélla en réttslig forpliktelse for medlemsstaterna att 6verlamna uppgifter till Europol,

18 Gemensamt uttalande av Europaparlamentet, rédet och Europeiska kommissionen nar det galler

decentraliserade gemenskapsorgan, 19.7.2012
(http://europa.eu/agencies/documents/joint_statement_and_common_approach 2012_en.pdf).
19 SWD (2013)98 final.
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skapa incitament och en mekanism for rapportering om de enskilda medlemsstaternas resultat,
samt ii) att erbjuda Europol tillgang till relevanta nationella straffréttsiga databaser utifran
principen "tréff/icke tréff”. Tva alternativ avhandlades med avseende pa det politiska malet att
inrétta en databehandlingsfunktion: i) en sammanslagning av nuvarande tva analysregister till
ett, och ii) en ny databehandlingsfunktion med réttssékerhetsgarantier som innebéar att
dataskyddsprinciper med sarskild tonvikt vid inbyggda integritetsskydd infors.

K onsekvensbeddmningen avseende Cepol grundades pa de tva politiska malen att i) erbjuda
béttre kvalitet samt mer samlad och konsekvent fortbildning om gransoverskridande
brottdighet for fler tjansteman inom brottsbekampning och ii) inrétta en ram for att uppna
detta i linje med den gemensamma strategin for decentraliserade EU-organ. Innan
kommissionen lade fram sitt program for fortbildning inom brottsbek&mpning, som kommer
att krdva extramedel for att kunna genomforas, granskades olika alternativ, bl.a. att strka och
anpassa Cepol som fristaende myndighet men ocksa majligheten att sl& samman samtliga eller
vissa av Cepols och Europols funktioner till ett nytt Europolorgan.

| enlighet med kommissionens vedertagna metod fick en avdelningsdvergripande styrgrupp i
uppgift att bedoma vart och ett av alternativen med avseende pa dess foljder for sakerheten,
kostnaderna (ocksa for EU-ingtitutionernas budget) och for de grundlaggande réttigheterna.

Anaysen av de overgripande konsekvenserna ledde till en utveckling av det alternativ som
foredras, vilket har inforlivats i foreliggande forslag. Om det genomfors, kommer detta enligt
bedémningen att ytterligare stérka effektiviteten inom Europol i egenskap av organ som redan
ger tjansteman inom brottsbekampning i EU ett omfattande stod.

3. FORSLAGETSRATTSLIGA ASPEKTER

Artiklarna 88 och artikel 87.2 b i fordraget om Europeiska unionens funktionssétt utgor
forslagets réttsliga grund.

L agstiftningsfor slagets mal och innehall
Fordlaget har foljande syften:

o Anpassa Europol till Lissabonférdragets krav genom att inrétta den réttsliga ramen
for Europol samt genom att infora en mekanism for kontroll av Europols verksamhet
som skulle dligga Europaparlamentet att genomféra under medverkan av de
nationella parlamenten. Dérigenom skulle Europols demokratiska legitimitet och
ansvarighet infér EU-medborgarna 6kas.

. Uppna malen i Stockholmsprogrammet genom att omvandla Europol till ”ett nav for
informationsutbyte mellan medlemsstaternas brottsbek&mpande myndigheter” och
utarbeta europeiska fortbildningsprogram och utbytesprogram fér samtliga berdrda
yrkesverksammainom brottsbekampning nationellt och pa EU-niva.

o Ge Europol nya behorigheter, sd att myndigheten kan erbjuda medlemsstaternas
brottsbekampande myndigheter ett starkare stod. Europol skulle ocksa ta 6ver Cepols
nuvarande uppdrag att fortbilda tjansteméan inom brottsbekdmpning och utveckla ett
program for fortbildning av tjansteman inom brottsbekémpning. Dessutom skulle det
ge Europol méjligheten att utveckla europeiska centrum for specialistkompetens i
syfte att bekampa vissa typer av brottslighet som omfattas av Europols mél, t.ex. det
europei ska centrumet mot it-brottslighet.

o Garantera Europol en stark ordning for personuppgiftsskydd, séarskilt for att garantera
att Europols uppgiftsskyddsombud &r helt oberoende, kan agera pa ett verksamt sétt
och har tillrackliga befogenheter att ingripa.
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o Forbéttra Europols styrelseformer genom att efterstréva 6kad effektivitet och anpassa
myndigheten till de principer som anges i den gemensamma strategin om
decentraliserade EU-organ.

Enligt forslaget kan malen uppnas pa foljande sétt:
1. Anpassa Europol till Lissabonfordragets krav och 6ka myndighetens ansvarighet

| foérordningen sakerstélls att Europols verksamhet kontrolleras av demokratiskt valda
representanter for EU-medborgarna. De foreslagna bestammelserna & forenliga med
kommissionens meddelande fran 2010 om forfarandena for den demokratiska kontroll av
Europols verksamhet som Europaparlamentet utbvar under medverkan av de nationella
parlamenten®.

Europaparlamentet och de nationella parlamenten kommer sarskilt att

. erhdlla information genom de arliga verksamhetsrapporterna och den arligen
aterkommande sl utredovisningen,

o for kdnnedom fa ta del av hothildsbedomningar, strategiska analyser och allmanna
lagesrapporter med avseende pa Europols mal samt pa resultaten av studier och
utvarderingar som bestéllts av Europol, och arbetsmetoder som dverenskommits med
myndigheterna i tredjeland for att genomfora internationella avtal som ingétts av
Europeiska unionen med det berdrda tredjelandet,

. for kannedom fatadel av de flerériga respektive arliga arbetsprogram som antagits,

. fa rapporter om omfattningen av och kvaliteten pa den information som Europol far
av respektive medlemsstat och om de nationella enheternas resultat,

o med beaktande av diskretions- och tystnadsplikten kunna diskutera fragor som rér
Europol med den verkstéllande direktoren och styrelsens ordférande.

Dérutbver kommer Europaparlamentet att

o fullgora sin funktion som budgetmyndighet. Parlamentet kommer sarskilt att fa ta
del av berékningar, rapporten om budgetférvaltningen och den ekonomiska
forvaltningen for budgetdret, kunna begéra in de uppgifter som kravs for att bevilja
ansvarsfrihet och ge verkstallande direktoren ansvarsfrihet i fraga om genomfdérandet

av budgeten,

. radfragas angdende Europols flerdriga arbetsprogram,

. for kannedom fatadel av Europols arliga arbetsprogram,

o kunna bjuda in kandidaten till posten som verkstéllande direktor for Europol eller en
av styrelsen utsedd vice verkstéllande direktor att horas av parlamentets behdriga
utskott,

o kunna uppmana den verkstallande direktoren att besvara utskottets frégor om

verksamhetsresultaten.

For att Europaparlamentet ska kunna utéva kontroll samtidigt som sekretess for den operativa
informationen garanteras, maste Europol och Europaparlamentet ingd samarbetsavtal om
tillgang till sakerhetsskyddsklassificerade EU-uppgifter och kansliga uppgifter som behandlas
av eller genom Europol, men som inte belagts med sekretess.

20 KOM(2010) 776 slutlig.
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2. Europol som ettt nav for informationsutbyte mellan medlemsstaternas
brottsbekampande myndigheter

Syftet med forslaget &r att framja utbudet av uppgifter som medlemsstaterna 6verlamnar till
Europol for att darigenom forbattra Europols underréttelsearbete pa ett sddant sitt att
myndigheten mer effektivt kan bistd medlemsstaterna och férse EU:s politiska ledning med
béttre information. Detta gors genom att 6ka medlemsstaternas skyldighet att forse Europol
med relevanta uppgifter. Ett incitament erbjuds genom en utvidgning av de brottsbekampande
myndigheternas majligheter att erhdla ekonomiskt stdd till gransdverskridande utredningar
som avser andra omraden &n forfalskning av euron. En rapporteringsmekanism inférs for att
Overvaka omfattningen av medlemsstaternas dverforing av uppgifter till Europol.

For att Europol l&ttare ska kunna gora kopplingar mellan uppgifter som myndigheten redan
forfogar Over och sedan analysera dem omformas myndighetens strukturer for
databehandling. Databaser eller system definieras inte langre pa forhand i férordningen, utan i
stéllet antas en strategi for inbyggt integritetsskydd och fullsténdig transparens gentemot
Europols uppgiftsskyddsombud och Europeiska datatillsynsmannen. Hoga nivéer pa
uppgiftsskydd och sakerhetsnormer uppnas genom tillampning av réattssakerhetsgarantier pa
sarskilda typer av uppgifter. | forordningen ges en ingdende beskrivning av syftet med
databehandlingen (samkorning, strategiska analyser eller andra analyser av allman karaktar
samt operativa analyser i sérskildafall), kélorna och vem som kan fa tillgang till uppgifterna.
Det finns ocksa forteckningar dver kategorier av personuppgifter och registrerade personer,
vilkas uppgifter far samlas in i samband med varje specifik uppgiftsbehandling. Darmed
skulle Europol kunna anpassa sin it-struktur till framtida utmaningar och behoven bland de
brottsbekéampande myndigheterna i EU. Né& den va inforts skulle Europol kunna
sammankoppla och analysera relevanta uppgifter, snabbare se tendenser och monster samt
begrénsa lagringen av uppgifter pa flera stallen. Samtidigt garanteras ett gott skydd for
personuppgifterna. Efterlevnaden av dessa standarder kommer att kontrolleras av Europeiska
datatillsynsmannen.

Pa detta sitt skulle Europols analytiker kunna skapa sig en bredare bild av den grova
brottsligheten och terrorismen inom EU. De skulle snabbt kunna urskilja trender och monster
inom hela det straffréttsliga omrédet och utarbeta fordjupade och béttre underréttel serapporter
for att stodja medlemsstaternas brottsbekampande myndigheter.

3. Nya ansvar somr aden: fortbildning och utveckling av EU-centrum for bekampande av
specifika brott

For att EU:s polisidra arbete ska kunna ge synergieffekter och for att till fullo genomféraEU:s
fortbildningsprogram for tjansteméan inom brottsbekampning pa det sétt som foreslas parallellt
med denna forordning®, kommer Europol att ta 6ver och bygga vidare pa de uppgifter som
tidigare utforts av Cepol. Tétare band mellan fortbildning och operativt arbete kommer att
leda till en mer madlinriktad och andamalsenlig fortbildning av tjansteméan inom
brottsbekampning.

Genom en ny avdelning kallad Europolakademin kommer Europol att ansvara for att stodja,
utveckla, tillhandahdlla och samordna fortbildning av tjansteméan inom brottsbekampning pa
strategisk niva, och inte bara (vilket & fallet enligt nuvarande Cepolbeslut) for hogre
polistjansteméan. Genom dessa étgarder tillgodoses behoven av medvetenhet och kunskap om
internationella instrument och EU-instrument, framjande av gransdverskridande samarbete,
specialkunskaper inom vissa straffréttsliga eller polisiara amnesomraden och forberedel se for

2 KOM(2013) 172 dlutlig.
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deltagande i EU:s civila polisuppdrag i tredjeland. Akademin kommer att ansvara for
utveckling och utvardering av undervisningsmaterial med utgangspunkt i resultaten av de
regelbundet dterkommande bedoémningarna av fortbildningsbehovet. Den kommer ocksa att
bidratill forskning och arbeta for att pa lampligt sétt uppréatta partnerskap med unionens organ
och icke-offentliga akademiska institutioner.

Styrelsens  sammansattning, roll och arbetssitt &terspeglar Europols nya ansvar for
fortbildning av tjanstemén inom brottsbekdmpning, liksom basta praxis enligt den
gemensamma strategin om EU:s decentraliserade myndigheter.

En vetenskaplig kommitté for fortbildning kommer att bista styrelsen fér att garantera och
utveckla den vetenskapliga kvaliteten i Europols fortbildningsinsatser.

For att stérka EU:s kapacitet for bekampning av specifika typer av brott som kréver sarskilda
gemensamma anstrangningar f& Europol en mojlighet att utveckla centrum for att
bekampning av sarskilda former av brottslighet, till exempel det europeiska centrumet mot it-
brottdighet.

Sadana it-brottscentrum, dar olika strategier for bekampning av sarskilda former av
brottslighet integreras, skulle ge medlemsstaternas dtgarder ett mervarde. De skulle till
exempel kunna fungera som informationscentrum, samla sakkunskap till stéd for
medlemsstaterna i deras kapacitetsuppbyggnad, bidra med stéd till medlemsstaternas
utredningar eller fungera som gemensam rost for europeiska forundersokningsledare i
brottsutredningar pa det specifika omradet.

4. Tillforlitliga system for uppgiftsskydd

| fordlaget skarps de regler om uppgiftsskydd som géller Europols verksamhet. Sarskilt vidtas
foljande atgarder:

o Europols nuvarande fristdende ordning for uppgiftsskydd forstarks ytterligare genom
att den till stor del bygger pa principernai forordning (EG) nr 45/2001 om skydd for
enskilda d& gemenskapsingtitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sddana uppgifter®. Eftersom det i
forklaring 21, som &r fogad till fordraget, medges att sérskilda forhallanden géller pa
omradet straffréttsligt samarbete och polissamarbete, har Europols regler om skydd
av personuppgifter anpassats till andra instrument som & tillampliga pa omradet
polissamarbete och straffréttsligt samarbete. Det rér sig i synnerhet om konvention nr
108% och Europar&dets rekommendation nr R (87)%* samt radets rambeslut 2008/977
om skydd av personuppgifter som behandlas inom ramen for polissamarbete och
straffréttsligt samarbete™. Darigenom forsakras en hog skyddsniva for individen med
avseende pa hantering av personuppgifter, samtidigt som vederborlig hansyn tas till
de sérskilda omsténdigheternainom brottsbek&mpning.

o Medlemsstaterna far indirekt tillgang till personuppgifter som innehas av Europol
och som ror operativa analyser genom ett system byggt pa tréff/icke traff: En
automatisk jamforelse genererar en anonym traff ifall den ansbkande medlemsstatens

2 EGTL 8,12.1.2001, s. 1-22.

23 Konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, Strasbourg, den

28 januari 1981.

Europarédets ministerkommittés rekommendation nr R (87) 15 till medlemsstaterna om anvandningen

av personuppgifter inom polisvasendet, 17.9.1987.

2 EUT L 350, 30.12.2008, s. 60. Kommissionen har féreslagit att ersétta detta instrument med ett direktiv,
KOM (2012) 10 slutlig.
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uppgifter motsvarar Europols uppgifter. Motsvarande personuppgifter eller uppgifter
om det enskildafallet tillhandahalls endast som svar pa en separat forfragan.

Behandling av personuppgifter om brottsoffer, vittnen, andra personer &n misstankta
och minderdriga & forbjuden, om detta inte & absolut nodvandigt. Denna
begransning géller daven uppgifter om ras eller etniskt ursprung, politiska asikter,
religion eller tro, medlemskap i fackfGrening samt uppgifter om hélsa eller sexualliv
(kansliga personuppgifter). Kansliga personuppgifter far endast behandlas om de
kompletterar andra personuppgifter som redan behandlas av Europol. Europol &r
skyldigt att var sjatte manad forse Europeiska datatillsynsmannen med en oversikt
Over alakansliga personuppgifter. Slutligen kan inga beslut med réttsliga foljder for
den registrerade fattas enbart pa grundval av automatiserad behandling av kansliga
personuppgifter, savida inte detta tillats enligt EU-rét, nationell rétt eller av
Europeiska datatillsynsmannen.

For att oka 6ppenheten, forstéarks individens rétt att fa tillgang till personuppgifter
som innehas av Europol. Den information som Europol maste |amna ut till en enskild
person som begar tillgang till sina personliga uppgifter & den som anges i
forordningen.

| fordaget faststélls tydliga regler om ansvarsfordelningen med avseende pa
uppgiftsskyddet, och i synnerhet far Europol ansvaret for att regelbundet se 6ver det
fortsatta behovet av att lagra personuppgifter.

Kravet pa diarieféring och dokumentation ska utvidgas och inte langre bara omfatta
tillgdng till uppgifter, utan ocksa erbjuda flera vamdjligheter pa
databehandlingsomrédet, till exempel insamling, &andring, atkomst, utlamning,
samkorning och utplaning. For att sékerstélla en béttre kontroll av anvandningen av
uppgifter och okad klarhet i frdga om vem som har behandlat dem, ska det inte vara
maojligt att andra uppgifternai diariet.

Den enskilde kan vanda sig till Europol for erséttning for olaglig databehandling
eller nagon annan &tgard som &r ofdrenlig med bestammelsernai denna férordning. |
varje sadant fall & Europol och den medlemsstat dar skadan skett gemensamt och
solidariskt ansvariga (Europol pa grundval av artikel 340 i fordraget och
medlemsstaten pa grundval av sin nationella lagstiftning).

Rollen for Europols yttre datatillsynsmyndighet  stéarks.  Europeiska
datatillsynsmannen kommer att vara behoérig att dvervaka Europols behandling av
personuppgifter. Darigenom sakerstélls full sténdig dverensstdmmel se med kriterierna
for oberoende som faststélls i domstolens rattspraxis och, till foljd av
datatillsynsmannens tillsynsbefogenheter, att tillsynen verkligen utfors.

De nationella dataskyddsmyndigheterna forblir emellertid ansvariga for tillsynen
Over den berdrda medlemsstatens registreringar, sokningar och 6verféringar av
personuppgifter till Europol. De forblir ocksa ansvariga for att préva om sadana
registreringar, sokningar eller dverféringar inte kranker den registrerades réttigheter.

| foérordningen infors indag av ” gemensam tillsyn” av uppgifter som overforstill och
behandlas vid Europol. | specifika fragor som kréaver ett nationellt ingripande, samt
for att sakerstélla en enhetlig tilldmpning av denna forordning inom hela Europeiska
unionen, bor Europeiska datatillsynsmannen och de nationella tillsynsmyndigheterna,
var och en inom ramen for sin behorighet samarbeta.
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5. Forbattrade styrelsefor mer

Genom forslaget forbéttras forvaltningen av Europol, vilket sker genom att efterstrava
effektivitetsvinster, effektivisera forfaranden, sarskilt i frdga om styrelsen och den
verkstallande direktoéren, samt genom att anpassa Europol till principernai den gemensamma
strategin om EU:s decentraliserade myndigheter.

Kommissionen och medlemsstaterna bor vara foretradda i Europols styrelse for att effektivt
kunna 6vervaka myndighetens arbete. For att aterspegla den nya byrans dubbla uppdrag —
operativt stéd och fortbildning av tjansteman inom brottsbekdmpning — ska de ordinarie
styrelseledaméterna utses pa grundval av sina kunskaper om samarbete pa brottsbekampnings
omrade, medan suppleanterna ska utses pa grundval av sina kunskaper om fortbildning av
tjansteman inom brottsbekampning. Suppleanterna kommer att fungera som fullvérdiga
ledamoter nér fortbildning diskuteras eller blir foremal for beslut. Styrelsen kommer att bistds
av en vetenskaplig kommitté for fragor som ror teknisk fortbildning (vetenskapliga
fortbildningskommittén).

Styrelsen ges nddvandiga befogenheter, i synnerhet for att faststalla budgeten, kontrollera
budgetens genomférande, anta lampliga finansiella bestammelser och planeringsdokument,
utarbeta Oppna foérfaranden for de beslut som ska fattas av den verkstéllande direktoren for
Europol, anta den arliga verksamhetsrapporten och utse en verkstallande direktor.

For att rationalisera beslutsprocessen far styrelsen ocksa bedluta att inrétta en direktion. En
sadan mindre direktion, som ocksa skulle innehdlla en representant for kommissionen, kunde i
hogre grad involverasi kontrollen av Europols verksamhet i syfte att forstarkatillsynen av det
administrativa arbetet och budgetforvaltningen, sarskilt i revisionsfragor.

For att sakerstélla att Europols |6pande verksamhet bedrivs pa ett effektivt sétt, bor den
verkstallande direktoren vara dess legala foretradare och ledare for verksamheten. Den
verkstallande direktéren & helt oberoende i fullgorandet sina uppgifter och sdkerstédller att
Europol utfor de uppgifter som anges i denna férordning. Den verkstéllande direktéren bor
sarskilt ansvara for att forbereda och planera underlag som laggs fram for beslut i styrelsen,
genomfora de &rliga och flerdriga arbetsprogrammen for Europol och utarbeta Gvriga
planeringsdokument.

4, BUDGETKONSEKVENSER

En fullstdndig sammanslagning av Cepol och Europol kommer att leda till synergier och
effektivitetsvinster. Besparingarna forvantas bli 17,2 miljoner euro under perioden 2015—
2020, vilket motsvarar 14 heltidsekvivalenter.

Aven om detta forslag kommer att dra nytta av besparingarna och bygga vidare pa befintliga
resurser, kommer ytterligare medel att krévas for att Europol bade ska kunna utféra de nya
arbetsuppgifter som ror fortbildning av tjansteman inom brottsbekémpning och, bland annat
genom det europeiska centrumet mot it-brottslighet, behandla och analysera det Okade
informationsinfléde som vantas. Driften och vidareutvecklingen av det europeiska centrumet
mot it-brottslighet kommer att ta Gverlagset storst del av resursernai ansprak. Samtidigt som
det finns ett behov av dessa nya resurser, kommer Cepol och Europol ocksa att bidra till den
nuvarande personalnedskarningen med 5 procent inom EU:s samtliga organ, samt bidra med
ytterligare tjanster till den pool for omférdelningar inom EU:s organ som kan anvandas till
nya uppgifter och under uppbyggnaden av nya organ.

Ytterligare 12 heltidsekvivalenter kommer att krévas for att utfora de nya arbetsuppgifter som
ror fortbildning av tjansteman inom brottsbekampning, dvs. den verksamhet som kravs for att
genomfora det europeiska programmet for fortbildning av tjansteman inom brottsbekampning
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som féreslas parallellt med denna férordning. Personal till den nya fortbildningen kommer att
kunna erhdllas tack vare sammanslagningen av Cepol till Europol, som kommer att leda till
besparingar pa motsvarande 14 tjanster, vilket motsvarar |6nekostnader om 10,1 miljoner euro
under perioden 2015-2020. Genom att dra in 14 tjanster uppfyller Cepol kraven pa
personalnedskarning med 5 procent och ett bidrag till omférdelningspoolen. Dessutom
kommer uppskattningsvis 7,1 miljoner euro att sparas tack vare lagre kostnader for |okaler,
utrustning och styrelseutgifter forr samma period. Omlokalisering av omkring 40 personer
fran Cepols nuvarande kontor i Bramshill, Storbritannien, till Europol i Haag, Nederlanderna,
forvantas leda till begrénsade engangskostnader, uppskattningsvis 30 000 euro. Storbritannien
har dock meddelat sin avsikt att stédnga kontoret i Bramshill, varfér Cepol under alla
omstandigheter skulle behova flyttas.

Ytterligare tre heltidsekvivalenter kommer att behdvas pa grund av de 6kande behoven att
behandla uppgifter, med anledning av det okade informationsinflode till Europol som vantas
folja av detta forslag (genom kombinationen av den 6kade skyldigheten for medlemsstaterna
att forse Europol med uppgifter, det ekonomiska stodet till individuella undersokningar och
Overvakningsrapporterna). Dessa ska gradvis tillséttas mellan 2015 och 2017, vilket leder till
uppskattningsvis 1,8 miljoner euro i l6nekostnader under perioden 2015-2020. Ungefar tva
tredjedelar av dessa kostnader kommer att kompenseras genom besparingarna till foljd av
sammanslagningen av Europol och Cepol: tva heltidsekvivalenter kommer att sékras fran de
aterstdende tva tjanster av de fjorton som sparasin som ett resultat av sammansl agningen.

Ytterligare 41 heltidsekvivalenter kommer att rekryteras till det europeiska centrumet mot it-
brottslighet under perioden 2015-2020. | ett bifogat arbetsdokument fran kommissionen
beskrivs det vilka uppgifter personalen behovs till. Ovriga kostnader for det europeiska
centrumet mot it-brottslighet har beréknats till 16,6 miljoner euro fér samma period. Under
2013, hade 44 heltidsekvivalenter redan tilldelats det europeiska centrumet mot it-brottslighet
genom intern omplacering inom Europol och ytterligare 17 heltidsekvivalenter begérdes av
Europol som en del av budgetfordaget for 2014.

For att uppfylla krav pa en personalnedskarning med 5procent och bidra till
omfordelningspoolen kommer 34 heltidsekvivalenter att tas bort fran Europol mellan 2015
och 2018 uttver de 12 heltidsekvivalenter som kommer att tas bort redan 2014.

Slutligen berdknas forslaget att kréva ytterligare resurser till Europeiska datatillsynsmannen
motsvarande en heltidsekvivalent. Férandringen i personuppgiftsskyddet kommer att leda till
besparingar pa 3 miljoner euro for Europol mellan 2015 och 2020, vilket innebar att den
nuvarande gemensamma tillsynsmyndigheten inte langre behover bistd det gemensamma
Overvakningsorganet, och att ytterligare kostnader pa 1,5 miljoner euro for Europeiska
datatillsynsmannen tillkommer under samma period.

Sammanlagt uppgar darfor de budgetmassiga effekterna av lagstiftningsforslaget till
623 miljoner euro for den sammanslagna byra under perioden 2015-2020 plus de 1,5 miljoner
euro som behdvs till Europeiska datatillsynsmannen®.

2% Det slutliga antalet tjanster och den totala budgeten beror pé resultatet av bade kommissionens interna

genomgang av de decentraliserade organens behov av budgetmedel for perioden 2014-2020 och
forhandlingarna om den fler&riga budgetramen med sérskilt avseende pa bedémningen av " de faktiska
behoven” i konkurrensen om mycket begransade budgetmedel och pa personalnedskérningen med 5
procent inom organen.
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2013/0091 (COD)
Fordag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Europeiska unionens organ for samar bete och fortbildning inom brottsbek&mpning

(Europol) om upphévande av beslut 2009/371/RIF och 2005/681L/RIF

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA
FORORDNING

med beaktande av fordraget om Europei ska unionens funktionssétt, sarskilt artiklarna 88 och 87.2 b,

med beaktande av Europeiska kommissionens forslag,

efter dversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

efter att ha hort Europei ska datatillsynsmannen, och

i enlighet med det ordinarie lagstiftningsforfarandet, och
av foljande skal:

@)

(2)

3)

(4)

Europol inréttades genom beslut 2009/371/RIF? som en EU-enhet, finansierad genom
Europeiska unionens allmanna budget for att stbdja och stérka medlemsstaternas behdriga
myndigheters insatser och deras dmsesidiga samarbete vad géller forebyggandet av och kampen
mot organiserad brottslighet, terrorism och andra former av alvarlig brottslighet som ber6r tva
eller flera medlemsstater. Beslut 2009/371/RIF erséttas av konventionen grundad pa artikel K.3
i fordraget om Europeiska unionen om upprdttandet av en europeisk polisbyra
(Europolkonventionen)?®.

Enligt artikel 88 i fordraget ska Europol regleras genom férordningar i enlighet med det
ordinarie lagstiftningsforfarandet. Enligt samma artikel krévs &en néarmare bestammelser for
den demokratiska kontroll av Europols verksamhet som Europaparlamentet utovarunder
medverkan av de nationella parlamenten. Dafor & det nodvéndigt att ersdita beslut
2009/371/RIF med en férordning som innehdller bestammel ser om parlamentarisk kontroll.

En europeisk polisakademi (nedan kallad Cepol) inréttades genom beslut 2005/681/RIF* att
underlétta samarbetet mellan nationella polisstyrkor genom att organisera och samordna
forthildning med inriktning pa europeiskt polisarbete.

| Stockholmsprogrammet — ett 6ppet och sdkert Europa i medborgarnas tjanst och fér deras
skydd * efterlyses en utveckling av Europol till att bli "ett nav for informationsutbyte mellan
medlemsstaternas brottsbekampande myndigheter, en tjansteleverantdr och en plattform for
brottsbekampande myndigheter”. Efter en bedomning av Europols funktionssétt star det klart att

27
28
29
30

EUT L 121, 15.5.20009, s. 37.
EGT C 316, 27.11.1995, s. 1.
EUT L 256, 1.10.2005, s. 63.
EUT C 115, 4.5.2010, s. 1.
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()

(6)

(")

(8)

9)

(10)

(11)

myndighetens operativa effektivitet maste forbéttras ytterligare for att uppna detta mal. |
Stockholmsprogrammet  faststdlls ocksda malet att skapa en verklig europeisk
brottsbekampningskultur genom att inrétta europeiska fortbildnings- och utbytesprogram for
alaberorda yrkesverksamma inom brottsbekampning, saval nationellt som pa EU-niva.

Storskaliga kriminella nétverk och terrorism utgor betydande hot mot sdva unionens inre
sékerhet som medborgarnas sékerhet och forsorjning. Tillgangliga hotbildsbeddomningar visar
att kriminella grupper blir altmer mangsidiga och gréansdverskridande i sin verksamhet.
Nationella brottsbekampande myndigheter maste darfor samarbeta narmare med sina
motsvarigheter i andra medlemsstater. | detta ssmmanhang ar det nédvéandigt att utrusta Europol
sa att myndigheten kan erbjuda medlemsstater mer stod inom brottsforebyggande verksamhet,
analyser och utredningar pd EU-niva. Detta bekraftades ocksa i utvarderingarna av besluten
2009/371/RIF och 2005/681/RIF.

Med hénsyn till sambandet mellan Europols och Cepols arbetsuppgifter skulle en
sammanslagning och rationaliseringen av de bada organens funktioner oka effektiviteten i den
operativa verksamheten, betydelsen av fortbildning och effektiviteten 1 unionens
polissamarbete.

Besdut 2009/371/RIF och 2005/68L/RIF bor darfor upphtra att gélla och ersdttas med
foreliggande forordning, som bygger pa erfarenheter av genomforandet av de bada besluten.
Europol, sdsom det inréttas enligt denna forordning, ska ersétta Europol och Cepol sasom de
inréttades enligt de bada upphavda besluten och dverta deras uppgifter.

Eftersom brott ofta & gransoverskridande, bor Europol att stddja och stérka medlemsstaternas
insatser och deras 6msesidiga samarbete vad géller forebyggandet av och kampen mot allvarlig
brottdighet som beror tva eller flera mediemsstater. Eftersom terrorismen & ett av de storsta
hoten mot sakerheten i unionen, bor Europol bistd medlemsstaterna med att bemota
gemensamma utmaningar i detta avseende. | egenskap av EU:s brottsbekampande organ bor
Europol ocksa stodja och starka atgarder och samarbete for att bekdmpa de former av
brottslighet som paverkar EU:s intressen. Europol bor ocksa erbjuda stod for att forebygga och
bekampa sadana brott som begés for att anskaffa medel, for att underlatta, utfora eller undga
lagfring och straff for gérningar som omfattas av Europols behorighet.

Europol bor sdkerstélla battre sammanhangande och konsekvent fortbildning av hogre kvalitet
for tjansteman inom brottsbekampning pa alla nivéer genom en tydlig ram i enlighet med
konstaterade fortbildningsbehov och praktisk erfarenhet.

Europol bor ha befogenhet att anmoda mediemsstaterna att inleda, genomfdra eller samordna
utredningar i sarskilda fall dar gransbverskridande samarbete skulle tillféra ett mervéarde.
Europol bor informera Eurojust om sadana framstalIningar.

For att 6ka Europols effektivitet som nav for informationsutbyte inom unionen, bor det
faststéllas tydliga skyldigheter for medlemsstaterna att forse Europol med de uppgifter som
krévs for att myndigheten ska kunna uppfylla sina mal. Samtidigt som sadana skyldigheter
uppfylls bor medlemsstaterna vara séarskilt uppmérksamma pa att tillhandahalla uppgifter som &r
relevanta i kampen mot brott som beddéms vara strategiska och operativa prioriteringar inom
relevanta politiska instrument inréttade av unionen. Medlemsstaterna bor ocksa férse Europol
med en kopia av det bilaterala och multilaterala informationsutbytet med andra medlemsstater
om brottslighet som omfattas av Europols mal. Samtidigt bor Europol ¢ka sitt stod till
medlemsstaterna, och darigenom stérka det dmsesidiga samarbetet och informationsutbytet.
Europol bor 6verlamnaen arlig rapport till EU-institutionerna och de nationella parlamenten om
hur mycket information som de enskilda medlemsstaterna forser myndigheten med.
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(14)

(15)

(16)

(17)

(18)

(19)

For att sakerstélla ett effektivt samarbete mellan Europol och medlemsstaterna bér en nationell
enhet inréttas | varje medlemsstat. Den bor vara den framsta forbindelseléanken mellan de
nationella brottshekdmpande myndigheterna, fortbildningsinstituten och Europol. For att
sékerstélla ett kontinuerligt, effektivt informationsutbyte mellan Europol och de nationella
enheterna samt for att underldtta deras samarbete, bor varje nationell enhet utstationera minst en
sambandsman vid Europol.

Med hansyn till den decentraliserade strukturen i vissa medlemsstater och behovet av att i vissa
fall sikerstdlla ett snabbt utbyte av uppgifter, bor Europol tilldtas att i enskilda utredningar
samarbeta direkt med medlemsstaternas brottsbekdmpande myndigheter, samtidigt som
Europols nationella enheter informeras om detta.

For att se till att fortbildningen av tjansteman inom brottsbekdmpning pa unionsniva & av hog
kvalitet, ssmmanhangande och konsekvent, bdr Europol agera i linje med unionens politik for
forthildning av tjansteman inom brottsbekampning. Fortbildning pa unionsniva bor vara
tillganglig for alla kategorier av tjansteman inom brottsbekdmpning. Europol bor ansvara for att
fortbildningen utvérderas och att Slutsatserna av bedémningarna av fortbildningsbehovet ingar i
planeringen for att minska dubbelarbete. Europol bor framja erkdnnande i medlemsstaterna av
fortbildning som tillhandahdlls p& unionsniva.

Det & ocksd nodvandigt att forbéttra Europols styrelseformer genom att efterstrava
effektivitetsvinster och forenklade forfaranden.

Kommissionen och medlemsstaterna bor vara foretradda i Europols styrelse for att effektivt
overvaka myndighetens arbete. For att dterspegla den nya byrans dubbla uppdrag — operativt
stéd och fortbildning av tjanstemdn inom brottsbekémpning — ska de ordinarie
styrelseledaméterna utses pa grundval av sina kunskaper om samarbete pa brottsbekampnings
omrade, medan suppleanter ska utses pa grundval av sina kunskaper om fortbildning av
tjansteman inom brottsbekdmpning. Suppleanterna kommer att fungera som fullvardiga
medlemmar nér fortbildning diskuteras eller blir foremal for beslut. Styrelsen kommer att bistas
av en vetenskaplig kommitté for fragor som ror teknisk fortbildning.

Styrelsen ges nddvandiga befogenheter, i synnerhet for att faststdlla budgeten, kontrollera
budgetens genomférande, anta ldmpliga finansiella bestdmmelser och planeringsdokument,
utarbeta dppna forfaranden for de beslut som ska fattas av den verkstéllande direktoren for
Europol, anta den arliga verksamhetsrapporten och utse en verkstéllande direktor. Styrelsen bor
utdva befogenheten som tillsattningsmyndigheten i frdga om Europols personal, ocksa den
verkstallande direktoren. For att rationalisera beslutsprocessen, och att starka dvervakningen av
administrativa och ekonomiska forvaltningen, bor styrelsen dessutom ha rétt att inrétta en
direktion.

For att sakerstdla att Europols |6pande verksamhet bedrivs pa ett effektivt sitt, bor den
verkstallande direktéren vara dess legala foretréadare och ledare for verksamheten och utféra
sina uppgifter helt oberoende samt se till att Europol fullgor de uppgifter som foéreskrivsi denna
forordning. Den verkstéllande direktéren bor sarskilt ansvara for att forbereda och planera de
underlag som laggs fram for beslut i styrelsen, genomfora de aliga och flerdriga
arbetsprogrammen for Europol och utarbeta 6vriga planeringsdokument.

| syfte att forebygga och bekampa brottslighet som omfattas av Europols mal & det nédvandigt
att myndigheten fa sa fullsténdiga och aktuella uppgifter som méjligt. Darfor bor Europol ha
befogenhet att behandla uppgifterna fran medlemsstaterna, tredjeland, internationella
organisationer och EU-organ samt fran dppnakallor, for att dérigenom utveckla en forstaelse av
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(23)

(24)

(25)

(26)

kriminella foreteelser och trender samt samla uppgifter om kriminella nétverk och for att
upptéacka kopplingar mellan olika brott.

Ny teknik for uppgiftsbehandling bor anvandas av Europol for att pa ett effektivare sétt kunna
forse medlemsstaternas brottsbek&mpande myndigheter med korrekta brottsanalyser. Europol
bor kunna samkora uppgifter for att fa en klar 6verblick Gver trender och darmed snabbt kunna
upptécka kopplingar mellan utredningar och gemensamma metoder inom olika kriminella
grupper, samtidigt som en hog niva pa skyddet av personuppgifter for enskilda personer
upprétthalls. Darfor bor Europols databaser inte definieras pa forhand, vilket skulle gora att
Europol kan anvanda den effektivaste it-strukturen. For att sdkerstdlla ett starkt
personuppgiftsskydd, bor bade syftet med databehandlingen, &komstratten och sarskilda
ytterligare garantier faststéllas.

For att respektera aganderétten till och skyddet av uppgifter, bér medlemsstater, myndigheter i
tredjeland och internationella organisationer kunna besluta bade i vilka syften Europol far
behandla de uppgifter som de tillhandahaller och begransa dtkomstrétten till dem.

For att sékerstélla att uppgifterna endast utldamnas till dem som behéver dem for att kunna utfora
sina uppgifter, bor denna forordning innehadlla ndrmare bestammelser om olika grader av
atkomstrétt till uppgifter som behandlas av Europol. Dessa regler bor inte paverka
begransningar av dtkomstratten som inforts av den som lamnar ut uppgifterna, eftersom
principen om &ganderdtten till uppgifter bor respekteras. FOr att Oka effektiviteten for att
forebygga och bekampa brottslighet som omfattas av Europols méal, bor Europol underrétta
medlemsstaterna om uppgifter som berdr dem.

For att starka det operativa samarbetet mellan byraerna, och sarskilt upprétta kopplingar mellan
de uppgifter som de olika organen redan har tillgang till, bor Europol gora det mojligt for
Eurojust och Europeiska byran for bedrageribekampning (Olaf) att fa tillgang till och samkora
dem med uppgifter i Europols besittning.

Europol bor upprétthdlla samarbetsforbindelser med andra unionsorgan, brottsbekampande
myndigheter och brottsbekémpande fortbildningsinstitut i tredjeland, internationella
organisationer och privata aktorer i den omfattning som kravs for att myndigheten ska kunna
utfora sina uppgifter.

For att sakerstédlla den operativa effektiviteten, bér Europol i den mén arbetsuppgifterna kraver,
ha rétt att utvéxla uppgifter (med undantag for personuppgifter) med unionens 6vriga organ,
brottsbekémpande myndigheter, brottsbekdmpande fortbildningsinstitut i tredjeland och
internationella organisationer. Eftersom bolag, foretag, branschorganisationer, icke-statliga
organisationer och andra privata aktorer besitter sakkunskap och uppgifter med som direkt kan
anvandas for att forebygga och bekampa allvarlig brottslighet och terrorism, bor Europol ocksa
kunna utvaxla sadana uppgifter med privata aktorer. For att forebygga och bekampa it-
brottslighet med anknytning till problem med nétverk och it-sékerhet, bor Europol, i enlighet
med Europaparlamentets och radets direktiv om atgarder for att sakerstdlla en hog gemensam
nivd av né- och informationssikerhet i hela unionen® samarbeta med de nationella
myndigheter som ansvarar for sékerheten inom nétverk och informationssystem och utvaxla
uppgifter med dessa, med undantag for personuppgifter.

Europol bor ha rétt att utvéxla personuppgifter med unionens Gvriga organ i den man
myndighetens arbetsuppgifter kréver.
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Allvarlig brottslighet och terrorism har ofta kopplingar till [ander utanfér EU:s territorium. | den
man Europols arbetsuppgifter kraver, bor myndigheten déarfor kunna utvéaxla personuppgifter
med brottsbekdmpande myndigheter i tredjeland och sidana internationella organisationer som
Interpol.

Europol bor ha rétt att 6verféra personuppgifter till en myndighet i ett tredjeland eller en
internationell organisation pd grundval av ett kommissionsbesut om att landet eller den
internationella organisationen i frdga kan garantera en adekvat skyddsnivd, eller nar nagot
sadant beslut inte foreligger, pa grundval av ett internationellt avtal som unionen ingatt i
enlighet med artikel 218 i fordraget, eller ett samarbetsavtal som ingétts mellan Europol och
detta tredjeland fore ikrafttradandet av denna férordning. Mot bakgrund av artikel 9 i protokoll
nr 36 om Overgangsbestammelser som &r fogade till fordraget ska réttsverkan av sadana avtal
bestd sa lange dessa akter inte upphavs, ogiltigforklaras eller andras genom tillampning av
fordragen.

Om en Gverforing av personuppgifter inte kan grundas pa beslut om en adekvat skyddsniva som
fattats av kommissionen, eller i ett internationellt avtal som ingétts av unionen eller ett gallande
samarbetsavtal, bor styrelsen och Europeiska datatillsynsmannen ha mojlighet att tillata en
Overforing eller en serie dverforingar, forutsatt att tillrackliga garantier sékerstélls. Om inget av
ovanstdende alternativ &r tillampligt, bor den verkstdlande direktoren ha majlighet att tillata
overforing av uppgifter fran fall till fall, om detta & nédvandigt for att skydda en medlemsstats
vasentliga sakerhetsintressen sa att en 6verhangande fara for brott eller terrorism forhindras, om
overforingen pa nagot annat sétt & nddvandigt eller lagstadgad med hansyn till viktiga allménna
skal, om den registrerade har lamnat sitt samtycke, eller om den registrerades grundlaggande
intressen star pa spel.

Europol bor kunna behandla personuppgifter fran privata aktGrer och privatpersoner, endast om
uppgifterna overforts till Europol av en av Europols nationella enhet i en medlemsstat i enlighet
med dess nationella lagstiftning eller genom en kontaktpunkt i ett tredjeland som har ett
etablerat samarbete med myndigheten, i form av ett samarbetsavtal som ingatts i enlighet med
artikel 23 i beslut 2009/371/RIF fore ikrafttrédandet av denna forordning eller en myndighet i
ett tredjeland eller en internationell organisation med vilka unionen har ingatt ett internationel It
avtal i enlighet med artikel 218 i fordraget.

Uppgifter som uppenbart har samlats in av tredjeland eller en internationell organisation i strid
med de manskliga réttigheterna ska inte behandlas.

For att sakerstélla en hog skyddsniva for enskilda personer med avseende pa behandling av
personuppgifter bor bestdmmel serna om personuppgiftsskyddet vid Europol skérpas och bygga
pé de principer som ligger till grund fér férordning (EG) nr 45/2001%. | forklaring 21, som &r
fogad till fordraget, faststélls att sarskilda forhallanden galler for behandling av personuppgifter
inom brottsbekdmpning, och darfoér bor Europols regler om personuppgiftsskydd vara fristéende
och knutna till andra tillampliga instrument for skydd av personuppgifter pa omradet for
polissamarbete inom EU, i synnerhet konvention nr 108*, Europarédets rekommendation® nr R
(87) och radets rambeslut 2008/977/RIF om skydd av personuppgifter som behandlas inom
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Europaradets konvention om skydd av individer med avseende pa automatisk behandling av personuppgifter, som
undertecknades i Strasbourg den 28 januari 1981.

Europaradets ministerkommittés rekommendation R(87) 15 av den 17 september 1987 om polisens anvandning av
personuppgifter.
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ramen for polissamarbete och straffréttsligt samarbete® [to be replaced by the relevant
Directive in force at the moment of adoption].

Personuppgifter bor i méjligaste man delas in efter grad av korrekthet och tillforlitlighet.
Sakforhadllanden bor sarskiljas fran personbedémningar, for att mojliggora saval skydd for
enskilda personer som kvaliteten och tillférlitligheten i de uppgifter som behandlas av Europol.

Personuppgifter om olika kategorier av registrerade behandlas pa omradet for polissamarbete.
Europol bor gora atskillnaden mellan personuppgifter som ror olika kategorier av registrerade
sa tydlig som mojligt. Personuppgifter om personer sdsom brottsoffer, vittnen, personer som
besitter relevanta uppgifter och personuppgifter om minderdriga bor omfattas av ett sarskilt
skydd. Darfér bor Europol inte behandla uppgifterna, om det inte & absolut nddvandigt for att
forebygga och bekampa brottslighet som omfattas av dess malsdttningar, och om dessa
uppgifter kompletterar andra personuppgifter som redan behandlas av Europol.

Mot bakgrund av de grundlaggande réttigheterna till skydd av personuppgifter bor Europol inte
lagra personuppgifter langre &n vad som & nodvandigt for att myndigheten ska kunna fullgéra
Sina uppgifter.

For att garantera skyddet av personuppgifter bér Europol genomfdra lampliga tekniska och
organisatoriska atgarder.

Allabor harétt att fatillgang till personuppgifter som rér dem, att fa felaktiga uppgifter som ror
dem korrigerade och att utplana eller blockera uppgifter som ror den registrerade, om
uppgifterna inte langre behovs. Den registrerades réttigheter och utévandet av dessa bor inte
paverka Europols skyldigheter och bor omfattas av de begransningar som faststélls i denna
forordning.

Skyddet av de registrerades réttigheter och friheter forutsatter en tydlig ansvarsfordelning inom
ramen for denna forordning. Medlemsstaterna bor sarskilt ansvara for att de uppgifter som de
har 6verfort till Europol & exakta hlls uppdaterade. De bor ocksa ansvar for att dverforingarna
& lagenliga. Europol bor ansvara for att uppgifterna fran andra uppgiftslamnare & exakta och
halls uppdaterade. Europol bor ocksa se till att uppgifterna behandlas pa ett korrekt och lagligt
sétt, att de samlas in och behandlas for det givna syftet, att de ar korrekta, relevanta och inte
Overdrivet omfattande i férhallande till det syfte for vilket de behandlas samt att de inte lagras
langre an syftet kraver.

Europol bor fora register 6ver insamling, andring, akomst, utlamning, samkdérning och
utplaning av personuppgifter, sa att det & mgjligt att kontrollera lagenligheten i behandlingen
av uppgifterna, genomféra egenkontroller samt garantera uppgifternas integritet och en séker
behandling av dessa. Det bor dligga Europol att samarbeta med Europeiska datatillsynsmannen
och att pa begéaran gora diariet eller dokumentationen tillgangliga, sa att de kan anvandas for
Overvakning av behandlingen.

Europol bor utnamna en tjansteman med ansvar for datatillsynen som kan bistd myndigheten i
dess dvervakning av hur bestdmmelserna i denna forordning efterlevs. Tjanstemannen bor
kunna utfora sitt uppdrag och uppgifter pa ett oberoende och effektivt sétt.

Nationella behdriga myndigheter som ansvarar for tillsynen av behandlingen av personuppgifter
bor 6vervaka lagenligheten i medlemsstaternas behandling av personuppgifter. Europeiska
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datatillsynsmannen bér kunna utéva sina befogenheter att Gvervaka lagenligheten i Europols
databehandling under fullstéandigt oberoende.

Europeiska datatillsynsmannen och de nationella tillsynsmyndigheterna bor samarbeta med
varandra om specifika fragor som kraver nationellt engagemang och sakerstélla en enhetlig
tillampning av denna férordning inom hela EU.

Eftersom Europol ocksa behandlar personuppgifter som inte anvands i det operativa arbetet och
altsa inte ar forknippade med nagra brottsutredningar, bor behandlingen av sidana uppgifter
omfattas av forordning (EG) nr 45/2001.

Europeiska datatillsynsmannen bor ta sig an och utreda klagomal som lamnasin av registrerade.
Utredningen av ett klagomal bor, med forbehdll for eventuell domstolsprovning, ske i den
utstrackning som &r lamplig i det enskilda fallet. Tillsynsmyndigheten bor i rimlig tid informera
den registrerade om hur arbetet med klagomal et fortskrider och vad resultatet blir.

Varje enskild person bor ha rétt till rattsmedel mot beslut av Europeiska datatillsynsmannen
som rér honom eller henne.

Europol bor omfattas av allmanna bestdmmel ser om inom- och utomabligatoriskt ansvar som &r
tillampliga pa unionens institutioner, byraer och organ, med undantag for skadestandsansvar for
olaga databehandling.

Det kan framstd som oklart for den berdrda personen om skada till foljd av olaga
databehandling & en konsekvens av atgarder som vidtagits av Europol eller av en medlemsstat.
Europol och den medlemsstat dar skadan uppkom bor darfor vara solidariskt ansvariga.

For att Europol ska bli en fullt ansvarig och dppen inre organisation & det, mot bakgrund av
artikel 88 i fordraget om Europeiska unionens funktionssétt, nodvandigt att faststélla
bestammelser om Europaparlamentets och de nationella parlamentens kontroll av Europols
verksamhet, samtidigt som vederborlig hansyn tas till behovet av sekretess for operativa
uppgifter.

Tjansteforeskrifterna for tjansteméannen i Europeiska gemenskaperna och anstallningsvillkor for
Ovriga anstéllda i dessa gemenskaper, faststéllda i forordning (EEG, Euratom, EKSG) nr
259/68% bor galla for Europols personal. Europol bor ha rétt att anstalla sddan personal som
hamtats fran medlemsstaternas behtriga myndigheter for att bli tillfaligt anstéllda med
begransad anstdllningstid i syfte att bibehalla rotationsprincipen, eftersom den darpa foljande
reintegrationen av personal inom deras behdriga myndigheter underléttar ett néra samarbete
mellan Europol och medlemsstaternas behtriga myndigheter. Medlemsstaterna bor vidta alla
nodvandiga dtgarder for att se till att tillfaligt anstélld personal vid Europol efter sin
tjanstgoring dar kan atergatill de nationella offentliga forvaltningar som de tillhor.

Med tanke pa vilken karaktér Europols uppdrag har och den verkstallande direktorens roll, kan
denne uppmanas att gora ett uttalande infor eller besvara frégor frén det berdrda utskottet i
Europaparlamentet innan han utses, liksom infor varje forléangning av forordnandet. Den
verkstdllande direktéren bor aven lagga fram arsrapporten for Europaparlamentet och radet.
Dessutom boér Europaparlamentet ha mojlighet att uppmana den verkstallande direktoren att
rapportera om hur uppgifterna utforts.

For att garantera att Europols fullstandiga oberoende och gavsténdighet, bor myndigheten ha
en egen budget, med inkomster som framst bestar av ett bidrag frén unionens budget. Unionens
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budgetforfarande bor géla for unionens bidrag och for ala andra anslag fran Europeiska
unionens allménna budget. Revisionen av rakenskaperna bor goras av revisionsrétten.

Forordning (EU, Euratom) nr 966/2012 om finansiella regler fér unionens allméanna budget och
om upphévande av rédets férordning (EG, Euratom) nr 1605/2002 (budgetférordningen)®” bor
tillampas pa Europol.

Europaparlamentets och radets forordning (EG) nr 1073/1999 av den 25 ma 1999 om
utredningar som utférs av Europeiska byrdn for bedréageribekampning (Olaf)®® ska tillampas pa
Europol.

Europol behandlar uppgifter som behover sarskilt skydd, eftersom de inbegriper
saékerhetsskyddsklassificerade EU-uppgifter och kéansliga icke sekretessbelagda uppgifter.
Europol bor darfor utarbeta regler om sekretess och hantering av sédana uppgifter med hénsyn
till de grundlaggande principer och miniminormer som faststélls i beslut 2011/292/EU om
sakerhetsbestammel ser for skydd av sakerhetsskyddsklassi ficerade EU-uppgifter™.

Tilldmpningen av denna férordning bor regel bundet utvarderas.

De nodvéandiga bestémmelserna om lokaler f6r Europol i den medlemsstat dar myndigheten har
sitt huvudkontor (Nederlanderna) och de sérskilda regler som géller hela Europols personal och
deras familjemedlemmar bor faststéllasi ett sarskilt avtal om huvudkontor. Vérdmedlemsstaten
bor dessutom garantera basta majliga verksamhetsvillkor for att sékerstélla att Europol fungerar
ordentligt, &ven i fraga om skolgang for barnen och transporter, for att darigenom locka till sig
personal av hog kvalitet fran storsta mojliga geografiska omrade.

Europol, sasom det inréttas genom denna férordning, ersétter och eftertrader Europol, sasom det
inréttades genom beslut 2009/371/RIF och Cepol, sdsom det inrdttades genom beslut
2005/681/RIF. Den nya myndigheten bor déarfor vara réttslig eftertradare till alla deras avtal,
bland annat anstallningsavtal, skulder och férvarvad egendom. De internationella avtal som
slutits av Europol, sasom det inréttades pa grundval av beslut 2009/371/RIF, och Cepol, sasom
det inréttades genom beslut 2005/681/RIF, bor fortsétta at gélla, dock med undantag for Cepols
avtal om huvudkontor.

For att Europol pa béasta sitt ska kunna fortsétta att utfora de uppgifter som utférdes av Europol,
sasom det inréttades faststallts pa grundval av beslut 2009/371/RIF, och Cepol, sdsom det
inréttades genom beslut 2005/681/RIF, bor dvergangsdtgarder faststallas, sarskilt med avseende
pa styrelsen och den verkstallande direktéren, och en del av Europols budget avséttas for
utbildning under de tre ar som foljer paikrafttradandet av denna férordning.

Eftersom madlet for denna forordning, namligen att inrétta en enhet med ansvar for
brottsbekampande samarbete och fortbildning pd EU-niva, inte i tillracklig utstrackning kan
uppnas av medlemsstaterna och de darfér, pa grund av agardens omfattning och verkningar,
béttre kan uppnas pa EU-niva, kan EU vidta dtgarder i enlighet med subsidiaritetsprincipen i
artikel 5 fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen i samma
artikel gar dennaforordning inte utéver vad som & nodvandigt for att uppna detta mal.

[I enlighet med artikel 3 i protokollet (nr 21) om Forenade kungarikets och Irlands stéllning
med avseende pa omradet med frihet, sakerhet och réttvisa, fogat till fordraget om Europeiska
unionens funktionssétt, har Forenade kungariket och Irland meddelat att de Onskar delta i
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antagandet och tillampningen av detta direktiv] ELLER [Utan att det paverkar tillampningen av
artikel 4 i protokollet (nr 21) om Férenade kungarikets och Irlands stéllning med avseende pa
omradet med frihet, sdkerhet och rattvisa kommer Forenade kungariket och Irland inte att deltai
antagandet av detta direktiv och & darfor inte bundna av det och omfattas inte av dess
tillampning].

(61) | enlighet med artiklarnal och 2 i protokoll nr 22 om Danmarks stéllning, fogat till fordraget
om Europeiska unionen och fordraget om Europeiska unionens funktionssétt, deltar Danmark
intei antagandet av denna foérordning, som inte & bindande for eller tillamplig pa Danmark.

(62) Dennaforordning respekterar de grundldggande réttigheter och iakttar de principer som sarskilt
erkdnns bland annat i Europeiska unionens stadga om de grundldggande réttigheterna, i
synnerhet rétten till skydd av personuppgifter och rétten till privatliv, som tas upp i artiklarna 8
och 7i stadgan och i artikel 16 i férdraget.

HARIGENOM FORESKRIVS FOLJANDE.

Kapitel 1
ALLMANNA BESTAMMEL SER OCH MAL FOR EUROPOL

Artikel 1

Inréttande av Europeiska unionens byra fér samar bete och fortbildning inom brottsbekampning

1 En EU-byra for samarbete och fortbildning inom brottsbekampning (Europol) inréttas harmed
for att forbéttra det 6msesidiga samarbetet mellan de brottsbekampande myndigheterna inom
Europeiska unionen i syfte att starka och stodja deras insatser samt for att tillhandahalla en
sammanhangande europeisk fortbildningspolitik.

2. Europol, sasom det inréttas genom denna foérordning, ska ersétta och eftertrada Europol, sdsom
den inrdttades genom beslut 2009/371/RIF, och Cepol, sdsom det inréttades genom beslut
2005/681/RIF.

Artikel 2
Definitioner
| denna forordning géller foljande definitioner:

(@ — medlemsstaternas  behdriga myndigheter: samtliga polismyndigheter och andra
brottsbekédmpande myndigheter i medlemsstaterna som enligt nationell lagstiftning é&r
ansvariga for att forebygga och bekampa brott.

(b) — analys. insamling, behandling eller anvandning av uppgifter i syfte att bista
brottsutredningar.

(© — unionens ingtitutioner: institutioner, enheter, delegationer, kontor och byrder som inréttats
genom eller pa grundval av fordraget om Europeiska unionen och fordraget om Europeiska
unionens funktionssétt.

(d) — tjanstem@n inom brottsbekampning: tjansteman fran polis, tull och andra relevanta
myndigheter, &ven unionsorgan, med ansvar for forebyggande och bekémpning av alvarlig
brottighet som beror tva eller flera medlemsstater, terrorism och sddana former av
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brottslighet som skadar ett gemensamt intresse som omfattas av unionens politik och for att
skota civil krishantering och internationel It polisarbete i samband med stora evenemang.

—tredjeland: léander som inte & medlemsstater i Europeiska unionen.

— internationella organisationer: internationella organisationer och deras understéllda
offentligrattsliga organ eller andra organ som inréttats genom, eller pa grundval av, en
overenskommelse mellan tva eller fleralander.

— privata aktorer: enheter och organ som inréttats enligt en medlemsstats eller ett tredjelands
lagstiftning, i synnerhet bolag och féretag, naringslivsorganisationer, ideella organisationer
och andrajuridiska personer som inte omfattas av punkt f.

— privatpersoner: alafysiska personer.

— personuppgifter: varje upplysning som avser en identifierad eller identifierbar fysisk person
(nedan kallad den registrerade). En identifierbar person & en person som kan identifieras,
direkt eller indirekt, sarskilt genom hanvisning till ett identifikationsnummer eller till en eller
flera faktorer som & specifika for hans eller hennes fysiska, fysiologiska, psykiska,
ekonomiska, kulturella eller socialaidentitet.

— behandling av personuppgifter: varje dtgéard eller serie av atgarder som automatiskt eller pa
annat st vidtas med personuppgifter, till exempel insamling, registrering, organisering,
lagring, bearbetning eller andring, hamtning, lasning, anvéndning, utlamnande genom
overforing, spridning eller annat tillhandahdllande av uppgifter, sammanstalining eller
samkorning, blockering, utplaning eller forstoring.

— mottagare: den fysiska eller juridiska person, myndighet, institution eller organisation till
vilken uppgifternalamnas, vare sig det @ en tredje part eller g. Myndigheter som kan komma
att motta uppgifter inom ramen for ett sarskilt uppdrag ska dock inte betraktas som mottagare,

— Overforing av personuppgifter: dverlamnande av personuppgifter, som aktivt stédlls till
forfogande mellan ett begrénsat antal faststéllda parter, med avséndarens vetskap om eller
avsikt att ge stddmottagaren tillgang till personuppgifter.

— register med personuppgifter (nedan kallat register): varje strukturerad uppsattning
personuppgifter som & tillganglig enligt sarskilda kriterier, oavsett om samlingen &ar
centraliserad, decentraliserad eller spridd pa grundval av funktionella eller geografiska
forhallanden.

— den registrerades samtycke: varje slag av frivillig, uttrycklig och informerad viljeyttring,
genom vilken den registrerade godtar behandling av uppgifter som rér den egna personen.

— administrativa personuppgifter: ala personuppgifter som behandlas av Europol, med
undantag av dem som inte har bearbetats for att uppfylla de mal som faststéllsi artikel 3.1 och
3.2.

Artikel 3
Mal
Europol ska stédja och stérka de nationella behdriga myndigheternas insatser och dmsesidiga
samarbete for att forebygga och bekampa allvarlig brottslighet som paverkar tva eller flera

medlemsstater, terrorism och sadana former av brottslighet som skadar ett gemensamt intresse
som omfattas av unionens politik pa det sétt som framgar av bilaga 1.
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Europol ska ocksa stodja och stérka de nationella behtriga myndigheternas insatser och deras
Omsesidiga samarbete for att forebygga och bekampa brott med koppling till de forseelser som
avsesi led a. Foljande forseelser ska anses vara sadana rel aterade brott:

@

(b)

(©

Brott som begas for att anskaffa medel till att utféra garningar som omfattas av Europols
behorighet.

Brott som begas for att underlétta eller utfora garningar som omfattas av Europols
behorighet.

Brott som begas for att undgd lagforing och straff for garningar som omfattas av
Europols behorighet.

Europol ska stodja, utveckla, genomféra och samordna utbildning for tjansteman inom
brottsbekampning.

K apitel 11

UPPGIFTER MED KOPPLING TILL BROTTSBEKAMPANDE SAMARBETE

Artikel 4
Uppgifter

Europol & EU:s organ med ansvar for foljande uppgifter i enlighet med denna forordning:

@
(b)

(©

(d)
()
(f)

(9)

(h)

(i)

Samlain, lagra, behandla, analysera och utbyta information.

Utan dréjsmal meddela medlemsstaterna om uppgifter som berér dem och om eventuella
samband mellan olika brott.

Samordna, organisera och genomfoéra utredningar och operativainsatser som utfors
i) tillssmmans med medlemsstaternas behoriga myndigheter, eller

i) inom ramen for gemensamma utredningsgrupper, i enlighet med artikel 5, och i
forekommande fall i samverkan med Eurojust.

Delta i gemensamma utredningsgrupper samt féreda att de inréttas i enlighet med
artikel 5.

Forse medlemsstaterna med underréttelser och analytiskt stod i samband med storre
internationella handel ser.

Utarbeta hotbildsbeddmningar, strategiska och operativa analyser samt almanna
|&gesrapporter.

Utveckla, sprida och framja speciakunskaper om brottsforebyggande metoder,
undersokningsforfaranden, tekniska och vetenskapliga metoder samt ge rad till
med|emsstaterna.

Forse medlemsstaterna gransoverskridande verksamhet och utredningar med tekniskt
och ekonomiskt stod, som bl.a. skafatill gemensamma utredningsgrupper.

Stodja, utveckla, utforma, samordna och genomfdra utbildning for tjansteman inom
brottsbekampning i samarbete med nétverket for utbildningsinstitut i medlemsstaterna,
pa det sitt som angesi kapitel 111.
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() Forse de unionsorgan som inréttats i enlighet med avdelning V i fordraget och
Europeiska byran for bedrageribekampning (Olaf) med underréttel ser och analytiskt stod
pa omraden som ingar i deras behdrighet.

(k) Forse EU:s krishanteringsstrukturer med information och stéd, vilket ocksa géller EU:s
krishanteringsuppdrag enligt férdraget om uppréattandet av Europeiska unionen.

()  Utveckla unionens center med specialkunskap for att bekémpa vissatyper av brottslighet
som omfattas av Europols mal, sérskilt det europeiska centrumet mot it-brottslighet.

Europol ska tillhandahdlla strategiska analyser och hotbedémningar for att bista radet och
kommissionen i faststéllandet av strategiska och operativa prioriteringar for brottsbekampning.
Europol ska ocksd bidratill det operativa genomforandet av dessa prioriteringar.

Europol ska tillhandahdlla strategiska underrattelser for att underlétta en effektiv och rationell
anvandning av tillgangliga resurser pa nationell niva och unionsniva med avseende pa operativ
verksamhet och stod till sadan verksamhet.

Europol ska fungera som centralbyra for bekampande av forfalskning av euron i enlighet med
beslut 2005/511/RIF av den 12 juli 2005 om bek&mpande av forfalskning av euron®. Europol
ska ocksa uppmuntra samordningsinsatser fran de behdriga nationella myndigheternas sida

eller gemensamma utredningsgrupper att bekampa forfalskning av euron, i tilldmpliga fall
tillsammans med EU-organ och myndigheter i tredjeland.

Artikel 5

Deltagande i gemensamma utredningsgr upper

Europol fér delta i den verksamhet som bedrivs av gemensamma utredningsgrupper som
utreder brott som omfattas av Europols mal.

Europol far, inom de gréanser som faststalls genom lagstiftningen i de medlemsstater dar den
gemensamma utredningsgruppen & verksam, delta i al verksamhet och allt utbyte av
uppgifter med samtliga medlemmar i den gemensamma utredningsgruppen.

Nér Europol har skd att tro att inréttandet av en gemensam utredningsgrupp skulle ge en
utredning ett visst mervarde, kan byran foresla detta for de berérda mediemsstaterna och
inleda processen for att inrdtta en gemensam utredningsgrupp.

Europol far inte vidta tvangsdtgarder.

Artikel 6

Framstallningar fran Europol om inledande av brottsutredningar

| sérskildafall, dar Europol anser att det bor inledas en utredning av ett brott som omfattas av
dess mal, ska Eurojust underréttas om detta.

Samtidigt ska Europol uppmana de nationella enheter i de berdrda medlemsstaterna som
inréttats pa grundval av artikel 7.2 att inleda, genomfora eller samordna en brottsutredning.

De nationella enheterna ska utan dréjsma informera Europol om inledandet av
undersokningen.

EUT L 185, 16.7.2005, s. 35.
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Om de behériga myndigheterna i de berérda medlemsstaterna beslutar att inte efterkomma
framstallningen fran Europol, ska de inom en manad efter framstélIningen av sin begaran for
Europol redovisa skélen till sitt beslut. Skalen kan hallas inne om en éverforing skulle

(@) innebaraatt viktiga nationella sékerhetsintressen skadades, eller

(b) att ett framgangsrikt genomforande av pagaende utredningar eller enskilda personers
sakerhet skulle dventyras.

Europol ska informera Eurojust om varje beslut som en behdrig myndighet i en medlemsstat
fattat om att inleda eller vagra att inleda en undersokning.

Artikel 7

M edlemsstater nas samar bete med Eur opol

M edlemsstaterna ska samarbeta med Europol i myndighetens fullgrande av sina uppgifter.

Varje medlemsstat ska inrétta eller utse en nationell enhet som ska utgéra sambandsorgan
mellan Europol och de behériga myndigheterna i medlemsstaterna samt med
fortbildningsingtitut for tjansteman inom brottsbekdmpning. Varje medlemsstat ska utse en
tjansteman som chef for den nationella enheten.

Medlemsstaterna ska sakerstélla att de nationella enheterna kan utféra sina uppgifter enligt
foreliggande forordning, och i synnerhet att de har tillgang till de nationella straffréttdiga
databaserna.

Europol far samarbeta direkt med behdriga myndigheter i medlemsstaterna i enskilda
utredningar. | detta fall ska Europol utan dréjsma underrdtta den nationella enheten,
tillhandahalla kopior av eventuella uppgifter som utvéxlats i direktkontakter mellan Europol
och de respektive behdriga myndigheterna.

Medlemsstaterna ska via sin nationella enhet eller en behorig myndighet i en medlemsstat

sarskilt

(@) forse Europol med de uppgifter som kravs for att byran ska kunna uppfylla sinamal. |
detta ingér att utan dréjsmal forse Europol med uppgifter om brottslighetsomraden som
prioriteras av unionen. Det omfattar ocksa att tillhandahalla en kopia av bilaterala eller

multilaterala utbyten med en eller flera andra medlemsstater i den man som utbytet avser
brottslighet som omfattas av Europols mal.

(b) sakerstélla effektiv kommunikation och ett gott samarbete mellan alla relevanta behdriga
myndigheter 1 medlemsstaterna och fortbildningsingtitut  for tjansteman inom
brottsbekampning i medlemsstaterna med Europol.

(c) ©kamedvetenheten om Europols verksamhet.

Cheferna for de nationella enheterna ska sammantréda regel bundet, inte minst for att diskutera
och |6sa problem som uppstar inom ramen for deras operativa samarbete med Europol.

Varje medlemsstat ska utforma den nationella enhetens organisation och personalstyrka i
enlighet med sin nationella lagstiftning.

Kostnaderna for de nationella enheterna och de behtriga myndigheterna i medlemsstaterna i
forbindelse med Europol ska baras av medlemsstaterna och, med undantag for
anglutningskostnader, inte debiteras Europol.
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10.

Medlemsstaterna ska sakerstdlla en miniminiva for sakerheten i alla system som anvands i
kontakterna med Europol.

Varje & ska Europol utarbeta en rapport om kvantiteten och kvaliteten pa de uppgifter som
tillhandahdlls av varje medlemsstat enligt punkt 5 a och om den nationella enhetens resultat.
Arsrapporten ska skickas till Europaparlamentet, rédet, kommissionen och de nationella
parlamenten.

Artikel 8
Sambandsmaéan

Varje nationell enhet ska utstationera minst en sambandsman till Europol. Om inte annat anges
i foreliggande forordning, ska dessa sambandsmén vara underkastade den nationella
lagstiftningen i den medlemsstat som de utsetts av.

Sambandsménnen ska utgdra de nationella sambandskontor vid Europol och ska av sina
nationella enheter ges uppdrag inom Europol i enlighet med den nationella lagstiftningen i den
medlemsstat som de utsetts av och de bestammel ser som géller for Europols férvaltning.

Sambandsménnen ska delta i utbytet av information mellan Europol och deras respektive
medlemsstater.

Sambandsménnen ska delta i utbytet av information mellan deras respektive medlemsstater
och sambandsmannen fran andra medlemsstater i enlighet med nationell lagstiftning. Europols
infrastruktur kan, i enlighet med nationell lagstiftning, utnyttjas till sadana bilaterala utbyten
ocksa for att tacka brott som inte omfattas av Europols mal. Styrelsen ska faststélla
sambandsmannens réttigheter och skyldigheter gentemot Europol.

Sambandsmannen ska atnjuta de privilegier och den immunitet som krévs for att de ska kunna
fullgora sina uppgifter i enlighet med artikel 65.

Europol ska sékerstélla att ssmbandsméannen har fullstandig information om och &r delaktiga i
al Europols verksamhet, i den méan arbetsuppgifternakréaver.

Europol ska técka kostnaderna for att forse medlemsstater med erforderliga lokaler i Europols
byggnad och ge tillrackligt stod for att sambandsmannen ska kunna fullgora sina uppgifter.
Ovriga kostnader som uppstér i samband med utndmningen av sambandsman ska baras av den
medlemsstat som de utses av, inbegripet kostnaderna fér sambandsménnens utrustning, om
inte budgetmyndigheten pa rekommendation av styrelsen bes utar annorlunda.
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Kapitel 111

UPPGIFTER RORANDE FORTBILDNING AV TJANSTEMAN INOM

BROTTSBEKAMPNING

Artikel 9

Europolakademin

Europolakademin, som genom denna foérordning inréttas som en avdelning inom Europol, ska
stédja, utveckla, genomfora och samordna utbildning for tjansteman inom brottsbekampning
framst pa omrédena bekampning av alvarlig brottslighet som berér tva eller flera
medlemsstater och terrorism, hantering av Situationer som innebér en hog risk for den
allméanna ordningen och idrottsevenemang, strategisk planering och ledning av icke-militara
EU-uppdrag, ledarskap inom brottsbekampning samt sprakfardigheter, i forsta hand i foljande
syften:

(@ Okamedvetenheten och kunskapen om

i)  internationella instrument och EU-instrument med avseende pa samarbete inom
brottsbekampning,

ii)  unionens organ, sarskilt Europol, Eurojust och Frontex och deras funktion och
roller,

iii) juridiska aspekter av samarbetet mellan rattsvardande myndigheter och praktiska
kunskaper om tillgang till informationskanaler.

(b) Uppmuntra utvecklingen av regionalt och bilateralt samarbete mellan medlemsstaterna
och mellan medlemsstaterna och tredje |ander.

(c) Hantera sarskilda straffréttsiiga eller polisiara tematiska omraden, dar utbildning pa
unionsnivakan tillfora ett mervéarde.

(d) Utarbeta sérskilda gemensamma kursplaner for tjansteman inom brottsbekémpning for
att utbilda dem infor deltagande i unionens civila uppdrag.

(e) Bistamedlemsstaternai bilateral brottsbekdmpande kapacitetsuppbyggnad i tredjeland.
(f) Utbildafortbildare och bidratill att forbattra och utbyta god inl&rningspraxis.

Europolakademin ska utveckla och regelbundet uppdatera pedagogiska verktyg och metoder
samt tilldmpa dessa med avseende pa livdangt larande att stérka fardigheterna bland
tjansteman inom brottsbekdmpning. Europolakademin ska utvérdera resultaten av dessa
atgarder i syfte att forbéttra kvaliteten, samstammigheten och effektivitet i framtida dtgérder.

Artikel 10
Uppgifter for Europolakademin

Europolakademin ska utarbeta analyser av det flerdriga strategiska utbildningsbehovet och av
de flerariga uthildningsprogrammen.
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Europolakademin  ska  utveckla och  genomféra utbildning samt  utarbeta
fortbildningsprodukter, som kan inbegripa

(@ Kkurser, seminarier, konferenser, webbaserad inlérning och e-larande,

(b) gemensamma kursplaner for att 0ka medvetenheten, tdppa till luckor eller underlétta en
gemensam hallning i fraga om gransoverskridande kriminella foreteel ser,

(c) utbildningsmoduler som & anpassade till de successiva faser eller komplexitetsnivaer
som respektive malgrupp behdver, och inriktade pa antingen ett avgransat geografiskt
omréde eller vissa brottdiga handlingar som tematiskt omrade eller bestamda
yrkeskvalifikationer,

(d) utbytes- och stédprogram for tjansteméan inom brottsbekdmpning i samband med
fortbildning inriktad pa operativt arbete.

For att sakerstdlla en sammanhangande europeisk fortbildningspolitik till stéd for civila
uppdrag och kapacitetsuppbyggnad i tredjeland ska Europol akademin

(@ bedoma effekterna av befintlig unionsrelaterad fortbildning om politiska insatser och
initiativ inom brottsbek&mpning,

(b) utveckla och tillhandahalla utbildning for att forbereda medlemsstaternas tjansteman
inom brottsbekémpning infér deltagande i civila uppdrag, bl.a. genom att gora det
mojligt for dem att tillagna sig tillréckliga sprakkunskaper,

(c) utforma och genomfora utbildning for tjansteman inom brottsbekdmpning i tredjeland,
sarskilt frén de lander som &r kandidater for anslutning till EU,

(d) forvalta unionens sarskilda yttre bistand for att hjdlpa tredjeland att bygga upp sin
kapacitet pa relevanta politikomraden i enlighet med unionens faststédllda prioriteringar.

Europolakademin ska fradmja det Omsesidiga erkdnnandet av fortbildning inom
brottsbekémpning i medlemsstaterna och darmed sammanhéngande befintliga europeiska
kvalitetsstandarder.

Artikel 11

Forskning som ar relevant fér fortbildning

Europolakademin ska bidra till utveckling av forskning som & relevant for
fortbildningsatgéarder som omfattas av detta kapitel.

Europol akademin ska framja och verka for ett partnerskap med saval EU-organ som offentliga
och privata akademiska institutioner och ska uppmuntra skapandet av starkare partnerskap
mellan universitetsvarlden och institut med inriktning pa fortbildning inom brottsbekampning i
medlemsstaterna.
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Kapitel IV
ORGANISATIONEN AV EUROPOL

Artikel 12
Europolslednings- och forvaltningsstruktur

Europols lednings- och forvaltningsstruktur ska omfatta foéljande:

@
(b)
(©
(d)
()

en styrelse, som ska fullgora de uppgifter som angesi artikel 14.

en verkstallande direktér med det ansvar som angesi artikel 19.

en vetenskaplig kommitté for fortbildning i enlighet med artikel 20.

vid behov, andra radgivande organ som inréttas av styrelsen i enlighet med artikel 14.1 p.
vid behov, en direktion i enlighet med artiklarna 21 och 22.

AVSNITT 1
STYRELSE

Artikel 13

Styrelsens sammansattning

Styrelsen ska bestd av en foretradare for varje medlemsstat och tva foretrédare for
kommissionen, alla med rostréit.

Styrelseledamoterna ska utses pa grundval av sin erfarenhet av ledning av offentliga eller
privata organisationer och kunskaper om samarbete mellan brottsbekampande organ.

Varje styrelseledamot far foretradas av en suppleant, som ska utses pa grundval av sin
erfarenhet av forvaltning av offentliga och privata organisationer samt kunskaper om nationell
politik for fortbildning av tjanstemén inom brottsbekampning. Suppleanten ska fungera som
ledamot i alla fragor som ror fortbildning av tjansteman inom brottsbekampning. Suppleanten
ska foretrada ledamoten i vederborandes franvaro. Ledamoten ska i suppleantens franvaro
foretrada vederborande i adla fragor som ror fortbildning av tjansteman inom
brottsbekampning.

For att skapa kontinuitet 1 styrelsens arbete ska samtliga parter som & representerade i
styrelsen arbeta for att begrénsa omséttningen av sina foretradare. Alla parter bor stréva efter
att uppna en jamn konsférdelning i styrelsen.

L edaméternas och suppleanternas mandatperiod ska vara fyra ar. Denna period far forlangas.
Vid mandatperiodens utgang, eller om foretradaren avgar, ska ledaméterna sitta kvar tills
deras mandat har fornyats eller tills de har ersatts.
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Artikel 14
Styrelsens uppgifter

Styrelsen ska gora foljande:

@
(b)
(©

(d)

()
(f)

(9)

(h)

()

(k)

()

(m)

(n)
(0)

Arligen anta Europols arbetsprogram for foljande & antas med tva tredjedels majoritet i
styrelsen och i enlighet med artikel 15.

Anta ett flerdrigt arbetsprogram med tva tredjedels majoritet i styrelsen i enlighet med
artikel 15.

Med tva tredjedels majoritet i styrelsen anta den é&rliga budgeten for Europol och
fullgora andra uppgifter med avseende pa Europols budget i enlighet med kapitel XI.

Anta en konsoliderad arlig verksamhetsrapport om Europols verksamhet, och senast den
1 juli foljande & oversanda den till Europaparlamentet, radet, kommissionen,
revisonsrétten och de nationella parlamenten. Den konsoliderade arliga
verksamhetsrapporten ska offentliggoras.

Anta de finansiella bestammelser som ska tillampas pa Europol i enlighet med artikel
63.

Senast den 31 januari, efter att ha beaktat kommissionens yttrande, anta den flerariga
personal politiska planen.

Anta en egen strategi for bedrégeribekdmpning, som star i proportion till risken for
bedrégerier, med hansyn till kostnaderna och fordelarna for de dtgarder som ska
genomfaras.

Anta regler for forebyggande och hantering av intressekonflikter med avseende pa
ledamdterna samt ledaméternai den vetenskapliga kommittén for fortbildning.

| enlighet med punkt 2, med avseende pa byrans personal utéva de befogenheter som i
tjansteforeskrifterna  for  tjansteman tilldelas tillséttningsmyndigheten  och i
anstédllningsvillkoren for ovriga anstéllda tilldelas den myndighet som & behérig att
sluta anstallningsavtal (nedan kallade tillsattningsbefogenheter).

Anta lampliga tillampningsforeskrifter for att ge verkan a tjansteforeskrifterna och
anstdlningsvillkoren for o©vriga anstdllda i enlighet med artikel 110 i
tjansteforeskrifterna.

Utse verkstéllande direktdr och vice verkstédllande direktorer samt vid behov forlanga
deras mandatperiod eller avlagsna dem fran byran i enlighet med artiklarna 56 och 57.

Faststdlla resultatindikatorer och oOvervaka den verkstdllande direktorens arbete,
inklusive genomfoérandet av styrelsens beslut.

Utse en rékenskapsforare som omfattas av tjanstefdreskrifterna och anstéllningsvillkoren
for Ovriga anstéllda, som ska vara funktionellt oberoende vid utforandet av sina
arbetsuppgifter.

Utse ledaméternai den vetenskapliga kommittén for yrkesutbildning.

Sakerstélla lamplig uppfoljning av resultat och rekommendationer som harrér fran de
interna eller externa revisionsrapporterna och utvarderingarna, samt fran utredningar
som utfors av Europeiska byran for bedrageribekampning (Ol af).
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(p) Fatta alla besut som avser inréttande av Europols interna strukturer och, om sa kravs,
andringar av dessa.

(@ Antasin egen arbetsordning.

Styrelsen ska, i enlighet med artikel 110 i tjansteforeskrifterna, anta ett beslut grundat pa
artikel 2.1 i tjénsteféreskrifterna och artikel 6 i anstéllningsvillkoren for dvriga anstéllda om
att till den verkstallande direktoren delegera relevant behdrighet att sluta anstélningsavtal och
faststélla pa vilka villkor denna delegering av befogenheter kan dras in. Den verkstéllande
direktoren far vidaredel egera dessa befogenheter.

Om sarskilda omstandigheter sa kraver, far styrelsen genom bedlut tillfaligt uppskjuta
delegeringen av befogenheten som tillsattningsmyndighet till den verkstéllande direktéren och
som vidaredelegerats av den senare och gélv utbva dessa befogenheter eller delegera dem till
en av sinaledaméter eller en annan anstélld an den verkstallande direktoren.

Artikel 15
Arliga arbetsprogram och fler &riga ar betsprogram

Styrelsen ska, pa grundval av ett forsag som laggs fram av den verkstéllande direktoren, anta
det arliga arbetsprogrammet senast den 30 november varje & med hénsyn till eventuella
synpunkter fran kommissionen. Styrelsen ska vidarebefordra den till Europaparlamentet, radet,
kommissionen och de nationella parlamenten.

Det arliga arbetsprogrammet ska omfatta savél detaljerade malsittningar och forvantade
resultat som resultatindikatorer. Programmet ska ocksa innehdlla en beskrivning av de atgarder
som ska finansieras och en indikation pa de ekonomiska och manskliga resurser som anslagits
for varje atgard, i enlighet med principerna om verksamhetsbaserad budgetering och
forvaltning. Det arliga arbetsprogrammet ska 6verensstamma med det flerdriga arbetsprogram
som avsesi punkt 4. Det ska tydligt framga vilka uppgifter som lagtstill, andrats eller strukits
jamfort med foregdende budgetar.

Styrelsen ska andra det antagna arliga arbetsprogrammet om Europol far ndgon ny uppgift.

Varje betydande andring av det arliga arbetsprogrammet ska antas enligt samma forfarande
som det ursprungliga arliga arbetsprogrammet. Styrelsen far till den verkstdllande direkttren
delegera befogenheten att goraicke-vasentliga andringar i det arliga arbetsprogrammet.

Styrelsen ska d@ven anta flerdriga arbetsprogram och, senast den 30 november varje ar,
uppdatera dem med hansyn till eventuella synpunkter fran kommissionen och efter att ha hort
Europaparlamentet och de nationella parlamenten.

Det antagna flerdriga arbetsprogrammet ska Overlamnas till Europaparlamentet, radet,
kommissionen och de nationella parlamenten.

Det flerdriga arbetsprogrammet ska faststélla strategiska mal och forvantade resultat, t.ex.
resultatindikatorer. Det ska ocksd innehdlla uppgifter om vilka belopp och hur mycket
personal som avsatts till varje mal i linje med den flerdriga budgetramen och den flerdriga
personal politiska planen. Arbetsprogrammet ska innefatta den strategi for forbindel serna med
tredjeland eller internationella organisationer som avsesi artikel 29.

Det flerdriga programmet ska genomféras med hjdp av arliga arbetsprogram, och ska vid
behov uppdateras for att folja upp resultaten frén sdva interna som externa utvarderingar.
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Slutsatserna av utvarderingarna ska ocksa, nér sa ar lampligt, avspeglas i det arliga
arbetsprogrammet for foljande ar.

Artikel 16

Styrelsens or dférande

Styrelsen ska vélja en ordférande och en vice ordférande bland sina ledamdter. Ordféranden
och vice ordféranden ska véljas med tva tredjedelars majoritet i styrelsen.

Vice ordféranden ska ersatta ordf dranden om denne har forhinder.

Mandatperioden for ordféranden och vice ordféranden ska vara fyra &. Deras mandatperiod
far fornyas en gang. Om en ordférande eller vice ordférande lamnar sitt uppdrag som
styrelseledamot under mandatperioden, |6per ocksd mandatperioden automatiskt ut vid denna
tidpunkt.

Artikel 17

Styr elsens sammantr aden

Ordféranden ska sasmmankallatill styrelsens méten.
Kontrollorganets verkstallande direktor ska deltai diskussionerna.

Styrelsen ska ha minst tva ordinarie moten per &. Dessutom ska styrelsen sammantrada pa
ordforandens initiativ, pa begaran av kommissionen eller pa begdran av minst en tredjedel av
dess ledamoter.

Styrelsen far bjuda in alla personer, vars asikter kan vara av betydelse vid diskussionen att
deltai motet, som observator utan rostrétt.

Radgivare eller experter kan bitrdda ledamoterna i styrelsen, om inte annat sigs i dess
arbetsordning.

Europol ska bista styrelsen med ett sekretariat.

Artikel 18
Rostregler

Utan att det paverkar tillampningen av artiklarna 14.1 a, b och ¢, artikel 16.1 eller artikel 56.8
ska styrelsen fatta majoritetsbes ut.

Varje ledamot ska ha en rost. | en franvaro av en ledamot med rostrétt ska suppleanten ha rétt
att utdva ledamotens rostrét.

Ordféranden ska deltai omrdstningarna.
Den verkstéllande direktoren far inte deltai omréstningarna.

Nérmare bestdmmelser om réstningsférfarandena ska faststéllas i styrel sens arbetsordning, och
i synnerhet pa vilka villkor som en ledamot far agera pa en annan ledamots végnar samt vid
behov eventuella krav pa beslutforhet.
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AVSNITT 2
DEN VERKSTALLANDE DIREKTOREN

Artikel 19
Den verkstallande dir ektor ens ansvar

Den verkstéllande direktoren ska forvalta Europol. Han eller hon ska vara ansvarig infor
styrelsen.

Utan att det paverkar befogenheterna for kommissionen, styrelsen eller direktionen ska den
verkstdllande direktoren vara oavhangig vid fullgérandet av sina uppgifter och far varken
begéra eller ta emot instruktioner fran nagon regering eller ndgot annat organ.

Den verkstdllande direktoren ska pa uppmaning rapportera till Europaparlamentet om
resultatet av sitt arbete. Radet far ocksa uppmana den verkstéllande direktoren att rapportera
om resultatet av sitt arbete.

Den verkstallande direktdren ska vara den réttsliga foretradaren for Europol.

Den verkstallande direktoren ska ansvara for genomforandet av sina uppgifter till Europol av
dennafdrordning. Den verkstallande direktdren ska sérskilt ha ansvaret for foljande:

(@ Den dagligaadministrationen av Europol.
(b) Verkstdlade beslut som antas av styrelsen.

(c) Utarbeta det &liga arbetsprogrammet och det strategiska flerdriga arbetsprogrammet
samt 6versanda dem till styrelsen efter att ha rédfragat kommissionen.

(d) Genomfora det arliga arbetsprogrammet och det flerdriga arbetsprogrammet samt
rapporteratill styrelsen om genomférandet av dem.

(e) Utarbeta den konsoliderade arliga rapporten om Europols verksamhet samt 1agga fram
den for styrelsen for godkannande.

(f) Utarbeta en &tgardsplan pa grundval av dutsatserna frén interna eller externa
revisionsrapporter och  utvérderingar, liksom undersbkande rapporter och
rekommendationer fran undersokningar utforda av Olaf samt Gverlamna en |agesrapport
till kommissionen tva ganger om aret och regelbundet till styrelsen.

(g Skydda unionens ekonomiska intressen genom forebyggande atgarder mot bedrageri,
korruption och annan olaglig verksamhet, dock utan att detta paverkar Olafs behorighet
att inleda undersokningar, genom effektiva kontroller och genom att belopp som
felaktigt betalats ut aterkrévs, ocksa genom effektiva, proportionerliga och avskrackande
atgarder och ekonomiska pafoljder, om oriktigheter upptacks.

(h) Utarbeta en bedrageribekémpningsstrategi for Europol och lagga fram den for styrelsen
for godkannande.

(i) Utarbetaett utkast till finansiella bestammel ser som skatillampas pa Europol.

() Utarbeta en preliminar berékning av Europols inkomster och utgifter samt genomféra
dess budget.
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(k) Forbereda ett utkast till flerdrig personalpolitisk plan samt 6verlamna den till styrelsen
efter samrad med kommissionen.

() Bistastyrelsensordférande vid forberedel serna av styrel semoten.

(m) Regelbundet underrétta styrelsen om genomfOrandet av unionens strategiska och
operativa prioriteringar i kampen mot brottsligheten.

AVSNITT 3
VETENSKAPLIGA KOMMITTEN FOR FORTBILDNING

Artikel 20
Vetenskapliga kommittén for fortbildning

Vetenskapliga kommittén for fortbildning ska vara ett oberoende radgivande organ som
garanterar och staller upp kvalitetsmalen for Europols fortbildningsarbete. For detta andamal
ska den verkstédllande direktoren inbegripa vetenskapliga kommittén for fortbildning pa ett
tidigt stadium i forberedelserna av alla dokument som avsesi artikel 14 i den méan kontrollerna
géller fortbildning.

V etenskapliga kommittén for fortbildning ska bestd av 11 personer av hogsta akademiska eller
professionella rang inom de &mnen som omfattas av kapitel Il i foreliggande forordning.
Styrelsen ska utse ledaméterna genom en Oppen infordran av intresseanmaningar och ett
Oppet urvalsférfarande som ska offentliggras i Europeiska unionens officiella tidning.
Styrelseledamoter far inte vara ledamoter av den vetenskapliga kommittén for fortbildning.
Den vetenskapliga kommitténs ledaméter ska agera oberoende. De far varken be om eller ta
emot instruktioner fran nagon regering eller ndgot annat organ.

Europol far offentliggoras och uppdatera forteckningen 6ver ledaméterna i den vetenskapliga
kommittén for fortbildning pa sin webbpl ats.

Mandatperioden for ledaméternai den vetenskapliga kommittén for fortbildning ska vara fem
ar. Den far inte forlangas och ledaméterna kan avsdttas om de inte uppfyller kriterierna for
oberoende.

Den vetenskapliga kommittén for fortbildning ska véalja ordférande och vice ordférande for en
femarig mandatperiod. Den ska anta standpunkter med enkel majoritet. Den ska sammankallas
av ordforanden fyra ganger om aret. Vid behov ska ordforanden kalla till extraordindra méten
paeget initiativ eller pa begéran av minst fyraledaméter av kommittén.

Den verkstdllande direktoren, bitrddande fortbildningsansvariga direktéren eller deras
respektive foretradare ska inbjudas att deltai sammantréaden som en observat6r utan rostratt.

V etenskapliga kommittén for fortbildning ska bitrédas av en sekreterare som ska vara anstalld
av Europol och utsedd av kommittén och férordnad av den verkstallande direktoren.

V etenskapliga kommittén for fortbildning ska sarskilt

(@) bista den verkstéllande direktéren och den bitradande fortbildningsansvariga direktoren i
utarbetandet av det arliga arbetsprogrammet och andra strategiska dokument, for att
sakerstélla deras vetenskapliga kvalitet och samstammighet med ber6rda politikomraden
och prioriteringar,
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(b) avge oberoende yttranden och rad till styrelsen i fragor som ror dess
behorighetsomraden,

(c) avge oberoende yttranden och sina r&d om kvaliteten i laroplaner, utbildningsmetoder,
utbildningsm¢jligheter och vetenskapliga utvecklingen,

(d) fullgora andra radgivande uppgifter som ror de vetenskapliga aspekterna av Europols
fortbildningsarbete pa begaran av styrelsen, den verkstéllande direktéren eller den
bitradande fortbildningsansvariga direktoren.

Den arliga budgeten for den vetenskapliga kommittén for fortbildning ska hanforastill en egen
budgetrubrik i Europols budget.

AVSNITT 4
DIREKTION

Artikel 21
I nréattande

Styrelsen far inrétta en direktion.

Artikel 22
Arbetsuppgifter och organisation

Direktionen ska bista styrelsen.
Styrelsen ska ha foljande arbetsuppgifter:
(@) Den skaforbereda beslut som ska antas av direktionen.

(b) Den ska, tillsammans med styrelsen, sékerstédlla en lamplig uppféljning av resultaten och
rekommendationernai de interna eller externa revisionsrapporterna och utvarderingarna,
samt i de utredande rapporterna och rekommendationerna fran de utredningar som
genomfors av Europeiska byran for bedrageribekampning (Ol af).

(c) Utan att det paverkar tillampningen av den verkstéllande direktorens aligganden som
faststélls i artikel 19, ska den bista den verkstallande direktéren och ge denne rad i
genomforandet av styrelsens beslut, och i syfte att béttre Gvervaka forvaltningen.

| brédskande fall far direktionen vid behov fatta vissa interimistiska beslut pa styrelsens
vagnar, sarskilt i administrativa fragor, inklusive tillfaliga upphévanden av delegeringen av
tillséttningsmyndighetens befogenheter.

Det verkstéllande organet ska besta av styrelsens ordforande, en foretradare for kommissionen
I styrelsen och tre andra ledaméter som styrelsen utser bland sina ledaméter. Styrelsens
ordforande ska ocksa vara direktionens ordforanden. Den verkstédllande direktoren ska delta i
direktionens moten, men ska inte ha rostrétt.

Direktionens ledamoter ska utses pa fyra ar. Mandatperioden for direktionens ledamater ska
|6pa ut nér uppdraget som styrel seledamot upphor.

Direktionen ska hdlla minst ett ordinarie mote var tredje manad. Dessutom ska den
sammantréda painitiativ av sin ordférande eller pa begaran av dess ledamoter.

4 SV



SV

Direktionen ska folja de forfaranderegler som faststéllts av styrelsen.

Kapitel V
BEHANDLING AV UPPGIFTER

Artikel 23
Kallor

Europol far endast behandla sadana uppgifter som byran erhdlit fran

(@ medlemsstaternai enlighet med deras nationellalagstiftning,

(b) unionsorgan, tredjeland och internationella organisationer i enlighet med kapitel VI,
(c) privataaktorer i enlighet med artikel 29.2.

Europol far samlain och behandla uppgifter — &ven personuppgifter — direkt fran éppnakallor,
t.ex. fran media, internet och andra 6ppnakallor.

Europol far samla in och behandla uppgifter, daven personuppgifter, fran nationella eller
internationella informationssystem, ocksa genom datoriserade direkt dtkomst, i den man som
detta medges av Europeiska unionens réttdiga instrument eller internationella eller nationella
réttsliga instrument. De tilldmpliga bestammel serna i Europeiska unionens réttsliga instrument
eller internationella eller nationella réttsliga instrument ska reglera Europols tillgang till och
anvandning av dessa uppgifter i den man som dessa inbegriper striktare regler om &komst och
anvandning an de som finns i féreliggande forordning. Tillgangen till sadana
informationssystem ska endast beviljas vederborligen bemyndigad personal vid Europol i den
man dessa personers arbetsuppgifter kraver.

Artikel 24
Syftet med behandlingen

| den man som det & nodvandigt for att uppna de mal som faststélls i artikel 3.1 och 2 ska
Europol behandlainformation, &ven personuppgifter, endast i foljande syften:

(@ Samkorning som syftar till att kartlagga kopplingarna mellan olika uppgifter.
(b) Analyser av strategisk eller tematisk karaktér.
(c) Operativaanalyser i sarskildafall.

Bilaga 2 innehdller en forteckning dver de kategorier av personuppgifter och kategorier av
registrerade vars uppgifter far samlasin for varje givet syfte enligt punkt 1.

Artikel 25
Faststallande av syftet med behandlingen
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En medlemsstat, ett unionsorgan, ett tredjeland eller en internationell organisation som |amnar
uppgifter till Europol ska ocksa faststéllai vilket syfte uppgifterna far behandlas, enligt artikel
24. Om detta inte skett, ska Europol avgora vilken relevans uppgifterna har och faststélla i
vilket syfte uppgifterna far behandlas. Europol far bara behandla uppgifter i annat én avsett
syfte om uppgiftsd@amnaren |amnat samtycke dartill.

| samband med overforingen av uppgifter kan medlemsstaterna, unionens organ, tredjeland
och internationella organisationer ange eventuella allmanna eller specifika begrénsningar i
fraga om dtkomst och anvandning, aven nér det géler utplaning eller forstoring. | de fall dar
behovet av sddana begréansningar visar sig efter 6verforingen, ska Europol underréttas om
detta. Europol har att efterleva dessa begrénsningar.

Europol far besluta om att medlemsstaterna, unionens organ, tredjeland och internationella
organisationer endast ska medges begransad tillgang till eller anvandning av uppgifter som
erhdllits fran 6ppnakéllor.

Artikel 26
M edlemsstater nas och Europols personal tillgang till uppgifter som lagrasav Europol

Medlemsstaterna ska hatillgang till och kunna genomfora sokningar bland samtliga uppgifter i
det syfte som avsesi artikel 24.1 a och b, utan att detta paverkar rétten for medlemsstaterna,
unionsorgan och tredjeland och internationella organisationer att ange begrénsningar av
tillgangen till och anvandningen av sadana uppgifter. Medlemsstaterna ska utse de behoriga
myndigheter som har rétt att utféra en sadan sokning.

Medlemsstaterna ska, pa grundval av ett system med tréff/icke traff, ha indirekt tillgang till
uppgifter som lamnats inom ramen for artikel 24.1 ¢, utan att detta paverkar de begransningar
som anges av medlemsstaterna, unionsorgan och tredjeland eller internationella organi sationer
som tillhandahdller uppgifterna i enlighet med artikel 25.2. Om stkningen ger en traff, ska
Europol inleda ett forfarande for att avgora hur de uppgifter som ledde fram till tréffen far
delas med behoriga organ, i enlighet med det beslut som fattats av den mediemsstat som
lamnat uppgifternatill Europol.

Den persona vid Europol som i vederborlig ordning fatt erforderliga befogenheter av den
verkstdllande direktoren ska, i den mén arbetsuppgifterna kréaver, ha tillgang till de uppgifter
som behandlas av Europol.

Artikel 27
Eurojusts och Olafstillgang till Europols uppgifter

Europol ska vidta alla lampliga dtgarder for att se till att Eurojust och Europeiska byran for
bedrageribekampning (Olaf) inom sina respektive uppdrag far tillgang till och har méjlighet
att gora sokningar bland samtliga uppgifter som inlamnats i den mening som avses i artikel
24.1 aoch b, utan att detta paverkar tillampningen av rétten for medlemsstaterna, unionsorgan
och tredjeland och internationella organisationer att ange begransningar for tillgangen och
anvandningen av sadana uppgifter. Europol ska informeras om en sokning som genomforts av
Eurojust eller Olaf visar att det finns en dverensstdmmelse med uppgifter som behandlats av
Europol.

Europol ska vidta alla lampliga &garder for att se till att Eurojust och Olaf inom sina
respektive uppdrag och pa grundval av ett system med tréff/icke traff, har indirekt tillgang till

36 SV



SV

uppgifter som lamnats inom ramen for artikel 24.1 ¢, utan att detta paverkar de begransningar
som anges av medlemsstaterna, unionsorgan och tredjeland eller internationella organi sationer
som tillhandahdller uppgifterna i enlighet med artikel 25.2. Om stkningen ger en traff, ska
Europol inleda ett forfarande for att avgora hur de uppgifter som ledde fram till tréffen far
delas med behoriga organ, i enlighet med det beslut som fattats av den mediemsstat som
lamnat uppgifternatill Europol.

Sokning efter uppgifter i enlighet med punkterna 1 och 2 far endast ske i syfte att faststélla
huruvida Eurojusts eller Olafs uppgifter dverensstdmmer med uppgifter som behandlas vid
Europol.

Europol ska tillata sokningar i enlighet med punkterna 1 och 2 endast om Eurojust |amnat
uppgifter om vilka nationella medlemmar, suppleanter, assistenter, personal vid Eurojust och
Olaf som betrotts uppgiften att genomfora sddana sokningar.

Om Europols behandling av uppgifter inom ramen for en given utredning leder till att Europol
eller en medlemsstat upptécker ett behov av samordning, samarbete eller stod i enlighet med
Eurojusts eller Olafs uppdrag, ska Europol underrétta dem om detta och inleda forfarandet for
att dela uppgifterna, i enlighet med den uppgiftsl@mnande medlemsstatens beslut. Eurojust
eller Olaf ska samréda med Europol i dessa fall.

Eurojust, inklusive kollegiet, de nationella medlemmarna, suppleanterna och assistenterna
samt Eurojusts och Olafs personal, ska iaktta de allmanna eller specifika begréansningar i fréga
om dtkomst och anvandning som anges av medlemsstaterna, unionens organ, tredjeland och
internationella organisationer i enlighet med artikel 25.2.

Artikel 28
Skyldighet att underréatta medlemsstater

Om Europol, i enlighet med sitt uppdrag enligt artikel 4.1 b, maste underréatta en medlemsstat
om uppgifter som géller denna stat och dessa uppgifter omfattas av sadan begransad atkomst
enligt artikel 25.2 som medfor att uppgifterna inte far delas, ska Europol samréda med
uppgifts@mnaren om den begréansade dkomsten och inhamta dennes samtycke till att
uppgifternafar [amnas ut till den berorda staten.

Utan sadant samtycke far uppgifternainte |amnas ut.

Oberoende av eventuella dtkomstbegransningar, ska Europol informera en medlemsstat om
uppgifter som ror denna stat om

() detta & absolut nddvandigt for att forebygga en dverhéngande fara for grova brott eller
terroristbrott, eller om

(b) detta & avgorande for att avvarja en omedelbar och allvarlig fara for den almanna
sakerheten i den berdrda medlemsstaten.

| dessa fall ska Europol utan drojsmal upplysa uppgiftdamnaren om att uppgifterna delats och
motiverasin analys av situationen.

K apitel VI
FORBINDEL SER MED PARTNER
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AVSNITT 1
GEMENSAMMA BESTAMMELSER

Artikel 29
Gemensamma bestammel ser

1. | den utstréckning uppgifterna kréver far Europol etablera och upprétthdla samarbete med
unionens Ovriga organ i enlighet med dessa organs mal, brottsbekampande myndigheter i
tredjeland och utbildningsinstanser for tjansteman inom brottsbek&mpning i tredjeland,
internationella organisationer och privata aktorer.

2. | den utstrackning uppgifterna kréaver och med hansyn till eventuella inskrankningar enligt
artikel 25.2 far Europol direkt utbyta alla uppgifter, forutom personuppgifter, med de enheter
som avsesi punkt 1.

3. Europol har rétt att ta emot och behandla personuppgifter fran de enheter som avsesi punkt 1,
utom privata aktorer, i den man arbetsuppgifterna kréver och i enlighet med bestammelserna i
detta kapitel.

4. Utan att det hindrar tillampningen av artikel 36.4 ska personuppgifter dverlamnas fran Europol

till unionens 6vriga organ, tredjeland och internationella organisationer endast om detta krévs
for att forhindra eller motverka brottsighet som omfattas av Europols mdl, i enlighet med
bestammelserna i detta kapitel. Om de uppgifter som ska éverlamnas har lémnats ut av en
medlemsstat ska Europol inhdmta den medlemsstatens samtycke, utom i foljande fall:

(@ Samtycke anses ha ldmnats om medlemsstaten inte uttryckligen begransat rétten till
vidarebverforing.

(b) Om medlemsstaten pa forhand samtyckt till vidaredverforing, antingen generellt eller
forenat med sarskilda villkor. Samtycket kan dterkallas nér som helst.

5. Medlemsstater, unionens organ, tredjeland och internationella organisationer far inte 1amna
personuppgifterna vidare utan uttryckligt samtycke fran Europol.

AVSNITT 2
UTBYTE ELLER OVERFORING AV PERSONUPPGIFTER

Artikel 30
Overforing av personuppgifter till unionens organ

Med forbehdll for eventuellainskrankningar som faststéllsi enlighet med artikel 25.2 eller 25.3 i denna
forordning far Europol direkt Gverfora personuppgifter till unionens organ i den man de egna eller det
mottagande organets uppgifter kraver.

Artikel 31
Overforing av per sonuppgifter till tredjeland och inter nationella or ganisationer
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Europol far lamna ut personuppgifter till myndigheter i tredjeland eller till internationella
organisationer i den utstrackning deras uppgifter kréver, med hanvisning till

(@ Ett kommissionsbeslut som antagits enligt [artiklarna 25 och 31 i Europaparlamentets
och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter] om att landet, den internationella organisationen eller den behandlande
enheten i landet eller organisationen kan garantera en adekvat skyddsniva (beslut om
adekvat skyddsniva) eller

(b) en internationell 6verenskommelse som ingdtts mellan unionen och tredjelandet eller
den internationella organisationen i fréga i enlighet med artikel 218 i fordraget, med
hansyn till lampliga sikerhetsbestdmmelser avseende skyddet av den personliga
integriteten och enskildas de grundléggande fri- och réttigheter, eller

(c) ett samarbetsavta mellan Europol och tredjelandet eller den internationella
organisationen i fraga som ingatts enligt artikel 23 i rédets beslut 2009/371/RIF innan
dennafdrordning borjade tillampas.

| dessafall skadet inte kravas nagot ytterligare tillstand.
Europol far inga samarbetsavtal for att genomfora sddana 6verenskommelser eller beslut om
lamplig skyddsniva

Utan hinder av punkt 1 far den verkstéllande direktoren fran fall till fall tilldta dverforing av

personuppgifter till tredjeland eller internationella organisationer om fdljande villkor &r

uppfyllda:

(@) Overforingen & absolut nodvandig for att skydda medlemsstatens eller flera
medlemsstaters vasentliga intressen som omfattas av Europols mal.

(b) Overforingen &r absolut nodvandig for att forhindra en 6verhangande fara for allvarlig
brottdlighet eller terrorism.

(c) Overforingen & pa annat satt nodvandig eller foljer av lag pa grund av viktiga allménna
intressen, eller for att kunna faststélla, gora gdlande eller forsvararéttsliga ansprak, eller

(d) Overforingen & nodvandig for att skydda intressen som & av avgorande betydelse for
den registrerade eller ndgon annan person.

| samforstand med Europeiska datatillsynsmannen far styrelsen tilléta dverforing i enlighet
med led a-d ovan med vederborlig hansyn till skyddsbestdmmelser avseende enskildas rétt till
privatliv och grundldggande fri- och réttigheter, under en period pa hogst ett & som far
forlangas.

Den verkstdllande direktdren ska informera styrelsen och Europeiska datatillsynsmannen om
punkt 2 tillampats.
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Artikel 32

Personuppgifter fran privata aktorer

| den utstréckning uppgifterna kréver far Europol behandla personuppgifter som lamnats av
privata aktorer forutsatt att de mottagits

(@ fran en av medlemsstaternas nationella enheter i enlighet med nationell lag,

(b) fran en kontaktpunkt i ett tredjeland, som Europol slutit ett samarbetsavtal med enligt
artikel 23 i radets beslut 2009/371/RIF innan denna forordning borjade tillampas, eller

(c) frén en myndighet i tredjeland eller en internationell organisation med vilken unionen
ingatt en internationell dverenskommelsei enlighet med artikel 218 i fordraget.

Om de overforda uppgifterna paverkar en medlemsstats intressen, ska Europol omedelbart
informera den berdrda medlemsstatens nationella enhet.

Europol skainte direkt kontakta privata aktorer for att erhdlla personuppgifter.

Kommissionen ska utvardera behovet och konsekvenserna av direkt utbyte av personuppgifter
med privata aktorer, inom tre ar efter det att denna forordning borjat tilldampas. Utvarderingen
ska bland annat beskriva varfor Europol behOver utbyta av personuppgifter med privata
aktorer.

Artikel 33
Uppgifter fran privatper soner

Uppgifter, daribland personuppgifter, som lamnas av privatpersoner far behandlas av Europol
forutsatt att de mottagitsvia

(@ fran en av medlemsstaternas nationella enheter i enlighet med nationell |ag,

(b) fran en kontaktpunkt i ett tredjeland, som Europol dutit ett samarbetsavtal med enligt
artikel 23 i radets beslut 2009/371/RIF innan denna forordning borjade tillampas, €ller

(¢) fran en myndighet i tredjeland eller en internationell organisation med vilken unionen
ingétt en internationell 6verenskommelsei enlighet med artikel 218 i fordraget.

Om Europol fétt uppgifter, daribland personuppgifter, fran en privatperson som &r bosatt i ett
tredjeland med vilken ingen internationell dverenskommelse ingatts vare sig enligt artikel 23 i
radets beslut 2009/371/RIF eller enligt artikel 218 i fordraget far Europol bara lamna ut dessa
uppgifter till de medlemsstater eller tredjeland med vilka Europol dutit sddana
Overenskommel ser.

Europol skainte direkt kontakta enskilda for att erhalla uppgifter.
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K apitel VII
UPPGIFTSSKYDD

Artikel 34
Allméanna principer for uppgiftsskydd
Foljande bestdmmel ser géller for personuppgifter:
(@) De skabehandlas pa ett korrekt och lagligt sétt.

(b) samlasin for sérskilda, uttryckligt angivna och beréttigade syften; senare behandling far
inte ske pa ett sitt som & ofdrenligt med detta syfte; Senare behandling av
personuppgifter for historiska, statistiska eller vetenskapliga andamdl ska inte anses vara
otillatet, forutsatt att Europol vidtar 1ampliga skyddsatgarder, sarskilt for att sakerstédla
att uppgifternainte behandlas i andra syften.

(c) De ska vara adekvata, relevanta och inte for omfattande i forhallande till de syften for
vilka de behandlas.

(d) De ska vara korrekta och om nddvandigt hdllas aktuella. Alla rimliga dtgarder maste
vidtas for att setill att personuppgifter sominte ar korrektai forhallande till de syften for
vilka de behandlas antingen utplanas eller réttas utan dréjsmal.

(e) De ska lagras pa ett sitt som hindrar att de registrerade kan identifieras och far inte
lagras langre an vad som krévs for de syften for vilka personuppgifterna behandlades.

Artikel 35
Olika grader av korrekthet och tillforlitlighet hos per sonuppgifter

1 Den kalla som lamnar uppgifter fran en medlemsstat ska i mojligaste man bedémas av den

mediemsstat som tillhandahdller  uppgifterna, med anvandning av  fdljande
kallutvarderingskoder:

(A): Det rader inget tvivel om kallans &kthet, tillforlitlighet och kompetens, eller
uppgifternatillhandahdls av en kélla som tidigare alltid har visat sig tillforlitlig.

(B): Den information som har mottagits fran en kalla har oftast visat sig tillforlitlig.

(C): Den information som har mottagits fran en kalla har oftast visat sig vara
otillforlitlig.

(X): Kdlanstillforlitlighet kan inte bedomas.

2. Uppgifter fran en mediemsstat ska i mojligaste man bedomas av den medlemsstat som

tillhandahaller uppgifterna pa grundval av deras tillforlitlighet med anvandning av féljande
uppgiftsutvarderingskoder:

(2): Uppgifter vars korrekthet inte betvivlas.

(2): Uppgifter som kdlan kanner till personligen men som den tjénsteman som
vidarebefordrar uppgifternainte kanner till personligen.
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(3): Uppgifter som kdlan inte kanner till personligen men som bekréftas av andra redan
registrerade uppgifter.

(4): Uppgifter som kallan inte kénner till personligen och som inte kan bekréftas.

Om Europol, pa grundval av tidigare lamnade uppgifter, kommer till Slutsatsen att
bedémningen behdver korrigeras, ska Europol informera den berérda medlemsstaten och soka
na en dverenskommelse om att andra bedémningen. Europol far inte &ndra beddmningen utan
en sidan Gverenskommel se.

Om Europol far uppgifter fran en medlemsstat utan ndgon beddmning, ska Europol i
mojligaste man forsbka bedoma kéallans eller informationernas tillforlitlighet pa grundval av
tidigare lamnade uppgifter. Beddomningen av sarskilda uppgifter och sarskild information ska
gbras genom Overenskommelse med den uppgiftsamnande medlemsstaten. En medlemsstat
och Europol far ocksd i allmanna termer komma Gverens om bedémningen av séarskilda typer
av uppgifter och bestdmda kéllor. Om ingen Gverenskommelse nas i det sarskilda fallet eller
det inte finns ndgon allman Gverenskommelse, ska Europol utvardera informationen eller
uppgifterna och ska tilldela sadan information eller sddana uppgifter utvarderingskoderna X
och 4 som avsesi punkterna 1 och 2.

Om Europol far upplysningar eller uppgifter fran tredjeland, en internationell organisation
eller ett unionsorgan ska denna artikel galla pa samma stt.

Uppgifter fran dppna kallor ska bedémas av Europol med hjdlp av de koder som angesi punkt
1och 2.

Artikel 36

Behandling av vissa typer av personuppgifter eller olika kategorier av registrerade

Behandling av personuppgifter om brottsoffer, vittnen eller andra personer som kan lamna
uppgifter om brott samt personer under 18 ar &r forbjuden om det inte & absolut nodvandigt
for att forhindra eller motverka brottslighet som omfattas av Europols mdl.

Behandling av personuppgifter som genom automatisk eller manuell bearbetning avslgjar ras
eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse eller medlemskap i
fackforening samt behandling av uppgifter som ror halsa och sexualliv ska tilldtas endast om
det ar strikt nodvandigt for att forebygga eller motverka brott som omfattas av Europols méal
och om dessa uppgifter kompletterar andra personuppgifter som redan behandlats av Europol.

Endast Europol far hatillgang till de personuppgifter som avsesi forsta och andra stycket. Den
verkstdllande direktoren ska utse ett begransat antal tjansteman som kan beviljas sédan
tillgang, i den mén arbetsuppgifterna kréaver.

Inga beslut med réttsig verkan for en registrerad person far grundas enbart pa automatisk
behandling av uppgifter som avses i punkt 2, om inte beslutet uttryckligen &r tillatet enligt
nationell lagstiftning eller EU-lagstiftning eller, vid behov, tilldtits av Europeiska
datatillsynsmannen.

Overlamning till medlemsstaterna, unionsorgan, tredjeland eller internationella organisationer
av de personuppgifter som avsesi forsta och andra stycket ska tilldtas endast om det ar strikt
nodvandigt i enskildafall som avser brottslighet som omfattas av Europols mdl.

Europol ska var sjatte manad till Europeiska datatillsynsmannen dverlamna en forteckning
over ala sadana personuppgifter som avsesi punkt 2 och som behandlas av byran.
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Artikel 37
Tidsgranser for lagring och utplaning av per sonuppgifter

Eurojust far inte lagra personuppgifter som behandlas langre an vad som kravs for att Europol
skakunnanasinamal.

Europol ska se Over behovet av att lagra uppgifterna langre senast tre ar efter det att
personuppgifterna borjade behandlas. Europol fér besluta om fortsatt lagring av
personuppgifterna fram till nasta kontroll, som ska ske efter ytterligare tre & om fortsatt
lagring & nodvandig for att Europol ska kunna utféra sina arbetsuppgifter. Skéalen till fortsatt
lagring ska vederborligen anges och registreras. Fattas inget beslut om fortsatt lagring, ska
personuppgifterna automatiskt utplanas efter tre ar.

Om personuppgifter som aves i artikel 36.1 och 36.2 lagras i 6ver fem & ska Europeiska
datatillsynsmannen informeras om detta.

Om en medlemsstat, ett unionsorgan, tredjeland eller en internationell organisation som i
samband med 6verféringen av personuppgifterna faststallt inskrankningar avseende tidigare
utplaning eller forstoring i enlighet med artikel 25.2 ska Europol utlana personuppgifterna i
enlighet med dessa inskrénkningar. Om fortsatt lagring anses nédvandig for att Europol ska
kunna utfora sina arbetsuppgifter, med utgangspunkt i underréttelser som & mer omfattande
an de som uppgifts@mnaren besitter, ska Europol inhdmta uppgiftslamnarens samtycke till
fortsatt |agring och motivera sin begéran.

Om en medlemsstat, ett EU-organ, ett tredjeland eller en internationell organisation i sina egna
register utplanar uppgifter som 6verlamnats till Europol, ska de informera Europol om detta.
Europol ska utplana uppgifterna om inte fortsatt lagring av uppgifterna anses nodvandigt for
att Europol ska kunna uppna sina mal, mot bakgrund av upplysningar som & mera omfattande
an dem som uppgiftsl@mnaren har. Europol skainformera uppgiftslamnaren om att uppgifterna
kommer att fortsétta lagras och motivera fortsatt lagring.

Personuppgifter skainte utplanasi foljande fall:

(@) Om det skulle skada intressen hos en registrerad som behdver skydd. | sadana fall far
uppgifterna endast anvandas med den registrerades samtycke.

(b) Om den registrerade bestrider uppgifternas korrekthet ska de bevaras under en tid som
ger medlemsstaterna eller Europol méjlighet att vid behov kontrollera om de &r korrekta.

(c) Om personuppgifterna maste sparas som bevisning.

(d) Om den registrerade motsétter sig utplaning och istéllet begér inskrankningar i
anvandningen.

Artikel 38
Saker het vid behandling

Den registeransvariga ska vidta lampliga tekniska och organisatoriska atgarder for att
forhindra att personuppgifter fran oavsiktlig eller otillaten utplaning, oavsiktlig forlust eller
otilldtet utlamnande, otillatna andringar, otilldten dkomst och varje annat slag av otillaten
behandling.

Nér det galler automatisk databehandling ska Europol vidta lampliga dtgarder for att
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(@) végra varje obehorig person atkomst till datorutrustning som anvands for behandling av
personuppgifter (atkomstskydd for utrustning),

(b) forhindra att datamedier l&ses, kopieras, andras eller avldgsnas av obehoriga (kontroll av
datamedier),

(c) forhindra obehorig registrering av data och obehtrig kédnnedom om, éndring eller
utplaning av lagrade personuppgifter,

(d) forhindra att obehdriga personer kan anvanda datasystem via datakommunikation
(anvandarkontroll),

(e) sdkerstdlla att alla som &r behoriga att anvénda ett system for behandling av uppgifter
endast har &tkomst till de uppgifter for vilka de & behdriga (behorighetskontroll),

(f) sdkerstdlla att det & mgjligt att kontrollera och konstatera till vilka enheter
personuppgifter far dverforas via datakommunikation (kommunikationskontroll),

(g) sdkerstéllaatt det kan kontrolleras och konstateras vilka personuppgifter som har inforts
i datasystemen, samt nér och av vem uppgifternainfordes (kontroll av indata),

(h) forhindra obehorig lasning, kopiering, andring eller utplaning av personuppgifter i
samband med Overféring av sadana uppgifter eller under transport av databarare
(transportkontrall),

(i) sikerstdla att de installerade systemen omedelbart kan &terstéllas vid avbrott
(&terstallande),

() sikergtdlla att systemet fungerar felfritt, att uppkomna funktionsfel omedelbart
rapporteras (driftsdkerhet) och att de lagrade uppgifterna inte kan férvanskas genom ett
funktionsfel i systemet (dataintegritet).

Europol och medlemsstaterna ska faststalla metoder for att se till att sékerhetsbehovet beaktas
inom och mellan allainformationssystem.

Artikel 39
Den registreradesrétt att fatillgang till uppgifter

Var och en som &r registrerad ska ha rétt att med rimliga tidsintervall fa information om
huruvida Europol behandlar personuppgifter som géler honom eller henne. Om sddana
personuppgifter behandlas ska Europol 1dmna foljande upplysningar till den registrerade:

(@) Bekraftelse paom uppgifter som rér honom eller henne behandlas eller inte.

(b) Information &minstone om syftet med behandlingen, de berérda uppgiftskategorierna
och till vilka mottagare uppgifternalamnas ut.

(c) Klar information om vilka personuppgifter som behandlas och all tillganglig information
om varifran dessa uppgifter kommer.

Var och en som &r registrerad och som vill utéva rétten att fa tillgang till sina personuppgifter
kan begéra detta till rimlig kostnad i valfri medlemsstat, hos den myndighet som denna
medlemsstat har utsett for detta andamd. Den myndigheten ska utan dréjsma hanskjuta
begaran till Europol, och, under alla omsténdigheter, inom en manad efter mottagandet.

Europol ska utan drojsmal besvara begaran och under alla omstandigheter senast inom tre
manader efter mottagandet.
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Europol ska samrada med de behdriga myndigheterna i de berérda medlemsstaterna innan
beslut fattas. Ett beslut om tillgang till personuppgifter ska vara avhangigt av om det finns ett
nara samarbete mellan Europol och de medlemsstater som direkt berdrs av den registrerades
tillgang till uppgifterna. Om en medlemsstat motsétter sig Europols forslag till svar ska den
meddela Europol grundernafor detta.

Tillgang till personuppgifter skavagras eller begrénsas om detta & nédvandigt for att
(@) Europol skakunna utfora sina arbetsuppgifter pa ett korrekt sétt,

(b) skydda sdkerhet och allman ordning i medlemsstaterna eller forhindra brott,

(o) setill att inga nationella utredningar aventyras,

(d) skyddatredje mans fri- och réttigheter.

Europol ska skriftligen informera den registrerade om tillgangen vagras eller inskranks, med
en motivering av beslutet och med upplysning om réaiten att klaga hos Europeiska
datatillsynsmannen. Uppgifter om de faktiska och réttsliga skal som beslutet bygger pa far
utel@mnas om detta skulle gora inskrankningen enligt punkt 5 verkningsl 6s.

Artikel 40
Ratt till rattelse, utplaning eller blockering av uppgifter

Var och en som & registrerad har rétt att begdra att Europol ska korrigera de egna
personuppgifterna om de &r felaktiga, och nér detta & mojligt och nddvandigt, att komplettera
eller uppdatera dem.

Var och en som & registrerad har rétt att begara att Europol ska utplana de egna
personuppgifterna, om de inte langre fyller det syfte for vilket de lagligen samlats in eller
behandlas.

Personuppgifter ska inte utplanas utan blockeras, om det finns skalig grund att anta att
utplaning skulle kunna paverka den registrerades |egitima intressen. Blockerade uppgifter far
endast behandlasi det syfte som hindrade att de utplanades.

Om de personuppgifter som avses i punkterna 1, 2 och 3 i Europols besittning har [amnats ut
av tredjeland, internationella organisationer eller kommer fran Europols egna analyser ska
Europol rétta, utplana eller blockera uppgifterna.

Om de personuppgifter som avses i punkterna 1 och 2 i Europols besittning har 6verlamnats
direkt till Europol av medlemsstaterna, ska de berérda medlemsstaterna rétta, utplana eller
blockera uppgifternai samarbete med Europol.

Om felaktiga uppgifter har 6verforts pa nagot annat tillampligt sétt, eller om felaktigheterna
hos uppgifter som lamnats av medlemsstater beror pa att Gverforingen skett pa ett felaktigt sétt
eller strider mot bestammelserna i denna forordning, eller om felaktigheterna beror pa
registrering, hantering eller lagring av Europol som & felaktig eller strider mot
bestdmmelserna i denna forordning, ska Europol rétta eller utplana dem i samarbete med de
berérda medlemsstaterna.

| de fall som avsesi punkterna 4, 5 och 6 ska alla mottagare av uppgifterna informeras. De
som uppgifterna riktar sig till ska da ratta, blockera eller utplana uppgifterna i sina egna
system, i enlighet med de bestammelser som &r tillampliga pa dem.
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Europol ska skriftligen utan ontdigt dréjsma informera den registrerade och, under alla
omstandigheter inom tre manader, att uppgifter som berér honom eller henne har réttats,
utplanats eller blockerats.

Europol ska skriftligen informera den registrerade om man vagrar rétta, utplana eller blockera
uppgifterna, med upplysning om rétten att klaga hos Europeiska datatillsynsmannen och
mojligheterna att Gverklaga.

Artikel 41
Ansvar for skyddet av uppgifter

Europol ska lagra personaluppgifter pa ett séitt som gor det magjligt att faststélla kalan i
enlighet med artikel 23.

Ansvaret for kvaliteten pa personuppgifter enligt artikel 34 d vilar hos den medlemsstat som
Overlamnade personuppgifter till Europol och hos Europol fér personuppgifter som
Overlamnats av ett unionsorgan, tredjeland eler internationella organisationer, liksom for
personuppgifter som Europol hamtat ur éppna kéllor.

Ansvaret for efterlevnaden av de principer som avses i artikel 34 a, b, ¢c och e vilar hos
Europol.

Ansvaret for att Overforingen &r laglig skaligga hos

(@ den medlemsstat som lamnat uppgifterna om personuppgifterna lamnats till Europol av
en medlemsstat, och

(b) Europol nér personuppgifter 1dmnas ut av Europol till medlemsstater, tredjeland eller
internationella organisationer.

Om uppgifter éverférs mellan Europol och ett EU-organ ska ansvaret for att overforingen ar
laglig ligga hos Europol. Utan att det paverkar tillampningen av féregadende mening ska bade
Europol och mottagaren vara ansvariga for att dverféring sker lagenligt, om uppgifterna
overfors av Europol pa begaran av mottagaren. Europol ska vidare vara ansvarig for all
behandling av uppgifter som utfors vid byran.

Artikel 42
Forhandskontroll

Behandlingen av personuppgifter som ska inga i ett nytt arkiveringssystem som haller pa att
utarbetas ska kontrollerasi férhand i foljande fall:

(@ om sarskildakategorier av uppgifter enligt artikel 36.2 ska behandlas,

(b) behandlingens typ, sarskilt anvandning av ny teknik, rutiner eller forfaranden, i 6vrigt
innebdr sarskilda risker for de registrerades grundlaggande fri- och réttigheter och
sarskilt skyddet av personuppgifter.

Forhandskontrollerna ska utféras av Europeiska datatillsynsmannen efter meddelande fran
uppgiftsskyddsombudet, som ska samrada med Europeiska datatillsynsmannen, nér behovet av
forhandskontroll &ar tveksamt.

Europeiska datatillsynsmannen ska avge sitt yttrande inom tva méanader efter det att
meddelandet mottagits. Denna tidsfrist kan tillfalligt upphora att 10pa i avvaktan pa att
Europeiska datatillsynsmannen erhdller den ytterligare information som han begéart. Om
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drendets komplexitet gor det nodvandigt, kan denna tidsfrist aven forlangas ytterligare tva
manader efter beslut av Europeiska datatillsynsmannen. Europol ska underréttas om detta
beslut innan den forsta tvamanadersperioden |6per ut.

Om inget yttrande lamnats inom tvamanadersfristen, som eventuellt forlangts, anses ett
positivt yttrande ha lamnats.

Om Europeiska datatillsynsmannen anser att den anmalda behandlingen skulle kunna leda till
att nagon bestammelse i denna forordning asidosatts, ska datatillsynsmannen i forekommande
fall lamna fordag till hur detta kan undvikas. Om Europol inte andrar behandlingen i enlighet
med detta, kan Europeiska datatillsynsmannen utdva sina befogenheter enligt artikel 46.3.

Europeiska datatillsynsmannen ska fora ett register 6ver alla behandlingar som anmélts enligt
punkt 1. Registret ska integreras med det register som avsesi artikel 27.5i férordning (EG) nr
45/2001.

Artikel 43
Diarieféring och dokumentation

Europol skadiarieférainsamling, andring, tillgang, verforing, sasmmanstélIning och utplaning
av personuppgifter for att mojliggora kontroller av behandlingens lagenlighet, egna kontroller,
samt sorja for uppgifternas integritet och sdkerhet. Diarierna eller liknande handlingar ska
utplanas efter tre ar, om inte uppgifterna behovs for pagaende kontroller. Det far inte vara
mojligt att andra uppgifternai diariet.

Diarieforing eller liknande handlingar som uppréttats enligt punkt 1 ska pa begaran
overlamnas till Europeiska datatillsynsmannen foér kontroll av uppgiftsskyddet. Europeiska
datatillsynsmannen far anvanda dessa uppgifter endast for att kontrollera uppgiftsskyddet, for
att setill att behandlingen fungerar tillfredsstéllande och for att sorja for uppgifternas integritet
och sékerhet.

Artikel 44
Uppgiftsskyddsombud

Styrelsen ska utse ett uppgiftsskyddsombud som ska vara anstdlld vid Europol. Vid
fullgorandet av sina arbetsuppgifter ska uppgiftsskyddsombudet agera pa ett oberoende sétt.

Uppgiftsskyddsombudet ska utses pa grundval av sina personliga och yrkesmassiga
kvalifikationer och i synnerhet sina expertkunskaper om uppgiftsskydd.

Valet av uppgiftsskyddsombudet far inte ledatill en intressekonflikt mellan personens uppdrag
som ombud och andra offentliga uppdrag, sarskilt vad avser tillampningen av bestdmmelserna
i dennaforordning.

Uppgiftsskyddsombudet ska utses for en period av mellan tva och fem ar. Ombudet kan
aervéljas for en period omfattande hogst tio ar. Uppgiftsskyddsombudet far entledigas fran
Sitt uppdrag av samma institution eller organ som skétt utndmningen, men endast med
samtycke fran Europeiska datatillsynsmannen, om ombudet inte langre uppfyller kraven for
utforandet av uppgifterna.

Efter utnamningen ska uppgiftsskyddsombudet registreras hos Europeiska datatillsynsmannen
av den institution eller det organ som skétt utndmningen.
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Vid utférandet av sina uppgifter far uppgiftsskyddsombudet inte ta emot nagrainstruktioner.

Uppgiftsskyddsombudet ska ha foljande huvuduppgifter i fraga om personuppgifter, utom
avseende personuppgifter som ror Europols anstéllda samt administrativa personuppgifter:

(@) Paett oberoende sétt kontrollera att behandlingen av personuppgifter gors lagenligt och
enligt denna forordning.

(b) Sakerstdlla att ett register Over Overféring och mottagande av personuppgifter fors i
enlighet med dennaforordning.

(c) Sikerstdlla att de registrerade pa begaran informeras om sina réttigheter enligt denna
forordning.

(d) Samarbeta med de tjansteman vid Europol som ansvarar for férfaranden, utbildning och
radgivning om databehandling.

(e) Samarbeta med Europeiska datatill synsmannen.

(f) Utarbeta en érlig rapport och overlamna den till styrelsen och till Europeiska
datatillsynsmannen.

Uppgiftsskyddsombudet ska vidare utféra de uppgifter som avses i forordning (EG) nr
45/2001 avseende personuppgifter for Europols anstéllda samt administrativa personuppgifter.

Uppgiftsskyddsombudet ska for fullgorandet av sina uppgifter ha tillgang till alla uppgifter
som behandlas av Europol och tilltréade till alla Europols |okaler.

Om uppgiftsskyddsombudet anser att bestémmelserna om behandling av personuppgifter i
denna forordning inte har iakttagits, ska denne underrétta den verkstélande direktéren och
begéra att atgarder vidtas for att |6sa den bristande Gverensstammelsen inom en faststélld
tidsfrist. Om den verkstéllande direktoren inte inom den faststallda tidsfristen vidtar dtgéarder
mot underldtenheten att folja beslutet nér det galer behandling av personuppgifter, ska
uppgiftsskyddsombudet informera styrelsen och tillsammans med styrelsen enas om en
faststalld tidsfrist for gensvar. Om styrelsen inte inom den faststéllda tidsfristen vidtar atgérder
mot underldtenheten att folja beslutet nér det galer behandling av personuppgifter, ska
uppgiftsskyddsombudet hanskjuta fragan till Europeiska datatillsynsmannen.

Styrelsen ska anta tilldmpningsforeskrifter rorande  uppgiftsskyddsombudet. Dessa
tillampningsforeskrifter ska sarskilt avse urval av uppgiftsskyddsombudet, samt dennes
entledigande, arbetsuppgifter, aligganden och befogenheter samt sikerstédllande av
uppgiftsskyddsombudets oberoende. Europol ska forse uppgiftsskyddsombudet med tillracklig
personal och resurser for att ombudet ska kunna fullgéra sina dligganden. Denna personal ska
bara fa tillgang till de personuppgifter som behandlas av Europol och Europols lokaler i den
man arbetsuppgifterna kraver.

Artikel 45
Den nationella tillsynsmyndighetens 6vervakning

Varje medlemsstat ska utse en nationell tillsynsmyndighet som ska ha till uppgift att
oberoende och i enlighet med nationell lagstiftning kontrollera att den berérda medlemsstatens
registreringar, sokningar och éverféringar till Europol av personuppgifter ar lagenliga och att
forsakra sig om att sadana registreringar, sokningar eller overféringar inte krénker den
registrerades réttigheter. Den nationella tillsynsmyndigheten ska i detta syfte hos Europols
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nationella enhet eller hos sambandsmannen fa tillgang till de uppgifter den egna
medlemsstaten 6verlamnat till Europol i enlighet med tilldmpliga nationella forfaranden.

For att kunna utéva sin tillsyn ska de nationella tillsynsmyndigheterna ha tillgang till lokaler
och akter hos de respektive sambandsmannen vid Europol.

Dessutom ska de nationella tillsynsmyndigheterna i enlighet med tillampliga nationella
forfaranden Overvaka de nationella enheternas och sambandsménnens verksamhet i den
utstrackning denna verksamhet ror skydd av personuppgifter. De ska ocksa halla Europeiska
datatillsynsmannen informerad om alla atgéarder de vidtar avseende Europol.

Var och en ska ha rétt att begéra att den nationella tillsynsmyndigheten ska kontrollera att
overforing eller utlamning till Europol, i vilken form detta éan sker, av de egna uppgifterna
samt medlemsstatens tillgang till uppgifterna ar lagenlig. Denna réttighet ska utdvasi enlighet
med den nationella lagstiftningen i den medlemsstat dér begéaran gors.

Artikel 46
Europeiska datatillsynsmannens 6vervakning

Europeiska datatillsynsmannen ska ha till uppgift att 6vervaka och garantera tillampningen av
bestémmelserna i denna férordning om skyddet av fysiska personers grundléggande fri- och
réttigheter nar Europol behandlar personuppgifter, och for att ge réd till Europol och de
registrerade i alla fragor som ror behandling av personuppgifter. For detta andama ska
Europeiska datatillsynsmannen fullgora de uppgifter som avses i punkt 2 och utbva sina
befogenheter enligt punkt 3.

Europei ska datatillsynsmannen ska enligt denna férordning ha foljande uppgifter:
(@) Horaoch utreda klagomal och informera berdrd person om resultatet inom rimlig tid,

(b) Leda utredningar, antingen pa eget initiativ eller pa grundval av ett klagomdl, och
informera bertrda personer om resultatet inom rimlig tid,

(c) Overvaka och sikerstélla att bestammelserna i denna férordning och unionens 6vriga
akter om skydd av enskilda i samband med behandling av personuppgifter tillampas pa
Europol.

(d) Bista Europol med réd, antingen pa eget initiativ eller som svar pa en begdran om
radfrégning, i alla fragor som ror behandling av personuppgifter, sarskilt innan interna
bestémmelser utarbetas om skydd av enskildas grundl&ggande fri- och réttigheter i
samband med behandlingen av personuppgifter.

() Avgora, motivera och offentliggéra undantag, sakerhetsbestammelser, tillstand och
villkor som avsesi artikel 36.4.

(f) Foraregister over de behandlingar som anmaélts till honom eller henne enligt artikel 42.1
och som registrerats enligt artikel 42.4.

(g) Utforaen férhandskontroll av anmélda behandlingar.
Europeiska datatillsynsmannen ska enligt denna férordning haraétt att géra foljande:
(@) Bistaregistrerade med rad nar de utdvar sinaréttigheter.

(b) Till Europol hanskjuta &renden om pastadda krankningar av bestammelserna om
behandling av personuppgifter och vid behov [amna férslag om hur kréankningen kan
gottgodras och hur skyddet for de registrerade kan forbéttras.
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(c) Beordra att en begaran om att utva vissa réttigheter med avseende pa personuppgifter
ska efterkommas, nér detta har vagratsi strid med artiklarna 39 och 40.

(d) Ge Europol en varning eller en tillrattavisning.

(e) Beordra réttelse, blockering, utplaning eller forstoring av ala uppgifter, nar de har
behandlats pa ett sitt som star i strid med bestammelserna for behandling av
personuppgifter, samt underréttelse om sadana atgéarder till tredje man till vilken
uppgifterna har lamnats ut.

(f)  Tillfaligt eller definitivt forbjuda behandling.

() Héanskjuta &rendet till Europol och vid behov till Europaparlamentet, rédet och
kommissionen.

(h) Hanskjuta arendet till Europeiska unionens domstol pa de villkor som anges i
fordraget.

(i) Intervenerai aenden som anhangiggjorts vid Europeiska unionens domstol.
Europei ska datatillsynsmannen ska ha foljande befogenheter:

(@  Att fran Europol erhdlatillgang till alla personuppgifter och alla upplysningar som den
egna utredningen kréaver.

(b) Attfatillgang till allalokaler dar Europol bedriver verksamhet, om det finns rimliga skl
att anta att dér bedrivs en verksamhet som avsesi denna foérordning.

Europeiska datatillsynsmannen ska upprétta en arlig rapport om tillsynen Gver Europol.
Rapporten ska ingd i Europeiska datatillsynsmannens éarliga rapport enligt artikel 48 i
forordning (EG) nr 45/2001.

Ledamdter och persona vid Europeiska datatillsynsmannen ska efterleva sekretesskravet i
artikel 69.

Artikel 47
Samar bete mellan Eur opeiska datatillsynsmannen och de nationella tillsynsmyndigheter na

Europeiska dataillsynsmannen ska arbeta ndra tillsasmmans med de nationella
tillsynsmyndigheterna i sarskilda fragor som ska handldggas nationellt, i synnerhet om
Europeiska datatillsynsmannen eller en nationell tillsynsmyndighet upptécker vésentliga
avvikelser mellan praxisi olika medlemsstater eller eventuellt olagliga 6verforingar i Europols
kanaler for informationsutbyte, eller avseende fragor som vécks av en eller flera nationella
tillsynsmyndigheter avseende genomfdrandet eller tolkningen av denna férordning.

| de fal som avses i punkt 1 ska Europeiska datatillsynsmannen och de nationella
tillsynsmyndigheterna, var och en inom sitt ansvaromrade, utbyta relevant information, bista
varandra i samband med revision och kontroller, utreda problem med tolkningen eller
tillampningen av denna forordning, granska problem med att utéva oberoende tillsyn eller
problem med de registrerades magjligheter att hdvda sina réttigheter, upprétta harmoniserade
forslag for gemensamma |Gsningar pa eventuella problem samt vid behov framja kunskaperna
om rétten till uppgiftsskydd.

De nationella tillsynsmyndigheterna och Europeiska datatillsynsmannen ska sasmmantrada vid
behov. Europeiska datatillsynsmannen ska sta for kostnader och tjanster i samband med dessa
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moten. En arbetsordning ska antas vid det forsta motet. Ytterligare arbetsmetoder ska, efter
behov, utvecklas gemensamt.

Artikel 48

Administrativa personuppgifter och anstélldas per sonuppgifter

Forordning (EG) nr 45/2001 ska vara tillamplig pa alla personuppgifter for Europols anstéllda samt
administrativa personuppgifter som innehas av Europol.

Kapitel VIII
RATT TILL OMPROVNING OCH ANSVARSBESTAMMEL SER

Artikel 49

Rétt att klaga hos Europeiska datatillsynsmannen

1 Var och en som &r registrerad ska ha rétt att klaga hos Europeiska datatillsynsmannen om den
registrerade anser att de egna personuppgifterna behandlats i strid med bestémmelserna i
denna forordning.

2. Nar ett klagomal ror ett besut i enlighet med artiklarna 39 och 40 ska Europeiska
datatillsynsmannen samrada med nationella tillsynsmyndigheter eller den behtriga domstolen
i den medlemsstat som uppgiften harrdr ifran, eller den direkt berérda medlemsstaten.
Europeiska datatillsynsmannens beslut, som kan innebéra ett forbud mot Overféring av
uppgifterna, ska fattas i néra samrad med den nationella tillsynsmyndigheten eller den
behdriga domstolen.

3. Nér klagomalet ror behandling av uppgifter som en mediemsstat lamnat ut till Europol ska
Europeiska datatillsynsmannen forsékra sig om att nodvandiga kontroller har utforts pa ett
korrekt sétt i nara samrad med den nationella tillsynsmyndigheten i den medlemsstat som har
tillhandhallit uppgifterna.

4. Nér klagomalet ror behandling av uppgifter som Europol erhallit fran unionsorgan, tredjeland,
eller internationella organisationer ska Europeiska datatillsynsmannen forsékra sig om att
Europol har utfort nédvandiga kontroller.

Artikel 50
Ratt att dverklaga Europeiska datatillsynsmannens beslut till domstol

Beslut av den europeiska datatillsynsmannen kan dverklagastill Europei ska unionens domstol.

Artikel 51
Allmanna bestdmmelser om ansvar och ratt till ersattning
1 Europols inomobligatoriska ansvar ska regleras av den lagstiftning som &r tillamplig pa avtalet
i fraga.
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Europei ska unionens domstol ska vara behdrig att traffa avgdranden enligt skiljedomsklausul i
avtal som Europol ingatt.

Utan att det paverkar tillampningen av artikel 52, géller i frdga om utomobligatoriskt ansvar
att Europol ska ersétta skada som den eller dess personal har orsakat vid utdvandet av sina
dligganden, i enlighet med de allménna principer som & gemensamma for medlemsstaternas
réttsordningar.

Europeiska unionens domstol ska vara behtrig i tvister om erséttning for sddana skador som
avsesi punkt 3.

De anstdlldas personliga ansvar gentemot Europol ska regleras av bestdmmelserna i de
tjansteforeskrifter eller anstéllningsvillkor som galler for dem.

Artikel 52
Ansvar for felaktig behandling av per sonuppgifter och ratt till ersattning

Var och en som lidit skada pa grund av otilldten behandling av personuppgifter har rétt till
erséttning for den skada som &samkats av endera Europol i enlighet med artikel 340 i fordraget
eller av den medlemsstat dar skadan uppkom, i enlighet med den statens nationella
lagstiftning. Enskilda far vacka talan mot Europol vid Europeiska unionens domstol eller mot
medlemsstaterna vid en behorig domstol i den berdrda medlemsstaten.

Alla tvister mellan Europol och medlemsstaterna om det slutliga erséttningsansvaret for
skadestand till enskilda som beviljatsi enlighet med punkt 1 ska hanskjutas till styrelsen, som
ska besluta i fragan med tva tredjedelars majoritet av sina ledaméter, utan att detta hindrar
mojligheten att begdra omprovning av beslutet i enlighet med artikel 263 i fordraget om
Europei ska unionens funktionssétt.

Kapitel I X
PARLAMENTARISK KONTROLL

Artikel 53
Parlamentarisk kontroll

Styrelsens ordférande och den verkstdllande direktéren ska framtréda infor
Europaparlamentet, tillsammans med de nationella parlamenten, pa deras begaran for att
diskutera frégor som rér Europol, med vederbérlig hansyn till tystnadsplikt och sekretess.

Kontroll av Europols verksamhet ska utbvas av Europaparlamentet tillssmmans med de
nationella parlamenten i enlighet med denna férordning.

Utodver skyldigheten att informera och héra Europaparlamentet och de nationella parlamenten
enligt denna férordning ska Europol aven tillstélla dem féljande upplysningar for kdnnedom,
med vederbdrlig hansyn till tystnadsplikt och sekretess:

(@) Hotbildsbedomningar, strategiska analyser och alménna l|agesrapporter avseende
Europols mal samt resultaten fran undersokningar och utvarderingar som bestéllts av
Europol.

(b) De samarbetsavtal somingéttsi enlighet med artikel 31.1.
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Artikel 54

Europaparlamentetstillgang till sekretessbelagda uppgifter som behandlas av eller via Europol
1.

For att kunna utéva den demokratiska kontroll av Europols verksamhet som avsesi artikel 53
far Europaparlamentet och dess foretradare pa begaran beviljas tillgang till
sékerhetsskyddsklassificerade EU-uppgifter och kansliga icke-sekretessbel agda uppgifter som
behandlas av eller via Europoal.

Tillgangen till sakerhetsskyddsklassificerade EU-uppgifter och kénsliga icke-sekretessbelagda
uppgifter ska beviljas enligt de grundlaggande principer och miniminormer som avsesi artikel
69. De narmare bestdmmelserna ska anges i ett samarbetsavtal mellan Europol och
Europaparlamentet.

Kapite X
PERSONAL

Artikel 55
Allméanna bestammel ser

Tjansteforeskrifterna for tjansteman i Europeiska unionen, anstéllningsvillkoren for ovriga
anstéllda i Europeiska unionen samt de bestammelser som antagits gemensamt av unionens
ingtitutioner for tilldmpningen av tjansteféreskrifterna och anstéllningsvillkoren ska géalla for
Europols personal, med undantag fér personal som nér denna férordning borjar tillampas lyder
under avtal som ingatts med Europol som den inréttats genom Europol konventionen.

Europols personal ska besta av tillfaligt anstallda och/eller kontraktsanstéllda. Styrelsen ska
besluta om vilka tjanster i tjanstefrteckningen som &r avsedda for tillfalligt anstéllda och som
endast far tillsittas med persona rekryterad fran medlemsstaternas behtriga myndigheter.
Personal som rekryteras till sadana tjanster ska varatillfalligt anstéllda och far endast beviljas
anstallningsavtal for visstid som far forlangas en gang for visstid.

Artikel 56
Den verkstallande dir ektoren

Den verkstéllande direktoren ska varatillfalligt anstélld vid Europol i enlighet med artikel 2ai
anstallningsvillkoren for 6vriga anstélldai Europeiska unionen.

Den verkstéllande direkttren ska utses av styrelsen fran en forteckning dver kandidater som
fored 8s av kommissionen pa grundval av ett Gppet och transparent urvalsforfarande.

| det avtal som sluts med den verkstéllande direktéren ska Europol foretrddas av styrelsens
ordférande.

Den kandidat som styrelsen vajer kan fore utnamningen ombes att gora ett uttalande infor
behorigt utskott i Europaparlamentet och besvara fragor fran utskottsledamaéterna.

Den verkstéllande direktérens mandatperiod ska vara fem &. Vid periodens utgang ska
kommissionen gora en utvéardering. | utvarderingen ska kommissionen sarskilt bedéma den
verkstéllande direktorens arbetsinsats och Europols framtida uppgifter och utmaningar.
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Styrelsen far pa fordag av kommissionen, med beaktande av den utvérderingsrapport som
avses i punkt 3, forlanga den verkstallande direktérens mandatperiod en gang med hogst fem
ar.

Styrelsen ska underrédtta Europaparlamentet om sin avsikt att forlanga den verkstéllande
direktérens mandatperiod. Under den manad som fdoregar forlangningen av mandatperioden
kan den verkstdlande direktoren ombes att géra ett uttalande infor Europaparlamentets
behoriga utskott och besvara fragor fran utskottsledaméterna.

En verkstédllande direktor vars mandatperiod har forlangts far inte delta i ett annat
urvalsforfarande for samma befattning vid slutet pa den sammantagna mandatperioden.

Den verkstéllande direktoren kan avséttas fran sin post endast efter styrelsebeslut pa forslag av
kommissionen.

Styrelsen ska fatta beslut om utnamning, forlangning av mandatet och avsaitning av den
verkstéllande direktoren och/eller de bitradande verkstéllande direktérerna med tva
tredjedelars majoritet av sina rostberéttigade ledaméter.

Artikel 57
Bitradande verkstéllande direktorer
Fyra bitradande verkstallande direktorer, varav en uthildningsansvarig direktor, ska bista den
verkstdllande direktoren. Den bitrédande utbildningsansvariga direktoren ska ha ansvaret for

Europolakademin och dess verksamhet. Den verkstéllande direktoren ska faststélla de ovrigas
uppgifter.

Artikel 56 ska varatillamplig pa de bitradande verkstéllande direktorerna. Den verkstallande
direktoren ska horas innan dessa utnamns eller avsétts.

Artikel 58
Utstationer ade nationella experter och ovrig per sonal

Europol far anvanda sig av utstationerade nationella experter och ovrig personal som inte &
anstalld av Europol.

Styrelsen ska anta ett beslut om bestdmmelser for utstationering av nationella experter till
Europol.

K apitel X
FINANSIELLA BESTAMMEL SER

Artikel 59
Budgeten

Europols allainkomster och utgifter ska beraknas for varje budgetar, som ska vara kalenderdr,
och redovisasi Europols budget.
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Budgetens inkomster och utgifter ska balansera varandra.

Utan att det hindrar férekomsten av andra inkomstkalor ska Europols inkomster omfatta ett
bidrag fran unionen som tasin i Europeiska unionens allménna budget.

Europol kan fa unionsfinansiering via delegeringsavtal eller bidrag som beviljas fran fall till
fall eller i undantagsfall, i enlighet med géllande bestammelser fér de instrument som inréttats
till stéd for unionens politik.

Europols utgifter ska omfatta personalens |6ner, kostnader for administration och infrastruktur
samt driftskostnader.

Artikel 60
Upprattande av budgeten

Varje ar ska den verkstallande direktdren gora en preliminar berékning av Europols intakter
och utgifter for pafoljande rakenskapsar inklusive tjansteforteckningen och skicka denna till
styrelsen.

Pa grundval av detta utkast ska styrelsen gora en preliminar berakning av Europols inkomster
och utgifter for paféljande budgetdr. Den preliminara berakningen av Europols inkomster och
utgifter ska 6versandas till kommissionen senast den [datum enligt tillampningsforeskrifterna
for unionens budget]. Senast den 3lmars ska styrelsen tillstdla kommissionen,
Europaparlamentet och radet ett slutligt utkast av berakningen, som aven ska omfatta ett utkast
till tjanstefbrteckning.

Kommissionen ska skicka berakningen av inkomster och utgifter till Europaparlamentet och
radet (budgetmyndigheten) tillsammans med utkastet till Europeiska unionens allmanna
budget.

Pa grundval av berdkningen ska kommissionen i utkastet till Europeiska unionens allmanna
budget ta upp de medel som den betraktar som nddvandiga med tanke pa tjanstefrteckningen
och storleken pa det anslag som ska belasta den allmanna budgeten, och som den ska
foreldgga budgetmyndigheten enligt artiklarna 313 och 314 i fordraget.

Budgetmyndigheten ska bevilja ansagen till Europol.
Budgetmyndigheten ska anta Europols tjansteforteckning.

Europols budget ska antas av styrelsen. Den blir definitiv nér unionens allméanna budget
slutligen antas. Vid behov ska den anpassasi enlighet med det slutgiltiga antagandet.

Bestammelserna i [rambudgetforordningen] ska vara tillampliga pa alla projekt, i synnerhet
byggprojekt, som kan komma att paverka budgeten vasentligt.

Artikel 61
Budgetgenomforandet

Den verkstallande direktdren ska genomféra Europols budget.

Den verkstéllande direkttren ska varje ar till budgetmyndigheten skicka alla uppgifter som ror
resultatet av utvarderingsforfarandena.
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Artikel 62
Redovisning och forfarande for att bevilja ansvar sfrihet

Europols rakenskapsforare ska senast den 1 mars efter utgangen av varje budgetar 6verlamna
den preliminédra redovisningen till kommissionens rékenskapsférare och revisionsratten.

Europol ska 6verlamna rapporten om budgetférvaltningen och den ekonomiska forvaltningen
till Europaparlamentet, radet och revisionsrétten senast den 31 mars aret efter det budgetar
SOom rapporten avser.

Kommissionens rakenskapsforare ska senast den 31 mars efter utgangen av varje budgetar
Overlamna Europols preliminéra redovisning konsoliderade med kommissionens redovisning
till revisionsrétten.

Efter mottagandet av revisionsréttens synpunkter pa Europols preliminéra redovisning, enligt
artikel 148 i budgetforordningen, ska rakenskapsforaren uppratta Europols slutredovisning.
Den verkstallande direktdren ska dverlamna dennatill styrelsen for yttrande.

Styrelsen ska avge ett yttrande om Europols slutliga redovisning.

Senast den 1 juli efter utgangen av varje budgetar ska den verkstallande direktoren 6verlamna
de slutliga rakenskaperna tillsammans med styrelsens yttrande till Europaparlamentet, radet,
kommissionen, revisionsrétten och de nationella parlamenten.

De dlutliga redovisningarna ska offentliggéras.

Senast den [datum enligt rambudgetférordningen] ska den verkstallande direktdren besvara de
iakttagelser som revisionsrétten gjort i sin arsrapport. Han eller hon ska ocksa skicka detta
svar till styrelsen.

Den verkstallande direktoren ska pa begéran forel agga Europaparlamentet alla uppgifter som
behovs for att forfarandet for beviljande av ansvarsfrihet for det berérda budgetdret ska
fungeravdl, i enlighet med artikel 165.3 i budgetférordningen.

Europaparlamentet ska fére den 15 maj & n + 2 pa rekommendation av rédet, som ska fatta
beslut med kvalificerad majoritet, bevilja den verkstdlande direktoren ansvarsfrihet foér
budgetens genomforande &r n.

Artikel 63
Finansiella bestammel ser

De finansiella bestammel ser som ska tillampas pa Europol ska antas av styrelsen efter samrad
med kommissionen. De far inte avvika fran [rambudgetférordningen] med mindre detta ar
nodvandigt pa grund av sardragen i Europols verksamhet och kommissionen har 1amnat sitt
samtycke i forvag.

Pa grund av den sirskilda karaktéren pad medlemmarna i natverket for nationella
utbildningsinstitut, som &r de enda organ av sadan art och med sadan teknisk kompetens att de
kan fullgora utbildningsverksamheten, ska dessa medlemmar beviljas bidrag utan
forslagsomgang i enlighet med artikel 190.1 d i kommissionens delegerade férordning (EU) nr
1268/2012*.

41

EUT L 362, 31.12.2012, s. 1.
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K apitel XI1
DIVERSE BESTAMMEL SER

Artikel 64
Rattdlig stéallning
Europol ska vara ett unionsorgan. Europol skavaraen juridisk person.

Europol skai varje medlemsstat ha den mest vittgaende réttskapacitet som tillerkanns juridiska
personer enligt den nationella lagstiftningen. Europol ska sarskilt kunna forvéarva och avyttra
fast och 16s egendom samt féra talan infér domstolar.

3. Europol ska ha sitt stei Haag i Nederlanderna.

Artikel 65
Immunitet och privilegier

1 Europol och dess personal ska omfattas av protokollet om Europeiska unionens immunitet och
privilegier.

2. Immunitet och privilegier for sambandsméan och deras familjemedlemmar ska utgora foremal
for ett avtal mellan Nederlanderna och 6vriga medlemsstater. Avtalet ska infora sadan
immunitet och sadana privilegier som behovs for att sambandsméannen ska kunna utfora sina
arbetsuppgifter.

Artikel 66

Sprékordning

Bestammelsernai férordning nr 1% ska tillampas p& Europol.
De Gversdttningar som kravs for Europols arbete ska utforas av Overséttningscentrum for
Europei ska unionens organ.

Artikel 67

Oppenhet
Forordning (EG) nr 1049/2001* ska tillampas p& handlingar i Europols besittning.
Pa fordag fran den verkstéllande direktoren och senast sex manader efter det att denna
forordning trétt i kraft, ska styrelsen anta narmare bestammelser om tillampningen av
forordning (EG) nr 1049/2001 pa Europols handlingar.

3. De beslut som fattas av Europol i enlighet med artikel 8 i férordning (EG) nr 1049/2001 kan
ligga till grund for ett klagomal till ombudsmannen eller en talan infor Europeiska unionens
domstol enligt artiklarna 228 och 263 i fordraget.

:2 EGT 17, 6.10.1958, s. 385/58.

EGT L 145, 31.5.2001, s. 43.
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Artikel 68

Insatser mot bedréageri

1 For att underlétta insatser mot bedrageri, korruption och annan olaglig verksamhet enligt
Europaparlamentets och radets forordning (EG) nr 1073/1999 ska Europol senast sex manader
fran det att Europol inleder sin verksamhet ansluta sig till det interinstitutionella avtalet av den
25maj 1999 om utredningar som utfors av Europeiska byran for bedrégeribekampning
(Olaf)* och anta lampliga bestammelser som ska gélla Europols samtliga anstéllda, genom att
anvanda den mall som finnsi bilagan till avtalet.

2. Kommissionen och revisionsratten ska ha befogenhet att utfora revision, pa grundval av
handlingar och kontroller pa plats, hos ala stédmottagare, uppdragstagare och
underleveranttrer som erhallit unionsfinansiering fran Europol.

3. | syfte att faststdlla om det har férekommit bedrégeri, korruption eller annan olaglig
verksamhet som paverkar unionens ekonomiska intressen i samband med ett bidrag eller avtal
som finansierats via Europol far Olaf gora utredningar, déribland kontroller pa platsen och
inspektioner, i enlighet med forfarandena i Europaparlamentets och radets forordning (EG) nr
1073/1999 av den 25 ma 1999 om utredningar som utfors av Europeiska byran for
bedrageribekampning (Olaf)och radets forordning (Euratom, EG) nr 2185/96 av den 11
november 1996 om de kontroller och inspektioner pa platsen som kommissionen utfor for att
skydda Europeiska gemenskapernas ekonomiska intressen mot bedrégerier och andra
oegentligheter®.

4. Utan att det paverkar tillampningen av punkternal, 2 och 3 ska befogenheten att utfora
revison och utredningar uttryckligen tillerkédnnas revisionsrétten och Olaf enligt deras
respektive befogenheter i samarbetsavtal med tredjeland eller internationella organisationer,
kontrakt, bidragsavtal och bidragsbeslut som ingas av Europol.

Artikel 69
Saker hetshestammelser om skydd av sekr etessbelagda uppgifter

Europol ska faststdlla egna bestdmmelser om tystnadsplikt och sekretess och om skydd av
sékerhetsklassade EU-uppgifter och andra kénsliga men € sekretessbelagda uppgifter, med hénsyn till
grundldggande principer och normer i rédets beslut 2011/292EU. Det omfattar bland annat
bestammelser om utbyte, behandling och lagring av sekretessbel agda uppgifter.

Artikel 70

Utvardering och 6versyn

1. Senast fem ar efter [den dag denna forordning borjar tillampas] och vart femte ar darefter ska
kommissionen genomféra en utvardering, for att i synnerhet granska effekterna,
andamalsenligheten och effektiviteten i Europols arbete samt dess arbetsmetoder.

“ EGT L 136, 31.5.1999, s. 15.
® EGT L 292, 15.11.1996, s. 2.
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Utvarderingen ska sarskilt omfatta eventuella behov av att andra Europols mal samt de
finansiellafoljderna av sddana andringar.

Kommissionen ska Oversanda utvarderingsrapporten och sina sutsatser om denna till
Europaparlamentet, rédet, nationella parlament och Europols styrel se.

| varannan utvarderingsrapport ska kommissionen aven granska Europols resultat med
avseende pa dess mal, uppdrag och arbetsuppgifter. Om kommissionen finner att Europols
existens inte langre & motiverad med avseende pa de angivna malen och uppgifterna, kan
kommissionen foresla att denna forordning éndras eller upphévs.

Artikel 71
Administrativ under sbkning

Europols verksamhet ska Overvakas av Europeiska ombudsmannen i enlighet med artikel 228 i

fordraget.
Artikel 72
Sate
1. De nodvandiga bestdmmelserna om de lokaler och anléggningar som vardmedlemsstaten ska

SV

stélla till Europols forfogande samt de sérskilda regler i vardmedlemsstaten som ska tilldampas
pa den verkstdllande direktoren, pa styrelseledamoterna, pa byrans anstéllda och pa deras
familjemedlemmar ska faststéllas i en Overenskommelse om site mellan Europol och
vardmed|emsstaten som ingas efter att ha godkants av styrelsen och senast [tva &r efter det att
dennaforordning trétt i kraft].

Europols véardmedlemsstat ska garantera basta mdjliga verksamhetsvillkor for Europol,
inklusive en flersprakig skolundervisning med europeisk inriktning samt 1ampliga transporter.

K apitel X111
OVERGANGSBESTAMMEL SER

Artikel 73
Allmant réattsligt dvertagande

Europol, som inréttas genom denna forordning, ska vara allmén rattslig eftertrédare vad géller
alaavtal, skulder och egendom som forvarvats av Europol som inréttades genom radets besl ut
2009/371/RIF eller av Cepol som inréttades genom beslut 2005/681/RIF.

Denna forordning paverkar inte den réttsliga verkan av avtal som ingatts av Europol, som
inréttades genom réadets beslut 2009/371/RIF, fore den dag da denna forordning trader i kraft.

Denna forordning paverkar inte den réttsliga verkan av avtal som ingétts av Cepol, som
inréttades genom réadets beslut 2005/681/RIF, fore den dag da denna forordning trader i kraft.
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Trots det som sigs i punkt 3 ska det avtal om site som ingicks enligt radets beslut
2005/681/RIF ségas upp med verkan fran den dag denna forordning borjar tillampas.

Artikel 74

Overgangsbestammelser om styrelsen

Mandatperioden for styrelseledaméter i Cepol som inréttades enligt artikel 10 i radets beslut
2005/681/RIF skal6pa ut den [dag daforordningen trader i kraft].

Mandatperioden for styrelseledaméter i Europol som inréttades enligt artikel 37 i radets beslut
2009/371/RIF skalopa ut den [dag denna forordning borjar tillampas].

Den styrelse som inréttades enligt artikel 37 i rédets beslut 2009/371/RIF under perioden fran
det att denna forordning tréader i kraft och till dess att den bérjar tilldmpas gora foljande:

(@) Utforade styrelseuppgifter som avsesi artikel 14 i denna férordning.

(b) Forbereda antagandet av de bestammelser om tystnadsplikt och sekretess och om skydd
av sakerhetsklassade EU-uppgifter som avsesi artikel 69 i dennaférordning.

(c) Utarbeta 6vriga bestdmmelser som krévs for tilldmpningen av denna forordning.
Och

(d) Se over ickelagstiftningsatgarder som avser tillampningen av rédets beslut
2009/37U/RIF for att ge den styrelse som utsetts enligt artikel 13 i denna férordning
mojlighet att fatta det beslut som avsesi artikel 78.2.

Efter det att denna forordning trétt i kraft ska kommissionen utan dréjsmal vidta nodvandiga
atgarder for att den styrelse som inréttas i enlighet med artikel 13 ska kunna inleda sitt arbete
[den dag denna forordning borjar tillampas].

Senast inom sex manader fran den dag da denna forordning trader i kraft ska medlemsstaterna
meddela kommissionen namnen pa de personer som de har utsett till ledamot och suppleant i
styrelsen i enlighet med artikel 13.

Den styrelse som inréttas i enlighet med artikel 13 i denna forordning ska halla sitt forsta
sammantréde den [dag denna férordning borjar tillampas]. Styrelsen ska darvid fatta det beslut
som avsesi artikel 78.2.

Artikel 75

Overgangsbestammelser om de verkstallande direktér erna och de bitradande dir ektorerna

Den verkstdllande direktéren, som utsetts pa grundval av artikel 38 i rédets beslut
2009/371/RIF, ska for den dterstdende perioden av sitt uppdrag vara verkstéllande direktor
enligt artikel 19 i den har forordningen. De Ovriga villkoren i anstélningsavtalet forblir
of drandrade. Om mandatperioden |6per ut efter det att [denna forordning trétt i kraft] men fore
[den dag denna forordning borjar tillampas] ska mandatet automatiskt forlangas fram till ett ar
efter den dag da denna forordning borjar tillampas.

Om den verkstédllande direktéren inte vill eller kan handla i enlighet med punkt 1, ska
kommissionen tillférordna en av sinatjansteman till att fungera som verkstallande direktdr och
utbva dennes befogenheter for en period pa hogst 18 manader, i avvaktan pa det
utnamningsforfarande som foéreskrivsi artikel 56.
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3. Forsta och andra stycket ska tillampas pa de bitradande direktorer som utsetts enligt artikel 38
i rédets beslut 2009/371/RIF.

4. Den verkstallande direktoren for Cepol, som utsetts pa grundval av artikel 11.1 i radets beslut
2005/681/RIF ska for den aterstdende mandatperioden tilldelas de uppgifter som tillkommer
Europols bitradande utbildningsansvariga direktor. De dvriga villkoren i anstéllningsavtal et
forblir oforandrade. Om mandatperioden I0per ut efter det att [denna forordning trétt i kraft]
men fore [den dag denna forordning borjar tilldmpas] ska mandatet automatiskt forlangas fram
till ett ar efter den dag da denna forordning borjat tillampas.

Artikel 76
Over gangsbestammelser for budgeten
1 For vart och ett av de tre budgetaren efter det att denna forordning trétt i kraft ska minst 8
miljoner euro av Europols operativa utgifter avséttas for utbildning, pa det sitt som beskrivsi
kapitel I11.
2. Forfarandet for beviljande av ansvarsfrihet for de budgetar som faststéllts pa grundval av

artikel 42 1 beslut 2009/371/RIF ska genomfdras i enlighet med bestdmmelserna i artikel 42 i
beslut 2009/371/RIF och Europols finansiella bestammel ser.

K apitel X1V
SLUTBESTAMMEL SER

Artikel 77
Ersittande

Genom denna férordning upphévs och ersétts beslut 2009/371/RIF och beslut 2005/681/RIF.
Hanvisningar till de upphavda besluten ska anses som hanvisningar till den hér férordningen.

Artikel 78
Upphavande

1. Alla réttsliga dtgarder som avser att genomfora beslut 2009/371/RIF och beslut 2005/681/RIF
ska upphavas, med verkan fran den dag denna forordning borjar tillampas.

2. Alla Ovriga agarder som avser att genomfdra beslut 2009/371/RIF om inrdttande av
Europeiska polisbyran (Europol) och beslut 2005/681/RIF om inréttande av Cepol ska &ven
fortsdttningsvis vara i kraft efter den [dag denna férordning borjar tillampas], om inte
Europols styrelse beslutar annorlunda i samband med tillampningen av denna férordning.

Artikel 79

| krafttradande och tillampning

1 Denna férordning tréder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.
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2. Denna férordning skatillampas fran och med den...].
Artiklarna 73 och 74 och 75 ska dock tillampas frén [den dag da forordningen tréder i kraft].

Utférdad i Bryssel den

P& Europaparlamentets vagnar P& radets vagnar
Ordféranden Ordféranden
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BILAGA1

Forteckning 6ver de brott for vilka Europol ska stédja och stérka insatser som vidtas av
medlemsstater nas behoriga myndigheter och deras dmsesidiga samar bete enligt artikel 3.1
denna forordning

— Terrorism.

— Organiserad brottslighet.

— Olaglig narkotikahandel.

—Illegal penningtvaétt.

— Brottdlighet som har samband med nukleéra och radioaktiva &mnen.

— Illegal manniskosmuggling.

— Manniskohandel.

— Handel med stulna fordon.

—Mord, grov misshandel.

— Olaglig handel med manskliga organ och vavnader.

— Maénniskorov, olaga frihetsberdévande och tagande av gisslan.

— Rasism och framlingsfientlighet.

—Ran.

— Olaglig handel med kulturféremal, inbegripet antikviteter och konstverk.
— Svindleri och bedrageri, daribland bedréageri som paverkar EU:s ekonomiskaintressen.
— Beskyddarverksamhet och utpressning.

— Forfalskning och piratkopiering.

— Forfalskning av administrativa dokument och handel med sddana forfal skningar.
— Penningforfalskning och forfalskning av betalningsmedel.

— It-brottslighet.

— Korruption.

— Olaglig handel med vapen, ammunition och spréangamnen.

— Olaglig handel med utrotningshotade djurarter.

— Olaglig handel med utrotningshotade vaxtarter och vaxtsorter.

— Miljobrott, daribland fororening fran fartyg.

— Olaglig handel med hormonsubstanser och andra tillvaxtsubstanser.

— Sexuella 6vergrepp och sexuel It utnyttjande av kvinnor och barn.
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BILAGA 2
Kategorier av personuppgifter for kategorier av registrerade som far samlasin och behandlas
for sddan samkorning som avsesi artikel 24.1a
1. Personuppgifter som samlas in och behandlas for samkérning kontroller far avse foljande:

a) personer som, i enlighet med den berdrda medlemsstatens nationella lagstiftning, misstanks for att ha
begétt eller varit delaktiga i ett brott som omfattas av Europols behdrighet eller som har domts for ett
sadant brott,

b) personer avseende vilka det i enlighet med den berérda medlemsstatens nationella lagstiftning finns
faktiska indikationer pa eller rimliga skal att anta att de kommer att bega brott som omfattas av
Europols behorighet.

2. Uppgifter om de personer som avsesi punkt 1 far endast innehdlla foljande typer av personuppgifter:
a) Efternamn, namn som ogift, férnamn och i forekommande fall alias eller antagna namn.

b) Fodel sedatum och fodel seort.

c) Medborgarskap.

d) Kon.

€) Den berdrda personens hemvist, yrke och vistel seort.

f) Personnummer, kérkort, identitetshandlingar och passuppgifter.

g) Vid behov, andra kannetecken som m6jliggor identifiering, sarskilt speciella objektiva och bestdende
fysiska kannetecken, t.ex. fingeravtrycksuppgifter och DNA-profil (uppréttad utifran den icke-kodande
delen av DNA).

3. Forutom de upplysningar som anges i punkt 2 far foljande typer av uppgifter om de personer som
avsesi punkt 1 samlas in och behandlas:

a) Brott, pastadda brott och uppgift om nér och var och hur de har (pastas ha) begétts.

b) De medel som har anvants eller kan komma att anvandas for att begd de brottsliga garningarna,
inbegripet information om juridiska personer.

c) De avdelningar som handlagger arendet och deras aktbeteckningar.

d) Misstanke om tillhdrighet till en kriminell organisation.

e) Féllande domar, om de ror brott som omfattas av Europols behorighet.

f) Den part som for in uppgifterna.

Dessa uppgifter far |amnas ut till Europol &ven om de dnnu inte hanvisar till personer.

4. Ytterligare information om de personer som avsesi punkt 1 som finns hos Europol eller de nationella
enheterna far pa begdran 6verlamnastill varje nationell enhet eller till Europol. De nationella enheterna
ska gora detta med iakttagande av sin nationella lagstiftning.

5. Om ett forfarande som har inletts mot den berdérda personen slutgiltigt 18ggs ned, eller om denne
sutgiltigt frikanns, ska de uppgifter som ror det mal dér nagotdera besl utet har fattats utplanas.
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Kategorier av personuppgifter for kategorier av registrerade som far samlas in och behandlas
for strategisk, allman eller operativ analys (enligt artikel 24.1 b och c)

1

Personuppgifter som samlas in och behandlas for strategisk, allméan eller operativ analys far
avse foljande:

(@ personer som, i enlighet med den berérda medlemsstatens nationella lagstiftning,
misstanks for att ha begétt eller varit delaktiga i ett brott som omfattas av Europols
behorighet eller som har domts for ett sadant brott,

(b) personer avseende vilka det i enlighet med den berérda medlemsstatens nationella
lagstiftning finns faktiska indikationer pa eller rimliga skal att anta att de kommer att
bega brott som omfattas av Europols behorighet.

(c) Personer som kan kallas att vittna i utredningar om de aktuella brotten eller i
efterfdljande straffréttsliga forfaranden.

(d) Personer som har varit offer for ndgot av de aktuella brotten eller avseende vilka det
finns vissa omstandigheter som ger anledning att anta att de skulle kunnabli offer for ett
sadant brott.

(e) Kontakter eller medhjélpare
(f)  Personer som kan [amna uppgifter om de aktuella brotten.

Foljande kategorier av personuppgifter, inklusive dartill hérande administrativa uppgifter, far
behandlas for de personkategorier som avsesi punkt 1 aoch b:

(@ Néarmare uppgifter om personen
i) Nuvarande och tidigare efternamn.
ii)  Nuvarande och tidigare férnamn.
i) Namn som ogift.
iv) Faderns namn (nér detta kravs for identifiering).
v)  Moderns namn (nér detta krévs for identifiering).

vi) Kon.

vii) Fodelsedatum.
viii) Fodelseort.

iX) Medborgarskap.
x)  Civilstand.

xi) Alias.

xii)  Tillnamn/6knamn
xiii) Antaget eller falskt namn.
xiv) Nuvarande och tidigare vistelse- och/eller boséttningsort.
(b) Fysisk beskrivning.
i) Fysisk beskrivning.
i)  Sérskilda kannetecken (méarken, arr, tatueringar eller liknande)
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(©

(d)

()

(f)

| dentifieringssétt:

) | dentitetshandling eller korkort.

ii)  Nationellt identitetskort eller passnummer.

iii)  Nationella identifieringsnummer eller socialférsakringsnummer i férekommande
fall.

iv) Bilder eler annan information om utseendet.

v)  Kriminaltekniska hjalpmedel for identifiering, sdsom fingeravtryck, DNA-profil
(uppréttad utifran den icke-kodande delen av DNA), rostprofil, blodgrupp,
tandkort.

Syssel séttning och férdigheter:

i) Nuvarande anstallning och syssel séttning.

ii)  Tidigare anstallning och syssel séttning.

iii)  Utbildning (skola/universitet/yrkesutbildning).

iv) Meriter.

v)  Féardigheter och andra kunskapsomraden (sprak/ovrigt).

Ekonomiska och finansiella uppgifter:

i) Ekonomiska uppgifter (bankkonton och koder, kreditkort etc.).

ii) Kontanter.

iii) Aktier/6vrigatillgangar.

iv)  Uppgifter om fast egendom.

v)  Anknytning till foretag.

vi) Kontakter med bank- och kreditvasendet.

vii) Skattesituation.

viii) Ovriga uppgifter som visar en persons finansiella situation.

Uppgifter om beteende:

i) Livsstil (exempelvis om ndgon lever 6ver sinatillgangar) och vanor.

ii) Rorelser.

iii) Platser dér personen oftavistas.

iv)  Vapen eller andrafarligaforemal.

V)  Riskbeddmning.

vi) Sarskilda risker sdsom flyktbendgenhet, anvéandning av dubbelagenter,
forbindel ser med brottsbekdmpande personal.

vii) Brottsrelaterade kannetecken och profiler.

viii) Drogmissbruk.
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(9)
(h)

(i)

()

(k)

(N

Kontakter och medhjd pare, inbegripet typ och slag av kontakt eller férbindel ser.

Kommunikationsmedel som anvands, sasom telefon (stationdr/mobil), fax, personsokare,
e-post, postadress, internetforbindel se(r).

Transportmedel som anvands, sasom fordon, bétar, luftfarkoster, inbegripet uppgifter
som identifierar dessa transportmedel (registreringsnummer).

Information om brottsligt beteende:

i)  Tidigare fallande domar.

i)  Misstankt delaktighet i brottslig verksamhet.

iii)  Tillvagagangssatt.

iv) Hjdpmedel som anvants eller kan komma att anvandas for att forbereda och/eller
bega brott.

v) Medlem i kriminella  grupper/organisationer och stallning [
gruppen/organi sationen.

vi) Roll i den kriminella organisationen.

vii) Den brottsliga verksamhetens geografiska rackvidd.

viii) Material som samlatsin under en utredning, sdsom videoupptagningar och foton.
Hanvisning till dvrigainformationssystem dar uppgifter om personen finns lagrade:

i) Europol.

i)  Polis- och tullmyndigheter.

iii)  Andra brottsbekdmpande organ.

iv) Internationella organisationer.

v)  Offentligaorgan.

vi)  Privata organisationer.

Uppgifter om juridiska personer som har samband med de uppgifter som avses under e
ochj:

i)  Angivande av den juridiska personen.

i)  Etableringsort.

iii) Dag for bildande och séte.

iv)  Organisationsnummer.

v)  Associationsform.

vi) Kapital.

vii) Verksamhetsomréde.

viii) Nationella och internationella dotterbol ag.
iX) Styrelseledamoter.

X)  Bankforbindelser.
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Kontakter och medhjalpare, som avses i artikel 1 e, & personer angdende vilka det finns
tillracklig anledning att anta att uppgifter som ror personer som avsesi punkt 1 led aoch b i
den héar bilagan och som & av betydelse for analysen kan erhdllas genom dem, under
forutséttning att de inteingdr i négon av de personkategorier som avsesi punkt 1 a, b, ¢, d eller
f. Kontakter & personer som har sporadisk kontakt med personer som avses i punkt 1 aoch b.
Medhjdpare & personer som har regelbunden kontakt med personer som avsesi punkt 1 a och
b.

Nér det gdller kontakter och medhjélpare far uppgifter enligt punkt 2 lagrasi den omfattning
som & nddvéandig om det finns anledning att anta att dessa uppgifter kravs for en analys av
dessa personersroll som kontakter eller medhjalpare.

Hérvid ska féljande iakttas:

(@) Dessa personers forbindelser med personer som avses i punkt 1 a och b ska utredas sa
snart som mgjligt.

(b) Uppgifterna ska utplanas utan dréjsmal om antagandet att det foreligger ett forhallande
mellan dessa personer och de personer som avses i punkt 1 a och b visar sig vara
ogrundat.

() Om dessa personer misstanks ha begétt brott som omfattas av Europols behdrighet, eller
har domts for sadana brott, eller om det finns faktiska indikationer pa eller rimliga skél
enligt den berérda medlemsstatens nationella lagstiftning att tro att de kommer att bega
sadana brott, far alla uppgifter enligt punkt 2 lagras.

(d) Uppgifter om kontakter och kontakters medhjalpare samt uppgifter om kontakter och
medhjal pares medhjalpare far inte lagras med undantag for uppgifter som ror typen och
arten av deras kontakter eller forbindel ser med de personer som avsesi punkt 1 aoch b.

() Om det inte & mojligt att na ett klargorande néar det galler omstandigheterna i de
foregdende strecksatserna, ska detta beaktas vid beslut om behovet av att lagra uppgifter
for vidare analys och i vilken utstrackning.

Nar det galler personer som avses i artikel punkt 1 d och som har varit offer for nagot av de
aktuella brotten, eller avseende vilka det finns vissa omstandigheter som ger anledning att anta
att de skulle kunna bli offer for ett sddant brott, far sddana uppgifter som avsesi punkt 2 aled
i)—punkt 2 c led iii) i denna bilaga samt f6ljande kategorier av uppgifter lagras:

(8 Uppgifter for identifiering av offret.

(b) Anledningen till att personen i fréga utsatts for brottet.
(c) Skada (fysisk/ekonomisk/psykisk/ovrig).

(d) Om anonymitetsskydd ska garanteras.

(e) Om deltagande i domstolsforhandlingar & méjligt.

(f)  Brottsrelaterade uppgifter fran de personer som avses i punkt 1 d, déribland uppgifter
om deras anknytning till andra personer, vid behov for identifiering av de personer som
avses | punkt 1 aoch b.

Ovriga uppgifter enligt punkt 2 fér lagras vid behov om det finns anledning att anta att de
kravs for analysen av dessa personer i deras egenskap av offer eller méjliga offer.

Uppgifter som inte kravs for vidare analys ska utplanas.

68 SV



SV

Né&r det gdller personer som avsesi punkt 1 ¢ och som kan kallas att vittna vid utredningar om
de aktuella brotten eller i efterfoljande straffréttsliga forfaranden, far uppgifter som avses i
punkt 2 aled i)-2 c led iii) i denna bilaga samt uppgiftskategorier som éverensstammer med
foljande kriterier lagras:

(@) Brottsrelaterade uppgifter fran sadana personer, inbegripet uppgifter om deras
anknytning till andra personer som ingar i analysregistret.

(b) Om anonymitetsskydd ska garanteras.

(c) Om beskydd ska garanteras och av vem.

(d) Ny identitet.

(e) Om deltagande i domstolsférhandlingar & majligt.

Ovriga uppgifter enligt punkt 2 far lagras vid behov om det finns anledning att anta att de
kravs for analysen av dessa personer i deras egenskap av vittnen.

Uppgifter som inte krévs for vidare analys ska utplanas.

Nér det gdler de personer som avses i punkt 1 f och som kan I[damna upplysningar om de
aktuella brotten far de uppgifter som avsesi punkt 2 aled i)-2 c led iii) i denna bilaga samt
uppgiftskategorier som dverensstammer med f6ljande kriterier lagras:

€)) K odade personuppgifter.

(b) Typ av uppgifter som lamnats.

(c) Om anonymitetsskydd ska garanteras.

(d) Om beskydd ska garanteras och av vem.

() Ny identitet.

(f) Om deltagande i domstolsférhandlingar & majligt.
(g) Negativaerfarenheter.

(h)  Beloningar (ekonomiska/formaner).

Ovriga uppgifter enligt punkt 2 fér lagras vid behov om det finns anledning att anta att de
kravs for analysen av dessa personer i deras egenskap av informatorer.

Uppgifter som inte krévs for vidare analys ska utplanas.

Om det vid nagot tillfalle under en pagdende analys, pa grundval av starka och bekraftande
indikationer, visar sig att en person bor héanféras till en annan personkategori, i enlighet med
denna bilaga, an den i vilken den personen ursprungligen inférdes, far Europol endast
behandla sddana uppgifter om den personen som &r tilldtna inom den nya kategorin, och ala
andra uppgifter ska utplanas.

Om det enligt sddana indikationer visar sig att en person bor inbegripas i tva eller flera olika
kategorier som anges i denna bilaga, far ala uppgifter som &r tillatna inom dessa kategorier
behandlas av Europol.
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FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLERINITIATIVET
5.1 Fordlagets eller initiativets beteckning

Fordag till Europaparlamentets och radets forordning om Europeiska unionens organ for
samarbete och fortbildning inom brottsbekampning (Europol) och om upphéavande av rédets
beslut 2009/371/RIF och 2005/681/RIF

5.2. Berorda politikomraden i den verksamhetsbaser ade férvaltningen och budgeteringen

Politikomrade: Inrikes fragor
Verksamhet: 18.02 Inre sakerhet

5.3. Typ av forslag éler initiativ
M Ny agard
O Ny &gérd som bygger paett pilotprojekt eller en férberedande &tgard*’
O Befintlig agard vars genomférande forlangsi tiden
[ Tidigare atgard som omformastill eller ersétts av en ny
5.4. Mal

54.1. Flerariga strategiska mal for kommissionen som forslaget eller initiativet ar avsett att bidra
till

Europeiska polisbyran (Europol) inrdttades som ett mellanstatligt organ och styrdes av en konvention
som ingicks mellan medlemsstaterna och som tradd i kraft ar 1999. Den 1 januari 2010 omvandlades
Europol genom radets beslut 2009/371/RIF till ett decentraliserat EU-organ som skulle stdja och
framja insatser som medlemsstaternas behdriga brottsbekampande myndigheter vidtog i fraga om grov
och gransoverskridande brottslighet samt terrorism. Radets bedut faststédllde aven narmare
bestammel ser om Europols mal och uppgifter.

Genom Lissabonfordraget forsvann EU:s pelarstruktur samtidigt som det polisidra samarbetet
inforlivades med det gemensamma regelverket. Enligt artikel 88 i fordraget om Europeiska unionens
funktionssatt ska Europol styras av en forordning som antas genom medbeslutandeforfarandet.
Fordraget kraver aven att man faststéller néarmare bestdmmelser om den kontroll av Europols
verksamhet som Europaparlamentet utfor under medverkan av de nationella parlamenten. Vidare ségsi
Stockholmsprogrammet™®, som faststéller EU:s flerdriga strategi for réttsliga frdgor och sakerhet, att
Europol bor utvecklas till "ett nav for informationsutbyte mellan medlemsstaternas brottsbekémpande
myndigheter, en tjansteleverantdr och en plattform for de brottsbekampande myndigheterna”.

Artikel 87.2 b i EUF-fordraget innehdller bestammelser om stod till utbildning av personal samt
samarbete om personalutbyte. | Stockholmsprogrammet framhalls att det & viktigt att intensifiera
utbildningen i unionsrelaterade frégor, i syfte att framja en genuint europeisk rétts- och
brottsbekampningskultur, samt att man bor efterstrava systematiska europeiska utbildningsprogram.

46 ABM: och verksamhetsbaserad budgetering benamns ibland med de interna forkortningarna ABM respektive

ABB.

De &tgarder som avsesi artikel 49.6 aoch b i budgetférordningen.

Stockholmsprogrammet — ett Oppet och sdkert Europa i medborgarnas tjanst och for deras skydd, EUT ¢ 115,
4.5.2010.

47
48
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Tillsammans med det foreliggande forslaget 1agger kommissionen darfér &ven fram ett forsdag om ett
europeiskt utbildningsprogram for tjansteméan inom brottsbekampning, for att bygga vidare pa den
verksamhet som idag erbjuds av Europeiska polisakademin. Det foreliggande forslaget syftar till att Sa
samman de bada organen och ge den nya (sammanslagna) byran uppgiften att &en genomféra
utbildning.

54.2.

Specifika mal eller verksamheter inom den verksamhetsbaserade forvaltningen och
budgeteringen som ber6rs

Verksamhet 18 05: Sikerhet och skydd av friheter
SARSKILT MAL 3:

Att oka det straffrattsliga samarbetet mellan medlemsstaterna, i synnerhet genom att underlatta
informationsutbytet mellan medlemsstaternas brottsbekdmpande myndigheter och bevilja
tillgang till relevanta uppgifter med samtidig héansyn till skyddet av personuppgifter, samt
stérka Europols och Cepols roller som samarbetsparter fér medlemsstaterna i hanteringen av
allvarlig brottslighet och utbildning av polistjansteman.

Huvudsakliga politiska resultat 2013 — Forordning om sammanslagning av Europol och
Europei ska polisakademin (Cepol)

Europolférordningen:

Specifikt mal 1:

Fungera som huvudcentrum for operativa insatser inom brottsbekdmpning och som sakkunnig
Specifikt mal 2:

Fungera som ett nav for kriminalunderrattel ser inom EU

Specifikt mal 3:

Samordna genomférandet av EU:s utbildningspolitik for tjansteman inom brottsbekéampning
och tillhandahdlla relevant utbildning pa EU-niva samt utbyte

Specifikt mal 4:

Oka EU:s kapacitet att ingripa mot it-brottsiighet for att forebygga skada for EU:s
medborgare, naringsliv och ekonomi

Berorda verksamheter enligt den verksamhetshaserade forvaltningen och budgeteringen
Verksamhet 18 05 : Sakerhet och skydd av friheter
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5.4.3.

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas fa pa de mottagare eller den del av befolkningen som
berors.

Europols uppgift & att stodja nationella brottsbekdmpande myndigheter och deras msesidiga
samarbete for att forebygga och bekampa allvarlig brottslighet och terrorism. Forslaget, dvs.
forordningen om Europol, ger en ny réttslig ram for Europol. Den nya réttsliga grunden
kommer att 6ka sakerheten inom Europeiska unionen genom att 6ka Europols effektivitet och
verkan né&r det gédller stod till forebyggande insatser och bekampning av grov
gransoverskridande brottslighet och terrorism, samtidigt som Europol far nya uppgifter
avseende utbildning pa EU-niva av tjansteman inom brottsbekampning och som vérd for EU:s
centrum for bekampning av vissatyper av brott, sdsom it-brottslighet.

Fordaget syftar till att ge Europol ett béttre helhetsgrepp pa underréttelserna, och darmed
béttre hja pa medlemsstaterna och ge underlag for EU:s politik pa omradet. Europol och dess
verksamhet anpassas till kraven i Lissabonférdraget och Stockholmsprogrammet. Forslaget
kommer &ven att stérka Europols ansvarstagande och skérpa bestdmmelserna om
uppgiftsskydd. Europol kommer att kunna forse medlemsstaterna med alla nédvandiga och
aktualiserade tjanster och produkter som behdvs for att underlétta och stodja deras insatser
mot grov brottslighet som paverkar allmanheten inom Europeiska unionen. Europols roll som
stod for medlemsstaterna starks ytterligare med hjap av ett okat informationsflode fran
medlemsstaterna, daribland om it-brott, och en béttre uppgiftsbehandling, som uppvags av ett
ordenligt system for uppgiftsskydd, samt de 6kade utbildningsméjligheter.

Uppgifter fran privata aktorer kan dverlamnas till Europol av vilken medlemsstat som helst
(Europols nationella enheter) for att minska risken for forseningar eller for att uppgifterna inte
overfors. Utbytet av uppgifter med tredjeland blir mer enhetligt, vilket skulle paverka
samarbetet och den interna sékerheten i EU och i tredjeland i positiv riktning. Detta skulle i
sin tur ledatill ett mer samordnade 6vergripande insatser mot brottslighet.

Fordaget ger Europol en ny uppgift, genom att dverlata och i viss man bredda de uppgifter
som idag utférs av Cepol avseende utbildning av tjansteman inom brottsbekampning. Att
integrera och rationalisera de operativa insatserna och utbildningen i ett och samma organ
vantas ge en dmsesidigt dynamiserande effekt. De resurser som sparas genom att de dubbla
stodfunktionerna avskaffas kan omfordelas till utbildningsinsatserna, bland annat for att
genomfora det europeiska utbildningsprogrammet for tjansteman inom brottsbekampning. Den
hogre nivan pa utbildningen kommer dérmed att héja kvaliteten pa det polisidra arbetet inom
hela EU, oka fortroendet mellan olika brottsbekéampande organ, bidra till en gemensam kultur
for brottsbekampning och darmed effektivisera EU:s insatser mot gemensamma
sakerhetsproblem.

Fordlaget stérker &ven Europols ansvar och anpassar Europols styrelseskick till EU:s dvriga
tillsynsmyndigheter.

Forslaget ger Europol @nu en ny uppgift, som vard for det europeiska centrumet mot it-
brottsighet som inréttades i bérjan av 2013. Centrumet kommer vasentligt att tka EU:s
kapacitet att ingripa mot det véxande hot som it-brottsligheten utgdr, for att stodja och
komplettera medlemsstaternas insatser. Medlemsstaterna gynnas vasentligt av en nationell
kontaktpunkt med den senaste tekniken, hogkvalificerad och specialiserad personal som
erbjuder en rad olika varor och tjanster. Ett centrum som planerar for framtiden och
forekommer tendenser, utfor hotbildsbedémningar och tillhandahdller strategisk végledning
for insatserna mot it-brottdighet kommer vidare att ge ett vasentligt mervéarde for
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medlemsstaterna. EU:s byrder och organ skulle ocksa fa storre kapacitet att hantera de
utmaningar som it-brottsligheten innebar.

Indikatorer for beddmning av resultat eller verkan

Ange vilka indikatorer som ska anvandas for att folja upp hur fordaget eller initiativet genomfors.

Anvandartillfredsstallel se avseende operativt stdd vid insatser eller utredningar.

Procentandel av de meddelanden som medlemsstaterna sant via nétapplikationen for
sakert informationsutbyte (Siena) som delats med Europol.

Volym och kvalitet pa upplysningarna frén var och en av medlemsstaterna jamfort med
den dvergripande volymen och kvaliteten pa medlemsstaternas upplysningar.

Antal utredningar som stdds av Europol.
Antal genomforda samkorningar.
Antal genomfdrda operativa analysrapporter.

Antal gemensamma utredningar, i synnerhet gemensamma utredningsgrupper som stods
av Europol.

Anta forfragningar via Siena och informationsforfrégningar fran Europol till externa
parter.

Antal forfragningar via Siena och informationsforfrégningar fran externa parter till
Europol.

Antal inledda &renden i natapplikationen for sékert informationsutbyte (Siena).
Antal misstankta som hittats, haktats och dtalats i medlemsstaterna.

hur mycket support som givits i tekniska och/eller kriminaltekniska fragor (&ven pa
platsen).

Antal personer som erhalit utbildning.
Kvaliteten pa de strategiska produkterna (grad av detalj, omfattning, analysmetod)

Avseende utbildning:

Antal behovsanalyser.

Antal kvalitetssakringsprodukter.

Antal gemensamma laroplaner.

Antal utbildningsmoduler (och moduler f6r e-larande).
Antal anordnade kurser.

Antal anordnade utbyten.

Anvandartillfredsstallel se.

Foljande huvudindikatorer kan anvandas for att utvérdera effekterna av verksamheten vid det
europeiska centrumet mot it-brottdighet:

| vilken omfattning centrumet bidragit till att spranga kriminella nédtverk for it-
brottslighet genom framgangsrika gransoverskridande insatser som samordnats eller fatt
stod via centrumet (med utgangspunkt i uppgifter om hur manga misstéankta som
anhdllits, haktats och dtalats samt hur manga offer som upptéckts).
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5.5.1.

5.5.2.

—  Vilken dtrategisk eller operativ vikt centrumets prognoser for hotbilder och
riskbedomningar haft pa EU-niva eller i medlemsstaterna.

—  Hur ménga fler anstéllda (inom brottsbekampning eller pa annat hal) som fétt
specialiserad utbildning om it-brottslighet.

- | vilken madn de nya tekniska verktyg som centrumet foreslagit, samordnat eller
utarbetats anvands i samband med centrumets insatser eller av medlemsstaterna.

- | vilken man privat-offentliga partnerskap underlttat centrumets arbete.
- Hur néjda medlemsstaterna ér i stort med centrumets varor och tjanster.

Motivering till férslaget eler initiativet
Behov som ska tillgodoses pa kort eller lang sikt

Reformen av Europol ingdr i det bredare arbetet med ett Oppet och sikert Europa i
medborgarnas tjanst och foér deras skydd i enighet med Stockholmsprogrammet. Bland andra
vagar for att uppna malet namns i Stockholmsprogrammet att Europol bor bli "ett nav for
informationsutbyte mellan  medlemsstaternas  brottsbekdmpande  myndigheter, en
tjansteleverantér och en plattform foér de brottsbekampande myndigheterna’. Europols roll
som stod for medlemsstaternas  brottsbekdmpande myndigheter och dess framtida
overgripande ledning &r darfor forema for god samsyn mellan institutionerna.

Enligt Lissabonfordraget och det gemensamma uttalandet om tillsynsmyndigheter ska
Europols verksamhet regelbundet kontrolleras av Europaparlamentet och de nationella
parlamenten, och Europols ledning anpassas till normen for EU:s dvrigatillsynsorgan.

Néar det gdler uppgiftsskydd bor Europols regler anpassas till 6vriga bestdmmelser om
uppgiftsskydd samtidigt som enskildas rétt att fa tillgang till sina personuppgifter bor stérkas
med hjdlp av aternativa forfaranden for att kontrollera att behandlingen av personuppgifter
sker lagenligt.

Den hogre nivan pa utbildningen for tjansteméan inom brottsbekampning som forslaget ska
leda till kommer darmed att hoja kvaliteten pa det polisidra arbetet inom hela EU, bidratill att
Oka fortroendet mellan olika brottsbekampande organ, bidra till en gemensam kultur for
brottsbekémpning och déarmed gora EU:s insatser mot gemensamma sakerhetsproblem
effektivare.

Eftersom it-brottsligheten véaxer och blir alt mer komplicerad hade EU, innan det europeiska
centrumet mot it-brottslighet inréttades inte |l&mplig kapacitet att hantera it-brottsligheten som
a mycket komplex, utvecklas mycket snabbt och kraver tekniska kunskaper pa hdg niva for
att forsta vad som kannetecknar den och hur den fungerar och hammades dven av ett
otillrackligt informationsutbyte. Avancerad expertis pa nationell niva och pa EU-niva utbyts
mellan alla medlemsstater sa att EU béttre kan ingripa mot it-brottsighet, som till sin natur &
gransoverskridande och darmed forutsétter samarbete.

Mervéardet av en atgard pa unionsniva

Samarbetet i brottsbekdampningsfragor inom EU & beroende av ett effektivt utbyte av
information och kriminalunderréttelser mellan  medlemsstaternas  brottsbekdmpande
myndigheter och andra berdrda enheter inom och utanfor EU. For att effektivt bekdmpa brott
behovs tillgang till, delning av och analys av relevanta och aktuella straffréttsiga uppgifter.
Europol & i en idedlisk position for att stodja samarbete pad omradet och sikerstélla
samordningen pa EU-niva.
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De nationella polisstyrkorna kan inte ensamma bekéampa och ingripa mot granstverskridande
brottslighet pa ett effektivt sitt. Detta krdver samordning och samarbete med offentliga och
privata aktorer inom hela EU. Europol & det enda EU-organ som stéttar medlemsstaternas
brottsbekémpande myndigheter i denna uppgift. Detta ger dem en rad unika operativa tjanster
som kan anvandas vid insatserna mot alvarlig gransoverskridande brottslighet, daribland
brottsanalys eller kriminaltekniskt och operativt stod for gransoverskridande utredningar).
Men dagens réttsliga ram hindrar Europol fran att nd full effektivitet och forse
medlemsstaterna med nddvandiga, uttdmmande och aktuella verktyg. En ny réttslig ram
kraver EU-lagstiftning. Detta ma kan inte uppnas nationellt, regionalt eller lokalt och inte
heller hanteras av Europol ensamt genom inre dtgarder.

Lissabonférdraget kraver dessutom att man inréttar ett system for demokratisk kontroll av
Europols verksamhet, medan det gemensamma uttalandet om tillsynsmyndigheterna kréver att
Europols ledning anpassas till dvriga EU-organs. Detta kraver att EU-lagstiftning antas.

EU:s insatser for utbildning av tjansteman inom brottbek@&mpning ger ett mervéarde i form av
en samordnad utveckling och genomfdrande av utbildningen. Mycket har redan gjortsi fragan,
bade av medlemsstaterna nationellt och av Cepol pa EU-niva. Sasom forklarasi det étfoljande
meddelandet om ett europeiskt utbildningsprogram for tjansteméan inom brottsbekdmpning
aterstar mycket att gora, bland annat for att se till att utbildningen motsvarar behoven
avseende vilka brottsinsatser som prioriteras pa EU-niva och for att astadkomma en
samordnad utbildningsinsats pa EU-niva enligt hogst stallda kvalitetskrav.

det europeiska centrumet mot it-brottslighet inréttas for att Gvervinna de manga hindren for
effektiva utredningar av it-brottslighet och dtala fordvarna pa EU-niva. Det &r centralt for EU:s
overgripande strategi att forbéttra it-sakerheten och gora internet till ett omrade med réttvisa
dar de manskliga réttigheterna och grundldggande fri- och réttigheterna sékerstdlls genom
gemensamma anstrangningar fran alla aktorer.

Erfarenheter fran liknande forsok eller atgarder

Den externa utvarderingen av radets besut om Europol gav ett gott underlag for att forbéttra
Europols effektivitet. Utvarderingen bekréftade att Europol ar ett vafungerande organ med
operativ relevans som ger ett mervarde for den alméanna sdkerheten i Europa. Men
utvarderingen kartlade en rad fragor som bor forbéttras. Samradet med externa aktérer om
reformen av Europol och flera arliga och sarskilda rapporter frén Europol gav en god
forstéelse av vad som bor andras i Europol. Aterkommande frégor var otillréckliga uppgifter
fran medlemsstaterna, réttsliga begransningar av det direkta samarbetet med den privata
sektorn och en rigid réttslig ram for samarbetet med tredjeland (som anda bor andras med
anledning av Lissabonf6rdragets ikrafttrédande).

Mer generellt anses tillgang till och delning av relevanta och aktuella uppgifter om
brottsligheten avgtrande for att de brottsbekdmpande myndigheterna ska kunna hantera
gransoverskridande brottsligheten. Detta bekréftas av hur en rad EU-atgéarder genomfarts, till
exempel den sa kallade Priimramen och det s.k. svenska rambes| utet.

Nér det gdller uthildning bygger det atfoljande meddelandet om uppréttandet av ett europeiskt
utbildningsprogram for tjansteman inom brottsbekdmpning pa en kartlaggning som Cepol
gjorde 2012 samt pa omfattande samrad med experter fran medlemsstaterna och fran byraer
som & verksamma pa omrédet rattsliga och inrikes fragor. Resultaten tydde pa att en mer
samordnat arbetssatt behtvdes, och en central roll for en EU-byra som padrivande kraft och
samordnare for att genomfora systemet, i ndra samarbete med 6vriga byrder och nationella
utbildningsinstanser. En  femarsutvardering av  Cepol avslutades 2011 och
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konsekvensbedomningen bygger pa en extern undersokning som bestéllts av kommissionen.
Resultaten tydde pa ett behov av mer utbildning om EU-inslagen i polisarbetet, béattre
samordning mellan Cepol, medlemsstaterna och Gvriga byrder och en béttre ledning och
struktur pa Cepol.

Den avancerade tekniska utrustning som krévs for att hantera it-brottsligheten pa ett
overgripande sétt gor att denna typ av brottslighet inte kan utredas pa traditionella sétt. EU:s
kapacitet att hantera it-brottdigheten pa ett |ampligt sétt kommer att fortsitta sldpa efter om
man inte infor en avancerad it-utbildning av de brottsbekéampande myndigheterna for att forsta
finessernai den teknik som anvands och de nya forutsattningarna for digital kriminalteknik sa
att man far magjlighet att folja it-brottens snabba teknikutveckling och arbetsmetoder. Teknik
som utvecklas snabbt forutsatter att man snabbt kan utveckla tekniska verktyg for kampen mot
it-brott och personal som kan anpassa sig och bygga vidare patidigare kunskaper och expertis.

Forenlighet med andra finansieringsformer och eventuella synergieffekter

Forordningen om Europol, som gor byran till ett nav for kriminalunderréttelser inom EU
bidrar till ett sddant Oppet och sakert Europa i medborgarnas tjanst och for deras skydd som
efterfrégas i Stockholmsprogrammet. Att sammanfora den operativa verksamheten med
utbildningsverksamheten i ett och samma organ kommer att skapa en Omsesidigt
dynamiserande effekt som kommer att 0ka den operativa verksamhetens effektivitet och EU-
utbildningens relevans och inriktning.

Nar Europol blir mer effektivt kommer byran dessutom att i hdgre grad kunna medverkatill de
mal som faststallsi kommissionens meddelande om strategi for den inre sakerheten i praktiken
och stérka det polisiara samarbetet inom EU.

Den foreslagna ledningen av Europol bidrar till en sadan Gvergripande konsekvens i
ledningsstrukturen for EU:s byrder som efterstréavas i det gemensamma uttalandet om
tillsynsmyndigheter. Inréttandet av en demokratisk kontroll av Europols verksamhet och nya
samarbetsmetoder med tredjeland anpassar Europol till kraven i Lissabonfordraget (som ger
kommissionen snarare an Europol behorighet att forhandla fram internationella
Overenskommel ser om informationsutbyte).

Fordaget forsoker klart och tydligt avgransa Europols ansvarsomréde for att undvika
overlappning gentemot Gvriga byrder som & verksamma pa omrédet réttsliga och inrikes
fragor och harmonisera samarbetet med Europol. For att stiarka denna process bor forslagen i
forordningen (till exempel framstéliningar om att medlemsstater ska inleda brottsutredningar
och hélla Eurojust informerad) med tiden &erkomma &ven i vriga byrders réttsliga grund (till
exempel den réttsliga ramen foér Eurojust).
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5.6. Tid under vilken atgéarden kommer att paga respektive paverka resur sanvandningen
O Fordag eller initiativ som pagar under begransad tid
— O Forslaget eller initiativet ska géllafran [den DD/MM]AAAA till [den DD/MM]AAAA.
— [ Det paverkar resursanvandningen frén AAAA till AAAA.
M Forslag eller initiativ som pagar under en obegransad tid

— Genomfdrande med en inledande etapp under 2013 for det europeiska centrumet mot it-
brottdighet och wunder 2015 fér reformen av Europol och inforlivande av
utbildningsverksamheten.

— Daérefter full operativ verksamhet.
5.7.  Planerad metod fér genomforandet®
M Indirekt centraliserad férvaltning genom delegering till
— [ genomférandeorgan
— ™ byraer/organ som inréttats av Europei ska unionen™

— [ nationella offentligréttsliga organ eller organ som anfortrotts uppgifter som faller inom
offentlig forvaltning

— [ personer som anfortrotts ansvaret for genomforandet av séarskilda atgarder som foljer av
avdelningV i fordraget om Europeiska unionen och som anges i den grundléggande
réttsakten i den mening som avsesi artikel 49 i budgetforordningen.

[0 Gemensam forvaltning med internationella organisationer (ange vilka)

Vid fler &n en metod, ange kompletterande uppgifter under ” Anméarkningar” .

Anmaérkningar

Berakningarna av ekonomiska resurser och personalbehov utgér fran det preliminéra total bel oppet for
Europol som planeras fram till & 2020, och de ytterligare finansieringsbehov som krévs for att
genomfoéra Europols féreslagna breddade ansvarsomrade, déaribland for utbildning, beskrivs nedan.

49 Narmare forklaringar av de olika metoderna for genomférande med hanvisningar till respektive bestdmmelser i

budgetforordningen aterfinns pa BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
De dtgarder som avsesi artikel 185 i budgetforordningen.
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6.2.
6.2.1.

6.2.2.

6.3.

FORVALTNING
Bestammelser om uppfdljning och rapportering

Angeintervall och andra villkor for sddana atgarder.

Det & viktigt att bevaka och utvardera byrans verksamhet for att se till att Europol arbetar
effektivt. Enligt det gemensamma uttalandet om tillsynsmyndigheter ska Europols verksamhet
enligt arbetsprogrammet atfoljas av centrala resultatindikatorer. Darmed kan Europols
verksamhet métas med hjélp av resultatindikatorernai den érliga verksamhetsrapporten.

Utover de Gvergripande bestammelserna om ledningen av byraer ska Europol utarbeta en arlig
verksamhetsrapport och vara foremal for en periodisk helhetsutvardering som ska bestéllas av
kommissionen vart femte &r.

For att regelbundet Overvaka hur dverlamningen av upplysningar fran medlemsstaterna
fungerar ska Europol upprétta arliga rapporter till Europaparlamentet och rédet om de enskilda
medlemsstaternas resultat. Rapporterna ska innehdlla kvantitativa och kvalitativa indikatorer
och upplysningar av utvecklingstendenser.

Fordaget innehdller &dven bestammelser om Europaparlamentets och de nationella
parlamentens kontroll av Europols verksamhet, dvs. i slutdndan avseende genomférandet av
Europols arbetsprogram och genomférandet av budgeten.

Europols styrelse ska ansvara for att byran forvaltas effektivt med avseende pa administration,
operativainsatser och budget.

Administrations- och kontrollsystem
Risker somidentifierats

De kriminella aktiviteterna idag & mer komplexa, diversifierade och grénsoverskridande &n
ndgonsin tidigare. Storskaliga kriminella nétverk och terroristndtverk utgor ett stort hot mot
Europeiska unionens och allmanhetens sakerhet. Den kriminella verksamheten anvander allt
fler kanaler, drabbar alt fler omraden och &r alt oftare gransdverskridande till sin karaktar.
Medlemsstaternas brottsbekampande myndigheter kan inte langre arbeta isolerat, utan maste
samarbeta med varandra och med Europol, som ska fungera som ett nav for
kriminalunderréttelser inom EU. Europols personal bor oka for att kunna ta sig an de nya
uppgifterna och kraven i forordningen. Samtliga méjligheter att omplacera befintlig personal
har undersokts fullt ut. Om de nya tjansterna inte tillhandahalls kommer detta att leda till en
situation dar EU:s tillampliga réttsliga bestammel ser sténdigt overtréds, vilket i sin tur skulle
minska den interna sakerheten inom Europei ska unionen.

Planerade kontrollmetoder

Europol omfattas av fdljande kontroller: budgetkontroll, internrevision, revisionsrattens
arsrapporter, arligt beviljande av ansvarsfrihet for genomforandet av EU:s budget och
eventuella utredningar som utfors av Olaf, vilket bland annat gor det méjligt att sékerstalla att
de medel som tilldelas myndigheterna anvands pa rétt sétt. Europols verksamhet ska dven
Overvakas av ombudsmannen i enlighet med artikel 228 i fordraget. Dessa administrativa
kontroller ger réttssékerhetsgarantier som ska se till att aktOrernas intressen bevaras.

Atgarder for att forebygga bedrégeri och oegentligheter /oriktigheter
Beskriv forebyggande atgarder (befintliga eller planerade)
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For att det ska vara mgjligt att bekampa bedrégerier, korruption och annan olaglig verksamhet
ska bestdmmelsernaii férordning (EG) nr 1073/1999 gélla utan forbehall for Europol i enlighet
med artikel 21 i férordningen.

79 SV




BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLERINITIATIVET

7.1. Berorda rubriker i den flerdriga budgetramen och budgetrubriker i den érliga
budgetens utgiftsdel
¢ Befintliga budgetrubriker (&ven kallade ” budgetposter”)
Ska angesi ordningsfdljden rubriker och budgetposter i den flerariga budgetramen.
. Typ av .
Budgetrubrik Bidrag
Rubrik i ansag
den Diff./Icke- Frén Frén
flerdriga | Antal diff. . . . I
budgetrame [Bneteckni Nt e, o Eft?gnde ﬁznnﬂﬁ% Fran Elt am:(el 1ede
L ] tredjeland | - qgestororningen
[XX.YY.YY.YY] ; NE A/NE
leg.i/flfcke JA/ JA/NEJ JA/ JA/NEJ
: J J
 Nyabudgetrubriker som féres/&s™
Ska anges i ordningsfoljden rubriker och budgetposter i den flerariga budgetramen.
Rubrik Budgetrubrik o 5 Bidrag
den
flerériga | Antal : Frén frén . Enligt artikel 18.1 aa
budgetrame | 1Beteckning....... ... veeeeeeeeeeeeeeeneee e, D'fg'./f'fke“ Eftalande | kandidatlan eg.rg” | i
N T 1 " r der tredi€iand | puggerferordningen
3 18.02YYYY: Europol Diff. NEJ NEJ NEJ NEJ
. . ang @
5t Differentierade respektive icke-differentierade anslag.
52 Efta: Europeiska frihandel ssammanslutningen.
%3 Kandidatlander och, dar sd &r tillampligt, potentiella kandidatlander frén vastra Balkan.
54

SV

Budgetposterna 18.050201, 18.050202, 18.050501 och 18.050502 for Europol respektive Cepol ska erséttas av en

enda budgetpost.
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7.2. Beraknad inverkan pa utgifterna

7.2.1. Sammanfattning av den beré&knade inverkan pa utgifterna

Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerériga budgetramen 3 Sakerhet och medborgarskap
Euronol 20A1r555 Ar Ar Ar Ar Ar TOTAL
P 2016 2017 2018 2019 2020 T
Atagand 1
Avdelning 1 agar_] l ©
Betalningar @)
) Ataganden 1
Avdelning 2 X : a4
Betal ningar (2a)
Avdelning 3 Ataganden (3a)
Betal ningar (3b)
=1+la
Ang ag TOTALT Ataganden t3m 99675 | 100667 | 102657 104 689 106 760 108 874 623 322
**fér Europol® "
=2+2a
Betalningar b 99675 | 100667 | 102657 104 689 106 760 108 874 623 322

55
56

57

Med &r n avses det ar da forslaget eller initiativet ska borjagenomforas.
Det dutliga antalet tjanster och den Gvergripande budgeten & beroende bade av kommissionens interna genomgang av behoven vid de decentraliserade organen for

perioden 2014-2020 och av forhandlingarna om den fleré&riga budgetramen, sarskilt med avseende pa bedomningen av de " faktiska behoven” eftersom budgetaskandena
konkurrerar om mycket begrénsade resurser och personalen ska skéras ner med 5 procent.

Hansyn har tagits till de besparingar pa 17,2 miljoner euro som uppkommer nér Cepol slas samman med Europol (10,1 miljoner euro i personalkostnader och 7,1 miljoner

euro i lokalkostnader och andra administrativa kostnader) under perioden 2015-2020.

SV
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Rubrik i den flerariga budgetramen

" Administrativa utgifter”

Miljoner euro (avrundat till tre decimaler)

Ar

Ar

Ar

Ar

Ar

Ar

2015 2016 2017 2018 2019 2020 TOTALT
GD: Inrikes fragor
* Personalresurser 0.615 0.615 0.615 0.615 0.615 0.615 3.690
« Ovriga administrativa utgifter 0038 | 0288| 02838| 0038 0288| 0.288 1.228
TOTALT GD INRIKES FRAGOR Anslag 0.653 0.903 0.903 0.653 0.903 0.903 4,918
Anslag TOTALT (@mma  daganden =
_ undeor _RUBRI K5 summa betalningar) 0.653 0.903 0.903 0.653 0.903 0.903 4,918
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar Ar Ar
2015 2016 2017 2018 2019 2020 TOTALT
Ansag TOTALT Ataganden 100.328 | 101.570 | 103.560 | 105.342 | 107.663 | 109.777 628.240
for RUBRIKERNA 1-5
i den flerériga budgetramen Betalningar 100.328 | 101.570 | 103.560 | 105.342 | 107.663 | 109.777 628.240
SV 82
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Paverkan pa kostnaderna for den europeiska
datatillsynsmannen

Miljoner euro (avrundat till tre decimaler)

Ar Ar Ar Ar Ar Ar
2015 | 2016 | 2017 | 2018 | 2019 | 2020 TOTALT
« Personalresurser 0111 | 0111| o0111| o0111| o0111| o011 0.666
« Ovriga administrativa utgifter 0139 | 0142 | 0145| 0148| 0150| 0.153 0.877
EUROPEISKA (summa ataganden =
DATATILLSYNSMANNEN TOTALT | summabetaningar) | 020 | 0253 025 0259 0261 0264 1543
SV 83
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7.2.2. Berdknad inverkan pa Europols anslag

— O Fordlaget/initiativet kraver inte att driftsanslag tasi ansprak.
— M Fordaget/initiativet kraver att driftsanslag tasi ansprak enligt foljande:

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

Ma&l- och
resultatb
eteckning

Ar
2015

Ar
2016

Ar
2017

2018

Ar
2019

Ar
2020

TOTALT

Typ

Geno
m_
snittlig
a
kostna
-der

Antal

Kostn

Antal

Kostnad

Anta

Kostnad

Antal

Kostnad

Anta

Kostnad

Antal

Kostnad

Totala
Totalt . kostnade
antal ;

sakkunnig

SPECIFIKT MAL 1%

Fungera som huvudcentrum fér
operativainsatser inom
brottsbekédmpning och som

— Resultat

Stod till
gransoversk
ridande
utredningar
genom
underréttels
er och
operativa
analyser
samt
samordning
av
gemensam

0.009

3800

31.244

3509

31.582

3560

32.041

3600

32.400

3660

32.941

3745

33.704

21874 | 193.912

58
59

SV

Resultaten som ska anges & de produkter eller tjnster som levererats (t.ex. antal studentutbyten som har finansierats eller antal kilometer vég som har byggts).
Mal som redovisats under punkt 1.4.2: ” Specifikt/specifikamal...”.




SV

ma insatser

—Resultat | Tillhandaha
lla
specialisera
de
plattformar,
kunskapsve
rktyg och
dela
nyskapande
teknik  for
brottsbekdm
pning 20
procent

0.163

50

7.811

7.895

49

8.010

50

8.100

51

8.235

52

8.426

300

48.477

Delsumma specifikt mal 1

39.055

39.477

40.051

40.501

41.177

42131

242.390

SPECIFIKT MAL 2

Fungera som ett nav for
kriminalunderrattel ser inom EU

—Resultat | Framtagand
eav
strategiska
hotbildsbed
Omningar
vid grov
gransoversk
ridande
brottslighet
och
terrorism

0.298

12.888

13.027

13.217

13.365

46

13.588

47

13.903

271

79.988

—Resultat | Tillhandaha
lla
verkningsfu
llaoch
sékra

0.672

20

12.888

19

13.027

20

13.217

20

13.365

20

13.588

21

13.903

120

79.988
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SV

verktyg for
information
sutbyte och
kommunika
tion mellan
medlemssta
terna
33procent

— Resultat

Béttre
analysforma
gatack vare

béttre
analyssyste

m och
specidisera

d personal

0.554

25

13.279

24

13.423

25

13.617

25

13.771

25

14.001

26

14.325

150

82.416

Delsumma specifikt mal 2

39.055

39.477

40.051

40.501

41.177

42131

242.390

SPECIFIKT MAL 3

Samordna genomfdrandet av EU:s
utbildningspolitik for tjansteman
inom brottsbekdmpning och
tillhandahdlla relevant uthildning
pa EU-niva samt utbyte

— Resultat

Behovsbedd
mning,
samordning
och
kvalitetskon
troll

0.222

1.301

1.301

1.301

1.301

1.301

1.301

36

7.807

— Resultat

Gemensam
ma
|aroplaner,
studiemodul
er och
moduler for
e-larande

0.108

18

1.899

18

1.899

18

1.899

18

1.899

18

1.899

18

1.899

108

11.393
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— Resultat

Antal hdllna
kurser

0.038

135

5121

135

5121

135

5121

135

5121

135

5121

135

5121

810

30.728

— Resultat

Antal
anordnade
utbyten

0.003

415

1.245

145

0.434

196

0.587

248

0.743

300

0.901

354

1.063

1658

4971

Delsumma specifikt mal 3

9.566

8.755

8.908

9.064

9.222

9.384

54.899

SPECIFIKT MAL 4

Oka EU:s kapacitet att ingripa mot
it-brottslighet for att forebygga
skada fér EU:s medborgare,
néringsliv och ekonomi

— Resultat

Stodja
medlemssta
ternas
utredningar
och sprénga
it-
brottsligor

1237

4.500

4.860

5117

5484

5.695

5711

14

31.367

— Resultat

Information
sutbyte

mellan ala
aktorer och
samkorning
av uppgifter

0.516

3.750

4.049

4.265

4.570

4.745

4.759

28

26.138

— Resultat

Tillhandaha
lla
strategiska
bedémninga
r pAEU-
niva
Utveckla
kriminaltek
niska
verktyg.
Utbildning
via

0.344

3.750

4.049

4.265

4.570

4.745

4.759

42

26.138
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SV

offentlig-

privata
partnerskap
Delsumma specifikt mal 4 12.000 12.958 13.647 14.624 15.185 15.229 83.643
TOTALA KOSTNADER 99.675 100.667 102.657 104.689 106.76 108.874 623.322
88
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7.2.3. Berdknad inverkan pa [organets] personalresurser
7.2.3.1. Sammanfattning
— [ Fordaget/initiativet kraver inte nagra anslag av administrativ natur
— M Fordaget/initiativet kraver att administrativa anslag tas i ansprak enligt
foljande:
— Antagande: Personalomséttningen sker under &ret.
— Hansyn har tagitstill de besparingar som uppkommer nar Cepol slds samman med
Europol, avseende 14 tjanster for tillfaligt anstdllda vilket motsvarar 10,1
miljoner euro for perioden 2015-2020.
Antal anstéllda
20/:;;60 Ar Ar Ar Ar Ar
2016 2017 2018 2019 2020
Tjansteman (AD-
tjénster)
Tjansteman  (AST-
tjanster)
Kontraktsanstéllda 106 106 106 106 106 106
Tillfalligt anstéllda 502 497 492 492 496 500
Utstationerade
nat|0nd|aexperter 45.5 45.5 45.5 45.5 45.5 45.5
TOTALT 653.5 648.5 643.5 643.5 647.5 651.5
Miljoner euro (avrundat till tre decimaler)
Ar
Ar Ar Ar Ar Ar
61
2015 2016 2017 2018 2019 2020 TOTALT
Tjansteméan (AD-
tjanster)
Tjansteman (AST-
tjénster)
Kontraktsanstéllda 7.420 7.420 7.420 7.420 7.420 7.420 44.520
Tillfaligt anstallda 65.107 65.435 64.780 64.452 64.714 65.238 | 389.726
60 Med & n avses det & daforslaget eller initiativet ska bérja genomféras.
6l Med & n avses det & daforslaget eller initiativet ska bérja genomféras.
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Utstationerade
TOTALT 76.076 76.404 75.749 75.421 75.683 76.207 | 455.540
SV 9

SV



7.2.3.2. Berdknat personabehov for det ansvariga generaldirektoratet

— O Fordaget/initiativet kraver inte att personalresurser tasi ansprak

— M Fordaget/initiativet kraver att personalresurser tas i ansprak enligt

foljande:

Uppgifterna ska angesi heltidsekvivalenter (eller med hogst en decimal).

Ar
2015

Ar Ar

2016 | 2017

Ar
2018

Ar
2019

Ar
2020

e Tjanster som tasupp i tjansteforteckningen (tjansteman och

anstallda)

tillfalligt

18 01 01 01 (vid huvudkontoret eller vid
kommissionens kontor i medlemsstaterna)

35

35 35

35

35

35

XX 01 01 02 (vid delegationer)

XX 01 05 01 (indirekta forskningsdtgarder)

10 01 05 01 (direkta forskningsdtgarder)

* Extern personal (i heltidsekvivalenter)®

180102 01 (CA. SNE. INT totalt)

XX 010202 (CA. LA. SNE. INT och JED
vid delegationerna)

—vid
sitet™

XX 01 04 yy®

—vid
delegatione
r

XX 010502 (CA. SNE. INT —Indirekt
forskning)

1001 0502 (CA. SNE. INT — Direkt
forskning)

Annan budgetrubrik (ange vilken)

TOTALT

5.5

55 55

55

55

55

SV

XX motsvarar det politikomrade eller den avdelning i budgeten som avses.

Personalbehoven ska téckas med personal inom generaldirektoratet som redan har
avdelats for att forvalta atgarden i fréga, eller genom en omfordelning av personal

62 CA= Kontraktsanstallda, LA = Lokalansstéllda, SNE = Utstationerade nationella experter;

INT=Tillfaligt anstéllda.
63

Europeiska

landsbygdsutveckling (EJFLU) samt Europeiska fiskerifonden (EFF).

91

jordbruksfonden

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
Inom  forvatningen av  strukturfonderna,

for

SV



inom generaldirektoratet. Ledningen av atgarden kommer inte att resultera i
personal 6kningar vid generaldirektoratet for denna uppgift.

Beskrivning av arbetsuppgifter:

Tjansteman och tillfalligt anstéllda

Foretrada kommissionen i byrans styrelse. Utarbeta kommissionens yttrande om der
arliga arbetsprogrammet och bevaka dess genomférande. Bevaka genomforandet av
budgeten.

En tjagnsteman ska bevaka genomforandet och bistd med utveckling avseende
utbildningsverksamheten.

En tjansteman ska bevaka arbetet vid det europeiska centrumet mot it-brottslighet, i
synnerhet att centrumet uppfyller sina mal. Uppgiften omfattar att foretrada
kommissionen i centrumets styrelse. Tjénstemannen ska é&ven fungera som lank mellan
centrumet och kommissionens politiska arbete av intresse for centrumet.

Extern personal

Tva utstationerade nationella experter ska bista tjansteménnen och de tillfaligt
anstdllda i arbetsuppgifterna och bista byrdn med utveckling av verksamheten i
enlighet med EU:s palitik, bland annat genom att deltai expertméten.

En beskrivning av berdkningen av kostnaden for heltidsekvivalenterna bor inforas i

bilagan, avsnitt 3.

SV
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7.2.3.3. Berdknat personalbehov for Europei ska datatillsynsmannen

— O Fordaget/initiativet kraver inte att personalresurser tasi ansprak

— M Fordaget/initiativet kraver att personalresurser tas i ansprak enligt

foljande:

Uppgifterna ska angesi heltal (eller med hogst tva decimaler)

Ar
2015

Ar
2016

Ar
2017

Ar
2018

Ar
2019

Ar
2020

e Tjanster som tasupp i tjansteforteckningen (tjansteman och tillfalligt

anstallda)

XX 01 01 01 (vid huvudkontoret eler vid
kommissionens kontor i medlemsstaterna)

0.65

0.65

0.65

0.65

0.65

0.65

XX 01 01 02 (vid delegationer)

XX 01 05 01 (indirekta
forskningsdtgarder)

10 01 05 01 (direkta forskningsdtgarder)

« Extern personal (i heltidsekvivalenter)®

XX 0102 01 (CA. SNE. INT totalt)

0.35

0.35

0.35

0.35

0.35

0.35

XX 010202 (CA. LA. SNE. INT och
JED vid delegationerna)

—vid
o huvudkontoret®’
XX 0104yy

—vid
delegationer

XX 010502 (CA. SNE. INT — Indirekt
forskning)

1001 0502 (CA. SNE. INT — Direkt
forskning)

Annan budgetrubrik (ange vilken)

TOTALT

SV

& CA= Kontraktsanstallda, LA = Lokalansstéllda, SNE = Utstationerade nationella experter;
INT=Tillfaligt anstéllda, SNE= Utstationerade nationella experter.

66
67

93

Europeiska
landsbygdsutveckling (EJFLU) samt Europeiska fiskerifonden (EFF).

jordbruksfonden

Sarskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
Inom  forvatningen av  strukturfonderna,

for
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7.2.3.4. Beré&knat behov av Ovriga administrativa utgifter for Europeiska
datatillsynsmannen

) Ar Ar Ar Ar Ar Ar
Ovriga administrativa utgifter TOTALT
2015 | 2016 | 2017 | 2018 | 2019 | 2020

Sammantréden 0,082 | 0,084 | 0,085| 0,087 | 0,089 | 0,001 0,517
Tjansteresor 0,007 | 0,007 | 0,007 | 0,007 | 0,008| 0,008 0,044
Publikationer / versittningar 0,050 | 0,051 | 0,052 | 0,053 | 0,054 | 0,055 0,315
TOTALT | (umma  daganden =1 139 | 142 | 0145 | 0,148 | 0,150 | 0153 0,877

summa betal ningar)

7.2.4. Forenlighet med den gallande flerariga budgetramen
— M Fordaget/initiativet & forenligg med den galande flerdriga
budgetramen.

— [ Fordaget/initiativet kréver omfordelningar under den berdrda rubriken
i den flerdriga budgetramen.

Forklara i forekommande fall vilka andringar i planeringen som krévs, och ange berérda
budgetrubriker och belopp.

— [ Fordaget/initiativet forutsétter att flexibilitetsmekanismen utnyttjas
eller att den flerdriga budgetramen revideras®.

Beskriv behovet av sadana &tgarder, och ange berdrda rubriker i budgetramen,
budgetrubriker i den &rliga budgeten samt belopp.

7.25. Bidrag fran tredje man
— M Det ingér inga bidrag fran tredje man i det aktuella fordaget eller
initiativet
— [ Fordlaget eller initiativet kommer att medfinansieras enligt foljande:

Anslag i miljoner euro (avrundat till tre decimaler)

For in s3 ménga & som behovs
Ar Ar Ar Ar for att redovisainverkan pa Totalt
N N+1 N+2 N+3 resursanvandningen (jfr punkt
1.6)

Ange vilken extern

organisation eller annan

kdlla som bidrar till

finansieringen

TOTALA andag som

tillfors genom

medfinansiering

e Se punkterna 19 och 24 i det interinstitutionella avtalet.
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7.3. Ber aknad inverkan painkomsterna
— M Fordaget/initiativet paverkar inte budgetens inkomstsida.
— O Fordaget/initiativet paverkar inkomsterna pa foljande satt:
- O Paverkan pa egna medel
- O Paverkan pa” diverse inkomster”

Miljoner euro (avrundat till tre decimaler)

Forslagets eller initiativets inverkan pdinkomsterna®

Disponibla
Budgetrubrik i den &rliga | anslag under
budgetens inkomstdel: rakensl:ap%re Ar Ar Ar Ar For in sAméanga &r som behovs for att
redovisainverkan pa resursanvandningen
N N+1 N+2 N+3 (jfr punkt 1.6)

Ange vilka budgetrubriker i utgiftsdelen som berérs i de fall dar inkomster i
diversekategorin kommer att avsittas for sarskilda andamal.

(L.

Ange med vilken metod inverkan painkomsterna har beraknats.

L.

69 Nér det géller traditionella egna medel (tullar och sockeravgifter) ska nettobeloppen anges,

dvs. bruttobel oppen minus 25procent avdrag for uppbdrdskostnader.
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Bilagor till finansieringsover sikten

Bilaga 1: Personalbehov vid det eur opeiska centrumet mot it-brottslighet 2013—
2019

Personal - 2013

Europol kommer att omférdela 5 tjanster och 7 vakanser till det europeiska
centrumet mot it-brottslighet. Vakanserna ska tillsdttas i fdljande
prioritetsordning:

- 1 analytiker i 10negrad AD6, som rekryteras enligt Europols sedvanliga
metoder for rekrytering av analytiker

- 3 specidister i [6negrad AD6 — fokuspunkterna Cyborg, Twins och Terminal
- 2 specidister i [6negrad AD6 — Samkdrning av uppgifter
- 1 6verordnad specialist i I6negrad AD7 - Kriminalteknik

Centrumet kan ocksa komma att fa ytterligare en utstationerad nationell expert (fragan
haller pa att diskuteras)

Str ategi Uppksdkar;]de FoTU,
ver ksamhet imi

_och kriminalt | Samk | iva | Ledni | TOTAL

2013 forebygga och eknik och | Ornin :
o oy insatser ng T

nde kommunikatio | utbildnin g

insatser n g
Befintliga
tillfalligt
anstallda 4 1 1 1 17 1 25
2012
Befintliga
nationella 1 5 6
experter 2012
Omfoérdelning
av tillfaligt +1 +3 +4
anstéllda
Omfordelning
av nationdla +1 +1
experter
Omfordelning 41 +2 44 47
av vakanser
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Nya nationella
experter

SV

+1
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Personal — 2014

Eftersom behoven inte kunde téckas under 2013 for det europeiska centrumet mot it-
brottdighet, begars 17 tjanster for tillfalligt anstédllda under 2014 En nérmare motivering

finnsi bilaga 2. De 17 tjansterna skulle fordelas som foljer:

- 11 tjansteman i 10negrad AD5: Samkdrning - 1, Ops — 7, Uppsok.verks./kom — 2,
utbildning - 1

- 3tjansteman i [6negrad ADG6: Kriminalteknik - 3

- 2 tjansteman i lonegrad AD7: Ledning — 1, Strategi — 1

— 1tjansteman i I0negrad AD12: Ledning 1

Strategi | Uppsokande
FoTU

och ver ksamhet 1Y, )

2014 for ebygga och kriminalt | Samk | Operativa | Ledn | +yry) ¢
| eknik och | 6rning | insatser ing

~ nde kommunikati utbildning

Insatser on
Befintliga
tillfalligt 4 1 3 3 21 4 36
anstallda
Befintliga
nationella 2 1 5 8
experter
Nya tillfdligt
anstéllda +1 +2 +4 +1 +7 +2 +17
Nya nationella
experter
Tillfalligt
anstéllda 5 3 7 4 28 6 53
TOTALT
Nationella
experter 2 1 5 8
TOTALT
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Per sonal — 2015

Personalbehoven for & 2015 ar 21 tjanster. En narmare motivering finnsi bilaga 2.

De 21 tjansterna skulle férdelas som foljer:

19 tjansteman i lénegrad AD5: Ops — 10, Uppsok.verks./kom — 1, forskning — 1,
Samkorning - 7

1ltjansteman i I6negrad ADG: Strategi - 1:

1tjansteman i I0negrad AD7: Kriminalteknik - 1

Strategi | Uppsokande
FoTU

och ver ksamhet QY )

2015 for ebygga och kriminalt | Samk | Operativa | Ledn | +yry) ¢
.| eknik och | 6rning | insatser ing

~ nde kommunikati | thildning

Insatser on
Befintliga
tillfalligt 5 3 7 4 28 6 53
anstllda
Befintliga
nationella 2 1 5 8
experter
Nya tillfdligt
anstéllda +1 +1 +2 +7 +10 +21
Nya nationella
experter
Tillfalligt
anstéllda 6 4 9 11 38 6 74
TOTALT
Nationella
experter 2 1 5 8
TOTALT
SV % SV



Personal — 2016

Personalbehoven for & 2016 &r 4 tjanster. En narmare motivering finnsi bilaga 2.
De 4 tjansterna skulle fordel as som foljer:
- 4 tjansteman i |6negrad AD5: Operativa insatser — 2, Kriminalteknik — 1, Strategi —

1
Strategi | Uppsokande
FoTU

och ver ksamhet 1Y, )

2016 for ebygga och kriminalt | Samk | Operativa | Ledn | +yry) ¢
.| eknik och | 6rning | insatser ing

~ nde kommunikati utbildning

Insatser on
Befintliga
tillfalligt 6 4 9 11 38 6 74
anstéllda
Befintliga
nationella 2 1 5 8
experter
Nya tillfdligt
anstéllda 1 *1 *2 +4
Nya nationella
experter
Tillfalligt
anstallda 7 4 10 11 40 6 78
TOTALT
Nationella
experter 2 1 5 8
TOTALT
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Personal — 2017

Personalbehoven for & 2017 &r 4 tjanster. En ndrmare motivering finnsi bilaga 2.
De 4 tjansterna skulle fordelas som foljer:
- 4 tjansteman i 16negrad AD5: Operativainsatser — 3, Uppsok. verks. - 1

Strategi | Uppsokande
FoTU

och ver ksamhet 1Y, )

2017 for ebygga och kriminalt | Samk | Operativa | Ledn | +yry) ¢
.| eknik och | 6rning | insatser ing

~ nde kommunikati | thildning

Insatser on
Befintliga
tillfalligt 7 4 10 11 40 6 78
anstallda
Befintliga
nationella 2 1 5 8
experter
Nya tillfdligt
anstéllda 1 +3 +4
Nya nationella
experter
Tillfalligt
anstéllda 7 5 10 11 43 6 82
TOTALT
Nationella
experter 2 1 5 8
TOTALT
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Personal — 2018

Personalbehoven for & 2018 &r 4 tjanster. En ndrmare motivering finnsi bilaga 2.
De 4 tjansterna skulle fordelas som foljer:

- 3tjansteman i I6onegrad AD5: Operativainsatser — 3

- 1ltjansteman i I6negrad AD6: Kriminalteknik - 1

Strategi | Uppsokande
FoTU

OCh Verksamhet o .

2018 for ebygga och krlr_nlnalt __Sar_nk O_peratlva L_edn TOTALT
.. | eknik och | 0rning | insatser ing

_ nde kommunikati utbildning

Insatser on
Tillfalligt
anstéllda 7 5 10 11 43 6 82
TOTALT
Nationella
experter 2 1 5 8
TOTALT
Nya tillfdligt
anstzilda *1 +3 4
Nya nationella
experter
Tillfaligt
anstdllda 7 5 11 11 46 6 86
TOTALT
Nationella
experter 2 1 5 8
TOTALT
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Personal — 2019

Personalbehoven for & 2019 &r 4 tjanster. En ndrmare motivering finnsi bilaga 2.

De 4 tjansterna skulle fordelas som foljer:

4 tjansteman i [6negrad ADS5: Operativa insatser — 2, Samkorning — 1, utbildning -

1
Strategi | Uppsokande
FoTU

OCh Verksamhet o .

2019 for ebygga och krlr_nlnalt __Sar_nk O_peratlva L_edn TOTALT
.. | eknik och | 0rning | insatser ing

~ nde kommunikati | ythildning

Insatser on
Tillfalligt
anstéllda 7 5 11 11 46 6 86
TOTALT
Nationella
experter 2 1 5 8
TOTALT
Nya tillfdligt
anstzilda *1 *1 *2 4
Nya nationella
experter
Tillfaligt
anstdllda 7 5 12 12 48 6 20
TOTALT
Nationella
experter 2 1 5 8
TOTALT
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Bilaga 2: Narmare motivering for per sonalbehoven vid det eur opeiska centrumet mot it-
brottslighet

Oper ativa omraden

1. SAMKORNING AV UPPGIFTER
Beskrivning

Samkdrning av uppgifter & en ny kapacitet hos Europol, som kravs pd grund av det
europeiska centrumet mot it-brottslighet. Bade kommissionen och Rands analyser framhaller
att detta & grundlaggande for centrumets framgang.

| sitt meddelande till rédet och Europaparlamentet uttalade kommissionen foljande:

"Samkdrning av upplysningar skulle gora att polisuppgifterna om it-brottsligheten skulle
kunna berikas med bred insamling av uppgifter fran offentliga, privata och éppna kallor” och
radet framhdller i sina slutsatser att detta bor utgora ” fokus for insatserna mot it-brottsligheten
I unionen och bidra med snabbare insatser vid it-attacker”.

Tjanster

De tjanster som ska tillhandahdllas via samkorningen kan delas in pa det sétt som féljer. For

varje uppgift anges om det ar en ny uppgift for Europol eller en forbéttring av en nuvarande

uppgift.

1 NY UPPGIFT - Overbrygga nuvarande luckor i de uppgifter som finns tillgangliga
fran de enheter som ansvarar for sikerheten pa internet och for att hantera it-

brottsighet. En av &tgarderna blir att forbéttra kraven pa rapportering av it-
brottslighet till nationella brottsbekampande myndigheter.

2. NY UPPGIFT — Ge medlemsstaterna en overblick av viktiga @enden och
utredningar inom EU, for att mgjliggéra samordning av forebyggande insatser eller
utredningar och darmed férbéttra resultaten till 18gre kostnad.

3. NY UPPGIFT — Proaktivt bevaka miljon, identifiera nya hot som uppkommer och
hélla aktorernainformerade.

4, NY UPPGIFT — Erbjuda en helpdesk-funktion dygnet runt, Su dagar i veckan, for
medl emsstaternas brottsbekampande myndigheter.

5. NY UPPGIFT — Samordna verksamheten inom Europol-Cert for att forbéttra

informationsutbyte med Cert-anslutna.
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Resur ser

Europol har inte bland sina anstéllda den mycket specifika kompetens som krévs for att utfora
samkorning. Darfor bor delar av det europeiska centrumet mot it-brottslighet prioriteras under
& 2014 och 2015. Ar 2013 och fram till dess att alla tjanster tillsatts, anvands andra |6sningar
for att borja bygga upp en mycket grundldggande tjanst for samkdrning. Detta &r inte den
langsiktiga och optimala |6sning som kommissionen, radet, medlemsstaterna och dvriga
aktorer vantar sig fran det europeiska centrumet mot it-brottslighet.

2014 (+ 1 AD5) = 4 tillfalligt anstallda

Ar 2014 ska samkorningspersonalen inrikta sig p& uppgift 1, 4 och 5 ovan. Uppgift 2 och 3
kommer att inledas, men kommer inte att ha nétt styrfart forran ar 2015.

2015 (+ 7 AD5) = 11 tillfalligt anstéllda

Den ytterligare personal som begérts for 2015 & det minimum som behdvs for att uppna en
acceptabel niva pa denna viktiga tjanst. Den ytterligare personal som begarts for 2015 ska fa
samkorningsverksamheten att na styrfart. Darmed bidrar de till att uppna de minimikrav som
uttryckts av kommissionen och radet. Eftersom samkorning bor kunna goras dygnet om, hela
veckan kravs en bemanning pa minst 8 heltidsekvivalenter + 1 gruppledare. De &terstédende 2
heltidsekvivalenterna skainrikta sig pa uppgift 1, 2 och 3.

2016-2019 (+ 1 AD5) = 12 tillfalligt anstéllda

Syftet & att na en bemanning pa 12 tillfalligt anstéllda & 2019, vilket ger lampligt stod for
samtliga uppgifter, och samtidigt borja dra nytta av den stérre volymen och antalet it-
upplysningar.

2. OPERATIVA INSATSER
Beskrivning

Enheten for operativa insatser samordnar gransoverskridande insatser (eller utredningar) med
hog profil, tillhandahaler operativ analys och stdd, tekniska eller digitala kriminaltekniska
utredningar i laboratorium eller pa platsen.

Enheten erbjuder en teknisk, analytisk och kriminalteknisk sakkunskap pa hog niva for
gemensamma utredningar av it-brott och efterstrévar basta mdjliga resultat och underlé&ttar
kontakter med brottsbekdmpande organ i lander utanfor EU.

| ndra samarbete med Eurojust och Interpol stodjer och samordnar enheten komplexa
gransbverskridande é&renden, for att undvika Overlappning och dubbelarbete mellan
medlemsstaternas och partnerléndernas it-brottsenheter.

Tjanster
De tjanster som ska tillhandahallas av den operativa enheten kan delas in pa det sétt som

foljer. FOr varje uppgift anges om det & en ny uppgift for Europol eller en forbéttring av en
nuvarande uppgift.

1. FORBATTRING — Analys av uppgifter fran det europeiska centrumet mot it-
brottslighet for att stédja medlemsstaternas operativa insatser och underlétta
tillhandahdllandet av operativa underréttelser. Detta stodjer insatser och utredningar
med hog profil, komplexa gransoverskridande &enden och gemensamma
utredningsgrupper.
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FORBATTRING — Tekniskt stod pé plats fran Europols site till mediemsstaterna.
Detta kan goras med hjadlp av en flyttbar verktygsdda som ger analytiker eller
experter mojlighet att direkt erbjuda kriminaltekniskt stod for pagaende utredningar.
Det kan ocksa ske med hjdlp av det kriminaltekniska it-laboratoriet vid Europols
séte.

FORBATTRING - Samordning av operativa insatser genom anordnande av
operativa méten, stod till gemensamma utredningsgrupper och bistand med de
prioriterade insatserna via den Europeiska sektorsovergripande plattformen mot
brottshot (Empact) mot it-brottslighet, sexuellt utnyttjande av barn online och
betal kortsbedragerier.

Resur ser

2014 (+ 7 AD5) = 28 tillfalligt anstallda

2015 (+ 10 AD5) = 38tillfalligt anstallda
20162019 (+ +10 AD5) = 48 tillfalligt anstallda

Resurstilldelningen till de operativa insatserna foljer mycket ndra den genomforbarhetsstudie
som utfordes av foretaget Rand Europe, och som I&g till grund for kommissionens
meddelande om inréttandet av det europeiska centrumet mot it-brottslighet. Rands férslag till
resurstilldelning i slutet av 2014 hanger samman med omfattningen pa it-brottsligheten och
antal @&renden som bor stddjas.

Man boér vara medveten om att informationsflodet via Europols nétapplikation for sakert
informationsutbyte (Siena) har Okat vasentligt under de tva senaste aren, att tendenserna
tydligt pekar pa att anvandningen av Siena 6kat nagot (14 procent) med avseende pa antalet
avsanda och mottagna forfragningar via Europol och vasentligt (62 procent) med avseende pa
operativa insatser med hdg profil som stéds av Europol via fokuspunkterna Twins, Terminal
och Cyborg. Kapacitetsbehovet okar, eftersom de specialiserade enheterna behover tillrackligt
mycket personal for att kunna fortsétta tillhandahalla htgkvalitativ och nodvandig analys av
kriminalunderréttel ser for it-brottslighet.

Ar 2012 tillhandahdll 17 tillfalligt anstéllda stod for 44 operativa insatser med hog profil och
2593 operativa forfragningar. Detta innebar att farre an en tillfaligt anstalld stodde tva
operativa insatser med hog profil och 153 operativa forfragningar. Situationen |6ses delvis
genom Vytterligare 4 tillfaligt anstéllda under 2013, men eftersom antalet &renden fortsétter
Oka och de operativa insatserna med hog profil kraver kontinuerligt stéd i 6-24 manader
fortsétter den operativa enheten att vara underbemannad.

Nedanstaende tabell visar en prognos Gver stédnivan fran den operativa enheten fram till ar
2019, forutsatt att antalet forfragningar fortsatter 6ka i samma takt som hittills och att antalet
operativainsatser med hog profil stabiliseras kring 100 stycken fran ar 2014 oh framét.

2012 2013 2014 2015 2016 2017 2018 2019
Antal 17 21 28 38 40 43 46 48
tillfalligt
anstallda
Antal 2593 2956 3369 3841 4379 4992 5691 6488
begérda
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tjanster

Foérdelning
begéran/
tillfalligt
anstallda

153

141

120

101

109

116

124

135

Antal

oper ativa
insatser med
hog pr ofil

71

100

100

100

100

100

100

Fordelning
tillfalligt
anstallda/op
erativa
insatser med
hog profil

0.39

0.29

0.28

0.38

0.40

0.43

0.46

0.48

SV

Tabellen visar att personaldkningen inte vasentligt forbattrar det operativa stodet. Syftet &r
huvudsakligen att halla stodet pa en rimlig niva. Eftersom operativa insatser med hog profil
kréver kontinuerligt stod i 6-24 manader maste uppgifterna pa alla omraden prioriteras nar ett
arende inkommer. Detta leder till att bara grundléaggande tjanster kan erbjudas i &renden som
normalt sett skulle kréva fullt stod.

Det bor noteras att tendensen till Okande arbete med it-brott ger ett riktvarde for
heltidsekvivalenter pa 6ver 70 tillfalligt anstallda for operativa insatser ar 2014 enligt den
metod som anvandes i Rands genomfdrbarhetsstudie.

Europols begaran om 48 tillfalligt anstallda som ska kompletteras av 2—6 nationella experter
ar 2019 (beroende pa medlemsstaternas majligheter) ar darfor mer an rimlig i forhallande till
alméanhetens férvantningar pa aterhdllsamhet i dessa atstramningstider.

De begdrda tjansterna avser specialister och analytiker inom ala centrumets

verksamhetsomréden.

I cke operativa omraden

Aven om centrumet huvudsakligen kommer att inriktas pa operativ verksamhet har
kommissionen och radet framhalit vikten av att man inréttar ett bredare samarbete mot it-
brottdigheten, inte bara med behdriga myndigheter utan &en med andra offentliga och
privata organ.

Ré&det uttalade i sina slutsatser att man:

"BETONAR vikten av att sdkerstdlla att det europeiska centrumet mot it-brottslighet néra
samarbetar med andra relevanta organ och aktorer, sdsom Eurojust, Cepol, Interpol, Enisa,
den bredare incidenthanteringsorganisationen (Cert) och inte minst den privata sektorn, for att
I praktiken bredda informationsbilden och utbyta bésta praxis om it-brottslighet i Europa

BETONAR é&ven behovet av att se till att det europeiska centrumet mot it-brottslighet
samarbetar ndra med unionens befintliga forum for att ta itu med it-brottslighet och att
centrumet stoder verksamheten och utnyttjar sakkunskapen inom dessa forum”.
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3. FOTu, KRIMINALTEKNIK OCH UTBILDNING
Beskrivning

Arbetet med forskning och teknisk utveckling, kriminalteknik och utbildning koncentreras pa
forskning om teknisk hotbildsbeddmning och sérbarhetsbedomningar, statisk kriminalteknik,
goda metoder och uthildning samt framtagning av verktyg. Det samordnas pa ett
kostnadseffektivt sitt for att utnyttja synergieffekter med andra aktorer, sdsom EU:s
gemensamma forskningscentrum.

Arbetet utvecklar digital kriminalteknik pa hdg niva och darmed sammanhéngande kompetens
som kan bista medlemsstaternas utredningar.

Arbetet innebér dven att utforma och forvalta it-relaterad utbildning, i ndra samarbete med
Cepol, europeiska uthildningsgruppen nér det géller it-brottslighet (ECTEG) samt foretag och
forskningsinstitut.

Tjanster
De tjanster som ska tillhandahdllas av enheterna fér FoTU, kriminalteknik och utbildning kan

delas in pa det sétt som foljer. For varje uppgift anges om det & en ny uppgift fér Europol
eller en forbéttring av en nuvarande uppgift.

1. NY UPPGIFT - Centralisering avmedlemsstaternas krav pa kriminaltekniska
verktyg, for att anvanda EU-medlen pa basta sétt (se t.ex. sjunde ramprogrammet for
forskning) for att utveckla dessa nddvandiga verktyg och distribuera dem till
behoriga myndigheter i medlemsstaterna.

2. FORBATTRING - En ackrediterad kriminalteknisk kapacitet att tillhandahalla de
senaste tekniska |6sningarna, t.ex. dekryptering, atervinning och analys av operativa
upplysningar som hamtats ur datorer, digitala apparater eller digitalt lagrade medier.
Detta omfattar ett sarskilt IKT-nét, specialiserad hard- och mjukvara och ska stodja
den uppgiftsbehandling som sker inom ramen for anaysregistret. Arbetet ska
bedrivas enligt 1SO-normerna fér att maximera processernas tillforlitlighet och
resultat.

3. FORBATTRING — En enhetlig process for utbildning och kapacitetsuppbyggnad i
medlemsstaterna, for att forbattra bade grundléaggande och avancerade kunskaper om
utredningsverktyg, metoder och tendenser sa att alla medlemsstater kan hantera de
Okande utmaningarna pa detta omrade, dar brottsligheten utvecklas snabbt.

4, NY UPPGIFT — Identifiering av goda metoder for onlineutredning och utarbetande
av normer for insamling och tillhandahdllande av digitalt bevismaterial, i samarbete
med Eurojust och andra relevanta samarbetsparter.

Resur ser
2014 (+ 1 AD5 och 3 AD6) = 7 tillfalligt anstallda
Kriminalteknik: + 3 6ver ordnade specialister i I6negrad AD6

Det kriminaltekniska stédet till behériga enheter kommer att vara en av centrumets viktigaste
uppgifter. Alla behoriga enheter har kriminaltekniska laboratorier, men begar ofta bistand fran
Europol med vissa komplicerade analyser, &ven om de flesta vander sig till specialiserade
laboratorier utanfor brottsbekampning. Med lampliga anslag kan det europeiska centrumet
mot it-brottslighet tillhandahalla dessa tjanster. Medlemsstaternas laboratorier star dessutom
infor en explosionsartad utveckling av omfattningen pa den digitala bevisféringen, vilket gor
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att vissa laboratorier arbetar med en eftersl&pning pa 6ver tva &r. Om arbetet centraliseras till
det europeiska centrumet mot it-brottslighet kan centrumet tillhandahdla teknik och rapporter
med hjalp av avancerade kriminaltekniska metoder, bade in-house och pa plats for att hjdpa
medlemsstaternas att snabbt samla in digitalt bevismaterial. Enheten ska anvanda avancerad
teknik som utvecklats genom europeisk FoTu for att ge utredarna effektivare verktyg. For att
bemanna det laboratorium som planeras for det europeiska centrumet mot it-brottslighet
begérs tre dverordnade specialister under ar 2014, for att arbeta med de grundléggande
omradena for sakkunskap, digital kriminalteknik, mobil kriminaltekniska verktyg, nétverk och
hantering av sabotageprogramvara (malware).

Utbildning: 1 specialist i I0negrad AD5

| sina slutsatser bekraftade radet " att det europeiska centrumet mot it-brottslighet bor utgora
den europeiska fokalpunkten for information om it-brottslighet, att det boér poola
sakkunskaper om it-brottslighet for att sttdja medlemsstaternas kapacitetsuppbyggnad och att
det bor ge stdd till utredningar av it-brottslighet i medlemsstaterna’.

Aven om uthildning och kapacitetsuppbyggnad ska ske i samarbete med Cepol och andra
samarbetsparter behtdvs en specialiserad utbildningskoordinator for verksamheten. Detta ar
den minimibemanning som kravs for att pa ett samordnat sétt utveckla och tillhandahdlla
utbildning och medvetandegorande insatser inriktade pa brottsbekampning, réttsiga
myndigheter och den privata sektorn. Personaen ska ocksa ansvara for att foreda
harmonisering av metoder for brottsbekdmpning pa it-omrédet, se till att all insamlad
bevisning i en medlemsstat far anvandas infor domstol i andra medlemsstater.

2015 (+ 1 AD5 och 1 AD7) = 9tillfalligt anstallda
FoTU : 1 specialist i I6negrad AD5

Antalet mdjliga EU-projekt kommer att fortsétta véxa. Detta kommer att utlésa behov av
ytterligare en specialist som kan kartlagga forsdlag av intresse for centrumet och
medlemsstaterna. Samordningen av ansokningar fér forskning och utvecklingsverksamhet
inom EU avseende it-brottsighet i samarbetet med det europeiska nétverket for
brottsbekampningsteknik (Enlets) & avgorande for att brottsbekamparna ska kunna dra nytta
av forskningen via sunda, kostnadseffektiva och snabba verktyg och sakkunskap. Dérmed
kommer centrumet att kunna foresla sunda och anvandbara projekt for programmet Horizon
2020. Personalen kommer ocksa att arbeta med den Okande efterfragan pa radgivande
deltagare i konsortier for forskning och tenisk utveckling.

Kriminalteknik: + 1 dverordnad specialist i I6negrad AD7

Rekrytering av en hogkompetent personal kommer att gora det majligt att hoja kvaliteten pa
den kriminaltekniska analysen. Ar 2015 blir det nodvandigt att forsikra sig om att
laboratoriets kriminaltekniska verksamhet kan fortsétta. Darmed blir det mgjligt att
tillhandhalla ackrediterad kriminateknisk kompetens av god kvalitet sa snart som mgjligt
2015 (till exempel en plattform for dekryptering och ackreditering via SO 17020). Personalen
ska samordna den kriminaltekniska verksamheten och samordna digitala kriminaltekniska
brottsplatsutredningar for storre it-insatser som kraver beslut om olika kriminaltekniska
arbetsmetoder.
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2016-2019: (+ 1 AD6 + 2AD5) = 12 tillfalligt anstéllda

Personalforstarkningen kommer att gora det majligt att samordna ny utbildningsverksamhet,
djupgaende kriminalteknisk verksamhet och bredare stod till FoU-projekt.

4, STRATEGISKA, FOREBYGGANDE OCH KOMMUNIKATIVA INSATSER
Beskrivning

Enheterna for strategiska, forebyggande och kommunikativa insatser arbetar med
trendanalyser, system for tidig varning och omvérldsanalys, brottsforebyggande insatser och
politik, strategisk planering och kontakter med aktorerna.

Eftersom det mesta av uppgifterna inte avser brottsbekampnings uppdrag, arbetar enheterna
for att skapa kontakter och bygga upp fortroendet mellan den privata sektorn och
brottsbekéampande myndigheter, vilket gynnas av det samarbete som &ger rum inom ramen for
organisationen for incidenthantering (Cert) och Europeiska byran for né- och
informationssékerhet (Enisa), militéren och sdkerhetstjansten, det civila samhéllet och andra
aktorer nér det galler it-brottdighet, sexuellt utnyttjande av barn online eller it-bedrégerier.

De ska fungera som centrum for europeiska it-brottsutredare, och féra deras gemensamma
talan i dialogen med néringslivet, den akademiska varlden och allmanheten.

Arbetet med strategiska, forebyggande och kommunikativa insatser kommer att ge det
europeiska centrumet mot it-brottslighet en god position i forhallande till offentliga och
privata sektorer, vilket gor det mgjligt att fa en béttre 6verblick 6ver it-brottsigheten i realtid
och att utforma strategiska framtidsanalyser.

Tjanster
De tjanster som ska tillhandahdllas av enheterna for strategiska, forebyggande och

kommunikativa insatser kan delas in pa det sitt som foljer. For varje uppgift anges om det &r
en ny uppgift for Europol eller en forbéttring av en nuvarande uppgift.

1. FORBATTRING: Utfora strategiska analyser genom att ta fram EU:s
hotbildsbedomningar i fraga om it-brottslighet, sexuellt utnyttjande av barn online,
betalkortsbedrégerier och andra it-hot. Gora specialiserade och tematiska
bedémningar av nya framvéxande trender, brottsmetoder och aktorer, utféra
framtidsinriktad kartlaggning av teknisk och ovrig ytter utveckling, for att identifiera
eventuellarisker, sarbarheter och viktiga fragor for bed utsfattare och lagstiftare.

2. FORBATTRING: Vidta forebyggande insatser mot it-brottsligheten i samarbete
med relevanta aktorer, framja dagens och bidra till att utveckla forebyggande och
medvetandegdrande insatser avseende it-brottslighet, sexuellt utnyttjande av barn
onling, betalkortsbedragerier och annan it-brottslighet. Bevaka sarbarheter och
kryphdl for att informera beslutsfattare och produktutvecklare om sikrare
utformningar.

3. FORBATTRING: Upprdtta och bevara fortroliga forbindelser  med
brottsbekdmpande organ (den Europeiska sektorstvergripande plattformen mot
brottshot - Empact, Cospols projekt for att bekampa material pa nétet som skildrar
Overgrepp mot barn - Circamp, EU:s arbetsgrupp om it-brottslighet - EUCTF och
Virtual Global Taskforce - VGT) forvata de operativa kontakterna mellan det
europeiska centrumet mot it-brottslighet och nétverket av Europolsambandsman,
inrétta tvarfackliga fortroendendt mellan brottsbek@mpande organ, naringslivet, den
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akademiska vérlden och det civila samhéllet for att forbéttra de operativa och
strategiska insatserna mot it-brottsligheten.

4. NY UPPGIFT: Fora it-brottsutredarnas talan inom EU, kommunicera EU:s
synpunkter, stéllningstaganden och resultat i kampen mot it-brottsligheten, bli en
central kontaktpunkt inom EU for insatserna mot it-brottsligheten, samordna EU:s
medlemsstaters och EU-organens fordlag gallande hanteringen av internet och framja
normer for tillnérmning och goda metoder avseende insatserna mot it-brottsligheten.

5. NY UPPGIFT: Leda och utveckla Space-plattformen fér onlinesamarbete som
underléttar utbyte och delning av strategiska och tekniska kunskaper och expertis
mellan brottsbekdmpande organ och néaringslivet avseende it-brott, sexuellt
utnyttjande av barn online och it-bedrégerier.

6. NY UPPGIFT: utveckla skréddarsydda informationsfldden om nya brottstendenser,
teknisk utveckling och andra relevanta upplysningar. Informationsflodet ska matas
genom ett aktivt samarbete med forskningsinstitut, den akademiska vérlden och
naringslivet.

Resurserna kommer att bli storre nar lagstiftningen tillater ett storre engagemang fran
naringslivet.

Resur ser
2014 (+ 2 AD5 och 1 AD7) = 8 tillfalligt anstallda
Strategi: + +1 6verordnad specialist i |6negrad AD7

For att kunna ” bredda informationsbilden” begérs 1 6verordnad strategisk analytiker. Till
skillnad frén Europols sedvanliga strategiska analyser som huvudsakligen utgar fran uppgifter
fran brottsbekdmpande organ anvander it-brottsutredarna ofta information fran aktivt
samarbete med universitet, forskare och forsakringsbolag, for att forutspa tendenser och hot
och végleda strategin mot it-brottsigheten. Darfor kraver denna tjanst helt andra kompetenser
an de sedvanliga analytikertjansterna vid Europol. Formagan att ta fram korrekta
hotbildsbeddmningar och vagleda strategin mot it-brottsligheten ar avgérande for arbetet vid
det europeiska centrumet mot it-brottslighet. Det krévs en dverordnad som kan leda gruppen
och setill att man tar fram konsekventa och malinriktade analyser av lamplig kvalitet.

Uppsokande ver ksamhet: + 2 specialister i I0negrad AD5

Rédets slutsatser motiverar aven behovet av persona for att genomfora de nodvandiga
insatserna for uppsotkande verksamhet och kommunikation vid det europeiska centrumet mot
it-brottslighet. De flesta uppgifterna om it-brott kommer fran andra kélor &n de
brottsbekampande organen. Om centrumet ska kunna fungera som centrum pa omrédet och ge
de operativa insatserna ett mervarde maste det bygga starka relationer och samarbete med
andra parter som berdrs av it-brott. Till stod for verksamheten begérs darfor 1 specialist pa
uppsokande verksamhet ar 2014.

For att underldtta kommunikationen mellan experter pa it-brottsighet, maste dven Space-
plattformen ha nétt full kapacitet. Darfor behtvs 1 specialist ar 2014 for att forvaltainnehdllet
och moderera innehdllet i Space-plattformen. Samma speciaist ska ocksa hjdlpa till att
arrangera evenemang avseende it-brottslighet, daribland Interpols och Europols érliga
konferens om it-brott.

2015 (+ 1 AD5 och 1 AD6) = 10 tillfalligt anstallda
Strategi: + 1 6verordnad specialist i |l6onegrad AD6
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Eftersom it-brottsligheten & sd komplex och olikartad behdvs ytterligare resurser for att
bevaka strategiska fragor och utféra hogkvalitativa framtidsanalyser. Arbetet kommer i hdg
grad att inriktas pa forebyggande insatser med tvarvetenskapligaindag som beror alla aktorer,
bade pa |lagstiftningsniva och operativ niva. Darfor benovs 1 6verordnad specialist i 16negrad
AD7.

Uppsokande verksamhet: + 1 specialist i I6negrad AD5

Annu en specialist kommer att rekryteras for satt bredda inriktningen p& den uppsokande
verksamheten né&r centrumet uppnatt styrfart. Denna specialist ska inte bara hantera
forbindel serna med offentliga och privata aktorer, utan aven proaktivt tillhandahdlla uppgifter
for intern och extern kommunikation om det arbete som utforts och den erfarenhet som finns
vid det europeiska centrumet mot it-brottslighet.

2016-2019: (+ 2 AD5) = 12 tillfalligt anstéllda

Personal 6kningen kommer att hoja kvaliteten och hastigheten pa de strategiska analyserna. De
ska ocksa stétta breddningen av centrumets uppsokande verksamhet.

5. L EDNING

Bara ytterligare tva tillfalligt anstéllda begérs for aren 2014-2019. En ska ersétta den tjanst i
|6negrad AD12 som Europol tillhandahdller for att leda centrumet.

Den andra ska ha nya uppgifter som hanger samman med centrumets strategiska verksamhet.

- NY UPPGIFT: Fungera som ordférande och samordna styrelsens verksamhet vid
det europeiska centrumet mot it-brottslighet

- NY UPPGIFT: Leda de radgivande grupper som inrattats inom ramen for styrelsen
vid det europeiska centrumet mot it-brottslighet

- NY UPPGIFT: Erbjuda samordning och sekretariatstjanster for Cospols projekt for
att bekampa material pa natet som skildrar dvergrepp mot barn (Circamp), Virtua
Globa Taskforce (VGT), EU:s arbetsgrupp om it-brottslighet (EUCTF), europeiska
finansiella koalitionen mot barnpornografi (EFC) och europeiska utbildningsgruppen
nar det galler it-brottdighet (ECTEG).

Utdver dessa ledningsuppgifter ska innehavaren av tjansten sdkra en lamplig operativ och
administrativ samordning mellan ala verksamheter inom det europeiska centrumet mot it-
brottslighet. Han eller hon ska ocksa se till att centrumets verksamhet foljer Europols strategi
och arbetsplan.

2014-2019 (+ 1 AD12 och 1 AD7) = 6 tillfalligt anstallda
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