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4. Europaparlamentet begir att kommissionen stoder medlemsstaternas insatser for att minska loneklyftan mellan
konen med minst 5 procentenheter per ar, med maélet att avskaffa denna l6neklyfta till 2020.

5. Europaparlamentet medger att ett médngfasetterat tillvigagdngssitt pd flera nivder kréver att kommissionen stodjer
medlemsstaterna da de framjar bra metoder och driver en politik for att motverka loneskillnaderna mellan kvinnor och
mdn.

6.  Europaparlamentet uppmanar kommissionen att utan dréjsmal se over direktiv 2006/54/EG och foresld andringar av
det i enlighet med artikel 32 i det direktivet och pd grundval av artikel 157 i FEUF, i 6verensstimmelse med de ingdende
rekommendationer som ges i bilagan till parlamentets resolution av den 24 maj 2012.

7. Europaparlamentet uppdrar &t talmannen att Oversinda denna resolution till rddet, kommissionen och
medlemsstaternas regeringar.

P7 TA(2013)0376
Strategi for cybersikerhet i EU: En 6ppen, siker och skyddad cyberrymd

Europaparlamentets resolution av den 12 september 2013 om EU:s strategi for it-sikerhet: en 6ppen, siker och
trygg cyberrymd (2013/2606(RSP))

(2016/C 093/16)

Europaparlamentet utfirdar denna resolution

— med beaktande av det gemensamma meddelandet av den 7 februari 2013 frdn kommissionen och unionens hoga
representant for utrikes fragor och sikerhetspolitik EU:s strategi for cybersikerhet: En dppen, siker och trygg cyberrymd (JOIN
(2013)0001),

— med beaktande av kommissionens forslag till direktiv av den 7 februari 2013 om atgérder for att sikerstdlla en hog
gemensam niva av ndt- och informationssikerhet i hela unionen, (COM(2013)0048),

— med beaktande av kommissionens meddelanden av den 19 maj 2010 En digital agenda for Europa (COM(2010)0245) och
av den 18 december 2012 Den digitala agendan for Europa — Drivkraft for den europeiska digitala tillvixten (COM(2012)
0784),

— med beaktande av kommissionens meddelande av den 27 september 2012 Att frigira de molnbaserade datortjdnsternas
potential i Europa (COM(2012)0529),

— med beaktande av kommissionens meddelande av den 28 mars 2012 Brottsbekimpning i vdr digitala tidsdlder: inrittande av
ett Europeiskt centrum mot it-brottslighet (COM(2012)0140) och av rddets slutsatser av den 7 juni 2012 om detta,

— med beaktande av Europaparlamentets och radets direktiv 2013/40/EU av den 12 augusti 2013 om angrepp mot
informationssystem och om upphavande av radets rambeslut 2005/222/RIF ('),

— med beaktande av rddets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och bedomning av behovet att stirka skyddet av denna (%),
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— med beaktande av Europaparlamentets och rddets direktiv 2011/92/EU av den 13 december 2011 om bekdmpande av
sexuella 6vergrepp mot barn, sexuell exploatering av barn och barnpornografi samt om ersittande av radets rambeslut
2004/68/RIF (),

— med beaktande av Stockholmsprogrammet () pi omridet med frihet, sikerhet och rittvisa, kommissionens
meddelanden Att forverkliga ett omrdde med frihet, sakerhet och rattvisa for EU-medborgarna — Handlingsplan for att
genomfora Stockholmsprogrammet (COM(2010)0171) och EU:s strategi for den inre sakerheten i praktiken: Fem steg mot ett
sikrare Eu;opa (COM(2010)0673) samt sin resolution av den 22 maj 2012 om Europeiska unionens strategi for inre
sikerhet (°),

— med beaktande av kommissionens och den hdga representantens gemensamma forslag till radets beslut om narmare
bestimmelser for hur unionen ska genomfora solidaritetsklausulen (JOIN(2012)0039),

— med beaktande av rddets rambeslut 2001/413/RIF av den 28 maj 2001 om bekdmpning av bedréageri och forfalskning
som ror andra betalningsmedel dn kontanter (*),

— med beaktande av sin resolution av den 12 juni 2012 om skydd av kritisk infrastruktur "Resultat och kommande
itgirder: vigen mot global it-sikerhet” (°) och av ridets slutsatser av den 27 maj 2011 om kommissionens meddelande
om skydd av kritisk infrastruktur "Resultat och kommande dtgarder: vigen mot global it-sikerhet” (COM(2011)0163),

— med beaktande av sin resolution av den 11 december 2012 om att fullborda en inre e-marknad (°),
— med beaktande av sin resolution av den 22 november 2012 om rittvis handel och utveckling ('),

— med beaktande av sin stdndpunkt av den 16 april 2013 vid forsta behandlingen om forslaget till Europaparlamentets
och radets forordning om Europeiska byrén for nit- och informationssikerhet (Enisa) (COM(2010)0521) (%),

— med beaktande av sin resolution av den 11 december 2012 om en strategi for digital frihet i EU:s utrikespolitik (°),
— med beaktande av Europarddets konvention om it-relaterad brottslighet av den 23 november 2001,
— med beaktande av unionens internationella skyldigheter, sarskilt enligt det allmdnna tjanstehandelsavtalet (Gats),

— med beaktande av artikel 16 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget) och av Europeiska
unionens stadga om de grundldggande rittigheterna, sarskilt artiklarna 6, 8 och 11,

— med beaktande av de pdgdende forhandlingarna om det transatlantiska partnerskapet for handel och investeringar
mellan Europeiska unionen och Amerikas forenta stater,

— med beaktande av artikel 110.2 i arbetsordningen, och av f6ljande skal:

A. De vixande it-utmaningarna, i form av alltmer sofistikerade hot och angrepp, utgor ett stort hot mot sikerhet, stabilitet
och ekonomiskt vélstind i medlemsstaterna och f6r den privata sektorn och allminheten. Skyddet av vért samhalle och
véar ekonomi kommer dirfor att bli en utmaning som stindigt utvecklas.
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B. Cyberrymden och it-sakerhet bor vara en av de strategiska pelarna i EU:s och varje medlemsstats sikerhets- och
forsvarspolitik. Det dr viktigt att se till att cyberrymden fortsatter att vara 6ppen for ett fritt flode av tankar, information
och fritt uttryck.

C. E-handel och onlinetjanster 4r en vital del av internet och av avgérande betydelse for mélen med Europa 2020-strategin,
till nytta for bade allminheten och den privata sektorn. Unionen mdste fullt ut forverkliga den potential och de
mojligheter som erbjuds av internet i vidareutvecklingen av den inre marknaden, inbegripet den digitala inre
marknaden.

D. De strategiska prioriteringar som anges i det gemensamma meddelandet om en it-sikerhetsstrategi for EU omfattar it-
motstandskraft, minskad it-brottslighet, utveckling av en politik for it-forsvar och it-kapacitet i anslutning till den
gemensamma sikerhets- och forsvarspolitiken (GSFP) samt faststillande av en sammanhéngande och internationell EU-
politik for cyberrymden.

E. Nit- och informationssystemen i hela unionen dr i hog grad sammanlinkade. P4 grund av internets globala natur
overskrider manga tillbud som ror nit- och informationssikerhet de nationella grinserna, vilket kan komma att
undergrava den inre marknadens funktion och minska konsumenternas fortroende for den digitala inre marknaden.

F. It-sikerheten i unionen &r precis som i ovriga virlden inte starkare 4n sin svagaste link, och storningar i en sektor eller
medlemsstat som paverkar en annan sektor eller medlemsstat skapar spridningseffekter med konsekvenser for unionens
ekonomi som helhet.

G. I april 2013 hade endast 13 medlemsstater officiellt antagit nationella strategier for it-sikerhet. Grundldggande
skillnader kvarstdr mellan medlemsstaterna i friga om deras beredskap, sikerhet, strategiska kultur samt férméga att ta
fram och genomfora nationella strategier for it-sikerhet, och dessa skillnader bor analyseras.

H. Olika sakerhetskulturer och bristen pd rattsliga ramar leder till fragmentering, vilket har stor betydelse for den digitala
inre marknaden. Franvaron av en harmoniserad strategi for it-sikerhet innebar allvarliga hot mot det ekonomiska
vilstandet och sikerheten for transaktioner, och det krivs dirfér samordnade insatser och ett ndrmare samarbete mellan
regeringar, den privata sektorn samt brottsbekimpande organ och underrittelsetjanster.

. It-brottslighet dr ett allt dyrare internationellt problem, som for ndrvarande kostar — enligt FN:s drog- och
brottsbekdmpningsbyrd — den globala ekonomin nistan 295 miljarder euro varje ar.

J. Den internationella organiserade brottsligheten utnyttjar de tekniska framstegen och haller pd att overfora sitt
verksamhetsomrade till cyberrymden, dir it-brottslighet haller pa att radikalt forandra de traditionella strukturerna
inom den organiserade brottsligheten. Detta har lett till att den organiserade brottsligheten inte 4r lika bunden till en
plats och i hogre grad utnyttjar territorialitet och skilda nationella jurisdiktioner pa global niva.

K. De behoriga myndigheternas utredning av it-brottslighet himmas fortfarande av &tskilliga hinder, bland annat
anvandningen av "virtuella valutor” for transaktioner i cyberrymden vilka kan utnyttjas for penningtvitt, frigorna om
territorialitet och grinserna for domstolarnas behorighet, otillricklig kapacitet for underrittelseutbyte, brist pd utbildad
personal samt inkonsekvent samarbete med andra intressenter.

L. Tekniken ar grunden for utveckling av cyberrymden, och en kontinuerlig anpassning till de tekniska féraindringarna ar
avgorande om motstandskraften och sikerheten for cyberrymden i EU ska kunna forbittras. Atgirder maste vidtas for
att se till att lagstiftningen hélls uppdaterad med den nyaste tekniska utvecklingen, si att det blir mojligt att pa ett
andamalsenligt sitt identifiera och &tala it-brottslingar och skydda offer for it-brottslighet. EU:s strategi for it-sikerhet
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mdste omfatta dtgirder som ar inriktade pad medvetenhet, utbildning, utveckling av organisationer for incidenthantering
(Cert), utveckling av en inre marknad for produkter och tjanster for it-sikerhet samt frimjande av investeringar i
forskning, utveckling och innovation.

1. Europaparlamentet vilkomnar det gemensamma meddelandet om en it-sikerhetsstrategi for EU och forslaget till
direktiv om atgarder for att sikerstilla en hog gemensam niva av nit- och informationssikerhet i hela unionen.

2. Europaparlamentet framhaller den yttersta vikt och allt storre betydelse som internet och cyberrymden har for
politiska, ekonomiska och samhilleliga transaktioner, inte bara inom unionen utan ocksé i férhallande till andra aktérer
runt om i vérlden.

3. Europaparlamentet betonar att det dr nodvandigt att utveckla en politik for strategisk kommunikation om EU:s it-
sikerhet, it-krissituationer, strategiGversyner, offentlig-privat samarbete och varning samt rekommendationer till
allmanheten.

4. Europaparlamentet padminner om att en hdg nivd pd nit- och informationssikerheten behovs inte bara for att
uppratthalla tjdnster som ar av avgorande betydelse for ett smidigt fungerande samhille och for ekonomin, utan ocksé for
att skydda medborgarnas fysiska integritet genom okad effektivitet och dndamalsenlighet och ett sikrare funktionssitt for
kritisk infrastruktur. Ndt- och informationssikerheten mdste tas upp, men forbittrad fysisk sakerhet ar ocksd en viktig fraga.
Parlamentet betonar att infrastrukturen bor vara motstdndskraftiga mot bade avsiktliga och oavsiktliga storningar. I detta
sammanhang bor it-sikerhetsstrategin vara mer inriktad pa de vanliga orsakerna till oavsiktliga systemfel.

5. Europaparlamentet upprepar sin uppmaning till medlemsstaterna att anta nationella it-sikerhetsstrategier som
omfattar aspekter rorande teknik, samordning, ménskliga resurser och fordelning av ekonomiska medel och som innehaller
sdrskilda regler om vinsterna och ansvaret for den privata sektorn, i syfte att utan onddigt drojsmél sikra den privata
sektorns deltagande, samt att tillhandahélla 6vergripande riskhanteringsforfaranden och skydda regelverket.

6.  Europaparlamentet konstaterar att endast ett kombinerat ledarskap och politiskt ansvarstagande av unionens
institutioner och medlemsstaterna kommer att mojliggora en hog nivd pa nit- och informationssikerheten i hela unionen,
och ddrmed bidra till en siker och smidigt fungerande inre marknad.

7. Europaparlamentet betonar att unionens it-sikerhetspolitik bor erbjuda en siker och tillforlitlig digital miljo som
bygger pd, och dr utformad for att garantera, skyddet for och bevarandet av friheterna och respekten for de grundlidggande
rittigheterna online, enligt vad som anges i EU-stadgan och i artikel 16 i EUF-fordraget, sdrskilt ritten till personlig
integritet och uppgiftsskydd. Parlamentet anser att sdrskild uppmarksamhet bor dgnas t skyddet av barn online.

8.  Europaparlamentet uppmanar medlemsstaterna och kommissionen att vidta alla dtgdrder som dr nodvindiga for att
lagga fram utbildningsprogram som syftar till att frimja och forbattra medvetenheten, kompetensen och utbildningen bland
medborgarna i EU, i synnerhet med avseende pa personlig sikerhet, som en del av en laroplan med digital kompetens fran
tidig alder. Parlamentet vilkomnar initiativet att anordna en europeisk méanad for it-sikerhet. med stod av Enisa och i
samarbete med offentliga myndigheter och den privata sektorn, i syfte att oka medvetenheten om de utmaningar som
skyddet av ndt- och informationssystem ar forknippat med.

9.  Europaparlamentet anser att utbildning om it-sikerhet 6kar de europeiska samhillenas medvetenhet om it-hoten,
vilket frimjar en ansvarsfull anvindning av cyberrymden och bidrar till att 6ka tillgdngen pé it-kompetens. Europol och det
nya Europeiska it-brottscentrumet, liksom Enisa och Eurojust, spelar en nyckelroll genom att tillhandahélla utbildnings-
insatser pd EU-nivd om anvindning av verktygen inom det internationella rittsliga samarbetet och om brottsbekimpning
som ror olika aspekter av it-brottslighet.

10.  Europaparlamentet upprepar behovet att ge teknisk radgivning och juridisk information samt att inrdtta program for
att forebygga och bekdmpa it-brottslighet. Parlamentet uppmuntrar utbildning av it-tekniker som ar specialiserade pd att
skydda kritisk infrastruktur och informationssystem samt operatérer av transportkontrollsystem och trafiklednings-
centraler. Parlamentet understryker det akuta behovet av regelbunden utbildning i it-sikerhet for personalen inom den
offentliga sektorn pa alla nivéer.
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11.  Europaparlamentet upprepar sin uppmaning till forsiktighet i begransningar av allmanhetens mojlighet att anvinda
kommunikations- och it-verktyg, och betonar att medlemsstaterna bor sikta pd att aldrig dventyra medborgarnas fri- och
rittigheter vid utarbetandet av reaktioner pd it-hot och it-angrepp. Medlemsstaterna bor ocksd ha tillrickligt
lagstiftningsutrymme for att kunna gora en dtskillnad mellan it-tillbud av civil respektive militir omfattning.

12.  Europaparlamentet anser att regleringar pd it-sikerhetsomrddet bor vara riskorienterade, inriktade pd kritisk
infrastruktur — da det dr ett viktigt allménintresse att denna fungerar — och utgé frin befintliga marknadsbaserade insatser i
branschen for att sikerstilla nitens motstandskraft. Parlamentet understryker den avgorande roll som samarbete péd
operativ niva spelar for att frimja ett effektivare utbyte av information om it-hot mellan offentliga myndigheter och den
privata sektorn — bade pa unionsnivd och pd nationell nivd, liksom med strategiska partner for unionen — med mdlet att
garantera nit- och informationssikerhet genom oOkat 6msesidigt fortroende, virde och engagemang samt utbyte av
sakkunskap. Parlamentet anser att offentlig-privata partnerskap bor bygga pa nit- och teknikneutralitet och inriktas pa
insatser for att hantera problem med stora dterverkningar for allminheten. Parlamentet uppmanar kommissionen att
uppmuntra alla inblandade marknadsaktorer att bli mer vaksamma och mer samarbetsinriktade, i syfte att skydda andra
aktorer fran skada pé deras tjdnster.

13.  Upptickt och rapportering av it-sikerhetstillbud 4r centralt for att frimja it-motstandskraften i unionen.
Europaparlamentet anser att proportionerliga och nodvindiga krav pd att limna ut upplysningar bor inforas for att
mojliggora rapportering av tillbud som dr forknippade med betydande sikerhetsovertradelser till de behériga nationella
myndigheterna, och dirmed mojliggora en bittre overvakning av it-brottstillbud och underlitta insatser for att oka
medvetenheten pa alla nivéer.

14.  Europaparlamentet uppmanar kommissionen och andra aktorer att inféra en politik for it-sikerhet och it-
motstandskraft som omfattar ekonomiska incitament som frimjar en hog nivé pa it-sdkerhet och it-motstandskraft.

It-motstdindskraft

15.  Europaparlamentet konstaterar att olika sektorer och medlemsstater har olika nivéer pa sin kapacitet och kompetens,
och detta hindrar en utveckling av ett samarbete som priglas av tillit och undergriver den inre marknadens funktion.

16.  Europaparlamentet anser att kraven pd smd och medelstora foretag bor folja en proportionerlig och riskbaserad
strategi.

17.  Europaparlamentet insisterar pa att it-motstdndskraft méste utvecklas for kritisk infrastruktur, och pdminner om att
de kommande arrangemangen for att genomfora solidaritetsklausulen (artikel 222 i EUF-férdraget) bor beakta risken for it-
angrepp mot en medlemsstat. Parlamentet uppmanar kommissionen och den hoga representanten att ta hansyn till denna
risk i sina gemensamma integrerade hot- och riskutvirderingsrapporter som ska avges frdn och med 2015.

18.  Europaparlamentet betonar att man for att garantera integritet, tillganglighet och sekretess for i synnerhet kritiska
tjdnster maste ha en aktuell identifiering och klassificering av kritisk infrastruktur, och de nodvindiga minimisdkerhets-
kraven for ndt och informationssystem mdste vara faststallda.

19.  Europaparlamentet framhaller att forslaget till direktiv om dtgarder for att garantera en hog gemensam nivd pd nit-
och informationssikerheten i EU foreskriver sidana minimisikerhetskrav for leverantorer av informationssamhillets
tjdnster och operatorer av kritisk infrastruktur.

20.  Europaparlamentet uppmanar medlemsstaterna och unionen att faststdlla limpliga ramar for system for snabbt,
omsesidigt informationsutbyte som garanterar anonymitet for den privata sektorn och héller den offentliga sektorn
konstant uppdaterad och, om s3 krivs, ge stod till den privata sektorn.
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21.  Europaparlamentet valkomnar kommissionens tanke om att skapa en riskhanteringskultur for it-sikerhet och
uppmanar medlemsstaterna och unionens institutioner att snarast inbegripa it-krishantering i sina krishanteringsplaner och
riskanalyser. Parlamentet uppmanar vidare medlemsstaternas regeringar och kommissionen att uppmuntra privata aktorer
att inbegripa it-krishantering i sina forvaltningsplaner och riskanalyser och att utbilda personalen i it-sikerhet.

22.  Europaparlamentet uppmanar alla medlemsstater och unionens institutioner att inritta ett ndtverk med
vilfungerande organisationer for incidenthantering (Cert) som ar operativa dygnet runt, sju dagar i veckan. Parlamentet
papekar att nationella incidenthanteringsorganisationer bor utgéra en del av ett dndamadlsenligt ndtverk i vilket den
relevanta informationen utbyts under uppfyllande av erforderliga normer for fortroende och sekretess. Parlamentet
konstaterar att dvergripande initiativ som sammanfor incidenthanteringsorganisationer och andra relevanta sikerhetsorgan
kan fungera som virdefulla verktyg i skapandet av fortroende i ett grinsoverskridande och sektorsovergripande
sammanhang. Parlamentet betonar vikten av ett effektivt och dndamaélsenligt samarbete mellan incidenthanterings-
organisationer och brottsbekimpande myndigheter i kampen mot it-brottslighet.

23.  Europaparlamentet stoder Enisa i utovandet av byrdns arbetsuppgifter med avseende pad nidt- och informations-
sakerhet, i synnerhet genom att tillhandahélla vigledning och ge rdd at medlemsstaterna samt genom att stodja utbyte av
bista praxis och skapandet av ett klimat av fortroende.

24.  Europaparlamentet betonar att branschen behover infora limpliga prestandakrav pd it-sikerhet lings hela
virdekedjan for IKT-produkter som anvinds i transportndt och informationssystem, utfora lamplig riskhantering, anta
standarder och losningar for sikerhet och utveckla basta praxis och informationsutbyte i syfte att sikerstilla it-sikra
transportsystent.

Industri- och teknikresurser

25.  Europaparlamentet anser att garantier for en hog nivd pd nit- och informationssikerheten spelar en central roll for
att oka konkurrenskraften for bade leverantorer och anvindare av sikerhetslosningar i unionen. It-sikerhetsbranschen i
unionen har en betydande outnyttjad potential, men anvindare som ar privata och offentliga aktorer och foretag ar ofta inte
informerade om kostnader och fordelar med att investera i it-sikerhet, och ddrmed fortfarande sarbara for skadliga it-hot.
Parlamentet betonar att inférandet av incidenthanteringsorganisationer ér en relevant faktor i detta avseende.

26.  Europaparlamentet anser att ett starkt utbud av, och efterfrigan pd, it-sikerhetslosningar kraver tillrickliga
investeringar i akademiska resurser, forskning och utveckling (FoU) samt kunskaps- och kapacitetsuppbyggnad om den del
av de nationella myndigheterna som sysslar med IKT-frigor, i syfte att frimja innovationer och skapa tillricklig
medvetenhet om risker nir det giller ndt- och informationssikerhet, vilket leder till en samordnad sikerhetsbransch i
Europa.

27.  Europaparlamentet uppmanar EU-institutionerna och medlemsstaterna att vidta nodvandiga dtgarder for att inritta
en "inre marknad for it-sikerhet” dir anviandare och leverantorer pd basta sitt kan anvinda sig av de innovationer, synergier
och kombinerade sakkunskaper som star till buds och som gor det majligt for smd och medelstora foretag att ta sig in pd
marknaden.

28.  Europaparlamentet uppmanar medlemsstaterna att Gvervdga gemensamma investeringar i den europeiska it-
sakerhetsbranschen, ungefir pd samma sitt som har gjorts inom andra branscher, exempelvis luftfartssektorn.

It-brottslighet

29.  Europaparlamentet anser att brottslig verksamhet i cyberrymden kan vara lika skadlig for samhillets valfird som
brott i den fysiska virlden, och att dessa former av brottslighet ofta forstirker varandra, vilket kan observeras exempelvis
ndr det géller sexuellt utnyttjande av barn och organiserad brottslighet och penningtvitt.

30.  Europaparlamentet konstaterar att det i vissa fall finns en koppling mellan laglig och olaglig naringsverksamhet.
Parlamentet framhaéller den koppling, som underlittas genom internet, som finns mellan finansiering av terrorism och grov
organiserad brottslighet. Parlamentet betonar att allminheten maste goras medveten om allvaret i att bli inblandad i it-
brottslighet och om att det som vid forsta anblicken kan forefalla vara ett “socialt acceptabelt” brott — sdsom olaglig
nedladdning av filmer — ofta genererar stora belopp for internationella brottssyndikat.
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31.  Europaparlamentet héller med kommissionen om att samma normer och principer som géller offline ocksa giller
online, och att kampen mot it-brottslighet darfor behover trappas upp med hjilp av aktuell lagstiftning och operativ
kapacitet.

32.  Europaparlamentet anser att gemensamma insatser som genomfors och sakkunskap som erbjuds pd unionsniva,
ovanfor nivdn for de enskilda medlemsstaterna, med tanke pa it-brottslighetens granséverskridande natur ar sarskilt viktiga,
och att Eurojust, Europeiska it-brottscentrumet inom Europol, incidenthanteringsorganisationer samt universitet och
forskningscentrum darfor méste forses med tillrackliga resurser och kapaciteter for att kunna fungera som knutpunkter for
sakkunskap, samarbete och informationsutbyte.

33.  Europaparlamentet vilkomnar varmt inrdttandet av Europeiska it-brottscentrumet, och uppmuntrar denna byras
framtida utveckling, med dess centrala roll for att samordna ett snabbt och effektivt grinsoverskridande utbyte av
information och sakkunskap till stod for insatser for att forebygga, uppticka och utreda it-brottslighet.

34.  Europaparlamentet uppmanar medlemsstaterna att se till att medborgarna enkelt kan fa tillgdng till information om
it-hot och hur man kan bekdmpa dem. Parlamentet anser att sidan vagledning bor omfatta information om hur anvindarna
kan skydda sin personliga integritet pa internet, hur man uppticker och anmiler fall av gromning, hur man installerar
programvara och brandviggar, hur man hanterar 16senord samt hur man uppticker nitfiske (phishing), falska webbplatser
(pharming) och andra angrepp.

35.  Europaparlamentet insisterar pd att de medlemsstater som dnnu inte har ratificerat Europarddets konvention om it-
brottslighet gor detta utan onddigt drojsmél. Parlamentet vdlkomnar Europarddets synpunkter angdende behovet att
uppdatera denna konvention i ljuset av den tekniska utvecklingen, for att sikerstilla att den ir fortsatt effektiv i kampen
mot it-brottslighet, och uppmanar kommissionen och medlemsstaterna att delta i denna debatt. Parlamentet stoder de
insatser som gors for att frimja ratificeringen av konventionen bland andra lander, och uppmanar kommissionen att frimja
den pa ett aktivt sitt utanfor unionen.

It-forsvar

36.  Europaparlamentet betonar att it-utmaningar, it-hot och it-angrepp utsitter medlemsstaternas forsvar och nationella
sikerhetsintressen for risker, och att civila och militdra strategier for att skydda kritisk infrastruktur bor maximera nyttan pa
bada omraden genom anstrangningar for att uppna synergieffekter.

37.  Europaparlamentet uppmanar dirfér medlemsstaterna att intensifiera sitt samarbete med Europeiska forsvarsbyran i
syfte att utveckla forslag och initiativ till it-férsvarskapacitet och bygga vidare pd den senaste tidens initiativ och projekt.
Parlamentet understryker behovet att stirka FoU, bland annat genom sammanslagning och gemensamt utnyttjande av
resurser.

38.  Europaparlamentet upprepar att en Gvergripande europeisk it-sakerhetsstrategi bor beakta mervirdet med befintliga
byraer och organ samt god praxis frin de medlemsstater som redan har infort nationella it-sdkerhetsstrategier pa egen hand.

39.  Europaparlamentet uppmanar vice ordféranden/den hoga representanten att inbegripa it-krishantering i krishan-
teringsplaneringen, och betonar behovet att medlemsstaterna i samarbete med Europeiska forsvarsbyran utarbetar planer
for att skydda GSFP-uppdrag och GSFP-insatser mot it-angrepp. Parlamentet uppmanar dem ocksa att bilda en gemensam
europeisk styrka for it-forsvar.

40.  Europaparlamentet framhéller det goda praktiska samarbetet med Nato pd omradet it-sikerhet, och understryker
behovet att intensifiera detta samarbete, sarskilt genom narmare samordning i friga om planering, teknik, utbildning och
utrustning.

41.  Parlamentet efterlyser insatser frdn unionens sida for att inleda utbyte med internationella partner, inbegripet Nato,
identifiera samarbetsomrdden, undvika dubbelarbete och komplettera verksamhet, dar sd dr mojligt.
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Internationell politik

42.  Europaparlamentet anser att internationellt samarbete och dialog spelar en visentlig roll for att skapa fortroende och
oppenhet och for att frimja en hog nivd pd nitverksbyggandet och informationsutbytet globalt sett. Parlamentet uppmanar
ddrfor kommissionen och Europeiska utrikestjansten att inratta en arbetsgrupp for it-diplomati vars ansvarsomraden skulle
omfatta frimjande av dialog med likasinnade linder och organisationer. Parlamentet efterlyser ett mer aktivt deltagande frin
EU:s sida i de ménga olika internationella konferenser for it-sikerhet pa hog nivd som unionen deltar i.

43.  Europaparlamentet anser att man madste hitta en jamvikt mellan de konkurrerande maélen gransoverskridande
uppgiftsoverforing, uppgiftsskydd och it-sakerhet, i linje med unionens internationella dtaganden, i synnerhet inom ramen
for Gats.

44.  Europaparlamentet uppmanar vice ordféranden/den hoga representanten att integrera it-sikerhetsdimension i EU:s
yttre dtgarder, sdrskilt i forhallande till tredjelander, i syfte att intensifiera samarbetet och utbytet av erfarenheter och
information om hur man hanterar it-sikerheten.

45.  Europaparlamentet efterlyser insatser av unionen for att inleda ett utbyte med internationella partner i syfte att
identifiera samarbetsomraden, undvika dubbelarbete och komplettera verksamhet, dar s 4r mojligt. Parlamentet uppmanar
vice ordféranden/den hoga representanten och kommissionen att agera med framforhdllning i internationella
organisationer och att samordna medlemsstaternas stindpunkter om hur man ska frimja losningar och politik pa it-
omradet pa ett bra sitt.

46.  Europaparlamentet anser att insatser bor goras for att se till att befintliga internationella rittsliga instrument, sarskilt
Europarddets konvention om it-brottslighet, blir verklighet i cyberrymden. Parlamentet anser darfor att det for ndrvarande
inte finns ndgot behov att skapa nya rittsliga instrument pé internationell niva. Parlamentet vialkomnar dock internationellt
samarbete for att ta fram normer for upptradandet i cyberrymden, och stoder rattsstaten i cyberrymden. Parlamentet anser
att en uppdatering av de befintliga rdttsliga instrumenten vilken aterspeglar teknikens framsteg bor 6vervigas. Parlamentet
menar att frigor om domstolars behérighet kriver en djupgdende diskussion om rittsligt samarbete och lagforing av
gransoverskridande brott.

47.  Europaparlamentet anser att i synnerhet arbetsgruppen EU-USA for it-sikerhet och mot it-brottslighet bor tjana
som ett verktyg med vilket EU och USA i lampliga fall kan utbyta bista praxis inom it-sikerhetspolitik. Parlamentet noterar
i detta sammanhang att omrdden med anknytning till it-sikerhet, sdsom tjanster som &r beroende av att ndt- och
informationssystem fungerar sdkert, kommer att tas upp i de kommande forhandlingarna om det transatlantiska
partnerskapet for handel och investeringar, vilket maste ingds pa ett sitt som skyddar EU:s suverénitet och oberoendet for
EU:s institutioner.

48.  Europaparlamentet konstaterar att it-sikerhetskompetensen och kapaciteten att forebygga, uppticka och effektivt
motverka hot och angrepp inte dr jamnt utvecklade runt om i virlden. Parlamentet betonar att insatser for att oka it-
motstandskraften och bekdmpa it-hot inte far begrinsas till likasinnade partner, utan ocksa bor riktas mot regioner som
ligger efter i utvecklingen av kapacitet, teknisk infrastruktur och rattsliga ramar. Parlamentet anser att samordningen av
incidenthanteringsorganisationer ar avgorande i denna friga. Parlamentet uppmanar kommissionen att underlitta — och vid
behov bistd — satsningar i tredjelinder for att bygga upp it-sikerhetskapacitet pa egen hand, med hjilp av limpliga medel.

Genomforande

49.  Europaparlamentet efterlyser regelbundna utvirderingar av de nationella it-sikerhetsstrategiernas inverkan pa hogsta
politiska nivd, i syfte att sikerstilla en anpassning till nya globala hot och att garantera samma nivé pd it-sikerheten i olika
medlemsstater.

50.  Europaparlamentet uppmanar kommissionen att utarbeta en tydlig firdplan med tidsramar for nir mélen ska vara
uppnddda pa unionsnivé enligt it-sdkerhetsstrategin och fér bedomning av detta. Parlamentet uppmanar medlemsstaterna
att enas om en liknande leveransplan for nationell verksamhet inom ramen for denna strategi.
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51.  Europaparlamentet efterlyser regelbundna rapporter — fran kommissionen, medlemsstaterna, Europol och det
nyinrattade Europeiska it-brottscentrumet, Eurojust samt Enisa — med bedomning av de framsteg som gjorts i forhallande
till de mél som anges i it-sikerhetsstrategin, inklusive nyckelresultatindikatorer som miter framstegen med genomforandet.

52.  Europaparlamentet uppdrar dt talmannen att oversinda denna resolution till rddet, kommissionen, medlems-
staternas regeringar och parlament, Europol, Eurojust och Europaradet.

P7_TA(2013)0377
Digital agenda for tillvixt, rorlighet och sysselsittning

Europaparlamentets resolution av den 12 september 2013 om den digitala agendan for tillvixt, rorlighet och
sysselsittning: dags att ligga in en hogre vixel (2013/2593(RSP))

(2016/C 093/17)
Europaparlamentet utfirdar denna resolution

— med beaktande av kommissionens meddelande av den 18 december 2012 Den digitala agendan for Europa — Drivkraft for
den europeiska digitala tillvixten (COM(2012)0784),

— med beaktande av frgorna till kommissionen och rddet om “den digitala agendan for tillvixt, rorlighet och
sysselsittning: dags att ligga in en hogre vixel” (0-000085 — B7-0219/2013 och 0-000086 — B7-0220/2013),

— med beaktande av Europaparlamentets och rddets férordning (EU) nr 531/2012 av den 13 juni 2012 om roaming i
allminna mobilnit i unionen ("),

— med beaktande av Europaparlamentets och radets beslut nr 243/2012/EU av 14 mars 2012 om att uppritta ett
ramprogram for konkurrenskraft och innovation (2007-2013) (),

— med beaktande av de pigdende férhandlingarna om Fonden for ett sammanlidnkat Europa och framfor allt av det
dndrade forslaget till Europaparlamentets och radets forordning om riktlinjer for transeuropeiska telekommunika-
tionsnit och upphivande av beslut nr 1336/97/EG (COM(2013)0329),

— med beaktande av sin resolution av den 5 maj 2010 om en digital agenda for Europa: 2015.eu (*),

— med beaktande av kommissionens meddelande av den 27 september 2012 Handlingsplan for energieffektivitet: att
forverkliga majligheterna (COM(2012)0529),

— med beaktande av forslaget av den 25 januari 2012 till Europaparlamentets och rddets férordning om skydd av enskilda
personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana uppgifter (allmén
uppgiftsskyddsférordning) (COM(2012)0011),
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