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Sammanfattning av Europeiska datatillsynsmannens yttrande 6ver kommissionens meddelande till
Europaparlamentet, ridet, Europeiska ekonomiska och sociala kommittén och Regionkommittén -
Europeisk strategi for ett bittre internet for barn

(Yttrandet i sin helhet finns pd engelska, franska och tyska pd datatillsynsmannens webbplats http://www.edps.europa.
eu)

(2012/C 336/08)

. Inledning
1. Samrdd med datatillsynsmannen

1.  Den 2 maj 2012 offentliggjorde kommissionen sitt meddelande Europeisk strategi for ett bittre internet
for barn (') (nedan kallat meddelandet).

2. Kommissionen har tidigare, innan forslaget antogs, gett datatillsynsmannen mojlighet att limna infor-
mella synpunkter. Datatillsynsmannen vdlkomnar att vissa av de informella synpunkterna har beaktats i
meddelandet. Med tanke pd hur viktig frigan ar vill datatillsynsmannen dndd gora detta yttrande pd eget
initiativ.

1.2. Meddelandets mal och bakgrund

3. Malet for meddelandet dr att utveckla en strategi for att stirka skyddet for barn online. Meddelandet
knyter an till EU:s agenda for barns rattigheter, () EU:s digitala agenda (°) och radets slutsatser om skyddet
av barn i den digitala varlden. (%)

4. Meddelandet dr uppbyggt kring fyra pelare:

1. Att stimulera kvalitetsinnehdll online f6r ungdomar.

2. Att 6ka kunskapen och egenmakten.

3. Att skapa en siker miljo for barn pd nitet.

4. Att bekdmpa sexuella dvergrepp mot barn och sexuell exploatering av barn.

5. Meddelandet innehaller forslag till en rad dtgarder som ska genomforas av industrin, medlemsstaterna
respektive kommissionen. Det omfattar fragor som fordldrakontroll, sekretessinstillningar, dldersmérkning,
rapporteringsverktyg, telefonjourer och samarbete mellan industrin, telefonjourer och brottsbekimpande
organ.

1.3. Mdl och omfattning for datatillsynsmannens yttrande

6.  Datatillsynsmannen stiller sig helt och héllet bakom initiativ for att stirka skyddet for barn pé internet
och att forbittra mojligheterna att bekdmpa overgrepp mot barn online (°). Datatillsynsmannen har i tvd
tidigare yttranden betonat hur viktigt det ar att skydda barn online ur ett dataskyddsperspektiv (°) och
vilkomnar att detta har tagits upp i meddelandet.

7. Barns 6kande anvindning av den digitala miljon och den stindiga utvecklingen inom denna miljo ger
upphov till nya dataskyddsrisker och risker for den personliga integriteten, vilket beskrivs i punkt 1.2.3 i

1) KOM(2012) 196 slutlig.

(

(%) En EU-agenda for barns rattigheter, KOM(2011) 60 slutlig.

(}) En digital agenda for Europa, KOM(2010) 245 slutlig.

(*) Rédets slutsatser om skyddet av barn i den digitala vdrlden, 3128:e motet i rddet (utbildning, ungdom, kultur och
idrott), Bryssel den 28 och 29 november 2011.

(°) Det finns ocksa en rad initiativ pa internationell nivd, som Europarddets strategi for barns rittigheter (2012-2015),
KOM(2011) 171 slutlig, av den 15 februari 2012.

(°) Se datatillsynsmannens yttrande om forslaget till Europaparlamentets och rddets beslut om inrittande av ett flerarigt

gemenskapsprogram for att skydda barn som anvinder internet och annan kommunikationsteknik, EUT C 2,

7.1.2009, s. 2, och datatillsynsmannens yttrande om forslaget till Europaparlamentets och rddets direktiv om bekim-

pande av sexuella overgrepp mot barn, sexuell exploatering av barn och barnpornografi samt om upphivande av

rambeslut 2004/68/RIF, EUT C 323, 30.11.2010, s. 6.
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meddelandet. Bland dessa risker finns missbruk av personuppgifter, oonskad spridning av personliga profiler
pd motesplatser pd ndtet, 6kad anvdndning av geolokaliseringstjanster, allt storre utbredning av reklam-
kampanjer och allvarliga brott som 6vergrepp mot barn. Dessa specifika risker méste hanteras pa ett sitt
som 4r anpassat efter egenskaperna och sdrbarheten hos den kategori av individer som hotas.

8.  Datatillsynsmannen vilkomnar att de atgirder som foreslds i meddelandet ska folja den nuvarande
ramen for uppgiftsskydd (bla. direktiv 95/46/EG och direktiv 2002/58EG (') om integritet och elektronisk
kommunikation), direktiv 2000/31/EG (%) om e-handel och EU:s stadga om de grundliggande rittigheterna
och att det ocksd tar hansyn till forslaget till en ny ram for uppgiftsskyddet (3). Datatillsynsmannen betonar
att alla atgdrder som ska vidtas inom ramen f6ér meddelandet bor vara férenliga med denna ram.

9.  Idetta yttrande framhdlls de sirskilda problem for uppgiftsskyddet som uppstar till f6ljd av de dtgérder
som foreslds i meddelandet och som maste losas pé ett lampligt sdtt av alla de som berors av meddelandet,
t.ex. kommissionen, medlemsstaterna och industrin, i forekommande fall. Framfor allt beskrivs i kapitel II de
sdrskilda metoder som kan bidra till att stirka skyddet for barn online ur ett sdkerhetsperspektiv. I kapitel III
i yttrandet behandlas vissa problem for uppgiftsskyddet som méste 16sas vid tillimpningen av atgdrder for
att bekdmpa sexuella 6vergrepp mot och sexuellt utnyttjande av barn pd internet, sdrskilt anvindning av
rapporteringsverktyg och samarbete mellan industrin, telefonjourer och brottsbekimpande myndigheter.

IV. Slutsatser

49.  Datatillsynsmannen stoder initiativen i meddelandet for att gora internet tryggare for barn och
kampen mot sexuella overgrepp mot och sexuellt utnyttjande av barn. Framfor allt vilkomnar datatillsyns-
mannen att uppgiftsskydd erkdnns som en avgorande del for att garantera skyddet for barn pé internet och
ge dem mojlighet att utnyttja nitets fordelar pa ett tryggt satt.

50.  Datatillsynsmannen understryker att industrin, medlemsstaterna och kommissionen bor ta limplig
hansyn till kraven péa uppgiftsskydd i sina initiativ for att forbattra barns sikerhet online, sirskilt pé foljande
satt:

— Medlemsstaterna bor se till att de hanvisar till riskerna for uppgiftsskyddet och informerar om hur barn
och fordldrar kan motverka dessa risker i sina utbildningskampanjer och utbildningsmaterial. Samverkan
mellan dataskyddsmyndigheter, medlemsstater och industrin bor ocksd utvecklas for att 6ka barns och
fordldrars medvetenhet om sikerhet online.

— Industrin bor se till att den behandlar barns personuppgifter i enlighet med lagen och att fordldrar ger
sitt samtycke vid behov. Industrin bor infora forvalda sekretessinstillningar fér barn som ger starkare
skyddsmekanismer dn dem som anvdnds som forval for alla anvindare. Den bor ocksa infora limpliga
varningsmekanismer for att varna barn som vill dndra sina sekretessinstallningar och se till att dndringen
bekriftas genom en fordlders samtycke nar sd kravs. Den bor arbeta for att ta fram lampliga verktyg for
alderskontroll som inte innebdr ndgra ingrepp ur dataskyddsperspektiv.

— Nir det giller information f6r barn boér industrin undersoka mojligheterna att utveckla en taxonomi for
att informera barn péd ett enkelt sitt och upplysa dem om de eventuella riskerna med att dndra
sekretessinstdllningarna.

— I frdga om reklam riktad till barn paminner datatillsynsmannen om att det inte bor finnas direkt
marknadsforing sdrskilt riktad till minderdriga och att barn inte bor utsittas for beteendestyrd reklam.
Datatillsynsmannen anser att kommissionen bor uppmuntra industrin mer att utveckla sjdlvreglerande
atgarder till skydd for den personliga integriteten pad EU-niva, och frimja god praxis for onlinereklam

(") Europaparlamentets och rddets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och

integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunika-
tion),EGT L 201, 31.7.2002, s. 37.

(?) Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pa informations-
samhillets tjdnster, sdrskilt elektronisk handel, pa den inre marknaden, EGT L 178, 17.7.2000, s. 1.

(’) Forslag till Europaparlamentets och rédets forordning om skydd for enskilda personer med avseende pd behandling av
personuppgifter och om det fria flodet av sddana uppgifter (allmin uppgiftsskyddsforordning), KOM(2012) 11 slutlig.
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riktad mot barn som helt och hallet foljer lagstiftningen om uppgiftsskydd. Datatillsynsmannen upp-
manar ocksd kommissionen att undersoka mojligheten till ytterligare lagstiftning pd EU-niva for att se
till att tillracklig hidnsyn tas till barns ritt till skydd av den personliga integriteten och uppgiftsskydd i
samband med reklam.

De initiativ som kommissionen lyft fram for kamp mot sexuella Gvergrepp mot och sexuellt utnytt-

jande av barn ger upphov till flera problem for uppgiftsskyddet som noga maste Gvervigas av alla intres-
senter inom deras respektive verksamhetsomrade.

— Anvindningen av rapporteringsverktyg maéste bygga pd en limplig rittslig grund eftersom sddana

verktyg dr kinsliga ur dataskyddsperspektiv. Datatillsynsmannen rekommenderar att anvindningen av
det EU-omfattande rapporteringsverktyg for barn som foreslds i avsnitt 2.2.3 tydligt faststalls i lag.
Dessutom bor det tydligt definieras vad som dr skadligt beteende och innehdll och som kan rapporteras
via det kommande EU-omfattande rapporteringsverktyget for barn.

Datatillsynsmannen uppmuntrar industrin att utarbeta standardiserade mallar for minimirapportering
som bor vara utformade sd att behandlingen av personuppgifter begrinsas till sd fd personer som
mojligt.

Forfarandena for rapportering via telefonjourer kan definieras tydligare. En europeisk uppférandekod
med gemensamma rapporteringsforfaranden och sikerhetsitgarder for uppgiftsskydd, dven for interna-
tionellt utbyte av personuppgifter, skulle stirka dataskyddet pd detta omrade.

For att se till att det utvecklas rapporteringsverktyg som garanterar en hog nivd pa uppgiftsskyddet bor
dataskyddsmyndigheterna fora en konstruktiv dialog med industrin och andra intressenter.

Samarbetet mellan industrin och de brottsbekimpande myndigheterna nar det giller forfaranden for
anmadlan och avldgsnande av material om 6vergrepp mot barn som laggs ut péd internet maste utgd fran
en lamplig rittslig grund. Villkoren for ett sddant samarbete méste definieras tydligare. Detta giller dven
samarbetet mellan industrin och ett kommande europeiskt it-brottscentrum.

Datatillsynsmannen anser att det madste finnas en val avvigd balans mellan det legitima maélet att
bekdmpa olagligt innehdll och en limplig utformning av medlen for att gora detta. Datatillsynsmannen
paminner om att det dr de brottsbekimpande myndigheterna som bor vidta eventuella dtgarder for att
overvaka telekommunikationsndt, nir sd kravs for specifika fall.

Utfdrdat i Bryssel den 17 juli 2012.

Giovanni BUTTARELLI
Bitrddande Europeisk datatillsynsman
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