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SAMMANFATTNING

1 BAKGRUND TILL FORSLAGET

| denna sammanfattning beskrivs ett férslag till regelverk som & utformat for att oka
fortroendet for elektroniska transaktioner pa den inre marknaden.

Att bygga upp fortroendet for nétmiljon & avgorande for den ekonomiska utvecklingen.
Bristande fortroende gor att konsumenter, foretag och myndigheter tvekar att utféra
transaktioner pa elektronisk vég och att anvanda nya tjanster.

| En digital agenda fér Europa® identifieras befintliga hinder for Europas digitala utveckling.
Dessutom foreslas lagstiftning om e-signaturer (nyckeldtgard 3) och om Omsesidigt
erkdnnande av e-identifiering och e-autentisering (nyckeldtgéard 16), dar ett tydligt regelverk
faststélls for att undanréja fragmentering och brist pa interoperabilitet, framja det digitala
medborgarskapet och forebygga it-brottslighet. Lagstiftning som sdkerstaller dmsesidigt
erkdnnande av e-identifiering och e-autentisering inom hela EU samt en dversyn av direktivet
om elektroniska signaturer & &ven i Inremarknadsakten® en nyckeldtgard for att den digitala
inre marknaden ska kunna férverkligas. | En fardplan for stabilitet och tillvéxt® betonas den
centrala betydel se som en framtida gemensam réttslig ram for gransoverskridande 6msesidigt
erkdnnande och godtagande av e-identifiering och e-autentisering har for utvecklingen av den
digitala ekonomin.

Regelverket som foresl s bestar av Europaparlamentets och radets forordning om el ektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden. Det
gyftar till att mdjliggora ett sakert och somldst elektroniskt samspel mellan foretag,
medborgare och offentliga myndigheter, for att darigenom oka effektiviteten hos offentliga
och privata néttjanster, e-affarer och e-handel i EU.

Den nuvarande EU-lagstiftningen, dvs. direktiv 1999/93/EG om ett gemenskapsramverk for
elektroniska signaturer®, géler i huvudsak endast elektroniska signaturer. Det finns inget
heltdckande, grans- och sektorsoverskridande regelverk i EU for sdkra, pdlitliga och
lattanvanda elektroniska transaktioner som omfattar elektronisk identifiering, e ektronisk
autentisering och elektroniska signaturer.

Syftet &r att forbéttra den befintliga lagstiftningen och utvidga den till att omfatta dmsesidigt
erkdnnande och godtagande pa EU-niva av anmalda system for elektronisk identifiering och
andra viktiga nérliggande betrodda e-tjanster.

2. RESULTAT AV SAMRAD MED BERORDA PARTER OCH
KONSEKVENSBEDOMNINGAR

Detta initiativ ar resultatet av omfattande samrad om en dversyn av den nuvarande réttsiga
ramen for elektroniska signaturer, dar kommissionen fatt aterkoppling fran medlemsstaterna,
Europaparlamentet och andra berérda parter®. Ett offentligt samréd p&internet kompletterades
av en testpanel for sma och medelstora foretag for att identifiera deras sarskilda synpunkter
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Y tterligare information om samréden finns pa webbplatsen
http://ec.europa.eu/information_society/policy/esignature/eu_legislation/revision
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och behov samt andra riktade samréd med berérda parter®’. K ommissionen genomférde dven
ett antal undersokningar med avseende pa e-identifiering, e-autentisering, e-signaturer och
nérliggande betrodda tjanster.

Av samréden framgick att en stor majoritet av de berérda parterna var Gverens om att det
behovs en dversyn av det nuvarande regelverket for att Overbrygga bristernai direktivet om e-
signaturer. Man ansag att regelverket pa ett battre sitt maste méta de utmaningar som foljer
av den nya teknikens snabba utveckling (sérskilt i fraga om tillgangen till internet och mobila
tjanster) och den ©kande globaliseringen, samtidigt som den réttsliga ramens tekniska
neutralitet vidmakthdlls.

| enlighet med sin politik for béttre lagstiftning genomférde kommissionen en
konsekvensbeddmning av de politiska alternativen. Tre politiska alternativ beddmdes, vilka
behandlade 1) tillampningsomradet for det nya regelverket, 2) det réttsligainstrumentet och 3)
den tillsynsnivd som krévs’. Det alternativ som féredrogs visade sig omfatta okad
réttssakerhet, béttre samordning av nationell tillsyn, sékerstéllande av 6msesidigt erkéannande
och godtagande av system for e-identifiering samt integrering av viktiga nérliggande betrodda
tjanster. Konsekvensbeddmningen ledde till slutsatsen att detta skulle leda till en avsevard
forbattring av réttssékerheten, sikerheten och fortroendet i fraga om gransoverskridande
elektroniska transaktioner, vilket i sin tur innebar en minskning av marknadens fragmentering.

3. FORSLAGETSRATTSLIGA ASPEKTER
3.1 Réttdlig grund

Detta fordag grundar sig pa artikel 114 i EUF-fordraget, som géler antagandet av
bestammelser for att undanrdja befintliga hinder for den inre marknadens funktion.
Medborgare, foretag och myndigheter kommer att kunna dra nytta av ett 6msesidigt
erkdnnande och godtagande av e-identifiering, e-autentisering, e-signaturer och andra
gransoverskridande betrodda tjanster néar sddana behovs for att fa atkomst till och genomféra
elektroniska forfaranden eller transaktioner.

En forordning anses vara det |ampligaste réttsliga instrumentet. Eftersom en férordning enligt
artikel 288 i EUF-fordraget ar direkt tillamplig kommer den att minska den réttsliga
fragmenteringen och ge storre réttssékerhet genom att infora en harmoniserad uppsattning
karnbestammel ser och bidratill den inre marknadens funktion.

3.2 Subsidiaritet och proportionalitet
For att EU-atgarder ska vara beréttigade maste subsidiaritetsprincipen foljas.

Den 10 mars 2011 anordnades en workshop for berérda parter med foretradare fran offentlig och privat sektor samt den
akademiska vérlden i syftet att diskutera vilka lagstiftningsdtgarder som behovs for att hantera de framtida utmaningarna
Workshoppen fungerade som ett interaktivt forum for att utbyta idéer och peka pé de olika synpunkter som framkommit om de
frégor som tagits upp i det offentliga samré&det. Flera organisationer inkom spontant med standpunkter.

Det polska EU-ordférandeskapet anordnade ett méte med mediemsstaterna om elektroniska signaturer i Warszawa den 9
november 2011 och om elektronisk identifiering i Poznan den 17 november 2011. Den 25 januari 2012 samlade kommissionen
medlemsstaternai en workshop for att diskutera aterstdende fragor rérande e-identifiering, e-autentisering och e-signaturer.

Inom ramen for den forsta omgangen undersiktes fyra alternativ, dvs. upphévande av direktivet om e-signaturer, ingen andring av
politiken, 6kad réttssakerhet, béttre samordning av nationell dvervakning samt sékerstéllande av dmsesidigt erkdnnande och
godtagande av e-identifiering i hela EU, samt dlutligen en utvidgning for att integrera vissa nérliggande betrodda tjanster. | den
andra omgangen bedémdes férdelarna med reglering genom ett respektive tva instrument, och genom ett direktiv respektive en
forordning. | den tredje omgangen undersoktes mojligheterna med ett genomférande av nationella tillsynssystem baserade pa
gemensamma vasentliga tillsynskrav jamfort med ett EU-baserat tillsynssystem. Med hjalp av en grupp som samlade ala ber6rda
generaldirektorat vid kommissionen bedémdes varje enskilt alternativ med hansyn hur effektivt det var i fréga om att uppna de
politiska mélen, dess ekonomiska konsekvenser for berérda parter (inbegripet konsekvenserna fér EU-ingtitutionernas budget),
dess sociala och miljéméassiga konsekvenser samt dess inverkan pa administrativa bordor.
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a) Problemets gransover skridande natur (nddvandighetstestet)

E-identifiering, e-autentisering, e-signaturer och narliggande betrodda tjénster & av en
gransoverskridande natur, vilket gor EU-dgéarder nodvandiga. Enbart inhemska (dvs.
nationella) atgarder skulle inte vara tillrackligt for att uppfylla de syften och uppna de ma
som faststélls i Europa 2020-strategin®. Tidigare erfarenheter har tvartom visat att nationella
atgarder faktiskt har skapat hinder for EU-tdckande interoperabilitet for elektroniska
signaturer och att de for narvarande har samma inverkan pa e-identifiering, e-autentisering
och nérliggande betrodda tjanster. Darfor ar det nddvandigt att EU skapar en ram som framjar
gransoverskridande interoperabilitet och forb&ttrar samordningen av de nationella
tillsynssystemen. Elektronisk identifiering & dock inte en fréga som kan behandlas pa samma
allménna sétt som de andra betrodda elektroniska tjénsterna i den foreslagna forordningen,
eftersom utfardande av identifieringsmetoder &r ett nationellt privilegium. Forslaget ar darfor
strikt fokuserat pa gransoverskridande aspekter av elektronisk identifiering.

Den foreslagna forordningen skapar jamlika forhallanden for foretag som erbjuder betrodda
tjanster och som med dagens mangfaldiga lagstiftning ofta star infor réttslig osakerhet och
extra administrativa bordor. Den réttsliga sékerheten dkar kraftigt genom att medlemsstaterna
tydligt daggs att godkanna kvalificerade betrodda tjanster, vilket ytterligare kommer att
uppmuntra féretagen att erbjuda sina tjanster dver granserna. Foéretagen kommer exempelvis
att kunna delta elektroniskt i anbudsforfaranden som publiceras av forvaltningen i en annan
medlemsstat, utan att foretagets e-signatur blockerastill foljd av specifika nationella krav eller
interoperabilitetsproblem. Likasa kommer foretag att kunna teckna kontrakt €l ektroniskt med
parter i andra EU-lander utan att behova frukta olika réttdiga bestdmmelser om betrodda
tjénster som e-elektroniska sigill, elektroniska dokument eller tidsméarkning. Meddelanden om
utebliven betalning kan sandas fran en medlemsstat till en annan utan att man behdver vara
osdker pa om de &r réttdigt giltiga i bada lander. Och slutligen kommer néathandeln att vara
sakrare om koparna kan kontrollera att de verkligen befinner sig pa sédljarens webbplats och
inte pa nagon falsk sida.

Omsesidigt erkdnnande av e-identifiering och allmént godkannande av e-signaturer forenklar
tillhandahdllandet av manga olika typer av tjanster dver grénserna pa den inre marknaden och
ger foretagen mojlighet att verka 6ver granserna utan att stéta pa hinder i sina kontakter med
myndigheter. | praktiken innebér detta betydande effektivitetsvinster bade for foretagen och
allménheten i samband med administrativa formaliteter. Exempelvis blir det mgjligt for
studenter att elektroniskt anmala sig pa ett utlandskt universitet, for enskilda att lamna in
skattedeklarationer i andra medlemsstater online, eller for patienter att komma & de egna
hélsouppgifterna via nétet. Utan dmsesidigt erkénda elektroniska identifieringsméjligheter
kan lakare inte komma &t patienternas uppgifter, som kanske behdvs for en behandling, eller
de laboratorieresultat som redan foreligger kan behdva upprepas.

b) Uttkat varde (effektivitetstestet)

De syften som beskrivs ovan uppnas for nérvarande inte genom frivillig samordning mellan
medlemsstaterna och det & heller inte sannolikt att detta kommer att intréffai framtiden. Det
leder till dubbelarbete, faststéllandet av olika standarder och grénsoverskridande egenskaper
hos de spridningseffekter som informations- och kommunikationstekniken ger upphov till,
och det & forenat med administrativa svarigheter att upprétta en sddan samordning genom
bilaterala eller multilaterala avtal.

Meddelande frén kommissionen: Europa 2020. En strategi for smart och hallbar tillvaxt fér alla, KOM(2010) 2020, 3.3.2010.
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For att kunna |6sa problem som t.ex. @) en avsaknad av réttssakerhet pa grund av olikartade
nationella bestammelser som har sin grund i skiljaktiga tolkningar av direktivet om
elektroniska signaturer och b) en bristfalig interoperabilitet for de system for elektroniska
signaturer som inréttats pa nationell niva pa grund av den inkonsekventa tillampningen av
tekniska standarder, krévs dessutom en typ av samordning mellan EU:s medlemsstater som
kan genomforas effektivare pa EU-niva

3.3 Narmareredogorelse for forslaget

331 KAPITEL | — ALLMANNA BESTAMMELSER

| artikel 1 definieras forordningens syfte.

| artikel 2 definieras forordningens materiellatillampningsomrade.

Artikel 3 innehdler definitioner av de begrepp som anvandsi férordningen. Vissa definitioner
har Gvertagits fran direktiv 1999/93/EG, medan andra har fortydligats, kompletterats med
ytterligare element eller &r helt nya.

Genom artikel 4 faststélls principerna om den inre marknaden med avseende pa férordningens
territoriella tillampningsomrade. Att inga begransningar av friheten att tillhandahalla tjanster
och den friarorligheten for varor far inforas namns uttryckligen.

332 KAPITEL Il — ELEKTRONISK IDENTIFIERING

Genom artikel 5 foreskrivs 6msesidigt erkdnnande och godtagande av medel for elektronisk
identifiering som omfattas av ett system som ska anmdlas till kommissionen enligt de villkor
som anges i forordningen. De flesta av EU:s medlemsstater har infort nagon form av system
for e-identifiering. De skiljer sig dock i manga avseenden fran varandra. Det finns ingen
gemensam réttslig grund enligt vilken alla medlemsstater & skyldiga att erkanna och godta
medel for elektronisk identifiering som andra medlemsstater utfardar for atkomst till
néttjanster. Den gransdverskridande interoperabiliteten for nationella e-identifieringar ar
dessutom otillrécklig. Detta skapar hinder som gér att medborgare och foretag inte fullt ut kan
utnyttja fordelarna med den digitala inre marknaden. Genom det 6émsesidiga erkannandet och
godtagandet av alla medel for elektronisk identifiering som omfattas av ett anmalt system
enligt denna forordning undanrdjs dessa réttsliga hinder.

Forordningen medfér ingen skyldighet for medlemsstaterna att infora eller anmala system for
e-identifiering, utan en skyldighet att erkénna och godta anmélda e-identifieringar for de
néttjanster dar e-identifiering kravs for att fa akomst pa nationell niva De potentiella
stordriftsfordelarna om elektronisk identifiering och autentisering anvands Over granserna kan
uppmuntra medlemsstaterna att anméla sina system for elektronisk identifiering. | artikel 6
faststélls foljande fem villkor som ska uppfyllas vid anmélan av system for e-identifiering:

Medlemsstaterna kan anmala de system for elektronisk identifiering som de godtar under sin
jurisdiktion i de fall dar sdan identifiering kravs for offentliga tjanster. Ett ytterligare krav ar
att respektive medel for elektronisk identifiering maste utfardas av den medlemsstat som
anmaler ett system, alternativt for dess rakning eller &minstone pa dess ansvar.

Medlemsstaterna maste se till att det finns ett otvetydigt samband mellan uppgifterna i e-
identifieringen och den berdrda personen. Den hér forpliktelsen innebér inte att en person inte
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kan ha flera olika typer av e-identifieringsmedel, men de méaste alla vara kopplade till samma
person.

En e-identifierings ftillforlitlighet & beroende av tillgangen till autentiseringsmedel (dvs.
maojligheten att kontrollera giltigheten hos de el ektroniska identifieringsuppgifterna). Genom
forordningen forpliktigas de medlemsstater som anméler ett system for e-identifiering att
tillhandahdlla autentiseringstjanster pa internet som ar kostnadsfria for tredje parter. Denna
autentiseringsmojlighet méaste vara tillganglig utan avbrott. Parter som & beroende av sadan
autentisering far inte dlaggas nagra sarskilda tekniska krav rorande t.ex. maskinvara, eller
programvara. Bestdmmelsen géller inte eventuella krav pa e-identifieringsmedlens anvandare
(innehavare) nar det galler sddant som &r tekniskt nodvandigt for att anvanda medel for
elektronisk identifiering, som t.ex. kortlasare.

Medlemsstaterna maste ta pa sig skadestandsansvaret for sambandets otvetydighet (dvs. att de
identifieringsuppgifter som tilldelas personen inte & kopplade till ndgon annan person) och
autentiseringsmdjligheten (dvs. méjligheten att kontrollera att uppgifterna i e-identifieringen
& giltigd). Medlemsstaternas skadesténdsansvar géller inte andra aspekter av
identifieringsforfarandet eller andra transaktioner som kraver identifiering.

Artikel 7 innehdller regler om anmdan till kommissionen av system for elektronisk
identifiering.

Artikel 8 syftar till att sdkerstélla den tekniska interoperabiliteten for anmélda system for
elektronisk identifiering genom en samordningsstrategi, inklusive delegerade akter.

3.3.3 KAPITEL Ill - BETRODDA TJANSTER
3.3.3.1 Avsnitt 1 — Allménna bestammel ser

| artikel 9 faststélls principerna avseende bade icke kvalificerade tillhandahdllare av betrodda
tjanster och kvalificerade tillhandahdllare av betrodda tjanster. Artikeln bygger pa artikel 6 i
direktiv 1999/93/EG och utvidgar rétten till erséttning till skador som orsakas av en forsumlig
tillhandahdlare av betrodda tjanster genom underlatenhet att uppfylla god sikerhetspraxis
som leder till en 6vertradel se av sakerheten som har betydande effekter pa tjansten.

| artikel 10 beskrivs mekanismen for erkdnnande och godtagande av kvalificerade betrodda
tjanster som tillhandahdlls av tillhandahallare som &r etablerade i ett tredjeland. Den bygger
pa artikel 7 i direktiv 1999/93/EG men det & bara det enda praktiskt genomfdrbara
dternativet som behdlls, vilket & att tilldta sddana erkannanden som omfattas ett
internationellt avtal mellan Europeiska unionen och tredjeldnder eller internationella
organisationer.

| artikel 11 faststélls principerna for dataskydd och dataminimering. Den bygger pa artikel 8 i
direktiv 1999/93/EG.

Genom artikel 12 gors betrodda tjénster tillgangliga for personer med funktionsnedséttning.
3.3.3.2 Avsnitt 2 —Tillsyn

Genom artikel 13 forpliktigas medlemsstaterna att inrétta tillsynsorgan, baserade pa artikel 3.3
i direktiv 1999/93/EG. Dessutom fortydligas och utvidgas deras ansvarsomrade med avseende
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pa bade tillhandahdllare av betrodda tjanster och kvalificerade tillhandahallare av betrodda
tjanster.

Genom artikel 14 infors en konkret mekanism for oOmsesidigt bistand mellan
medlemsstaternas tillsynsorgan som ska underlédtta den gransoverskridande tillsynen av
tillhandahdlare av betrodda tjanster. Genom artikeln infors regler om gemensamma atgéarder
och tillsynsmyndigheternas rétt att deltai sddana atgarder.

Genom artikel 15 infors en forpliktelse for bade kvalificerade och icke kvalificerade
tillhandahdlare av betrodda tjanster att vidta |ampliga tekniska och organisatoriska atgarder
for att setill att deras verksamhet &r siker. Dessutom maste behdriga tillsynsorgan och andra
relevanta myndigheter informeras om eventuella sékerhetsdvertradelser. | tillampliga fall ska
dessa tillsynsorgan i sin tur informera 6vriga medlemsstaters tillsynsorgan samt direkt eller
viaden berordatillhandahdllaren av betrodda tjanster dven informera allménheten.

| artikel 16 faststélls villkoren for tillsynen av kvalificerade tillhandahdlare av betrodda
tjanster och kvalificerade betrodda tjanster som tillhandahdlls av dessa. Dessa tillhandahallare
ska arligen granskas av ett erkant oberoende organ for att bekréfta for tillsynsorganet att de
uppfyller de forpliktelser som anges i fdrordningen. Genom artikel 16.2 tilldelas
tillsynsorganet dessutom rétten att nar som helst utfora kontroller pa plats av de kvalificerade
tillhandahdlarna av betrodda tjanster. Tillsynsorganet har @ven befogenheter att utfarda
bindande instruktioner till tillhandahdllare av betrodda tjanster om att pa ett proportionerligt
sitt atgarda en eventuell underldtenhet att uppfylla forpliktelser som upptéckts genom en
sakerhetsgranskning.

Artikel 17 géller den &gard som tillsynsorganet utfor pa begdran av en tillhandahdllare av
betrodda tjanster som vill inleda verksamhet som omfattar kvalificerade betrodda tjanster.

| artikel 18 foreskrivs att forteckningar dver betrodda tjansteleverantorer'® ska uppréttas, med
information om de kvalificerade tillhandahdllare av betrodda tjanster som omfattas av tillsyn
och om de kvalificerade tjanster som dessa erbjuder. Informationen maste goras almant
tillgénglig med hjdlp av en gemensam mall for att underlétta dess automati serade anvandning
och setill att en |amplig detaljniva upprétthalls.

| artikel 19 faststédlls de krav som kvalificerade tillhandahallare av betrodda tjanster maste
uppfylla for att erkdnnas som en sadan tillhandahalare. Den bygger pa bilaga Il till direktiv
1999/93/EG.

3.3.3.3 Avsnitt 3 — Elektroniska signaturer

Artikel 20 innehdller regler om den réttsliga verkan av fysiska personers elektroniska
signaturer. Artikel 5 i direktiv 1999/93/EG fortydligas och utvidgas genom en uttrycklig
forpliktelse att ge kvalificerade e-signaturer samma réttsliga verkan som handskrivna
signaturer. Medlemsstaterna maste dessutom sakerstalla ett gransoverskridande godtagande av
kvalificerade e-signaturer, inom ramen for tillhandahallande av allmannyttiga tjanster, och de
far inte infora nagra ytterliga krav som kan leda till hinder for anvandningen av sadana
signaturer.

10 Den tillforlitliga forteckningen enligt kommissionens beslut 2009/767/EG, andrat genom kommissionens beslut 2010/425/EU ska

liggatill grund for ett nytt kommissionsbeslut om forteckningar 6ver kvalificerad status, enligt denna férordning.
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| artikel 21 faststélls kraven pa kvalificerade certifikat for elektroniska signaturer. Genom
artikeln fortydligas bilaga | till direktiv 1999/93/EG samtidigt som bestammelser som inte
fungeradei praktiken upphéavs (t.ex. begransningar av transaktionsvérden).

| artikel 22 faststélls kraven pa kvalificerade anordningar for skapande av elektroniska
signaturer. De krav pa sakra anordningar for skapande av signaturer som faststéllsi artikel 3.5
i direktiv 1999/93/EG fortydligas och dessa anordningar ska nu betraktas som kvalificerade
anordningar for skapande av elektroniska signaturer i den mening som avses i denna
forordning. | artikeln gors det ocksa tydligt att en anordning for skapande av e-signaturer kan
ha ett mycket vidare tillampningsomrade an att enbart innehdlla uppgifter for att skapa e-
signaturer. Kommissionen far &ven upprétta en forteckning Gver referensnummer till
standarder for sakerhetskrav pa anordningar.

Genom artikel 23, som bygger pa artikel 3.4 i direktiv 1999/93/EG, infors &ven begreppet
certifiering av kvalificerade anordningar for skapande av elektroniska signaturer i syfte att
faststélla deras Overensstammel se med de sékerhetskrav som angesi bilaga Il. Anordningarna
maste erkdnnas av adla medlemsstater sdsom motsvarande kraven nar et
certifieringsforfarande utfors av ett certifieringsorgan som utsetts av en medlemsstat.
Kommissionen ska offentliggéra en sk. positivlista 6ver sadana certifierade anordningar
enligt artikel 24. Kommissionen far &ven upprétta en forteckning 6ver referensnummer till
standarder for sakerhetsbeddomningen av I T-produkter som angesi artikel 23.1.

Artikel 24 gédler kommissionens offentliggdrande av en forteckning over kvalificerade
anordningar for skapande av €lektroniska signaturer efter anmélan av 6verensstdmmelse fran
medlemsstaterna.

Artikel 25 bygger pa rekommendationerna i bilaga IV till direktiv 1999/93/EG om att
faststélla bindande krav for valideringar av kvalificerade elektroniska signaturer i syfte att 6ka
réttssakerheten for sddana valideringar.

| artikel 26 faststalls villkoren for kvalificerade valideringstjanster.

| artikel 27 faststélls villkoret for langsiktigt bevarande av kvalificerade elektroniska
signaturer. Detta & mgjligt genom att man anvander forfaranden och tekniker som gor det
mojligt att utOka tillforlitligheten hos valideringsuppgifter for kvalificerade elektroniska
signaturer bortom tidpunkten for deras tekniska giltighet ndr det kan bli enkelt for it-
brottslingar att géraforfalskningar.

3.3.3.4 Avsnitt 4 — Elektroniska sigill

Artikel 28 géller den réttsliga verkan av juridiska personers elektroniska sigill. En séarskild
réttslig presumtion tilldelas kvalificerade elektroniska sigill som garanterar ursprunget och
integriteten hos de el ektroniska dokument som de &r kopplade till.

| artikel 29 faststélls kraven pa kvalificerade certifikat for elektroniska sigill.

| artikel 30 faststélls krav pa, certifiering av och offentliggorande av en forteckning Gver
kvalificerade anordningar for skapande av elektroniska sigill.

| artikel 31 faststélls villkor for validering och bevarande av kvalificerade elektroniska sigill.

3.3.3.5 Avsnitt 5 — Elektronisk tidsmérkning
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Artikel 32 gdller den réttdiga verkan av elektroniska tidsmérkningar. En sérskild réttslig
presumtion tilldelas kvalificerade elektroniska tidsmérkningar med avseende pa vissheten om
den berérda tidpunkten.

| artikel 33 faststélls kraven pa kvalificerade el ektroniska tidsmarkningar.
3.3.3.6 Avsnitt 6 — Elektroniska dokument

Artikel 34 avser den réttsliga verkan och villkoren fér godtagande av elektroniska dokument.
Det finns en sérskild réttsig presumtion om &ktheten och integriteten hos elektroniska
dokument som undertecknats med en kvalificerad elektronisk signatur eller som bér ett
kvalificerat elektroniskt sigill. Nér det galler godtagandet av elektroniska dokument ska, nar
ett originaldokument eller en bestyrkt kopia kravs for tillhandahallandet av en offentlig tjanst,
atminstone elektroniska dokument som utfardats av personer med behorighet att utfarda
dokumenten i frdga och som anses utgora origina eller bestyrkta kopior i enlighet med
ursprungsmedlemsstatens nationella lagstiftning godtas i Ovriga medlemsstater utan
ytterligare krav.

3.3.3.7 Avsnitt 7 — Elektroniska leveranstjanster

Artikel 35 gdller den réattdiga verkan av uppgifter som sands eller tas emot med hjdp av en
elektronisk leveranstjanst. En sarskild réttslig presumtion rorande integriteten hos uppgifter
som sands eller tas emot samt i fraga om den tidpunkt vid vilken uppgifterna sands eller tas
emot &r garanterad for kvalificerade elektroniska leveranstjanster. Genom artikeln garanteras
aven det msesidiga erkannandet av kvalificerade el ektroniska leveranstjanster pa unionsniva.

| artikel 36 faststélls kraven pa kvalificerade elektroniska leveranstjanster.
3.3.3.8 Avsnitt 8 — Autentisering av webbplatser

Detta avsnitt syftar till att se till att en webbplats &kthet med avseende pa dess dgare kan
garanteras.

| artikel 37 faststélls kraven for kvalificerade certifikat for autentisering av webbplatser, vilka
kan anvéandas for att garantera en webbplats ékthet. Ett kvalificerat certifikat for autentisering
av webbplatser kommer att ge en minimiuppséttning tillforlitliga uppgifter om webbplatsen
och om dess agares réttsiga existens.

3.34 KAPITEL IV - DELEGERADE AKTER

Artikel 38 innehdller standardbestammelser for utdvandet av delegering i Gverensstammelse
med artikel 290 i EUF-fordraget (delegerade akter). Enligt denna artikel kan lagstiftaren till
kommissionen delegera befogenheten att anta akter med allméan rackvidd som inte &r
lagstiftningsakter och som kompletterar eller andrar vissa icke véasentliga delar av en
lagstiftningsakt.

3.35 KAPITEL V- GENOMFORANDEAKTER

Artikel 39 innehdller bestammelserna for kommittéforfarandet da kommissionen tilldelas
genomforandebefogenheter ndr enhetliga villkor for genomférandet av unionens réttdligt
bindande akter i enlighet med artikel 291 i EUF-fordraget behdvs. Granskningsforfarandet ar
tillampligt.
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3.3.6 KAPITEL VI - SLUTBESTAMMELSER

Genom artikel 40 forpliktigas kommissionen att utvardera férordningen och rapportera om
resultaten av denna utvardering.

Genom artikel 41 upphévs direktiv 1999/93/EG och grunden laggs for en smidig 6vergang
fran den befintliga infrastrukturen for elektroniska signaturer till de nya kraven i denna
forordning.

Genom artikel 42 faststélls dagen for forordningens ikrafttradande.

4, BUDGETEFFEKTER

Fordagets specifika budgeteffekter omfattar de uppgifter som tilldelas Europeiska
kommissionen i enlighet med den finansieringsoversikt for rattsakter som medfdljer forslaget.

Fordaget har ingen inverkan pa driftskostnaderna.

Den finansieringsoversikt for rattsakt som medfdljer detta fordag till férordning omfattar
géavaforordningens budgeteffekter.

10
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2012/0146 (COD)
Fordag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om elektronisk identifiering och betrodda tjanster for elektroniska transaktioner pa den
inre marknaden

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europei ska unionens funktionssatt, sarskilt artikel 114,
med beaktande av Europeiska kommissionens forslag,

efter dversdndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande™,

efter samréd med Europeiska datatill synsmannen®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

(1) Att bygga upp fortroendet for ndtmiljon & avgorande for den ekonomiska
utvecklingen. Bristande fortroende gor att konsumenter, foretag och myndigheter
tvekar att utfora transaktioner pa elektronisk vag och att anvanda nyatjanster.

(2)  Syftet med denna forordning & att 6ka fortroendet for elektroniska transaktioner pa
den inre marknaden genom att mojliggora ett sékert och somldst samspel mellan
foretag, medborgare och offentliga myndigheter, och darigenom 6ka effektiviteten hos
offentliga och privata néttjanster, elektronisk affarsverksamhet och e-handel i unionen.

3 Europaparlamentet och radets direktiv 1999/93/EG av den 13 december 1999 om ett
gemenskapsramverk for elektroniska signaturer™ gallde i huvudsak elektroniska
signaturer. Det & inget heltdckande, gréns- och sektorsdverskridande regelverk for
sakra, palitliga och lattanvanda elektroniska transaktioner. Genom denna forordning
stérks och utvidgas direktivets regelverk.

11
12
13

EUTC,,s..
EUTC,,s ..
EGT L 13, 19.1.2000, s. 12.
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(4)

Q)

(6)

(")

(8)

9)

| kommissionens digitala agenda for Europa'® identifieras fragmenteringen av den
digitala marknaden, bristen pa interoperabilitet och den tkande it-brottsligheten som
viktiga hinder fér den digitala ekonomins positiva cykel. 1 sin Rapport om EU-
medborgarskapet 2010 betonade kommissionen ytterligare vikten av att undanréja de
storsta hindren fér att EU-medborgarna ska kunna utnyttja férdelarna med en digital
inre marknad och gransbverskridande digitala tjanster™.

Europeiska radet har uppmanat kommissionen att se till att en digital inre marknad
skapas senast 2015, att gora snabba framsteg pa centrala omraden inom den digitala
ekonomin®® och att framja en fullstandigt integrerad digital inre marknad®’ genom att
underlétta gransdverskridande anvandning av internettjanster, i synnerhet for att
underl&tta séker elektronisk identifiering och autentisering.

Radet har uppmanat kommissionen att bidra till den digitala marknaden genom att
skapa lampliga forhdllanden for omsesidigt grénstverskridande erkannande av
grundlaggande funktioner sdsom elektronisk identifiering, elektroniska dokument,
elektroniska signaturer och elektroniska leveranstjanster samt fér interoperabla e-
forvaltningstjanster i hela EU®,

Europaparlamentet har betonat betydelsen av sdkerhet i elektroniska tjanster, sarskilt i
elektroniska signaturer, och behovet av att skapa en infrastruktur for kryptering med
Oppen nyckel (PKI) i hela Europa samt uppmanat kommissionen att inrétta en
europeisk natport for valideringsmyndigheter for att garantera gransodverskridande
interoperabilitet for elektroniska signaturer och Oka sékerheten i samband med
transaktioner som gors viainternet™.

| Europaparlamentets och radets direktiv 2006/123/EG av den 12 december 2006 om
tjanster p& den inre marknaden® uppmanas medlemsstaterna att inratta gemensamma
kontaktpunkter for att se till att alla forfaranden och formaliteter som & nodvéandiga
for tilltrade till en tjansteverksamhet och for att utéva den kan fullgoras enkelt, pa
distans och pa elektronisk vég, vialamplig gemensam kontaktpunkt och med |ampliga
myndigheter. Manga néttjanster som &r tillgangliga via gemensamma kontaktpunkter
kraver e-identifiering, e-autentisering och e-signaturer.

| de flesta fall kan tillhandahdllare av tjanster fran en annan medlemsstat inte anvanda
sin elektroniska identifiering for att fa atkomst till dessa tjanster darfor att de
nationella systemen for elektronisk identifiering i deras land inte & erkanda och
godtagna i andra medlemsstater. Detta elektroniska hinder utesténger tillhandahdllare
av tjanster fran mojligheten att fullt ut utnyttja fordelarna med den inre marknaden.
Omsesidigt erkdnda och accepterade medel for elektronisk identifiering kommer att
underlétta tillhandahdllandet av en rad olika tjanster Gver granserna pa den inre
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KOM (2010) 245 slutlig/2.

Rapport om EU-medborgarskapet 2010: Att undanrdja hindren fér EU-medborgarnas mdjligheter att utdva sina réttigheter,
KOM (2010) 603 slutlig, punkt 2.2.2, s. 13.

Europeiska radets mote den 4 februari 2011: EUCO 2/1/11.

Europeiska radets mote den 23 oktober 2011: EUCO 52/1/11.

Rédets slutsatser om EU:s handlingsplan for e-forvaltning 2011-2015, 3093:e métet i radet (transport, telekommunikation och
energi), Bryssel den 27 maj 2011.

Europaparlamentets resolution av den 21 september 2010 om fullbordandet av den inre marknaden for e-handel,
P7_TA(2010)0320, och Europaparlamentets resolution av den 15 juni 2010 om forvaltning av Internet — framtida &tgérder,
P7_TA(2010)0208.

EUT L 376, 27.12.2006, s. 36.
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(10)

(11)

(12)

(13)

(14)

marknaden och ge foretagen majlighet att verka Gver granserna utan att stéta pa en
mangd hinder i sina kontakter med myndigheter.

Genom Europaparlamentets och radets direktiv 2011/24/EU av den 9 mars 2011 om
tillampningen av patientrattigheter vid gransbverskridande halso- och sjukvard®
inréttas ett natverk for nationella myndigheter som & ansvariga for e-hélsa. | syfte att
Oka sdkerheten och kontinuiteten i gransoverskridande hdlso- och sjukvard ska
natverket utarbeta riktlinjer om tillgang till elektroniska hdlso- och sukvardsuppgifter
samt tjanster, inklusive genom att stodja ” gemensamma atgarder for identifiering och
autentisering for att underlatta 6verforbara uppgifter i gransover skridande halso- och
gukvard’. Omsesidigt erkannande av e-identifiering och —autentisering & en
forutséttning for att gransoverskridande sjukvard ska kunna bli en verklighet for
Europas befolkning. OM personer reser for att sbka vard maste deras sjukjournaler
vara tillgangliga i behandlingslandet. Detta forutsétter robusta, sakra och tillforlitliga
ramar for elektronisk identifiering.

Ett av mdlen for denna forordning & att undanrdja befintliga hinder for den
gransoverskridande anvandningen av medel for elektronisk identifiering som anvands
i medlemsstaterna for att fa dtkomst till &minstone offentliga tjanster. Forordningen
gyftar inte till att ingripa i elektroniska identitetshanteringssystem och tillhérande
infrastrukturer som inréttats i medlemsstaterna. Syftet med denna forordning ar att se
till att sdker elektronisk identifiering och autentisering for &tkomst till
gransoverskridande néttjanster som erbjuds av medlemsstaterna & majlig.

Medlemsstaterna bor fortsétta att ha rétt att for elektronisk identifiering anvénda eller
infora medel for atkomst till nattjanster. De bor &ven ha méjlighet att 5jdlva bestamma
om de vill engagera den privata sektorn i tillhandahdlandet av dessa medel.
Medlemsstaterna bor inte vara skyldiga att anmdla sina system for elektronisk
identifiering. Det & upp till medlemsstaterna att valja om de vill anméa alla, ndgra
eller inga av de elektroniska identifieringssystem som anvéands pa nationell niva for att
fa dtkomst till atminstone offentliga néttjanster eller sarskilda néttjanster.

| férordningen bor vissa villkor faststéllas rorande vilka medel for elektronisk
identifiering som maste godtas och hur systemen bor anmalas. Dessa villkor bor hjdpa
medlemsstaterna att bygga upp det fortroende som krévs for varandras system for
elektronisk identifiering samt att dmsesidigt erkénna och godta medel for elektronisk
identifiering som ingar i deras anméda system. Principen om dmsesidigt erkannande
och godtagande bor gélla om den anméalande medlemsstaten uppfyller villkoren for
anmalan och om anmélan har offentliggjorts i Europeiska unionens officiella tidning.
Atkomsten till dessa néttjanster och deras slutliga leverans till den sdkande bor dock
vara ndra kopplad till rétten att motta sddana tjanster enligt villkoren i nationell
lagstiftning.

Medlemsstaterna bor ha majlighet att besluta om den privata sektorn ska engageras |
utfardandet av medel for elektronisk identifiering och om den privata sektorn ska fa
anvanda medel for elektronisk identifiering inom ramen for ett anmélt system for
identifieringsandama nér detta behovs for néttjanster eller elektroniska transaktioner.
Genom mdjligheten att anvanda sadana medel for elektronisk identifiering kan den
privata sektorn forlita sig pa elektronisk identifiering och autentisering som redan i
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(15)

(16)

(17)

(18)

(19)

(20)

(21)

(22)

(23)

stor utstréackning anvands i manga medlemsstater for aminstone offentliga tjanster,
samtidigt som det blir lattare for foretag och medborgare att fa dtkomst till sina
gransoverskridande néttjanster. For att gora det |éttare for den privata sektorn att
anvanda sddana gransoverskridande medel for elektronisk identifiering bor den
autentiseringsmgjlighet som tillhandahdlls av medlemsstaterna vara tillganglig for
beroende parter utan diskriminering mellan den offentliga och den privata sektorn.

Gransoverskridande anvandning av medel for elektronisk identifiering inom ramen for
ett anmalt system kraver att medlemsstaterna samarbetar nar det galler att
tillhandahdlla teknisk interoperabilitet. Detta innebar att det inte far finnas nagra
sarskilda nationella tekniska regler enligt vilka utlandska parter maste skaffa sig t.ex.
sarskild maskinvara eller programvara fér att kontrollera och validera den anmélda
elektroniska identifieringen. Tekniska krav pa anvandare som har sin grund i de
inneboende specifikationerna for det igenkanningstecken som anvands (t.ex.
smartkort) &r daremot oundvikliga.

Medlemsstaternas samarbete bér gagna den tekniska interoperabiliteten for de
anmalda systemen for elektronisk identifiering i syfte att framja fortroende och en hog
skyddsniva som & anpassad till risknivan. Ett utbyte av information och bésta praxis
mellan medlemsstaterna med sikte pad omsesidigt erkannande bor bidra till detta
samarbete.

Genom denna forordning bor aven ett almant regelverk for anvandningen av
elektroniska betrodda tjanster uppréttas. Nagon allman forpliktelse att anvanda dem
bor dock inte skapas. Den bor inte galla tillhandahdllande av tjanster som grundar sig
pa frivilliga civilréttsiiga avtal. Den bor heller inte gélla fragor som avser ingaende
eler giltighet av avtal €eler andra réttsiga forpliktelssr om den nationella
lagstiftningen eller unionslagstiftningen foreskriver vissaformkrav.

For att bidra till den allménna gransbverskridande anvandningen av elektroniska
betrodda tjanster bor det vara mgjligt att anvanda dem som bevis vid réttsliga
forfaranden i alla medlemsstater.

Utdver de tjanster som ingér i den fasta forteckning 6ver betrodda tjanster som avses i
denna foérordning bor medlemsstaterna ha frihet att faststélla andra typer av betrodda
tjanster for erkdnnande pa nationell niva som kvalificerade betrodda tjanster.

Pa grund av den snabba tekniska utvecklingen bor denna forordning omfatta en
strategi som ar 6ppen for innovationer.

Denna forordning bor vara teknikneutral. Den réttsliga verkan som den medfor bor
vara mojlig att uppna med ala typer av tekniska medel, forutsatt att kraven i denna
forordning & uppfyllda.

For att oka manniskors fortroende for den inre marknaden och for att framja
anvandningen av betrodda tjanster och produkter, bor begreppen kvalificerade
betrodda tjanster och kvalificerad tillhandahdlare av betrodda tjanster inforas i syfte
att ange krav och forpliktelser som garanterar en hog grad av sékerhet oavsett vilken
typ av kvalificerad betrodd tjanst eller produkt som anvands eller tillhandahdlls.

I linfje med de forpliktelser som foljer av Forenta nationernas konvention om
réttigheter for personer med funktionsnedséttning, som har trétt i kraft i EU, bor
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(27)

(28)

(29)

(30)

(31)

(32)

personer med funktionsnedsditning kunna anvanda betrodda tjanster och
slutanvandarprodukter som anvands vid tillhandahallandet av dessa tjanster pa samma
villkor som andra konsumenter.

En tillhandahdlare av betrodda tjanster &r registeransvarig for personuppgifter och
maste darfor uppfylla de forpliktelser som anges i Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter?®. Sarskilt insamling av uppgifter ska begransas s& mycket som majligt med
hansyn till &ndamalet med den tjanst som tillhandahdlls.

Tillsynsorgan bdr samarbeta och utbyta information med dataskyddsmyndigheter for
att sikerstdlla att tjanstetillhandahdllare genomfor dataskyddsagstiftningen pa ett
korrekt sétt. Informationsutbytet bor sarskilt  gdlla  sdkerhetstillbud  och
personuppgiftsovertradel ser.

For att Oka anvandarnas fortroende for den inre marknaden bor det dligga alla
tillhandahdllare av betrodda tjanster att tillampa goda sakerhetsforfaranden som &r
lampligai forhdlande till de risker som deras verksamhet &r forenad med.

Bestdmmelser om anvéndningen av pseudonymer i certifikat bor inte hindra
medlemsstaterna  fran att kréva identifiering av personer i enlighet med
unionslagstiftningen eller nationell lagstiftning.

For att sikerstdlla en jamforbar sikerhetsniva i fraga om kvalificerade betrodda
tjanster bor ala medlemsstater infora gemensamma grundlaggande tillsynskrav. For
att underlétta en enhetlig tillampning av dessa krav i hela unionen bor
medlemsstaterna infora jamforbara forfaranden och utbyta information om sin
tillsynsverksamhet och basta praxis pa omradet.

Det & mycket viktigt att sékerhetsovertradelser och beddomningar av sékerhetsrisker
anmals sa att berorda parter kan forses med tillracklig information i handelse av en
sékerhetsovertradel se eller en integritetsforlust.

For att kommissionen och medlemsstaterna ska kunna beddma hur effektiv den
mekanism for anmélan av Overtrédelser som infors genom denna férordning ar, bor
tillsynsorganen vara skyldiga att Overlanmna sammanfattande information till
kommissionen och till Europeiska byran for nét- och informationssakerhet (Enisa).

For att kommissionen och medlemsstaterna ska kunna beddma effekterna av denna
forordning bor tillsynsorganen vara skyldiga att 6verlamna statistik om marknaden for
och anvéandningen av kvalificerade betrodda tjanster.

For att kommissionen och medlemsstaterna ska kunna bedoma hur effektiv den
forstérkta tillsynsmekanism som inférs genom denna forordning &r, bor
tillsynsorganen vara skyldiga att rapportera om sin verksamhet. Detta skulle kraftigt
bidra till att underlétta utbytet av god praxis mellan tillsynsorganen och sdkerstédlla
kontrollen av att vasentliga tillsynskrav genomférs pa ett enhetligt och verkningsfullt
sétt i alla medlemsstater.

22

EUT L 281, 23.11.1995, s. 31.

15

SV



SV

(33)

(34)

(35)

(36)

(37)

(38)

(39)

(40)

For att sakerstélla att kvalificerade betrodda tjanster & hdllbara och varaktiga samt for
att 6ka anvandarnas fortroende for kontinuiteten i dessa tjanster, bor tillsynsorganen se
till att uppgifterna hos kvalificerade tillhandahdllare av betrodda tjanster bevaras och
forblir tillgangliga under en lamplig tidsperiod aven i de fall en sadan tillhandahallare
upphor att existera.

For att underlatta tillsynen av kvalificerade tillhandahdllare av betrodda tjanster, t.ex.
nar en sadan tillhandahdller sina tjanster i en annan medlemsstat och inte omfattas av
tillsyn dar, eller nér en tillhandahallares datorer &r placerade i en annan medlemsstat
an den dér tillhandahdllaren &r etablerad, bor ett system for dmsesidigt bistand mellan
medlemsstaternas tillsynsorgan inréttas.

Tillhandahdllare av betrodda tjanster ansvarar for att uppfylla de krav som anges i
denna forordning for tillhandahdlande av betrodda tjanster och sarskilt for
kvalificerade betrodda tjénster. Tillsynsorgan ansvarar for tillsynen av huruvida
tillhandahdlarna av betrodda tjanster uppfyller dessa krav.

For att fa till stand en effektiv initieringsprocess, som bor leda till att kvalificerade
tillhandahdllare av betrodda tjanster och de kvalificerade betrodda tjanster de
tillhandahdller infors i forteckningar Over betrodda tjansteleverantorer, bor man
uppmuntra inledande kontakter mellan potentiella kvalificerade tillhandahdlare av
betrodda tjanster och behériga tillsynsorgan, i syfte att underlétta den omsorgsfulla
granskning som ska leda fram till tillhandahallandet av kvalificerade betrodda tjanster.

Forteckningar 6ver betrodda tjansteleverantdrer kan vara viktiga for att hjdpa till att
bygga upp fortroendet bland aktérer pa marknaden, eftersom de visar att
tjanstetillhandahéllaren vid tidpunkten for tillsynen hade status som kvalificerad. A
andra sidan & sadana forteckningar inte obligatoriska, eftersom huruvida en aktor ges
status som kvalificerad och fér tillhandahdlla kvalificerade betrodda tjanster endast &r
avhangigt att kraven i denna forordning respekteras.

Sa snart en kvalificerad betrodd tjanst har anmalts far den inte avvisas for utférande av
ett administrativt forfarande eller formalitet av det berérda offentliga organet av det
skélet att den inteingér i den betrodda forteckning som uppréttats av medlemsstaterna.
For detta syfte avses med offentligt organ en offentlig myndighet eller annan enhet
som tillhandahdller e-forvaltningstjanster som skattedeklaration via internet, begéran
om personbevis, deltagande i elektroniska offentliga upphandlingar etc.

Det krédvs en hog sikerhetsniva for att sikerstdlla omsesidigt erkdnnande av
elektroniska signaturer, men i vissa fall, som t.ex. i den mening som avses i
kommissionens beslut 2009/767/EG av den 16 oktober 2009 om &tgarder som
underl&tar anvandningen av forfaranden pa elektronisk vag genom gemensamma
kontaktpunkter i enlighet med Europaparlamentets och radets direktiv 2006/123/EG
om tjanster pd den inre marknaden®, bor daven elektroniska signaturer med en lagre
sékerhetsgrad godtas.

Det bor vara mojligt for undertecknare att anfértro anordningar fér skapande av
kvalificerade elektroniska signaturer till en tredje part, forutsatt att lampliga
mekanismer och forfaranden tillampas for att se till att undertecknaren har
anvandningen av sina uppgifter for skapande av elektroniska signaturer uteslutande
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(41)

(42)

(43)

(44)

(45)

(46)

(47)

under sin egen kontroll och att kraven for kvalificerade elektroniska signaturer
uppfylls genom anordningens anvandning.

For att kunna garantera rattssékerheten avseende en signaturs giltighet & det
nodvandigt att i ndrmare detalj ange vilka komponenter i en kvalificerad elektronisk
signatur som maste beddmas av den beroende part som utfor valideringen. Genom att
faststélla krav pa kvalificerade tillhandahdllare av betrodda tjanster som kan
tillhandahalla en kvalificerad valideringstjanst till beroende parter som inte alva vill
eller kan utfora valideringen av kvalificerade elektroniska signaturer bér dessutom den
privata eller den offentliga sektorn stimuleras att investera i sadana tjanster.
Sammantaget bor dessa krav gora kvalificerad validering av elektroniska signaturer
enkelt och bekvamt for alla parter pa unionsniva.

Nér en transaktion kréaver ett kvalificerat elektroniskt sigill fran en juridisk person bor
en kvalificerad elektronisk signatur fran ett behorigt ombud for den juridiska personen
varalika godtagbar.

Elektroniska sigill bor utgora bevis for att ett elektroniskt dokument har utférdats av
en juridisk person och med sékerhet garantera dokumentets ursprung och integritet.

Genom denna férordning bor 1angsiktigt bevarande av uppgifter sdkerstéllas, dvs. den
réttsliga giltigheten hos elektroniska signaturer och elektroniska sigill éver langre
tidsperioder, i syfte att garantera att de kan valideras oavsett kommande tekniska
forandringar.

For att 6ka den gransoverskridande anvandningen av elektroniska dokument bor denna
forordning innehalla bestammelser om den réttsliga verkan av elektroniska dokument,
vilken bor anses vara densamma som for pappersdokument beroende pa en
riskbeddmning och forutsatt att dokumentens akthet och integritet har sékerstéllts. For
att ytterligare utveckling av gransoverskridande elektroniska transaktioner pa den inre
marknaden ska vara mgjlig & det ocksa viktigt att elektroniska dokument i original
eller bestyrkta kopior utfardade enligt den nationella lagstiftningen av relevanta
behdriga organ i en medlemsstat godtas som sadana dven i andra medlemsstater.
Denna férordning bor inte paverka medlemsstaternas rétt att avgora vad som utgor ett
original eller en kopia pa nationell niva, utan den ska se till att dessa kan anvandas
som sadana &ven dver granserna.

Eftersom behériga myndigheter i medlemsstaterna for ndrvarande anvander olika
avancerade elektroniska signaturer av olika format for att underteckna sina dokument
glektroniskt & det nodvandigt att se till att &minstone ett visst antal format av
avancerade elektroniska signaturer kan stodjas tekniskt av medlemsstaterna nér de
erhdler dokument som undertecknats elektroniskt. PA samma sétt skulle det nar
behdriga myndigheter i medlemsstaterna anvander avancerade elektroniska sigill vara
nodvandigt att se till att de stodjer &minstone ett visst antal format av avancerade
elektroniska sigill.

Elektroniska sigill kan anvéandas for att autentisera ett dokument som utfardats av en

juridisk person men aven for att autentisera en juridisk persons digitala tillgangar, t.ex.
programvarukoder och servrar.

17

SV



SV

(48)

(49)

(50)

(51)

(52)
(53)

(54)

Genom att gbra det mgjligt att autentisera webbplatser och den person som ager dem
skulle det bli svérare att forfalska webbplatser och darmed dven bli méjligt att minska
bedrégerierna.

For att pa ett flexibelt och snabbt sitt kunna komplettera vissa detaljerade tekniska
aspekter av denna forordning bor befogenhet att anta akter i enlighet med artikel 290 i
fordraget om Europeiska unionens funktionssétt delegeras till kommissionen med
avseende pa foljande: interoperabilitet for elektronisk identifiering; krav pa
sakerhetsétgarder som ska vidtas av tillhandahdllare av betrodda tjanster; erkanda
oberoende organ med ansvar for att granska tjanstetillhandahallarna; forteckningar
Over betrodda tjansteleverantorer; krav som avser sikerhetsnivaer for elektroniska
signaturer; krav pa kvalificerade certifikat for elektroniska signaturer, deras validering
och deras bevarande; organ med ansvar for certifieringen av kvalificerade anordningar
for skapande av elektroniska signaturer; krav som avser sikerhetsnivaer for
elektroniska sigill och kvalificerade certifikat for elektroniska sigill; interoperabilitet
mellan leveranstjanster. Det & sarskilt viktigt att kommissionen genomfor lampliga
samrad under sitt forberedande arbete, dven pa expertniva

Kommissionen bor, da den forbereder och utarbetar delegerade akter, se till att
relevanta handlingar 6versands samtidigt till Europaparlamentet och till rédet samt att
detta sker sa snabbt som méjligt och pa lampligt sét.

For att sékerstélla enhetliga villkor for genomférandet av denna forordning bor
genomférandebefogenheter  tilldelas kommissionen, sarskilt for att  ange
referensnummer  till  standarder vilkas anvandning skulle forutsdtta en
Overensstammelse med vissa krav i denna forordning eller i delegerade akter.
Befogenheterna bor utdvas i enlighet med Europaparlamentets och rédets férordning
(EU) nr 182/2011 av den 16 februari 2011 om faststdllande av allménna regler och
principer fér medlemsstaternas kontroll av kommissionens utévande av sina
genomférandebefogenheter®.

Av réttssékerhets- och tydlighetsskal bor direktiv 1999/93/EG upphéavas.

For att garantera réttssdkerheten for marknadsoperatorer som redan anvander
kvalificerade certifikat som utféardas i enlighet med direktiv 1999/93/EG & det
nodvandigt att medge tillrackligt med tid for en Gvergangsperiod. Det & ocksa
nodvandigt att gora det mgjligt fér kommissionen att anta genomférandeakter och
delegerade akter fore det datumet.

Eftersom denna forordnings mal inte i tillracklig utstréackning kan uppnds av
medlemsstaterna och darfor pa grund av atgéardens omfattning béttre kan uppnas pa
unionsniva, kan unionen vidta dtgarder i enlighet med subsidiaritetsprincipen i artikel
5 i fordraget om Europeiska unionen. | enlighet med proportionalitetsprincipen i
samma artikel g&r denna forordning inte utdver vad som & nodvandigt for att uppna
detta mal, sarskilt néar det galler kommissionens roll som samordnare av nationell
verksamhet.

HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |

EUT L 55, 28.2.2011, s. 13.
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ALLMANNA BESTAMMEL SER

Artikel 1

Syfte

1. | denna férordning faststélls regler for elektronisk identifiering och elektroniska betrodda
tjanster for elektroniska transaktioner i syfte att sékerstélla en val fungerande inre marknad.

2. | forordningen faststdlls de villkor under vilka medlemsstaterna ska erkdnna och godta
medel for elektronisk identifiering av fysiska och juridiska personer som omfattas av ett
anmalt system for elektronisk identifiering frén en annan medlemsstat.

3. | forordningen faststélls en réttslig ram for elektroniska signaturer, elektroniska sigill,
elektronisk tidsmarkning, elektroniska dokument, elektroniska leveranstjanster och
autentisering av webbplatser.

4. Genom forordningen sakerstélls att betrodda tjanster och produkter som dverensstdmmer
med denna forordning har fri rérlighet pa den inre marknaden.

Artikel 2
Tillampningsomr ade

1. Denna forordning géller elektronisk identifiering som tillhandahdlls av mediemsstaterna,
alternativt for deras rakning eller pa deras ansvar, och tillhandahdlare av betrodda tjanster
inom unionen.

2. Forordningen géller inte tillhandahdllande av elektroniska betrodda tjanster som grundar
sig pafrivilligacivilréttdiga avtal.

3. Den géller inte fragor som avser ingdende eller giltighet av avta eller andra réttsliga
forpliktelser om den nationella lagstiftningen eller unionsdagstiftningen foreskriver vissa
formkrav.

Artikel 3
Definitioner

| denna forordning géller foljande definitioner:

1) elektronisk identifiering: en process inom vilken personidentifieringsuppgifter i elektronisk
form som otvetydigt foretrader en fysisk eller juridisk person anvands.

2) medel for elektronisk identifiering: en materiell eller immateriell enhet som innehaller de
uppgifter som avses i punkt 1 i denna artikel och som anvands for att fa atkomst till de
néttjanster som avsesi artikel 5.

3) system for elektronisk identifiering: ett system for elektronisk identifiering genom vilket
medel fOr elektronisk identifiering utfardastill personer enligt punkt 1 i denna artikel.
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4) autentisering: en elektronisk process som gor det mgjligt att validera den elektroniska
identifieringen av en fysisk eller juridisk person, eller en elektronisk uppgifts ursprung och
integritet.

5) undertecknare: en fysisk person som skapar en elektronisk signatur.

6) elektronisk signatur: uppgifter i elektronisk form som &ar fogade till eller logiskt knutna till
andra elektroniska uppgifter och som anvands av undertecknaren for att underteckna.

7) avancerad elektronisk signatur: en elektronisk signatur som uppfyller foljande krav:

(@ Den skavaraknuten uteslutande till undertecknaren.
(b) Undertecknaren ska kunnaidentifieras genom den.

(c) Den ska vara skapad med uppgifter for skapande av en elektronisk signatur
som undertecknaren med en hdg grad av fortroende kan anvanda under
uteslutande sin egen kontroll.

(d) Den ska vara kopplad till de uppgifter den avser pa ett sddant sétt att alla
efterféljande @ndringar av uppgifterna kan upptackas.

8) kvalificerad elektronisk signatur: en avancerad elektronisk signatur som skapas med en
kvalificerad anordning for skapande av elektroniska signaturer och som &r baserad pa ett
kvalificerat certifikat for el ektroniska signaturer.

9) uppgifter for skapande av elektroniska signaturer: unika uppgifter som undertecknaren
anvander for att skapa en elektronisk signatur.

10) certifikat: ett elektroniskt intyg som kopplar valideringsuppgifter for en elektronisk
signatur eller ett elektroniskt sigill till en fysisk respektive juridisk person och bekréftar
uppgifterna om den personen.

11) kvalificerat certifikat for elektroniska signaturer: ett certifikat som anvéands till stod for
elektroniska signaturer, utfardas av en kvalificerad tillhandahdllare av betrodda tjanster och
uppfyller kraven i bilagal.

12) betrodd tjanst: en elektronisk tjanst som bestar av skapande, kontroll, validering,
hantering och bevarande av elektroniska signaturer, elektroniska sSigill, elektroniska
tidsméarkningar, elektroniska dokument, elektroniska leveranstjanster, autentisering av
webbplatser och elektroniska certifikat, inklusive certifikat for elektroniska signaturer och for
elektroniska sigill.

13) kvalificerad betrodd tjanst: en betrodd tjanst som uppfyller tillampliga krav i denna
forordning.

14) tillhandahallare av betrodda tjanster: en fysisk eller en juridisk person som
tillhandahdller en eller flera betrodda tjanster.

15) kvalificerad tillhandahallare av betrodda tjanster: en tillhandahdlare av betrodda tjanster
som uppfyller kraven i denna férordning.

16) produkt: maskinvara eller programvara, eller komponenter i sddana system, som é&r
avsedda att anvandas for tillhandahallande av betrodda tjanster.

17) anordning for skapande av elektroniska signaturer: en konfigurerad programvara eller
maskinvara som anvands for att skapa en elektronisk signatur.
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18) kvalificerad anordning for skapande av elektroniska signaturer: en anordning for
skapande av elektroniska signaturer som uppfyller kraven i bilagall.

19) skapare av ett sigill: en juridisk person som skapar ett elektroniskt sigill.

20) elektroniskt sigill: uppgifter i elektronisk form som & fogade till eller logiskt knutna till
andra elektroniska uppgifter for att garantera ursprung och integritet hos tillhdrande uppgifter.

21) avancerat elektroniskt sigill: ett elektroniskt sigill som uppfyller féljande krav:
(@ Det skavaraknutet uteslutande till skaparen av sigillet.

(b) Skaparen av sigillet ska kunna identifieras genom det.

(c) Det ska vara skapat med uppgifter for skapande av ett elektroniskt sigill som
sigillets skapare med en hog grad av fortroende under sin kontroll kan anvanda
for skapande av elektroniska sigill.

(d) Det ska vara kopplat till de uppgifter det avser pa ett sadant sétt att alla
efterféljande @ndringar av uppgifterna kan upptackas.

22) kvalificerat elektroniskt sigill: ett avancerat elektroniskt sigill som skapas med en
kvalificerad anordning for skapande av elektroniska sigill och som & baserat pa ett
kvalificerat certifikat for elektroniska sigill.

23) uppgifter for skapande av elektroniska sigill: unika uppgifter som skaparen av det
elektroniska sigillet anvander for att skapa ett elektroniskt sigill.

24) kvalificerat certifikat for elektroniska sigill: ett intyg som anvands till stod for ett
elektroniskt sigill, utfardas av en kvalificerad tillhandahdlare av betrodda tjanster och
uppfyller de krav som faststéllsi bilagalll.

25) elektronisk tidsmarkning: uppgifter i elektronisk form som binder andra elektroniska
uppgifter till en viss tidpunkt och darmed utgér bevis om att de uppgifterna fanns vid den
tidpunkten.

26) kvalificerad elektronisk tidsmarkning: en elektronisk tidsmarkning som uppfyller de krav
som faststéllsi artikel 33.

27) elektroniskt dokument: ett dokument i elektronisk format.

28) elektronisk leveranstjanst: en tjanst som gor det mojligt att Gverféra uppgifter pa
elektronisk vag och utgor bevis avseende de dverforda uppgifternas hantering, inklusive bevis
om uppgifternas séndning eller mottagande, och som skyddar dverforda uppgifter mot risken
for forlust, stold, skada eller otill&tna andringar.

29) kvalificerad elektronisk leveranstjanst: en elektronisk leveranstjanst som uppfyller de
krav som faststéllsi artikel 36.

30) kvalificerat certifikat for autentisering av webbplatser: ett intyg som gor det mgjligt att
autentisera en webbplats och koppla webbplatsen till den person som certifikatet utfardats for,
och som utfardas av en kvalificerad tillhandahdlare av betrodda tjanster och uppfyller kraven
I bilagalV.

31) valideringsuppgifter: uppgifter som anvands for att validera en elektronisk signatur eller
ett elektroniskt sigill.
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Artikel 4

Inre marknadsprincipen

1. Tillhandahdllande av betrodda tjanster i en mediemsstat som utférs av en tillhandahdllare
av sadana tjanster som & etablerad i en annan medlemsstat far inte begransas av skd som
omfattas av de omraden som reglerasi denna forordning.

2. Produkter som dverensstammer med denna forordning ska omfattas av fri rérlighet pa den
inre marknaden.

KAPITEL Il
ELEKTRONISK IDENTIFIERING

Artikel 5

Omsesidigt erkannande och godtagande

N&r det enligt nationell lagstiftning eller administrativa forfaranden kréavs en elektronisk
identifiering dar medel for elektronisk identifiering och autentisering anvands for att fa
atkomst till en tjanst painternet, ska alla medel for elektronisk identifiering som utfardats i en
annan medlemsstat och som omfattas av ett system som ingdr i den forteckning som
offentliggjorts av kommissionen i enlighet med det forfarande som avses i artikel 7 erkénnas
och godtas for dtkomst till dennatjanst.

Artikel 6

Villkor for anmalan av system for elektronisk identifiering

1. System for elektronisk identifiering ska vara beréttigade till anmalan enligt artikel 7 om
samtliga féljande villkor &r uppfyllda:

@

(b)

(©

(d)

SV

Medlet for elektronisk identifiering ska vara utfardat av den anmédande
medlemsstaten, alternativt for dess rékning eller pa dess ansvar.

Medlet for elektronisk identifiering ska kunna anvandas for att fa dtkomst till
atminstone offentliga tjanster som kréaver elektronisk identifiering i den anmalande
medlemsstaten.

Den anmdlande medlemsstaten ska se till att personidentifieringsuppgifterna
otvetydigt hanfér sig till den fysiska eller juridiska person som avsesi artikel 3.1.

Den anméande medlemsstaten ska se till att en autentiseringsméjlighet &r tillganglig
painternet nar som helst och kostnadsfritt s att alla beroende parter kan validera de
personliga identifieringsuppgifter som tas emot i elektronisk form. Medlemsstaterna
far inte dagga beroende parter som &r etablerade utanfor deras territorium och som
vill utféra en sddan autentisering nagra sérskilda tekniska krav. Vid overtrédel se eller
aventyrande av det anmélda systemet for identifiering eller autentiseringsmdjligheten
ska medlemsstaterna utan dréjsmal upphéva eller aterkalla det anmélda systemet for
identifiering, autentiseringsmdjligheten eller de berdrda aventyrade delarna och
informera 6vriga medlemsstater och kommissionen i enlighet med artikel 7.
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(e) Den anmalande medlemsstaten tar pa sig skadestandsansvaret for

— 1) att de personliga identifieringsuppgifter som avses i punkt ¢ otvetydigt
hanfor sig till den berdrda personen, och

— i) den autentiseringsméjlighet som angesi punkt d.

2. Punkt 1 e paverkar inte tillampningen av det skadesténdsansvar som géller for parter i en
transaktion dar medel for elektronisk identifiering som omfattas av det anmalda systemet
anvands.

Artikel 7
Anmalan

1. Medlemsstater som anmaéler ett system for elektronisk identifiering ska till kommissionen
overlamna foljande uppgifter samt utan onodigt dréjsmal meddela eventuella senare andringar
av dessa:

(@ En beskrivning av det anmélda systemet for elektronisk identifiering.
(b) De myndigheter som ansvarar for det anmalda systemet for elektronisk identifiering.

(© Information om den som hanterar registreringen av de otvetydiga
personidentifieringsuppgifterna.

(d) En beskrivning av autentiseringsmajligheten.

(e System for upphavande eller dterkallelse av det anmélda systemet for identifiering
eller autentiseringsmdjligheten, eller de berdrda &ventyrade delarna.

2. Kommissionen ska sex manader efter forordningens ikrafttradande offentliggora
forteckningen 6ver de system for elektronisk identifiering som anmélts enligt punkt 1 och de
grundlaggande uppgifterna om dessai Europeiska unionens officiella tidning.

3. Om kommissionen mottar en anmalan efter den period som avses i punkt 2 ska den andra
forteckningen inom tre manader.

4. Kommissionen far genom genomforandeakter faststalla forutséttningar, format och
forfaranden for den anmalan som avses i punkterna 1 och 3. Dessa genomfdrandeakter ska
antasi enlighet med det granskningsforfarande som avsesi artikel 39.2.

Artikel 8
Samordning

1. Medlemsstaterna ska samarbeta for att sakerstalla interoperabiliteten for elektroniska
identifieringsmedel som omfattas av ett anmalt system och for att Oka deras sakerhet.

2. Kommissionen ska genom genomférandeakter faststdlla nddvandiga villkor for att
underldtta det samarbete mellan medlemsstaterna som avsesi punkt 1 i syfte att frdmja en hog
niva av fortroende och sikerhet som stér i proportion till risknivan. Dessa genomfdrandeakter
ska bland annat behandla utbyte av information, erfarenheter och bra metoder i fraga om
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system for elektronisk identifiering, kollegial utvardering av anmada system for elektronisk
identifiering samt undersokning av relevant utveckling inom sektorn for elektronisk
identifiering. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avsesi artikel 39.2.

3. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38 nér det
galler att underldtta grénsoverskridande interoperabilitet for medel for elektronisk
identifiering genom faststallande av tekniska minimikrav.

KAPITEL I11
BETRODDA TJANSTER

Avsnitt 1

Allmanna bestammel ser

Artikel 9
Skadestandsansvar

1. En tillhandahdllare av betrodda tjanster ska vara ansvarig for all direkt skada som asamkats
en fysisk eller en juridisk person genom underldtenhet att uppfylla de skyldigheter som anges
i artikel 15.1, sdvida inte tillhandahdllaren i fraga kan bevisa att denne inte har handlat
vardslost.

2. En kvdlificerad tillhandahdllare av betrodda tjanster ska vara ansvarig for all direkt skada
som dsamkats en fysisk eller en juridisk person genom underldtenhet att uppfylla de krav som
anges i denna forordning, sarskilt i artikel 19, savida inte tillhandahdllaren i fraga kan bevisa
att denne inte har handlat vardslGst.

Artikel 10
Tillhandahallare av betrodda tjanster fran tredjelander

1. Kvdificerade betrodda tjanster och kvalificerade certifikat som tillhandahdlls av
kvalificerade tillhandahallare av betrodda tjanster som &r etablerade i ett tredjeland ska godtas
som réttsligt likvardiga med kvalificerade betrodda tjanster och kvalificerade certifikat som
tillhandahdlls av en kvdlificerad tillhandahallare av betrodda tjanster som & etablerad inom
unionen, under forutsdttning att de kvalificerade betrodda tjansterna eller kvalificerade
certifikaten fran tredjelandet & erkanda enligt ett avtal mellan unionen och tredjelander eller
internationella organisationer i enlighet med artikel 218 i EUF-fordraget.

2. Med hanvisning till punkt 1 ska sddana avtal garantera att de krav som &r tillampliga pa
kvalificerade betrodda tjanster och kvalificerade certifikat som tillhandahalls av kvalificerade
tillhandahdllare av betrodda tjanster etablerade inom unionens territorium, uppfylls av
tillhandahdllarna av betrodda tjanster i tredjelanderna eller de internationella organisationerna,
sarskilt i fragaom skydd av personuppgifter, sakerhet och tillsyn.
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Artikel 11
Databehandling och dataskydd

1. Tillhandahdllare av betrodda tjanster och tillsynsorgan ska se till att personuppgifter
behandlas pa ett réttvist och lagligt sétt i enlighet med direktiv 95/46/EG.

2. Tillnandahdllare av betrodda tjanster ska behandla personuppgifter i enlighet med direktiv
95/46/EG. Sadan behandling ska begransas till de minimiuppgifter som kréavs for att utfarda
och bibehdllaett certifikat eller for att tillhandahalla en betrodd tjanst.

3. Tillhandahdllare av betrodda tjanster ska garantera konfidentialiteten och integriteten hos
uppgifter som géller en person till vilken den betrodda tjansten tillhandahdlls.

4. Utan att det paverkar den réttsliga verkan som enligt nationell lagstiftning ges pseudonymer
far inte medlemsstaterna hindra att tillhandahdllare av betrodda tjanster anger en pseudonym i
stéllet for undertecknarens namn i certifikat for elektroniska signaturer.
Artikel 12
Tillganglighet for personer med funktionsnedsattning

Betrodda tjanster som tillhandahalls och slutanvandarprodukter som anvénds i samband med
tillhandahallandet av dessa tjanster ska da detta & majligt goras tillgangliga for personer med
funktionsnedséttning.

Avsnitt 2

Tillsyn

Artikel 13
Tillsynsorgan

1. Medlemsstaterna ska utse ett lampligt organ som &r etablerat inom deras territorium eller,
efter Omsesidig 6verenskommelse, i en annan medlemsstat pa ansvar av den medlemsstat som
utsett organet. Tillsynsorgan ska tilldelas alla nddvandiga befogenheter for tillsyn och
undersokning som krévs for utbvande av deras uppgifter.

2. Tillsynsorganet ska ha ansvaret for att foljande uppgifter utfors:

@ Overvakning av tillhandahdlare av betrodda tjanster som & etablerade i den
medlemsstat dar de har utsetts for att setill att de uppfyller kraveni artikel 15.

(b) Tillsyn av kvalificerade tillhandahallare av betrodda tjanster som &r etablerade i den
medlemsstat dér de har utsetts och av de kvalificerade betrodda tjanster som de
tillhandahdller for att se till att dessa och de kvalificerade betrodda tjanster som de
tillhandahaller uppfyller tillampligakrav i dennaforordning.

(© Sékerstéllande av att den relevanta information och de relevanta uppgifter som avses
i artikel 19.2 g och som registreras av kvalificerade tillhandahdllare av betrodda
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tjanster bevaras och & tillgangliga efter det att verksamheten hos en kvalificerad
tillhandahdllare av betrodda tjanster har upphort, under en lamplig tid och med sikte
pa att garantera tjanstens kontinuitet.

3. Varje tillsynsorgan ska till kommissionen och medlemsstaterna 6verlamna en arsrapport
om det senaste kalenderarets tillsynsverksamhet fore slutet av det forsta kvartalet pa foljande
&r. Dennarapport skainnehdlla minst f6ljande uppgifter:

(@ Uppgifter om organets tillsynsverksamhet.

(b) En sammanfattning av Overtrédelseanmalningar som har inkommit  fran
tillhandahallare av betrodda tjanster i enlighet med artikel 15.2.

(© Statistik om marknaden for och anvandningen av kvalificerade betrodda tjanster,
inklusive information om tillhandahdllarna av betrodda tjanster sdva, de
kvalificerade betrodda tjanster som de tillhandahaller, de produkter som de anvander
och en allman beskrivning av deras kunder.

4. Medlemsstaterna ska till kommissionen och 6vriga medlemsstater Gverlamna namn pa och
adress till deras respektive utsedda tillsynsorgan.

5. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande faststéllande av forfaranden for de uppgifter som avsesi punkt 2.

6. Kommissionen fér genom genomforandeakter faststdlla forutsdttningar, format och
forfaranden for den rapport som avses i punkt 3. Dessa genomférandeakter ska antas i
enlighet med det granskningsforfarande som avsesi artikel 39.2.

Artikel 14
Omsesidigt bistand

1. Tillsynsorganen ska samarbeta med sikte pa att utbyta god praxis och att snarast mgjligt ge
varandra relevant information och msesidigt bistand sa att atgarder kan vidtas pa ett enhetligt
sitt. Det Omsesidiga bistandet ska bland annat omfatta méjligheten att kunna begéra
information fran varandra och bistd varandra i tillsynsarbetet, t.ex. genom att utfora
inspektioner avseende de sékerhetsgranskningar som avsesi artiklarna 15, 16 och 17.

2. Ett tillsynsorgan som tar emot en begaran om bistand far bara vagra att tillmotesga begéran
om

(@ organet inte & behorigt att behandla den, eller
(b) det skulle stai strid med denna forordning att tillmotesga begéaran.

3. I tillampliga fall far tillsynsorganen utfora gemensamma undersokningar dar personal fran
andra medlemsstaters tillsynsorgan deltar.

Tillsynsorganet i den medlemsstat dar undersokningen ska &ga rum far inom ramen for sin
nationella lagstiftning anfortro undersokande arbetsuppgifter at personal fran det bitradda
tillsynsorganet. Sadana befogenheter far endast utdvas under Gverinsyn av och i narvaro av
personal fran véardlandets tillsynsorgan. Personalen fran det bitradda landets tillsynsorgan ska
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lyda under den nationella lagstiftning som géller for vérdlandets tillsynsorgan. Véardlandets
tillsynsorgan ska ansvara for det bitrédda till synsorganets personals handlingar.

4. Kommissionen far genom genomférandeakter ange format och forfaranden for det
omsesidiga bistdnd som faststédlls i denna artikel. Dessa genomférandeakter ska antas i
enlighet med det granskningsforfarande som avsesi artikel 39.2.

Artikel 15
Sakerhetskrav patillhandahallare av betrodda tjanster

1. Tillhandahallare av betrodda tjanster som &r etablerade inom unionens territorium ska vidta
lampliga tekniska och organisatoriska atgarder for att hantera riskerna for sakerheten hos de
betrodda tjanster som de tillhandahaller. Dessa &tgarder ska utnyttja den senaste tekniken och
sakerstalla en lamplig sakerhetsniva for graden av risk. | synnerhet ska dtgérder vidtas for att
forhindra eller minimera sakerhetsincidenters inverkan samt for att informera berérda parter
om negativa effekter av eventuellaincidenter.

Tillhandahallare av betrodda tjanster far, utan att det paverkar tillampningen av artikel 16.1,
overlamna en rapport fran en sakerhetsgranskning som utforts av ett erkant oberoende organ
till tillsynsorganet for att bekréfta att |ampliga sakerhetsatgarder har vidtagits.

2. Tillhandahdllare av betrodda tjanster ska, utan otillborligt drojsma och om méjligt senast
24 timmar efter upptéackt, till det behoriga tillsynsorganet, det behdriga nationella organet for
informationssakerhet och Gvriga relevanta tredje parter, som t.ex. dataskyddsmyndigheter,
anmala alla sakerhetsovertradel ser eller integritetsforluster som har en betydande inverkan pa
den betrodda tjanst som tillhandahdlls och pa de personuppgifter som ingér i denna.

Det bertrda tillsynsorganet ska vid behov, i synnerhet om sakerhetsovertrédelsen eller
integritetsforiusten galler tva eller flera medlemsstater, informera tillsynsorganen i évriga
medlemsstater och Europeiska byran for nét- och informationssakerhet (Enisa).

Det berorda tillsynsorganet kan &ven informera allménheten eller krava att tillhandahallaren
av betrodda tjanster gor det, om den dlar fast att ett avsidjande av Overtradelsen ligger i
allmanhetens intresse.

3. Tillsynsorganet ska en gang om d&ret till Enisa och kommissionen overlamna en
sammanfattning av de overtrédelseanméningar som inkommit fran tillhandahdlare av
betrodda tjanster.

4. For att genomféra punkterna 1 och 2 ska det behériga tillsynsorganet ha befogenhet att
utfarda bindande instruktioner till tillhandahdllare av betrodda tjanster.

5. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rorande ytterligare specifikationer for de atgarder som avsesi punkt 1.

6. Kommissionen f&r genom genomforandeakter faststdlla forutséttningar, format och
forfaranden, inklusive tidsfrister, som ska vara tillampliga for de andama som avses i
punkterna 1-3. Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande
som avsesi artikel 39.2.
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Artikel 16
Tillsyn av kvalificeradetillhandahdllare av betrodda tjanster

1. Kvadlificerade tillhandahdllare av betrodda tjanster ska en gang om &ret granskas av ett
erkant oberoende organ for att bekréfta att dessa och de kvalificerade betrodda tjanster som de
tillhandahaller uppfyller kraven i denna forordning, samt Iamna in rapporten om denna
sakerhetsgranskning till tillsynsorganet.

2. Tillsynsorganet far, utan att det paverkar tillampningen av punkt 1, nér som helst granska
de kvalificerade tillhandahallarna av betrodda tjanster for att bekrdfta att dessa och de
kvalificerade betrodda tjanster som de tillhandahdler fortfarande uppfyller kraven i denna
forordning, pa eget initiativ eller med anledning av en begaran frdn kommissionen. Vid
misstankta Overtrédelser av reglerna om skydd for personuppgifter ska tillsynsorganet
informera dataskyddsmyndigheterna om sina granskningsresultat.

3. Tillsynsorganet ska &en ha befogenhet att utfarda bindande instruktioner till kvalificerade
tillhandahdllare av betrodda tjanster om att dtgarda en eventuell underldtenhet att uppfylla de
krav som anges i rapporten fran sakerhetsgranskningen.

4. Med hanvisning till punkt 3 ska den kvalificerade tillhandahdlaren av betrodda tjanster, om
denne inte atgardar underlételsen i fraga inom den tidsfrist som faststéllts av tillsynsorganet,
forlora sin status som kvalificerad och av tillsynsorganet informeras om att dess status
kommer att andras i enlighet med detta i de foérteckningar 6ver betrodda tjanstel everantorer
som avsesi artikel 18.

5. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande faststallandet av de villkor under vilka det oberoende organ som utfor den granskning
som avsesi punkt i den hér artikeln och i artiklarna 15.1 och 17.1 ska erkannas.

6. Kommissionen fér genom genomforandeakter faststdlla forutsdttningar, format och
forfaranden som ska vara tillampliga for de andama som avsesi punkterna 1, 2 och 4. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
39.2.

Artikel 17
Inledande av en kvalificerad betrodd tjanst

1. Kvalificerade tillhandahdllare av betrodda tjanster ska anmala sin avsikt att borja
tillhandahdlla en kvalificerad betrodd tjanst till tillsynsorganet och till detta &ven lamnain en
rapport frén en sakerhetsgranskning som utforts av ett erkant oberoende organ i enlighet med
artikel 16.1. Kvalificerade tillhandahdllare av betrodda tjanster far borja tillhandahdlla den
kvalificerade betrodda tjansten efter det att de lamnat in anmdlan och rapporten fran
sékerhetsgranskningen till tillsynsorganet.

2. Nér de relevanta dokumenten har lamnats in till tillsynsorganet i enlighet med punkt 1 ska
de kvalificerade tillhandahdllarna av tjanster tas upp i de forteckningar Over betrodda
tjansteleverantorer som avsesi artikel 18 vilket visar att anmélan har ldmnats in.

28

SV



SV

3. Tillsynsorganet ska kontrollera att den kvalificerade tillhandahdllaren av betrodda tjanster
och de kvalificerade betrodda tjanster som denne tillhandahaller uppfyller kraven i denna
forordning.

Tillsynsorganet ska, efter kontroll med positivt utfall, ange kvalificerad status for
kvalificerade tillhandahdllare av tjanster och de kvalificerade betrodda tjanster som dessa
tillhandahdller, i forteckningarna dver betrodda tjansteleveranttrer, senast en ménad efter att
anmalan gjortsi enlighet med punkt 1.

Om kontrollen inte har sdlutforts inom en manad ska tillsynsorganet informera den
kvalificerade tillhandahdllaren av betrodda tjanster om detta och ange orsakerna till
forseningen samt nér kontrollen berdknas vara slutférd.

4. En kvalificerad betrodd tjanst som har anmélts i enlighet med punkt 1 far inte avvisas for
utférande av ett administrativt forfarande eller formalitet av det berdrda offentliga organet av
det skalet att den inteingar i de forteckningar som avsesi punkt 3.

5. Kommissionen fér genom genomforandeakter faststdlla forutsittningar, format och
forfaranden for de andamd som avses i punkterna 1 och 2. Dessa genomforandeakter ska
antasi enlighet med det granskningsforfarande som avsesi artikel 39.2.

Artikel 18
Forteckningar 6ver betrodda tjénstelever antor er

1. Varje medlemsstat ska upprétta, underhdlla och offentliggtra en forteckning éver betrodda
tjansteleverantorer, med uppgifter om kvalificerade tillhandahallare av betrodda tjanster inom
medlemsstatens behdrighetsomrade tillsammans med uppgifter om de kvalificerade betrodda
tjanster som dessa tillhandahaller.

2. Medlemsstaterna ska pa ett sékert sétt upprétta, underhdlla och offentliggtra elektroniskt
undertecknade eller forseglade foérteckningar 6ver betrodda tjénsteleverantorer enligt punkt 1 i
en form som l[ampar sig for automatiserad behandling.

3. Medlemsstaterna ska utan onddigt dréjsmal till kommissionen l1amna information om det
organ som ansvarar for att upprétta, underhalla och offentliggora nationella forteckningar 6ver
betrodda tjansteleverantérer, samt ndrmare uppgifter om var dessa forteckningar offentliggors,
det certifikat som anvands for att underteckna eller forsegla forteckningarna dver betrodda
tjansteleverantdrer och eventuella éndringar i dem.

4. Kommissionen ska se till att den information som avses i punkt 3 genom en sdker kanal
gors tillganglig for allménheten i elektroniskt undertecknad eller forseglad form som |ampar
sig for automatiserad behandling.

5. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande faststéallandet av den information som avsesi punkt 1.

6. Kommissionen far genom genomforandeakter faststdlla de tekniska specifikationer och
format som ska gélla for forteckningar 6ver betrodda tjansteleverantorer for de andamal som
avses i punkterna 1-4. Dessa genomférandeakter ska antas i enlighet med det
granskningsforfarande som avsesi artikel 39.2.
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Artikel 19
Krav pa kvalificeradetillhandahallar e av betrodda tjanster

1. En kvalificerad tillhandahdllare av betrodda tjanster ska nar den utfardar ett kvalificerat
certifikat. palampligt sétt och i enlighet med nationell lagstiftning, kontrollera identiteten och
I forekommande fall eventuella sérskilda egenskaper avseende den fysiska eller juridiska
person till vilken ett kvalificerat certifikat utfardas.

Dennainformation ska kontrolleras av den kvalificerade tillhandahallaren av betrodda tjanster
eller av en auktoriserad tredje part som agerar under ansvar av den kvalificerade
tillhandahdllaren av betrodda tjanster pa nagot av foljande sétt:

(@ Genom fysisk instéllelse av den fysiska personen eller av ett behérigt ombud for den
juridiska personen.

(b) Pa avstand med hjdp av medel for elektronisk identifiering som omfattas av ett
anmalt system utfardat i enlighet med punkt a

2. Kvalificerade tillhandahdllare av betrodda tjanster som tillhandahaller kvalificerade
betrodda tjanster ska uppfyllaféljande krav:

(@ De ska ha personal som har de sakkunskaper, erfarenheter och kvalifikationer som
behovs, som tillampar forfaranden for administration och forvaltning som
overensstammer med europeiska eller internationella standarder, samt har genomgatt
lamplig utbildning om regler for sdkerhet och skydd for personuppgifter.

(b) De ska bara risken for skadestandsskyldighet genom att forfoga Gver tillrackliga
ekonomiska medel eller genom ett [ampligt ansvarsf 6rsakringssystem.

(© Innan de ingar ett avtalsforhallande ska de informera de personer som vill anvanda
en kvalificerad betrodd tjanst om de exakta villkor som géller fér anvéndning av den
tjansten.

(d) De ska anvanda tillforlitliga system och produkter som & skyddade mot andringar
och garantera den tekniska sakerheten och tillforlitligheten hos de férfaranden som
stods av dessa.

(e De ska anvandartillforlitliga system for att lagra uppgifter som har [amnats till dem, i
en form som kan kontrolleras sa att

—  deér offentligt tillgangliga for hamtning endast i de fall dar samtycke fran den
person till vilken uppgifterna har utfardats har erhallits,

—  endast behdriga personer kan férain uppgifter och géra @andringar, och
- uppgifters akthet kan kontrolleras.
() De ska vidta atgarder mot forfalskning och stold av uppgifter.

(9 De ska under en lamplig tidsperiod registrera all relevant information om uppgifter
som den kvalificerade tillhandahallaren av betrodda tjanster utfardat och tagit emot,
sarskilt for att vid réttsliga forfaranden kunna lagga fram bevis. Registreringen far
goras elektroniskt.
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(h) De ska ha en uppdaterad plan for verksamhetens upphdrande i syftet att kunna
garantera tjanstens kontinuitet i enlighet med den ordning som faststéllts av
tillsynsorganet enligt artikel 13.2 c.

(i) De ska sékerstélla en réttdligt korrekt behandling av personuppgifter i enlighet med
artikel 11.

3. Kvalificerade tillhandahdlare av betrodda tjanster som utfardar kvalificerade certifikat ska
i sin certifierade databas registrera aterkallandet av ett certifikat inom tio minuter efter det att
aterkallandet har fatt verkan.

4. Med hanvisning till punkt 3 ska kvalificerade tillhandahdllare av betrodda tjanster som
utfardar kvalificerade certifikat informera eventuella beroende parter om giltigheten eller
statusen som aterkallad hos de kvalificerade certifikat som de utfardat. Informationen ska pa
ett automatiskt sdtt som &r tillforlitligt, kostnadsfritt och effektivt goras tillganglig néar som
helst &minstone pa certifikatniva.

5. Kommissionen f&r genom genomforandeakter faststalla referensnummer till standarder for
tillforlitliga system och produkter. Overensstammelse med kraven i artikel 19 ska forutsittas
nar tillforlitliga system och produkter uppfyller dessa standarder. Dessa genomférandeakter
ska antas i enlighet med det granskningsforfarande som avses i artikel 39.2. Kommissionen
ska offentliggtra akternai Europeiska unionens officiella tidning.

Avsnitt 3

Elektroniska signaturer

Artikel 20
Réttdlig ver kan och godtagande av elektroniska signatur er

1. En elektronisk signatur ska inte forvagras réttslig verkan eller giltighet som bevis vid
réttsliga forfaranden enbart pa grund av att signaturen &r i elektronisk form.

2. En kvalificerad elektronisk signatur ska ha samma réttsliga verkan som en handskriven
signatur.

3. Kvalificerade elektroniska signaturer ska erkénnas och godtas i alla medlemsstater.

4. Om en elektronisk signatur med en lagre sakerhetsniva an den som galler for kvalificerade
elektroniska signaturer kravs, sarskilt av en medlemsstat for tillgang till en néttjanst som
erbjuds av ett offentligt organ pa grundval av en lamplig bedémning av riskerna med en sadan
tjanst, ska ala elektroniska signaturer som motsvarar minst samma sakerhetsniva erkannas
och godtas.

5. Medlemsstaterna far inte kréva en elektronisk signatur med en hogre sakerhetsniva an den
som galler for kvalificerade elektroniska signaturer, for gransdverskridande tillgang till en
nattjanst som erbjuds av ett offentligt organ.
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6. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rorande faststdllandet av de olika sikerhetsnivaer for elektroniska signaturer som avses i
punkt 4.

7. Kommissionen f& genom genomforandeakter faststalla referensnummer till standarder for
sikerhetsnivan hos elektroniska signaturer. Overensstammelse med den sikerhetsniva som
faststélls i en delegerad akt antagen enligt punkt 6 ska forutsdttas nar en elektronisk signatur
uppfyller dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggdra akterna i
Europei ska unionens officiella tidning.

Artikel 21
Kvalificerade certifikat for elektroniska signaturer
1. Kvalificerade certifikat for elektroniska signaturer ska uppfyllakraveni bilagal.

2. Kvalificerade certifikat for elektroniska signaturer ska inte omfattas av nagra obligatoriska
krav som gér utGver kraven i bilagal.

3. Om ett kvalificerat certifikat for en elektronisk signatur har &terkalats efter den
ursprungliga aktiveringen, ska det forlora sin giltighet och dess status som kvalificerat ska
inte under nagra omstandigheter dterga genom att dess giltighet fornyas.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande ytterligare specifikationer av de krav som angesi bilagal.

5. Kommissionen f&r genom genomforandeakter faststalla referensnummer till standarder for
kvalificerade certifikat for elektroniska signaturer. Overensstammelse med kraven i bilaga |
ska forutséttas nar ett kvalificerat certifikat for elektroniska signaturer uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avsesi artikel 39.2. Kommissionen ska offentliggéra akterna i Europeiska unionens officiella
tidning.

Artikel 22
Krav pa kvalificerade anordningar for skapande av elektroniska signaturer

1. Kvalificerade anordningar for skapande av elektroniska signaturer ska uppfylla kraven i
bilagall.

2. Kommissionen far genom genomforandeakter faststélla referensnummer till standarder for
kvalificerade anordningar for skapande av elektroniska signaturer. Overensstammelse med
kraven i bilaga Il ska forutséttas ndr en kvalificerad anordning for skapande av elektroniska
signaturer uppfyller dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
granskningsférfarande som avses i artikel 39.2. Kommissionen ska offentliggora akterna i
Europeiska unionens officiella tidning.
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Artikel 23
Certifiering av kvalificerade anordningar for skapande av elektroniska signaturer

1. Kvalificerade anordningar for skapande av elektroniska signaturer far certifieras av
lampliga offentliga eller privata organ som utsetts av medlemsstaterna, forutsatt att de har
genomgéit ett forfarande for sakerhetsutvardering som utforts i enlighet med nagon av de
standarder for sdkerhetsbedomning av informationsteknikprodukter som finns med i en
forteckning som kommissionen ska upprétta genom genomforandeakter. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
39.2. Kommissionen ska offentliggdra akternai Europeiska unionens officiella tidning.

2. Medlemsstaterna ska underratta kommissionen och 6vriga medlemsstater om namnet pa
och adressen till det av dem utsedda offentliga eller privata organet som avsesi punkt 1.

3. Kommissionen ska ha befogenhet att anta delegerade akter i enligt med artikel 38 rérande
faststéllandet av sarskilda kriterier som ska uppfyllas av de utsedda organ som avses i punkt
1

Artikel 24

Offentliggdrande av en forteckning 6ver certifierade kvalificerade anordningar for
skapande av elektroniska signaturer

1. Medlemsstaterna ska utan onddigt dréjsmal till kommissionen lamna information om
kvalificerade anordningar for skapande av elektroniska signaturer som har certifierats av de
organ som avsesi artikel 23. De ska utan onddigt dréjsmal ven informera kommissionen om
anordningar for skapande av elektroniska signaturer som inte langre & certifierade.

2. Kommissionen ska pa grundval av den information som inkommit uppréatta, offentliggora
och underhdlla en forteckning 6ver certifierade kvalificerade anordningar for skapande av
elektroniska signaturer.

3. Kommissionen fér genom genomforandeakter faststdlla forutsdttningar, format och
forfaranden som ska vara tillampliga for de andam@ som avses i punkt 1. Dessa
genomfdrandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
39.2.

Artikel 25

Krav pa validering av kvalificer ade elektroniska signaturer

1. En kvalificerad elektronisk signatur ska anses vara giltig om det med en hoég grad av
sakerhet kan faststéllas att foljande krav & uppfylldavid tidpunkten for undertecknandet:

@ Certifikatet som stoder signaturen ska vara ett kvalificerat certifikat for elektroniska
signaturer som uppfyller kraveni bilagal.

(b) Det kvalificerade certifikatet ska vara éta och giltigt.
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(© Valideringsuppgifterna for signaturen ska Overensstdmma med de uppgifter som
lamnats till den beroende parten.

(d) Den uppséttning uppgifter som otvetydigt foretrader undertecknaren ska pa rétt st
hatillhandahal lits den beroende parten.

(e Anvandningen av en eventuell pseudonym ska tydligt ha angetts for den beroende
parten om en pseudonym anvands.

() Den elektroniska signaturen ska ha skapats med en kvalificerad anordning for
skapande av elektroniska signaturer.

(9) Integriteten hos de undertecknade uppgifterna skainte ha &ventyrats.
(h) Kraven i artikel 3.7 skavara uppfyllda.

(1) Det system som anvands for att validera signaturen ska ge den beroende parten det
korrekta resultatet av valideringsforfarandet och géra det mojligt for den beroende
parten att upptacka eventuella problem som &r relevanta for sékerheten.

2. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande ytterligare specifikationer av de krav som angesi punkt 1.

3. Kommissionen far genom genomforandeakter faststélla referensnummer till standarder for
validering av kvalificerade elektroniska signaturer. Overensstammelse med kraven i punkt 1
ska forutsdttas nar valideringen av kvalificerade elektroniska signaturer uppfyller dessa
standarder. Dessa genomforandeakter ska antas i enlighet med det granskningsforfarande som
avsesi artikel 39.2. Kommissionen ska offentliggéra akterna i Europeiska unionens officiella
tidning.

Artikel 26
Kvalificerad valideringstjanst for kvalificerade elektroniska signaturer

1. En kvdificerad valideringstjanst for kvalificerade elektroniska signaturer ska
tillhandahdllas av en kvaificerad tillhandahallare som

(@ tillhandahdller validering i enlighet med artikel 25.1, och

(b) gor det mojligt for betrodda parter att erhdlla resultaten av valideringsforfarandet pa
ett automatiskt satt som ar tillforlitligt, effektivt och forsett med en avancerad
elektronisk signatur eller ett avancerat elektroniskt sigill fran tillhandahallaren av den
kvalificerade valideringstjansten.

2. Kommissionen far genom genomférandeakter faststalla referensnummer till standarder for
den kvalificerade valideringstjanst som avses i punkt 1. Overensstammelse med kraven i
punkt 1b ska forutsdttas nér valideringstjansten for en kvalificerad elektronisk signatur
uppfyller dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggtra akterna i
Europeiska unionens officiella tidning.
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Artikel 27
Bevarande av kvalificerade elektroniska signaturer

1. En kvalificerad tjanst for bevarande av elektroniska signaturer ska tillhandahdllas av en
kvalificerad tillhandahdllare av betrodda tjanster som anvander forfaranden och tekniker som
gor det mgjligt att utoka tillforlitligheten hos valideringsuppgifterna for kvalificerade
elektroniska signaturer bortom tidpunkten for deras tekniska giltighet.

2. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande ytterligare specifikationer av de krav som angesi punkt 1.

3. Kommissionen far genom genomforandeakter faststélla referensnummer till standarder for
bevarande av kvalificerade elektroniska signaturer. Overensstdammelse med kraven i punkt 1
ska forutséttas nér systemen fOr bevarandet av kvalificerade elektroniska signaturer uppfyller
dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggbra akterna i
Europeiska unionens officiella tidning.

Avsnitt 4

Elektroniska sigill

Artikel 28
Réattdig verkan av elektroniska sigill

1. Ett elektroniskt sigill ska inte forvagras rattsig verkan eller giltighet som bevisvid réttsliga
forfaranden enbart pa grund av att sigillet &r i elektronisk form.

2. Ett kvalificerat elektroniskt sigill ska omfattas av en réttslig presumtion som garanterar
ursprunget och integriteten hos de uppgifter som det & kopplat till.

3. Ett kvalificerat elektroniskt sigill ska erkannas och godtasi alla medlemsstater.

4. Om ett elektroniskt sigill med en |agre sakerhetsniva an den som géller for kvalificerade
elektroniska sigill kravs, sarskilt av en medlemsstat for tillgang till en néttjanst som erbjuds
av ett offentligt organ pa grundval av en lamplig bedémning av riskerna med en sadan tjanst,
ska alla elektroniska sigill som motsvarar minst samma sakerhetsniva erkéannas och godtas.

5. Medlemsstaterna ska for tillgang till en tjanst online som tillhandahdls av ett organ i den
offentliga forvaltningen inte kréva ett elektroniskt sigill med en hogre sakerhetsniva an den
som galler for kvalificerade elektroniska sigill.

6. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rorande faststéllandet av de olika sakerhetsnivaer for elektroniska sigill som avsesi punkt 4.

7. Kommissionen far genom genomférandeakter faststalla referensnummer till standarder for
sakerhetsnivan hos elektroniska sigill. Overensstammelse med den sikerhetsniva som
faststélls i en delegerad akt antagen enligt punkt 6 ska forutséttas nér ett elektroniskt sigill
uppfyller dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
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granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggtra akterna i
Europeiska unionens officiella tidning.
Artikel 29
Krav pakvalificerade certifikat for elektroniska sigill
1. Kvalificerade certifikat for elektroniska sigill ska uppfyllakraveni bilagalll.

2. Kvalificerade certifikat for elektroniska sigill ska inte omfattas av ndgra obligatoriska krav
som gar utover kraven i bilagalll.

3. Om ett kvalificerat certifikat for ett elektroniskt sigill har aterkallats efter den ursprungliga
aktiveringen ska det forlora sin giltighet och dess status som kvalificerat skainte under nagra
omstandigheter aterga genom att dess giltighet fornyas.

4. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande ytterligare specifikationer av de krav som angesi bilagalll.

5. Kommissionen far genom genomforandeakter faststélla referensnummer till standarder for
kvalificerade certifikat for elektroniska sigill. Overensstammelse med kraven i bilaga Il ska
forutsattas nar ett kvalificerat certifikat for elektroniska sigill uppfyller dessa standarder.
Dessa genomférandeakter ska antas i enlighet med det granskningsforfarande som avses i
artikel 39.2. Kommissionen ska offentliggdra akternai Europeiska unionens officiella tidning.
Artikel 30
Kvalificerade anordningar for skapande av elektroniska sigill

1. Artikel 22 ska aven gdla for kraven pa kvalificerade anordningar for skapande av
elektroniska sigill.

2. Artikel 23 ska aven gélla for certifieringen av kvalificerade anordningar foér skapande av
elektroniska sigill.

3. Artikel 24 ska aven gdlla for offentliggbrandet av en forteckning oOver certifierade
kvalificerade anordningar for skapande av elektroniska sigill.
Artikel 31
Validering och bevarande av kvalificerade elektroniska sigill

Artiklarna 25, 26 och 27 ska aven gdla for validering och bevarande av kvalificerade
elektroniska sigill.

Avsnitt 5

Elektronisk tidsmarkning
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Artikel 32
Réattdig verkan av elektroniska tidsméarkningar

1. En elektronisk tidsméarkning ska inte forvagras réttslig verkan eller giltighet som bevis vid
réttsliga forfaranden enbart pa grund av att tidsmarkningen &r i elektronisk form.

2. En kvalificerad elektronisk tidsmérkning ska omfattas av en réttslig presumtion som
garanterar den tid som den anger och integriteten hos de uppgifter som tiden ar kopplad till.

3. En kvalificerad elektronisk tidsmérkning ska erk&nnas och godtasi alla medlemsstater.

Artikel 33
Krav pa kvalificer ade elektroniska tidsmarkningar

1. En kvalificerad elektronisk tidsmarkning ska uppfyllafdljande krav:

(@ Den ska vara korrekt kopplad till samordnad universaltid (UTC) sa att det utesluter
varje mgjlighet till att uppgifterna andras utan att det gar att upptacka.

(b) Den ska vara grundad pa en korrekt tidskalla.
(© Den skavara utfardad av en kvalificerad tillhandahdllare av betrodda tjanster.

(d) Den ska vara undertecknad med hjélp av en avancerad elektronisk signatur eller ett
avancerat elektroniskt sigill fran den kvalificerade tillhandahdllaren av betrodda
tjanster eller genom en likvardig metod.

2. Kommissionen f&r genom genomforandeakter faststalla referensnummer till standarder for
korrekt koppling av tidpunkt till uppgifter och korrekt tidskalla. Overensstammelse med
kraven i punkt 1 ska forutsdttas ndr en korrekt koppling av tidpunkt till uppgifter och en
korrekt tidskalla uppfyller dessa standarder. Dessa genomforandeakter ska antas i enlighet
med det granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggéra
akternai Europeiska unionens officiella tidning.

Avsnitt 6

Elektroniska dokument

Artikel 34

Rattdlig verkan och godtagande av elektroniska dokument

1. Ett elektroniskt dokument ska anses vara likvardigt med ett pappersdokument och vara
giltigt som bevis vid réttsiga forfaranden med avseende pa dess sakerhetsniva i frdga om
akthet och integritet.

2. Ett dokument forsett med en kvalificerad elektronisk signatur eller ett kvalificerat
elektroniskt sigill fran den person som har behodrighet att utfarda dokumentet i fraga ska
omfattas av en réattslig presumtion om dess akthet och integritet, forutsatt att dokumentet inte
innehaller nagra dynamiska egenskaper som automatiskt kan forandra dokumentet.

3. Nér ett originaldokument eller en bestyrkt kopia kravs for tillhandahdllandet av en tjanst
online av ett organ i den offentliga forvaltningen ska &tminstone elektroniska dokument som
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utfardats av personer med behtrighet att utfarda dokumenten i fraga och som anses utgora
original eller bestyrkta kopior i enlighet med ursprungsmedlemsstatens nationella lagstiftning
godtas i 6vriga medlemsstater utan ytterligare krav.

4. Kommissionen far genom genomférandeakter faststélla format for elektroniska signaturer
och sigill som altid ska godtas nar ett signerat eller forseglat dokument krévs av en
mediemsstat for tillhandahdllandet av en tjanst online av ett organ i den offentliga
forvatningen enligt punkt 2. Dessa genomfbrandeakter ska antas i enlighet med det
granskningsférfarande som avsesi artikel 39.2.

Avsnitt 7

Kvalificerad elektronisk leveranstjanst

Artikel 35
Réattslig verkan av en elektronisk leveranstjanst

1. Uppgifter som sands eller tas emot med hjalp av en elektronisk leveranstjanst ska kunna
godtas som bevis vid réttsiga forfaranden med avseende pa uppgifternas integritet och
vissheten om det datum och den tidpunkt da uppgifterna séndes eller togs emot av en sarskilt
angiven adressat.

2. Uppgifter som sénds eller tas emot med hjap av en elektronisk leveranstjanst ska omfattas
av en rattslig presumtion om uppgifternas integritet samt om riktigheten i det datum och den
tidpunkt for sdndning eller mottagande av uppgifterna som anges av den kvalificerade
elektroniska leveranstjansten.

3. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande faststéllandet av mekanismer for att sdnda eller ta emot uppgifter med hjdlp av
elektroniska leveranstjanster, vilka ska anvandas med sikte pa att framja interoperabilitet
mellan elektroniska leveranstjanster.
Artikel 36
Krav pa kvalificer ade elektroniska lever anstjanster

1. Kvalificerade elektroniska leveranstjanster ska uppfyllafdljande krav:

(@ De ska tillhandahdllas av en eller flera kvalificerade tillhandahdllare av betrodda

tjanster.

(b) De ska utformas sa att man otvetydigt kan identifiera avsandaren och i tillampliga
fall adressaten.

(© Processen for att sanda och ta emot uppgifter maste sikras genom en avancerad

elektronisk signatur eller ett avancerat elektroniskt sigill fran en kvalificerad
tillhandahdllare av betrodda tjanster pa ett sitt som utesluter varje majlighet till att
uppgifterna andras utan att det gar att upptacka.

(d) Eventuella andringar av de uppgifter som behovs for att sdnda eller ta emot
uppgifternamaste tydligt anges for uppgifternas avsandare och adressat.
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(e Datumet for sandning, mottagande och eventuella éndringar av uppgifter maste anges
genom en kvalificerad elektronisk tidsmarkning.

(f) Om uppgifterna dverfors mellan tva eller flera kvalificerade tillhandahdllare av
betrodda tjanster ska kraven i punkterna a till e galla for ala kvalificerade
tillhandahdllare av betrodda tjanster.

2. Kommissionen f&r genom genomforandeakter faststalla referensnummer till standarder for
processer for att sanda och ta emot uppgifter. Overensstammelse med kraven i punkt 1 ska
forutsattas nadr en process for att sdnda och ta emot uppgifter uppfyller dessa standarder. Dessa
genomforandeakter ska antas i enlighet med det granskningsforfarande som avses i artikel
39.2. Kommissionen ska offentliggdra akternai Europeiska unionens officiella tidning.

Avsnitt 8

Autentisering av webbplatser

Artikel 37
Krav pa kvalificerade certifikat for autentisering av webbplatser
1. Kvalificerade certifikat for autentisering av webbplatser ska uppfyllakraveni bilagalV.

2. Kvdlificerade certifikat for autentisering av webbplatser ska erkénnas och godtas i ala
medlemsstater.

3. Kommissionen ska ha befogenhet att anta delegerade akter i enlighet med artikel 38
rérande ytterligare specifikationer av de krav som angesi bilagalV.

4. Kommissionen far genom genomforandeakter faststélla referensnummer till standarder for
kvalificerade certifikat for autentisering av webbplatser. Overensstammelse med kraven i
bilaga IV ska forutséttas nar ett kvalificerat certifikat for autentisering av webbplatser
uppfyller dessa standarder. Dessa genomfdrandeakter ska antas i enlighet med det
granskningsforfarande som avses i artikel 39.2. Kommissionen ska offentliggdra akterna i
Europeiska unionens officiella tidning.

KAPITEL IV
DELEGERADE AKTER

Artikel 38
Utovande av delegering

1. Befogenheten att anta delegerade akter ges till kommissionen med forbehdll for de villkor
som angesi denna artikel.

2. Befogenhet att anta de delegerade akter som avses i artiklarna 8.3, 13.5, 15.5, 16.5, 18.5,
20.6, 21.4, 23.3, 25.2, 27.2, 28.6, 29.4, 30.2, 31, 35.3 och 37.3 ska ges till kommissionen for
en obegransad tidsperiod frén och med ikrafttradandet av denna forordning.
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3. Den delegering av befogenhet som avsesi artiklarna 8.3, 13.5, 15.5, 16.5, 18.5, 20.6, 21.4,
23.3, 25.2, 27.2, 28.6, 29.4, 30.2, 31, 35.3 och 37.3 far nd& som helst derkalas av
Europaparlamentet eller radet. Ett beslut om aterkallande ska avsluta delegeringen av de
befogenheter som anges i beslutet. Beslutet ska fa verkan dagen efter det att beslutet har
offentliggjorts i Europeiska unionens officiella tidning eller vid ett senare angivet datum. Det
skainte paverka giltigheten av delegerade akter som redan trétt i kraft.

4. Na kommissionen antar en delegerad akt ska den samtidigt underrétta Europaparlamentet
och rédet.

5. En delegerad akt som antas i enlighet med artiklarna 8.3, 13.5, 15.5, 16.5, 18.5, 20.6, 21.4,
23.3, 25.2, 27.2, 28.6, 29.4, 30.2, 31, 35.3 och 37.3 ska endast trada i kraft om varken
Europaparlamentet eller radet har motsatt sig detta inom tva manader fran det datum da akten
delgetts Europaparlamentet och rédet, eller om bade Europaparlamentet och radet fore
utgangen av denna period har informerat kommissionen om att de inte kommer att motsatta
sig detta. Den tidsfristen ska p& Europaparlamentets eller rédets initiativ forlangas med tva
manader.

KAPITEL V
GENOMFORANDEAKTER

Artikel 39
Kommittéforfarande

1. Kommissionen ska bitradas av en kommitté. Kommittén ska vara en kommitté i den
mening som avsesi forordning (EU) nr 182/2011.

2. N&r det hanvisas till denna punkt ska artikel 5i forordning (EU) nr 182/2011 tilldmpas.
KAPITEL VI
SLUTBESTAMMEL SER

Artikel 40

Rapport
Kommissionen ska rapportera till Europaparlamentet och radet om tillampningen av den hér
forordningen. Den forsta rapporten ska overlamnas senast fyra ar efter det att denna
forordning tréder i kraft. Déarefter ska rapporter 6verlamnas vart fjarde &r.
Artikel 41
Upphévande
1. Direktiv 1999/93/EG ska upphora att galla.

2. Hanvisningar till det upphévda direktivet ska anses som hanvisningar till den har
forordningen.
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3. Sékra anordningar foér skapande av signaturer vilkas Overensstammelse har faststéllts i
enlighet med artikel 3.4 i direktiv 1999/93/EG ska anses som kvalificerade anordningar for
skapande av elektroniska signaturer enligt denna forordning.

4. Kvalificerade certifikat som utfardats enligt direktiv 1999/93/EG ska anses som
kvalificerade certifikat for elektroniska signaturer enligt denna férordning till dess att de [6per
ut, men hogst fem &r frén denna forordnings ikrafttradande.
Artikel 42
Ikrafttradande

Denna forordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts i
Europeiska unionens officiella tidning.

Dennaférordning &r till alladelar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i Bryssel den

P& Europaparlamentets vagnar Pa radets vagnar
Ordférande Ordforande
41

SV



SV

BILAGA

Krav pakvalificerade certifikat fér elektroniska signaturer

Kvalificerade certifikat for el ektroniska signaturer skainnehdlla foljande:

@

(b)

(©

(d)

(€)
(f)

(9)

(h)

(i)

()

En uppgift i en form som aminstone |ampar sig for automatiserad behandling om att
certifikatet har utfardats som ett kvalificerat certifikat for elektroniska signaturer.

En uppséttning uppgifter som otvetydigt foretrader den kvalificerade tillhandahallare
av betrodda tjanster som utfardar de kvalificerade certifikaten, inklusive minst
uppgift om den medlemsstat i vilken tillhandahdllaren &r etablerad och

—  for enjuridisk person: namn och registreringsnummer i enlighet med vad som
uppgettsi de officiella handlingarna,

—  for en fysisk person: personens namn.

En uppséttning uppgifter som otvetydigt foretrader den undertecknare till vilken
certifikatet utférdas, inklusive minst undertecknarens namn eller en pseudonym med
uppgift om att det rér sig om en pseudonym.

Valideringsuppgifter for elektroniska signaturer som motsvarar uppgifterna for
skapande av elektroniska signaturer.

Detaljerade uppgifter om giltighetstidens bdrjan och slut for certifikatet.

Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahallaren av betrodda tjanster.

Den avancerade elektroniska signaturen eller det avancerade elektroniska sigillet for
den kvalificerade tillhandahdllare av betrodda tjanster som utfardar certifikatet.

Uppgift om var det certifikat som stodjer den avancerade el ektroniska signatur eller
det avancerade elektroniska sigill som avsesi punkt g &r tillgangligt kostnadsfritt.

Uppgift om var de tjanster for certifikats giltighet som kan anvandas for att gora
forfragningar angdende det kvalificerade certifikatets giltighet &r lokaliserade.

Om de uppgifter for skapande av elektroniska signaturer som avser
valideringsuppgifterna for elektroniska signaturer & placerade i en kvalificerad
anordning for skapande av elektroniska signaturer, en lamplig uppgift som anger
dettai en form som atminstone |ampar sig for automatiserad behandling.
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BILAGA I

Krav pakvalificerade anor dningar for skapande av elektroniska signaturer

1. Kvalificerade anordningar for skapande av elektroniska signaturer ska genom lampliga
tekniker och forfaranden sakerstélla att tminstone

@

(b)

(©

(d)

sekretessen for de uppgifter for skapande av elektroniska signaturer som anvands for
att generera elektroniska signaturer &r sakerstalld,

de uppgifter for skapande av elektroniska signaturer som anvands for att generera
elektroniska signaturer endast kan férekomma en gang,

de uppgifter for skapande av elektroniska signaturer som anvands for att generera
elektroniska signaturer inte med rimlig garanti kan hérledas och att den elektroniska
signaturen & skyddad mot férfalskning med den teknik som fér narvarande finns

tillganglig,

de uppgifter skapande av elektroniska signaturer som anvands for att generera
elektroniska signaturer kan skyddas pa ett tillforlitligt sitt av den legitime
undertecknaren sd att andra inte kan anvanda dem.

2. Kvalificerade anordningar for skapande av elektroniska signaturer far inte forandra de
uppgifter som ska undertecknas eller hindra att dessa uppgifter presenteras for undertecknaren
fore undertecknandet.

3. Generering eller hantering av uppgifter for skapande av elektroniska signaturer for
undertecknarens rakning ska utforas av en kvalificerad tillhandahallare av betrodda tjanster.

4. Kvalificerade tillhandahdllare av betrodda tjanster som for undertecknarens rakning
hanterar uppgifter for skapande av elektroniska signaturer far kopiera dessa uppgifter for
framstéllning av sékerhetskopior, férutsatt att foljande krav uppfylls:

@

(b)

Sakerhetsnivan for de kopierade uppséttningarna av uppgifter maste vara densamma
som for de ursprungliga uppséttningarna av uppgifter.

Antaet kopierade uppséttningar av uppgifter far inte 6verskrida det minimum som
behovs for att garantera tjanstens kontinuitet.
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BILAGA Il

Krav pakvalificerade certifikat for elektroniska sigill

Kvalificerade certifikat for elektroniska sigill skainnehalafoljande:

@

(b)

(©

(d)

(€)
(f)

(9)

(h)

(i)

()

En uppgift i en form som aminstone |ampar sig for automatiserad behandling om att
certifikatet har utfardats som ett kvalificerat certifikat for elektroniska sigill.

En uppséttning uppgifter som otvetydigt foretrader den kvalificerade tillhandahallare
av betrodda tjanster som utfardar de kvalificerade certifikaten, inklusive minst
uppgift om den medlemsstat i vilken tillhandahdllaren &r etablerad och

—  for enjuridisk person: namn och registreringsnummer i enlighet med vad som
uppgettsi de officiella handlingarna,

—  for en fysisk person: personens namn.

En uppséttning uppgifter som otvetydigt foretrader den juridiska person till vilken
certifikatet utfardas, inklusive minst namn och registreringsnummer i enlighet med
vad som uppgettsi de officiella handlingarna.

Valideringsuppgifter for elektroniska sigill som motsvarar uppgifterna for skapande
av elektroniska sigill.

Detaljerade uppgifter om giltighetstidens bdrjan och slut for certifikatet.

Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahallaren av betrodda tjanster.

Den avancerade elektroniska signaturen eller det avancerade elektroniska sigillet for
den kvalificerade tillhandahdllare av betrodda tjanster som utfardar certifikatet.

Uppgift om var det certifikat som stodjer den avancerade elektroniska signatur eller
det avancerade elektroniska sigill som avsesi punkt g &r tillgangligt kostnadsfritt.

Uppgift om var de tjanster for certifikats giltighet som kan anvandas for att gora
forfragningar angdende det kvalificerade certifikatets giltighet &r lokaliserade.

Om de uppgifter for skapande av elektroniska sigill & placerade i en kvalificerad
anordning for skapande av elektroniska sigill, en lamplig uppgift som anger dettai en
form som aminstone lampar sig for automatiserad behandling.
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BILAGA IV

Krav pa kvalificerade certifikat for autentisering av webbplatser

Kvalificerade certifikat for autentisering av webbplatser skainnehdllafoljande:

@

(b)

(©

(d)

()

(f)
(9)

(h)

()

En uppgift i en form som aminstone |ampar sig for automatiserad behandling om att
certifikatet har utfardats som ett kvalificerat certifikat for autentisering av
webbplatser.

En uppsattning uppgifter som otvetydigt foretrader den kvalificerade tillhandahdllare
av betrodda tjanster som utfardar de kvalificerade certifikaten, inklusive minst
uppgift om den medlemsstat i vilken tillhandahdllaren &r etablerad och

—  for en juridisk person: namn och registreringsnummer i enlighet med vad som
uppgettsi de officiella handlingarna,

—  for en fysisk person: personens namn.

En uppsattning uppgifter som otvetydigt foretrader den juridiska person till vilken
certifikatet utfardas, inklusive minst namn och registreringsnummer i enlighet med
vad som uppgettsi de officiella handlingarna.

Adressuppgifter, inklusive minst stad och medlemsstat, for den juridiska person till
vilken certifikatet utfardas i enlighet med vad som uppgetts i de officiella
handlingarna.

Det eller de doménnamn som drivs av den juridiska person till vilken certifikatet
utférdas.

Detaljerade uppgifter om giltighetstidens bdrjan och slut for certifikatet.

Certifikatets identifieringskod, som maste vara unik for den kvalificerade
tillhandahallaren av betrodda tjanster.

Den avancerade elektroniska signaturen eller det avancerade elektroniska sigillet for
den kvalificerade tillhandahdllare av betrodda tjanster som utfardar certifikatet.

Uppgift om var det certifikat som stodjer den avancerade el ektroniska signatur eller
det avancerade elektroniska sigill som avsesi punkt h ar tillgangligt kostnadsfritt.

Uppgift om var de tjanster for certifikats giltighet som kan anvandas for att gora
forfragningar angaende det kvalificerade certifikatets giltighet &r lokaliserade.
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1.1.

1.2

1.3.

FINANSIERINGSOVERSIKT FOR RATTSAKT

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLERINITIATIVET

| denna finansieringsoversikt redogérs narmare for de behov réknat i administrativa
utgifter som genomforandet av den foreslagna férordningen om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre
marknaden kommer att medféra.

Efter lagstiftningsforfarandet och diskussionen for Europaparlamentets och radets
antagande av den foredagna forordningen kommer kommissionen att behtva tolv
heltidsekvivalenter for att planera de tillhdrande delegerade akterna och
genomforandeakterna, se till att organisatoriska och tekniska forfaranden é&r
tillgangliga, hantera den information som inkommer fran medlemsstaterna, sarskilt
for att underhdlla den information som avser forteckningar 6ver kvalificerad status,
se till att berorda parter — sérskilt medborgare samt sma och medelstora féretag — ar
medvetna om fordelarna med att anvénda e-identifiering, e-autentisering, e-
signaturer och nérliggande betrodda tjanster, samt for att inleda diskussioner med
tredjelander med sikte pa att uppna interoperabilitet for e-identifiering, e
autentisering, e-signaturer och nérliggande betrodda tjanster pa global niva

Forslagets eller initiativets beteckning

Kommissionens fordag till forordning om elektronisk identifiering och

betroddatjanster for elektroniska transaktioner pa den inre marknaden

Berorda politikomraden i den verksamhetsbaserade forvaltningen och
budgeteringen®

09 INFORMATIONSSAMHALLET

Typ av forslag eller initiativ

O Ny atgard

[0 Ny &tgard som bygger pa ett pilotprojekt eller en forberedande &tgér d®
O Befintlig tgard var s genomférande forlangsi tiden

M Tidigare atgard som omformastill eller erséttsav en ny

25

26

Verksamhetshaserad forvaltning och verksamhetsbaserad budgetering bendmns ibland med de interna forkortningarna ABM

respektive ABB.
| den mening som avsesi artikel 49.6 arespektive 49.6 b i budgetforordningen.
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14.

14.1.

14.2.

14.3.

14.4.

Mal

Flerariga strategiska mal for kommissionen som forslaget eller initiativet & avsett
att bidra till

De allmanna malen for férslaget & de mal inom den allmanna EU-politiken som det
omfattas av, som t.ex. Europa 2020-strategin. Strategin syftar till att se till att Europa
omvandlas till "en smart och hallbar for ala, med hdg sysselsattning, produktivitet
och social sasmmanhallning’”.

Specifika mal eller verksamheter inom den verksamhetsbaserade forvaltningen och
budgeteringen som berors

Att oOka fortroendet for EU-tdckande elektroniska transaktioner och att sékra
gransoverskridande réttdigt erk&nnande av e-identifiering, e-autentisering, e-
signaturer och néarliggande betrodda tjanster samt en hog niva av dataskydd och av
egenmakt for anvandare pa den inre marknaden (se En digital agenda for Europa,
nyckel&tgarderna 3 och 16).

Berorda verksamheter enligt den verksamhetshaserade forvaltningen och
budgeteringen

09 02 — Regelverk for En digital agendafér Europa

Verkan eller resultat som forvantas

Beskriv den verkan som forslaget eller initiativet forvantas f& pd de mottagare eller den del av
befolkningen som berors.

Genom att faststdlla ett tydligt regelverk for e-identifiering, e-autentisering, e-
signaturer och narliggande betrodda tjanster kan anvandarna fa ckad tillgang till och
ett Okat fortroende for den digitala varlden.

Indikatorer for beddmning av resultat eller verkan

Ange vilka indikatorer som ska anvandas for att folja upp hur férslaget eller initiativet genomfors.

1. Forekomsten av tillhandahdllare av e-identifiering, e-autentisering, e-signaturer
och nérliggande betrodda tjanster som bedriver verksamhet i flera av EU:s
medlemsstater.

2. Graden av interoperabilitet for anordningar (t.ex. smartkortlésare) mellan olika
sektorer och lander.

3. Anvandningen av e-identifiering, e-autentisering, e-signaturer och narliggande
betrodda tjanster i alla befolkningskategorier.

4. Omfattningen av slutanvéndares anvandning av e-identifiering, e-autentisering, e-
signaturer och nérliggande betrodda tjanster for nationella transaktioner och
internationella (gransdverskridande) transaktioner.

5. Graden av harmonisering mellan medlemsstaterna nér det géller lagstiftning om e-
identifiering, e-autentisering, e-signaturer och nérliggande betrodda tjanster.

6. System for elektronisk identifiering som anmalts till kommissionen.

a7
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1.5

151

152

153.

1.54.

7. Tjanster som é&r tillgangliga med anmélda medel for elektronisk identifiering inom
den offentliga sektorn (t.ex. e-forvaltning, e-hélsa, e-juridik och e-upphandling).

8. Tjanster som é&r tillgangliga med anmélda medel for elektronisk identifiering inom
den privata sektorn (t.ex. e-bankverksamhet, e-handel, e-spel, inloggning till
webbplatser och sékrainternettjanster).

Motivering till forslaget eller initiativet

Behov som ska tillgodoses pa kort eller |ang sikt

De skiljaktiga nationella genomférandena av direktivet om elektroniska signaturer,
som beror pa att medlemsstaterna har tolkat direktivet pa olika satt, leder till problem
med den gransoverskridande interoperabiliteten och déarmed till ett splittrat EU-
landskap och snedvridningar pa den inre marknaden. Detta &tfoljs av en brist pa
fortroende for elektroniska system som hindrar EU:s medborgare fran att dra nytta av
sammartyp av tjanster i den digitalavarlden som i den fysiska varlden.

Mervardet av en atgard pa unionsniva

En dgard pd EU-niva skulle ge tydliga fordelar jamfort med en atgard pa
medlemsstatsniva. Tidigare erfarenheter har tydligt visat att nationella atgarder inte
bara & otillrackliga for att gora elektroniska transaktioner majliga dver granserna,
utan de har tvartom skapat hinder for EU-tackande interoperabilitet for elektroniska
signaturer och att de for narvarande har samma inverkan pa elektronisk identifiering
och autentisering och nérliggande betrodda tjanster.

Huvudsakliga erfarenheter fran liknande forsok eller atgarder

Fordaget bygger pa erfarenheterna fran direktivet om e-signaturer och problemet
med fragmentering vid inforlivandet och genomforandet av direktivet. Detta problem
har lett till att det inte har gétt att uppfylla direktivs mal.

Forenlighet med andra finansieringsformer och eventuella synergieffekter

Direktivet om elektroniska signaturer namns i flera andra EU-initiativ som har
inrdttats for att undanrdja interoperabilitetsproblem samt problem med
gransdverskridande erkannande och godtagande som avser vissa typer av
elektroniska utbyten, t.ex. tjanstedirektivet, direktiven om offentlig upphandling, det
reviderade momsdirektivet (e-fakturering) och férordningen om det europeiska
medborgarinitiativet.

Den foreslagna férordningen kommer dessutom att ge ett regelverk som framjar en
bred anvandning av de storskaliga pilotprojekt som har inréttats pa EU-niva for att
stédja utvecklingen av interoperabla och tillférlitiga medel for elektronisk
kommunikation (inbegripet enkla onlineforfaranden for gransbverskridande tjanster
som stodjer genomférandet av tjanstedirektivet, det storskaliga pilotprojektet
(STORK) som stodjer utvecklingen och anvéndningen av interoperabla e-
identifieringar, det storskaliga pilotprojektet for gransbverskridande offentlig
upphandling (Peppol) som stédjer utvecklingen och anvandningen av interoperabla
e-upphandlingslosningar, det storskaliga pilotprojektet epSOS som  stodjer
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utvecklingen och anvandningen av interoperabla e-hd salésningar samt eCodex som
stédjer utvecklingen och anvandningen av interoperabla e-juridikldsningar.

1.6. Tid under vilken atgarden kommer att paga respektive paverka
resur sanvandningen

O Forslag eller initiativ som pagar under begransad tid

— O Forslaget eller initiativet ska géla fran [den DD/MM]JAAAA till [den
DD/MM]JAAAA

— [ Det paverkar resursanvandningen fran AAAA till AAAA
M Forslag eller initiativ som pagar under en obegr ansad tid

1.7.  Planerad metod fér genomforandet®’
M Direkt centraliserad forvaltning som skéts av kommissionen
L1 Indirekt centraliserad forvaltning genom delegering till
— [ genomférandeorgan
— [ byré&er/organ som inréttats av gemenskaperna®®

— [ nationella offentligréttsliga organ eller organ som anfértrotts uppgifter som
faller inom offentlig forvaltning

— [ personer som anfortrotts ansvaret for genomférandet av sarskilda dtgérder som
foljer av avdelning V i fordraget om Europeiska unionen och som anges i den
grundlgggande réttsakten i den mening som avses | artikel 49 i
budgetfdrordningen

[1 Delad forvaltning med medlemsstaterna
[ Decentraliserad forvaltning med tredjelander

[0 Gemensam férvaltning med internationella organisationer (ange vilka)

Vid fler &n en metod, ange kompletterande uppgifter under ” Anméarkningar” .

Anmaérkningar

I

2 Nérmare forklaringar av de olika metoderna for genomférande med hénvisningar till respektive bestdmmelser i

budgetforordningen aterfinns pa BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
Organ som avsesi artikel 185 i budgetférordningen.
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2.1

2.2.

2.2.1.

2.2.2.

2.3.

FORVALTNING

Bestdmmelser om uppfdljning och rapportering

Angeintervall och andra villkor for sddana atgarder.

Den forsta utvarderingen ska goras inom fyra ar efter det att forordningen trétt i kraft.
Forordningen innehdler uttryckliga bestammelser om rapportering, enligt vilka
kommissionen ska avlagga rapport till Europaparlamentet och radet om dess
tillampning. Dérefter ska rapporter Overldamnas vart fjarde &. Kommissionen
kommer att anvanda den utvarderingsmetod som den gév har utformat, och arbetet
kommer att genomféras med hjélp av riktade studier av hur lagstiftningsakterna har
genomforts, enkéter bland nationella myndigheter, expertdiskussioner, workshoppar,
Eurobarometer-undersokningar m.m.

Administrations- och kontrollsystem

Risker somidentifierats

En konsekvensbedomning har utforts, vilken afoljer forslaget till forordning. Den
nya lagstiftningsakten kommer att tillgodose behovet av  ©msesidigt
gransdverskridande erkannande och godtagande av elektronisk identifiering,
forbéttra den nuvarande réttsliga ramen for elektroniska signaturer, stdrka den
nationella tillsynen av tillhandahallare av betrodda tjanster och ge réttslig verkan och
erkdnnande for nérliggande betrodda tjénster. Genom férordningen inférs aven
anvandningen av delegerade akter och genomférandeakter som en mekanism for att
sakerstallaflexibilitet i forhallande till den tekniska utvecklingen.

Planerade kontrollmetoder

De befintliga kontrollmetoder som kommissionen tillampar kommer att kunna
anvandas &ven for de ytterligare anslagen.

Atgarder for att forebygga bedrageri och oegentligheter /oriktigheter

Beskriv forebyggande tgarder (befintliga eller planerade).

De befintliga metoder for bedrageriforebyggande som kommissionen tilldampar
kommer att kunna anvéndas aven for de ytterligare anslagen.
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3. BERAKNADE BUDGETKONSEKVENSER AV FORSLAGET ELLER
INITIATIVET
3.1 Berorda rubriker i den flerariga budgetramen och budgetrubriker i den arliga
budgetens utgiftsdel
¢ Befintligabudgetrubriker (&ven kallade ” budgetposter”)
Redovisa de berdrda rubrikernai budgetramen i nummerféljd och —inom varje sadan
rubrik — de berorda budgetrubrikernai den arliga budgeten i nummerfaljd.
Rubrik i Budgetrubrik i den &liga budgeten pay Bidrag
den X
flerériga Diff./icke- | frén frén ligt artikel 18.1
budget- | Nummer diff. franBfta |y ondidat- | tredje- o i budge:
ramen [Beteckning.. .. ..o vvevee i i i (29 l&nder |ander? |ander férordningen
09.0101 01
5 Utgifter for personal i aktiv tjanst | Icke-diff. NEJ NEJ NEJ NEJ
inom GD Informationssamhéllet och
media
09. 0102 01
5 I cke-diff. NEJ NEJ NEJ NEJ
Extern personal

SV

29
30

Differentierade respektive icke-differentierade anslag.
Efta: Europeiska frihandel ssasmmans utningen.

Kandidatlénder och i forekommande fall potentiella kandidatlénder i vastra Balkan.
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3.2. Beraknad inverkan pa utgifterna

3.2.1. Sammanfattning av den beré&knade inverkan pa utgifterna

. . [Beteckning: Smart tillvaxt for alla
Rubrik i den flerariga budgetramen Nummer

. Ar Ar Ar Ar Ar Ar Ar
GD: INFSO 2014 2015 2016 2017 2018 2019 2020 TOTALT

¢ Driftsandag
, Ataganden W 0,000 | 0000 0000 0000 0000 0000 0,000 0,000
Budgetrubrik (nr) -
Betalningar @ 0,000 0000/ 0000/ 0000/ 0000 0000 0,000 0,000
Budgetrubrik (nr) Ateganden 12 0000| 0000 0000| 0000| 0000| 0000| 0,000 0,000
g Betalningar (22) 0000| 0000/ 0000| 0000 0000| 0000| 0000 0,000
Administrativa  andlag  som - finansieras  genom - ramanslagen | 505 | 000 | 0000| 0000 0000| 0000| 0,000 0,000
for vissa operativa program
Budgetrubrik (nr) ® 0,000 | 0000 0000 0000 0000 0000 0,000 0,000
Ataganden 2| o0000| 0000 0000 0000| 0000| 0000| 0000 0,000
TOTALA anslag
for GD INFSO =2+23
Betalningar 0000 | 0000| 0000| 0000 0000| 0000| 0,000 0,000
+3
Rubrik i den flerariga budgetramen 5 ” Administrativa utgifter”

Miljoner euro (avrundat till tre decimaler)

Detta avser tekniskt eller administrativt stod for genomférandet av vissa av Europeiska unionens program och &tgéarder (tidigare s.k. BA-poster) samt indirekta och direkta forskningsétgarder.
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Ar Ar Ar Ar Ar Ar Ar
2014 2015 2016 2017 2018 2019 2020 TOTALT
GD: INFSO
* Personalresurser 1344 1344 1344 1344 1344 1344 1344 9408
* Ovriga administrativa utgifter
TOTALT GD INFSO Anslag 1344 1344 1344 1344 1344 1344 1344 9408
TOTALA anslag (wmma daganden =
. fOI’ORUBRIK 5 summa betalningar) 1344 1344 1344 1344 1344 1344 1344 9408
i den flerariga budgetramen
Miljoner euro (avrundat till tre decimaler)
Ar Ar Ar Ar Ar Ar Ar
2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 TOTALT
TOTALA anslag Ataganden 1344 1344 1344 1344 1344 1344 1344 9408
for RUBRIKERNA 1-5
i den flerériga budgetramen Betalningar 1344 1344 1344 1344 1344 1344 1344 9408
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3.2.2.

SV

Beraknad inverkan pa driftsanslagen
— M Fordlaget/initiativet kréver inte att driftsansag tasi ansprak

— O Fordlaget/initiativet kréver att driftsanslag tasi ansprak enligt foljande:
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3.2.3.

3.2.3.1. Sammanfattning

Beraknad inverkan pa de administrativa anslagen

— O Fordaget/initiativet kréver inte att administrativa anslag tasi ansprak

— M Fordaget/initiativet kraver att administrativa anslag tas i ansprék enligt
foljande:

Miljoner euro (avrundat till tre decimaler)

Ar
n 2014

Ar
2015

Ar
2016

Ar
2017

Ar
2018

Ar
2019

Ar
2020

TOTALT

RUBRIK 5
i den flerériga
budgetramen

Personalresurser

1344

1344

1344

1344

1344

1344

1344

9408

Ovriga
administrativa
utgifter

Delsumma RUBRIK 5
i den flerariga
budgetramen

1344

1344

1344

1344

1344

1344

1344

9408

Belopp utanfor
RUBRIK 5% i den
flerariga budgetramen

Personalresurser

Ovriga
administrativa
utgifter

Delsumma
for belopp utanfor
RUBRIK 5
i den flerériga
budgetramen

TOTALT

1344

1344

1344

1344

1344

1344

1344

9408

3 Detta avser tekniskt eller administrativt stéd for genomforandet av vissa av Europeiska unionens program och atgérder (tidigare

s.k. BA-poster) samt indirekta och direkta forskningstgarder.

SV

55

SV




3.2.3.2. Berdknat personalbehov

— [ Fordlaget/initiativet kréver inte att personalresurser tasi ansprak

— M Fordaget/initiativet kréver att personalresurser tasi ansprak enligt foljande:

Uppgifterna ska angesi heltal (eller med hogst en decimal)

Ar
2014

Ar
2015

Ar
2020

Ar
2016

Ar
2017

Ar
2018

Ar
2019

® Tjanster som tasupp i tjansteforteckningen (tjansteman

och tillfal

ligt anstdllda) Ange AD- eller AST-tjanst

09 01 01 01 (vid huvudkontoret eller vid
kommissionens kontor i medlemsstaterna)

9

9

9 9 9 9 9

XX 01 01 02 (vid delegationer)

XX 01 05 01 (indirekta forskningsatgarder)

10 01 05 01 (direkta forskningsatgarder)

* Extern personal (i heltidsekvivalenter)*

09 01 02 01 (kontraktsanstallda, nationella
experter och vikarier — totalt)

XX 01 02 02 (kontraktsanstéllda, lokalanstallda,
nationella experter, vikarier och unga experter
vid delegationerna)

o - vid huvudkontoret®®
XX 01 04 yy

- vid delegationer

XX 01 05 02 (kontraktsanstéllda, nationella
experter och vikarier som arbetar med indirekta
forskningsatgérder)

10 01 05 02 (kontraktsanstallda, nationella
experter och vikarier som arbetar med direkta
forskningsatgérder)

Annan budgetrubrik (ange vilken)

TOTALT

12

12

12 12 12 12 12

Personalbehoven ska téckas med personal inom generaldirektoratet som redan har avdelats
for att forvalta agarden i fréga, eller genom en omférdelning av personal inom
generaldirektoratet, om sa krévs kompletterad med ytterligare resurser som kan tilldelas det
forvaltande generaldirektoratet som ett led i det arliga forfarandet for tilldelning av andag
och med hansyn tagen till begransningar i fréga om budgetmedel.

Beskrivning av arbetsuppgifter:

Tjansteman och tillfalligt anstéllda

Prioriterade omréden:

Leda arbetet med lagdtiftningsforfarandena for Europaparlamentets och rédets
antagande av den planerade forordningen samt dartill hérande delegerade akter och
genomfdrandeakter.

35
36

fiskerifonden (EFF).
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[Dennafotnot forklarar vissainitialforkortningar som inte anvands i den svenska versionen].
Sérskilt tak for finansiering av extern personal genom driftsanslag (tidigare s.k. BA-poster).
Inom forvaltningen av strukturfonderna, Europeiska jordbruksfonden for landsbygdsutveckling (EJFLU) samt Europeiska
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1. Att uppréttaen ny réttslig ram for elektroniska betrodda tjanster.

2. Att framja anvandningen av elektroniska betrodda tjénster genom att oka
medvetenheten om dessa tjansters potentia bland smé och medel stora foretag samt
medborgare.

Att gbra en uppféljning av direktiv 1999/93/EG, inklusive internationella aspekter.
Att utnyttja havstngseffekten av storskaliga pilotprojekt for att paskynda det
konkreta forverkligandet av mélet for den nya réttsliga ramen.

Hw

Extern personal

Detsamma som ovan.
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3.24.

3.25.

3.3.

Forenlighet med den géllande flerariga budgetramen
— M Fordlaget/initiativet ar forenligt med den géllande flerériga budgetramen

— [ Fordlaget/initiativet krdver omfordelningar under den berérda rubriken i den
flerériga budgetramen

Forklara i forekommande fall vilka andringar i planeringen som kravs, och ange berérda
budgetrubriker och belopp.

— [ Fordaget/initiativet forutsétter att flexibilitetsmekanismen utnyttjas eller att
den flerdriga budgetramen revideras®

Beskriv behovet av sidana &tgérder, och ange berdrda rubriker i budgetramen, budgetrubriker i den
arliga budgeten samt bel opp.

Bidrag fran tredje part
— M Det ingdr ingabidrag fran tredje part i det aktuella férslaget eller initiativet
— [ Fordaget dler initiativet kommer att medfinansieras enligt foljande:
Beraknad inverkan painkomsterna
— M Fordlaget/initiativet paverkar inte budgetens inkomstsida.
— [ Fordaget/initiativet paverkar inkomsterna pa foljande sétt:

e O Paverkan pa egna medel

e O Paverkan pa” diverse inkomster”

37

Se punkterna 19 och 24 i det interinstitutionella avtalet.
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