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konkurrenskraft gentemot nya stora aktorer inom naringsliv och forskning.

35.

Europaparlamentet uppdrar at talmannen att 6versinda denna resolution till rddet och kommissionen.

P7_TA(2012)0470

En strategi for digital frihet i EU:s utrikespolitik

Europaparlamentets resolution av den 11 december 2012 om en strategi for digital frihet i EU:s utrikespolitik

(2012/2094(INT))
(2015/C 434/03)

Europaparlamentet utfirdar denna resolution

— med beaktande av den resolution som FN:s rdd f6r minskliga rittigheter antog den 5 juli 2012 om frimjande, skydd

—
.

o~ —~
N

och &tnjutande av minskliga rittigheter pa internet, dr betydelsen av att skydda de ménskliga rittigheterna och ett fritt
informationsflode pa nitet betonas ('),

med beaktande av rapporterna av den 16 maj 2011 (A/HRC/17/27) och av den 10 augusti 2011 fran FN:s sirskilda
rapportor Frank La Rue (A[66/290) for frimjande och skydd av &sikts- och yttrandefriheten, dir det betonas att de
internationella minniskorittsnormerna och standarderna avseende ritten till asikts- och yttrandefrihet ar tillimpliga pa
internet som kommunikationsmedium,

med beaktande av den resolution som FN:s rdd for manskliga rattigheter antog den 28 mars 2008 (7/36), dir man
faststillde mandatet for FN:s sirskilda rapportér for fraimjande och skydd av asikts- och yttrandefriheten,

med beaktande av FN:s rapport av den 16 juni 2011 om riktlinjer for ndringsliv och miénskliga rittigheter "Guiding
Principles on Business and Human Rights: Implementing the United Nations'Protect, Respect and Remedy’ Framework”
(som aterspeglar FN:s sdrskilda representant John Ruggies arbete),

med beaktande av resolutionen av den 19 oktober 2011 (%) fran Interparlamentariska unionens styrande rad,

med bgaktande av den strategiska ram for minskliga rittigheter och demokrati som antogs av rddet den 25 juni
2012 (),

med beaktande av sin rekommendation av den 13 juni 2012 till rddet om EU:s sirskilda representant for ménskliga
rittigheter (¥),

med beaktande av sin resolution av den 12 juni 2012 om skydd av kritisk infrastruktur — resultat och kommande
itgirder: viagen mot global it-sikerhet (°),

http://www.ohchr.org/[EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx

Enhilligt antagen av Interparlamentariska unionens styrande rad vid dess 189:e session (Bern den 19 oktober 2011) http://www.
ipu.org/english/issues/hrdocs/189/is01.htm
http://eeas.europa.cu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm

Antagna texter, P7_TA(2012)0250.

Antagna texter, P7_TA(2012)0237.


http://www.ohchr.org/EN/HRBodies/HRC/RegularSessions/Session20/Pages/ResDecStat.aspx
http://www.ipu.org/english/issues/hrdocs/189/is01.htm
http://www.ipu.org/english/issues/hrdocs/189/is01.htm
http://eeas.europa.eu/delegations/un_geneva/press_corner/focus/events/2012/20120625_en.htm

23.12.2015 Europeiska unionens officiella tidning C 434/25

Tisdagen den 20 november 2012

— med beaktande av sin resolution av den 20 april 2012 om en konkurrenskraftig digital inre marknad — e-forvaltning
som en spjutspets ('),

— med beaktande av sin resolution av den 18 april 2012 om drsrapporten om de manskliga rattigheterna i virlden och
Europeiska unionens politik pd omradet, inbegripet foljderna for EU:s strategipolitik for manskliga rittigheter (%),

— med beaktande av sin resolution av den 16 februari 2012 om blinda personers tillgdng till bocker och andra
trycksaker (°),

— med beaktande av 2012 ars allmdnna budget av den 29 februari 2012, sarskilt uppmaningen att skapa en fond for
global frihet pd internet (*),

— med beaktande av meddelandet av den 12 december 2011 frin kommissionens ledamot for den digitala agendan om
strategin mot nedkoppling (No Disconnect Strategy),

— med beaktande av det gemensamma meddelandet fran Europeiska unionens hoga representant for utrikes fragor och
sikerhetspolitik och kommissionen till Europaparlamentet och rddet av den 12 december 2011 om minskliga
rttigheter och demokrati i centrum for EU:s yttre dtgarder — effektivare metoder (COM(2011)0886),

— med beaktande av sin resolution av den 17 november 2011 om ett dppet internet och nitneutralitet i Europa (),

— med beaktande av kommissionens meddelande av den 25 oktober 2011 om en fornyad EU-strategi 2011-2014 for
foretagens sociala ansvar (COM(2011)0681),

— med beaktande av FN:s vigledande principer om foretag och miénskliga rittigheter,
— med beaktande av sin resolution av den 13 september 2011 om en effektiv ravarustrategi for Europa (°),
— med beaktande av sin resolution av den 7 juli 2011 om EU:s utrikespolitik till stod for demokratisering (),

— med beaktande av det gemensamma meddelandet frdn Europeiska unionens hoga representant for utrikes frigor och
sakerhetspolitik och kommissionen av den 25 maj 2011 om ny respons pd ett grannskap i forandring (COM(2011)
0303),

— med beaktande av sin resolution av den 12 maj 2011 om de kulturella aspekterna i EU:s yttre dtgirder (%),

— med beaktande av sin resolution av den 25 november 2010 om foretagens sociala ansvar och miljoansvar vid
internationella handelsavtal (),

— med beaktande av sin resolution av den 15 juni 2010 om férvaltning av internet — framtida atgirder ('),
— med beaktande av sin resolution av den 15 juni 2010 om sakernas internet ('),

— med beaktande av sin resolution av den 14 februari 2006 om klausulen om manskliga rattigheter och demokrati i
Europeiska unionens avtal (*?),

—

Antagna texter, P7_TA(2012)0140.
Antagna texter, P7_TA(2012)0126.
Antagna texter, P7_TA(2012)0059.
EUT L 56, 29.2.2012, s. 1.
Antagna texter, P7_TA(2011)0511.
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— med beaktande av sina resolutioner om bradskande fall avseende krankningar av de ménskliga rattigheterna, demokratin
och rittsstatsprincipen, i den mdn digitala friheter tas upp i resolutionstexterna,

— med beaktande av sin stdndpunkt av den 27 september 2011 om forslaget till Europaparlamentets och rddets
forordning om 4ndring av foérordning (EG) nr 1334/2000 om upprittande av en gemenskapsordning for kontroll av
export av produkter och teknik med dubbla anvindningsomraden ('),

— med beaktande av radets férordning (EU) nr 36/2012 av den 18 januari 2012 om restriktiva dtgarder med hansyn till
situationen i Syrien och om upphédvande av forordning (EU) nr 442/2011 och med inforande av exportrestriktioner
avseende informations- och kommunikationsteknik och 6vervakningsverktyg (%),

— med beaktande av férordning (EU) nr 264/2012 av den 23 mars 2012 om éndring av férordning (EU) nr 359/2011 om
restriktiva dtgarder mot vissa personer, enheter och organ med hansyn till situationen i Iran och med inforande av
exportrestriktioner avseende informations- och kommunikationsteknik och évervakningsverktyg (%),

— med beaktande av artiklarna 3 och 21 i fordraget om Europeiska unionens funktionssitt,
— med beaktande av artikel 207 i fordraget om Europeiska unionens funktionssitt,
— med beaktande av Europeiska unionens riktlinjer om manskliga réttigheter,

— med beaktande av den allminna forklaringen om de minskliga rittigheterna och alla relevanta internationella
instrument som ror de manskliga rattigheterna, bland annat den internationella konventionen om medborgerliga och
politiska rattigheter och den internationella konventionen om ekonomiska, sociala och kulturella rattigheter,

— med beaktande av FN:s konvention av den 17 april 2003 om skydd for det immateriella kulturarvet (*),
— med beaktande av FN-stadgan,

— med beaktande av den europeiska konventionen om skydd for de minskliga rittigheterna och de grundliggande
friheterna och de pdgdende forhandlingarna om EU:s anslutning till konventionen,

— med beaktande av Europeiska unionens stadga om de grundlidggande rattigheterna,
— med beaktande av artikel 48 i arbetsordningen,

— med beaktande av betdnkandet frdn utskottet for utrikesfragor och yttrandet fran utskottet for internationell handel (A7-
0374/2012), och av foljande skal:

A. Den tekniska utvecklingen gor det mojligt for manniskor over hela virlden att anvdnda ny informations- och
kommunikationsteknik (IKT) och att vara uppkopplade pd internet, vilket kan frimja omvilvande fordndringar i
samhillet och bittre fungerande demokrati, samhillsstyrning, ekonomi, naringsliv, medier, utveckling och handel.

B. Internet ar en nyckel till informationsitkomst, yttrandefrihet, tryckfrihet, motesfrihet och ekonomisk, social, politisk
och kulturell utveckling.

C. Det finns en global konsensus som dterspeglas i folkritten om att inskrankningar av grundliggande rattigheter maste
ske i enlighet med lagen.

D. De manskliga rattigheterna méste skyddas och frimjas av EU, bade pd och utanfor internet.

Antagna texter, P7_TA(2011)0406.
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E. Att forsoka fa med alla i utvecklingen, frimja digital kompetens och 6verbrygga digitala skillnader ar nyckelfaktorer for
att kunna dra nytta av internet och informations- och kommunikationsteknikens potential att f& manniskor att vixa.

F. Informations- och kommunikationstekniken har varit ett centralt redskap for att organisera sociala rorelser och
protester i olika linder, sarskilt under den arabiska varen, men anvinds ocksd som medel att utéva fortryck genom
(mass)censur, overvakning samt sparning och 6vervakning av information och enskilda personer.

G. Informations- och kommunikationsteknik kan ocksd spela en roll som ett anvindbart verktyg for terroristorgani-
sationer i forberedandet och utférandet av terrorddd.

H. Det sammanhang i vilket tekniken anvands bestimmer i stor utstrickning vilken inverkan tekniken kan ha som en kraft
for positiv utveckling eller for fortryck.

. Dessa forandringar skapar nya sammanhang som kraver en anpassad tillimpning av befintliga lagar pa grundval av en
strategi for integrering av internet och informations- och kommunikationsteknik inom alla EU:s yttre atgarder.

J. Internet har blomstrat och utvecklats strukturellt som en plattform av mycket stort virde for allmédnheten. Missbruk av
de nya mojligheter och verktyg som internet har gett tillgdng till skapar dock ocksd nya hot och faror.

K. Internet har ocksa blivit en utvecklingsfaktor for internationell handel som behéver bevakas, sirskilt med avseende pa
konsumentskydd.

L. Begrinsningar bor bara finnas i fall dar internet anvinds for olaglig verksamhet, till exempel hets, vald och rasistiska
attityder, totalitir propaganda samt barns tillgdng till pornografi eller sexuell exploatering av barn.

M. Internets globala och grinslosa karaktdr kriver nya former av internationellt samarbete och styrning med flera parter.

N. T artikel 21 i fordraget om Europeiska unionen fastslds att unionen "ska sorja for samstimmigheten mellan de olika
omraden som omfattas av dess yttre dtgirder och mellan dessa och ovrig politik. Rddet och kommissionen ska med
bistdnd av unionens hoga representant for utrikes fragor och sikerhetspolitik sikerstilla denna samstimmighet och
samarbeta i detta syfte.”

O. Nitneutralitet dr en grundlidggande princip for det fria internet som garanterar konkurrens och insyn.
P. Digital sdkerhet och digital frihet ar bdda grundliaggande faktorer och kan inte ersitta varandra.

Q. EU foregar endast som exempel nir det giller digitala friheter om dessa friheter skyddas inom unionen.

Miinskliga rittigheter och utveckling

1. Europaparlamentet noterar att ocensurerat tilltrade till det Oppna internet, mobiltelefoner och informations- och
kommunikationsteknik har haft inverkan pd de manskliga rittigheterna och de grundliggande friheterna och skapat
positiva effekter genom att utvidga tillimpningsomradet for yttrandefrihet, informationsdtkomst, ratt till integritet och
motesfrihet runt om i vérlden.

2. Europaparlamentet erkdnner det Oppna internets och informations- och kommunikationsteknikens stora
mojliggorande, skapande och katalyserande potential for samhallsbyggandet, det civila samhallet, den globala ekonomiska,
sociala, vetenskapliga, kulturella och politiska utvecklingen, samt deras bidrag till mansklighetens framsteg som helhet.
Parlamentet dr dock medvetet om de nya hot och faror fér de ménskliga rittigheterna som ar foljden av att informations-
och kommunikationstekniken missbrukas.

3. Internet och sociala medier gor det majligt for regeringar att inleda direkt diplomati och underlattar storre kontakter
mellan ménniskor runt om i védrlden. Europaparlamentet understryker att ett 6ppet samtal om olika uppfattningar kan bidra
till att motverka extremism och forbittra engagemanget och forstielsen mellan olika kulturer.
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4. Europaparlamentet ser kultur som en ingdngs- och kontaktmojlighet i ligen dir de politiska forbindelserna ar
blockerade eller storda. Frihet och kultur 4r nédra férbundna med varandra, och digital kulturdiplomati 4r av strategiskt
intresse for EU.

5. Europaparlamentet betraktar konstnirlig frihet och friheten att imitera och dteranvinda som grundvalar for kreativitet
och yttrande- och tankefrihet. Det finns betydande undantag och begransningar i det upphovsrittsliga ekosystemet, sirskilt
i frdga om journalistik, citat, satir, arkivering, bibliotek och en sdkrad tillging till och anvindbarhet av kulturarvet.

6.  Europaparlamentet uppmanar kommissionen att pd vederborligt sitt ta itu med det faktum att vissa lander fortrycker
och kontrollerar medborgare, organisationer och aktivister i det civila samhallet och att foretagen i vissa lander spelar en allt
storre teknisk roll i samband med blockering av innehdll och kontroll och identifiering av manniskorattsforsvarare,
journalister, aktivister och dissidenter. Kommissionen uppmanas dessutom att vidta dtgarder mot kriminalisering av
legitima asikter pd ndtet och antagande av restriktiv lagstiftning for att berittiga dessa dtgdrder, som star i strid med
Kopenhamnskriterierna.

7. Europaparlamentet betonar att internetleverantorer, programvaruutvecklare, hardvarutillverkare, sociala nitverk-
stjanster och medier osv. mdste erkdnna och genomféra principerna om foretagens sociala ansvar for att manniskorétts-
forsvarares handlingsfrihet och sikerhet ska kunna garanteras, liksom yttrandefriheten.

8.  Europaparlamentet betonar att frimjandet och skyddet av de digitala friheterna bor integreras och ses 6ver arligen sd
att ansvar och kontinuitet tryggas, i alla EU:s yttre dtgdrder och i politiken och instrumenten for finansiering och bistand
under den hoga representantens och Europeiska utrikestjanstens ledarskap. Parlamentet foresprakar en offensiv héllning i
denna fraga och dtgirder som sikerstiller Gvergripande samarbete och samordning mellan och inom berérda EU-
institutioner och EU-byréer.

9.  Europaparlamentet stoder kommissionens erkdnnande att ett sdkert tilltride till internet dr en del av
Kopenhamnskriterierna och att begransningar av yttrandefriheten, dven pd internet, bor motiveras med ett tvingande
samhillsbehov och i synnerhet st i proportion till det legitima mal som efterstrivas.

10.  Europaparlamentet dr medvetet om de problem med skyddet och frimjandet av ménskliga fri- och rdttigheter pa
ndtet som finns i alla linder. Samtidigt erkdnner parlamentet de avgorande skillnader som paverkar de sammanhang dar
informations- och kommunikationsteknik anvinds, till exempel ndr det galler rattssikerhet och rdtten att Gverklaga.

11.  Europaparlamentet uppmanar kommissionen att sikra konsekvensen mellan EU:s yttre dtgirder och kommissionens
egna interna strategier nir man forsvarar strikt nddvindiga och proportionerliga inskrankningar av de grundliggande
rattigheterna och i synnerhet niar man uppratthéller grundliggande folkrittsliga principer, till exempel att inskrankningar
mdste grunda sig pa lagar och inte inforas pa ett godtyckligt sitt av naringslivet.

12.  Europaparlamentet uppmuntrar EU:s sdrskilda representant for méanskliga rattigheter att ge de digitala friheterna och
strategin mot nedkoppling hogsta prioritet.

13.  Europaparlamentet betonar att det, for att EU:s utvecklings- och manniskorittspolitik ska vara effektiv, krdvs att
informations- och kommunikationstekniken integreras och att de digitala skillnaderna minskar, genom att man
tillhandahéller grundldggande teknisk infrastruktur, underlattar tillgdngen till kunskap och information samt framjar digital
kompetens over hela vérlden.

14.  Europaparlamentet anser att informations- och kommunikationstekniken kan mojliggora insyn och god forvaltning,
laskunnighet, utbildning, sexuell och reproduktiv hilsovard, effektiv valovervakning och katastroflindring, sarskilt i avlagset
beldgna omraden och samhillen under utveckling.

15.  Europaparlamentet betonar att EU:s program for utveckling och manskliga rittigheter bor omfatta bistdndsprogram
som frimjar digitala friheter, framfor allt i samhallen i odemokratiska linder, liksom i linder som befinner sig i en
overgdngsperiod efter en konflikt eller genomgar en politisk 6vergdng. EU:s lagstiftningsexperter ar mycket viktiga parter
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for att utbilda motparter och se till att grundliggande rattigheter och principer kommer med i tredjelinders nya
bestimmelser och lagstiftning avseende bland annat medier. Bistand i form av uppbyggnad av IKT-infrastruktur bor
villkoras med att 6ppen tillgdng till internet och information via nitet genomfors och uppritthalls, liksom digital frihet i
allmanhet.

16.  Europaparlamentet uppmarksammar vikten av att utveckla IKT i konfliktomrdden for att frimja fredsskapande
verksamhet inom det civila samhallet, i syfte att tillhandahédlla sikra kommunikationer mellan parterna i fredlig
konfliktlosning, sd att man aktivt overvinner fysiska hinder och risker som paverkar bilaterala kontakter for manniskor och
organisationer i sidana omraden.

17.  Europaparlamentet hoppas att modern kommunikationsteknik, sarskilt sociala medier, genom limplig anvindning
kan bidra till att stirka och befista direktdemokrati bland medborgarna i EU och i tredjelinder, genom att det inrittas
sociala plattformar for utformning av lagstiftning.

18.  Europaparlamentet betonar att digital insamling och spridning av bevis pd brott mot de manskliga rittigheterna kan
bidra till att straffrihet bekimpas globalt. Sidant material bor vara tillatligt enligt internationell (straff)lagstiftning som bevis
under rittegangar.

19.  Europaparlamentet betonar behovet av att se till att sillsynta jordartsmetaller som anvinds i produktionen av
informations- och kommunikationsteknik kan utvinnas med respekt for de minskliga rattigheterna, arbetsritten och
miljordtten och inte blir foremdl for monopol eller begrinsat handelstilltrade av rent politiska skal. En multilateral strategi
for att trygga tillgdngen till sillsynta jordartsmetaller under humana forhéllanden ér en forutsittning for att dessa mal ska
kunna uppnas.

Handel

20.  Europaparlamentet erkdnner att internet har blivit en del av den offentliga sfaren, dir det skapas nya former for
gransoverskridande handel, men ocksd innovativ marknadsutveckling och social och kulturell interaktion. Parlamentet
anser att digitala friheter och gransoverskridande handel bor gé hand i hand for att skapa och optimera affarsmojligheter for
europeiska foretag i den globala digitala ekonomin.

21.  Europaparlamentet dr medvetet om den oro som orsakas av att vissa ménniskor allt oftare, ndr de hor ordet
upphovsritt, kinner hat infor det som det ordet stér for. Parlamentet erkdnner att utrikeshandelspolitiken haft stor betydelse
for utformningen av mekanismerna for efterlevnaden av upphovsritten.

22, Europaparlamentet beklagar att teknik och tjanster som hérror fran EU ibland anvinds i tredjeland for att kranka
minskliga rdttigheter genom censur av information, massévervakning och kontroll samt f6r att uppticka och spéra enskilda
medborgare och deras verksamhet pd (mobil)telefonnit och internet. Kommissionen uppmanas starkts att vidta alla
nodvindiga dtgarder for att sitta stopp for denna “digitala vapenhandel”.

23.  Europaparlamentet kraver ett forbud mot export av teknik och tjanster som anvinds i fortryckande syfte till
auktoritira regimer. For sikerhets skull bor det dock anges att sddana férbud maste bestimmas frn fall till fall, med hinsyn
tagen till de specifika omstindigheterna kring olika konfliktomraden eller auktoritira regimer.

24.  Europaparlamentet betraktar vissa produkter och tjdnster inom stornings-, kontroll-, ©vervaknings- och
avlyssningsteknik som “engédngsartiklar” och efterlyser darfor en regelbundet uppdaterad lista 6ver linder som kranker
yttrandefriheten i samband med de manskliga rattigheterna. Export av de ovanndmnda “engdngsartiklarna” bor forbjudas
till dessa linder.

25.  Europaparlamentet betonar att EU:s sanktioner nar det giller teknik méste genomforas och overvakas pd EU-niva sd
att det sikerstills att medlemsstaterna efterlever bestimmelserna pa ett likvirdigt sitt och s att samma fSrutsittningar
fortstter att gilla for alla.

26.  Europaparlamentet betonar att kommissionen bor kunna ge foretag som tvekar om de ska ansoka om
exporttillstdnd aktuell information om lagligheten i eller eventuellt skadliga effekter av handelsuppgorelser. Detta bor dven
gilla EU-foretag eller EU-baserade foretag som ingér avtalsforhdllanden med regeringar i tredjelinder, antingen for att fa
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driftstillstand eller forhandla om frysningsklausuler eller genom att godta statlig inblandning i foretagsdrift eller statlig
anviandning av ndtverk och tjanster.

27.  Europaparlamentet betonar vikten av att skydda konsumenternas rittigheter i samband med internationella avtal
som ror informations- och kommunikationsteknik.

28.  Europaparlamentet krdver att kommissionen senast under 2013 lagger fram forslag med krav pa okad insyn och
ansvarsskyldighet ndr det galler EU-baserade foretag och en redovisning av en policy for konsekvensbedomningar avseende
minskliga rdttigheter, detta i syfte att forbéttra kontrollen av export av informations- och kommunikationsteknik,
produkter och tjanster som ir avsedda for att blockera webbplatser, genomféra massovervakning, spira och overvaka
enskilda personer, bryta sig in i privata (e-post)konversationer eller filtrera sokresultat.

29.  Europaparlamentet uppmanar kommissionen att ligga fram forslag till en rittslig ram pa EU-nivd som tvingar
foretag som utfor offentlig upphandling i medlemsstaterna att genomfora bedomningar av informations- och
kommunikationsteknikens inverkan pd de minskliga rittigheterna, med start redan i forsknings- och utvecklingsfasen,
och se till att inte involveras i eventuella krankningar av de méanskliga rattigheterna i tredjeland.

30.  Europaparlamentet anser att foretagen bor utforma och genomfora affirsmetoder med overvakning av nya IKT-
produkters potentiella konsekvenser for de ménskliga rattigheterna, daribland pé forsknings- och utvecklingsstadiet, och se
till att produkterna inte finns med vid eventuella krinkningar av de minskliga rattigheterna i tredjelinder. Parlamentet
uppmanar kommissionen att ge EU-féretagen omfattande information sé att de kan uppna ritt balans mellan affirsintressen
och foretagens sociala ansvar.

31.  Europaparlamentet beklagar i detta sammanhang djupt att europeiska féretag och internationella foretag med
verksamhet i EU ar aktivt inblandade i tredjeldnder dar regeringen tillimpar en repressiv politik mot ménniskorattsaktivister
och politiska dissidenter i friga om digitala rattigheter, tillgang till internet och informations- och kommunikationsteknik.
Kommissionen uppmanas med kraft att utesluta foretag som deltar i sddan verksamhet ur EU:s upphandlingsforfaranden
och anbudsinfordringar.

32.  Europaparlamentet uppmanar kommissionen att ge EU:s foretag omfattande information och vigledning, baserad pa
FN:s principer framtagna av John Ruggie, sd att man kan se till att saval foretagens intressen som foretagens sociala ansvar
kan tillgodoses och efterlevas.

33.  Europaparlamentet betonar att man madste ta hinsyn till effekterna av faststillandet av tekniska standarder for
informations- och kommunikationsteknik och telekomprodukter och -tjinster inom EU, nir sddana varor och tjdnster
exporteras till linder utanfor unionen dir begrepp som "laglig avlyssning” har en annan innebord, till exempel i linder utan
rittssakerhet.

34.  Europaparlamentet erkdnner att internet har blivit ett offentligt rum och ett 6ppet forum, for vilket ett fritt
informationsflode och tillgdng till informations- och kommunikationsteknik dr ndgot helt oundgingligt. Déarfor anser
parlamentet att de digitala friheterna och den fria handeln maste fraimjas och virnas samtidigt, i syfte att uppmuntra och
stodja det fria utbytet av idéer liksom okade affirsmojligheter for EU-medborgarna i en alltmer digital global ekonomi.

35.  Europaparlamentet 6nskar att EUs frihandelsavtal ska innehalla insynsvinliga sikerhetsspérrar som uppritthéller ett
obegrinsat tilltrdde till internet och garanterar ett fritt informationsflode.

36.  Europaparlamentet uppmanar kommissionen och radet att se till att mandaten for multilaterala och bilaterala
handelsférhandlingar, liksom sjalva det sitt pa vilket forhandlingarna fors, verkligen leder fram till att EU:s centrala
malsittningar uppnds, framfor allt frimjandet av unionens virden om demokrati och rittsstatlighet, forverkligandet av en
digital inre marknad i uttryckets verkliga bemirkelse samt respekten for unionens politik for utvecklingssamarbete.

37.  Europaparlamentet uppmanar EU att ge politiskt stod at europeiska foretag ndr dessa mots av krav pd att avldgsna
anvindargenererat innehall eller tillhandahélla personuppgifter pa ett sitt som bryter mot grundliggande rattigheter och
kringskdr friheten att bedriva affarer.

38.  Europaparlamentet uppmanar EU att bestrida och minimera den extraterritoriella tillimpningen av tredjeldnders
lagstiftning pd unionsmedborgare och EU-foretag pd nitet.
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39.  Europaparlamentet konstaterar att e-handeln har vuxit fram utanfor de traditionella regelverken for handeln.
Parlamentet betonar att det behdvs ett utokat internationellt samarbete inom Virldshandelsorganisationen (WTO) och
Virldsorganisationen for den intellektuella dganderitten (Wipo) for att skydda den globala digitala marknaden och se till att
den utvecklas. Parlamentet efterlyser en oversyn och uppdatering av. WTO:s nuvarande avtal om handel med
informationsteknikprodukter, och begir att EU utreder mojligheterna till ett internationellt avtal for den digitala ekonomin.

40.  Europaparlamentet uppmanar kommissionen att inte féra over verkstillighet och upphovsrittsliga ansprak till
ekonomiska aktorer i framtida handelsavtal och att se till att ingrepp i friheten pd internet enbart far goras i enlighet med
rittsstatliga principer och av en rittslig myndighet.

41.  Europaparlamentet anser att begrinsat tilltrade f6r EU-foretag och konsumenter pa natet till (digitala) marknader till
folijd av masscensur i tredjelinder utgor protektionistiska dtgdrder och handelshinder. Parlamentet uppmanar
kommissionen att presentera en strategi mot dtgirder som tredjelinder vidtar for att begrinsa EU-foretagens tilltrade till
internetmarknaderna.

42.  Europaparlamentet uppmanar EU att striva efter att se till att regleringen av internet och informations- och
kommunikationstekniken hélls pa en berittigad och limplig nivd och endast genomférs om EU bedomer det nodvindigt.

43, Europaparlamentet onskar att riktad repressiv teknik ska omfattas av Wassenaar-arrangemanget.

44, Europaparlamentet uppmanar radet, kommissionen och Europeiska utrikestjansten att ge politiskt stod at EU-foretag
som verkar i tredjelander dir de uppmanas att avldgsna anvindargenererat innehdll, dar friheten att tillhandahélla tjanster
begrinsas eller dir de ombeds tillhandahalla personuppgifter pd sitt som bryter mot de grundliggande rittigheterna.
Parlamentet papekar att foretag som erbjuder digitala tjanster ofta verkar 6ver granserna och att lagstiftningen i tredjelinder
kan missgynna europeiska anvindare och konsumenter. Parlamentet uppmanar darfor ocksa radet och kommissionen att se
till att minimera den inverkan som tredjeldnders lagstiftning har pa fysiska eller juridiska personer som bedriver verksamhet
inom EU.

45.  Europaparlamentet konstaterar att 6kade ingripanden i och regleringar av internet frin myndighetshall skadar dess
oppna och granslosa karaktir och séledes kringskir utvecklingsmojligheterna for okad e-handel och EU-foretag inom den
digitala ekonomin. Parlamentet anser att medverkan fran flera olika parters sida dr det basta sittet att skapa en balans
mellan offentliga och privata intressen pa internet och pd den globala marknaden, och efterlyser en internationell insats for
utbyggnad av den infrastruktur som den digitala ekonomin behéver for att kunna expandera, bland annat i form av liberala
regleringssystem. Utvecklingslinderna uppmanas att 6ka den 6msesidiga nyttan i enlighet med principen om handel for att
uppnd forandring.

46.  Europaparlamentet anser att om EU-foretagens tilltrade till digitala marknader och konsumenter pa internet
begrinsas med bland annat statlig censur i massiv skala, eller om tilltrddet till marknaden i tredjelinder begrinsas for
europeiska leverantorer av tjdnster pa internet, dr det frdga om handelshinder. Parlamentet uppmanar kommissionen och
radet att infora en skyddsmekanism i alla framtida handelsavtal, sdrskilt i de avtal som innehaller bestimmelser om tjanster
pa internet och om webbgemenskaper dir man delar information, i syfte att se till att IKT-foretag fran EU inte av tredje part
ska aldggas begrinsa dtkomsten till webbsidor, avldgsna anvindargenererat innehall eller tillhandahélla personuppgifter, till
exempel personliga IP-adresser, pa ett sitt som strider mot grundliggande fri- och rittigheter. Parlamentet uppmanar
dirutéver rddet och kommissionen att ta fram en strategi mot dtgirder som tredjelinder vidtar for att begrinsa EU-
foretagens tilltrade till de globala internetmarknaderna.

47.  Europaparlamentet uppmanar med kraft kommissionen att ligga fram ett nytt forslag till regelverk for export av
varor med dubbla anvindningsindamal, dir frigan om eventuellt skadlig export av IKT-produkter och IKT-tjanster till
tredjeldnder dtgardas och kommissionen far en samordnande och 6vervakande roll.

Forvaltning av internet

48.  Europaparlamentet anser att ett insynsvanligt och samarbetsvilligt beslutsfattande ar grundliggande for att sikra
respekten for internets 6ppna och involverande karaktir. Alla debatter om reglering av internet bor vara 6ppna och omfatta
alla berorda parter, sirskilt sidana som ir specialiserade pd skyddet av grundliggande rittigheter, liksom vanliga
internetanvandare. EU bor spela en ledande roll i utvecklingen av grundregler for den digitala friheten och uppforandekoder
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pa internet, bland annat tvistlosningsmekanismer, och dven ta hinsyn till motstridiga jurisdiktioner.

49.  Europaparlamentet konstaterar att strukturen for internet i dagsldget dr relativt oreglerad och styrs genom
en flerpartsstrategi. EU madste se till att flerpartsstrategin dr inkluderande och att sma foretag och aktorer och anvindare
fran det civila samhillet inte blir overkorda av att fatal storre foretag och myndigheter.

50.  Europaparlamentet anser att samarbetet mellan regeringar och privata aktorer kring IKT-frdgor inte bor bygga pa
direkta eller indirekta skyldigheter for internetleverantorer att anta rollen som brottsbekdmpare och fungera som polis och
domare for internet.

51.  Europaparlamentet betonar behovet av en Gvergripande EU-strategi for forvaltningen av internet och for fragor i
samband med telekombestimmelser. Parlamentet pdminner om att sektorn internationellt regleras av Internationella
teleunionen, dir EU-medlemsstaterna har varsin rost.

52.  Europaparlamentet dr oroat over forslagen frin myndigheter och foretag i samarbete som forsoker infora
tillsynsverksamhet och 6ka myndighetskontrollen och den privata kontrollen 6ver internet och telekommunikationsdriften.

53.  Europaparlamentet uppmanar EU att ta itu med och motsitta sig extraterritoriella konsekvenser av tredjeldnders
lagstiftning for EU:s medborgare, konsumenter och foretag, sarskilt Forenta staternas lagar om immateriella rittigheter.
Parlamentet uppmanar i detta sammanhang kommissionen att skyndsamt ligga fram sin EU-omfattande strategi for
datormoln, som framhdlls i den digitala agendan for Europa.

54.  Europaparlamentet pdminner om att internet, dataforbindelser och datalagring samt informations- och
kommunikationsteknik ar grundliggande delar av EU:s centrala infrastruktur.

55.  Europaparlamentet beklagar tendensen i EU mot storre befogenheter att blockera webbplatser, eftersom detta alltid
bor vara en sista utvag.

56.  Europaparlamentet stoder kraftfullt principen om nédtneutralitet, som gdr ut pd att leverantorer av internettjanster
inte fdr blockera, diskriminera, hindra eller forsimra (dven genom prissittning) ménniskors majligheter att anvinda en
tjanst for att fd tillgang till, anvinda, skicka, lagga ut, ta emot eller erbjuda innehall, applikationer eller tjdnster av valfritt
slag, oavsett killa eller mottagare.

57.  Europaparlamentet anser att det beh6vs mer globalt samarbete for att uppratthalla och modernisera de immateriella
rattigheterna i framtiden, vilket 4r en nodvandighet for att sikra innovation, sysselsittning och en 6ppen virldshandel.

58.  Europaparlamentet uppmanar medlemsstaterna och kommissionen att utveckla en politik for immateriella
rttigheter som gor att de som vill skapa eget innehdll och dela med sig av det dven i fortsittningen far gora det utan att
dberopa ndgra immateriella rattigheter.

59.  Europaparlamentet uppmanar kommissionen att foresld ett nytt regelverk for gransoverskridande e-handel, en
utvirdering och oversyn av direktiv 2001/29/EG om informationssambhallet for att sikerstilla férutsebarhet och flexibilitet
for EU:s upphovsrittsliga system och en 6versyn av direktivet om sikerstdllande av skyddet for immateriella rittigheter
(Ipred), som skulle balansera behovet av relevanta reformer och skydd av upphovsritten med behovet att skydda
grundldggande rattigheter pd nitet och bevara ett Gppet internet samt fungera som en grund for bestimmelser om
immateriella rattigheter och dtaganden i framtida frihandelsavtal.

En strategi for digital frihet

60.  Europaparlamentet dr medvetet om att minskliga rittigheter mdste skyddas dven pd ndtet och anser att
informations- och kommunikationstekniken bor integreras i alla EU-program, sirskilt den europeiska grannskapspolitiken
och de strategiska partnerskapen, for att fd detta att gd snabbare.



23.12.2015 Europeiska unionens officiella tidning C 434/33

Tisdagen den 20 november 2012

61.  Europaparlamentet anser EU bor erkdnna digitala friheter som grundliggande rattigheter och som nédvindiga
forutsittningar for dtnjutande av allminna manskliga rattigheter som integritet, yttrandefrihet, motesfrihet och tillgang till
information samt garantier for insyn och ansvarstagande i det offentliga livet.

62.  Europaparlamentet uppmanar kommissionen och ridet att stodja, utbilda och ge inflytande &t manniskorittsfors-
varare, civilrattsaktivister och oberoende journalister som anvinder informations- och kommunikationsteknik i sitt arbete
samt att hivda de tillhérande grundliggande rattigheterna integritet, yttrandefrihet, motesfrihet och foreningsfrihet pa
ndtet.

63.  Europaparlamentet ber medlemsstaterna att inte anvinda undantaget for allmin ordning som en restriktiv atgérd for
att begrinsa den grundlidggande motes- och demonstrationsritten for organisationerna i det civila samhallet, och pdminner
om att alla sddana undantag méste vara berittigade och proportionerliga.

64.  Utover bistandsprogram onskar Europaparlamentet politiskt och diplomatiskt stod for digitala friheter i linder som
tar emot stod fran EU.

65.  Europaparlamentet anser att begrinsningar av de digitala friheterna bor beaktas till fullo i EU:s forbindelser med
tredjelinder och att linder som tar emot stod och bistind fran EU bor aliggas att anvdnda informations- och
kommunikationstekniken pa ett sitt som okar insynen och ansvarstagandet. Detta galler dock inte linder som befinner sig i
akuta konflikter, dr drabbade av katastrofer eller befinner sig i situationer omedelbart efter en konflikt eller katastrof.

66.  Europaparlamentet uppmanar med kraft rddet och kommissionen att i anslutningsférhandlingar och férhandlingar
om ramavtal med tredjelinder, manniskorittsdialoger, handelsférhandlingar och alla former av manniskorittskontakter
infora villkorsklausuler som foreskriver att man maste garantera och respektera ett obegransat tilltrade till internet och
digitala friheter.

67.  Europaparlamentet uppmanar kommissionen och rddet att frimja och bevara hoga standarder for digitala friheter i
EU, sirskilt genom att kodifiera principen om nitneutralitet genom lamplig lagstiftning, sd att man stirker unionens
trovardighet ndr det giller att frimja och forsvara de digitala friheterna runt om i varlden.

68.  Europaparlamentet anser att det 4r nodvandigt att skapa synergieffekter mellan EU:s handelspolitik, sikerhetspolitik
och utrikespolitik, samt enhetliggora unionens varderingar och intressen, om EU verkligen ska kunna 6ka sin ekonomiska
makt och agera globalt for att forsvara de digitala friheterna.

69.  Europaparlamentet anser att samordning och gemensamma diplomatiska initiativ med andra OECD-linder for att
utarbeta och verkstilla en strategi for digital frihet ar helt nodvindigt for att dstadkomma effektiva och flexibla insatser.

70.  Europaparlamentet uppmanar kommissionen och radet att snarast mojligt anta en strategi for digital frihet i EU:s
utrikespolitik.

71.  Europaparlamentet uppdrar it talmannen att 6versinda denna resolution till ridet, kommissionen, vice ordféranden
for kommissionen/unionens hoga representant for utrikes fragor och sakerhetspolitik samt till Europeiska utrikestjansten.



