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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET, RADET
OCH EUROPEISKA EKONOMISKA OCH SOCIALA KOMMITTEN

om riskhantering pa tullomradet och sakerhet i leveranskedjan

1. INLEDNING

EU & kraftigt beroende av internationell handel for sin ekonomiska utveckling och utsétts i
samband med denna handel fér skydds- och sékerhetshot. Olaglig internationell handel
underminerar ocksa den ekonomiska och socida vafarden i EU. En effektiv riskhantering av
varors rérelser genom den internationella leveranskedjan & avgoérande for skyddet och
sékerheten och vasentlig for att underlétta laglig handel och skydda EU:s och
medlemsstaternas finansiella och ekonomiska intressen.

Sedan terrorattackerna den 11 september 2001 och andra terrorattacker i Europa och pa andra
hall har sakerhet blivit en av de europeiska tullmyndigheternas hogsta prioriteringar. Varje
punkt dar varor fors in i EU har betydelse for EU:s, medlemsstaternas och medborgarnas
sakerhet. Om inte tullen kan hantera risker pa ett konsekvent sétt [angs EU:s yttre granser blir
tullunionen och EU:s inre marknad ohallbara.

Tullpolitiken tillhér EU:s behtrighet — mediemsstaterna foljer en gemensam halning. EU
ansvarar for Overvakningen av unionens internationella handel och for att upprétthdla
miniminormer for tullens riskhantering och kontroller. EU har, i likhet med méanga andra
jurisdiktioner och i enlighet med internationella normer, en gemensam ram for att hantera
risker och paskynda laglig handel. Vid sidan av inférandet av relevant lagstiftning har
tullforvaltningarna runtom i EU inlett dtgarder for att se éver kontrollférfaranden, metoder
och resurser.

Incidenten i Jemen i oktober 2010 visade att det finns brister i de sdkerhetsnormer och
forfaranden som géler for flygfrakt i EU och hela vérlden. Den debatt som féljde belyste
behovet av en mer dvergripande Oversyn av sékerhetsférfaranden och sékerhetskrav for alla
transportsétt. Det finns kritiska utmaningar att ta itu med, och de kan inte hanteras helt och
hallet pa medlemsstatsniva utan kraver EU-atgarder som komplement och forstarkning av de
insatser som gors pa nationell niva

Syftet med detta meddelande &r att
- se 6ver genomforandet av policyn for riskhantering pa tullomrédet,
- skissera en strategisk hdllning fér kommande ar,

- utfarda rekommendationer for atgarder med fokus pa ett effektivt resursutnyttjande.
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2. EU:SRISKHANTERING PA TULLOMRADET OCH SAKERHET | LEVERANSK EDJAN
2.1 Tullens siker hetsroll

Tullensroll i leveranskedjan har standigt utvecklats. Fran inkasserare av inkomster till véktare
av den inre marknaden och andra politikomréden som folkh&sa, konsumentskydd, milj6é och
jordbruk har den pa ett naturligt sétt, efter terrorattackerna den 11 september 2011, utvecklats
till en viktig aktor nédr det galler sékerhet i leveranskedjan.

Dennaroll erkénns i uppdragsbeskrivningen fér EU:s tullmyndigheter™:

"Tullmyndigheterna ska ha det primédra ansvaret for att Overvaka gemenskapens
internationella handel och darigenom bidra till rattvis och éppen handel, till genomférandet
av de externa aspekterna av den inre marknaden, den gemensamma handelspolitiken och
annan gemensam politik pa gemenskapsniva som har betydelse for handeln och till sakerhet i
hela leveranskedjan.” 2

Den allt viktigare sikerhetsrollen for tullen i EU det senaste artiondet ligger i linje med den
globala utvecklingen och internationella standarder, framfor allt Vérldstullorganisationens
(WCO) " Safe’ -ramverk.

2.2. EU:sram for riskhantering pa tullomradet

Genom &ndringen av EU:s tullkodex 2005° lades den rattsliga grunden for utveckling av en
gemensam ram for riskhantering i leveranskedjan. Denna andring och de
tillampningsforeskrifter som darefter antogs innebar langtgaende forandringar av betydelse
for bade tullen och naringslivet.

Denna gemensamma ram innefattar identifiering och kontroll av varuforflyttningar som &
forknippade med hdg risk med hjadlp av gemensamma riskkriterier, godkanda ekonomiska
aktorers betydelse i ett partnerskap mellan tull och handel for att sékra och underlétta laglig
handel samt analys av sikerhetsrisker fore ankomst eller avgang baserat pa godsinformation
som néringsidkarna lamnat elektroniskt fore varornas ankomst till eller avgang fran EU.

| operativt hénseende stdds ramen av EU:s elektroniska riskhanteringssystem (CRMYS). Det &r
kanalen for omfattande kommunikation mellan medlemsstaterna och systematiskt utbyte av
riskinformation. Systemet &r tillgangligt for medlemsstaternas riskanalyscenter, for alla
granskontrollstationer vid EU:s yttre granser och fér kommissionen.

Omfattningen och effekterna av denna lagstiftningsandring innebar att den maste inforas
under ett antal ar, och fullstéandigt genomforande av alla atgérder planerades till 2011.

Férordning (EG) nr 450/2008 av den 23 april 2008 om faststallande av en tullkodex for gemenskapen (Moderniserad tullkodex),
artikel 2.

| den strategi for vidareutveckling av tullunionen som rédet antog 2008 uppmanas tullen i EU darfor att uppnd mélet att skydda
samhéllet och EU:s ekonomiska intressen genom att " anvanda andamélsenliga atgarder mot transporter av olagliga och
forbjudna varor och varor som ar féremal for begransningar” — meddelande frén kommissionen till rédet, Europaparl amentet och
Europeiska ekonomiska och sociala kommittén av den 1 april 2008 med titeln En strategi for vidareutveckling av tullunionen
(KOM(2008) 169 dlutlig), s. 5.

Rédets forordning (EG) nr 648/2005 av den 13 april 2005.
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2.3. Riskhanteringspr ocessen

Riskerna i samband med att varor foérs in i och ut ur EU analyseras pa grundva av
godsinformation som naringsidkarna lamnar elektroniskt i en enda deklaration* fére avgang
eller ankomst. Vid export (exportkontrollsystem) gors detta av tullen vid utforselkontoret. Vid
import (importkontrollsystem) gor tullen en riskanalys pa inférselorten av alla varor som fors
ini EU, oavsett destination.

Riskerna beddms genom elektronisk tillampning av gemensamma riskkriterier och normer for
sékerhets- och skyddsrelaterad riskanalys. Det elektroniska resultatet bedoms darefter av
tullriskanalytiker med hjdp av ett flertal informationskallor, bl.a. uppgifter fran andra
medlemsstater. Tullmyndigheterna pa inforselorten avgor, med utgangspunkt i riskens allvar,
om kontroller & nodvandiga och i s3 fal om de ska goras vid grénsen eler pa
lossningsplatsen. Om riskanalysen ar positiv (och kontroller begérs) skickas resultaten till
tullmyndigheternai de medlemsstater dar lossningen sker.

2.4. Brister i dagens metod

Efter en prelimindr beddomning av det forsta genomfdrandet av den nya lagstiftningen som
gjordes tillsammans med medlemsstaternas tullmyndigheter bestéllde kommissionen en mer
ing&ende undersbkning av EU:s forméga till riskanalys och mélinriktning®. Undersskningen
visade att flera frégor kréaver omedelbara dtgarder med inriktning pa datakvalitet, modellering
av leveranskedjan och vissa aspekter av den metod som anvands.

2.4.1. Datakvalitet och de ekonomiska aktorernasroll

Det framsta malet med riskhanteringen & att sékra en korrekt tillampning av all lagstiftning
och undvika omotiverade kontroller, samtidigt som fokus laggs pa de omréden som &r
forknippade med de allvarligaste riskerna. Ekonomiska aktorer & av avgorande betydelse for
riskhanteringen pa grund av den information de har tillgang till och de dtgarder de vidtar for
att sékra sin leveranskedja.

For att riskbeddmningsmetoder ska kunna utnyttjas till fullo kréavs kunskap om ”"vem som
flyttar vad, till vem och varifran”. Uppgifter om de verkliga parterna bakom transaktionen och
varuforflyttningen (képare och sdljare eller agare) och om exakt vilka varor det galler &r
noédvandiga, liksom information om varornas vag genom hela leveranskedjan.

Grunden for denna metod & den férhandsinformation om gods som léamnas elektroniskt av
ekonomiska aktorer i samband med att varor férsini eller ut ur Europeiska unionen. Det &r av
avgorande betydelse att dessa uppgifter blir tillgangliga sa tidigt som majligt och att de &r
relevanta och haller htg kvalitet. Omvant innebér vasentliga brister i fraga om uppgifternas
beskaffenhet eller relevans att en senare, elektroniskt baserad identifiering och bedémning av
risker undermineras.

Relevanta uppgifter av hog kvalitet & grundidggande for elektronisk databaserad
riskhantering, men undersokningen visar att de aktuella uppgifterna inte uppfyller
minimikraven. Dessutom finns det en systembrist i tillhandahdllandet av information om
parterna bakom transaktionen, och en del andra uppgifter som lamnas & av 1&g kvalitet. |
manga fall & uppgifternai den summariska inforseldeklarationen inte tillrackligt detaljerade

4
5

Summarisk inforsel deklaration.
Sudy on possible ways to enhance EU-level capabilities for risk analysis and targeting, PricewaterhouseCoopers, 31.5.2012.
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for att mojliggora en effektiv riskanalys. Vidare bor vardefulla uppgifter som aktorerna har
tillgang till utnyttjas battre av myndigheternai samband med riskanalys.

2.4.2. Sikraleveranskedjor och ekonomiska aktorer

Att sakra och skydda leveranskedjans integritet ar ett gemensamt intresse for allménhet,
naringdiv och statsmakter. Det kréaver en langtgdende samverkan mellan tullen och
naringslivet.

Om laglig handel och handel som &r forknippad med |&g risk identifieras blir det lattare for
tullmyndigheterna att fokusera pa hogre risker och att settill att laglig handel gar snabbare.

Ett stabilt program for godkand ekonomisk aktor (AEO) & nu inarbetat i EU (med Gver
11000 certifikat i anvandning i juli 2012) och erkdnns formellt av vissa viktiga
handel spartner. Programmet 6vervakas noga pa EU-niva

Godkanda ekonomiska aktorer vidtar omfattande atgarder for att sakra sin leveranskedja och
godkanns formellt av tullmyndigheterna. Dessa atgéarder avser investeringar i fysisk sakerhet
och interna kontrollsystem, ekonomisk solvens, riskbeddmning av verksamheten och
affarspartnernas tillforlitlighet. | EU bor dessa dtgarder erkannas av andra myndigheter an
tullen som ansvarar for att riskbedémning och riskreducering i leveranskedjan.

Liknande initiativ inom andra delar av den offentliga politiken har dock i nuléget ingen
koppling till AEO-programmet. Det kan ledatill att en aktor bedoms tva ganger enligt samma
kriterier av tva olika offentligaforvaltningar.

Det behdvs en mer samordnad insats for att bredda det formella erk&nnandet av AEO-
programmet till alla politikomraden i samband med riskhantering och for att se till att foretag
som foljer reglerna far storsta mojliga fordelar. Ett exempel & anpassning av tullens program
for godkand ekonomisk aktor till programmet for sékerhetsgodkand speditér i samband med
|uftfartsskydd.

2.4.3. Operativa metoder

Den operativa tillampningen av EU:s gemensamma ram for riskhantering innebér stora
utmaningar. Avsevarda variationer nar det galler nivan for den riskanalys som genomfors av
medlemsstaterna och motatgarderna i det sammanhanget far konkreta och otnskade
konsekvenser.

Genomfdrandet & ojamnt och inte sa effektivt som forvantat, och det av flera skal:
e  Varierande formaga

En gemensam miniminorm fér automatiserad sakerhets- och skyddsrelaterad riskanalys har
annu inte astadkommits pa grund av variationer i fraga om utveckling, formaga och teknisk
kapacitet hos nationella el ektroniska riskanal yssystem.

Det betyder att de gemensamma riskkriterierna inte tilldmpas till fullo i alla medlemsstater
och inte kan 6vervakas och utvérderas ordentligt med avseende pa effektivitet pa EU-niva. |
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vissa medlemsstater finns inte kapacitet och stod dygnet runt, och det forsvarar ocksa
inférandet av gemensamma EU-normer.

Detta begransar EU:s férmaga att anpassa sig till och reagera pa gemensammarisker och star i
vagen for innovation i samband med riskhantering.

° Olika arbetsborda

Olikheter i fraga om omfattningen av den handel som ska riskbeddémas innebér att aven
arbetsbordan varierar mellan medlemsstaterna. Det beror framst pa det geografiska |aget och
pa hur logistiken i leveranskedjan ser ut. Hoten kan dessutom varierar beroende pa tid och
plats.

Analys av uppgifter fran importkontrollsystemet och av  medlemsstaternas
riskbedomningsresurser visar pa stora variationer i arbetsbordan for tjansteméan som arbetar
med riskanalys och mdlinriktning. Den kan variera fran 9 ganger EU-genomsnittet for
flygfrakt till mer @an 50 ganger EU-genomsnittet for sjofart.

o Operativ samordning och informationsutbyte

N& forhandsinformation om gods skickas till inforselorten i EU kompliceras
riskbedémningen av "vem som flyttar vad, till vem och varifran” ytterligare eftersom en stor
del av de varor som fors in i EU ska till en annan medlemsstat &n den dar inforselorten &r
bel&gen, eller transiteras genom EU®. Handelstrafik som ankommer till inforselorter innefattar
ofta gods som ska till andra medlemsstater och gods som transiteras genom EU pa véag till en
slutdestination i tredjeland.

Det betyder att den kunskap och information som finns pa nationell och lokal niva i
destinationsmedlemsstaten ar avgorande for en effektiv riskanalys och riskreducering pa
inforselorten. Det star dessutom klart att information om parterna och det som kannetecknar
dem, bl.a. utsatthet nér det gdller delar av leveranskedjan som finns utanfoér EU, & av
gemensam relevans och betydel se for riskanalysen langs hela den yttre gréansen.

Systematisk delning eller ssmmanslagning av information, kunskap och expertis i realtid &r
grundl&ggande for att se till att gemensamma och likvéardiga miniminormer tillampas och att
viktiga uppgifter med betydelse for risken i leveranskedjan &r tillgangliga for dem som
behodver dem. Omvant innebér vasentliga svagheter i informationsdel ningen att effektiviteten i
riskhanteringen pa olika inforselorter och for EU som helhet undermineras.

De tillgangliga uppgifterna om informationsdelning 6ver en tolvmanadersperiod visar att
mangden riskrelaterad information som gors tillganglig med dagens operativa metoder och
strukturer & otillracklig’. Eftersom informationsutbytet mellan tullen pa inférselorten och
andra berdrda medlemsstater inte fungerar som det ska forbises information av betydelse for
riskbedémningen pa EU-niva

Efter incidenten i Jemen behandlades dven fragan om samordning och informationsutbyte i
EU i hognivagruppens rapport om hur fraktsakerheten kan starkas.

Exempelvis ska mer @én 50% av de varor som forsin via Rotterdam — ett stort §j6fartsnav — till en annan medlemsstat.

Over 36 miljoner summariska inforsel deklarationer 1amnades in, men antalet forfrégningar frén inforselorter i EU om information
frén andra mediemsstater var 382. Det & inte forenligt med en proaktiv riskbeddmning och en trovardig riskanalys och
riskreducering for varor som korsar den yttre grénsen.
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En lamplig hantering av terrorhoten maste innefatta effektiv samordning och samarbete pa
EU-niva mellan transportsektorn, sektorn for réattsliga och inrikes fragor och olika statliga
myndigheter, samt ett snabbt infor mationsutbyte mellan myndigheterna i EU: s medlemsstater.
Denna princip géller inte bara det specifika hot som gett anledning till denna rapport utan
ingdr i den mer omfattande reflektionen kring hur EU ska kunna hantera incidenter som &ven
kan intré&ffa pa andra omraden.

Informationsutbytet mellan tullen och andra myndigheter varierar dock avsevért pa nationell
niva och saknas ibland pa EU-niva (t.ex. under Fukushima-krisen). Den rédande situationen ar
otillfredsstallande och kréver &gérder®,

3. RISKHANTERING | LEVERANSKEDJAN —ETT BRETT PERSPEK TIV

Riskhantering & en kontinuerlig process som gér ut pa att identifiera hot och risker, bedéma
och analysera dem och utforma lampliga motatgarder. Den &r tidskréavande och kannetecknas
av behovet av kunskap om logistik och leveranskedjor och hantering och integrering av ett
flertal informations- och underréttelsefléden. Den kraver beddmning av informationens
kvalitet och tillforlitlighet, vilket innefattar en uppskattning av risken for att uppgifter kan
komprometteras genom felunderrdttelse, manipulering eller forfalskning. Effektiviteten
avgors av flexibiliteten, anpassningsbarheten och formagan att hantera inte bara handelser
vars konsekvenser kan overblickas utan dven handelser vars effekter & svarare att forutse.
Hanteringen av konsekvenserna och foljderna av risker som blir verklighet & ocksa av
avgorande betydel se.

3.1. Utmaningens omfattning: handelnstillvaxt och leveranskedjans komplexitet

Utmaningens omfattning kan beddémas med hansyn till handelsrorelsernas volym och antal
och hur den moderna logistiken ser ut. Detta maste végas mot begransningarna i
kontrollmiljon, med avseende pa bade resurstiligdngen och behovet av att undvika
omotiverade storningar av den lagliga leveranskedjan.

Mellan 2004 och 2010 okade vérdet av EU:s utrikeshandel med nastan 50 %°, trots
finanskrisens effekter. EU star i centrum for global handel och forsoriningsogistik och ar
Forenta staternas, Kinas och Rysslands storsta handel spartner. Mer @ 90 % (8,4 miljarder ton
varor) av den globala handeln sker med hjdlp av g6transporter 1angs mer @n 25800 globala
handelsrutter. Mer &n 20% av dessa §6burna varor lossas i Europa. | hela vérlden finns
25400 transportnoder fér gods och passagerare som fraktas med flyg, varav en stor del &r
kopplade till mer &n 250 internationella flygplatser i EU. De manga parter som &r inblandade i
forvaltningen av dessa handelsrutter gor forsorjningslogistiken &nnu mer komplex.
Landgrénsen i Oster & 9890 km lang, med 133 inforselstallen for varor som fraktas pa vag
och jarnvag. Langs EU:s hela yttre grans finns det totalt dver 1 000 inforseltullkontor.

Under 2011 behandlade tullen i EU 36 miljoner lastdeklarationer fore ankomst (summariska
infOrsel deklarationer), 140 miljoner importdeklarationer, 96 miljoner exportdeklarationer och
9 miljoner transiteringsdeklarationer. Det innebér att medlemsstaternas tullforvaltningar
hanterade i genomsnitt 8,9 deklarationer per sekund.

| detta hanseende konstaterades i PwC:s undersdkning att det finns utrymme for forbéttring av underréttelse- och
informationsutbytet pa alla nivéer (mellan organisationer p& nationell nivd, mellan den nationella nivan och EU-nivan och mellan
organisationer pa EU-niva).

External and intra-EU trade: A statistical yearbook — Data 1958-2010, s. 16.
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Aven om merparten av handeln & laglig uppskattas den olagliga handeln i en ny
undersokning av World Economic Forum motsvara mellan 7 och 10% av den globala
ekonomin®®.

3.2. Risker nas omfattning och tullens forhallande till andra myndigheter

Riktlinjer och roller for andra myndigheter an tullen & ocksa en central fraga. Behovet av
anpassning och komplementaritet mellan &garder som vidtas av olika myndigheter, med
vederborlig hénsyn till deras respektive befogenheter, &r ett sténdigt och vésentligt indlag i
hanteringen av sikerheten i leveranskedjan. Atgédrder for okad transportsikerhet &
exempelvis tydligt relevanta for riskbeddmning av varuférflyttningar, i synnerhet i samband
med flygfrakt — ett transportsétt som i dag anses vara forknippat med stor risk for
terrorhandlingar. Det & &ven viktigt att ta hansyn till sikerhetsdtgéarder for att skydda
transport av farligt gods.

Mer generellt krévs, nér tullen agerar tillsammans med andra myndigheter eller pa deras
végnar, systematisk kommunikation och utbyte av riskrelaterad information'. | situationer
som innebdr alvarliga risker for folkhdlsan och miljén eller for allmanhetens trygghet och
sakerhet & sadan kommunikation av yttersta vikt for att sakra ett 1ampligt ingripande av den
behoriga myndigheten sa att risken kan minskas och kontrolleras. Detta & sarskilt vasentligt
om det sannolikt kommer att goras forsok att dolja eller forstalla sddana varor nér de forsin i
EU. Médlet bor vara att se till att viktig information som finns hos olika myndigheter pa
nationell niva och EU-nivainforlivasi riskbedomningen sa att den blir effektivare.

3.3. Utmaningen for riskhantering patullomradet: en flerdimensionell strategi

Den nuvarande ramen for riskhantering racker inte for en enhetlig behandling av sékerhets-
och skyddsrisker vid den yttre gransen. Det krévs dtgéarder for att dtgérda bristerna, och en ny
strategi for EU:s riskhantering &r nédvandig.

Bedomningen av riskens beskaffenhet och de troliga foljderna om den skulle férverkligas bor
ligga till grund for beslut om huruvida en tgéard anses |amplig och, i sa fall, om platsen och
tidpunkten for kontroller och motdtgéarder samt om dessas typ.

Olika risker kraver olika agarder — handel mellan sékra naringsidkare som kan identifieras
anses utgOra en mindre risk &n annan handel, och vissa varuforflyttningar kan med |&tthet
identifieras som forknippade med hdg risk. EU vill dérfér inte ha skanning eller kontroll i
samtligafall utan anser att kontrollatgarderna bor stai proportion till riskbedomningen.

Incidenten i Jemen askadliggjorde mycket tydligt flera viktiga punkter som maste beaktas nér
EU:s riktlinjer for sakerhet i leveranskedjan utarbetas. Har ingar den tidskansliga karaktaren
hos atgarder for riskreducering, flera medlemsstaters samtidiga inblandning i en och samma
transaktion och deras msesidiga beroende, fragans betydelse for flera myndigheter och dess
internationella dimension samt naringslivets och berdrda parters centrala intressen i det
internationella handels- och forsorjningssystemet. Dessa sammanlénkade faktorer belyser

10 World Economic Forum, New Models for Addressing Supply Chain and Transport Risk, An initiative of the Risk Response

Network, 2012, s. 9.

"1 detta dokument anvénds begreppet 'sdkerhet’ i vid mening. Det técker hot mot den allménna sékerheten (brottsliga avsikter,
risk for terroristattentat m.m.) i samband med flyttning av varor (smuggling eller illegal handel med t.ex. eldvapen, biologiska
produkter eller explosiva @mnen) och hot mot sdkerheten i samhdllet till foljd av handel med varor som &r farliga for hélsan,
miljon och konsumenterna.” Tullensroll i den integrerade forvaltningen av de yttre granserna, KOM (2003) 452.
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behovet av en proaktiv, ssmmanhangande strategi for riskhantering, som inbegriper ett flertal
aktorer.

Hantering av risken for att en sprangladdning lastas med flygfrakt kraver atgarder fore
lastningen i ett tredjeland. Andra risker, t.ex. risker med konsekvenser for sakerhet och
ekonomi sasom olaglig handel for att finansiera brott eller terrorism, kan déremot kontrolleras
i ett senare skede i leveranskedjan. Ytterligare andra risker kan mycket val hanteras
effektivare och med mindre storningar i naringsidkarens lokaler. Manga ekonomiska och
kommersiella risker kan &ven fortsdttningsvis kontrolleras effektivare i samband med
tullklarering och genom efterkontroller, né&r mer detaljerade uppgifter och dokument finns
tillgangliga. En effektiv riskanalys ar grundlaggande for malinriktningen av sddana kontroller.

En tidig riskbedomning & avgorande for att riskens typ och niva samt de méjliga atgarderna
ska kunna identifieras. Bedémning av riskerna fore ankomsten (och lastningen) av varorna
gor det mgjligt for tullen och andra tillsynsmyndigheter att vidta flerdimensionella atgérder
mot riskerna och besluta var i logistikkedjan det & lampligast att ta itu med risken utan att
medlemsstaternas och medborgarnas sékerhet aventyras. En modell av den optimala
riskhanteringen visas nedan.
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Figur 2: Optimal riskhanteringsprocess:
Bedbmning i forvag —ingripande vid behov

1- Fore lastning: omedelbara hot, t.ex. sprangladdning
gomd i last, sjukdomsspridning

2- Inforselort i EU: omedelbara hot som inte omfattas av
1

3- Lossningsplats: risker som kraver kontroll vid gransen,
t.ex. forbjudet eller farlig gods och olaglig handel

4- Slutdestination: tidig kontroll ar inte nédvandig, t.ex.
overensstimmelse med produktsakerhetsbestammelser,
ekonomiska kontroller

Ry
at®

Varorna ankommer
till inforselorten i EU

Ingripande (kontroll

Denna proaktiva riskhantering kréver att leveranskedjan 6vervakas i realtid dygnet runt, aret
om. Den kraver att alla aktbrer med ett gemensamt intresse av att skydda leveranskedjans
integritet spelar sin roll, och att det finns ramar for processen. Laglig affarsverksamhet maste
ge relevant information om leveranskedjan som kan ligga till grund for riskanalysen. Det
kravs en struktur for den samordning och det informationsutbyte mellan myndigheter som
behovsi EU. Det maste ocksa 6vervagas hur uppgifter fran tredjelander ska behandlas.

En s&dan strategi belyser behovet av avsevart dkad samordning i fraga om utnyttjandet av den
information, de datakallor, de redskap och de metoder som tullen anvéander for att kartldgga
risker och analysera rorelser i leveranskedjan. Distinktioner, exempelvis mellan riskhantering
for att skydda alménheten fran skydds- och sdkerhetsrisker och mer generell
bedrégeribekampning, som t.ex. avser varusmuggling, framstar som kontraproduktiva och
ineffektiva.

Avsaknaden av en enhetlig strategi forsvarar planering och ett malinriktat utnyttjande av
begransade resurser och utgor en brist pa EU-niva
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4, EU:SRISKHANTERING PA TULLOMRADET: VAGEN FRAMAT

Riskhanteringens effektivitet och dndamalsenlighet i samband med varuforflyttningar Gver
EU:s granser & av avgorande betydelse for allmanhetens halsa, sékerhet och vafard, liksom
for EU:s och medlemsstaternas kommersiella, ekonomiska och finansiella intressen. De
manga utmaningarna kréaver manga och integrerade |osningar for att atgarda de brister som
identifierats i den nuvarande strategin.

4.1. Sakra handelsuppgifternas kvalitet, tillganglighet och sasmmanslagning

Néringsidkarnas tillhandahdllande av handelsuppgifter och tillgangen till dessa uppgifter for
myndigheter som ansvarar for riskhantering pa den relevanta nivan &r en viktig prioritering.

4.1.1. Datakvalitet (" vem flyttar vad till vem™)

Med utgangspunkt i arbetet i den hognivagrupp som understker hur fraktsakerheten kan
stérkas bor EU:s lagstiftning och system for forhandsinformation om gods anpassas sa att de
uppgifter som kravs for en effektiv riskanalys gors tillgangliga.

Detta innefattar uppgifter om de faktiska parterna bakom transaktioner och varuforflyttningar
och en korrekt beskrivning av varorna for att madjliggora identifiering och elektronisk
riskanalys. Det bor bli obligatoriskt att ange HS-nummer, aminstone for kommersiella
forsandel ser.

De dokumentationskrav som & nddvandiga for att dessa uppgifter ska kunna erhdlas fran
transportdrer och andra parter maste inféras snarast. En viss grad av differentiering krévs for
att ta hansyn till olika affarsmodeller (t.ex. containerfrakt till §0ss, expressflygfrakt, post). |
EU-reglerna bor hansyn tas till den administrativa bordan fér ekonomiska aktorer och sma
och medelstora foretag. Hansyn méaste ocksa tas till behovet av att utveckla och framja
internationella normer.

4.1.2. Tillgang till uppgifter for alla berorda tullmyndigheter

Ju tidigare riskbeddomningen av varuforflyttningar i leveranskedjan kan goras, desto béttre kan
kontrollkraven anpassas till den typ av risk som identifieras och till den logistiska processen.
Handelsuppgifter maste registreras snarast majligt pa ett sétt som underléttar en effektiv
riskanalys och riskhantering.

For att majliggora en flexibel anvandning och hantering maste uppgifterna vara tillgangliga
samtidigt for flera medlemsstater. Genom andrade dokumentationskrav kan uppgifter fran
olika parter som erhdllits i mer @&n en medlemsstat las samman. Kostnadseffektiva metoder
att astadkomma detta bor undersokas.

4.2. Samver kan med ekonomiska aktor er

Att sékra och skydda leveranskedjans integritet & ett gemensamt intresse for ndringsliv och
statsmakter.
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4.2.1. EU:sprogram for godkand ekonomisk aktor (AEO)

Ett framgangsrikt genomférande av EU:s program for godkand ekonomisk aktor (AEO) &r
avgorande for att erkanna dessa aktérers investeringar och se till att de medfor betydande
fordelar.

Erké&nnande av status som godkand ekonomisk aktér i EU av andra myndigheter an tullen som
ansvarar for att riskbedémning och riskreducering i leveranskedjan kan varaen viktig kallatill
besparingar och fordelar for aktorerna. Pa samma sétt skulle tullens erkannande (helt eller
delvis) av liknande EU-status pa andra omrdden (t.ex. sikerhetsgodkand speditor i
luftfartslagstiftningen) kunna ge en effektivare malinriktning.

Utokade fordelar for EU:s godkéanda ekonomiska aktorer painternationell niva och dmsesidigt
erkdnnande av liknande program som inréttats av tredjelander bor ocksa prioriteras.

4.2.2. Samarbete med laglig verksamhet mot olaglig handel

Full samverkan med ekonomiska aktorer ger mojlighet till fler betydande fordelar i samband
med riskhantering — néringslivets medvetenhet om vikten av att lamna hogkvalitativa
uppgifter okar, och kunskapen om leveranskedjan forbéttras sa att brister och hot béttre kan
identifieras.

Vardefulla uppgifter som aktdrerna har tillgang till bor utnyttjas av myndigheternai samband
med riskanalys.

4.3. Atgarda skillnader i riskhanteringsférmaga

Det & nodvandigt att atgarda inte bara olikheter i fraga om formagan att analysera uppgifter
utan &ven de varierande informationsnivaerna i olika medlemsstater. En kombination av
atgarder pa medlemsstatsniva och EU-niva méste Gvervagas.

431. Medlemsstatsniva

Formagan att atgarda de brister som finnsi varje medlemsstat maste utvecklas. For detta kravs
att nationella elektroniska riskmodeller anpassas till gemensamma tekniska specifikationer for
att sékra genomférande av de nddvandiga normerna. De resurser som kravs for en standig
riskhantering maste avsittas och en hog niva pa kunskaperna om madlinriktning och
riskreducering sakras (t.ex. genom utbildning).

43.2. EU-niva

Atgérder i medlemsstaterna kan bidra till att stgérda brister i riskanalysférmégan pé nationell
niva Det racker emellertid inte for att hantera kollektiva, EU-omfattande riskhanteringsfragor
med anknytning till fragmentering av informationsfléden pa grund av geografiskt 1&ge och de
internationella logistikkedjornas beskaffenhet.

Pa EU-niva kréavs en battre sammanslagning av medlemsstaternas kapacitet och resurser for
att effektivare na riskhanteringsmalen langs hela den yttre gransen. Samtidigt som specifika
lokala, regionala och nationella aspekter pa riskhantering erkanns och respekteras skulle
ytterligare kapacitet pa EU-niva utgora ett dynamiskt och kostnadseffektivt komplement till
nationella dtgérder. Detta skulle kunna innefatta realtidsanvandning av en elektronisk
riskmodell for att komplettera nationell teknisk forméga och utveckling av en resurs for att
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hantera hot och risker som & gemensamma for medlemsstaterna. En funktion som organiseras
pa EU-niva skulle narmare bestamt

o mojliggora lampliga gemensamma riskkriterier eller riskprofiler pa EU-niva som kan
tillampas direkt pa uppgifter pa EU-niva, i stéllet for via 27 nationella system, vid
kriser och i andra situationer,

o starka formagan att identifiera gemensamma risker och se till att de behandlas pa
samma sétt |angs hela den yttre grénsen,

o Oka synligheten for internationella leveranskedjor och se till att viktig
riskinformation inte forbises vid den yttre gransen,

o Oka formagan att snabbare upptacka olagliga handelsnét som ar verksamma Gver
nationsgranser och mer systematiskt hantera riskerna fér omléaggning av handeln och
byte av inforselort,

o madjliggora effektivare hantering av datakvalitet, riskbeddmning och granskning vid
den yttre grénsen,

o ge en plattform for informati onsutbyte med andra myndigheter och med tredjelander.

De mdjligheter som det kommande Tull 2020-programmet kommer att ge, t.ex. permanent
utsandning av experter fran medlemsstaterna i form av expertgrupper, bor utnyttjas till fullo.
Om sadana resurser samordnades pa EU-niva skulle det bli léttare att dtgérda fragmentering
av informationsfldden och svarigheter pa grund av skillnader i riskhanteringsformaga mellan
medlemsstater samt att garantera en enhetlig norm for elektronisk riskanalys och
riskhantering.

4.4, Samordning med andra myndigheter

Behovet av en mer strukturerad och systematisk samverkan och samordning mellan tullen och
andra myndigheter, sarskilt i situationer dar risken béttre kan hanteras pa EU-niva, & en av de
viktigaste slutsatser som kan dras av incidenten i Jemen. Framfor allt kan foljande betonas:

o Det finns behov av att effektivisera riskinformation och underréttelser fran specifika
myndigheter om allvarliga hot i samband med varuforflyttningar, gora sadan
information tillganglig och se till att den leder till omedelbara atgéarder med hjdp av
systemet for forhandsinformation om gods. Typen av information, och forfarandena
for overforing av informationen pa ett sitt som ger basta méjliga resultat for den
gemensamma riskhanteringen, avgors av de behdriga myndigheternas (&ven tullens)
struktur och organisation och maste faststéllas tillsammans med dessa myndigheter.

. Tullen bor medverka vid bedomning av hot och risker i leveranskedjan pa EU-niva
och setill att den integrerasi tullens riskhantering.

Mervardet av sadana arrangemang skulle 6ka om informationen anvandes pa ett enhetligt sétt
och omedelbart i realtid pa EU-niva Det skulle namligen sakra snabbast mgjliga reaktion pa
gemensamma hot och risker och innebéra att de brister som identifieras ovan atgardas.
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45. I nter nationellt samar bete

En effektiv riskhantering kraver ocksa ett starkt internationellt samarbete, bade bilateralt och
multilateralt. Ett ndra samarbete med véra viktigaste handelspartner kommer att ge okad
kunskap och information. Det kommer ocksa att bidra till att ge kunskap om metoder och
tekniker for riskhantering internationell spridning.

EU bor inleda initiativ for att utveckla informationsutbytet med viktiga handelspartner och
grannlander, framja dmsesidigt erkdnnande av program fér handelspartnerskap och stddja
gemensam utbildning av personal genom tjanstemannautbyten och utarbetande av
gemensamma standarder. EU bor slutféra det pagéende arbetet med en gemensam ram for
riskhantering med partner som deltar i EU:s tullsakerhetsinsatser och slutligen fortsétta att
stbdja det internationella arbetet med standarder (t.ex. ”Safe) i multilaterala organisationer
som WCO, Icao, IMO och UPU med avseende pariskhantering och sikerhet i leveranskedjan.
Hér ingdr information foére avgang for alt gods, informationsutbyte, program for
handel spartnerskap och detektionsteknik.

5. SLUTSATS

En effektiv riskhantering & av betydelse for naringsidkare, medlemsstater och almanhet i
EU. En n&rmare samverkan med de ekonomiska aktOrerna kravs for att uppna onskvéard
standard hos uppgifter for riskanalys, underléttalaglig handel och effektivare bekampa olaglig
handel. Detta kommer, tillsammans med ett mer systematiskt informationsutbyte och
samordning mellan tullen och andra myndigheter och ett ndrmare internationellt samarbete,
att stérka sakerheten och integriteten i leveranskedjan.

Innan nagra konkreta initiativ inleds for att forstarka tullens riskhantering uppmanar
kommissionen radet, Europaparlamentet och Europeiska ekonomiska och sociala kommittén
att titta ndrmare pa den strategi som beskrivsi detta meddel ande.

15

SV



	1. INLEDNING
	2. EU:S RISKHANTERING PÅ TULLOMRÅDET OCH SÄKERHET I LEVERANSKEDJAN
	2.1. Tullens säkerhetsroll
	2.2. EU:s ram för riskhantering på tullområdet
	2.3. Riskhanteringsprocessen
	2.4. Brister i dagens metod
	2.4.1. Datakvalitet och de ekonomiska aktörernas roll
	2.4.2. Säkra leveranskedjor och ekonomiska aktörer
	2.4.3. Operativa metoder


	3. RISKHANTERING I LEVERANSKEDJAN – ETT BRETT PERSPEKTIV
	3.1. Utmaningens omfattning: handelns tillväxt och leveranskedjans komplexitet
	3.2. Riskernas omfattning och tullens förhållande till andra myndigheter
	3.3. Utmaningen för riskhantering på tullområdet: en flerdimensionell strategi

	4. EU:S RISKHANTERING PÅ TULLOMRÅDET: VÄGEN FRAMÅT
	4.1. Säkra handelsuppgifternas kvalitet, tillgänglighet och sammanslagning
	Näringsidkarnas tillhandahållande av handelsuppgifter och tillgången till dessa uppgifter för myndigheter som ansvarar för risk
	4.1.1. Datakvalitet (”vem flyttar vad till vem”)
	4.1.2. Tillgång till uppgifter för alla berörda tullmyndigheter

	4.2. Samverkan med ekonomiska aktörer
	4.2.1. EU:s program för godkänd ekonomisk aktör (AEO)
	4.2.2. Samarbete med laglig verksamhet mot olaglig handel

	4.3. Åtgärda skillnader i riskhanteringsförmåga
	4.3.1. Medlemsstatsnivå
	4.3.2. EU-nivå

	4.4. Samordning med andra myndigheter
	4.5. Internationellt samarbete

	5. SLUTSATS

