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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin  Europeiska

datatillsynsmannen

meddelande  till

om kommissionens

Europaparlamentet, ridet, Europeiska ekonomiska och sociala kommittén och Regionkommittén -
“Ett samlat grepp pa skyddet av personuppgifter i Europeiska unionen”

(2011/C 181/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (%), sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

A. ALLMANT
1. Inledning
1.1 En forsta och allman bedomning

1. Den 4 november 2010 antog kommissionen ett medde-
lande med titeln “Ett samlat grepp pd skyddet av person-
uppgifter i Europeiska unionen” ("meddelandet”) (}). Med-
delandet sindes till Europeiska datatillsynsmannen for
samrdd. Datatillsynsmannen vilkomnar att kommissionen
samrdtt med honom i enlighet med artikel 41 i forord-
ning (EG) nr 45/2001. Han fick méjlighet att limna infor-
mella kommentarer redan innan meddelandet antogs och
vissa av dessa kommentarer har beaktats i slutversionen av
dokumentet.

() EGT L 281, 23.11.1995, s. 31.
@) EGT L 8, 12.1.2001, s. 1.
(}) KOM(2010) 609 slutlig.

2. I meddelandet beskrivs hur kommissionen ska hantera
oversynen av EU:s rittsliga ram for skyddet av person-
uppgifter pd alla EU:s verksamhetsomrdden, med sirskild
hénsyn till de utmaningar som globaliseringen och den
nya tekniken medfor (4).

3. Europeiska datatillsynsmannen vilkomnar meddelandet
rent allmint, eftersom han 4r overtygad om att en Gversyn
av den nuvarande rittsliga ramen for skydd av person-
uppgifter inom EU dr nodvindig for att sikra ett effektivt
skydd for informationssamhallets fortsatta utveckling. Re-
dan i sitt yttrande av den 25 juli 2007 om genomférande
av dataskyddsdirektivet (°) drog han slutsatsen att fordnd-
ringar av direktiv 95/46/EG forefaller oundvikliga pa
langre sikt.

4. Meddelandet utgor ett viktigt steg i riktning mot en sddan
andring av lagen som i sin tur skulle vara den viktigaste
utvecklingen ndr det giller uppgiftsskydd inom EU sedan
direktiv 95/46/EG antogs, vilket i allméinhet betraktas som
den viktigaste hornstenen for dataskydd inom Europeiska
unionen (och i ett vidare begrepp inom Europeiska ekono-
miska samarbetsomradet).

5. Meddelandet erbjuder ritt ram fo6r en mélinriktad Gversyn,
dven pd grund av att det rent allmént identifierar huvud-
fragor och utmaningar. Datatillsynsmannen instimmer i
kommissionens uppfattning att ett starkt system for data-
skydd kommer att behovas dven i framtiden, baserat pd
principen att befintliga allmidnna principer for dataskydd
fortfarande ar giltiga i ett samhille som genomgér grund-
liggande forandringar pd grund av snabb teknisk utveck-
ling och globalisering. Detta kraver att befintliga lagstift-
ningslosningar ses over.

(*) Se s. 5 i meddelandet, forsta stycket.

(°) Yttrande fran Europeiska datatillsynsmannen av den 25 juli 2007
om meddelandet frin kommissionen till Europaparlamentet och ré-
det om uppfoljningen av arbetsprogrammet for ett bittre genom-
forande av dataskyddsdirektivet, (EUT C 255, 27.10.2007, s. 1).
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6. I meddelandet betonas med ritta att utmaningarna ar
enorma. Datatillsynsmannen instimmer i yttrandet och
betonar att de foreslagna l6sningarna bor vara lika ambi-
tiosa och gora skyddet effektivare.

1.2 Syftet med yttrandet

7. I detta yttrande bedoms de losningar som foreslds i med-
delandet pd grundval av foljande tva kriterier: ambition
och effektivitet. Perspektivet dr pd det hela taget positivt.
Datatillsynsmannen stoder meddelandet men 4r samtidigt
kritisk till aspekter dir enligt hans uppfattning storre am-
bitioner skulle leda till ett effektivare system.

8. Datatillsynsmannen hoppas med detta yttrande kunna bi-
dra till att den rattsliga ramen for dataskydd utvecklas
ytterligare. Han ser fram emot kommissionens forslag
som forvintas under mitten av 2011 och hoppas att
hans idéer kommer att beaktas i forslaget. Han noterar
ocksd att man i meddelandet forefaller utesluta vissa om-
rdden, exempelvis behandling av uppgifter inom EU:s in-
stitutioner och organ, fran det allminna instrumentet. Om
kommissionen verkligen skulle besluta sig for att ute-
ldmna vissa omrdden pd detta stadium — nigot som data-
tillsynsmannen skulle beklaga — vddjar han till kommis-
sionen att dta sig att ta fram en heltickande utformning
inom en kort och angiven tidsram.

1.3 Yttrandets bestdndsdelar

9. Det hir yttrandet dr inte fristdende. Det bygger pd tidigare
standpunkter fran datatillsynsmannen och Europeiska da-
taskyddsmyndigheter vid olika tillfallen. Det bor framfor
allt betonas att i det tidigare nimnda yttrandet frén data-
tillsynsmannen av den 25 juli 2007 faststilldes och ut-
vecklades ndgra viktiga bestdndsdelar i framtida and-
ringar (°). Yttrandet bygger ocksd pd diskussioner med
andra aktorer pd omrddet integritet och dataskydd. Deras
bidrag utgjorde en mycket anvindbar bakgrund for bade
meddelandet och detta yttrande. Man kan dérfér dra slut-
satsen att det finns synergier ndr det giller hur dataskyd-
det kan effektiviseras.

10. En annan viktig komponent i detta yttrande ar dokumen-
tet “Integritetens framtid”, det gemensamma bidraget frin
artikel 29-arbetsgruppen och arbetsgruppen om polis och

(°) Se sdrskilt (punkt 77 i yttrandet): Inget behov av att dndra befintliga
principer men ett klart behov av andra administrativa 16sningar,
dataskyddslagstiftningens breda tillimpning pd all anvindning av
personuppgifter bor inte forindras, dataskyddslagstiftningen bor
mojliggora ett balanserat tillvigagdngssitt i konkreta fall och bor
ocksda gora det mojligt for dataskyddsmyndigheterna att faststilla
prioriteringar; systemet bor galla fullt ut for anvindningen av per-
sonuppgifter vid brottsbekdmpning, men det kan krivas ytterligare
lampliga atgirder for att hantera sirskilda problem pa detta omrade.

rittsvisende som inleddes av kommissionen 2009 ("ar-
betsgruppens dokument om integritetens framtid”) (7).

11. Vid en presskonferens den 15 november 2010 limnade

datatillsynsmannen ocksd sina forsta reaktioner pa det
aktuella meddelandet. I detta yttrande utvecklas narmare
de mer allmidnna uppfattningar som framfordes under
presskonferensen (5).

12. Avslutningsvis utnyttjas i detta yttrande ett antal tidigare

yttranden frdn datatillsynsmannen samt handlingar fran
artikel 29-arbetsgruppen. Hinvisningar till dessa yttranden
och handlingar gors pa olika platser i detta yttrande nir
det ir relevant.

2. Bakgrund

13. Oversynen av reglerna for dataskydd genomfors vid en

historiskt avgorande tidpunkt. I meddelandet beskrivs bak-
grunden pé ett omfattande och Overtygande sitt. Baserat
pd den beskrivningen identifierar datatillsynsmannen de
fyra huvudfaktorer som avgor den miljo dar oversynspro-
cessen dger rum.

14. Den forsta faktorn ar teknisk utveckling. Dagens teknik ar

inte densamma som nir direktiv 95/46/EG utformades
och antogs. Tekniska foreteelser som datormoln, beteen-
destyrd annonsering, sociala nitverk, vigtullar och gps-
system forindrade pd djupet hur uppgifter behandlas
och innebdr enorma utmaningar for dataskyddet. I en
oversyn av reglerna for europeiskt dataskydd maste dessa
utmaningar tas upp pa ett effektivt satt.

15. Den andra faktorn dr globaliseringen. Det successiva av-

skaffandet av handelshinder har gjort affirsverksamheten
allt mer internationell. Grinsoverskridande hantering av

(’) Arbetsgruppens dokument 168 (http://ec.europa.eufjustice/policies|

privacy/docs/wpdocs/2009/wp168_en.pdf). Dess huvudbudskap ar
att en lagandring 4r ett bra tillfille att klargora vissa huvudregler
och principer (exempelvis samtycke, oppenhet), infora ndgra nya
principer (exempelvis inbyggda skyddsmekanismer, ansvarighet),
oka effektiviteten genom att modernisera 16sningarna (exempelvis
genom att begrinsa befintliga anmilningskrav) och samla allt i ett
heltickande regelverk (inbegripet polisiart och rittsligt samarbete).
Presskonferensens  talepunkter finns pd  datatillsynsmannens
webbplats: http:/[www.edps.europa.eu/[EDPSWEB/webdavjsite/
mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-
15_Press_conf_speaking_points_PHBG_EN.pdf


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2009/wp168_en.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Speeches/2010/10-11-15_Press_conf_speaking_points_PHBG_EN.pdf
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uppgifter internationella 6verforingar har okat enormt de
senaste dren. Dessutom har behandling av uppgifter blivit
allestides nirvarande pd grund av informations- och kom-
munikationsteknik: Internet och datormoln gjorde det
mojligt att utlokalisera hanteringen av stora mingder upp-
gifter over hela virlden. Under det senaste drtiondet har vi
ocksa sett en 6kning av internationella polisidra och ratts-
liga dtgdrder for att bekdmpa terrorism och andra former
av internationell organiserad brottslighet, med stod av ett
enormt utbyte av information. Allt detta kraver noggranna
overvaganden om hur skydd av personuppgifter kan tryg-
gas effektivt i en globaliserad virld, utan att internationella
databehandlingsdtgarder hindras alltfor mycket.

Den tredje faktorn ar Lissabonfordraget. Lissabonfordra-
gets ikrafttridande innebér en ny era for uppgiftsskyddet.
Artikel 16 i fordraget om Europeiska unionens funktions-
sitt innehdller inte bara en individuell rdtt for den som
berors av uppgifterna utan dven en direkt rittslig grund
for en stark lag i hela EU om uppgiftsskydd. I och med att
pelarstrukturen avskaffats blir Europaparlamentet och ré-
det dessutom skyldiga att tillhandahalla uppgiftsskydd
inom alla omrdden i EU:s lagstiftning. Med andra ord
mojliggér det en omfattande rittslig ram for uppgifts-
skydd som kan tillimpas pd den privata sektorn, den
offentliga sektorn i medlemsstaterna och EU:s institutioner
och organ. I Stockholmsprogrammet (°) faststills genom-
gdende i detta hinseende att unionen behover sikerstilla
en omfattande strategi for att skydda uppgifter inom EU
och sina forbindelser med andra liander.

Den fjirde faktorn utgdrs av parallella utvecklingar som
dger rum inom internationella organisationer. Olika paga-
ende debatter fokuserar pd modernisering av de nuvarande
réttsliga instrumenten for uppgiftsskydd. Det dr viktigt att
i detta sammanhang nimna de aktuella reflektioner som
gjorts om den kommande Gversynen av Europarddets
konvention 108 (1°) och av OECD:s riktlinjer for privatli-
vet (). En annan viktig utveckling géller antagandet av
internationella normer for skydd av personuppgifter och
integritet, som eventuellt kan leda till att ett bindande
overgripande instrument om dataskydd antas. Samtliga
dessa initiativ fortjanar att stodjas i sin helhet. Deras ge-
mensamma mal bor vara att sikra ett effektivt och kon-
sekvent skydd i en teknikdriven och globaliserad miljo.

3. Huvudperspektiv

3.1 Dataskydd framjar tillit och mdste stodja andra (offent-
liga) intressen

En stark ram for dataskydd 4r den nodvindiga konsekven-
sen av den betydelse som dataskydd fétt enligt Lissabon-
fordraget, sirskilt artikel 8 i unionens stadga om de

Stockholmsprogrammet Ett Oppet och sikert EU som tjanar och

skyddar sina medborgare, (EUT C 115, 4.5.2010, s. 1), pd s. 10.
Europarddets konvention 108 om skydd for enskilda vid automatisk
behandling av personuppgifter, ETS Nr 108, 28 januari 1981.
OECD:s riktlinjer for integritetsskydd och grinséverskridande floden
av personuppgifter, publicerade pd http://www.oecd.org

grundldggande rittigheterna och artikel 16 i fordraget om
Europeiska unionens funktionssitt, liksom den starka
kopplingen till artikel 7 i stadgan ('?).

19. En stark ram for dataskydd gynnar emellertid ocksa storre

20.

21.

22.

(*?)

offentliga och privata intressen i ett informationssamhalle
dir behandling av uppgifter férekommer overallt. Data-
skydd framjar fortroende som dar ett grundliggande inslag
i ett val fungerande samhille. Det dr avgorande att 16s-
ningar for dataskydd tolkas pé ett sdtt sa att de — s langt
det dr mojligt — aktivt stodjer snarare dn hindrar andra
berittigade rdttigheter och intressen.

Viktiga exempel péd andra berittigade intressen 4r en stark
europeisk ekonomi, enskildas sakerhet liksom regeringars
ansvarighet.

Ekonomisk utveckling inom EU gér hand i hand med
inférande och marknadsforing av ny teknik och nya tjans-
ter. I informationssamhallet dr framvaxt och framgangsrik
utveckling av informations- och kommunikationsteknik
och tjanster beroende av fortroende. Om minniskor inte
litar pd informations- och kommunikationstekniken ris-
kerar tekniken att misslyckas ('?). Och manniskor kommer
endast att lita pd informations- och kommunikationstek-
niken om deras uppgifter skyddas effektivt. Dataskydd bor
ddrfor vara en integrerad del av teknik och tjinster. En
stark ram for dataskydd frimjar den europeiska ekono-
min, under forutsittning att detta ramverk inte bara ar
starkt utan dven utformat pa ritt sitt. Ytterligare harmo-
nisering inom EU och minimering av administrativa bor-
dor 4r i detta sammanhang grundliggande (se kapitel 5 i
yttrandet).

Mycket har de senaste dren sagts om behovet av balans
mellan integritet och sdkerhet, sirskilt i forhéllande till
instrument for behandling och utbyte av data pd omradet
polissamarbete och rittsligt samarbete (14). Dataskydd be-
skrevs ganska ofta felaktigt som ett hinder for att fullt ut
skydda enskildas fysiska sikerhet (1%), eller &tminstone
som ett oundvikligt villkor som skulle respekteras av
brottsbekimpande myndigheter. Det dr emellertid inte
hela sanningen. En stark ram for dataskydd kan vissa
och stirka sikerheten. P4 grundval av principerna om
dataskydd ska registeransvariga — nidr principerna fungerar
vil — se till att informationen ar korrekt och uppdaterad
och att overflodiga personuppgifter som inte kravs for
brottsbekdimpning raderas i systemen. Man kan dven
peka pd skyldigheter att genomféra tekniska och

Denna betydelse av dataskydd och kopplingen till integritet i stad-

gan betonades av EG-domstolen i dess dom av den 9 november
2010, gemensamma malen C-92/09 och C-93/09, Schecke, dnnu ej
publicerad i rittsfallssamlingen.

Se Europeiska datatillsynsmannens yttrande av den 18 mars 2010
om att frimja fortroendet for informationssamhillet genom data-
och integritetsskydd, (EUT C 280, 16.10.2010, s. 1), punkt 113.
Se exempelvis datatillsynsmannens yttrande av den 10 juli 2009
om kommissionens meddelande till Europaparlamentet och ridet
om ett omridde med frihet, sikerhet och rittvisa i allminhetens
tjanst, (EUT C 276, 17.9.2009, s. 8).

Sikerhet dr ett vidare begrepp dn fysisk sikerhet, men som en
illustration av de argument som det handlar om hir anvinds det
hdr i den mer begransade betydelsen.


http://www.oecd.org
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dorganisatoriska atgarder for att trygga sakerheten i sys-
tem, exempelvis system som skyddar mot otilldten sprid-
ning eller tilltrdide och som har utvecklats inom data-
skyddsomradet.

Om principerna for skydd av uppgifter foljs kan det yt-
terligare bidra till att de brottsbekimpande myndigheterna
foljer rattsstatens regler vilket leder till fortroende for de-
ras upptradande och i en vidare mening frimjar fortroen-
det for vara samhillen. Den rittspraxis som utvecklas i
artikel 8 i den europeiska konventionen om skydd for de
minskliga rdttigheterna tryggar att polis- och rittsvisende
kan behandla alla uppgifter som ér relevanta for deras
arbete men inte pa ett obegrinsat sitt. Dataskydd kréiver
kontroller och balanser (se kapitel 9 i yttrandet om polis-
och rittsvisende).

[ demokratiska samhillen ar regeringar ansvariga for alla
sina dtgarder, vilket dven innefattar anvindning av person-
uppgifter for olika offentliga intressen. Detta stracker sig
fran offentliggorande av uppgifter pd Internet av 6ppen-
hetsskal, till anvindning av uppgifter som ett stod till
politik inom omraden som folkhilsa, transport eller be-
skattning, eller 6vervakning av enskilda i brottsbekdm-
pande syfte. Med hjalp av ett starkt ramverk for dataskydd
kan regeringar ta sitt ansvar och vara ansvariga som en
del av en god forvaltning.

3.2 Konsekvenser for den rdttsliga ramen for dataskydd
32.1 Ytterligare harmonisering kridvs

I meddelandet slogs med ritta fast att en av den nuva-
rande ramens storsta brister ar att medlemsstaterna i allt-
for stor utstrackning sjdlva kan bestimma om inférlivan-
det av EU:s bestimmelser i nationell lag. Bristande harmo-
nisering far ett antal negativa konsekvenser i ett infor-
mationssamhille dir de fysiska grinserna mellan med-
lemsstaterna blir allt mindre relevanta (se kapitel 5 i ytt-
randet).

322 Allmdnna principer for dataskydd dr
fortfarande giltiga

Ett forsta och mer formellt skal till att de allmdnna prin-
ciperna for dataskydd varken bor eller kan dndras ar av
réttsligt slag. Dessa principer slds fast i Europarddets kon-
vention 108 som ir bindande for alla medlemsstater.
Konventionen ligger till grund for dataskyddet inom EU.
Négra av huvudprinciperna nimns dessutom uttryckligen i
artikel 8 i stadgan om de grundliggande rittigheterna i
unionen. Om dessa principer dndras skulle alltsd fordragen
behéva andras.

Det dr emellertid inte hela sanningen. Det finns ocksd
avsevidrda skal till att inte dndra de allmanna principerna.
Datatillsynsmannen anser att ett informationssamhille
inte kan eller bor fungera utan lampligt skydd av enskildas
privatliv och personuppgifter. Nar mer information han-
teras behovs ocksd ett battre skydd. Ett informationssam-
hidlle dir ett overflod av information om alla behandlas
behover bygga pd begreppet med den enskildas kontroll,
sd att han eller hon kan agera som enskild och anvinda

28.

29.

30.

31.

sina friheter i ett demokratiskt samhille, exempelvis ytt-
randefriheten.

Det dr dessutom svdrt att tinka sig kontroll av den en-
skilda utan att de ansvariga ar skyldiga att begrdnsa be-
handlingen enligt principerna om nodvéndighet, propor-
tionalitet och begrinsning av syfte. Det ar ocksd svért att
tanka sig kontroll av den enskilda om det inte finns ndgra
erkdnda rattigheter for registrerade, exempelvis ritten till
tilltrade, dndring, radering eller blockering av uppgifter.

323 Perspektivet med grundliggande

rdattigheter

Datatillsynsmannen betonar att dataskydd erkdnns som en
grundliggande rittighet. Det innebdr inte att dataskydd
alltid ska ha foretrade fore andra viktiga rattigheter och
intressen i ett demokratiskt samhille, men det fir kon-
sekvenser for form och omfattning av det skydd som
méste erbjudas enligt en rittslig ram inom EU, s att
kraven nir det giller dataskydd alltid beaktas pa limpligt
sdtt.

Dessa huvudsakliga konsekvenser kan definieras pd fol-
jande sitt:

— Skyddet mdste vara effektivt. En rittslig ram madste
tillhandahélla instrument som gor att enskilda kan
ut6va sina rattigheter i praktiken.

— Ramen mdste vara stabil under en lang period.

— Skydd maste erbjudas under alla omstindigheter och
fir inte bero pa politiska preferenser inom en viss
tidsram.

— Utovandet av rdtten kan behova begrinsas, men det
mdste utgora ett undantag, motiveras pa lampligt satt
och aldrig paverka de grundliggande bestindsdelarna i
sjdlva rattigheten (19).

Datatillsynsmannen rekommenderar att kommissionen tar
hénsyn till dessa konsekvenser nar lagstiftningsforslag fo-
reslas.

324 Nya lagstiftningsforslag behovs

Meddelandet koncentreras med ritta pd behovet av att
stirka lagstiftningslosningar for dataskydd. I detta sam-
manhang dr det ldmpligt att erinra om att i arbetsgrup-
pens dokument om integritetens framtid (1) betonade
dataskyddsmyndigheterna behovet av starkare roller for

(1%) Se dven Europeiska datatillsynsmannens yttrande av den 25 juli

2007 om kommissionens meddelande till Europaparlamentet och
radet om uppf6ljningen av arbetsprogrammet for ett bittre genom-
forande av dataskyddsdirektivet, punkt 17, som bygger pa ritts-
praxis fran Europadomstolen och EG-domstolen.

(7) Se fotnot 7.
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33.

dataskyddsomradets olika aktorer, framfor allt registrerade
personer, registeransvariga och de overvakande myndighe-
terna sjdlva.

Intressenterna forefaller ha en bred samsyn om att star-
kare lagstiftningslosningar — som tar hinsyn till teknisk
utveckling och globalisering — ar nyckeln till ett ambitiost
och effektivt dataskydd dven i framtiden. Sdsom redan
angivits i punkt 7 dr detta datatillsynsmannens kriterier
for bedomning av alla foreslagna 16sningar.

3.2.5 Allsidighet som en nodvindig for-
utsdttning

Sdsom erinras om i meddelandet galler direktiv 95/46/EG
all verksamhet rorande behandling av personuppgifter i
medlemsstaterna inom bade offentlig och privat sektor,
med undantag for dtgirder som inte omfattas av tidigare
gemenskapslagstiftning (18). Detta undantag behovdes en-
ligt det tidigare fordraget men ar inte lingre nodvindigt
efter att Lissabonfordraget tritt i kraft. Dessutom strider
undantaget mot — texten och i vilket fall som helst andan
i — artikel 16 i fordraget om Europeiska unionens funk-
tionssatt.

34. Enligt datatillsynsmannen madste ett omfattande lagstift-

35.

(19

2

ningsinstrument for dataskydd inbegripet polisidrt och
rittsligt samarbete i brottmal ses som en av de viktigaste
forbattringar som en ny rittslig ram kan dstadkomma. Det
ar en nodviandig forutsittning for ett effektivt dataskydd i
framtiden.

Datatillsynsmannen betonar foljande argument som stod
for detta uttalande:

— Distinktionen mellan atgirder inom den privata sek-
torn och sektorn for brottsbekimpning 4r oklar. En-
heter inom den privata sektorn kan behandla uppgifter
som sedan anvinds brottsforebyggande (exempelvis:
passageraruppgifter ('°), medan de i andra fall méste
behalla uppgifterna i brottsforebyggande syfte (exem-
pelvis: direktivet om lagring av uppgifter (%9)).

Det finns ingen grundliggande skillnad mellan poli-
sidgra och rittsliga myndigheter och andra brotts-
bekdmpande myndigheter (skattemyndigheter, tull, be-
drageribekimpning, immigrationsmyndigheter) nir det
giller direktiv 95/46/EG.

('%) Detta yttrande kommer huvudsakligen att inriktas pd den tidigare

tredje pelaren (polisidrt och rittsligt samarbete i brottmdl), eftersom
den tidigare andra pelaren inte bara ér ett mer komplicerat omréde
av EU:s lagstiftning (vilket ocksa erkdnns i artikel 16 i fordraget om
Europeiska unionens funktionssitt och artikel 39 i fordraget om
Europeiska unionen), men ocksd i mindre utstrickning relevant for
behandling av uppgifter.

Se exempelvis kommissionens meddelande om en Gvergripande
strategi nér det giller 6verforing av passageraruppgifter (PNR-upp-
gifter) till tredjelinder, KOM(2010) 492 slutlig.
Europaparlamentets och radets direktiv 2006/24/EG av den
15 mars 2006 om lagring av uppgifter som genererats eller be-
handlats i samband med tillhandahdllande av allmint tillgingliga
elektroniska kommunikationstjinster eller allmdnna kommunika-
tionsnit, och om iéndring av direktiv 2002/58/EG (EUT L 105,
13.4.2006, s. 54).

36.

37.

39.

— I meddelandet anges helt korrekt att de rittsliga in-
strument for dataskydd som for nirvarande ar tillimp-
liga pd polisidra och rittsliga myndigheter (rambeslut
2008/977RIF (?1)) ér otillrackliga.

— Flertalet medlemsstater  har  inforlivat  direktiv
95/46/EG och konvention 108 i sin nationella lag-
stiftning och ddrmed gjort dem tillimpliga for de po-
lisidra och rittsliga myndigheterna.

Att lata polis och rittsliga myndigheter omfattas av det
allmanna rattsliga instrumentet skulle inte bara innebira
storre garantier for medborgarna utan ocksd goéra polis-
myndigheternas uppgift enklare. Att behéva tillimpa olika
uppsittningar regler dr besvirligt, onodigt tidsddande och
hindrar internationellt samarbete (se vidare kapitel 9 i
yttrandet). Detta talar ocksd for att dven behandling vid
nationella sikerhetstjdnster bor ingd, under férutsittning
att det 4r mojligt enligt nuvarande EU-lagstiftning.

3.2.6 Teknisk neutralitet

Tiden sedan direktiv 95/46/EG antogs 1995 kan beskrivas
som tekniskt turbulent. Den tekniska utvecklingen gdr
framdt och nya hjalpmedel infors hela tiden. I mdnga
fall har detta lett till grundliggande férindringar av hur
enskildas personuppgifter hanteras. Informationssamhallet
kan inte lingre betraktas som en parallell miljo dar en-
skilda frivilligt kan delta utan har blivit en integrerad del
av vart dagliga liv. Bara som ett exempel upprittar saker-
nas Internet (?2) forbindelser mellan fysiska objekt och
information pé nitet som handlar om dem.

. Tekniken kommer att utvecklas ytterligare. Detta far kon-
sekvenser for den nya rittsliga ramen. Den mdste fungera
under ett stort antal dr, och samtidigt inte hindra ytterli-
gare teknisk utveckling. Det kraver tekniskt neutrala lags-
tiftningslosningar. Ramen madste emellertid ocksd skapa
storre rattssikerhet for foretag och enskilda. De mdste
forstd vad som forvintas av dem och kunna utoéva sina
rittigheter. Lagstiftningslosningarna mdste darfor vara ex-
akta.

Enligt datatillsynsmannen mdste ett allmént instrument
for skydd av uppgifter s langt det dr mojligt utformas
pa ett tekniskt neutralt sitt. Det innebdr att rattigheter och
skyldigheter for olika aktorer maste formuleras pa ett all-
miént och neutralt sitt sd att de i princip forblir giltiga och
verkstillbara oavsett vilken teknik som viljs for att be-
handla personuppgifterna. Det finns inget annat val,
med tanke pa hur snabbt tekniken nu utvecklas. Datatill-
synsmannen foreslar att nya “tekniskt neutrala” rittigheter

(*') Radets rambeslut 2008/977/RIF av den 27 november 2008 om

skydd av personuppgifter som behandlas inom ramen fér polissam-
arbete och straffrittsligt samarbete (EUT L 350, 30.12.2008, s. 60).

(*?) Enligt definitionen i "Sakernas Internet — en handlingsplan for Eu-

ropa”, KOM(2009) 278 slutlig.
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41.

42.

43.

44,

ska inforas utover befintliga principer for dataskydd, nagot
som skulle kunna fa sirskild betydelse i en snabbt for-
dnderlig elektronisk miljo (se huvudsakligen kapitel 6
och 7).

3.2.7 Langsiktigt: Rattssdkerhet wunder

lingre tid

Direktiv 95/46/EG har varit det huvudsakliga dokumentet
nir det giller dataskydd inom EU under de senaste 15
dren. Det inforlivades i medlemsstaternas lagstiftning och
tillimpades av olika aktorer. Under dren har man utnyttjat
praktiska erfarenheter och ytterligare rddgivning frin kom-
missionen, dataskyddsmyndigheter (pd nationell nivd och
inom ramen for artikel 29-arbetsgruppen) samt nationella
och europeiska domstolar.

Det dr bra att betona att denna utveckling kréver tid och -
sdrskilt eftersom vi har att géra med en allmidn ram som
paverkar en grundlidggande rittighet — att denna tid be-
hovs for att skapa rdttssakerhet och stabilitet. Ett nytt
allmant rattsligt instrument behéver utarbetas med ambi-
tionen att det ska kunna skapa rittssikerhet och stabilitet
under en ldngre period, och med tanke pd att det ar
mycket svért att forutsiga hur teknik och globalisering
kommer att utvecklas ytterligare. 1 vilket fall som helst
stoder datatillsynsmannen malet att skapa rittssikerhet
under en langre tid, jamfort med perspektivet i direktiv
95/46[EG. Nar tekniken utvecklas snabbt mdste lagen vara
stabil.

3.2.8 Kortsiktigt: Bdttre utnyttjande av
befintliga instrument

Pd kort sikt dr det avgorande att befintliga lagstiftnings-
l6sningar ir effektiva, i forsta hand genom att koncent-
reras pd verkstallighet, pd nationell nivd och EU-niva (se
kapitel 11 i detta yttrande).

B. BESTANDSDELAR I EN NY RAM
4. Overgripande strategi

Datatillsynsmannen stoder helt det samlade greppet pd
skyddet av uppgifter som inte bara ar titeln utan ocksd
utgdngspunkten for meddelandet och noédvindigtvis inne-
fattar en utvidgning av de allminna reglerna for dataskydd
till polissamarbete och straffrittsligt samarbete (*).

Datatillsynsmannen noterar emellertid ocksa att kommis-
sionen inte har for avsikt att ta med all behandling av
uppgifter i detta allmdnna réttsliga instrument. Behandling
av uppgifter inom EU:s institutioner, organ, kontor och
byrder kommer framfor allt inte att omfattas. Kommissio-
nen sldr endast fast att den "kommer att bedoma behovet
av att anpassa andra rittsliga instrument till den nya all-
ménna ramen for dataskydd”.

() Se s. 14 i meddelandet och avsnitt 3.2.5 i detta yttrande.

45

46.

. Europeiska datatillsynsmannen foredrar absolut att be-
handling pd EU-nivd ska ingd i den allminna rittsliga
ramen. Han erinrar om att detta var den ursprungliga
avsikten i den tidigare artikel 286 EG dir dataskydd for
forsta gdngen niamndes i fordraget. Artikel 286 EG inne-
bar helt enkelt att rittsliga instrument for behandling av
personuppgifter dven skulle gilla for institutionerna. Vad
som dr dnnu viktigare dr att en lagtext innebar att risken
for bristande 6verensstimmelse mellan bestimmelser und-
viks och den skulle vara bist limpad for utbyte av upp-
gifter mellan EU och offentliga och privata enheter i med-
lemsstaterna. Det skulle ocksé innebdra att man undviker
risken att det efter dndring av direktiv 95/46/EG inte
langre finns ndgot politiskt intresse av att dndra forord-
ning (EG) nr 45/2001 eller ge denna &dndring tillricklig
prioritet for att undvika bristande Overensstimmelse nir
det giller datum for ikrafttridande.

Datatillsynsmannen vadjar till kommissionen — i det fall
den skulle dra slutsatsen att det inte skulle vara mojligt att
inforliva behandling pd EU-nivd i det allminna rittsliga
instrumentet — att foresld en anpassning av forordning
(EG) nr 45/2001 (inte "bedéma behovet”) sd snart som
mojligt och helst fore slutet av 2011.

47. Det idr lika viktigt att kommissionen ser till att andra

48.

(24) Se

omrdden inte hamnar pé efterkilken, framfor allt foljande:

— Dataskydd i den gemensamma utrikes- och sakerhets-
politiken, pd grundval av artikel 39 i fordraget om
Europeiska unionens funktionssitt (>4).

— Sektorspecifika system for dataskydd for EU:s organ,
exempelvis Europol, Eurojust och for storskaliga infor-
mationssystem, i den man de behover anpassas till det
nya rattsliga instrumentet.

— Direktivet om integritet och elektronisk kommunika-
tion 2002/58 i den mén det behover anpassas till det
nya rattsliga instrumentet.

Avslutningsvis kan och sannolikt bor ett allmint rattsligt
instrument for dataskydd kompletteras med ytterligare
sektorsvisa och specifika forordningar, exempelvis for po-
lissamarbete och rittsligt samarbete, men dven inom an-
dra omrdden (?°). Vid behov och for att vara forenliga
med subsidiaritetsprincipen bor dessa ytterligare forord-
ningar antas pd EU-nivd. Medlemsstaterna kan utarbeta
ytterligare regler inom sirskilda omrdden ndr detta ar
befogat (se 5.2).

dven Europeiska datatillsynsmannens yttrande av den
24 november 2010 om kommissionens meddelande till Europapar-
lamentet och rddet — EU:s strategi for terrorismbekdmpning: Viktiga
framsteg och kommande utmaningar, punkt 31.

(*%) Se dven arbetsgruppens dokument om integritetens framtid (fotnot

7), punkterna 18-21.
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5. Ytterligare harmonisering och forenkling
5.1 Behovet av harmonisering

Harmonisering ar av storsta betydelse for EU:s lagstiftning
om dataskydd. I meddelandet betonas med ritta att data-
skydd har en stark koppling till den inre marknaden efter-
som det maste sikra fritt flode av personuppgifter mellan
medlemsstaterna pa den inre marknaden. Harmoniserings-
nivdn enligt det nuvarande direktivet har emellertid be-
domts som allt annat 4n tillfredsstillande. I meddelandet
erkdnns att detta dr ett av de vanligaste dterkommande
orosmomenten bland intressenter. Intressenterna betonar
framfor allt behovet av att forbittra rattssikerheten,
minska den administrativa bordan och se till att de ekono-
miska akt6rerna har samma villkor. Sdsom kommissionen
med ratta noterar galler detta sdrskilt for registeransvariga
som dr etablerade i flera medlemsstater och som madste
uppfylla (sannolikt olika) krav i nationell lagstiftning om
dataskydd (29).

50. Harmonisering ér inte enbart viktigt for den inre mark-

51.

52.

naden utan dven for att sikra limpligt dataskydd. Enligt
artikel 16 i fordraget om Europeiska unionens funktions-
sdtt har "alla” ritt till skydd av personuppgifter som galler
dem. For att denna rattighet verkligen ska respekteras
madste samma skyddsnivd garanteras i hela EU. I arbets-
gruppens dokument om integritetens framtid betonades
att flera bestimmelser om de registrerades stillning inte
har inforlivats eller tolkats enhetligt i alla medlemssta-
ter (¥). 1 en globaliserad och sammanlinkad virld kan
dessa skillnader underminera eller begrinsa enskildas

skydd.

Datatillsynsmannen anser att ytterligare och bittre harmo-
nisering dr en av huvudmalsittningarna med 6versynsfor-
farandet. Han vilkomnar kommissionens avsikt att
granska mojligheterna att uppna ytterligare harmonisering
av dataskydd pd EU-nivd. Han noterar dock med viss
forvining att meddelandet pd detta stadium inte innehéller
ndgra konkreta forslag. Han anger dirfor sjilv ett antal
omraden dir det snarast kravs storre enhetlighet (se 5.3).
Ytterligare harmonisering inom dessa omrdden bor inte
enbart uppnds genom att manéverutrymmet for nationell
lag minskas utan dven forebygga felaktigt inforlivande i
medlemsstaterna (se dven kapitel 11) och sikra ett mer
enhetligt och samordnat verkstillande (se dven kapitel 10).

5.2 Minskning av mandverutrymmet vid direktivets infor-
livande

Direktivet innehdller ett antal brett utformade bestimmel-
ser som lamnar stort utrymme for olika inforlivanden. I

Meddelandet s. 10.

(%)
*)

Se arbetsgruppens dokument om integritetens framtid (fotnot 7),
punkt 70. Dokumenten hinvisar framfor allt till bestimmelser om
ansvar och mojligheten att yrka pd immateriella skador.

53.

skal 9 i direktivet bekraftas uttryckligen att medlemssta-
terna har fatt ett visst mandverutrymme och att skillnader
inom denna marginal kan uppstd vid direktivets infor-
livande. Flera bestimmelser har inforlivats pa olika sitt
av medlemsstaterna, inbegripet ndgra avgérande bestim-
melser (28). Situationen &r inte tillfredsstillande och storre
enhetlighet borde efterstravas.

Det innebdr inte att mangfald bor uteslutas utan vidare.
Inom vissa omraden kan flexibilitet beh6vas for att behélla
motiverade sirdrag, viktiga offentliga intressen eller insti-
tutionell sjilvstandighet i medlemsstaterna. Enligt datatill-
synsmannen bor utrymmet for skillnader mellan med-
lemsstaterna framfor allt begrinsas till foljande specifika
situationer:

— Yttrandefrihet: Enligt den nuvarande ramen (artikel 9)
kan medlemsstaterna bevilja undantag och avvikelser
ndr det giller behandling av uppgifter i journalistiskt
syfte eller i konstndrliga eller litterdra sammanhang.
Denna flexibilitet forefaller vdl limpad, naturligtvis
med forbehdll for grinser i stadgan och den europe-
iska konventionen om skydd for de ménskliga rattig-
heterna och de grundliggande friheterna, med tanke
pa olika traditioner och kulturella skillnader som kan
finnas inom detta omrdde i de olika medlemsstaterna.
Det skulle emellertid inte hindra att nuvarande
artikel 9 uppdateras mot bakgrund av Internets ut-
veckling.

— Sirskilda offentliga intressen: Enligt den nuvarande ra-
men (artikel 13) kan medlemsstaterna anta lagstift-
ningsdtgirder for att begrinsa omfattningen av skyl-
digheter och rittigheter nir en sddan begrinsning ut-
gor en nodvandig atgird for att skydda viktiga offent-
liga intressen sdsom nationell sikerhet, forsvar, offent-
lig sikerhet, etc. En sddan behorighet f6r medlemssta-
terna dr fortfarande motiverad. Nir sd dr mojligt bor
emellertid tolkningen av undantagen harmoniseras yt-
terligare (se avsnitt 9.1). Dessutom forefaller den nu-
varande omfattningen av undantag fran artikel 6.1
onddigt omfattande.

— Raittsmedel, sanktioner och administrativa forfaranden:
Ett europeiskt ramverk skulle faststilla huvudvillkoren,
men enligt EU-lagstiftningens nuvarande utformning
mdste faststdllande av sanktioner, rttsmedel, forfaran-
deregler och villkoren for inspektioner som dr tillimp-
liga pad nationell niva ligga hos medlemsstaterna.

(*%) Vissa motstridiga synsitt foreligger ocksd ndr det giller manuella

uppgifter.
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*)

5.3 Omrdden som kan harmoniseras ytterligare

Definitioner (artikel 2 i direktiv 95/46/EG). Definitionerna
ar rattssystemets hornsten och bor tolkas enhetligt i alla
medlemsstater, utan ndgon marginal ndr det giller inf6r-
livande. Skillnader har uppstatt inom den nuvarande ra-
men, exempelvis nir det giller begreppet registeransva-
rig (%°). Datatillsynsmannen foreslar att ytterligare punkter
ska laggas till den nuvarande forteckningen i artikel 2 for
att astadkomma storre rittssikerhet, exempelvis anonyma
uppgifter, pseudonymforsedda uppgifter, rittsliga uppgif-
ter, verforing av uppgifter och uppgiftsskyddsombud.

Bestimmelser om ndr uppgifter fdr behandlas (artikel 5). Det
nya rittsliga instrumentet bor vara sa exakt som mojligt
ndr det giller huvudbestindsdelarna for att faststilla nir
uppgifter fir behandlas. Artikel 5 i direktivet (liksom skal
9) som ger medlemsstaterna ratt att mer exakt faststilla
villkoren for hur uppgifter fir behandlas, kanske darfor
inte kommer att behévas i en framtida ram.

Grunder for behandling av uppgifter (artikel 7 och 8). Att
faststdlla villkoren for behandling av uppgifter dr en
grundliggande bestandsdel i all lagstiftning om dataskydd.
Medlemsstaterna ska inte ha ratt att infora ytterligare eller
dndrade grunder for behandling eller utesluta ndgra. M6j-
ligheten till undantag bor uteslutas eller begransas (sdrskilt
ndr det giller kdnsliga uppgifter (*%). I ett nytt rattsligt
instrument bor grunderna for hantering av uppgifter for-
muleras tydligt och pd sd sitt minska marginalen for
bedémning vid inforlivande eller verkstillande. Begreppet
samtycke kan framfor allt behova specificeras ytterligare
(se avsnitt 6.5). Grunderna baserade pa berittigade intres-
sen for den registeransvariga (artikel 7 f), ger dessutom
utrymme for hogst olika tolkningar pa grund av sin flex-
ibla utformning. Det behovs ddrfor ytterligare specifice-
ring. En annan bestimmelse som sannolikt behéver spe-
cificeras ar artikel 8.2 b, som tilliter behandling av kins-
liga uppgifter som dr nddvindiga for att fullgora de skyl-
digheter och sirskilda rittigheter som aligger den register-
ansvarige inom arbetsritten (*1).

Rattigheter for registrerade personer (artiklarna 10-15). Detta
ar ett av de omrdden dir inte alla delar av direktivet har
inforlivats och tolkats konsekvent av medlemsstaterna.
Rittigheter for registrerade 4r en viktig del av ett effektivt
dataskydd. Manoverutrymmet bor ddrfor minskas avse-
vart. Datatillsynsmannen rekommenderar att information
som ldmnas till registrerade personer bor vara enhetlig
inom hela EU.

Se artikel 29-arbetsgruppens yttrande 1/2010 om begreppen “regis-

teransvarig” och “registerforare” (arbetsgruppen 169).

(%% Artikel 8.4 och 8.5 tilliter for nidrvarande medlemsstaterna att

¢

enligt vissa villkor medge ytterligare undantag for kinsliga uppgif-
ter.

Se i detta hinseende kommissionens forsta rapport om inforlivan-
det av dataskyddsdirektivet som citeras ovan, s. 14.

58. Internationella overforingar (artiklarna 25-26). Detta dr ett
omrdde som har gett upphov till omfattande kritik pé
grund av bristen pé enhetlig praxis i hela EU. Intressenter
kritiserade att kommissionens beslut om limplighet tolkas
och inférlivas mycket olika av medlemsstaterna. Bindande
regler for foretag dr ett annat omrdde dar datatillsynsman-
nen rekommenderar ytterligare harmonisering (se
kapitel 9).

59. Nationella dataskyddsmyndigheter (artikel 28). Nationella da-
taskyddsmyndigheter omfattas av hogst olika regler i de
27 medlemsstaterna, sarskilt nir det giller deras stillning,
resurser och befogenheter. Artikel 28 har delvis bidragit
till denna skillnad pé grund av bristande precision (3?) och
bor darfor specificeras ytterligare, i enlighet med EG-dom-
stolens dom i méal C-518/07 (*}) (se ndrmare kapitel 10).

5.4 Forenkling av anmalningssystemet

60. Kraven pd anmdlan (artiklarna 18-21 i direktiv 95/46/EG)
ar ett annat omrade dir medlemsstaterna hittills har haft
stor frihet. I meddelandet erkdnns med ritta att ett har-
moniserat system skulle minska kostnaderna liksom den
administrativa bordan for registeransvariga (*4).

61. Detta ar ett omrade dar forenkling bor vara huvudmalsatt-
ningen. Oversynen av ramen for uppgiftsskydd &r en unik
mojlighet att ytterligare forenkla och/eller minska omfatt-
ningen av de nuvarande kraven pd anmilan. I meddelan-
det erkdnns ocksa att det finns en allmin samsyn bland
intressenterna om att det nuvarande systemet f6r anmalan
ar relativt besvarligt och 1 sig sjalvt inte tillfor ndgot mer-
virde nir det giller skydd av enskildas personuppgif-
ter (*°). Europeiska datatillsynsmannen vilkomnar darfor
kommissionens satsning pa att undersoka olika mojlighe-
ter att forenkla det nuvarande anmilningssystemet.

62. Enligt datatillsynsmannen borde utgdngspunkten for
denna forenkling vara en Overgdng fran ett system dir
anmalan dr regel, om den inte tillhandahélls pd annat
sitt (dvs. "undantagssystem”), till ett mer inriktat system.
Undantagssystemet har visat sig ineffektivt eftersom det
genomfordes pd ett inkonsekvent sitt i medlemssta-
terna (3%). Europeiska datatillsynsmannen foresldr att fol-
jande alternativ ska overvigas:

(*?) Arbetsgruppens dokument om Integritetens framtid, punkt 87.

(*%) Mal C-518/07, Kommissionen mot Tyskland, annu ¢j offentliggjord i
rattsfallssamlingen.

(% Se fotnot 26.

(®%) Se fotnot 26.

(*%) Artikel 29-arbetsgruppens rapport om skyldigheten med anmalan
till de nationella tillsynsmyndigheterna, den basta anvandningen av
undantag och forenklingar och rollen for uppgiftsskyddsombud
inom Europeiska unionen, WP 106, 2005, s. 7.
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— Begrinsa anmalningsskyldigheten till specifika slag av
behandlingar som innebir specifika risker (dessa an-
milningar kan medféra ytterligare steg sdsom tidigare
undersokning av behandlingen).

— En enkel registreringsskyldighet som innebdr att regis-
teransvariga maste registrera sig (i motsats till omfat-
tande registrering av alla tgirder inom behandling av
uppgifter).

En standardiserad alleuropeisk anmailningsblankett skulle
dessutom kunna inforas for att dstadkomma harmonise-
rade synsitt nir det géller den information som begirs.

Oversynen av det nuvarande systemet for anmilan bor
inte paverka forbattringen av skyldigheten till kontroll i
forvig for vissa skyldigheter nar det giller behandling som
kan innebdra specifika risker (exempelvis storskaliga infor-
mationssystem). Datatillsynsmannen skulle fororda att en
ofullstiandig forteckning 6ver fall dir sddan kontroll i for-
vag krivs infors i det nya rattsliga instrumentet. Forord-
ning (EG) nr 45/2001 om skydd for enskilda dd gemen-
skapsinstitutionerna och gemenskapsorganen behandlar
personuppgifter och om den fria rorligheten for sidana
uppgifter innehaller en anvidndbar modell for detta (*’).

5.5 En forordning, inte ett direktiv

Avslutningsvis anser datatillsynsmannen att processen
med 6versyn ocksd ar ett tillfille att overviga vilken typ
av rattsligt instrument som ldmpar sig for uppgiftsskydd.
En forordning, ett enda instrument som ar direkt tillimp-
ligt i medlemsstaterna dr det mest effektiva sittet att
skydda de grundliggande rittigheterna till skydd av upp-
gifter och skapa en verklig inre marknad dar personupp-
gifter kan Overforas fritt och dir skyddsnivin 4r den-
samma oavsett land eller sektor dar uppgifterna behandlas.

En forordning skulle minska utrymmet for motstridiga
tolkningar och for omotiverade skillnader nir lagen ska
inforas och tillimpas. Det skulle ocksd minska betydelsen
av att faststilla vilken lag som dr tillimplig pa behandling
av dtgirder inom EU, vilket 4r en av de mest kontrover-
siella aspekterna av det nuvarande systemet (se kapitel 9).

Inom omrédet dataskydd ar en forordning desto mer mo-
tiverad eftersom

— artikel 16 i fordraget om Europeiska unionens funk-
tionssdtt innehaller en uppgradering av ratten till
skydd av personuppgifter till fordragsnivd och forbere-
der for — eller till och med férordar — en enhetlig
skyddsniva for enskilda i hela EU,

— behandling av uppgifter sker i en elektronisk miljo dir
de inre granserna mellan medlemslinderna har blivit
mindre viktiga.

(*7) Se artikel 27 i forordningen, (EGT L 8, 12.1.2001, s. 1).
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Valet av en forordning som ett allmant instrument gor det
mojligt att vid behov inrdtta bestimmelser som ar direkt
riktade till medlemsstater dir flexibilitet krivs. Det péaver-
kar inte heller medlemsstaternas behorighet att vid behov
anta ytterligare regler for dataskydd, i enlighet med EU:s
lagstiftning.

6. Stirka enskildas rittigheter
6.1 Behovet av att stirka rattigheter

Datatillsynsmannen stoder helt meddelandets forslag att
stirka enskildas rittigheter eftersom befintliga rittsliga in-
strument inte fullt ut ger det effektiva skydd som behovs i
en allt mer komplex och digitaliserad virld.

A ena sidan innebir utvecklingen av en digitaliserad virld
en stark 6kning av insamling, anvindning och ytterligare
overforing av personuppgifter pd ett extremt komplext
och icke 6ppet sitt. Enskilda dr ofta inte medvetna om
eller forstdr inte hur detta sker, vem som samlar in deras
uppgifter eller hur de kan utéva kontroll. En illustration
av denna foreteelse dr annonsnitverksleverantorers over-
vakning av enskildas webbldsningsaktiviteter med hjilp av
cookies eller liknande hjalpmedel, i syfte att inrikta rekla-
men pd vissa malgrupper. Nir anvdndarna besoker
webbplatser forvintar de sig inte att en osynlig tredje
part registrerar sadana besok och skapar anvindarregister,
baserade pd information som avslojar deras livsstil eller
vad de tycker om eller inte tycker om.

A andra sidan stimulerar utvecklingen enskilda personer
som aktivt delar med sig av sin personliga information,
exempelvis pd sociala ndtverk. Unga médnniskor ingdr i allt
storre utstrackning i ett socialt ndtverk och samverkar
med likasinnade. Det dr tveksamt om (unga) manniskor
ar medvetna om i vilken omfattning informationen sprids
och om de langsiktiga effekterna av deras atgérder.

6.2 Oka insynen

Oppenhet ir av stor betydelse i alla system for uppgifts-
skydd, inte enbart pa grund av det inneboende virdet utan
ocksé for att det gor det mojligt att tillimpa andra prin-
ciper for uppgiftsskydd. Det ar forst nar de enskilda kin-
ner till hur uppgifterna behandlas som de kan ut6va sina
rittigheter.

Flera bestimmelser i direktiv 95/46/EG handlar om 6p-
penhet. Artikel 10 och 11 innehdller en skyldighet att
informera enskilda om insamling av deras personuppgif-
ter. I artikel 12 erkdnns dessutom ritten att erhélla en
kopia av de egna personuppgifterna i en begriplig form
(ratt till tilltrade). I artikel 15 erkdnns ritten att ha tilltride
till den logik dir automatiska beslut som ger rittsliga
effekter fattas. Sist men inte minst innehdller
artikel 6.1a, dir det krivs att hanteringen ocksd ska
vara rittvis, ett krav pd Oppenhet. Personuppgifter kan
inte behandlas av dolda eller hemliga skal.



C 181/10 Europeiska unionens officiella tidning 22.6.2011
73. 1 meddelandet foreslas att en allmén princip om 6ppenhet heten. Skdlen som motiverar skyldigheten galler fullt ut

74.

75.

ska laggas till. Som en reaktion pa detta forslag betonar
datatillsynsmannen att begreppet oppenhet ocksd dr en
fullstindig del av den nuvarande rittsliga ramen om upp-
giftsskydd, om dn pa ett implicit sitt. Denna slutsats kan
dras frén de olika bestimmelserna om Oppenhet vilket
ocksd ndmns i foregdende stycke. Enligt datatillsynsman-
nen kunde det ha tillfort virde att ta med en explicit
princip om oppenhet, eventuellt kopplad till den befintliga
bestimmelsen om rittvis behandling. Det skulle 6ka ratts-
sikerheten och dven bekrifta att en registeransvarig under
alla forhallanden bor hantera personuppgifter pé ett oppet
sitt, inte bara pd begdran eller nir en sirskild rattslig
bestimmelse kraver att sd sker.

Det dr emellertid kanske viktigare att forstirka befintliga
bestimmelser om Oppenhet, exempelvis de befintliga ar-
tiklarna 10 och 11 i direktiv 95/46/EG. Dir anges vilken
information som mdste tillhandahdllas, utan att de exakta
villkoren anges. Mer konkret foreslar datatillsynsmannen
att befintliga bestimmelser ska stirkas enligt foljande:

— Krav for en registeransvarig att tillhandahélla infor-
mation om behandling av uppgifter pd ett sitt som
ar lattillgangligt och latt att forstd, pd ett tydligt och
lattfattligt sprdk (®). Informationen ska vara tydlig,
synlig och framtradande. Bestimmelsen kan ocksd in-
nefatta skyldigheten att se till att informationen ar latt
att forstd. Denna skyldighet skulle innebara att integ-
ritetspolicyer som dr dunkla eller svérforstdeliga blir
olagliga.

— Ett krav pd att lamna informationen enkelt och direkt
till de personer som berérs av uppgifterna. Informatio-
nen ska ocksa alltid vara tillgianglig och inte forsvinna
fran ett elektroniskt medium efter kort tid. Detta
skulle hjilpa anviandarna att lagra och reproducera
informationen i framtiden och mojliggora ytterligare
tillgdng.

6.3 Stod till en skyldighet att rapportera sakerhetsovertradelser

Datatillsynsmannen stoder inforandet i det allmdnna in-
strumentet av en bestimmelse om anmilan av Overtrd-
delse nir det giller personuppgifter, vilket utvidgar skyl-
digheten som inforlivades i det reviderade direktivet om
integritet och elektronisk kommunikation for vissa leve-
rantorer till alla registeransvariga, enligt forslaget i med-
delandet. Enligt det reviderade direktivet om integritet och
elektronisk kommunikation géller skyldigheten enbart
tjdnsteleverantorer inom elektronisk kommunikation (le-
verantorer av telefoni [inbegripet VoIP] och Internetleve-
rantorer). Andra registeransvariga omfattas inte av skyldig-

(*8) Se meddelandet, s. 6.
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for andra registeransvariga dn tjdnsteleverantorer inom
elektronisk kommunikation.

Anmilan om sikerhetsovertradelser har olika syften och
maél. Det mest uppenbara som ocksd betonas av kommis-
sionen 4r att fungera som ett informationsverktyg for att
gora enskilda medvetna om riskerna de 16per nir deras
personuppgifter dventyras. Det hjdlper dem att vidta nod-
vindiga atgarder for att mildra dessa risker. Nar enskilda
varnas om Overtradelser som paverkar deras finansiella
information kan de exempelvis 4ndra sina l6senord eller
sdga upp sina konton. Anmilan om sikerhetsovertridelse
bidrar ocksa till en effektiv tillimpning av andra principer
och skyldigheter i direktivet. Krav nir det giller anmalan
om sdkerhetsovertridelser sporrar exempelvis register-
ansvariga att inféra omfattande sdkerhetsatgirder for att
forebygga oOvertradelser. Sakerhetsovertradelser ar ocksa
ett verktyg for att stirka ansvaret for registeransvariga
och i dnnu storre utstrickning att 6ka ansvarigheten (se
kapitel 7). Avslutningsvis fungerar det som ett verktyg for
dataskyddsmyndigheters verkstillande. En anmilan om
overtradelse till dataskyddsmyndigheter kan leda till att
en registeransvarigs hela verksamhet undersoks.

De sarskilda reglerna om sikerhetsovertradelser i det and-
rade direktivet om integritet och elektronisk kommunika-
tion diskuterades omfattande under den parlamentariska
fasen av lagstiftningsramen som foéregick antagandet av
direktivet. I denna debatt beaktades uppfattningarna fran
artikel 29-arbetsgruppen och fran datatillsynsmannen till-
sammans med synpunkter frin andra intressenter. Reg-
lerna aterspeglar olika intressenters synpunkter. De utgor
en balans av intressen: samtidigt som kriterierna for skyl-
digheten att anmila i princip dr limpliga for att skydda
enskilda gor de det utan att stilla alltfor besvirliga och
oanvindbara krav.

6.4 Forstirkt samtycke

I artikel 7 i direktivet om uppgiftsskydd anges sex rittsliga
grunder for att hantera personuppgifter. Samtycke frdn
den enskilda dr en av dem. En registeransvarig har ratt
att behandla personuppgifter i den utstrickning som en-
skilda har limnat ett informerat medgivande till att fa sina
uppgifter insamlade och ytterligare behandlade.

I praktiken har anvindare ofta begrinsad kontroll over
sina uppgifter, sdrskilt i tekniska miljéer. En metod som
ibland anvinds ar underforstitt samtycke, vilket innebir
att samtycke har antytts. Man kan dra den slutsatsen frdn
en handling som den enskilda har utfort (exempelvis be-
traktas en handling som bestdr i att anvinda en webbplats
som samtycke till att registrera anvindaruppgifter for
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marknadsféringssyfte). Det kan ocksd underforstds genom
tystnad eller overksamhet (att inte kryssa av en ifylld ruta
betraktas som samtycke).

For att samtycket ska vara giltigt méste det enligt direkti-
vet vara informerat, frivilligt limnat och specifikt. Det
mdste vara en informerad indikation pd den enskildas
onskemal genom vilket han ger sitt samtycke till att per-
sonuppgifter som giller honom fir behandlas. Sittet som
samtycket ldimnas pd maste vara otvetydigt.

Samtycke som har antytts genom en handling och fram-
for allt genom tystnad eller overksamhet 4r ofta inte ett
otvetydigt samtycke. Det dr emellertid inte alltid tydligt
vad som utg6r ett verkligt otvetydigt samtycke. Vissa re-
gisteransvariga utnyttjar denna osdkerhet genom att forlita
sig pd metoder som inte dr limpliga for att limna ett
verkligt otvetydigt samtycke.

Mot bakgrund av ovanstdende stoder datatillsynsmannen
kommissionens uppfattning att grinserna for samtycke
behover klargoras och att man behover se till att endast
samtycke som forklaras pa ett omsorgsfullt sitt betraktas
som sadant. Datatillsynsmannen foresldr dirfor foljande
atgarder (*%):

— Man skulle kunna overviga att bredda de situationer
dir uttryckligt samtycke kravs, vilket for nirvarande ar
begransat till kdnsliga uppgifter.

— Anta ytterligare regler for samtycke pd nitet.

— Anta ytterligare regler for samtycke till att behandla
uppgifter for underordnade syften (dvs. behandlingen
ir underordnad huvudbehandlingen eller 4r inte en
uppenbar sidan).

— T ett ytterligare lagstiftningsinstrument oavsett om det
antas av kommissionen enligt artikel 290 i fordraget
om Europeiska unionens funktionssitt faststills den
typ av samtycke som krivs, exempelvis for att speci-
ficera nivdn av samtycke nir det giller behandling av
uppgifter frdn RFID-taggar pd konsumentprodukter el-
ler annan specifik teknik.

6.5 Portabilitet av uppgifter och rdtt till radering

Portabilitet av uppgifter och ritt till radering ar tvd sam-
manhingande begrepp som laggs fram i meddelandet for
att stirka registrerade personers rattigheter. De komplet-
terar de principer som redan nimnts i direktivet, och ger
registrerade personer ritt att motsitta sig ytterligare be-
handling av sina personuppgifter, och en skyldighet for

(*%) Artikel 29-arbetsgruppen arbetar for ndrvarande med ett yttrande

om “samtycke”. Detta yttrande kan leda till ytterligare forslag.
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den registeransvariga att radera information sd snart den
inte ldngre dr nodvindig for behandlingen.

Dessa tvd nya begrepp har huvudsakligen tillfort varde i
informationssamhallet dar fler och fler uppgifter lagras
automatiskt och behdlls under obestimd tid. Det har i
praktiken visat sig att dven om uppgifterna laddas upp
av den registrerade personen sjilv dr den personens fak-
tiska kontroll &ver sina personuppgifter mycket begrin-
sad. Det dr desto mer sant mot bakgrund av det gigantiska
minne som Internet i dag utgor. Ur ett ekonomiskt per-
spektiv dr det dessutom dyrare for den registeransvariga
att radera uppgifter dn att fortsitta att lagra dem. Enskil-
das utovande av sina rittigheter strider darfor mot den
naturliga ekonomiska trenden.

Bade uppgifters portabilitet och ritten till radering kan
bidra till att dndra balansen till forman for registrerade
personer. Malsittningen for uppgifters portabilitet skulle
vara att ge den enskilda storre kontroll over informatio-
nen, medan ritten till radering skulle trygga att infor-
mationen automatiskt forsvinner efter en viss tidsperiod,
dven om den registrerade personen inte vidtar nigon at-
gird eller ens dr medveten om att uppgifterna 6verhuvud-
taget lagrades.

Mer specifikt innebir uppgifters portabilitet en mojlighet
for anviandaren att dndra preferens ndr det géller behand-
ling av deras uppgifter, framfor allt i anslutning till tjans-
ter inom ny teknik. Detta giller i allt storre utstrackning
tjanster som medfor lagring av information, inbegripet
personuppgifter, sdsom mobiltelefoni och tjinster som
lagrar bilder, e-post och annan information, och som
ibland anvinder datormoln.

Enskilda personer maste enkelt och fritt kunna byta leve-
rantér och Overfora sina personuppgifter till en annan
tjdnsteleverantor. Datatillsynsmannen anser att de nuva-
rande rittigheter som anges i direktiv 95/46/EG kan for-
stirkas genom en ratt till portabilitet sdrskilt rorande in-
formationssamhallets tjanster, for att bistd enskilda nir det
giller att trygga att leverantorer och andra relevanta regis-
teransvariga ger dem tillgdng till deras personliga uppgifter
samtidigt som det sikras att de tidigare leverantorerna
eller andra registeransvariga raderar den informationen,
dven om de skulle vilja behélla den for egna berittigade
syften.

En nyligen kodifierad "rétt till radering” skulle trygga ra-
dering av personuppgifter eller forbud mot att anvinda
dem ytterligare utan att den registrerade personen ska vara
tvungen vidta dtgirder, men under forutsittning att dessa
uppgifter redan har lagrats for en viss tid. Uppgifterna
skulle med andra ord forses med nagot slags utgdngs-
datum. Principen har redan bekriftats i nationella dom-
stolsfall eller tillimpats inom specifika sektorer, exempel-
vis polisakter, brottsregister eller disciplinira akter: enligt
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viss nationell lagstiftning ska information om enskilda
automatiskt raderas eller inte anvdndas eller spridas ytter-
ligare, sirskilt efter en faststilld tidsperiod, utan att detta
forst behover analyseras fran fall till fall.

I den meningen borde en ny "rdtt till radering” kombine-
ras med portabilitet av uppgifter. Det mervirde detta
skulle tillfora ar att den registrerade personen inte skulle
behova anstranga sig eller yrka pd att uppgifterna ska
raderas, eftersom detta skulle ske objektivt och auto-
matiskt. Endast under mycket specifika omstindigheter,
ndr det kan faststillas att det finns ett specifikt behov
av att behélla uppgifterna under lingre tid, kan en regi-
streringsansvarig fa rdtt att behdlla uppgifterna. Denna
ratt till radering” skulle dirmed o6verfora bevisbordan
fran den enskilda till den registeransvariga och utgora
en "forvald instillning for sekretess” vid behandling av
personuppgifter.

Datatillsynsmannen anser att ritten till radering kan visa
sig sdrskilt anvindbar i samband med informationssam-
hallets tjanster. En skyldighet att radera eller att inte yt-
terligare sprida information efter en bestdimd tidsperiod ar
rimlig, sdrskilt i media eller pa Internet, och framfor allt i
sociala ndtverk. Det skulle ocksd vara anvindbart nir det
giller terminalutrustning: uppgifter som lagras pd mobila
enheter eller datorer skulle automatiskt raderas eller bloc-
keras efter en bestimd tidsperiod nidr de inte lingre in-
nehas av den enskilda. I den betydelsen kan ratten till
radering omsittas till en skyldighet till "inbyggda skydds-
mekanismer”.

Sammanfattningsvis anser datatillsynsmannen att uppgif-
ters portabilitet och rdtten till radering bada 4r anvindbara
koncept. Det skulle kunna vara anviandbart att inférliva
dem i det rittsliga instrumentet, men sannolikt begransat
till den elektroniska miljon.

6.6 Hantering av personuppgifter som ror barn

Enligt direktiv 95/46/EG finns det inga sirskilda regler for
behandling av personuppgifter som ror barn. Det innebér
att behovet av ett sirskilt skydd f6r barn under specifika
omstandigheter, pd grund av deras sdrbarhet, inte erkdnns
eftersom det orsakar rittslig osdkerhet, sarskilt inom fol-
jande omrdden:

— Insamling av uppgifter om barn och hur de maste
informeras om insamlingen.

— Hur barnens medgivande erhélls. Eftersom det inte
finns ndgra sirskilda regler for hur barns medgivande
ska erhillas eller for hur linge barnen ska betraktas

som barn, hanteras dessa fragor i nationell lagstiftning,
vilket skiljer sig frdn medlemsstat till medlemsstat (*0).

— Hur barn eller deras juridiska foretradare kan utova
sina rdttigheter enligt direktivet.

93. Datatillsynsmannen anser att barns sirskilda intressen

bittre skulle skyddas om det nya rittsliga instrumentet
inneholl ytterligare bestimmelser, som sarskilt galler in-
samling och ytterligare behandling av barns uppgifter.
Dessa specifika bestimmelser skulle ocksd bidra till ratts-
sikerheten inom detta specifika omrdde och de skulle
gynna registeransvariga som for nirvarande utsitts for
olika rittsliga krav.

94. Datatillsynsmannen foresldr att foljande bestimmelser in-

fors 1 det rattsliga instrumentet:

— Ett krav pd att information ska anpassas till barn i den
mén som detta skulle gora det enklare for barn att
forstd vad det innebdr nidr uppgifter samlas in fran
dem.

— Andra informationskrav anpassade till barn, om hur
informationen madste limnas och sannolikt ocksd om
innehallet.

— En sirskild bestimmelse som skyddar barn mot bete-
endestyrd annonsering.

— Principen om att begrinsa syftet bor forstirkas nar det
giller barns uppgifter.

— Vissa kategorier av uppgifter bor aldrig samlas in frdn
barn.

— En aldergrans. Under denna éldersgrans bor generellt
information frdn barn samlas in endast med uttryckligt
och kontrollerbart medgivande fran foréldrar.

— Om det krdvs medgivande fran en foralder skulle det
vara nodvindigt att faststdlla regler for hur man veri-
fierar ett barns dlder, med andra ord hur man vet att
barnet 4dr minderdrigt hur man kontrollerar

(*9) Samtycke ar vanligtvis kopplat till den édlder dd barn kan triffa

avtal. Det dr en alder dd barn forvintas ha uppnétt en viss mog-
nadsniva. Exempelvis kraver spansk lag forildrarnas medgivande for
att samla in uppgifter om barn ndr barnen dr under 14 ar. Om
barnen ar dldre anses de kunna ge sitt medgivande. I Storbritannien
hanvisar Data protection act inte till ndgon sirskild alder eller grins.
Storbritanniens myndighet for uppgiftsskydd har emellertid ansett
att barn 6ver 12 dr kan ge sitt medgivande. Omvint kan barn
under 12 dr inte ge sitt medgivande och for att kunna erhélla
sina personuppgifter krivs det forst tillstind frdn en fordlder eller
en virdnadshavare.
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foraldrarnas medgivande. Detta ar ett omrade ddr EU
kan f3 inspiration frin andra linder, exempelvis Fo-
renta staterna (*1).

6.7 Kollektiva mekanismer for upprittelse

Att stirka innehallet i enskildas rattigheter skulle vara
meningslost om det inte finns ndgra effektiva mekanismer
for att verkstilla dessa rattigheter. Datatillsynsmannen re-
kommenderar darfor att det i EU:s lagstiftning inf6rs kol-
lektiva mekanismer for upprittelse om reglerna for upp-
giftsskydd overtrads. Kollektiva mekanismer for upprit-
telse som ger grupper av medborgare mojligheter att
samla sina krav i en gemensam dtgird utgor ett mycket
kraftfullt verktyg for att underlitta tillimpningen av reg-
lerna for uppgiftsskydd (*?). Denna innovation stods ocksa
av dataskyddsmyndigheterna i artikel 29-dokumentet om
integritetens framtid.

[ fall med mindre inflytande dr det osannolikt att offren
for en overtradelse av regler om uppgiftsskydd skulle ge-
nomfora enskilda atgirder mot de registeransvariga, med
tanke péd kostnader, forseningar, osdkerhet, risker och bor-
dor de skulle utsittas for. Dessa svérigheter skulle kunna
overbryggas eller avsevirt minskas om ett system med
kollektiv upprittelse fanns, som skulle gora det mojligt
for dem som utsitts for Gvertrddelser att samla sina en-
skilda krav i en gemensam datgird. Datatillsynsmannen
skulle ocksa foresprika mojligheten for kvalificerade en-
heter, sdsom konsumentsammanslutningar eller offentliga
organ, att vidta dtgdrder nir registrerade personer drabbas
av skador pd grund av att uppgiftsskyddet har overtritts.
Dessa atgarder skulle inte paverka ritten for registrerade
personer att vidta enskilda atgirder.

Kollektiva dtgarder ar inte bara viktiga for att sikra full
kompensation eller andra atgarder, de har ocksd indirekt
en avskrickande funktion. Risken att drabbas av dyrbara
kollektiva skadestdndskrav vid sddana atgdrder skulle 6ka
de registeransvarigas incitament att effektivt se till att kra-
ven uppfylls. I detta hinseende skulle forbattrat privat
genomforande med hjilp av kollektiva mekanismer f6r
upprittelse komplettera det offentliga genomforandet.

Meddelandet innehéller ingen stdndpunkt i den har fragan.
Datatillsynsmannen dr medveten om den debatt som pa-

(*1) 1 USA krédver COPPA (Childrens Online Privacy Protection Act Rule)

att de som har en kommersiell webbplats eller onlinetjinster som
vander sig till barn under 13 4r maste ha fordldrarnas medgivande
innan de samlar in personuppgifter, och de som driver kommersi-
ella webbplatser for allmidnheten maste ha faktisk kunskap om att
vissa besokare dr barn.

Se dven Europeiska datatillsynsmannens yttrande av den 25 juli
2007 om kommissionens meddelande till Europaparlamentet och
radet om uppfoljningen av arbetsprogrammet for ett battre genom-
forande av dataskyddsdirektivet, (EUT C 255, 27.10.2007, s. 10).

99.

100.

101.

gdr inom EU om att infora kollektiva konsumentmeka-
nismer for upprittelse. Han 4r ocksd medveten om risken
for overdrifter som dessa mekanismer kan medfora pa
grundval av erfarenheterna frén andra rittsliga system.
Dessa faktorer utgor emellertid inte enligt hans uppfatt-
ning tillrdckliga argument for att avvisa eller skjuta upp
deras inforande i lagstiftningen om uppgiftsskydd, med
tanke pa de fordelar de skulle innebdra (*3).

7. Stirkning av organisationers|registeransvarigas roll
7.1 Allmant

Datatillsynsmannen anser att utover att forstirka enskildas
rittigheter mdste ett modernt rttsligt system for uppgifts-
skydd innehélla nodvandiga verktyg som okar de register-
ansvarigas ansvar. Ramen madste i synnerhet innehalla in-
citament for registeransvariga inom den privata eller of-
fentliga sektorn att aktivt inforliva dtgarder for uppgifts-
skydd i sina affirsprocesser. Dessa verktyg skulle till att
borja med vara till nytta eftersom, vilket ocksd nimnts
tidigare, teknisk utveckling leder till en stark 6kning av
insamling, anvidndning och ytterligare overforing av per-
sonuppgifter vilket okar risken for integriteten och skyd-
det av personuppgifter for enskilda, vilket i sin tur borde
kompenseras pa ett effektivt sitt. For det andra saknar den
nuvarande ramen — med undantag for ett fatal, vildefinie-
rade bestimmelser (se nedan) — sddana verktyg och regis-
teransvariga kan inta ett reaktivt synsitt pd uppgiftsskydd
och privatliv och endast agera efter att ett problem har
uppstdtt. Detta synsdtt dterspeglas i statistik som visar att
bristande tillimpningar nir det giller Gverensstimmelse
och forlust av uppgifter ar dterkommande problem.

Enligt datatillsynsmannen ar den befintliga ramen inte till-
ricklig for att skydda personuppgifter effektivt enligt nu-
varande och kommande villkor. Ju hogre risken ar, desto
storre dr behovet av att inforliva konkreta dtgarder som
skyddar information pd en praktisk nivd och ger ett ef-
fektivt skydd. Om dessa aktiva atgdrder de facto inte infors
kommer sannolikt misstag, missoden och forsumlighet att
fortsatta intraffa och enskildas privatliv att utsattas for fara
i det alltmer digitala samhllet. Darfor foresldr datatillsyns-
mannen foljande dtgarder.

7.2 Forstarkning av de registeransvarigas ansvarighet

Datatillsynsmannen rekommenderar att en ny bestim-
melse fors in i det rattsliga instrumentet som innebir
att registeransvariga ska genomfora lampliga och effektiva
atgarder for att verkstilla det rittsliga instrumentets prin-
ciper och skyldigheter och visa detta pd begiran.

(¥%) Vissa nationella lagar innehéller redan liknande mekanismer.
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102. Denna typ av bestimmelse ar inte helt ny. I artikel 6.2 i heter skulle det oka deras rittssikerhet och harmonisera

103.

104.

105.

106.

direktiv 95/46/EG hanvisas till principerna om uppgifts-
kvalitet och det sigs att "det dr den registeransvariga som
ska se till att punkt 1 uppfylls”. T artikel 17.1 krdvs ocksa
att registeransvariga ska genomfora atgirder, bade tek-
niska och organisatoriska. Dessa bestimmelser har emel-
lertid en begrinsad omfattning. Att infoéra en allmin be-
stimmelse om ansvarighet skulle stimulera de register-
ansvariga att infora aktiva dtgarder for att kunna uppfylla
alla delar i lagen om uppgiftsskydd.

En bestimmelse om ansvarighet skulle leda till att regis-
teransvariga mdste infora interna mekanismer och kont-
rollsystem som ser till att ramverkets principer och skyl-
digheter foljs. Det skulle exempelvis innebira att man
maéste involvera den hogsta ledningen ndr det géller poli-
tiken for uppgiftsskydd, kartlaggningsforfaranden for att
sikra korrekt identifiering av alla dtgdrder for uppgifts-
skydd, ha en bindande policy for uppgiftsskydd vilken
ocksd skulle ses 6ver och uppdateras kontinuerligt for
att ticka nya atgirder inom uppgiftshantering som over-
ensstimmer med principerna om uppgiftskvalitet, anma-
lan, sikerhet, tilltride etc. Det skulle ocksd kriva att de
registeransvariga behdller bevis for att pd begdran frdn
myndigheterna kunna visa att reglerna f6ljs. Att visa for
den stora allmidnheten att reglerna foljs bor i vissa fall
ocksd bli obligatoriskt. Det kan exempelvis ske genom
att kriva att de registeransvariga ska inforliva uppgifts-
skydd i offentliga (ars)rapporter, ndr sddana rapporter dr
obligatoriska av andra skal.

De olika interna och externa dtgirder som bér genomfo-
ras mdste naturligtvis vara lampliga och beror pd fakta
och omstindigheter i varje enskilt fall. Det ar skillnad
om en registeransvarig hanterar nagra hundra kundregister
som huvudsakligen bestdr av namn och adresser eller om
det handlar om register over miljontals patienter och deras
medicinska historia. Detsamma giller de specifika sitt som
atgdrdernas effektivitet maste bedomas pa. Det finns ett
behov av skalanpassning.

[ det allmdnna Overgripande rittsliga instrumentet for
uppgiftsskydd bor inte de specifika kraven pa ansvarighet
slds fast utan enbart de grundliggande bestdndsdelarna. I
meddelandet planeras vissa bestdndsdelar for att forstirka
ansvaret for registeransvariga, vilket ar mycket vilkommet.
Datatillsynsmannen stoder i synnerhet att uppgiftsskydds-
ombud och bedomningar av inverkan pd privatlivet gors
obligatoriska, inom vissa faststillda granser.

Datatillsynsmannen rekommenderar dessutom att befo-
genheter delegeras till kommissionen enligt artikel 290 i
fordraget om Europeiska unionens funktionssitt for att
komplettera baskraven for att uppfylla ansvarighetsnor-
merna. Om de registeransvariga anvinder dessa befogen-

107.

108.

109.

*

overensstimmelsen inom hela EU. Vid utveckling av si-
dana specifika instrument bor artikel 29-arbetsgruppen
och Europeiska datatillsynsmannen konsulteras.

Avslutningsvis kan ocksd de konkreta ansvarighetsatgarder
som genomfors av registeransvariga krivas av dataskydds-
myndigheter i anslutning till deras tillsynsbefogenheter.
Dataskyddsmyndigheterna bor darfor fd nya befogenheter
sd att de kan infora dtgdrder eller sanktioner. Exemplen
bor innefatta inrdttande av interna program for att upp-
fylla reglerna, for att genomféra inbyggda skyddsmekanis-
mer for vissa produkter och tjanster, etc. Atgirderna ska
endast inforas om de ar lampliga, proportionella och ef-
fektiva for att sikra verensstimmelse med tillimpliga och
verkstallbara rittsliga normer.

7.3 Inbyggda skyddsmekanismer

Inbyggda skyddsmekanismer innebar att uppgiftsskydd
och integritet inforlivas redan vid framtagningen av nya
produkter, tjanster och forfaranden som omfattar behand-
ling av personuppgifter. Enligt datatillsynsmannen ar in-
byggda skyddsmekanismer en del av ansvarigheten. Regis-
teransvariga skulle ddrfor ocksd uppmanas att visa att de
hade genomfort inbyggda skyddsmekanismer ndr sd ar
lampligt. Den 32:e internationella konferensen foér om-
budsminnen f6r dataskydd och integritet utfirdade en
resolution ddr man slér fast att inbyggda skyddsmekanis-
mer dr en mycket viktig bestindsdel i grundliggande in-
tegritetsskydd (*4).

Direktiv 95/46/EG innehaller ett antal bestimmelser som
uppmuntrar inbyggda skyddsmekanismer (+°), men erkédn-
ner inte en sddan skyldighet explicit. Europeiska datatill-
synsmannen ir n6jd med att man i meddelandet stoder
inbyggda skyddsmekanismer som ett verktyg for att sikra
overensstimmelse med reglerna for uppgiftsskydd. Han
foreslar att en bindande bestimmelse om skyldighet till
“inbyggda skyddsmekanismer”, ska inforas vilken kan
bygga pa lydelsen i skdl 46 i direktiv 95/46/EG. Mer
specifikt askulle bestimmelsen uttryckligen krdva att regis-
teransvariga genomfor tekniska och organisatoriska
dtgirder, bdde i samband med utformningen av

(* Resolution om inbyggda skyddsmekanismer, antagen av den 32:a

internationella konferensen fér ombudsminnen for dataskydd och
integritet, Jerusalem 27-29 oktober 2010.

Direktivet innehdller bestimmelser som indirekt i olika situationer
kraver att inbyggda skyddsmekanismer inforlivas. Framfor allt i
artikel 17 kravs att registeransvariga genomfor limpliga tekniska
och organisatoriska dtgirder for att forhindra olovlig behandling
av uppgifter. Direktivet om integritet och elektronisk kommunika-
tion dr mer explicit. I artikel 14.3 stdr att "Nar s& krivs far dtgirder
vidtas for att sikerstdlla att terminalutrustning ar konstruerad sé att
den ir forenlig med anvandarnas ritt till skydd och kontroll av sina
personuppgifter i enlighet med direktiv 1999/5/EG och rddets be-
slut 87/95/EEG av den 22 december 1986 om standardisering
inom omrédet informationsteknologi och telekommunikation)”.
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110.

111.
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113.

forfarandesystemet och vid sjdlva forfarandet, sirskilt i
syfte att sikra skyddet av personuppgifter och forebygga
otilliten behandling (*0).

Pd grundval av en sddan bestimmelse skulle registeransva-
riga vara tvungna att — bland annat — se till att system for
databehandling ar utformade for att behandla sa fd per-
sonuppgifter som mojligt, for att genomféra inbyggda
skyddsmekanismer, exempelvis i sociala nitverk, for att
hélla enskildas profiler automatiskt atskilda fran andras
och inféra verktyg som gor det littare for anvindarna
att skydda sina personuppgifter (exempelvis tilltradeskont-
roll och kryptering).

Fordelarna med en mer explicit hdnvisning till inbyggda
skyddsmekanismer kan sammanfattas enligt f6ljande:

— Det skulle betona betydelsen av principen i sig, som
ett verktyg for att sikra att forfaranden, produkter och
tjanster redan frin borjan dr utformade med tanke pa
integritet.

— Det skulle minska missbruk av integritet och minimera
onddig insamling av uppgifter samt gora det mojligt
for enskilda att gora verkliga val ndr det giller deras
personuppgifter.

— Det skulle ocksd férhindra att man blir tvungen att
senare "lagga forband pd” for att forsoka losa problem
som kan vara svdra eller till och med omojliga att
reparera.

— Det skulle ocksd gora det enklare for dataskyddsmyn-
digheter att effektivt tillimpa och verkstilla principen.

Den kombinerade effekten av denna skyldighet skulle leda
till storre efterfrigan pd produkter och tjanster inom in-
byggda skyddsmekanismer, vilket i sin tur skulle ge ni-
ringslivet storre incitament att mota en sddan efterfragan.
Man bor dessutom overviga att skapa en separat skyldig-
het som vander sig till designers och tillverkare av nya
produkter och tjanster som kan tinkas paverka dataskydd
och integritet. Datatillsynsmannen foresldr att en sadan
separat skyldighet ska inforlivas som i dnnu storre ut-
strackning skulle kunna gora det mojligt for registeransva-
riga att uppfylla sina egna skyldigheter.

Kodifieringen av inbyggda skyddsmekanismer kan kom-
pletteras av en bestimmelse om allmidnna krav nir det

(*6) Enligt den nuvarande ramen uppmuntras i skil 46 registeransvariga

som infor sidana dtgdrder, men ett skil har sjilvfallet ingen bin-

dande kraft.

114.
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118.

giller inbyggda skyddsmekanismer som dr tillimpliga
inom olika sektorer, produkter och tjdnster, exempelvis
att sdkerstilla anvindarnas atgirder for egenmakt som
ska antas enligt principen.

Datatillsynsmannen rekommenderar dessutom att befo-
genheter delegeras till kommissionen enligt artikel 290 i
fordraget om Europeiska unionen — nir s ar lampligt —
for att komplettera grundkraven for inbyggda skydds-
mekanismer for utvalda produkter och tjdnster. Om regis-
teransvariga anvinder dessa befogenheter skulle det oka
deras rattssikerhet och harmonisera Overensstimmelsen
inom hela EU. Vid utveckling av sidana specifika instru-
ment bor artikel 29-arbetsgruppen och Europeiska data-
tillsynsmannen konsulteras (se dven punkt 106 om ansva-
righet).

Avslutningsvis bor dataskyddsmyndigheterna f& befogen-
heter att inféra dtgarder eller sanktioner, enligt liknande
restriktiva villkor som redan ndmnts i punkt 107, nir de
registeransvariga tydligt har misslyckats med att vidta kon-
kreta atgdrder i fall didr detta skulle krévas.

7.4 Certifieringstjanster

I meddelandet erkdnns behovet av att undersoka inrittan-
det av certifieringssystem inom EU for produkter och
tjdnster som garanterar skydd av privatlivet. Datatillsyns-
mannen stoder fullt ut detta mal och foreslar att en be-
stimmelse ska inforas som tillgodoser deras inrittande
och mojliga effekter i hela EU, vilket kan utvecklas ytter-
ligare i senare lagstiftning. Bestimmelsen ska komplettera
bestimmelserna om ansvarighet och inbyggda skydds-
mekanismer.

Frivilliga certifieringssystem skulle gora det mojligt att
kontrollera att en registeransvarig har infort atgarder for
att uppfylla det rittsliga instrumentet. Registeransvariga —
eller till och med produkter eller tjanster — som har for-
mdnen att vara certifierade kommer dessutom sannolikt
att ha en konkurrensfordel framfoér andra. Sidana system
skulle ocksd hjalpa dataskyddsmyndigheter i deras over-
vakande och verkstillande roll.

8. Globalisering och tillimplig lag
8.1 Ett tydligt behov av mer konsekvent skydd

Sasom ndmnts i kapitel 2 har overforing av personupp-
gifter utanfor EU:s granser okat exponentiellt som en kon-
sekvens av utvecklingen av ny teknik, multinationella fo-
retags roll och regeringars okade paverkan nir det giller
behandling och spridning av personuppgifter pd interna-
tionell nivd. Detta ar ett av huvudskilen till att den nu-
varande rittsliga ramen bor ses 6ver. Detta dr dirmed ett
av de omrdden dir datatillsynsmannen krdver ambition
och effektivitet, eftersom det finns ett tydligt behov av
mer konsekvent skydd nir uppgifter behandlas utanfor
EU.
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8.2 Investeringar i internationella regler principerna for uppgiftsskydd. Ledning ges, sirskilt av da-
. _ ) ' . taskyddsmyndigheter, om hur direktiv 95/46/EG ska tol-
119. Enligt dat.atlllsyngmannen behdvs mer satsningar pa att kas och tillimpas i sddana fall, men enbart ledning &r inte
utveckla internationella regler. Stérre harmonisering av tillrackligt for att trygga rattssiakerheten i denna nya miljo.
skyddsnivén for personuppgifter i hela virlden skulle av-
sevart klargora innehéllet i de principer som bor uppfyllas
och villkoren for 6verforing av uppgifter. Dessa overgri- o ) .
pande regler skulle behova kombinera kraven pa en hog 124. Inom EU:s territorium har behovef av_storre precision
standard nir det giller uppgiftsskydd — inbegripet de vikti- mom denﬂ rattsliga ramen och ett f'or.?nklat kriterium for
gaste bestdndsdelarna i uppgiftsskyddet i EU — med regio- att faststilla den lag som ska tillimpas betonats av
nala sirdrag. artikel 29-arbetsgruppen i ett yttrande nyligen (*5).
125. Enligt datatillsynsmannen skulle den bésta losningen vara
120. Europeiska datatillsynsmannen stoder det ambitiosa arbete att sl fast d?t r.attsh.ga imstrumentet 1 en .fo"rordt.nng. soin
o . 5, X : skulle leda till identiska regler som dr tillimpliga i alla
som hittills utforts inom ramen for den internationella 5, . -
, i . ) medlemsstater. En forordning skulle gora behovet av att
konferensen for ombudsmin for dataskydd och integritet faststilla tlAmpli . q x )
) . . - ) aststilla tillimplig lag mindre viktigt. Detta ar ett av ska-
for att utveckla och sprida de si kallade "Madridnor- ; ; ~ §
. . . . ) len till att datatillsynsmannen starkt forordar en forord-
merna”, i syfte att integrera dem i ett bindande instrument T ) . . .
SRR . 47 ning. Aven en forordning kan emellertid medge visst ma-
och sannolikt initiera en mellanstatlig konferens (*’). Han - . )
L T U noverutrymme for medlemsstaterna. Om visst betydande
uppmanar kommissionen att ta nodvandiga initiativ for o ol .
; . S0 manoverutrymme behdlls i det nya instrumentet skulle
att underldtta genomforandet av denna malsittning. datati p ..
atatillsynsmannen stodja arbetsgruppens forslag om en
overgdng fran en distributiv tillimpning av olika natio-
nella lagar till en centraliserad tillimpning av en enda
lagstiftning i alla medlemsstater diar en registeransvarig
121. Enligt datatillsynsmannen dr det ocksé viktigt att se till att har anléggnir.lgar. Han vidjar ocksd om storre szlimarl?ete
detta initiativ 4r forenligt med internationella normer, den 9Ch sarpordmng Dmellan dataskyddsr?ynd1ghet?r vid grans-
nuvarande oversynen av EU:s ram for uppgiftsskydd och overskridande mdl, fall och klagomdl (se kapitel 10).
annan utveckling, exempelvis den nuvarande 6versynen av
OECD:s riktlinjer for integritet samt konvention 108 frin
Europarddet som dr oppen for undertecknande av tredje 8.4 Rationella system for uppgiftsfloden
linder (se dven punkt 17). Datatillsynsmannen anser att
kommissionen kan spela en specifik roll hir, genom att 126. Behovet av enhetlighet och hoga normer mdste beaktas
specificera hur den kommer att frimja denna konsekvens i inte enbart med tanke pd Gvergripande principer for upp-
forhandlingarna i OECD och Europaradet. giftsskydd utan dven ndr det giller internationella Gver-
foringar. Datatillsynsmannen stoder fullstindigt kommis-
sionens malsittning att rationalisera nuvarande forfaran-
den for internationella Overforingar av uppgifter och
. L o trygga ett mer enhetligt och sammanhidngande synsitt
8.3 Klargtrande av tillimpliga lagkriterier gentemot tredje lander och internationella organisationer.
122. Eftersom det inte dr enkelt att uppnd fullstindig kon-
sekvens kommer det — dtminstone inom den ndrmaste
tiden — att kvarstd vissa skillnader mellan lagarna inom 127. Mekanismer for uppgiftsfloden innefattar bade 6ver-
EU och de utanf6r EU:s granser. Datatillsynsmannen anser foringar inom den privata sektorn, sarskilt via kontraktsk-
att ett nytt rattsligt instrument behover klargora kriteri- lausuler eller bindande foretagsregler, och overforingar
erna som faststiller tillimplig lag, och sikerstilla ratio- mellan offentliga myndigheter. Bindande foretagsregler ar
nella system for uppgiftsfloden liksom ansvarighet for ak- en av de bestindsdelar dir ett mer enhetligt och rationellt
torer som 4r involverade i uppgiftsfloden. synsitt skulle vara onskvért. Datatillsynsmannen rekom-
menderar att villkoren for bindande foretagsregler tas upp
pa ett explicit sitt i det nya rattsliga instrumentet (+9),
genom att
123. Till att borja med bor det rattsliga instrumentet sikra att

*)

EU:s lagstiftning ar tillimplig nir personuppgifter behand-
las utanfor EU:s grinser, men dir det finns ett motiverat
krav pd att tillimpa EU:s lagstiftning. Exemplet med icke
europeiska molnbaserade datortjanster som ar inriktade pa
EU-medborgare illustrerar varfor detta dr nodvindigt. I en
milj6 dir uppgifter inte fysiskt lagras och hanteras pd en
fast plats, dir tjansteleverantorer och anvindare i olika
lander har avgorande paverkan pa uppgifter dr det mycket
svart att identifiera vem som 4r ansvarig for att uppfylla

Enligt forslaget i resolutionen om internationella normer, antagen

av den 32:a internationella konferensen fér ombudsmin for data-

— uttryckligen erkdnna bindande foretagsregler som ett
verktyg som tillhandahaller lampliga sikerheter,

— se till att huvudbestindsdelarna/villkoren for att anta
bindande foretagsregler finns,

(*%) Artikel 29-arbetsgruppens yttrande 8/2010 om tillimplig lag, ar-

betsgrupp 179.

(*) Betraffande internationella overforingar, se dven kapitel 8 i yttran-

det.
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— inféra samarbetsforfaranden for antagande av bin-
dande foretagsregler inbegripet kriterier for att vilja
ut en ledande myndighet for Gvervakning (en enda
kontaktpunkt).

9. Polis och rittsvisende
9.1 Allmdint instrument

Kommissionen har vid upprepade tillfillen betonat bety-
delsen av att stirka dataskyddet nar det galler uppratthal-
lande av lag och ordning och brottsforebyggande dir ut-
bytet och anvindningen av personuppgifter intensifierats
avsevirt. Aven i Stockholmsprogrammet, som godkints
av Europeiska rddet, hinvisas till ett system for starkt
uppgiftsskydd som en huvudsaklig forutsittning for EU:s
strategi for informationshantering pa detta omrade (°°).

Oversynen av den allminna ramen for dataskydd &r ett
perfeke tillfalle att gora framsteg pd omradet, sirskilt som
rambeslut 2008/977 i meddelandet med ritta beskrivs
som bristfalligt (°1).

Datatillsynsmannen pliderade i avsnitt 3.2.5 i detta ytt-
rande for varfér omradet med polisart och rattsligt sam-
arbete skulle ingd i det allménna instrumentet. Det finns
ett antal fordelar med att inforliva polis och rittsvisende i
instrumentet. Det innebdr att reglerna inte lingre enbart
kommer att gilla for utbyte av uppgifter 6ver grin-
serna (*?), utan dven for behandling inom ldnderna. Limp-
ligt skydd vid utbyte av personuppgifter med tredje land
kommer att garanteras battre, dven nar det galler interna-
tionella avtal. Myndigheter som hanterar personuppgifter
kommer dessutom att ha samma omfattande och harmo-
niserade befogenheter gentemot polis och rittsliga myn-
digheter som gentemot andra registeransvariga. Avslut-
ningsvis mdste den nuvarande artikel 13, som innebir
att medlemsstaterna dr berdttigade att anta sirskild lags-
tiftning for att begransa skyldigheter och rattigheter enligt
det allminna instrumentet for sirskilda offentliga intres-
sen, tillimpas pa samma restriktiva sitt som den tillimpas
pd andra omrdden. De sirskilda garantier som erhills en-
ligt det allminna instrumentet inom detta omrdde madste
framfor allt respekteras dven inom nationell lagstiftning
som antas pd omrddet polisidrt och rittsligt samarbete.

9.2 Ytterligare sdrskilda regler for polis och rittsvisende

Detta inforlivande utesluter emellertid inte sarskilda regler
och undantag, vilka vederborligen tar hansyn till sirdragen
inom denna sektor, i linje med forklaring 21 till Lissabon-

Se Europeiska datatillsynsmannens yttrande av den 30 september

2010 om kommissionens meddelande till Europaparlamentet och
ridet — "Oversikt av informationshanteringen inom omradet for
frihet, sidkerhet och rittvisa”, punkterna 9-19.

Se avsnitt 3.2.5 ovan.

Detta ér for ndrvarande den begrinsade omfattningen av rambeslut
2008/977.

132.

133.

fordraget. Begransningar av rittigheter for personer som
berors av uppgifterna kan ingd, men de madste vara nod-
vindiga och proportionella och far inte dndra sjilva rit-
tighetens grundldggande bestandsdelar. Det bor i detta
sammanhang betonas att direktiv 95/46/EG, inklusive
artikel 13 i detta, for nirvarande giller f6r brottsbekdmp-
ning inom olika omrdden (exempelvis beskattning, tull,
bedrigeribekimpning) som inte i grunden skiljer sig frdn
maénga verksamheter inom det polisidra och rittsliga om-
radet.

Sarskilda garantier behover dessutom inféras for att kom-
pensera registrerade personer genom att ge dem extra
skydd inom ett omrade dir hantering av personuppgifter
kan vara mer pdtringande.

Mot bakgrund av ovanstdende anser datatillsynsmannen
att den nya ramen bor innefatta minst foljande bestands-
delar, i linje med konvention 108 och rekommendation
nr R (87) 15:

— En distinktion mellan olika kategorier av uppgifter och
register i enlighet med hur korrekta och tillforlitliga de
dr, och stod till principen att uppgifter baserade pa
fakta bor skiljas frin uppgifter baserade pa uppfatt-
ningar eller personliga bedémningar.

— En distinktion mellan olika kategorier av personer som
berors av uppgifterna (brottsmisstinkta, offer, vittnen,
etc.) och register (tillfalliga och permanenta register
samt underrittelseregister). Sarskilda villkor och garan-
tier behovs for hantering av uppgifter om personer
som inte dr misstinkta.

— Mekanismer for att trygga periodisk kontroll och rat-
telse for att garantera kvaliteten pd de uppgifter som
hanteras.

— Sarskilda bestimmelser och/eller garantier kan inféras
for (den allt mer relevanta) behandlingen av biomet-
riska och genetiska uppgifter pd det brottsférebyg-
gande omréddet. Anvindningen av dem bor begrinsas
endast till fall ddr inga mindre inkraktande mojligheter
ar tillgdngliga som kan garantera samma effekt (*3).

— Villkor for overforing av personuppgifter till icke be-
horiga myndigheter och privata aktorer liksom for till-
trade och ytterligare anvindning inom brottsbekdm-
pande myndigheter av personuppgifter som samlats
in av privata parter.

(*®) Se arbetsgruppens dokument om Integritetens framtid, punkt 112.
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9.3 Sektorspecifika system for dataskydd terfraga eller ta instruktioner fran nigon. Datatillsynsman-
nen foresldr uttryckligen att dessa inslag av oberoende ska

134. I meddelandet slas fast att "inte heller rambeslutet ersitter kodifieras i lagen.

de olika rittsakter om polisidrt och straffrattsligt sam-

arbete som antagits inom EU, sirskilt inte dem som styr

funktionssitten for Europol, Eurojust, Schengens infor-

mationssystem (SIS) och tullinformationssystem (CIS) vilka 139. For att utfora sina uppgifter méste dessa myndigheter f&

antingen innehdller sdrskilda bestimmelser om uppgifts- tillrickliga resurser nir det giller personal och finanser.

skydd eller vanligen hénvisar till Europarddets rattsakter Datatillsynsmannen foresldr att detta krav ska inforlivas i

om uppgiftsskydd”. lagen (°°). Han betonar slutligen behovet av att se till att

myndigheterna har fullt harmoniserade befogenheter nir

det giller undersokning och inférande av tillrackligt av-

) ) ) o . skrickande dtgarder och sanktioner. Detta skulle oka ritts-

135. Enligt datatillsynsmannen bér en ny rattslig ram sd lingt sikerheten for bide registrerade personer och for register-
det dr mojligt vara tydlig, enkel och konsekvent. Nar olika ansvariga.

system sprids som galler for exempelvis Europol, Eurojust,

SIS och Priim madste de fortfarande 6verensstimma med

reglerna eller blir till och med dnnu mer komplicerade.

Det ar ett av skélen till att datatillsynsmannen foresprikar 140. Okat oberoende, resurser och befogenheter for data-

en Overgripande rittsakt for alla sektorer. skyddsmyndigheter bor inféras tillsammans med forstirkt

samarbete pd multilateral niva, sirskilt mot bakgrund av

det vixande antalet fragor om uppgiftsskydd pa europeisk

) ) ) ) nivd. Den huvudsakliga infrastruktur som bor anvindas

136. Datat}llsynsmannen inser emellertid att anpassningen av for detta samarbete ar helt uppenbart artikel 29-arbets-
de olika systemens regler kommer att kriva avsevirt ar- gruppen

bete, vilket méste genomféras mycket noggrant. Han an- '

ser att ett gradvis synsitt som ndmns i meddelandet fore-

faller rimligt sd linge satsningen pa att halla en hog nivd

pd uppgiftsskyddet pa ett konsekvent och effektivt sitt 10.2 Starkt roll for arbetsgruppen

fortfarande ar tydlig och synlig. For att vara mer konkret:

141. Historien har visat att sedan gruppen startade 1997 och
fram till i dag har gruppens funktion utvecklats. Den har
) ) ) ) ) blivit mer oberoende och kan kanske inte lingre i prak-

— D ett forsta skede bor den allménna rattsakten for tiken betraktas som en enkel rddgivande arbetsgrupp till
uppgif.tssk.ydd gilla all hanterir}g inom  det poli.siéira kommissionen. Datatillsynsmannen foreslér ytterligare for-
och rittsliga samarbetet, och innefatta anpassningar béttringar av arbetsgruppens funktionssitt, dven vad giller
till polis och rittsvisende (enligt betydelsen i 9.2). dess infrastruktur och oberoende.

— lett .andra steg bor de .sektorsspeaf{ka systemen for 142. Datatillsynsmannen anser att gruppens inneboende styrka
uppglft.sslf:ydd anpassas Ull“detta a!}manna Instrument. ar kopplad till medlemmarnas oberoende och befogenhe-
Kommissionen bor antg.forslag‘ for detta andra steg, ter. Arbetsgruppens autonomi bor tryggas i den nya ritts-
inom en kort och specificerad tidsram. liga ramen i enlighet med kriterierna for dataskyddsmyn-

digheters fullstindiga oberoende som utarbetats av EG-
domstolen i mal C-518/07. Datatillsynsmannen anser att

10. D . arbetsgruppen ocksa bor fa tillrickliga resurser och budget
. Dataskyddsmyndigheter och samarbete mellan L o 1 .

dessa myndicheter och ett forstarkt sekretariat for att stodja dess bidrag.
yndig

10.1 Forstarks roll for dataskyddsmyndigheterna

137. Datatillsynsmannen stoder fullstindigt kommissionens 143. Nar det giller arbetsgruppens sekretariat uppskattar data-
malsittning att ta upp frigan om dataskyddsmyndigheter- tillsynsmannen det faktum att det ingdr i enheten for
nas stallnlng OCh mer explicit Stérka deras Oberoende’ dataskydd Vld GD Réttvisa, frihet OCh Séikerhet Vilket har
resurser och befogenheter nir det giller verkstéllighet. fordelen att arbetsgruppen sjdlv kan dra nytta av effektiva

och flexibla kontakter och uppdaterad information om
utvecklingen nir det giller dataskydd. A andra sidan ifré-
gasatter han det faktum att kommissionen (och mer spe-

138. Datatillsynsmannen betonar ocksa behovet av att i det nya cifikt enheten) samtidigt dr medlem, sekretariat fér och

rittsliga instrumentet klargora det grundliggande begrep-
pet med oberoende for dessa myndigheter. EG-domstolen
har nyligen fattat ett beslut i frigan i mal C-518/07 (>4,
dir domstolen betonar att oberoende innebar avsaknad av
all extern paverkan. En dataskyddsmyndighet far inte ef-

(>4 Mal C-518/07, Kommissionen mot Tyskland, dnnu ej offentliggjort i

REG.

mottagare av arbetsgruppens yttranden. Det skulle moti-
vera ett storre oberoende for sekretariatet. Datatillsyns-
mannen uppmuntrar kommissionen att — i nira samarbete
med intressenter — bedoma hur detta oberoende bist kan
dstadkommas.

(*%) Se exempelvis artikel 43.2 i forordning (EG) nr 45/2001, som

innehdller sdana krav for Europeiska datatillsynsmannen.
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145.

146.

148.

144. En forstarkning av dataskyddsmyndigheternas inflytande

kraver ocksa starka befogenheter for arbetsgruppen inklu-
sive bittre regler och garantier samt storre Gppenhet.
Detta kommer att utvecklas dels for arbetsgruppens rad-
givande, dels for dess verkstillande roll.

10.3  Arbetsgruppens radgivande roll

Arbetsgruppens standpunkt madste inforlivas effektivt nir
det giller dess rddgivande roll gentemot kommissionen,
sarskilt i forhéllande till tolkningen och tillimpningen av
principerna i direktivet och andra instrument for uppgifts-
skydd, med andra ord for att trygga en officiell utform-
ning av arbetsgruppens stdndpunkter. Ytterligare diskus-
sioner behovs bland dataskyddsmyndigheter for att fast-
stilla hur detta kan inforlivas i det réttsliga instrumentet.

Datatillsynsmannen rekommenderar 16sningar som skulle
gora yttranden frdn arbetsgruppen mer officiella utan att
deras funktionssitt dndras avsevirt. Datatillsynsmannen
foreslar att en skyldighet ska inforas for dataskyddsmyn-
digheter och kommissionen att ta storsta hansyn till ytt-
randen och gemensamma stindpunkter som antagits av
arbetsgruppen, baserat pd den modell som antagits for
standpunkterna frdn organet for europeiska reglerings-
myndigheter for elektronisk kommunikation (Berec) (*9).
Den nya rattsakten kan dessutom ge arbetsgruppen den
uttryckliga uppgiften att anta “forklarande rekommenda-
tioner”. Dessa alternativa losningar skulle ge arbetsgrup-
pens stdndpunkter en starkare roll, dven infér domsto-
larna.

10.4 Samordnat verkstallande av arbetsgruppen

147. Enligt den nuvarande ramen limnas verkstillandet av da-

taskyddslagstiftning i medlemsstaterna till 27 olika datas-
kyddsmyndigheter med liten samordning nir det géller
hantering av sarskilda fall. Nar det handlar om fall som
omfattar mer dn en medlemsstat eller har en tydlig global
dimension méngfaldigas kostnaderna for foretag, vilka
mdste ha kontakt med olika offentliga myndigheter for
samma aktivitet, och det okar risken for inkonsekvent till-
lampning: I undantagsfall kan samma behandlingsatgird
betraktas som laglig av en dataskyddsmyndighet och for-
bjuden av en annan.

Vissa fall dr av strategisk betydelse och bor tas upp pa ett
centraliserat sdtt. Artikel 29-arbetsgruppen underldttar

samordning och verkstillande av atgirder mellan olika
dataskyddsmyndigheter (°’) i stora frigor om uppgifts-
skydd med dessa internationella effekter. Detta var fallet
med sociala nitverk och sokmotorer (>¥), liksom ndr det
giller samordnade inspektioner i olika medlemsstater om
telekommunikation och halsof6rsikringsfragor.

149. Det finns emellertid granser for vilka verkstillandeatgarder

som arbetsgruppen kan vidta enligt det nuvarande ram-
verket. Gemensamma stdndpunkter kan intas av arbets-
gruppen men det finns inget instrument for att se till
att dessa faktiskt genomférs i praktiken.

150. Datatillsynsmannen foresldr att det rdttsliga instrumentet

ska innehélla ytterligare bestimmelser som kan stodja ett
samordnat verkstillande, framfor allt foljande:

— En skyldighet att se till att dataskyddsmyndigheter och
kommissionen tar den storsta hinsyn till yttranden
och gemensamma stindpunkter som antagits av
artikel 29-arbetsgruppen (*9).

— En skyldighet for dataskyddsmyndigheter att trovardigt
samarbeta med varandra och med kommissionen och
artikel 29-arbetsgruppen (°°). Som en praktisk illustra-
tion av ett trovirdigt samarbete kan ett forfarande
inrdttas ddr dataskyddsmyndigheter informerar kom-
missionen eller arbetsgruppen vid nationella tgarder
for verkstillande som har ett grinsoverskridande in-
slag, i analogi med forfarandet i den nuvarande ramen
vad giller beslut om nationell limplighet.

— Specificering av rostningsreglerna for att 6ka datas-
kyddsmyndigheters satsning pa att genomfora arbets-
gruppens beslut. Arbetsgruppen skulle kunna planera

(*7) Utover artikel 29-arbetsgruppen har den europeiska konferensen for

ombudsmin for dataskydd for cirka tio ar sedan inrdttat en perma-
nent workshop som ska hantera grinsoverskridande klagomél pé
ett samordnat sitt. Aven om denna workshop obestridligt tillfor
mervarde nar det galler utbyte mellan personal vid dataskyddsmyn-
digheter och erbjuder ett tillforlitligt natverk av kontaktpunkter, kan
det inte betraktas som en samordnad mekanism for beslutsfattande.
Se skrivelser fran artikel 29-arbetsgruppen av den 12 maj 2010 och
den 26 maj 2010, offentliggjorda pé artikel 29-arbetsgruppens
webbplats (http://ec.europa.eufjustice/policies/privacy/workinggroup/
wpdocs/2010-others_en.htm).

(*%) Sdsom angivits ovan faststills en liknande skyldighet i forordning
(EG) nr 1211/2009 dir rollen for organet for europeiska reglerings-
myndigheter for elektronisk kommunikation (Berec) specificeras.

(°%) Se i detta hinseende artikel 3 i férordning (EG) nr 1211/2009, som
citeras ovan.

(*%) Europaparlamentets och rddets férordning (EG) nr 1211/2009 av
den 25 november 2009 om inrittande av organet for europeiska
regleringsmyndigheter for elektronisk kommunikation (Berec) och
byran, (EUT L 337, 18.12.2009, s. 1).
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for att fatta beslut pa grundval av en samsyn och nir han skyldig att samarbeta med nationella dataskyddsmyn-
samsyn inte kan uppnds verkstills beslutet enbart med digheter och delta i arbetsgruppens verksamhet. Datatill-
kvalificerad majoritet. Utover detta kan det i ett skal synsmannen rekommenderar att samarbete uttryckligen
anges att de dataskyddsmyndigheter som rostar for ett ska ndmnas i det nya rittsliga instrumentet och strukture-
dokument ar skyldiga eller tar sig att genomfora det ras vid behov, exempelvis genom att faststilla ett for-
pd nationell nivd. farande for samarbete.

151. Datatillsynsmannen vill protestera mot inforandet av star- 106 Samarbete mellan Europeiska datatillgynsmannen och

152.

153.

154.

155.

N

kare dtgirder sasom att ge artikel 29-arbetsgruppens
standpunkter bindande kraft. Det skulle underminera data-
tillsynsmyndigheters oberoende stillning som medlemssta-
terna enligt nationell lag méste garantera. Om arbetsgrup-
pens beslut direkt skulle inverka péd tredje part sdsom
registeransvariga skulle nya forfaranden behovas, inklusive
garantier som Oppenhet och upprittelse, samt mojlighet
till 6verklagande vid EG-domstolen.

10.5 Samarbete mellan datatillsynsmannen och arbetsgruppen

Datatillsynsmannens och arbetsgruppens samarbete kan
ocksa forbittras ytterligare. Datatillsynsmannen dr medlem
i arbetsgruppen och bidrar till stindpunkter om de vikti-
gaste strategiska utvecklingarna inom EU, samtidigt som
han sikerstdller att dessa ar forenliga med hans egna
stdndpunkter. Datatillsynsmannen noterar det 6kande an-
talet privata frigor, bdde inom den privata och den of-
fentliga sektorn, vilket far effekter pd nationell niva i flera
medlemsstater, och dar kan arbetsgruppen spela en speci-
fik roll.

Datatillsynsmannen har en kompletterande uppgift att ge
rdd om utvecklingen inom EU och den bor bibehllas. 1
sin egenskap av europeiskt organ utovar han denna rad-
givande befogenhet gentemot EU:s institutioner pa samma
satt som nationella dataskyddsmyndigheter ger rad till sina
regeringar.

Datatillsynsmannen och arbetsgruppen arbetar ur olika
men kompletterande perspektiv. Det finns darfor ett be-
hov av att bevara och kanske forbittra samordningen
mellan arbetsgruppen och datatillsynsmannen, sd att de
samarbetar om de viktigaste frigorna kring uppgiftsskydd,
exempelvis genom att samordna agendor regelbundet (°!),
och genom att sikra Oppenhet i frigor som har en mer
nationell eller specifik EU-aspekt.

Samordning ndmns inte i det nuvarande direktivet av det
enkla skilet att datatillsynsmannen inte fanns nér direkti-
vet antogs, men efter sex drs existens dr det uppenbart att
datatillsynsmannen och arbetsgruppen kompletterar va-
randra och detta kan erkdnnas formellt. Datatillsynsman-
nen erinrar om att enligt forordning (EG) nr 45/2001 ar

Exempelvis pd grundval av forteckningen over lagstiftningsatgarder

som offentliggors varje dr och uppdateras regelbundet och som ir
tillginglig pd Europeiska datatillsynsmannens webbplats.

156.

157.

158.

159.

160.

dataskyddsmyndigheter vid vervakning av EU:s system

Dessa beaktanden giller dven omrdden dir overvakandet
mdste samordnas mellan europeisk och nationell niva. Det
giller exempelvis EU-organ som hanterar betydande
mingder uppgifter frin nationella myndigheter eller for
storskaliga informationssystem som &r sdval europeiska
som nationella.

Befintliga system for ndgra EU-organ och storskaliga in-
formationssystem — exempelvis Europol, Eurojust och den
forsta generationen Schengens informationssystem (SIS)
har gemensamma tillsynsorgan med foretradare for natio-
nella dataskyddsmyndigheter — ar en kvarleva fran mellan-
statligt samarbete fran tiden fore Lissabon och foljer inte
EU:s institutionella struktur som Europol och Eurojust nu
ar en fullstindig del av och dir "Schengenregelverket” nu
ocksd har inforlivats (¢2).

I meddelandet aviseras att kommissionen under 2011
kommer att inleda ett samrdd med intressenter om Gver-
synen av dessa Overvakningssystem. Datatillsynsmannen
uppmanar kommissionen att sd snart som mojligt (inom
en kort och specificerad tidsram, se ovan) inta en stind-
punkt i den pagdende diskussionen om 6vervakning. Han
kommer att i denna diskussion inta f6ljande standpunkt.

Utgdngslaget bor vara att se till att alla 6vervakande organ
uppfyller det noédvindiga kriteriet med oberoende, resurser
och verkstillande befogenheter. Det bor dessutom siker-
stillas att de perspektiv och de expertkunskaper som finns
pd EU-nivad beaktas. Det innebdr att nationella myndighe-
ter bor samarbeta sinsemellan men dven med europeiska
datatillsynsmyndigheter (f6r nirvarande Europeiska data-
tillsynsmannen). Datatillsynsmannen anser det nodvandigt
att folja en modell som uppfyller dessa krav (%3).

Under de senaste dren har modellen med “samordnad
overvakning” utvecklats. Denna overvakningsmodell &r
nu operativ inom Eurodac och delar av tullinformations-
systemet och kommer snart att utvidgas till Informations-
systemet for viseringar (VIS) och den andra generationen
av Schengens informationssystem (SIS II). Modellen har tre
nivder: (1) overvakning pa nationell nivd skots av datas-
kyddsmyndigheter, (2) &vervakning inom EU skots av

(°?) Enligt forordning (EG) nr 45/2001 &r Europeiska datatillsynsman-

nen skyldig att samarbeta med dessa organ.

(63) For Eurojust bor modellen ocksé ta hidnsyn till att 6vervakningen av

dataskyddet respekterar domstolarnas oberoende, nir Eurojust han-
terar uppgifter i samband med brottmal.
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161.

162.

163.

164.

(*9
(*)

(%)

Europeiska datatillsynsmannen och (3) samordning siker-
stills genom regelbundna méten som datatillsynsmannen
kallar till ndr han fungerar som sekretariat for denna sam-
ordningsmekanism. Modellen har visat sig framgdngsrik
och effektiv och bor anvindas i framtiden for andra infor-
mationssystem.

C. HUR KAN TILLAMPNINGEN AV DEN NUVARANDE
RAMEN FORBATTRAS?

11. P4 kort sikt

Eftersom oversynsprocessen pagar bor anstringningar go-
ras for att de nuvarande reglerna verkligen ska inforlivas
fullstaindigt och effektivt. Dessa regler kommer att vara
tillimpliga till dess att det kommande ramverket antas
och kommer sedan att inforlivas i nationell lag i medlems-
staterna. I det sammanhanget finns flera mojliga atgarder.

For det forsta bor kommissionen fortsitta att Gvervaka att
medlemsstaterna efterlever direktiv 95/46/EG och vid be-
hov anvinder sina befogenheter enligt artikel 258 i For-
draget om Europeiska unionens funktionssatt. Nyligen har
forfaranden om o6vertradelser inletts pd grund av underl-
tenhet att korrekt inforliva artikel 28 i direktivet vad galler
kravet pd oberoende for dataskyddsmyndigheter (64). Aven
inom andra omrdden behover man 6vervaka att reglerna
foljs och verkstills i sin helhet (°°). Datatillsynsmannen
vilkomnar darfor och stoder fullstindigt kommissionens
satsning i meddelandet pd att fortsdtta sin aktiva politik
ndr det giller overtradelser. Kommissionen bor dven fort-
sitta den strukturella dialogen med medlemsstaterna om
inforlivande (°9).

For det andra madste verkstillande pd nationell nivd upp-
muntras sd att regler for uppgiftsskydd, inbegripet nar det
giller nya tekniska foreteelser och globala aktorer verkli-
gen tillimpas praktiskt. Dataskyddsmyndigheter bor fullt
ut utnyttja sina befogenheter nir det giller unders6kning
och sanktioner. Det dr ocksd viktigt att befintliga rittig-
heter for registrerade personer, sirskilt ritten till tilltrade,
genomfors praktiskt i sin helhet.

For det tredje forefaller storre samordning nir det galler
verkstillande nodvindigt pd kort sikt. Artikel 29-arbets-
gruppens roll och dess tolkande dokument ér i detta han-
seende avgorande men dven dataskyddsmyndigheter bor
gora sitt basta for att omsitta dem i praktiken. Olika
resultat inom EU eller globalt behover undvikas och ge-

Se mal C-518/07 som nidmns ovan och kommissionens pressmed-

delande av den 28 oktober 2010 (IP/10/1430).

Kommissionen har inlett ett 6vertradelseforfarande mot Storbritan-
nien for en pastddd overtridelse av olika bestimmelser om upp-
giftsskydd, inbegripet krav pd konfidentialitet inom elektronisk
kommunikation nir det giller beteendestyrd annonsering. Se kom-
missionens pressmeddelande av den 9 april 2009 (IP/09/570).

Se kommissionens forsta rapport om inforlivande av dataskydds-
direktivet som ndmns i punkt 22 och foljande ovan.

165.
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167.

168.

169.

mensamma synsitt kan och bor uppnds inom arbetsgrup-
pen. Samordnade undersokningar inom hela EU under
overinseende av arbetsgruppen kan ocksd tillféra bety-
dande mervirde.

For det fjarde bor principer for uppgiftsskydd "byggas in”
aktivt i nya forordningar som direkt eller indirekt kan
paverka uppgiftsskyddet. Inom EU gor datatillsynsmannen
avsevirda anstringningar for att bidra till en bittre EU-
lagstiftning och dessa satsningar maste ocksd genomforas
pd nationell nivd. Dataskyddsmyndigheter bor darfor fullt
ut utnyttja sina raddgivande befogenheter for att sikra ett
saddant aktivt synsitt. Dataskyddsmyndigheter, inbegripet
Europeiska datatillsynsmannen, kan ocksd spela en aktiv
roll nir det giller att 6vervaka teknisk utveckling. Over-
vakning ar viktigt for att pd ett tidigt stadium identifiera
framvixande trender, understryka mojliga konsekvenser
nidr det giller uppgiftsskydd, stodja losningar som gynnar
uppgiftsskydd och oka intressenternas medvetenhet.

Avslutningsvis behover samarbetet mellan olika aktorer pd
internationell niva aktivt fortsitta. Det ar ddrfor viktigt att
forstirka det internationella samarbetsinstrumentet. Initia-
tiv som Madridnormerna och det pdgdende arbetet inom
Europarddet och OECD fortjanar fullt stod. Det dr darfor
mycket positivt att dven US Federal Trade Commission nu
ocksé ingdr i gruppen av ombudsmin for dataskydd och
integritet inom ramen for deras internationella konferens.

D. SLUTSATSER
ALLMANNA KOMMENTARER

Datatillsynsmannen vilkomnar meddelandet rent allmant,
eftersom han dr overtygad om att Gversynen av den nu-
varande rittsliga ramen for skydd av personuppgifter ar
nodvandig for att sikra ett effektivt skydd i ett alltmer
utvecklat och globaliserat informationssamhalle.

I meddelandet identifieras huvudfragor och utmaningar.
Datatillsynsmannen instimmer i kommissionens uppfatt-
ning att ett starkt system for uppgiftsskydd kommer att
behovas dven i framtiden, baserat pd principen att befint-
liga allminna principer for uppgiftsskydd fortfarande ar
giltiga i ett samhille som genomgédr grundliggande for-
andringar. Datatillsynsmannen instimmer ocksd i medde-
landets yttrande om att utmaningarna dr enorma och
betonar att de foreslagna 16sningarna bor vara lika ambi-
tiésa och gora skyddet effektivare. Han efterlyser darfor ett
mer ambitidst synsitt pa en rad punkter.

Europeiska datatillsynsmannen stoder helt den overgri-
pande strategin for uppgiftsskydd. Han beklagar emellertid
att meddelandet utesluter vissa omréaden, exempelvis upp-
giftshantering inom EU:s institutioner och organ, fran det
allmdnna instrumentet. Om kommissionen skulle besluta
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att utelimna dessa omrdden vidjar datatillsynsmannen till
kommissionen om att snarast anta ett forslag pd EU-niv4,
foretradesvis fore slutet av 2011.

HUVUDPERSPEKTIV

Utgdngspunkterna for oversynsforfarandet for datatillsyns-
mannen ar foljande:

— Losningar for uppgiftsskydd maste sé 1angt det ar moj-
ligt aktivt stodja snarare dn hindra andra berittigade
intressen (sdsom europeisk ekonomi, enskildas siker-
het och regeringars ansvarighet).

— Den allménna principen for uppgiftsskydd varken bor
eller kan adndras.

— Ytterligare harmonisering bor vara en av huvudmal-
sdttningarna for oversynen.

— Perspektivet med grundliggande rittigheter bor std i
centrum for Oversynsforfarandet. En grundliggande
ratt syftar till att skydda medborgare under alla for-
héllanden.

— Det nya rttsliga instrumentet mdste innefatta den po-
lisidra och rittsliga sektorn.

— Det nya rittsliga instrumentet mdste sd langt det ar
mojligt utformas pé ett tekniskt neutralt sitt och syfta
till att skapa rattssikerhet pd lingre sikt.

BESTANDSDELAR I EN NY RAM
Harmonisering och férenkling

Datatillsynsmannen vilkomnar kommissionens satsning
pa att granska mojligheterna att uppna ytterligare harmo-
nisering av uppgiftsskyddet pd EU-niva. Enligt datatillsyns-
mannen finns det omrdden dir ytterligare och bittre har-
monisering snarast behovs: definitioner, grunder for be-
handling av uppgifter, rittigheter for registrerade personer,
internationella 6verforingar och dataskyddsmyndigheter.

Europeiska datatillsynsmannen foresldr att foljande alter-
nativ ska overvigas for att underldtta och/eller minska
omfattningen av kraven pd anmilan:

— Begrdnsa anmdlningsskyldigheten till specifika slag av
behandlingsdtgirder som medfor specifika risker.

— En enkel registreringsskyldighet som innebar att regis-
teransvariga maste registrera sig (i motsats till omfat-
tande registrering av alla dtgirder inom databehand-

ling).

— Inforande av en standardiserad alleuropeisk anmal-
ningsblankett.

Enligt datatillsynsmannen ar en férordning, ett instrument
som dr direkt tillimpligt i medlemsstaterna, det mest ef-
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fektiva sdttet att skydda de grundliggande rittigheterna till
skydd av uppgifter och uppnd ytterligare enhetlighet pa

den inre marknaden.

Stirka enskildas rittigheter

Datatillsynsmannen stoder meddelandets forslag att stirka
enskilda rittigheter. Han limnar f6ljande forslag:

— En Oppenhetsprincip kan inforlivas i lagen. Det ir
emellertid viktigare att forstirka befintliga bestimmel-
ser om Oppenhet (sdsom befintliga artiklar 10 och 11
i direktiv 95/46/EG).

— En bestimmelse om anmalan av overtrddelse som ut-
vidgar skyldigheten i det reviderade direktivet om in-
tegritet och elektronisk kommunikation fran vissa le-
verantorer till alla registeransvariga bor inforas i det
allminna instrumentet.

— Grinserna for medgivande bor klargoras. Att bredda
de fall dér uttryckligt medgivande kravs bor Gvervigas
liksom att anta ytterligare regler for miljon pd natet.

— Ytterligare rattigheter bor inforas sdsom uppgifters
portabilitet och ratten till radering, sarskilt tjanster
inom informationssamhillet pd Internet.

— Barns intressen bor skyddas battre med ytterligare ett
antal bestimmelser som sirskilt giller insamling och
vidare behandling av barns uppgifter.

— Mekanismer for kollektiv upprittelse vid overtradelse
av regler for uppgiftsskydd bor inforas i EU:s lagstift-
ning for att ge kvalificerade enheter mojlighet att vidta
atgirder for grupper av enskilda.

Stirkning av organisationers|registeransvarigas sky-
ldigheter

Den nya ramen madste innehdlla incitament for register-
ansvariga att aktivt inforliva atgarder for dataskydd i sin
affarsverksamhet. Datatillsynsmannen foreslar att all-
mdnna bestimmelser om ansvarighet och inbyggda
skyddsmekanismer ska inforas. En bestimmelse om sys-
tem for sekretesscertifiering bor ocksa inforas.

Globalisering och tillimplig lag

Datatillsynsmannen stoder det ambitiosa arbetet inom ra-
men for den internationella konferensen fér ombudsmin
for dataskydd och integritet for att utveckla de s kallade
"Madridnormerna” i syfte att inforliva dem i ett bindande
instrument och sannolikt initiera en mellanstatlig kon-
ferens. Datatillsynsmannen uppmanar kommissionen att
vidta konkreta steg i denna riktning i ndra samarbete
med OECD och Europarédet.
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faststiller tillimplig lag. Det bor sakerstillas att uppgifter
som behandlas utanfor EU:s grinser dndd omfattas av
EU:s jurisdiktion nir det finns ett motiverat krav pa att
EU-lagstiftning ska tillimpas. Om den rittsliga ramen
skulle ha formen av en férordning skulle reglerna vara
identiska i alla medlemsstater och det skulle vara mindre
relevant att faststilla tillimplig lag (inom EU).

Datatillsynsmannen stoder helt malsittningen att siker-
stilla ett mer enhetligt och sammanhangande synsitt gen-
temot tredje lander och internationella organisationer.
Bindande foretagsregler bor ingd i det rattsliga instrumen-
tet.

Polis och rittsvisende

Ett Gvergripande instrument som innefattar polis och
rittsvasende kan mojliggora sirskilda regler som vederbor-
ligen tar hiansyn till sirdragen inom denna sektor, i linje
med forklaring 21 till Lissabonfordraget. Sirskilda garan-
tier behover inféras for att kompensera registrerade per-
soner genom att ge dem extra skydd inom ett omrdde dir
hantering av personuppgifter 4r mer patringande.

Den nya rittsliga ramen bor sd langt det dr mojligt vara
tydlig, enkel och konsekvent. En spridning av olika system
som exempelvis giller for Europol, Eurojust, SIS och Priim
bor undvikas. Datatillsynsmannen inser att de olika syste-
mens regler maste anpassas noggrant och successivt.

Dataskyddsmyndigheter och samarbete mellan dessa
myndigheter

Datatillsynsmannen stoder fullstindigt kommissionens
malsittning att ta upp frigan om dataskyddsmyndigheter-
nas stdllning och stirka deras oberoende, resurser och
befogenheter nir det galler verkstallighet. Han rekommen-
derar foljande:

— Kodifiera i det nya rittsliga instrumentet det grund-
liggande begreppet med oberoende for dataskydds-
myndigheter, enligt specifikationen frin EG-domsto-
len.

— Sla fast i lagen att dataskyddsmyndigheterna maste fa
tillrickliga resurser.

— Ge myndigheter harmoniserade befogenheter for un-
dersokning och sanktionering.
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artikel 29-arbetsgruppens funktionssitt, inbegripet av
dess oberoende och infrastruktur. Arbetsgruppen bor
ockséd fa tillrackliga resurser och ett forstarkt sekretariat.

Datatillsynsmannen féresldr att den radgivande rollen for
arbetsgruppen ska forstirkas genom att man infor en
skyldighet f6r dataskyddsmyndigheter och kommissionen
att ta den storsta hansyn till yttranden och gemensamma
standpunkter som antagits av arbetsgruppen. Datatillsyns-
mannen ar inte positiv till att ge bindande kraft at arbets-
gruppens standpunkter, sirskilt pd grund av enskilda da-
taskyddsmyndigheters oberoende stillning. Datatillsyns-
mannen rekommenderar att kommissionen inf6r sarskilda
bestimmelser for att 0ka samarbetet med Europeiska data-
tillsynsmannen i det nya réttsliga instrumentet.

Datatillsynsmannen vadjar till kommissionen att sa snart
som mojligt inta en stdndpunkt i frdgan om kontroll av
EU:s organ och storskaliga informationssystem, med tanke
pa att alla overvakande organ bor uppfylla det nédvindiga
kriteriet med oberoende, tillrickliga resurser och verkstl-
lande befogenheter och att man ser till att EU:s perspektiv
ar vl representerat. Datatillsynsmannen stoder modellen
med “samordnad Overvakning”.

Forbattringar inom det nuvarande systemet:

Datatillsynsmannen uppmuntrar kommissionen att

— fortsitta att Overvaka att medlemsstaterna efterlever
direktiv 95/46/EG och vid behov anvinda sina befo-
genheter enligt artikel 258 i fordraget om Europeiska
unionens funktionssitt,

— uppmuntra verkstillande pd nationell nivd liksom
samordning av verkstillande,

— aktivt bygga in principer for uppgiftsskydd i nya for-
ordningar som direkt eller indirekt kan paverka upp-
giftsskyddet,

— aktivt fortsitta ytterligare samarbete mellan olika ak-
torer pd internationell niva.

Utfardat i Bryssel den 14 januari 2011.

Peter HUSTINX
Europeiska datatillsynsmannen



