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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannenom kommissionens meddelande till Europaparlamentet
och ridet, — "EU:s strategi for terrorismbekimpning: viktiga framsteg och kommande utmaningar”

(2011/C 56/02)

EUROPEISKA DATATILLSYNSMANNEN HAR AVGETT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
liggande rattigheterna, sirskilt artiklarna 7 och 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter (1),

med beaktande av Europaparlamentets och radets f6rordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for sa-
dana uppgifter (?), srskilt artikel 41.

HARMED FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 20 juli 2010 antog kommissionen meddelandet "EU:s
strategi for terrorismbekdmpning: viktiga framsteg och
kommande utmaningar” (}). Genom detta meddelande vill
kommissionen redogéra "for de viktigaste delarna i en po-
litisk bedomning av EU:s nuvarande strategi for terrorism-
bekdmpning”. Meddelandet dr ocksd en del av strategin for
inre sikerhet (*). Man utvirderar vad som hittills har astad-
kommits och faststiller framtida utmaningar och riktlinjer
for EU:s politik mot terrorism.

') EGT L 281, 23.11.1995, s. 31.

()

(3 EGT L 8, 12.1.2001, s. 1.
(}) KOM(2010) 386 slutlig.
(*) Se sidan 2 i meddelandet.

2. Ménga av de initiativ som ndmns i meddelandet har Euro-
peiska datatillsynsmannen redan avgett sirskilda yttranden
eller kommentarer om. Det hir meddelandet innehdller
emellertid ett brett politiskt perspektiv och langsiktiga in-
riktningar som gor att ett sarskilt yttrande fran Europeiska
datatillsynsmannen 4r motiverat.

3. Syftet med detta yttrande ar séledes att bidra till mer grund-
laggande politiska beslut pd ett omrdde ddr anvindningen
av personuppgifter pd samma gang ar avgorande, omfat-
tande och sdrskilt kinslig.

4. I det hir yttrandet behandlas inte kommissionens senare
meddelande "EU:s strategi for den inre sidkerheten i prakti-
ken: Fem steg mot ett sikrare Europa”, som antogs den
22 november 2010 (°). Detta meddelande kommer Europe-
iska datatillsynsmannen att analysera i ett separat yttrande, i
vilket dven behovet av tydliga kopplingar mellan de olika
dokumenten aterigen tas upp.

5. 1 det hér yttrandet analyserar Europeiska datatillsynsman-
nen de olika delarna i meddelandet och ger rdd och rekom-
mendationer i syfte att sikra den grundldggande ritten till
skydd for personuppgifter inom ramen for EU:s politik for
att bekdmpa terrorism, i synnerhet i samband med framtida
utmaningar och utformning av nya politiska riktlinjer.

I. ANALYS AV MEDDELANDET OCH RELEVANTA UPP-
GIFTSSKYDDSFRAGOR

6. Meddelandet bygger pa EU:s strategi for terrorismbekdamp-
ning fran 2005 (°) och inleds med en granskning av de fyra
viktigaste bestdndsdelarna i EU:s politik mot terrorism: att
forebygga, skydda, folja och agera. Darefter behandlas en
del overgripande fragor i ett sirskilt kapitel, ndmligen re-
spekt for de grundliggande rittigheterna, internationellt
samarbete och finansiering.

() KOM(2010) 673 slutlig.
(°) Dok. 14469/4/05 av den 30 november 2005.
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1. Att forebygga, skydda, folja och agera samt behovet
av att integrera principer for skydd av uppgifter

. "Forebyggande” omfattar ett stort antal dtgirder, fran att

hindra radikalisering och rekrytering till att hantera terroris-
ters anvandning av Internet. I det sammanhanget ar ett av
de viktiga framsteg som man framhdller i meddelandet
radets rambeslut om bekdmpande av terrorism, som antogs
2002 (") och dndrades 2008 (2.

. Att "skydda” minniskor och infrastruktur dr ocksd ett myc-

ket brett omrade, som ticker initiativ for granskontroll,
transportsikerhet, kontroll av explosiva prekursorer, skydd
av kritisk infrastruktur och férstirkning av forsérjningsked-

jan.

. Att "folja” innebar insamling av information, polisidrt och

rittsligt samarbete och hindrande av terroristers verksamhet
och finansiering. Ndgra framtida utmaningar pd detta om-
rade dr upprittande av ett PNR-regelverk i EU (), anvind-
ningen av artikel 75 i fordraget om Europeiska unionens
funktionssitt for att inrdtta en ram for frysning av penning-
medel och finansiella tillgdngar och 6msesidigt erkdnnande
i samband med bevisupptagning i brottmal.

Att "agera” handlar till exempel om insatskapaciteten efter
en terroristattack och bistand till offren for terrorism.

Alla dessa omrdden har starka kopplingar till initiativ som
Europeiska datatillsynsmannen redan har tagit stallning till:
Stockholmsprogrammet, restriktiva atgarder och frysning av
tillgdngar, bevarande av uppgifter, sikerhetsskannrar, va-
penprekursorer, biometriska uppgifter, Priimbeslutet, pas-
sageraruppgifter, TFTP-avtalet, Schengens informations-
system, informationssystemet for viseringar, integrerad
gransforvaltning, EU:s strategi for informationshantering
och grinsoverskridande utbyte av bevisning.

De omrédden som ir kinsligast fran uppgiftsskyddssynpunkt
ar av flera skal "forebyggande” och ”skydd”.

For det forsta bygger dessa omraden definitionsmassigt pa
bedomning av potentiella risker, vilket i de flesta fall leder
till en bred och "férebyggande” behandling av stora ming-
der personuppgifter om medborgare som inte misstanks for
ndgot brott (som till exempel kartliggning av Internet-
anvindning, e-grianser och sikerhetsskannrar).

2002/475/RIF, (EGT L 164, 22.6.2002, s. 3).

2008/919/RIF, (EUT L 330, 9.12.2008, s. 21).
Detta anges dven i kommissionens handlingsplan f6r genomférandet
av Stockholmsprogrammet, KOM(2010) 171 slutlig, 20 april 2010.

14.

15.

16.

17.

18.

For det andra stravar kommissionen efter utbyggda partner-
skap mellan brottsbekimpande myndigheter och privata
foretag (sdsom Internetleverantérer, finansinstitut och trans-
portforetag) for att utbyta information och ibland "delegera”
vissa brottsbekimpningsuppgifter till dessa. Detta innebar
att personuppgifter som privata foretag samlar in i kom-
mersiella syften i storre omfattning kommer att anvindas
av offentliga myndigheter for att bekdmpa brott.

Miénga av dessa initiativ har tagits utan att man grundligt
har tinkt igenom om det redan finns tillrickliga atgdrder
eller om resultatet blir en overlappning av dtgirder, ofta
som snabba reaktioner pd terrorddd. I en del fall dr det
inte klarlagt i vilken utstrackning det intrdng i medborgar-
nas privatliv som dessa dtgdrder har lett till verkligen var
nodvindigt, trots att det har gatt ndgra ar sedan dtgdrderna
vidtogs.

Vidare dr det mer troligt att anvindning av personuppgifter
i "forebyggande” syfte leder till diskriminering. Forebyg-
gande analys av information medfor insamling och behand-
ling av personuppgifter for stora individkategorier (till ex-
empel alla passagerare och alla Internetanvindare) oavsett
om det finns ndgra specifika misstankar mot dem eller inte.
Analys av dessa uppgifter kan — sirskilt om ocksa datasok-
ningsmetoder anvinds — leda till att oskyldiga manniskor
betecknas som misstinkta bara pd grund av att deras pro-
filer (lder, kon, religion etc.) och/eller monster (resor, In-
ternetanvindning etc.) stimmer overens med vad som gil-
ler for personer som har anknytning eller misstinks ha
anknytning till terrorism. Darfor kan olaglig eller felaktig
anvindning av (ibland kinsliga) personuppgifter tillsam-
mans med omfattande tvingsmedel for de brottsbekdm-
pande myndigheterna leda till diskriminering och stigmati-
sering av vissa manniskor och/eller grupper, sirskilt i det
har sammanhanget.

Mot den bakgrunden ir ett gott skydd av uppgifter ocksé
ett sitt att bekdmpa rasism, fraimlingsfientlighet och diskri-
minering som enligt meddelandet "ocksd kan bidra till att
forhindra radikalisering och rekrytering till terrorism”.

2. En konsekvent strategi som bygger pd nédvindig-
hetsprincipen

Ett viktigt generellt pdpekande 4r att det mdste finnas kon-
sekvens och tydliga samband mellan alla meddelanden och
initiativ pd det inrikespolitiska omradet, i synnerhet ndr det
giller den inre sakerheten. Trots att EU:s strategi for terro-
rismbekdmpning hinger nira samman med strategin for
informationshantering, strategin i friga om stadgan om
de grundliggande rattigheterna och modellen for ett euro-
peiskt informationsutbyte har till exempel kopplingarna
mellan alla dessa dokument inte behandlats pd ett
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uttryckligt och heltickande sitt. Detta blev dn tydligare den
22 november 2010, da "EU:s strategi for den inre sikerhe-
ten i praktiken: Fem steg mot ett sidkrare Europa” (!) antogs.

Europeiska datatillsynsmannen rekommenderar dirfor att
EU-institutionerna ser till att politiska atgirder och initiativ
i friga om inrikespolitik och inre sdkerhet utformas och
genomfors pa ett sdtt som garanterar en konsekvent linje
och tydliga kopplingar mellan dem, skapar limpliga och
positiva synergieffekter och gor att man undviker dubbel-
arbete.

Europeiska datatillsynsmannen rekommenderar vidare att
nodvandighetsprincipen  uttryckligen beaktas nir forslag
framfors pd omrddet. Detta bor ske bdde genom att man
tar hiansyn till mojlig 6verlappning med redan befintliga
instrument och genom att man begransar insamlingen
och spridningen av personuppgifter till vad som verkligen
erfordras for de syften man har.

[ fallet med avtalet om programmet for att spara finansie-
ring av terrorism (TFTP II) med USA ifrdgasatte till exempel
Europeiska datatillsynsmannen om avtalet verkligen behov-
des for att nd resultat som kunde nds med hjilp av instru-
ment som gor mindre intrdng i den personliga integriteten,
sdsom de instrument som redan har inforts genom befint-
liga regelverk i EU och pd det internationella planet (2). I
samma yttrande ifrdgasatte Europeiska datatillsynsmannen
behovet av att bulkéverfora personuppgifter i stillet for att
anvinda sig av filtrering.

I meddelandet siger man att en av utmaningarna ar att "fa
instrumenten att ticka de verkliga behoven (av brotts-
bekdmpning) (...) med fullt iakttagande av bestimmelserna
om ritten till privatliv och dataskydd”. Europeiska datatill-
synsmannen vilkomnar detta uttryckliga erkdnnande och
uppmanar EU:s institutioner att gora en noggrann bedém-
ning av i vilken utstrickning de instrument som redan
finns och de instrument som planeras ticker de verkliga
behoven av brottsbekdmpning, samtidigt som overlappning
av atgdrder och onddiga begransningar av ritten till privat-
liv undviks. I det sammanhanget bor periodiska Gversyner
av befintliga instrument visa att de 4r effektiva nir det
giller att bekidmpa terrorism.

Europeiska datatillsynsmannen har i ett flertal yttranden
och kommentarer foresprakat en granskning av alla befint-
liga instrument for informationsutbyte innan ndgra nya
foreslas, och gjorde detta med sdrskilt eftertryck i yttrandet
om "Oversikt av informationshanteringen inom omradet
med frihet, sdkerhet och rittvisa” () nyligen. Det ar viktigt
att gora en bedomning av hur dndamdlsenliga befintliga
dtgirder dr samtidigt som man tar hinsyn till hur nya
planerade atgirder paverkar den personliga integriteten,
och detta bor vara ett framtridande inslag i Europeiska
unionens verksamhet pd omrédet, i linje med den strategi
som faststilldes i Stockholmsprogrammet.

(") Se punkt 4 i detta yttrande.

(%) Europeiska datatillsynsmannens yttrande av den 22 juni 2010.
(}) Europeiska datatillsynsmannens yttrande av den 30 september 2010.
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. Overlappningar och brist pa effektivitet bor leda till att

politiska beslut anpassas eller till och med till att befintliga
system for insamling och behandling av uppgifter konsoli-
deras eller avskaffas.

Europeiska datatillsynsmannen rekommenderar att forslag
som leder till allmin insamling av personuppgifter om
alla medborgare i stillet for bara om misstinkta uppmark-
sammas sarskilt. De fall dir behandling av personuppgifter
planeras i andra syften dn det som uppgifterna ursprung-
ligen insamlades for, som till exempel nir det giller tillgdng
till personuppgifter i Eurodac-systemet i brottsbekdmp-
ningssyfte, bor ocksd beaktas och motiveras sarskilt.

I meddelandet framhaller man ocksd att en av de framtida
utmaningarna kommer att vara att se till att sikerhetsforsk-
ningen fungerar sd bra som mojligt, eftersom detta leder till
en hog nivd pa sikerheten. Europeiska datatillsynsmannen
stoder det som sdgs i meddelandet om att en dndamalsenlig
sikerhetsforskning bor forstirka kopplingarna mellan olika
aktorer. I det sammanhanget dr det viktigt att sikerhets-
forskningen far tillgdng till sakkunskap i friga om skydd av
uppgifter pa ett mycket tidigt stadium, sd att denna kan
vara till vigledning for de politiska besluten och se till att
skydd for privatlivet i storsta mojliga utstriackning integre-
ras med nya sikerhetsinriktade metoder, i enlighet med
principen om inbyggd integritet.

3. Anvindning av restriktiva dtgirder (frysning av till-
gingar)

Nar det galler anvindning av restriktiva dtgarder (frysning
av tillgdngar) gentemot vissa linder och misstinkta terro-
rister har EU-domstolens rattspraxis upprepade ganger och
konsekvent bekriftat att det ar viktigt att respektera grund-
liggande rittigheter i terrorismbekimpningen, i syfte att
bade trygga respekten for medborgerliga rittigheter och
garantera att vidtagna dtgarder r lagenliga.

Europeiska datatillsynsmannen har redan bidragit med ytt-
randen och kommentarer i friga om detta (*), och har & ena
sidan framhallit de forbittringar av forfarandena som har
gjorts men & andra sidan kravt ytterligare forbattringar, i
synnerhet nér det giller ritten till information och tillgdng

Yttrande av den 28 juli 2009 om forslaget till radets férordning om

andring av forordning (EG) nr 881/2002 om inforande av vissa
sarskilda restriktiva dtgarder mot vissa med Usama bin Ladin, nit-
verket al-Qaida och talibanerna associerade personer och enheter,
(EUT C 276, 17.11.2009, s. 1). Yttrande av den 16 december
2009 om olika lagstiftningsforslag om inforande av vissa sirskilda
restriktiva dtgdrder mot Somalia, Zimbabwe, Demokratiska folkrepu-
bliken Korea och Guinea, (EUT C 73, 23.3.2010, s. 1). Se ocksd
Europeiska datatillsynsmannens skrivelse av den 20 juli 2010 om tre
lagstiftningsforslag om vissa restriktiva dtgirder gentemot Slobodan
Milosevic och med honom associerade personer, till stod for Inter-
nationella brottmalsdomstolens for f.d. Jugoslavien mandat, samt
gentemot Eritrea. Alla Europeiska datatillsynsmannens yttranden
och kommentarer finns pd Europeiska datatillsynsmannens
webbplats http:/[www.edps.curopa.eu
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till personuppgifter, tydliga definitioner av begransningarna
av dessa rattigheter och tillgdngen pa effektiva rattsliga at-
girder samt oberoende tillsyn.

Domstolen bekriftade nyligen att det behovs ytterligare
forbattringar av forfarandet och tillgangliga skyddsatgarder
for personer vilkas namn finns inforda i forteckningen, i
det s kallade Kadi II-mélet (!). Domstolen framholl sirskilt
att de berorda personerna maste fd detaljerad information
om skilen till att deras namn har inforts i forteckningen.
Detta ligger mycket nira de rittigheter att ha tillgang till
egna personuppgifter och kunna fd dem korrigerade, framst
ndr de dr felaktiga eller inaktuella, som foljer av uppgifts-
skyddslagstiftningen. Dessa rittigheter framgér uttryckligen
av artikel 8 i stadgan om de grundliggande rittigheterna
och ar centrala for skyddet av uppgifter. De fir endast
begrinsas i den utstrackning som detta dr nodvandigt, for-
utsdgbart och faststdllt i lag.

Mot den bakgrunden instimmer Europeiska datatillsyns-
mannen i det som sigs i meddelandet om att en av de
framtida utmaningarna for kampen mot terrorism kommer
att bli anvindningen av artikel 75 i fordraget om Europe-
iska unionens funktionssitt. Denna nya rattsliga grund, som
infordes genom Lissabonfordraget, gor det mojligt att frysa
finansiella tillgdngar som tillhor fysiska och juridiska per-
soner. Europeiska datatillsynsmannen rekommenderar att
denna rittsliga grund anvinds ocksd for att faststdlla en
ram for frysning av tillgdngar som ar fullt forenlig med
respekten for grundliggande rdttigheter. Europeiska datatill-
synsmannen ar beredd att fortsitta bidra till utformningen
av lagstiftningsinstrument och -forfaranden och ser fram
emot att bli vederborligen rddfrdgad nir kommissionen
utarbetar en sirskild forordning pd det hir omradet, i en-
lighet med sitt arbetsprogram for 2011 (?).

[ ett vidare perspektiv maste en ram for skydd av uppgifter
som ocksd ar tillimplig pd den gemensamma utrikes- och
sakerhetspolitiken faststallas. Artikel 16 i férdraget om Eu-
ropeiska unionens funktionssitt ger en rattslig grund for
faststllande av regler for uppgiftsskyddet ocksd nir det
giller den gemensamma utrikes- och sikerhetspolitiken.
Den rittsliga grund och det forfarande som faststills i
artikel 39 i fordraget om Europeiska unionen ska bara till-
limpas ndr medlemsstaterna behandlar personuppgifter pa
det hir omrddet. Trots att dessa regler f6r uppgiftsskyddet
ska inforas enligt Lissabonfordraget och att fordraget till-
handahéller verktyg for detta planeras emellertid inget ini-
tiativ i meddelandet "Ett samlat grepp pd skyddet av per-
sonuppgifter i Europeiska unionen” (}). Mot den bakgrun-
den uppmanar Europeiska datatillsynsmannen kommissio-

Dom av den 30 september 2010 i mal T-85/09, Kadi mot kommis-

sionen, se sarskilt punkterna 157 och 177.

I kommissionens arbetsprogram 2011 (KOM(2010) 623, 27 oktober
2010), bilaga II (Vagledande tabell 6ver initiativ under overvigande)
talas det om en “forordning om frysande av tillgdngar for personer
som misstdnks for terroristaktiviteter inom EU”.

Kommissionens meddelande KOM(2010) 609 av den 4 november
2010.

nen att ldgga fram ett forslag till inrdttande av ett ramverk
for skydd av uppgifter pd den gemensamma utrikes- och
sikerhetspolitikens omréde.

4. Respekt for grundliggande rittigheter och interna-
tionellt samarbete

32. 1 kapitlet om respekt for grundliggande rattigheter fram-
haller man att EU mdste vara monstergillt nir det gller
respekten for stadgan om de grundliggande rittigheterna,
vilken ska vara vigledande for all EU:s politik. Europeiska
datatillsynsmannen vilkomnar denna linje.

33. Europeiska datatillsynsmannen stoder ocksd uttalandet att
respekt for grundlaggande rittigheter inte bara ar ett rétts-
ligt krav utan dven en avgérande forutsittning for att man
ska lyckas skapa ett omsesidigt fortroende mellan de natio-
nella myndigheterna och vinna den breda allminhetens
fortroende.

34. Mot den bakgrunden rekommenderar Europeiska datatill-
synsmannen en aktiv strategi och konkreta dtgirder for
att dstadkomma detta och for att se till att EU:s stadga
om de grundliggande rittigheterna tillimpas pé ett dnda-
mélsenligt satt (¥).

35. Privatlivskonsekvensanalyser och samrdd med behoriga
uppgiftsskyddsmyndigheter bor genomféras for alla initiativ
som paverkar skyddet av personuppgifter, oavsett vem som
ar upphov till dem och vilket omrdde det giller.

36. 1 kapitlet om internationellt samarbete framhéller man i
meddelandet ocksd att vi maste skapa “den rittsliga och
politiska ram som kravs for ett forbattrat samarbete med
EU:s externa partner pa omrddet terroristbekimpning”.

37. Hir pdminner Europeiska datatillsynsmannen om vikten av
att det finns limpliga skyddsdtgirder nidr personuppgifter
sprids till tredjelinder och internationella organisationer,
for att sdkerstilla att medborgarnas ritt till skydd av upp-
gifter respekteras ocksa inom ramen for det internationella
samarbetet.

38. Detta inbegriper ocksd att frimja skydd av uppgifter i sam-
arbetet med tredjelinder och internationella organisationer,
for att se till att EU:s normer foljs. Detta dr ocksd i linje
med kommissionens avsikt att utarbeta hoga rattsliga och
tekniska standarder f6r skydd av uppgifter i tredjelinder
och pd internationell nivd samt 6ka samarbetet med tredje-
linder (°).

(* Se kommissionens meddelande KOM(2010) 573 av den 19 oktober

2010, "Strategi for Europeiska unionens konkreta tillimpning av
stadgan om de grundliggande rittigheterna”.

(*) Se meddelande KOM(2010) 609, “Ett samlat grepp pa skyddet av
personuppgifter i Europeiska unionen”, s. 16-17.
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39. De restriktiva dtgdrderna (frysning av tillgdngar) ger Euro- — Nir nya dtgdrder planeras maste man ta hinsyn till
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44,

peiska unionen stora mojligheter pd det hir omradet, men
ett intensivt samarbete med tredjelinder och Forenta natio-
nerna fir inte minska det goda skydd for grundliggande
rittigheter som EU:s rittssystem ger.

III. SLUTSATSER

Europeiska datatillsynsmannen vilkomnar att grundlag-
gande rittigheter och skydd av uppgifter framhélls i med-
delandet och rekommenderar att ytterligare konkreta for-
bittringar av politiken for att bekdmpa terrorism gors.

Europeiska datatillsynsmannen rekommenderar att respek-
ten for grundlaggande rattigheter pd det har omréadet stods
med konkreta initiativ, i synnerhet ritten till skydd for
personuppgifter som dr nodvandig for att frimja réttssaker-
het, fortroende och samarbete i kampen mot terrorism
samt en nodvandig rattslig forutsattning for att de plane-
rade systemen ska kunna utvecklas.

Europeiska datatillsynsmannen stoder ocksd instillningen
att en systematisk politik som inte paverkas i sd stor grad
av enskilda hindelser dr att foredra pa det hir omrddet,
sarskilt ndr olika handelser leder till att det skapas nya
system for lagring, insamling och spridning av uppgifter
utan att man gor en grundlig bedomning av de alternativ
som finns.

Europeiska datatillsynsmannen rekommenderar ddrfor att
EU-institutionerna ser till att politiska dtgdrder och initiativ
i fraiga om inrikespolitik och inre sikerhet utformas och
genomfors pa ett sitt som garanterar en konsekvent linje
och tydliga kopplingar mellan dem, skapar limpliga och
positiva synergieffekter och gor att man undviker dubbel-
arbete.

Mot den hir bakgrunden rekommenderar Europeiska data-
tillsynsmannen att EU-lagstiftaren lagger storre tonvikt vid
skyddet av uppgifter genom att forbinda sig att genomfora
atgarder (inom faststillda tidsfrister) som till exempel:

— En bedomning av hur dndamdlsenliga befintliga atgar-
der dr och hur de paverkar den personliga integriteten
dr viktig och bor vara ett framtradande inslag i Euro-
peiska unionens verksamhet pa omréddet.

mojlig 6verlappning med redan befintliga instrument
och till hur dndamélsenliga de &r, och begrinsa insam-
lingen och spridningen av personuppgifter till vad som
verkligen erfordras for de syften man har.

— En ram for skydd av uppgifter som ocksa ar tillamplig
pd den gemensamma utrikes- och sikerhetspolitiken
bor faststillas.

— En heltickande och global strategi for att sikra att
brottsbekdmpningen blir effektiv och att respekten for
grundldggande rattigheter uppritthalls nar det galler re-
striktiva atgdrder (frysning av tillgdngar), pd grundval av
artikel 75 i fordraget om Europeiska unionens funk-
tionssitt, bor foreslds.

— Skydd av uppgifter bor vara ett centralt inslag i debat-
ten om dtgarder pd det hir omrddet, genom att man till
exempel ser till att konsekvensbedomningar med avse-
ende pd personlig integritet och skydd av uppgifter
genomfors och att behoriga uppgiftsskyddsmyndigheter
konsulteras innan forslag laggs fram pd det hir omra-
det.

— Sakerhetsforskningen bor fa tillgng till sakkunskap i
friga om skydd av uppgifter pd ett mycket tidigt sta-
dium, s att denna kan vara till vdgledning f6r de poli-
tiska besluten och se till att skydd for privatlivet i
storsta mojliga utstrackning integreras med nya saker-
hetsinriktade metoder.

— Nir personuppgifter behandlas inom ramen for det in-
ternationella samarbetet madste det finnas lampliga
skyddsatgirder, samtidigt som utvecklingen och tillimp-
ningen av principer for skydd av uppgifter i tredjelander
och internationella organisationer framjas.

Utfardad i Bryssel den 24 november 2010.
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