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REGIONKOMMITTEN

Ett EU-system for att spara finansiering av terrorism: tillgangliga alter nativ

1. INLEDNING

Néar rédet samtyckte till att Europeiska unionen och Forenta staterna ingdr ett avtal om
behandling och overforing av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara finansiering
av terrorism (TFTP-avtalet mellan EU och Férenta staterna)' uppmanades kommissionen
samtidigt att till Europaparlamentet och radet inom ett ar efter den dag da avtalet tréder i kraft
(den 1 augusti 2010) overlamna ”en réttslig och teknisk ram for framtagning av information
p& EU:s territorium” 2. Europaparlamentet har ocks& vid upprepade tillfallen begart att man pa
langre sikt ska planera en varaktig, réttsligt sund |6sning pa EU-niva nar det géller problemet
med att ta fram begérda uppgifter inom EU®. Redan i meddelandet EU: s strategi for den inre
sékerheten i praktiken: Fem steg mot ett sakrare Europa konstaterades det att kommissionen
under 2011 kommer att utarbeta en strategi for EU for att ta fram och analysera uppgifter om
finansiella meddelanden som lagras pa EU:s eget territorium.* Eftersom det amerikanska
TFTP-avtalet visat sig vara effektivt kan ett europeiskt system férvantas bidra vasentligt till
arbetet med att strypa terroristernas tillgang till finansiering och materiel och spara deras
transaktioner. Det kan ocksd hanvisas till artikel 11 i TFTP-avtalet mellan EU och Forenta
staterna, som anger att Europeiska kommissionen under avtalets |0ptid kommer att genomfora
en undersokning rérande mojligheterna att inféra ett motsvarande EU-system som majliggor
en mer riktad Overféring av uppgifter. Detta meddelande & den férsta etappen i
kommissionens atgéarder med anledning av den artikeln och radets uppmaning. Déar beskrivs
de olika atgarder som kommissionen har vidtagit i arbetet med att upprétta en sadan "réttdig
och teknisk ram” och presenteras de olika aternativ som Gvervags for att uppna detta mal.
Kommissionen uppger inte i det hér skedet vilket alternativ som &r att féredra, men den lagger
fram de relevanta punkter som bor beaktas nar de olika alternativen 6vervags. Med tanke pa
hur politiskt viktig denna fraga & och hur komplicerad den &r juridiskt och tekniskt sett
onskar kommissionen underrétta rédet och Europaparlamentet om laget och fa igang en
diskussion. Kommissionen anser att ytterligare diskussioner & nyttiga innan konkreta forslag
laggs fram pa grundval av en konsekvensbeddmning.

| det har ssmmanhanget bor det betonas att detta meddelande inte paverkar de fordag som
kommissionen kommer att lagga fram. Eventuella framtida férslag kommer att beakta de
ovannamnda diskussionerna och konsekvensbedomningen, som kommer att grunda sig pa en
undersokning som kommissionen bestdllde under andra halvaret 2010. Med tanke pa
konsekvenserna av ett lagstiftningsforslag for grundlaggande réttigheter, sarskilt nér det géller
uppgiftsskydd, kommer man i konsekvensbedomningen att vara sarskild uppmérksam pa att
eventuella atgarder som kommissionen kan komma att foresd & nodvandiga och
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proportionella. Kommissionen kommer att folja den végledning som ges i dess meddelande
om strategin for genomférandet av stadgan om de grundldggande réttigheterna’.

Dessutom kommer konsekvensbeddmningen att omfatta det nodvandiga tekniska
bakgrundsmaterialet samt en detaljerad utvardering av alla tillgangliga aternativ. Dessa
fragor har redan diskuterats med manga berdrda parter pa omradet, bl.a. medlemsstaternas
myndigheter, dataskyddsmyndigheter, Europol och den utsedda tillhandahdllaren. De slutliga
resultaten av den ovannamnda undersokningen kommer att finnas tillgangliga forst i slutet av
detta &r. Till stod for utarbetandet av en konsekvensbeddmning har Europei ska kommissionen
anordnat tre expertméten med samma aktbrer samt med de amerikanska myndigheter som
deltar i genomférandet av TFTP-programmet. De alternativ. som diskuteras i det har
meddelandet bygger pa de preliminéra resultaten av undersokningen och diskussionerna i
expertmotena.

2. SYFTET MED ATT UPPRATTA ETT EU-SYSTEM FOR ATT SPARA FINANSIERING AV
TERRORISM

Det finns framst tva skal till att inrétta ett EU-system for att spara finansiering av terrorism
(TFTS):

e Systemet maste bidra effektivt till kampen mot terrorism och finansieringen av terrorism
inom Europeiska unionen.

e Systemet maste bidra till att begrénsa mangden personuppgifter som fors Gver till
tredjeland. Systemet bor majliggora att de uppgifter som kravs for att driva det pa EU:s
territorium behandlasi enlighet med EU:s principer och lagstiftning om dataskydd.

| Forenta staterna har programmet for att spara finansiering av terrorism visat sig medfora ett
betydande mervéarde for kampen mot terrorism och finansiering av terrorism, vilket inte bara
& till nytta for de amerikanska myndigheterna utan ocksa for myndigheterna i Europeiska
unionens medlemsstater och i tredjelénder. Den senaste Oversynen av TFTP-avtalet mellan
EU och Forenta staterna® har bekréftat att sedan TFTP inférdes i USA har mer &n 2500
rapporter Oversants till myndigheter i tredjeland, de flesta av dem (1 700) till Europeiska
unionen. Att det amerikanska programmet ar effektivt och véardefullt i kampen mot terrorism
och finansieringen av terrorism har ocksa bekréftats i tva rapporter fran domaren Jean-Louis
Bruguiere, som Europeiska kommissionen 2008 gav i uppdrag att se dver programmet. Den
information som samlades in inom ramen for TFTP och Oversandes till EU-myndigheter
omfattade viktiga ledtrédar rorande ett antal uppméarksammade (forsok till) terroristattacker,
t.ex. attackerna i Madrid och London, 2006 ars sammansvéarjning for att detonera flytande
sprangamnen ombord pa Atlantflyg och 2007 &rs forsok till angrepp mot amerikanska
intressen i Tyskland. EU:s tillsynsgrupp konstaterade ocksa att den fétt Overtygande
indikationer om det mervarde som TFTP-systemet tillfor i kampen mot terrorism och
finansieringen av terrorism. Mot bakgrund av dessa erfarenheter finns det goda ské att anta
att ocksa ett EU-program for att spéra finansiering av terrorism kommer att medfora ett
betydande mervérde for EU:s och medlemsstaternas insatser fOr att bekampa terrorism och
finansiering av terrorism.

5 KOM(2010) 573 slutlig, 19.10.2010.
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Det amerikanska TFTP-programmets effektivitet ndr det géller att bekémpa terrorism &r inte
ifrégasatt, men det finns allvarliga farhdgor for dess konsekvenser for méanniskors
grundlaggande réttigheter. Farhagorna riktar sig framfor allt mot att genomférandet av TFTP-
avtalet mellan EU och Forenta staterna innebar tillhandahdllande av stora méangder
personuppgifter (massdata) till amerikanska myndigheter, eftersom stérsta delen av
uppgifterna géler méanniskor som inte har nagonting att skaffa med terrorism eller
finansiering av terrorism. Uppgifterna lamnas i bulk (pa grundval av relevanta
uppgiftskategorier) snarare an paindividuell basis (som svar pa en forfragan om en eller flera
individer). Detta beror pa att den som tillhandahaller uppgifterna saknar teknisk kapacitet att
tillhandahdla uppgifterna pa individuell basis. For att lamna ut sddana uppgifter pa
individuell basis maste dessutom den som tillhandahdller uppgifterna skapa en sarskild sok-
och analysfunktion som den normala verksamheten inte kréver och som skulle ta betydande
resurser i ansprak. Att begéra uppgifter pa individuell basis skulle dessutom innebéra att den
som tillhandahdller uppgifterna skulle bli medveten om vilka individer som & foremal for
utredning i samband med kartlaggningen av terrorism och deras ekonomiska forbindelser.
Detta skulle kunna paverka effektiviteten i sddana utredningar.

For att kompensera for tillhandahdlande av massdata maste betydande sikerhetsétgarder
vidtas for att garantera att uppgifter inte missbrukas, vilket @ven innefattar att de
tillhandahdllna uppgifterna endast far sokas och anvandas for att bekampa terrorism och
finansiering av terrorism. Den nyligen genomférda 6versynen av TFTP-avtalet mellan EU och
Forenta staterna har bekréftat att dessa sakerhetsatgarder faktiskt genomfors i enlighet med
bestdmmelsernai avtalet.

Argument har dock lagts fram for att tillhandahdllandet till ett tredjeland av sadana stora
mangder personuppgifter utgér en oberdttigad Overtradelse av dessa manniskors
grundldggande réttigheter, med hansyn tagen till Overtrédelsens nodvéandighet och
proportionalitet. Detta & anledningen till att radet uppmanat kommissionen att |&gga fram
forslag till inréttande av ett system for hamtning av uppgifter som sker pa EU:s territorium —
det Gvergripande syftet ar att se till att behandlingen av sadana uppgifter sker i enlighet med
EU:s lagstiftning och principer for dataskydd, och i enlighet med EU:s stadga om de
grundléggande réttigheterna. | detta sasmmanhang bor det noteras att myndigheters insamling
och bearbetning av finansiella data paverkar rétten till skydd av personuppgifter, som
garanterasi artikel 16 i fordraget om Europeiska unionens funktionssétt och artikel 8 i stadgan
om de grundl&ggande réttigheterna.

| enlighet med artikel 52.1 i stadgan ska varje begrénsning i utdvningen av dessa
grundlaggande réttigheter vara foreskriven i lag och forenlig med det vasentliga innehdllet i
dessa réttigheter Det maste begransas till vad som & nodvandigt och proportionellt for att
tillgodose ett beréttigat ma som erkéanns av unionen. Dessa principer maste darfor beaktas
inte bara nér man beslutar om huruvida ett EU-system for att spara finansiering av terrorism
bor infoéras, men ocksa med avseende pa de olika tillgangliga alternativen for att genomfora
systemet. Darfor paverkar dessa principer ocksa de val som ska goras med hénsyn till sddana
fragor som systemets rackvidd, tillampliga avdragsperioder, enskildas réttigheter i fraga om
tillgang till och radering av uppgifter osv. Dessa fragor behandlas inte i detalj i det har
meddel andet. De maste analyseras fullstandigt i konsekvensbeddmningen.

Det eventuella uppréttandet av ett system for att ta fram uppgifterna pa EU:s territorium
skulle naturligtvis fa konsekvenser for det befintliga TFTP-avtalet mellan EU och Forenta
staterna, sdsom det erkanns i artikel 11.3 i avtalet, som anger att eftersom inréttandet av ett
EU-system vasentligt skulle kunna andra ramen for detta avtal, bor parterna samrada for att
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faststélla huruvida avtalet behOver andras om Europeiska unionen beslutar att inrétta ett
sadant system. Alla alternativ skulle darfor ocksa paverka ett framtida genomfdérande och en
motsvarande anpassning av det befintliga TFTP-avtalet mellan EU och Forenta staterna.

3. DE VIKTIGASTE FUNKTIONERNA | ETT EU-SYSTEM FOR ATT SPARA FINANSIERING
AV TERRORISM

En av de forsta fragor som dok upp under de ovannamnda diskussionerna med berdrda parter
& att dessa i overvdldigande grad anser att om ett EU-system for att spara finansiering av
terrorism ska inforas bor det ske med EU-invanarnas sakerhet for Ggonen. Systemet bor inte
bara inrdttas for att tillhandahdlla relevanta uppgifter till amerikanska myndigheter —
myndigheterna i medlemsstaterna har ocksa ett verkligt intresse av resultaten av ett sadant
system. Detta synsétt innebér ocksa att det amerikanska TFTP-programmet visserligen kan
fungera som inspirationskala for hur ett sddant system skulle kunna se ut, men ett
motsvarande europeiskt system behdver inte nodvandigtvis kopiera alla indag i det
amerikanska programmet. Dessutom maste ett EU-system inréttas med hansyn till siardragen i
EU:s réttsliga och administrativa ram. Detta inkluderar respekt fér grundléggande réttigheter
enligt ovan.

Ett system som syftar till att spara finansiering av terrorism i enlighet med de centrala mdl
som skisseras ovan maste dock omfatta foljande karnfunktioner:

e Utarbetande och lamnande av (réttdigt giltiga) forfragningar till de utsedda
tillhandahdllarna av finansiella tjanster for betalningsmeddelanden for rédata som ska
lamnas till en eller flera godkdnda mottagare. Detta omfattar faststéllande av de
meddel andekategorier som ska begéras, hur ofta sddana meddelanden ska skickas, och att
uppratthalla kontakter med tillhandahdllarna om dessa fragor.

e Kontroll och godkéannande av forfragningar till de utsedda tillhandahdlarna om sadana
radata. Detta innefattar en kontroll av huruvida begdran om rédata har utarbetatsi enlighet
med géllande begrénsningar.

e Mottagande och lagring (bearbetning) av radata fran de utsedda tillhandahdllarna,
inbegripet genomférandet av ett adekvat system for fysisk och elektronisk
uppgiftssakerhet.

e Genomfdrande av de faktiska sokningarna av de lamnade uppgifterna, i enlighet med den
tillampliga rattsiga ramen. P& grundval av forfragningar om sddana sokningar fran
myndigheternai medlemsstaterna, Forenta staterna eller andra tredjelénder pa grundval av
klart definierade villkor och skyddsdtgarder, eller pa eget initiativ av den myndigheten
(eller de myndigheter) som anfortrotts att behandla uppgifterna.

e Overvakning och godkannande av sokningar i de uppgifter som lamnats.

e Anays av resultaten av sbkningarna, genom att resultaten kombineras med annan
tillganglig information eller underréttel ser.

e Formedling av resultaten av sbkningarna (utan vidare analys) eller resultaten av dessa
analyser till godkanda mottagare.
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e Genomfdrande av ett lampligt system for uppgiftsskydd, inklusive tillampliga
arkiveringstider, loggningsskyldigheter, hantering av anstkningar om tillgang, korrigering
och radering osv.

Dessa centrala funktioner ska faststéllas i lampliga réttsiga instrument pa EU-niva, pa
nationell niva eller pa bada nivaerna, beroende pa vilket alternativ som valts.

4, VIKTIGA PRINCIPER VID VAGANDET MELLAN TILLGANGLIGA ALTERNATIV

Utdver dvervaganden avseende de centrala funktioner som skisseras ovan & valet mellan de
tillgéngliga aternativen i stor utstréckning beroende av vilka resultat de ger i en rad viktiga
frégor, som for narvarande beddms i konsekvensbeddmningen och diskuteras vidare nedan.

4.1. Andamalsenlighet

De olika aternativens forvantade andamasenlighet nar det galer att uppfylla det centrala
malet att bekampa terrorism och finansiering av terrorism &r en viktig faktor. Alternativ som
Okar majligheterna for utbyte av data och analys pa internationell niva bor framjas utifran
detta perspektiv, eftersom utbyte och analys av det slaget okar andamalsenligheten och ger ett
storre mervarde. Framfor kommer valet av organisation(er) som ska ges i uppdrag att
analysera uppgifterna och lamna resultatet av analysen till de behdriga myndigheterna att ha
en betydande inverkan pa systemets dvergripande dndamalsenlighet samt pa den dataméangd
som kommer att dverforas. Trots detta bor medlemsstaterna enligt gallande praxis fortsétta att
ha fullstandig kontroll éver huruvida deras information eller underréttelser kan lamnas ut till
andra myndigheter.

42. Dataskydd

Internationellt utbyte och analys av information och underréttelser kan endast ske inom en
stabil och va utvecklad ram for dataskydd. Andamélsenligheten i en s&dan ram & inte bara
beroende av tillampliga bestémmelser, som goér det mojligt for registrerade personer att utbva
sina réttigheter, sasom réttslig provning, utan aven av tillgangen pa erfaren personal, t.ex. ett
oberoende uppgiftsskyddsombud och en oberoende och erfaren tillsynsmyndighet fér skydd
av personuppgifter. Nagra av de organisationer som skulle kunnaingdi ett eventuellt ett EU-
system for att spara finansiering av terrorism har redan sddana strukturer, medan andra skulle
beh6va inrétta sdana. Konsekvenserna av vart och ett av de olika alternativen nar det géller
dataskyddet maste darfor bedémas noggrant i enlighet med de Gvergripande principer om
respekt for de grundlaggande réttigheterna som det hanvisastill i del 2 i detta meddelande.

4.3. Datasikerhet

Stranga bestammelser om dataskydd méste kombineras med toppmodern infrastruktur och
teknik pa datasakerhetsomradet. Datasakerhetsovervaganden pekar i riktning mot att begransa
antalet platser dar de tillhandahalIna uppgifterna kan behandlas, samt att begransa alla former
av tillgang till uppgifterna utifran. Den sakraste |6sningen vore lagring pa ett enda stélle utan
tilltrade utifran. De flesta organisationer som skulle kunna delta i driften av TFTS-systemet
har redan sdker databehandlingsteknik, men for narvarande har inte alla kapacitet att hantera
uppgifter som klassificerats dver nivan EU RESTRICTED.
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4.4. Datalagring

Datalagring kan &ga rum antingen pa nationell niva eller EU-niva P& EU-niva skulle lagring
av uppgifter fran de utsedda tillhandahdllarna kunna &ga rum i Europol eller nagot annat EU-
organ, t.ex. byran for den operativa forvaltningen av stora it-system inom omradet med frihet,
sakerhet och rattvisa (I T-byr8n)’, som héller pd att inréttas. Eftersom datalagring ofrénkomligt
& kopplad till frégor som ror dataskydd och datasikerhet, bor valet av den organisation som
ska ansvara for lagring av uppgifter vara ndra kopplat till det system fér dataskydd och
datasékerhet som dessa organisationer kan erbjuda.

4.5. Att utnyttja befintliga strukturer och instrument

| samtliga alternativ bor man i méjligaste man anvanda sig av de strukturer som finns. Det
begrénsar kostnaderna och gor det mgjligt att dra nytta av de erfarenheter som gjorts och att
utnyttja befintlig infrastruktur. En sddan anvandning av befintliga instrument kréaver att de nya
uppgifter som anfortrotts en befintlig organisation |ampar sig val for organisationens
nuvarande uppdrag.. T.ex. Europol, Eurojust eller nationella rattsliga myndigheter kan komma
i fréga for att kontrollera och godkanna forfragningar om utlamning av uppgifter som riktats
till de utsedda tillhandahalarna.

4.6. Samarbete mellan ansvariga myndigheter

De dternativ som skisseras nedan erbjuder olika grader av samarbete och utbyte av
information och underréttelser mellan de nationella myndigheterna samt mellan nationella
myndigheter och EU-myndigheter. Olika medlemsstater har infort olika st pa vilka deras
nationella myndigheter samarbetar for att bekdmpa terrorism, och alla insatser pa europeisk
nivd maste respektera de begransningar som faststélls i artikel 72 i EUF-fordraget om
medlemsstaternas befogenheter att upprétthdlla lag och ordning och skydda den inre
sakerheten. Ett EU-system for att spdra finansiering av terrorism maste darfér ge
medlemsstaterna mdjlighet att utdéva en betydande kontroll 6ver den information och de
underrédttelser som de & beredda att 1amna ut inom ramen for ett sddant system. Olika
|6sningar pa detta problem har utvecklats av ett antal organisationer som namns nedan, av
vilkaen del skulle kunna tillampas direkt pa det system som skainforas.

47. Ekonomiska konsekvenser av de olika alternativen

De totala kostnaderna for att upprétta ett EU-system for att spara finansiering av terrorism och
fordelningen av kostnaderna mellan EU och medlemsstaterna beror i stor utstréckning pa
vilket aternativ som véljs. Kostnaderna kommer under alla omstandigheter att omfatta
foljande:

e Kostnader for saker 6verforing och lagring av de uppgifter som mottagits fran de utsedda
tillhandahdllarna.

e Kostnader i samband med utveckling och underhdll av den programvara som behdvs for
driften av sokningar och tillhandahdllandet av sokresultat.

e Kostnader for att dversanda sokresultat eller analyser till godkéanda mottagare.

7 KOM(2010) 93 slutlig, 19.3.2010.
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e Personalkostnader for anstéllda som skoter stkning och analys och distribuerar resultaten.
e Personalkostnader for anstéllda som ansvarar for dvervakning och revision.

e Personalkostnader for anstéllda som ansvarar for dataskyddet och medborgarnas
réttigheter.

Aven om noggranna kostnadsberakningar annu inte ar tillgangliga i detta skede visar
inledande berékningar att kostnaderna for ett renodlat EU-system och ala de olika
hybridalternativ som diskuteras nedan skulle ligga i intervallet 3347 miljoner euro i
inledande kostnader, med ytterligare 7-11 miljoner euro for arliga |6pande kostnader. Olika
aternativ beskrivs i avsnitt 6 i det h&r meddelandet. Alternativ 3 skulle bli det dyraste
aternativet, med 43 miljoner euro i etableringskostnader for EU och 3,7 miljoner euro for
medlemsstaterna (tillsammans), och 4,2 miljoner euro i arliga driftskostnader for EU och 6,8
miljoner euro for medlemsstaterna (tillsammans). Alternativ 2 skulle vara den billigaste
|6sningen, med 33 miljoner euro i etableringskostnader for EU, och 3,5 miljoner euro i arliga
|6pande kostnader pa EU-niva, samt 3,3 miljoner euro i arliga |6pande kostnader for
medlemsstaterna (tillsammans). Alternativ 1 skulle kréva 40,5 miljoner euro fér EU i
etableringskostnader, och 4 miljoner euro i arliga |opande kostnader pa EU-niva, samt 5
miljoner euro i arliga driftskostnader for medlemsstaterna (tillsammans). Sadana kostnader
minskar naturligtvis om personal vid befintliga organisationer kan anvandas, eller om man
kan utnyttja befintliga infrastrukturer samt befintlig hard- och programvara. Kostnader for att
inrétta och driva ett renodlat nationellt system skulle vara betydligt hdgre (390 miljoner euro i
etableringskostnader, 37 miljoner euro i arliga |6pande kostnader), eftersom ala
medlemsstater skulle dlaggas att inrétta mycket sékra databehandlingssystem och anstélla
personal som skoter systemet.

Dessa belopp & prelimindra och maste analyseras ytterligare och i detalj mot bakgrund av
resultaten av konsekvensbedémningen.

5. FRAGOR ATT BEAKTA

Oberoende av valet mellan de olika alternativen for att inrétta och driva ett EU-system for att
spara finansiering av terrorism maste man beakta ett antal relevanta fragor rérande rackvidden
for ett eventuellt EU-system pa det har omrédet. Dessa fragor diskuteras nedan.

5.1. Ska systemet endast gélla terrorism och finansiering av terrorism eller mer?

Tillgang till uppgifter om finansiella betalningsmeddelanden & inte bara anvandbart for att
bekampa terrorism och finansiering av terrorism. Det rader foga tvivel om att tillgang till
sadana uppgifter ocksa vore ett vardefullt verktyg i kampen mot andra former av alvarlig
brottslighet, sarskilt organiserad brottslighet och penningtvétt. Inom ramen fér TFTP-avtalet
mellan EU och Foérenta staterna har dock proportionalitetshansyn lett till att anvandningen av
uppgifterna strikt begrénsats till att bekampa terrorism och finansiering av terrorism. De
prelimindra diskussioner som forts hittills visar att det rader stort samforstand om att sadana
proportionalitetshansyn pekar mot att ett motsvarande europeiskt system far samma
begransade réckvidd, i linje med de almanna hansyn galande respekt for grundléaggande
réttigheter som tasupp i del 2 i det hér meddel andet.
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5.2. Mer &n en tillhandahéallare?

TFTP-avtalet mellan EU och Forenta staterna &r for ndrvarande begransat till begéran om
uppgifter frén endast en tillhandahdllare av internationella betalningsmeddel andetjanster.
Tillhandahallaren i fraga & den klart viktigaste globaa tillhandahdllaren av sadana
meddel andetjanster, men ocksa andra tillhandahallare & verksamma pa marknaden. Behovet
av effektivitet och lika villkor for alla aktorer pa marknaden talar for att man skapar ett
syssem som kan tillampas pa adla som tillhandahdller internationella
betal ningsmeddel andetjanster. | valet mellan tillgangliga alternativ maste hansyn tas till den
administrativa bordan for de foretag som tillhandahdller tjanster for betal ningsmeddel anden.

5.3. Endast internationella meddelandetjanster eller ocksa nationella?

TFTP-avtalet mellan EU och Forenta staterna & for ndrvarande begransat till begéaran om
uppgifter fran tillhandahdlare av internationella betalningsmeddelandetjanster, dvs.
meddelandetjénster som anvands for att utfora gransbverskridande transaktioner, vilket
omfattar transaktioner mellan EU-medlemsstater men inte uppgifter om finansiella
betalningsmeddelanden som avser det gemensamma eurobetalningsomradet (Sepa). Med
siktet installt pa ett EU-system for att spara finansiering av terrorism maste man Gvervaga om
systemet &en ska omfatta betalningsmeddelandetjdnster som utvéxlas mellan
medlemsstaterna eller om det ska begransas till internationellt utbyte av finansiella
betal ningsmeddel andetjanster. Rent nationella finansiella betal ningsmeddel andetjanster (som
endast anvands i samband med nationella finansiella transaktioner) omfattas for narvarande
inte av TFTP-avtalet mellan EU och Forenta staterna. Tillgangen till sddana nationella
finansiella betal ningsmeddelandetjénster vore av intresse i kampen mot terrorism och andra
former av brottslighet. Aven bortsett fran frégan om tillgangen till rent nationella
transaktioner bor regleras pa EU-niva har preliminara diskussioner bekraftat uppfattningen att
tillgangen till sddana transaktioner allméant anses vara oproportionell och darfor inte bor inga i
tillampningsomradet for ett EU-system.

5.4. Vilkatyper av finansiella betalningsmeddelanden bér systemet omfatta?

Det finns manga olika typer av uppgifter om finansiella betalningsmeddelanden som anvands
inom det internationella banksystemet. TFTP-avtalet mellan EU och Férenta staterna ar for
narvarande begransat till en viss typ av uppgifter om finansiella betalningsmeddel anden.
Tillgang till andra typer av uppgifter om finansiella betalningsmeddel anden vore av intresse
for att bekampa terrorism och finansiering av terrorism och eventuella andra former av
brottslighet. Aven med avseende pa detta val talar dock hansyn till proportionalitet och
respekt for grundldggande réttigheter fér medborgarna for att man bor begransa antalet
meddel andetyper som ska omfattas av systemet. Narmare uppgifter om denna tekniska aspekt
kommer att ingdi konsekvensbeddmningen.

6. ALTERNATIV FOR ETT TFTS-SYSTEM PA EU-NIVA FOR ATT SPARA FINANSIERING
AV TERRORISM

De dternativ som beskrivs nedan haller pa att granskas av kommissionen som ett led i den
pagaende konsekvensbedomningen. De & inte nédvandigtvis begransande och foregriper i
alla handelser inte den dlutliga konsekvensbedomningen eller de va som kommissionen
skulle gora pa grundval av den.
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Ett av de aternativ som alltid beaktas vid utarbetandet av nya initiativ och den &tféljande
konsekvensbedémningen ar alternativet att alt forblir vid det gamla - vilket i det har fallet
skulle innebéra att behdlla TFTP-avtalet mellan EU och Forenta staterna och inte lagga fram
nagot forslag till ett EU-system for att spara finansiering av terrorism. Detta alternativ skulle
emellertid inte tillmotesga radets och parlamentets uppmaning till kommissionen att lagga
fram ett fordag till en rattsig och teknisk ram for framtagning av uppgifter pa EU:s
territorium, som det hanvisastill i del 1 i detta meddelande. Dessutom skulle detta alternativ
inte bidra till att begransa mangden personuppgifter som éverforts till tredjeléander och skulle
inte m6jliggora behandling av personuppgifter pa EU:s territorium i enlighet med EU:s
principer och lagstiftning om dataskydd. | samtliga 6vriga alternativ som diskuteras narmare
presenteras olika sétt att infora ett EU-system for att spara finansiering av terrorism.

Teoretiskt sett skulle alla de centrala funktioner i ett EU-system som redovisasi del 3 i detta
meddel ande kunna genomforas antingen pa EU-niva eller pa nationell niva. Funktionerna kan
ocksa overforas pa en eller flera olika organisationer, i Gverensstammelse med deras befintliga
ansvarsomraden, eller ocksa skulle nya organisationer kunna skapas for att sk6ta dem. Sadana
organisationer kan vara antingen europeiska eller nationella. Dettainnebéar — &ven i teorin — att
man kan ga in for en rent europeisk strategi, dar ala centrala funktioner skulle tilldelas
organisationer pa EU-niv4, lika val som en rent nationell strategi, dar alla uppgifter skulle
utforas pa nationell nivad. Generellt bor man ocksd komma ihag att de val som gors for ett
centraliserat eller decentraliserat system eller ett hybridsystem just i det hér fallet inte
nodvandigtvis & desamma som de val som gors med avseende pa andra initiativ som omfattar
databehandling for att bekampa terrorism och organiserad brottslighet - varje initiativ pa detta
omrade bor domas efter egen fortjanst.

Bade renodlat centraliserade och renodlat nationella strategier har betydande nackdelar. En
renodlat europeisk strategi skulle t.ex. sakerligen lida av att systemet & bortkopplat fran
brottsbeka&mpning och underrattel setjanster och praxis i medlemsstaterna, och darfor inte vara
sa effektiv. Utan medverkan av de nationella myndigheter som ansvarar for hanteringen av
dessa fragor skulle det vara nastan om6jligt att exakt faststalla vilka kategorier av uppgifter
som maste begéaras fran de utsedda tillhandahallarna. Nyttan av systemet skulle ocksa minska
om sokningar i databasen skulle ske endast pa grundval av underrattelser som &r tillgangliga
p& EU-niva — pa nuvarande integrationsniva i EU & sadana underréttelser i stor utstrackning
endast tillgangliga pa nationell niva. Det & ocksa osannolikt att medlemsstaterna skulle godta
en sadan renodlad EU-strategi, eftersom deras arbete med att bek&mpa terrorism och
finansiering av terrorism inte skulle tillforas nagot mervarde. Under samradet papekade
medlemsstaterna ocksa att detta alternativ skulle vara politiskt svart att acceptera av réttsliga
och operativa skal.

Den andra ytterligheten, dvs. en renodlat nationell strategi, skulle innebéra en risk for olikartat
genomfdrande i de olika medlemsstaterna och en okad risk for brott mot datasakerheten, pa
grund av behovet av att ha 27 olika kopior av de tillhandahdllna uppgifterna. En rent nationell
strategi skulle ocksa medfora svarigheter nar det géller genomférandet av en harmoniserad
ram for dataskydd, liksom en harmoniserad strategi for (kontroll) av andra nddvéndiga
restriktioner, t.ex. begréansningen till terrorism och finansiering av terrorism. Med en renodlat
nationell strategi & det dessutom oklart vilken medlemsstat som skulle ansvara for att hantera
sokforfragningar fran tredjelander, och mervérdet av en analys av sokresultaten pa EU-niva
skulle ga forlorat. Sdsom pdpekats ovan skulle de kostnader som férknippas med detta
aternativ dessutom vara betydligt hogre, eftersom alla mediemsstater skulle behdva inrétta
mycket sékra databehandlingssystem och anstélla personal for att skdta dem.
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| samband med det forberedande arbetet med berdrda parter visade det sig darfor snabbt att de
extrema losningarna i spektret av majliga alternativ inte fick ndgot stod — det vaxte fram ett
samforstand om att en hybridlGsning, som innebér att de olika funktionerna distribueras 6ver
olika organisationer p& EU-niva och nationell nivd, mest sannolikt skulle ge basta méjliga
resultat nar det géler att uppna de tva viktigaste syftena. Samforstandet gor det forvisso
|éttare att ringa in det lampligaste aternativet, men &ven hybridmetoden medfér ett stort antal
val. De tre hybridldsningar som i samband med det |6pande férberedande arbetet framtradde
som de mest rimliga alternativen beskrivs ndgot mer i detalj i avsnitten nedan och presenteras
aven i tabellform i bilagan.

6.1. En TFTSenhet pad EU-nivdA med samordningss och analysuppgifter
(alternativ 1)

Det har alternativet innebar att man inréttar en central EU-enhet for att spara finansiering av
terrorism, och att de flesta uppgifter och funktioner skéts pa EU-nivA Lamnande av
forfragningar om rédata till de utsedda tillhandahallarna, kontroll av dessa forfrégningar,
bearbetning av sokforfragningar samt sokning, hantering av sokresultat och 6versandande av
rapporter till dem som begart sokningar skulle alltihop dga rum pa EU-niva. Forfragningar till
utsedda tillhandahallare skulle dock kunna utarbetas i samrad med de behtriga myndigheterna
i medlemsstaterna, och medlemsstaterna skulle ocksa kunna védja att sinda ut sina egna
analytiker till centralenheten for att deltai genomforandet av sokningar. | motsats till det helt
centraliserade aternativet skulle medlemsstaterna kunna begéra att sokningar gors fér deras
rékning, i likhet med det nuvarande forfarandet i det amerikanska TFTP-systemet, eller att de
gors av deras egna analytiker.

Medlemsstaterna skulle i sa fall behdva utvaxlainformation med den centrala EU-enheten for
att spara finansiering av terrorism, motivera forfragan och dess koppling till terrorism innan
en sokning kan inledas, eller fa sina forfragningar forhandsgodkénda av nationella
myndigheter. Sadana nationella myndigheter kan t.ex. vara nationella antiterroristaklagare
eller understkningsdomare. Om de skulle godkanna en sérskild stkning i de tillhandahallna
uppgifterna skulle den centrala EU-enheten kunna ga med pa att gora sokningar utan
ytterligare kontroll. | ett sddant scenario skulle inga ytterligare underréttel ser behdva lamnas
till den centrala EU-enheten. Den centrala EU-enheten skulle Overlamna resultaten av
sokningarna och analyser av dessa, och skulle ocksa kunna lamna information spontant.
Forenta staterna och andra tredjelander skulle behdva begéra sokningar efter ett liknande
forfarande.

Overvakningen av att skydds- och kontrollforeskrifter iakttas skulle ocksa centraliseras,
eventuellt sA att externa berdrda parter deltar i 6vervakningen. De externa berdrda parterna
kan t.ex. foretrada de utsedda tillhandahdllarna och de som utsetts till oberoende Gvervakare.
Dataskydd, dataintegritet och datasékerhet skulle ocksa garanteras pa central niva.

Europol och Eurojust skulle kunna vara de viktigaste organen som deltar i systemet. De
uppgifter som utférs av Europol och Eurojust maste i sa fall dverensstdmma med deras
uppdrag i enlighet med férdraget om Europeiska unionens funktionssétt (EUF-fordraget). Det
kommer ocksd att bli nodvandigt att faststallai vilken utstréackning de réttsliga instrument som
for nérvarande reglerar deras verksamhet kommer att behdva andras. Om Europol véljs till
EU:s centrala TFTS-myndighet, maste Europol ocksd hantera forfrégningar fran berorda
personer om tillgang, korrigering och blockering, allt enligt sin gélande réttsliga ram och
tillampliga dataskyddsbestammelser. Den centrda EU-enheten for sparning av
terrorismfinansiering skulle skéta sin uppgift i enlighet med den befintliga rattsliga ramen,
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och fall av domstolsprévning och 6verklaganden skulle ocksa kunna behandlasi enlighet med
gdlande réttsiga bestammelser. Pa nationell niva skulle nationella brottsbekampande
myndigheter involveras for att kontrollera och godkanna forfragningar om sokning.
Mojligheten att inrétta nya nationella organ skulle kunna overvagas, men det & bast att
medlemsstaterna avgor detta sjalva p& grundval av subsidiaritetsprincipen®.

6.2. En TFTStjanst pa EU-niva med datahamtningsuppgifter (alternativ 2)

| likhet med det forsta strategiska alternativet skulle det har alternativet innebéra uppréttandet
av en central EU-enhet for sparning av terrorismfinansiering, som skulle ha till uppgift att
lamna forfragningar om radata till de utsedda tillhandahdllarna, kontrollera dessa
forfragningar, gora sokningar samt hantera sokforfragningar. | det har alternativet skulle EU-
enheten for sparning av terrorismfinansiering inte tilldtas att analysera sokresultaten och
jamfora dem med annan tillganglig information eller underrattel ser, om sadana stkningar gors
pa begédran av myndigheterna i medlemsstaterna — i sadana fall skulle enhetens roll vara
begransad till att forbereda och distribuera sokresultat i Gverskadlig form.

| likhet med alternativ 1 skulle forfragningar om radata som ska lamnas till de utsedda
tillhandahdlarna utarbetas i nara samrad med medlemsstaterna, som skulle kunna lagga fram
sina sarskilda behov for den centrala TFTS-enheten, som skulle analysera och formulera
forfragningarna pa grundval av den analysen.

Medlemsstaternas myndigheter skulle begéra att sokningar gors for deras rékning. Det skulle
kontrolleras och valideras pa nationell niva i vilken utstréckning sddana forfragningar ar
motiverade och har en koppling till terrorism. Den centrala EU-enheten for sparning av
terrorismfinansiering skulle gora en sokning och atersanda alla resultat till medlemsstaterna i
overskadlig form. Endast medlemsstaternas myndigheter skulle analysera sokningarna, och de
skulle ocksa kunna véja att spontant |amna information.

Den centrala EU-enheten for sparning av terrorismfinansiering skulle ges i uppdrag att
genomfoéra sokningar och analysera resultaten for EU-ingtitutionernas, Forenta staternas och
andra tredjelanders rékning. Den skulle ocksa kunna ldamna information spontant pa grundval
av detta.

| likhet med de foregdende alternativen skulle Overvakningen av att skydds- och
kontrollforeskrifter iakttas ocksa centraliseras, eventuellt sa att externa berdrda parter deltar i
Overvakningen. De externa berorda parterna kan t.ex. foretréada de utsedda tillhandahallarna
och de som utsetts till oberoende tvervakare. Dataskydd, dataintegritet och datasékerhet
skulle ocksa garanteras pa central niva.

Aterigen i likhet med det féregéende alternativet skulle Europol och Eurojust kunna vara de
viktigaste organen som deltar i systemet. Nationella brottsbek&mpande myndigheter eller
underrattel semyndigheter skulle vara de viktigaste organen pa nationell niva. Sasom tidigare
skulle uppréttandet av nya nationella organ Overldtas pa medlemsstaterna pa grundval av
subsidiaritetsprincipen. Europol och/eller de nationella enheterna skulle, med medverkan av
nationella dataskyddsmyndigheter och Europols gemensamma tillsynsmyndighet, behandla
EU-medborgares ansokningar om tillgang till, korrigering och radering av uppgifter. Arenden

8 | detta skede & de budgetkonsekvenser av EU-myndigheterna som kan spela en roll fér genomforandet

av systemet annu inte kanda.
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som géller domstolsprovning och éverklagande skulle behandlas i enlighet med tillampliga
bestammelser p& nationell niva eller EU-niv&.

6.3. Ensamordningstjanst inom finansunderr attelseenheten (alternativ 3)

Detta alternativ innebar att man uppréttar en uppgraderad plattform som besté&r av alla
finansunderréttel seenheter (financial intelligence unit, FIU) i medlemsstaterna. Denna ad hoc-
myndighet pa EU-niva skulle 1amna forfragningar om radata till de utsedda tillhandahallarna
genom att samla de behov som finansunderréttel seenheterna har angett i en enda forfragan,
som ocksa skulle kontrolleras och godkannas centralt.

Varje finansunderréttelseenhet skulle vara ansvarig for att gora sokningar och bearbeta
sokresultaten pa sin medlemsstats vagnar samt for att utfora analyser och Gversanda rapporter
till dem som anses relevanta. | vilken utstrackning sokningar & motiverade och har en
koppling till terrorism skulle kontrolleras och godkannas pa nationell niva eller EU-niva
Finansunderréttelseenheterna  skulle ocksa ansvara for spontant tillhandahdllande av
information.

Den uppgraderade FIU-plattformen skulle kunna géra sokningar och analysera resultaten for
EU-ingtitutioner och s&dana tredjelander som EU har ingétt ett avtal med. Plattformen skulle
ocksa kunna lamnainformation pa eget initiativ.

Overvakningen av att skydds- och kontrollforeskrifter iakttas skulle centraliseras, eventuellt
sa att externa berorda parter deltar i 6vervakningen. De externa bertrda parterna kan t.ex.
foretrada de utsedda tillhandahdllarna och de som utsetts till oberoende overvakare.
Dataskydd, dataintegritet och datasikerhet skulle ocksa garanteras pa central niva

Den uppgraderade FIU-plattformen skulle ges en formell réttslig status med klart definierade
roller och ansvarsomraden. Finansunderréttelseenheterna och nationella brottsbekampande
myndigheter och underrattel semyndigheter skulle vara de viktigaste organen pa nationell niva

En myndighet pa EU-niva skulle handldgga ansokningar fran EU-medborgare om tillgang till,
korrigering och radering av uppgifter, och fall av domstol sprévning och éverklaganden skulle
hanterasi enlighet med tillampliga bestammelser pa nationell nivaeller EU-niva

7. SLUTSATS

Pa grundval av kommissionens forberedande arbete hittills, och med férbehall for resultaten
av konsekvensbeddmningen, beskriver detta meddelande de olika tankbara alternativen for
inréttande av en réttslig och teknisk ram for hamtning av uppgifter pa EU:s territorium inom
ramen for ett system for att spara finansiering av terrorism. De olika alternativ som redovisas i
detta meddelande visar att viktiga val och beslut annu aterstér, bl.a. nar det géller respekten
for grundldggande réttigheter, och manga réttsliga, tekniska, organisatoriska och finansiella
fragor maste behandlas mer ingdende i takt med att det forberedande arbetet avancerar. Mot
bakgrund av dessa betydande utmaningar anser kommissionen att tillrackligt med tid maste
avsittas for ytterligare forberedel ser och for diskussioner med radet och Europaparlamentet.

* k% %

o Sefotnot 8.
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Bilaga: Schematisk dversikt éver hybridalter nativ

TFTS-enhet pA EU-
niva med
samordnings- och
analysuppgifter
(alternativ 1)

TFTS-enhet pA EU-
niva med
datahamtningsuppgift
er (alternativ 2)

En samordningstjanst
inom
finansunderrattel seen
heten (alternativ 3)

Utarbetande och
inldmning av
forfragningar om
radata

EU:scentradaTFTS-
enhet i samordning
med medlemsstaterna

EU:scentrada TFTS-
enhet i samordning
med medlemsstaterna

Uppgraderad FIU-
plattform

Overvakning och
godkannande av
forfragningar om
rédata

Eurojust eller ett
annat befintligt organ

Eurojust eller ett
annat befintligt organ

Eurojust eller ett
annat befintligt organ

Mottagning och
lagring av rédata,
datasdkerhet

Europol eller ett
annat EU-organ, t.ex.
I T-byran

Europol eller ett
annat EU-organ, t.ex.
I T-byran

Europol eller ett
annat EU-organ, t.ex.
I T-byran

Genomférande av
sokningar i radata

EU:scentraa TFTS-
enhet, utsinda

EU:scentraa TFTS-
enhet

Finansunderréttel seen
heter, uppgraderad

anaytiker fran FIU-plattform

medlemsstaterna eller

en kombination av

bada
Overvakning och Oberoende Oberoende Oberoende
godkannande av Overvakare, Overvakare, Overvakare
sokningar eventuellt nationella | nationella

myndigheter myndigheter
Anaysav EU:scentraa TFTS- | Nationella Uppgraderad FIU-
sokresultaten enhet, utsanda myndigheter med plattform, nationella

analytiker fran
medlemsstaterna eller
en kombination av
bada

ansvar for nationella
sokningar, EU:s
centralaTFTS
analytiker och
tredjelandssokningar

finansunderréttel seen
heter

Distribution av
resultaten av
sbkningarna

Europolanalytiker
eller utsdnda
anaytiker fran
med|emsstaterna

Nationella
myndigheter med
ansvar for nationella
sokningar, EU:s
centralaTFTS-
analytiker och
tredjelandssokningar

Uppgraderad FIU-
plattform, nationella
finansunderréttel seen
heter

Genomférande av en

Europol eller ett

Europol eller ett

Europol eller ett
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lamplig
dataskyddsordning

annat EU-organ, t.ex.
I T-byran

annat EU-organ, t.ex.
I T-byran

annat EU-organ, t.ex.
I T-byran
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