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RAPPORT FRAN KOMMISSIONEN TILL RADET OCH EUROPAPARLAMENTET

Utvarderingsrapport om direktiv 2006/24/EG

1. INLEDNING

Enligt direktiv 2006/24/EG* (nedan kallat direktivet) & medlemsstaterna skyldiga att kréva att
leverantorer av almant tillgangliga elektroniska kommunikationstjanster eller allméanna
kommunikationsnét (nedan kallade operatérer) lagrar trafik- och lokaliseringsuppgifter under
en period av 6 till 24 manader for att sakerstélla att uppgifterna finns tillgéangliga for att kunna
utreda, avsl6ja och &alagrova brott.

| denna rapport fran kommissionen utvérderas, i enlighet med artikel 14 i direktivet, dess
tillampning av medlemsstaterna och dess inverkan pa de ekonomiska aktorerna och
konsumenterna, med beaktande av den fortsatta utvecklingen av tekniken for elektronisk
kommunikation och den statistik som éversants till kommissionen i syfte att avgéra om det ar
nodvandigt att andra direktivets bestammelser, sérskilt vad avser uppgiftstdckning och
lagringsperioder. | rapporten undersoks ocksa direktivets inverkan pa de grundlaggande
réttigheterna mot bakgrund av den allmanna kritik som riktats mot lagringen av uppgifter och
om atgarder behovs for att hantera problem kopplade till anvandningen av anonyma SIM-kort
i brottsligt syfte”.

Generellt visas i utvarderingen att lagringen av uppgifter & ett vardefullt redskap vid
brottsbekampningen och for straffréttssystemen i EU. Direktivets bidrag till harmoniseringen
av lagringen av uppgifter har begrénsats t.ex. vad gédler andamalsbegransning och
lagringsperioder, men ocksd nar det gdller att ersitta de kostnader som uppstar for
operatorerna, vilket ligger utanfor dess tillampningsomrade. Med hénsyn till konsekvenserna
och riskerna for den inre marknaden och respekten for rétten till integritet och skydd av
personuppgifter bor EU genom gemensamma regler fortsétta att sékerstélla att hoga
standarder tilldmpas vid lagring, hamtning och anvandning av trafik- och
lokaliseringsuppgifter. Mot bakgrund av dessa slutsatser har kommissionen for avsikt att
foresd andringar av direktivet. Dessa fordag till andringar 1aggs fram pa grundval av en
konsekvensbedémning.

2. BAKGRUND TILL UTVARDERINGEN

Denna utvarderingsrapport har utformats efter omfattande diskussioner med och uppgifter
fran medlemsstaterna, experter och berorda aktorer.

Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahéllande av allméant tillgangliga elektroniska
kommunikationstjénster eller allménna kommunikationsné och om &ndring av direktiv 2002/58/EG,
EUT L 105, 13.4.2006, s. 54.

Radets slutsatser om kampen mot brottsligt missbruk och anonym anvéndning av elektronisk
kommunikation, rédets 2908:e méte (rattsliga och inrikes fragor) i Bryssel den 27-28 november 2008.
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| mg 2009 hdll kommissionen en konferens kallad Towards the Evaluation of the Data
Retention Directive med deltagare fran datatillsynsmyndigheter, den privata sektorn, det civila
samhdllet och den akademiska vérlden. | september 2009 sande kommissionen ett
fr&geformuldr till berorda aktorer fr8n dessa grupper. Den tog emot ett sjuttiotal svar® pa
frageformul&ret. Kommissionen héll en andra konferens i december 2010 kallad Taking on
the Data Retention Directive, i vilken liknande bertrda aktorer deltog for att dela preliminéra
bedémningar av direktivet och diskutera framtida fragor pa omradet.

Kommissionen tréffade foretrédare fran var och en av medlemsstaterna och de lander som &r
andutnatill avtalet om europeiska ekonomiska samarbetsomrédet fran oktober 2009 till mars
2010 for att mer ingdende diskutera fragestaliningarna i frageformuléaret avseende direktivets
tilldmpning. Medlemsstaterna boérjade tillampa direktivet senare an vantat, sarskilt nér det
gdler internetrelaterade uppgifter. Det forsenade inforlivandet innebar att bara nio av
medlemsstaterna kunde férse kommissionen med statistik fran endera 2008 eller 2009, enligt
kraven i artikel 10 i direktivet, &ven om sammanlagt 19 medlemsstater |amnade viss statistik
(se avsnitt 4.7). Kommissionen skrev till medlemsstaternai juli 2010 och begérde ytterligare
kvantitativa och kvalitativa uppgifter avseende behovet av att lagra uppgifter for att fa resultat
vid brottsbekampning. Tio medlemsstater svarade med att ge narmare uppgifter fran sarskilda
fall dar uppgifterna hade visat sig vara nédvandiga’.

Denna rapport bygger pa de standpunkter som antagits av ” Plattformen for elektronisk lagring
av uppgifter for utredning, avsléjande och &al av grova brott”> sedan den inréttades 2008.
Kommissionen har beaktat rapporterna fran artikel 29-gruppen®, sarskilt rapporten om den
andra brottsbekampningsdtgarden, dvs. gruppens beddmning av medlemsstaternas efterlevnad
av direktivets krav p& uppgiftsskydd och datasakerhet’.

3. LAGRING AV UPPGIFTER INOM EUROPEISKA UNIONEN

3.1. Lagring av uppgifter i straffrattsligt syfte och brottsbekampningssyfte

Tjanste- och nétleverantorer (nedan kallade operatorer) bearbetar, i sin verksamhet,
personuppgifter for Overféring av meddelanden, fakturering, samtrafikavgifter,
marknadsféring och vissa andra mervéardestjanster. Bearbetningen inbegriper uppgifter som

Svaren har  offentliggjorts pa  kommissionens  webbplats:  (http://ec.europa.eu/home-
affairs/news/consulting_public/consulting_0008 _en.htm).

Belgien, Tjeckien, Cypern, Litauen, Ungern, Nederldnderna, Polen, Slovenien, Forenade kungariket.
Sverige rapporterade ocksa flera fall av sarskilt grova brott dar historiska trafikuppgifter, vilka fanns
tillgangliga trots avsaknaden av skyldigheten att lagra uppgifter, var avgorande for de féllande domarna.
s Expertgruppen inrdttades genom kommissionens beslut 2008/324/EG, EUT L 111, 23.4.2008, s. 11.
Kommissionen har  regelbundet  traffat  expertgruppen.  Standpunkterna  finns  pa
http://ec.europa.eu/justice_ home/doc_centre/police/doc_police intro_en.htm.

Arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter inrattades
genom artikel 29 i Europaparlamentets och rédets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter, EUT L 281, 23.11.1995, s. 31.

Rapport 1/2010 om den andra gemensamma brottsbekampande &tgérden: LeverantGrer av
telekommunikationstjansters och internettjansteleverantorers forenlighet med kraven i nationell
lagstiftning om lagring av trafikuppgifter med réttslig grund i artiklarna 6 och 9 i direktiv 2002/58/EG
och direktiv 2006/24/EG om é&ndring av direktiv 2002/58/EG (WP 172), 13.7.2010, (se
http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/2010 _en.htm).
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anger kélla, destination, datum, tidpunkt, varaktighet och typ av kommunikation, samt
anvandarnas kommunikationsutrustning och, om mobiltelefoner anvands, uppgifter om var
utrustningen finns. Enligt direktiv 2002/58/EG om integritetsskydd inom sektorn for
elektronisk kommunikation® ska de trafikuppgifter som genereras genom anvandningen av
el ektroniska kommunikationstjanster i princip utplanas eller avidentifieras néar dessa uppgifter
inte langre behdvs for att Gverféra kommunikation. Ett undantag far goras, under forutséttning
att den abonnent eller anvandare som uppgifterna gédller har samtyckt till detta, i den
utstrackning och under den tidsperiod som & nodvandig for faktureringsandamal.
Lokaliseringsuppgifter far bara bearbetas om de avidentifieras eller om de anvandare som
uppgifterna géller samtycker till detta, i den utstrackning och under den tidsperiod som &r
nddvandig for att leverera en mervardestjanst.

Innan direktivet tradde i kraft begarde nationella myndigheter tillgang till dessa uppgifter fran
operatrerna (dtkomsten omfattades av séarskilda villkor) for att t.ex. identifiera abonnenter
som anvande en IP-adress, anaysera kommunikationsverksamhet och identifiera
lokaliseringen av en mobiltelefon.

Pa EU-niva hanterades lagring och anvandning av uppgifter for brottsbekampningsandamal
forst i direktiv 97/66/EG om behandling av personuppgifter och skydd fér privatlivet inom
telekommunikationsomrédet. Direktiv 97/66/EG var det forsta som gav medlemsstaterna
mojlighet att vid behov anta lagstiftningsatgarder for skydd av allmén sakerhet, forsvaret eller
statens sakerhet (inbegripet statens ekonomiska valfard nér verksamheten ror statens sakerhet)
och statlig verksamhet inom det straffréttsliga omradet®.

Denna bestammelse utvecklades i direktiv 2002/58/EG som gor det majligt for
medlemsstaterna att anta lagstiftningsatgarder som utgor undantag fran principen om
konfidentialitet vid kommunikation, som under vissa omstandigheter inbegriper lagring,
atkomst och anvandning av uppgifter i brottsbekampningssyfte. | artikel 15.1 tilldts
medlemsstaterna att begrénsa dessa réttigheter och skyldigheter, ocksa genom uppgiftslagring
under en begréansad period nar en sddan begransning & noddvandig, 1amplig och proportionell
for att skydda nationell sékerhet (dvs. statens sékerhet), férsvaret, allman sékerhet samt for
forebyggande, undersokning, avsldjande av och atal for brott eller vid obehtrig anvandning
av ett elektroniskt telekommunikationssystem.

Den roll lagringen av uppgifter spelar vad géller straffrattssystemen och brottsbekampningen
diskuteras vidare i avsnitt 5.

3.2. Syftet med direktiv 2006/24/EG och dessrattsliga grund

Till foljd av bestammelserna i direktiv 97/66/EG och 2002/58/EG, vilka tillater
medlemsstaterna att anta lagstiftning om lagring av uppgifter, var operatOrerna i vissa
medlemsstater tvungna att kdpa utrustning for lagring av uppgifter och anstélla personal for

8 Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn fér elektronisk kommunikation (direktiv. om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002, s. 37.

° Artikel 14.1 i Europaparlamentets och radets direktiv 97/66/EG av den 15 december 1997 om
behandling av personuppgifter och skydd for privatlivet inom telekommunikationsomradet, EGT L 24,
30.1.1998, s. 1.
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att hamta uppgifter for de brottsbekdmpande myndigheternas rékning, medan operatorer i
andra medlemsstater inte gjorde detta, vilket ledde till snedvridningar pa den inre marknaden.
Utvecklingen av afférsmodeller och utbudet av tjanster, som 6kad anvandning av enhetstaxor
och forbetalda eller gratis kommunikationstjanster, innebar att operatérerna av
faktureringsska gradvis upphérde med att lagra trafikuppgifter och lokaliseringsuppgifter och
darmed minskade tillgangen till dessa uppgifter for straffrattsliga syften och
brottsbekdmpningsandamdl. Terroristattackerna i Madrid 2004 och London 2005 gjorde det
an mer brédskande att pa EU-niva diskutera hur dessa frégor skulle hanteras.

Mot denna bakgrund foreskrevs i direktiv 2006/24/EG att medlemsstaterna skulle dlagga
leverantorer av  almant tillgangliga elektroniska kommunikationstjanster  och
kommunikationsnét en skyldighet att lagra kommunikationsuppgifter for att utreda, avslgja
och dtala grova brott sdsom de definieras av varje medlemsstat i den nationella lagstiftningen,
och att i EU harmonisera vissa dartill horande fragestallningar.

Direktivet andrade artikel 15.1 i direktiv 2002/58/EG genom att en punkt inférdes som anger
att artikel 15.1 inte & tillamplig pa uppgifter som lagras enligt direktiv 2006/24/EG™. Darfor
kan medlemsstaterna (som anges i skal 12 i direktivet) fortsitta att gora undantag fran
principen om konfidentialitet vid kommunikation. Direktiv 2002/58/EG reglerar bara
lagringen av uppgifter for det mer begransade andamalet att utreda, upptéacka och tala grov
brottslighet.

Detta komplicerade réttdiga forhdlande mellan direktiv  2006/24/EG och direktiv
2002/58/EG, tillsammans med avsaknaden av en definition i négot av de tva direktiven av
begreppet grovt brott gor det svart att urskilja dels de agarder som medlemsstaterna har
vidtagit for att inforliva den skyldighet att lagra uppgifter som angesi direktivet och dels den
mer allmanna praxisen i medlemsstaterna att lagra uppgifter som tillats enligt artikel 15.1 i
direktiv 2002/58/EG™. Detta férhéllande diskuteras ndrmare i avsnitt 4.

Direktivet grundar sig pa artikel 95 i fordraget om upprattandet av Europeiska gemenskapen
(som ersatts av artikel 114 i fordraget om Europeiska unionens funktionssétt) vad géller den
inre marknadens uppréttande och funktion. Efter det att direktivet hade antagits ifragasattes
dess réttsliga grund av EU-domstolen med angivande av skélet att det priméara malet var att
utreda, avsl6ja och &ala grova brott. Domstolen framhall att direktivet reglerade verksamhet
som var oberoende av genomforandet av ndgot som helst polissamarbete och straffréttsligt
samarbete och aft det varken harmoniserade fragan om tillgang till uppgifter genom de
nationella behoriga myndigheterna eller anvandning och utbyte av uppgifterna mellan dessa
myndigheter. Den drog darfér Slutsatsen att direktivet i allt vasentligt riktade sig till

10 Artikel 11 i direktiv 2006/24/EG foreskriver foljande: | artikel 15 i direktiv 2002/58/EG skall foljande
punkt inforas.”la. Punkt 1 skall inte tillampas p& uppgifter som specifikt skall lagras enligt
Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter som
genererats eller behandlats i samband med tillhandahdllande av allmant tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnét fér de andamal som avsesi artikel 1.1 det
direktivet.”

Artikel 29-gruppen ifragasitter om det var meningen att direktiv 2006/24/EG skulle avvika frén den
allménna skyldigheten att radera trafikuppgifter efter det att den elektroniska kommunikationen hade
avslutats eller ge ala uppgiftsdmnare som redan hade behdrighet att lagra uppgifter for egna
affarsandamal i uppgift att lagra dessa.

11
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operatérernas verksamhet i den relevanta sektorn pa den inre marknaden. Domstolen
godkande foljaktligen den rattsliga grunden?.

3.3. Bevarande av uppgifter

Lagring av uppgifter skiljer sig fran bevarande av uppgifter (eller frysning av
kommunikationsuppgifter) enligt vilken operatorer som delgivits ett réttdigt avgorande &r
skyldiga att lagra uppgifter som avser sarskilda individer som misstanks for brottdig
verksamhet fran och med dagen for beslutet om frysning. Frysning av uppgifter & ett av de
undersokningsredskap som planeras och anvands av de stater som deltar i Europaradets
konvention mot cyberbrott™®. Nastan alla deltagande stater har inréttat en kontaktpunkt, vars
roll & att garantera omedelbart ingripande i  cyberbrottutredningar  €eler
cyberbrottsforfaranden. Inte alla parter i konventionen forefaller ha garanterat frysning av
uppgifter och ingen utvardering har &nnu gjorts av hur effektiv modellen har varit vad galler
att hantera cyberbrott®®. En ny typ av frysning av uppgifter kallad quick freeze plus har
nyligen utvecklats. Denna modell gér vidare &n den tidigare frysningen av uppgifter da ocksa
en domare kan bevilja tillgang till uppgifter som operatdrerna &nu inte har raderat. Det
kommer enligt lagstiftningen ocksa att finnas ett mycket begransat undantag fran skyldigheten
att radera vissa kommunikationsuppgifter som vanligtvis inte lagras, under en kort tidsperiod,
sasom |okaliseringsuppgifter, uppgifter om internetanslutning och dynamiska | P-adresser for
anvandare som har abonnemang med fast pris och dér det inte finns ndgot behov av att lagra
uppgifter for faktureringsandamal.

De som rekommenderar frysning av uppgifter menar att denna utgor en lagre grad av intrang i
privatlivet an lagringen av uppgifter. De flesta medlemsstater instémmer dock inte i att
eventuella variationer i frysningen av uppgifter i tillracklig grad kan ersétta lagring av
uppgifter, genom att hdvda att aven om lagring av uppgifter leder till att historiska uppgifter
finns tillgangliga ger inte frysningen av uppgifter nagon garanti for att det kan faststéllas
bevis innan beslut om frysning har fattats, att en utredning kan inledas i de fall dar malet for
brottet inte & kéant eller att bevis kan samlas in om hur offer eller vittnen till brott™ forflyttar

sig.
4. INFORLIVANDE AV DIREKTIV 2006/24/EG

Medlemsstaterna dlades att inforliva direktivet innan den 15 september 2007, med valet att till
den 15 mars 2009 uppskjuta genomférandet av lagringsskyldigheterna avseende
internetdtkomst, internetbaserad e-post och internettel efoni.

Den analys som foljer bygger pa anméningar avseende inforlivandet som kommissionen har
tagit emot fran 25 medlemsstater, inbegripet Belgien som bara delvis har inforlivat

12 EU-domstolen, C-301/6 Irland mot parlamentet och rédet, REG 2009, s. 1-00593.
3 Artikel 16 i konventionen om cyberbrott (http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm).
14 Kélla: Europarédet.

15 Detta erkandes ocksa i den tyska forfattningsdomstolens dom i vilken den ogiltigforklarade den tyska

lagen om inforlivande av direktivet (se avsnitt 4.9) (Bundesverfassungsgericht, 1 BvR 256/08 av den 2
mars 2010, punkt 208).
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direktivet™®. | Osterrike och Sverige héller utkast till lagstiftning pa att diskuteras. | dessa tva
medlemsstater finns ingen skyldighet att lagra uppgifter men brottsbekdmpande myndigheter
kan begéra och begér att fatillgang till trafikuppgifter fran operatdrer i den utstréckning dessa
uppgifter finns tillgangliga. Efter Tjeckiens, Tysklands och Rumaniens ursprungliga anméalan
om inforlivande ogiltigforklarade forfattningsdomstolarna den inhemska lagstiftningen om
inforlivande av direktivet'’. Dessa 6vervager nu hur man igen skainforliva direktivet.

| detta avsnitt analyseras hur medlemsstaterna har inforlivat de relevanta bestammelserna i
direktivet. | avsnittet analyseras ocksd om mediemsstaterna har valt att ersitta operatérerna
for de kostnader som har uppstétt vid lagring och hamtning av uppgifter, for vilka det inte
finns ndgra bestammelser i direktivet, och tar upp direktivets relevans for domarna i
Tysklands, Rumaniens och Tjeckiens forfattningsdomstolar.

4.1. Syftet med lagring av uppgifter (artikel 1)

Genom direktivet dlaggs mediemsstaterna att anta dtgarder som skerstéller att uppgifter
lagras och finns tillgangliga i syfte att utreda, upptdcka och &tala grova brott, enligt
definitionen i var och en av medlemsstaternas nationella lagstiftning. De syften som anges for
att lagra och/eller hamta uppgifter fortsétter att varierai EU. Tio medlemsstater (Bulgarien,
Estland, Irland, Grekland, Spanien, Litauen, Luxemburg, Ungern, Nederldnderna och Finland)
har definierat grova brott genom att hanvisa till ett minsta fangel sestraff, mojligheten att ett
fangel sestraff utdoms eller en forteckning Gver grova brott som definieras ndgon annanstans i
den nationella lagstiftningen. Atta mediemsstater (Belgien, Danmark, Frankrike, Italien,
Lettland, Polen, Slovakien och Slovenien) kréver att uppgifter inte bara ska lagras for att
utreda, upptacka och dtala grova brott, utan ocksa vid alla straffbara garningar och for att
forhindra brott, eller av mer allmanna ska som nationell, statlig och/eller allman sdkerhet.
Fyra medlemsstaters lagstiftning (Cypern, Malta, Portugal och Forenade kungariket) hanvisar
till grovt brott eller alvarlig dvertrédelse utan att definiera dem. Narmare uppgifter finns i
tabell 1.

Tabell 1: Andamélsbegr ansning avseende lagring av uppgifter som angesi nationell lagstiftning

Belgien For att utreda och dtala straffbara géarningar, &a av missbruk av
nodnummertjanster, utredning av uppsatligt missbruk av elektroniskal
kommunikationsnét eller kommunikationstjanster, uppdrag for att samla in
underrattel ser som gors av underréttelse- och sikerhetstjanster®.

16 De 25 medlemsstater som har anmalt inforlivandet av direktivet till kommissionen & Belgien,

Bulgarien, Tjeckien, Danmark, Tyskland, Grekland, Estland, Irland, Spanien, Frankrike, ltalien,
Cypern, Lettland, Litauen, Luxemburg, Ungern, Malta, Nederlanderna, Polen, Portugal, Rumanien,
Slovenien, Slovakien, Finland och Férenade kungariket. Belgien underréttade kommissionen att utkast
till lagstiftning for att fullbordainforlivandet fortfarande ligger kvar hos parlamentet.

v Rumanska forfattningsdomstolens beslut nr 1258 av den 8 oktober 2009, Rumaniens officiella tidning
nr 789 av den 23 november 2009. Bundesverfassungsgerichts dom 1 BvR 256/08 av den 2 mars 2010,
Officiella tidningen av den 1 april 2011. Forfattningsdomstolens dom av den 22 mars om
bestdmmelserna i avsnitt 97 punkterna 3 och 4 i lag nr 127/2005 Coll. om elektroniska
kommunikationer och om &ndring av vissa dértill hdérande réttsakter som andrats, och foérordning nr
485/2005 Coll. om lagring av uppgifter och éverforing av uppgifter till behériga myndigheter.

18 Artikel 126.1 i lagen av den 13 juni 2005 om elektronisk kommunikation.
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Tabell 1: Andamalsbegransning avseende lagring av uppgifter som angesi nationell lagstiftning

Bulgarien For att upptécka och utreda grova brott och brott som omfattas av artikel
319a-319f i strafflagstiftningen samt for att soka efter personer®.

Tjeckien Inteinforlivat.

Danmark For utredning och lagféring av brott och straffbara gérningar®.

Tyskland Inte inforlivat.

Estland Far anvandas om insamlingen av bevismaterial genom annat procedurbeslut

forhindras eller & sarskilt komplicerad och dndamalet med ett straffréttsligt
forfarande ar en straffbar gérning [av forsta graden eller ett uppsatligt brott
av andra graden med fangel sestraff p& minst tre &r]*.

Irland For att forhindra grova brott [dvs. brott som leder till fangel sestraff pa minst
fem &r eller ett brott som ingar i tidsplanen for lagen om inforlivande], skydd
av statens sakerhet, radda manniskoliv?.

Grekland | syfte att upptécka sérskilt grova brott®.

Spanien For utredning, avsldjande och &tal av grova brott som behandlasi strafflagen
eller i sarskild straffréttslig lagstiftning®.

Frankrike For utredning, avsiéjande och &al av grova brott och enbart for att forse
rattsliga myndigheter med de uppgifter de behtver och fér att férhindra
terroristhandlingar och skydd av immaterial rétt?.

Italien For att upptécka och férhindra straffbara gérningar®®.
Cypern For att utreda grova brott®’.

19 Artikel 250a.2 i lagen om elektroniska kommunikationer (&ndrad) 2010.

2 Artikel 1i Data Retention Order.

2 Underavsnitt 110.1 i straffprocessiagen.

2 Artikel 6 i kommunikationslagen (Retention of Data Act) 2011.

= Dessa brott definierasi artikel 4 i lag nr 2225/1994 och artikel 1 i lag nr 3917/2011.
24 Artikel 1.1 lag nr 25/2007.

» Foljande réttsakter reglerar anvandningen av lagrade uppgifter for straffbara gérningar, for att forhindra

terroristhandlingar och skydd av immaterialrétt: Artikel L.34-1(11), CPCE, lag nr 2006-64 av den 23
januari 2006 och lag nr 2009-669 av den 12 juni 2009.

2 Artikel 132.1 i lagen om dataskydd.

2 Artikel 4.1 lag nr 183(1)/2007.
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Tabell 1: Andamalsbegransning avseende lagring av uppgifter som angesi nationell lagstiftning

Lettland For skydd av nationell och allmén sikerhet eller for att sékra utredning av
grova brott, straffréttsliga forfaranden och straffréttsliga péfoljder®®.

Litauen For att utreda, avsldja och dtala grova och mycket grova brott enligt
definitionen i Litauens strafflagstiftning®.

L uxemburg For att upptéacka, utreda och avsl6ja grova brott med ett maxtraff pa ett ar
eller mer™.

Ungern For att ge undersokningsorgan, aklagarmyndigheten, domstolarna och
nationella sdkerhetsorgan mojlighet att utfora sina uppgifter och ge
polismyndigheten samt tull- och finansinspektionen mgjlighet att undersoka
uppsétliga brott med fangel sestraff pa tva &r eller mer®.

Malta For att utreda, avsldja och 8tala grova brott®.

Nederlanderna

For utredning och &tal av grova brott dér haktning kan ing&®.

Osterrike Inteinforlivat.

Polen For att forhindra eller upptéacka brott, forhindra eller upptécka skattebrott, for
att anvandas av 8klagarmyndigheter och domstolar om det &r av relevans for
det domstolsforfarande som vantar, for att den interna sikerhetsbyran,
underréattelsetjansten,  byran  for  korruptionsbekampning,  militéra
kontraspionagetjanster och militdra underréttelsetjdnster ska kunna utforal
sina uppgifter®.

Portugal For att utreda, avsl6ja och &tala grova brott®.

Rumanien Inteinforlivat.

28 Artikel 71.1 i lagen om elektronisk kommunikation.

29 Artikel 65 lag X-1835.

%0 Artikel 1.1 lagen av den 24 juli 2010.

31

Lagring av uppgifter for almanna andamal: artikel 159/A i lag C/2003, andrad genom lag

CLXXIV/2007. Lagring av uppgifter for polismyndighetens tillgang: artikel 68 i réttsakt XX X1V/1994.
Lagring for att ge tull- och finansinspektionen tillgang: artikel 59 i lag CXX11/2010.

2 Artikel 20.1i det réttsliga meddelandet nr 198/2008.
3 Artikel 126 i straffprocesslagen.
3 Artikel 180ai telekommunikationslagen av den 16 juli 2004, andrad genom artikel 1 i réttsakten av den
24 april 2009.
® Artiklarna1 och 3.1 lag nr 32/2008.
8
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Tabell 1: Andamalsbegransning avseende lagring av uppgifter som angesi nationell lagstiftning

Slovenien For att skerstélla nationell sakerhet, grundlagsreglering och sékerhet, statens|
politiska och ekonomiska intressen samt nationellt férsvar.

Slovakien For att forebygga, undersdka, avsldja brott eller &tala brott®.

Finland For att utreda, upptéacka och aala grov brottslighet som anges i kapitel 5a,
artikel 3.1 tvdngsmedelslagen®®.

Sverige Inteinforlivat.

Forenade kungariket  |Fér att utreda, avsldja och 8tala grova brott™.

Merparten av de medlemsstater som inforlivat direktivet ger, i enlighet med sin lagstiftning,
tillgang till och anvandning av lagrade uppgifter for andama som strécker sig utdver dem
som anges i direktivet, inbegripet férebyggande och bekdmpning av brott generellt samt risker
som & livshotande. Aven om detta tillds enligt direktiv 2002/58/EG & den
harmoni seringsniva som uppnatts genom EU-lagstiftningen pa omradet fortfarande begransad.
Skillnaderna vad géller andamalet med lagringen av uppgifter kommer sannolikt att paverka
mangden ansokningar och hur ofta ansokningarna [amnas och i sin tur de kostnader som
uppstar for att uppfylla skyldigheterna i direktivet. Denna situation kan visa sig vara
otillracklig for den forutsagbarhet som & ett krav i eventuella lagstiftningsatgarder som
begrénsar rétten till integritet®. Kommissionen kommer att beddéma behovet av, och
alternativen for att uppnd en dkad niva av harmonisering pa omrédet*.

4.2. Oper ator erna alaggs att uppfyllakravet palagring av uppgifter (artikel 1)

Direktivet & tillampligt pa “leverantorer av almant tillgangliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnét” (artikel 1.1). Tva medlemsstater
(Finland och Forenade kungariket) kréaver inte att sma operatdrer ska lagra uppgifter, eftersom
de anser att kostnaderna for lagringen for béde leverantorerna och staten & hogre an
fordelarna for straffrattssystemen och brottsbekdmpningen. Fyra medlemsstater (Lettland,

% Artikel 170.a1 i lagen om elektronisk kommunikation.

37 Artikel 59a.6 i lagen om elektronisk kommunikation.

38 Artikel 14a.1 i lagen om elektronisk kommunikation.

% Forordningarna om lagring av uppgifter (EG-direktiv) frdn 2009 (2009 nr 859).

40 EU-domstolens dom av den 20 maj 2003 i de forenade mdlen C-465/00, C-138/01 och C-139/01

(Begéran om forhandsavgorande framstalld av Verfassungsgerichtshof och Oberster Gerichtshof):
Rechnungshof (C-465/00) mot Osterreichischer Rundfunk m.fl. och mellan Christa Neukomm (C-
138/01), Joseph Lauermann (C-139/01) och Osterreichischer Rundfunk (Skydd for enskilda personer
med avseende pa behandling av personuppgifter — Direktiv 95/46/EG — Skydd av privatlivet —
Utlamnande av uppgifter om vilka inkomster som anstéllda vid organ som st&r under tillsyn av
Rechnungshof har).

Nér direktivet antogs utfdrdade kommissionen en forklaring dér den foreslog att forteckningen over
brott i Europeiska arresteringsordern borde 6vervagas. (Radets rambeslut 2002/584/RIF av den 13 juni
2002 om en europeisk arresteringsorder och dverlamnande mellan medlemsstaterna.)

41
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Luxemburg, Nederlénderna och Polen) rapporterar att de har infort alternativa administrativa
arrangemang. Medan stora operatdrer som & narvarande i flertalet medlemsstater gynnas av
stordriftsfordelar nér det géller kostnaderna har mindre operatOrer i vissa medlemsstater haft
en tendens att bilda gemensamma foretag eller 1agga ut verksamheten pa entreprenad till
foretag som specialiserat sig pa lagrings- och hamtningsfunktioner for att minska sina
kostnader. Att pa detta sitt lagga ut tekniska funktioner pa entreprenad paverkar inte
leverantorernas skyldighet att pa lampligt séitt dvervaka bearbetningen och sakerstélla att de
kravda sakerhetsdtgarderna finns pa plats, vilket kan bli sarskilt problematiskt for mindre
operatérer. Kommissionen kommer att undersoka fragorna om uppgifternas sakerhet, och
deras inverkan pa sm& och medelstora foretag, i forhdlande till aternativen for att andra
ramverket om lagring av uppgifter.

4.3. Atkomst till uppgifter: myndigheter, forfaranden och villkor (artikel 4)

Medlemsstaterna uppmanas att sdkerstédlla att [lagrade uppgifter] bara levereras till behdriga
nationella myndigheter i specifika @enden och i enlighet med nationell lagstiftning. Varje
enskild medlemsstat ska i den nationellalagstiftningen faststélla de forfaranden som ska foljas
och de villkor som ska uppfyllas for att erhdllatillgang till lagrade uppgifter i enlighet med
nodvandighets- och proportionalitetskraven, och fdlja tillampliga bestdmmelser i EU-
lagstiftningen och folkrétten, sarskilt Europeiska konventionen om skydd for de manskliga
réttigheterna och de grundldggande friheterna, i enlighet med den tolkning som gérs av
Europeiska domstolen for manskliga réttigheter.

| alla medlemsstater kan de nationella polisstyrkorna och, utom i réttssystem som &r baserade
pa sedvanerétt (Irland och Forenade kungariket), aklagarmyndigheter, fa dtkomst till lagrade
uppgifter. Fjorton medlemsstater fortecknar sékerhets- eller underréttelsetjanster eller
militdrsektorn bland de behtriga myndigheterna. Sex medlemsstater fortecknar skatte-
och/eller tullmyndigheter och tre medlemsstater fortecknar gransbevakande myndigheter. En
medlemsstat tilldter andra offentliga myndigheter fa tillgang till uppgifterna om de enligt
sekundarlagstiftningen ges tillatelse for sarskilda andamal. Elva medlemsstater kréaver réttdligt
bemyndigande for varje ansdkan om tillgang till lagrade uppgifter. | tre medlemsstater kravs
réttsligt bemyndigande i de flestafall. Fyra andra medlemsstater kréver bemyndigande fran en
hogre dverordnad, men inte en domare. | tva medlemsstater forefaller det enda villkoret vara
att ansbkan lamnasi skriftlig form.

Tabell 2: Tillgang till lagrade telekommunikationsuppgifter

Behoriga nationella myndigheter Forfaranden och villkor
Belgien Enhet for réttslig samordning, | Tillgdng maste bemyndigas av en domare
rannsakningsdomare,  aklagarmyndighet och | eller  &klagare. Pa begdran ska
kriminalpolis. operatorerna lamna abonnent-, trafik- och

lokaliseringsuppgifter i realtid for samtal
som har gjorts under den senaste
manaden.

Uppgifter for dldre samtal ska ldmnas sa

10
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Tabell 2: Tillgang till lagrade telekommunikationsuppgifter

Behdriga nationella myndigheter

Forfaranden och villkor

snart som mgjligt.

Bulgarien®

Sérskilda direktorat och avdelningar i det statliga
organet for nationell sakerhet, inrikesministeriet,
den militéra underréttel setjansten,
militarpolistjansten, forsvarsministeriet och det
nationella undersokningsorganet, domstol och
forundersokningsmyndigheter.

Tillgang bara mgjlig efter bemyndigande
av ordféranden i en distriktsdomstol.

Tjeckien

Inte inforlivat.

Danmark™®

Polismyndighet.

Tillgéng kraver réttdigt bemyndigande.
Domstolsbeslut beviljas om anstkan
uppfyller strikta kriterier om misstankar,
behov och proportionalitet.

Tyskland

Inte inforlivat.

Estland™

Polismyndighet och
gransbevakningsmyndigheten, sdkerhetspolisen
samt skatte- och tullmyndigheten nér det galler
foremal och elektronisk kommunikation.

Tillgang kraver tilltelse av en preliminar
undersokningsdomare.

Operatbrerna  maste lamna [lagrade
uppgifter] inom tio timmar och i andra
fall inom tio arbetsdagar [efter
mottagandet av ansokan].

Irland®

Medlemmar i Garda Siochana (polisen) pa
kommissarienivad eller hogre. Officerare i
permanenta forsvarsstyrkor pa Gversteniva eller
hogre. Tjanstemdn pa skattemyndigheten pa
forste handlaggarniva eller hogre.

Ansokningar skaldmnasi skriftlig form.

Grekland™

Offentliga réttsliga, militdra eller polisigra
myndigheter.

Tillgéng kraver réttsligt avgorande som
forklarar att det & omdjligt eller ytterst
svart att gora undersokningar pa annat
satt.

Spanien®’

Polisstyrkor med ansvar for att upptécka, utreda
och &aa grova brott, den nationella
underréattel setjénsten och tullmyndigheter.

De behdriga nationella myndigheternas
tillgang till dessa uppgifter kraver
forhandsgodkannande av domstol.

Frankrike™

Aklagarmyndighet, utsedda polisofficerare och
gendarmer.

Polisen maste motivera varje ansdkan om
tillgang till lagrade uppgifter och soka
tillsthd  fr&h  en  person i
inrikesministeriet  som  utsetts av
Commission nationale de contrdle des
inter ceptions de sécurité.

Ansokningar om tillgéng handl&ggs av en
tjénsteman som &r anstélld av operatoren.

Italien®

Aklagarmyndighet, polismyndighet, férsvarare
for endera svaranden €eller den person som berdrs
av utredningen.

Tillgéng kraver ett motiverat beslut som
utfardas av &klagarmyndigheten.

Cypern™

Domstol, aklagarmyndighet och polis.

Tillgdngen maste godkdnnas av en
aklagare om denne anser att dtgéarden kan

42 Artikel 250b.1 i lagen om elektroniska kommunikationer (&ndrad) 2010 (myndigheter). Artikel 250b.1
och 250c.1 i lagen om elektroniska kommunikationer (andrad) 2010 (tillgang).
4 Artikel 71 réttsakt om domstol ssystemet.

111.9 (villkor) i lagen om elektronisk kommunikation.

Underavsnitt 112.2 och 112.3 i straffprocesslagen (om myndigheter och forfaranden). Underavsnitt

45 Artikel 6 i kommunikationslagen 2009.

46 Artiklarna3 och 4 i lag nr 2225/94.

47 Artiklarna6-7 i lag nr 25/2007.

8 Artiklarna60.1 och 60.2 i straffprocesslagen (myndigheter), artikel L.31-1-1 (villkor).
49 Artikel 132.3 i lagen om dataskydd
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Tabell 2: Tillgang till lagrade telekommunikationsuppgifter

Behdriga nationella myndigheter Forfaranden och villkor

ge bevisning for att ett grovt brott har
begétts.

En domare kan utfarda ett sadant
bemyndigande om det finns en rimlig
misstanke om att ett grovt brott har
begatts och om uppgifterna sannolikt kan
kopplastill det.

Lettland™ Behoriga tjanstemén i institutioner som bedriver | Behériga tjansteman,
forunderstkningar. Personer som  bedriver | &klagarmyndigheten och domstol ska
undersokningsarbete. Behdriga tjansteman i | beddma ansokningarnas korrekthet och
institutioner for statens siékerhet, | relevans, registrera ansbkan  och
&klagarmyndighet och domstol. garantera uppgifternas sékerhet.

Behdriga organ kan underteckna ett avtal
med en operatdr for t.ex. kryptering av
uppgifter.

Litauen™ Organ som bedriver  forundersokningar, | Behoriga offentliga myndigheter maste
aklagaren, domstol (domare) och | skriftligen begéralagrade uppgifter.
underréttel setjansteman. For tillgang till forundersokningar kravs

en domstolsorder.

Luxemburg® Rattsliga myndigheter  (undersokningsdomare, | Tillgang kréver réttsligt bemyndigande.
aklagare), myndigheter ansvariga for nationell
sékerhet, forsvar, almén sdkerhet och
forhindrande, undersokning, upptéckt och dtal av
brottsliga gérningar.

Ungern™ Polismyndighet,  nationella  skatte-  och | Polis och nationella skatte- och
tullmyndigheter, nationella  sdkerhetsorgan, | tullmyndigheter kréver aklagares
aklagarmyndighet och domstal. bemyndigande.

Aklagaren och  de  nationela
sikerhetsorganen kan fa tillgang till
dessa uppgifter utan domstol sheslut.

Malta™ Maltas poliskér och sikerhetstjanst. Ansdkningar skaldmnasi skriftlig form.

Nederlanderna® | Undersdkande polistjansteman. Tillgng ges genom beslut fran &klagare

eller en undersdkningsdomare.
Osterrike Inte inforlivat.
Polen®’ Polismyndighet, gransbevakande myndigheter, | Ansokningarna ska léamnas skriftligen
skatteinspektorer, internt sékerhetsorgan, | och, nar det galler polismyndigheter,
underréttel setjansten, byrén for | granshevakande ~ myndigheter och
korruptionshekdmpning, militdra | skatteinspektorer, bemyndigas av en
kontraspionagetjanster, militdr | hogre tjansteman i organisationen.
underréttel setjanst, domstol och
aklagarmyndigheten.
%0 Artiklarna4.2 och 4.4 i lag nr 183(1)/2007.
o1 Artikel 71.1 i lagen om elektronisk kommunikation (myndigheter). Kandliférordning nr 820
(forfaranden).

52 Artiklarna 77.1 och 77.2 i lag nr X-1835, muntlig rapport till kommissionen.

%3 Artiklarna 5-2.1 och 9.2 i lagen av den 24 juli 2010 (myndigheter), artikel 67.1 i straffprocessiagen
(villkor).

> Artiklarna 68.1 och 69.1 c och d i réttsakt XXXV 1994, artiklarna 9/A.1 i réttsakt V 1972, artiklarna

71.1, 71.3, 71.4, 178/A .4, 200, 201, 268.2 i réttsakt XIX 1998, artiklarna 40.1, 40.2, 53.1, 54.1j i
réttsakt CXXV 1995.

% Artiklarna20.1 och 20.3 i det réttsliga meddelandet nr 198/2008.
%6 Artikel 126ni i straffprocesslagen.
S7 Artikel 179.3 i telekommunikationslagen av den 16 juli 2004, andrad genom artikel 1 réttsakten av den
24 april 2009.
12
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Tabell 2: Tillgang till lagrade telekommunikationsuppgifter

Behdriga nationella myndigheter Forfaranden och villkor

Portugal *® Kriminalpolis, republikanska nationalgardet, | Overforing av uppgifter kraver réttsligt
almant sakerhetskontor, militéar réattspolis, | bemyndigande med motiveringen att det
avdelning for utldnnings- och grénsbevakning, | & vasentligt och uppfyller villkoren om
si6polis. behov och proportionalitet. Det réttsiga
bemyndigandet ska omfattas av kravet pa
nodvandighet och proportionalitet.

Rumanien Inte inforlivat.

Slovenien™ Polismyndighet, underréttel se- och | Tillgéng kraver réttsligt bemyndigande.
sékerhetsorgan, forsvarsorgan med ansvar for
underréttelse- och kontraspionagetjanster och

sékerhetsuppdrag.

Slovakien™ Myndigheter med ansvar for brottsbekdmpning | Ansbkningar skaldmnasi skriftlig form.
och domstolar.

Finland® Polismyndighet, gransbevakning, | Abonnentuppgifter kan fas av alla
tullmyndigheter (for lagrade abonnent-, trafik- | behtériga myndigheter utan réttdigt
och lokaliseringsuppgifter). bemyndigande.

Centrum for krisberedskap, | Andra uppgifter kraver domstol sheslut.

goréddningsverksamhet,  underavdelning i
siéréddningen (for identifiering och lokalisering
av uppgifter i krissituationer).

Sverige Inteinférlivat.

Forenade Polismyndighet, underréttelsetjanst, skatte- och | Tillgang tilldten, efter tillstand fran en

kungariket® finansmyndigheter, andra offentliga myndigheter | utnamnd person, och behovss och
som utsetts genom sekundarlagstiftningen. proportionalitetstest, i séarskilda fall och

omstandigheter dér avddjande av
uppgifter tilldts eller kravs enligt lag.
Man har kommit Gverens om sérskilda
forfaranden med operatérerna.

Kommissionen kommer att bedoma behovet av och alternativen for att uppna en okad
harmoniseringsgrad med hansyn till vilka myndigheter som ska fa tillgang, och vilka
forfaranden som ska gélla for att fa tillgang till lagrade uppgifter. Detta kan komma att
inbegripa mer klart definierade forteckningar 6ver behoriga myndigheter, oberoende och/eller
réttslig tillsyn av ansbkningar om uppgifter och minimikrav vad géller operatdrernas
forfaranden for att bevilja behoriga myndigheter tillgang.

4.4, Tillampningsomradet for lagring av uppgifter och de kategorier av uppgifter
som omfattas (artiklarna 1.2, 3.2 och 5)

Direktivet tillampas pa omradena fast telefoni, mobil telefoni, internetatkomst,
internetbaserad e-post och internettelefoni. Det anger (i artikel 5) de kategorier av uppgifter
som ska lagras, namligen uppgifter som behovs for att identifiera:

%8 Artiklarna 2.1, 3.2 och 9i lag nr 32/2008.

% Artikel 107ci lagen om elektronisk kommunikation, artikel 149b i straffprocesslagen, artikel 24.b i
Intel and Security Agency Act, artikel 32 i forsvarsakten.

60 Artikel 59a.8 i lagen om elektronisk kommunikation.

61 Artiklarna 35.1 och 36 i lagen om elektronisk kommunikation, artikel 31-33 i polislagen, artikel 41 i
gransbevakningslagen.

62 Artikel 25, Schedule 1, Regulation of Investigatory Powers Act 2000, artikel 7 i Data Retention

Regulation, artikel 22.2 i lagen om inforlivande (RIPA) anger de andamal for vilka myndigheterna kan
fatillgang till uppgifter.
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1.1. Kommunikationskalla

1.2.  Kommunikationens destination.

1.3.  Datum, tidpunkt och varaktighet for en kommunikation.
1.4. Typav kommunikation.

15. Anvéandarnas kommunikationsutrustning eller den utrustning som tros ha
anvants.

1.6. Lokaliseringen av mobil kommunikationsutrustning.

Det omfattar ocksd misslyckade uppringningsforsok (artikel 3.2), dvs. en kommunikation dar
ett telefonsamtal har kopplats men inte besvarats eller dar ndtadministrationen har ingripit och
dér uppgifter om dessa forsok genererats, behandlats, lagrats eller loggats av operatorer. Inga
uppgifter som avsl6jar kommunikationens innehdll far lagras i enlighet med detta direktiv.
Det har ocksd klargjorts att sokningar, dvs. serverloggar som genereras genom en
sokmotortjanst, ocksa ligger utanfor direktivets tillampningsomrade, eftersom de snarare
anses utgora innehdll an trafikuppgifter®.

21 medlemsstater foreskriver lagring av var och en av dessa kategorier av uppgifter i sina
lagar om inforlivande. Belgien har inte foreskrivit lagring av telefoniuppgifter, inte heller vad
gdller internetrel aterade uppgifter. De som svarade pa kommissionens frageformul & ansag det
inte vara nodvandigt att &ndra de kategorier av uppgifter som ska lagras, @en om
Europaparlamentet har utfardat en skriftlig forklaring dar den uppmanar kommissionen att
utvidga direktivet till att omfatta sbkmotorer for att snabbt kunna hantera barnpornografi
online och sexuella dvergrepp™. | sin rapport om den andra brottsbek&mpningsétgarden
gjorde artikel 29-gruppen géllande att de kategorier som anges i direktivet bor anses vara
uttbmmande, utan att operatbrerna alaggs nagra ytterligare skyldigheter om lagring av
uppgifter. Kommissionen kommer att bedéma om alla dessa kategorier av uppgifter ar
noédvandiga.

4.5. Lagringsperioder (artikel 6 och artikel 12)

Medlemsstaterna ska sékerstélla att de kategorier av uppgifter som anges i artikel 5 lagras
under en period av minst 6 och hogst 24 ménader. Den hogsta tillatna lagringsperioden kan
forlangas av en medlemsstat som stér infor sarskilda omstandigheter som foranleder en
tidsbegransad forlangning. En sadan forlangning ska anmélas till kommissionen som inom
sex manader efter mottagandet av anméalan ska fatta beslut om forlangningen ska godkannas
eller avslds. Aven om den hogsta till&tna lagringsperioden kan forlangas finns det inga
bestammelser for att forkorta lagringen till mindre &n sex manader. Alla medlemsstater som
har inforlivat direktivet, utom en, tillampar en lagringspriod eller lagringsperioder inom dessa
granser och kommissionen har inte tagit emot nagra anméningar om férlangning. Det finns
dock ingen metod som konsekvent anvandsi EU.

63 Artikel 29-gruppens yttrande om uppgiftsskyddsfrégor relaterade till sskmotorer av den 4 april 2008.
64 Skriftlig forklaring i enlighet med artikel 123 i arbetsordningen om inréttandet av ett europeiskt system
for tidig varning for pedofiler och sexualbrottslingar, 19.4.2010, 0029/2010.
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Femton medlemsstater anger en enda period for alla kategorier av uppgifter: en medlemsstat
(Polen) anger en lagringsperiod pa 24 manader, en anger 18 manader (Lettland), tio anger 12
manader (Bulgarien, Danmark, Estland, Grekland, Spanien, Frankrike, Nederlanderna,
Portugal, Finland och Forenade kungariket) och tre anger 6 manader (Cypern, Luxemburg och
Litauen). Fem medlemsstater har faststéllt olika lagringsperioder for olika kategorier av
uppgifter: tva medlemsstater (Irland och Italien) anger 24 manader for uppgifter om fast och
mobil telefoni och 12 manader for internetdtkomst, internetbaserad e-post och internettel efoni.
En medlemsstat (Slovenien) anger 14 manader for telefoniuppgifter och dtta manader for
internetrel aterade uppgifter. En medlemsstat (Slovakien) anger 12 manader for fast och mobil
telefoni och 6 manader for internetrelaterade uppgifter. En mediemsstat (Malta) anger 12
manader for uppgifter om fast telefoni, mobil telefoni och internettelefoni och 6 manader for
internetdtkomst och internetbaserad e-post. En medlemsstat (Ungern) lagrar alla uppgifter i 12
manader, utom uppgifter om misslyckade uppringningsforsok som bara lagras under 6
manader. En medlemsstat (Belgien) har inte specificerat nagon lagringsperiod for de
kategorier av uppgifter som angesi direktivet. Narmare uppgifter finnsi tabell 3.

Tabell 3: Lagringsperioder som angesi nationell lagstiftning

Belgien®™ Mellan 12 och 36 ménader for allmant tillgangliga telefonitjanster. Ingen
bestdmmel se f6r internetrel aterade uppgifter.

Bulgarien 12 manader. Uuppgifter som man fétt tillgang till far pa begédran lagras
under ytterligare 6 manader.

Tjeckien Inte inforlivat.

Danmark 12 méanader.

Tyskland Inteinforlivat.

Estland 12 méanader.

Irland 24 manader for uppgifter for telefoni i fasta né och mobil telefoni och 12
manader for internetdtkomst, internetbaserad e-post och internettelefoni.

Grekland 12 méanader.

Spanien 12 méanader.

Frankrike 12 méanader.

Italien 24 manader for uppgifter for telefoni i fasta né och mobil telefoni och 12
manader for internetdtkomst, internetbaserad e-post och internettelefoni.

Cypern 6 manader.

Lettland 18 méanader.

Litauen 6 manader.

L uxemburg 6 manader.

Ungern 6 manader for misslyckade uppringningsforssk och 12 manader for ala
andra uppgifter.

Malta 12 manader for uppgifter i fasta telefonnd, mobil telefoni och
internettelefoni och 6 manader for internetdtkomst och internetbaserad e-
post.

Nederlanderna 12 méanader.

Osterrike Inte inforlivat.

Polen 24 manader.

Portugal 12 manader.

Rumanien Inte inforlivat (6 manader enligt den tidigare upphavda lagen om
inforlivande).

Slovenien 14 manader for telefoniuppgifter och 8 manader for internetrelaterade
uppgifter.

6 Artikel 126.2 i lagen av den 13 juni 2005 om elektronisk kommunikation.
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Tabell 3: Lagringsperioder som angesi nationell lagstiftning

Slovakien 12 ménader for uppgifter for telefoni i fasta nét och mobil telefoni, 6
manader for internetdtkomst, internetbaserad e-post och internettelefoni.

Finland 12 méanader.

Sverige Inte inforlivat.

Forenade kungariket 12 méanader.

Aven om denna mangfald av tillvagagangssatt tilldts i direktivet ges i direktivet bara
begransad réttssékerhet och forutsagbarhet for operatdrer i EU som bedriver verksamhet i mer
an en medlemsstat och for medborgare vars kommunikationsuppgifter kan lagras i olika
medlemsstater. Mot bakgrund av den véxande internationaliseringen vad galler bearbetning av
uppgifter och outsourcing av lagring av uppgifter, bér man Overvaga alternativ for att
harmonisera lagringsperioderna i EU. For att uppfylla proportionalitetsprincipen och for att
belysa utvecklingen inom kommunikation och teknik samt brott och terrorism kommer
kommissionen att 6vervaga att tillampa olika perioder for olika kategorier av uppgifter, for
olika kategorier av grova brott eller en kombination av de tv&®®. Den kvantitativa bevisning
som medlemsstaterna hittills har 1amnat nér det galler dldern pa lagrade uppgifter visar att
cirka 90 % av uppgifterna & sex manader gamla eller mindre och cirka 70 % &r tre manader
gamla eller mindre n&r de brottsbekdmpande myndigheterna |[&mnar (den ursprungliga)
begaran om tillgang (se avsnitt 5.2).

4.6. Uppgiftsskydd, datasaker het och tillsynsmyndigheter (artiklarna 7 och 9)

| direktivet dlaggs medlemsstaterna att sakerstélla att operatorerna minst respekterar fyra
principer for datasdkerhet, ndmligen att de lagrade uppgifterna ska

1.7. vara av samma kvalitet och omfattas av samma sékerhet och skydd som de
uppgifter som finns pa nétet [det allméanna kommunikationsnétet],

1.8. omfattas av lampliga tekniska och organisatoriska dtgarder for att skydda
uppgifterna mot oavsiktlig eller olaglig forstorelse, oavsiktlig forlust eller
oavsiktlig andring, eller otilldten eller olaglig lagring, bearbetning, tillgang
eller avdl6jande,

1.9. omfattas av lampliga tekniska och organisatoriska atgarder for att sakerstélla
att endast sarskilt bemyndigad personal gestillgang till dem, och att de

1.10. ska forstoras vid slutet av lagringstiden, utom de uppgifter dér tillgang har
medgivits och som har bevarats [for det andamal som angesi direktivet].

| enlighet med direktiv 95/46/EG och direktiv 2002/58/EG foérbjuds operatdrerna att bearbeta
lagrade uppgifter som omfattas av direktivet for andra andamdl, under forutsittning att
uppgifterna i annat fall inte skulle ha lagrats®. Medlemsstaterna ska utse en offentlig
myndighet som &r helt oberoende och ansvarig for dvervakningen och tillampningen av dessa
principer. Dessa myndigheter kan vara desamma som de som anges i direktiv 95/46/EG®.

66 | kommissionens forslag till direktiv om lagring av uppgifter 2005 anges en lagringsperiod pa 12

manader for telefoniuppgifter och 6 manader for internetuppgifter.
&7 Artikel 13.1i direktiv 95/46/EG.
& Artikel 28 direktiv 95/46/EG.
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15 medlemsstater har inforlivat alla dessa principer i den relevanta lagstiftningen. Fyra
medlemsstater (Belgien, Estland, Spanien och Lettland) har inforlivat tva eller tre av dessa
principer men anger inte uttryckligen att uppgifterna ska férstoras i slutet av lagringsperioden.
Tva medlemsstater (Italien och Finland) foreskriver att uppgifterna ska forstéras. Det &r inte
klart vilka sérskilda tekniska och organisatoriska sakerhetsatgarder, som stark autentisering
och detaljerad loggdtkomstadministration® (access log management) som har tillampats. 22
medlemsstater har en tillsynsmyndighet som & ansvarig for att 6vervaka tilldmpningen av
principerna. | de flestafall ar detta datatillsynsmyndigheterna. Narmare uppgifter finnsi tabell

4.

Tabell 4: Uppgiftsskydd, datasdker het och tillsynsmyndigheter

Medlemsstat Uppgiftsskydds- och [Tillsynsmyndighet

datasékerhetsbestammelser i nationell
lagstiftning
Belgien Operatérerna ska garantera att |Institutet for post- och telekommunikationstjanster.
Overforingen av uppgifter inte kan
uppfangas av en tredje part och att den
uppfyller standarderna i  Europeiska
institutet for
telekommunikationsstandarder vad géller
telekommunikationssdkerhet och lagligt
uppfangande™.
Principen om obligatorisk forstérelse av
uppgifter i dutet av lagringsperioden
verkar inte hatagits upp.
Bulgarien | lagen om inforlivande inbegrips kravet |Kommissionen fér skydd av personuppgifter évervakar
pd att genomféra de fyra principerna’™. bearbetningen och lagringen av uppgifter for att
sékerstdlla att skyldigheterna uppfylls.
Parlamentsutskott i nationalférsamlingen — Gvervakar
forfarandena for beviljande och tillgang till uppgifterna.

Tjeckien™ Inte inforlivat.

Danmark Fyra principer foreskrivs ™. Den nationella 1T- och telekomstyrelsen overvakar
leverantrer av elektroniska kommunikationsnéts och
kommunikationstjénsters skyldighet att garantera att
teknisk utrustning och system gor det mgjligt for
polismyndigheten att f& tillgang till uppgifter om
telekomtrafiken.

Tyskland Inteinforlivat.

69 Stark autentisering inbegriper dubbla autentiseringsmekanismer som lésenord plus biometri eller
I6senord plus tecken for att garantera fysisk nérvaro av den person som &ar ansvarig for att bearbeta
trafikuppgifter. Detaljerad loggétkomstadministration inbegriper detaljerad spérning av atkomst och
bearbetning genom lagring av loggar som registrerar anvandaridentitet, dtkomsttid och handlingar som
man fétt tillgang till.

70 Artikel 6 i den kungliga férordningen av den 9 januari 2003.

s Artikel 4.1 i lagen om elektroniska kommunikationer (&ndrad) 2010.

& Avsnitt 87.3 och 88 i lag nr 127/2005, éndrad genom lag nr 247/2008, avsnitt 2 i lag nr 336/2005,

Avsnitt 3.4 1 lag nr 485/2005, avsnitt 28.1 i lag nr 101/2000.

73

Lagen om bearbetning av personuppgifter, dekret nr 714 av den 26 juni 2008 om leverans av

el ektroniska kommunikationsnét och kommunikationstjanster.
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Tabell 4: Uppgiftsskydd, datasdkerhet och tillsynsmyndigheter

Medlemsstat

och
nationell

Uppgiftsskydds-
datasdker hetsbestammelser i
lagstiftning

Tillsynsmyndighet

Estland

| genomférandelagen anges tre av de fyra
principerna. Ingen uttrycklig bestdmmelse
finns vad géller den fjarde principen, d&ven
om varje person vars uppgifter har
missbrukats genom 6vervakningsrelaterad
verksamhet kan begéra att uppgifterna
forstérs genom domstol sheslut™.

Ansvarig myndighet ar den tekniskal

Overvakningsmyndigheten.

Irland”™

| lagen om inforlivande ingér skyldigheten
att genomfdra de fyra principerna.

Den domare som utsetts har befogenhet att undersoka
och rapportera om hur de behdriga nationellal
myndigheterna uppfyller bestdmmelserna i lagen om
inforlivande.

Grekland™

Lagen om inforlivande inbegriper
skyldighet att genomféra de fyra
principerna, med ytterligare skyldighet fér
operatdrerna att utarbeta och tillampa en
plan for att sakerstélla férenlighet genom
att utse en chef for datasékerhet.

Myndigheten fér
personlig integritet i
kommunikationstjénster.

skydd av personuppgifter och
samband med

Spanien”’

Datasékerhetsbestdmmelserna omfattar tre
av de fyra principerna (de lagrade
uppgifternas kvalitet och sakerhet, dtkomst
for bemyndigade personer och skydd mot
otill&ten bearbetning).

Ansvarig myndighet &r datasdkerhetsmyndigheten.

Frankrike™

| lagen om inforlivande ingér skyldigheten
att genomfdra de fyra principerna.

Den nationella kommissionen for informationsteknol ogi
och medborgerliga friheter (Commission nationale de
I'informatique et des libertés) Overvakar att
skyldigheterna uppfylls.

Italien

Inga uttryckliga bestdmmelser om sékerhet
vad géller lagrade uppgifter, &ven om det
finns en allmén skyldighet att forstéra eller
avidentifiera trafikuppgifter och reglerande
bearbetning av lokaliseringsuppgifter™.

Datasdkerhetsmyndigheten kontrollerar operatérernas
efterlevnad av direktivet.

Cypern™

Lagen om inférlivande omfattar var och en
av de fyra principerna.

Kommissiondren for skydd av personuppgifter
Overvakar tilldmpningen av lagen om inforlivande.

L ettland®

Lagen om inforlivande omfattar tvd av
principerna: konfidentialitet av och tillaten
adkomst till lagrade uppgifter och
forstorelse av uppgifter nar
lagringsperioden &r slut.

Det statliga uppgiftsskyddsinspektoratet Gvervakar
skyddet av personuppgifter i den elektroniskal
kommunikationssektorn, men inte &komst till och
bearbetning av lagrade uppgifter.

74

Underavsnitt 111.9 i lagen om el ektroniska kommunikationer, underavsnitt 122.2 i straff processlagen.

IS Avsnitt 4, 11 och 12 i kommunikationslagen (Retention of Data Act) frén 2009.
7 Artikel 6i lag nr 3917/2011.
77 Artikel 8 i lag nr 25/2007, artikel 38.3 i lagen om allménna telekommunikationer. Lagen (artikel 9)

hanvisar till undantag om tillgang till och instéllande som anges i grundlag nr 15/1999 om skydd av
personuppgifter (artikel 22 och 23).

& Artikel D.98-5, CPCE, Artikel L-34-1(V), CPCE, artikel 34 i lag nr 78-17, artikel D.9834, CPCE,
artikel 111 lag nr 78-17 av den 6 januari 1978.
79 Artiklarna 123 och 126 i lagen om dataskydd.
8 Artiklarna 14 och 15 i lag nr 183(1)/2007.
8l Artiklarna 4.4 och 71(6-8) i lagen om elektroniska kommunikationer.
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Tabell 4: Uppgiftsskydd, datasdkerhet och tillsynsmyndigheter

Medlemsstat Uppgiftsskydds- och [Tillsynsmyndighet
datasékerhetsbestammelser | nationell
lagstiftning

Litauen® | lagen om inforlivande anges de fyra |Det statliga uppgiftsskyddsinspektoratet 6vervakar
principerna. genomférandet av lagen om inférlivande och &

ansvarigt for att férse Europeiska kommissionen med
statistik.

Luxemburg® | lagen om inforlivande anges de fyra |Dataskyddsmyndighet.
principerna.

Ungern® | lagen om inforlivande anges de fyra |[Ombudsmannen for uppgiftskydd och
principerna. informationsfrihet.

Malta® | lagen om inférlivande anges de fyra |Uppgiftsskyddsombud.
principerna.

Nederlanderna®| | lagen om inférlivande anges de fyra |Radiokommunikationsorganet overvakar skyldigheter
principerna. vad gédler internetdtkomst och tillhandahallandet av

telekomtjanster. Uppgiftsskyddsmyndigheten évervakar
den alménna bearbetningen av personuppgifter.
Detaljerna vad gdler samarbetet mellan de tva
myndigheterna angesi ett protokoll.

Osterrike Inte inforlivat.

Polen | lagen om inférlivande anges de fyra | Dataskyddsmyndighet.
principerna®.

Portugal | lagen om inforlivande anges de fyra |Portugals dataskyddsmyndighet.
principerna®.

Rumanien Inte inforlivat.

Slovenien® | lagen om inférlivande anges de fyra |Informationsombudet.
principerna.

Slovakien® | lagen om inforlivande anges de fyra |Den nationella tillsyns- och prisséttande myndigheten
principerna. pé& omrédet telekommunikationer Gvervakar skyddet av

personuppgifter.

Finland | lagen om inférlivande anges uttryckligen |Den finska regleringsmyndigheten for
bara kravet att forstéra uppgifter nar |telekommunikationer Overvakar operatdrernas
lagringsperioden & slut™. efterlevnad av bestammelserna om lagring.

Dataskyddsombudsmannen Overvakar den allmanna
lagligheten i bearbetningen av personuppgifter.

Sverige Inteinforlivat.

82

2009.
83

nr LX111/1992 om uppgiftsskydd.

85

Artikel 1.5 lagen av den 24 juli 2010.
Artikel 157 i lag nr C/2003, andrad genom lag nr CLXXIV/2007, artikel 2 i dekret nr 226/2003 och lag

Artiklarna 12.5, 66.8 och 66.9 i lagen om elektroniska kommunikationer, dndrad den 14 november

Artikel 24 i den réttsliga noten nr 198/2008, artikel 40b i lagen om dataskydd (kap. 440).

86

87
88
89
90

91

Artikel 135 i lagen om telekommunikationer. Den |8nga rubriken pd samarbetsprotokollet &r
Samenwerkingsovereenkomst  tussen  Agentschap Telecom en het College bescherming
persoonsgegevens met het oog op de wijzigingen in de Telecommunicatiewet naar aanleiding van de
Wet bewaarplicht telecommunicatiegegevens.

Artiklarna 180a och 180e i lagen om telekommunikationer.

Artiklarna7.1, 5 och 11 lag nr 32/2008, artiklarna 53 och 54 i lagen om skydd av personuppgifter.
Artiklarna 107a.6 och 107c i lagen om elektronisk kommunikation.

Artikel 59ai lagen om elektronisk kommunikation, artikel S33 i lag nr 428/2002 om skydd av
personuppgifter.

Artikel 16.3 i lagen om elektronisk kommunikation.
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Tabell 4: Uppgiftsskydd, datasdkerhet och tillsynsmyndigheter

Medlemsstat Uppgiftsskydds- och [Tillsynsmyndighet
datasékerhetsbestammelser | nationell
lagstiftning
Forenade | lagen om inforlivande anges de fyra |Dataskyddsombudet Overvakar lagring och/eller
kungariket principerna®. bearbetning av  kommunikationsuppgifter  (och
eventuella andra personuppgifter) och lampligal

kontroller vad galler uppgiftsskydd.

Den ansvarige for olovlig avlyssning (en aktiv eller
pensionerad hogre domare) Overvakar férvarvet av
kommunikationsuppgifter enligt lagen om inforlivande
(RIPA) genom de offentliga myndigheterna

Domstolen med utredningsbefogenheter  utreder
klagomal avseende missbruk av uppgifter om dessa
forvarvats under inforlivandet av lagstiftningen (RIPA).

Inforlivandet av artikel 7 & inkonsekvent. Lagrade uppgifter ar potentiellt av mycket
personlig och kénslig art och hdga standarder vad géller uppgiftsskydd och datasdkerhet
maste tillampas under bearbetning, lagring, hamtning och anvandning. Dessa ska vara
konsekventa och synliga for att minimera riskerna for integritetsintrang och bevara
medborgarnas fortroende. Kommissionen kommer att 6vervéga alternativ for att stérka
standarderna vad géller datasskerhet och uppgiftsskydd, ocksd genom att infora inbyggda
skyddsmekanismer for att sikra att dessa standarder uppfylls bade nér det géller lagring och
overforing. Den kommer ocksa att ta hénsyn till de rekommendationer om minimiskydd och
tekniska och organisationsmassiga sakerhetstgéarder som artikel 29-gruppen lamnade i sin
rapport om den andra brottsbekampningsatgarden®.

4.7. Statistik (artikel 10)

Medlemsstaterna uppmanas att forse kommissionen med arlig statistik om lagring av
uppgifter, som skainbegripa foljande:

- De fall déar information skickats till behdriga myndigheter i enlighet med gallande
nationell lagstiftning.

- Den tid som forflutit fran det datum da uppgifterna lagrades och det datum da den
behdriga myndigheten begérde Gverforing av uppgifterna (dvs. uppgifternas ader).

- Defall déar en begaran om uppgifter inte kunde tillgodoses.

Nar kommissionen begérde statistik i enlighet med denna bestdmmelse uppmanade den
medlemsstaten att |amna uppgifter om fall déar individuella ansdkningar om uppgifter [amnats.
Den statistik som lamnades skiljde sig & vad galler tillampningsomréde och detaljniva: vissa
medlemsstater gjorde atskillnad mellan olika typer av kommunikation i sina svar, vissa angav
uppgifternas ader vid tidpunkten for begdran, medan andra bara lamnade arlig statistik utan
n&gra detaljer. 19 medlemsstater™ |amnade statistik om antalet ansdkningar om uppgifter
under 2009 och/eller 2008. Detta inbegrep Irland, Grekland och Osterrike, dar uppgifter

% Artikel 6 Data Retention Regulation.
% Artikel 29-gruppens yttrande nr 3/2006 (WP119), rapport 1/2010.
9 Tjeckien, Danmark, Tyskland, Estland, Irland, Grekland, Spanien, Frankrike, Cypern, Lettland, Litauen,

Malta, Nederlanderna, Osterrike, Polen, Slovenien, Slovakien, Finland och Férenade kungariket,
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begéardes trots avsaknaden av lagstiftning om infdrlivande vid denna tidpunkt, samt Tjeckien
och Tyskland, vilkas lagar om uppgiftlagring har ogiltigforklarats. SjJu medlemsstater som
har inforlivat direktivet ldmnade ingen statistik, &ven om Belgien [dmnade en berdkning av
antalet arliga ansokningar av telefoniuppgifter (300 000).

Tillforlitliga kvantitativa och kvalitativa uppgifter & nodvandiga for att pavisa behovet och
vardet av sikerhetsdtgarder sdsom lagring av uppgifter. Detta erkandes i 2006 &rs
handlingsplan om métning av brottslighet och straffrattskipning™, vilken inkluderade ett mal
om att utveckla metoder for regelbunden insamling av uppgifter i enlighet med direktivet och
att inkludera statistik i Eurostats databas (under forutséttning att de uppfyller kvalitetskraven).
Det har inte varit mojligt att uppfylla detta mal, med tanke pa att de flesta medlemsstater helt
inforlivade direktivet forst under de tva senaste aren och anvande sig av olika tolkningar av
statistikkélan. Kommissionen kommer i sitt framtida forsag om éversyn av ramverket for
lagring av uppgifter, tillsammans med 6versynen av handlingsplanen om statistik, stréva efter
att utveckla genomfdrbara metoder och rapporteringsforfaranden som majliggor en
genomsynlig och meningsfull 6vervakning av lagring av uppgifter och som inte ger
straffrattssystemen och de brottsbekémpande myndigheterna otillbdrliga bérdor.

4.8. Inforlivande i EES-landerna
Island, Liechtenstein och Norge® har infort lagstiftning om lagring av uppgifter.
4.9. Beslut fran forfattningsdomstolar om inforlivande av lagar

Den rumanska forfattningsdomstolen ogiltigforklarade i oktober 2009, den tyska federala
forfattningsdomstolen ogiltigforklarade i mars 2010 och den tjeckiska forfattningsdomstolen
ogiltigférklarade i mars 2010 lagarna om inférlivande av direktivet i sina respektive
jurisdiktioner eftersom de ansdgs vara grundlagsstridiga Den ruménska domstolen®
accepterade att ett inkréktande pa de grundlaggande réttigheterna kan tillatas néar det foljer
vissa regler samt ger lampliga och tillrackliga skyddsatgéarder mot potentiella godtyckliga
atgarder pa myndighetsniva. Med utgangspunkt fran réttspraxis fran Europeiska domstolen for
de méanskliga réttigheterna®, fann domstolen att lagen om inférlivande var tvetydig i sin
tillampning och sitt syfte med otillrackliga skyddsdtgarder och den framholl att en
"fortlopande juridisk skyldighet" att lagra alla trafikuppgifter under sex manader var oférenlig
med rétten till integritet och yttrandefrihet enligt artikel 8 i Europakonventionen om skydd for
de manskliga réttigheterna.

Den tyska forfattningsdomstolen® ansag att lagring av uppgifter ledde till att den uppfattades
som en Overvakning som kan hindra det fria utdvandet av de grundldggande réttigheterna.
Den medgav dock uttryckligen att lagring av uppgifter for strikt begransad anvandning
tillsammans med tillrackligt hog datasdkerhet inte nddvéandigtvis stred mot tysk

% K ommissionens meddelande (2006) 437, En tvergripande och samordnad EU-strategi for méatning av

brottdighet och straffrattskipning: EU:s handlingsplan 2006-2010.

Lagen om inforlivande i I1sland & lagen om telekommunikationer nr 81/2003 (adndrad i april 2005). |

Liechtenstein & det lagen om telekommunikationer fran 2006. | Norge godkandes lagen om

inforlivande den 5 april 2011 och lagen véantar p& kunglig promulgation.

o Ruménska forfattningsdomstolens beslut nr 1258 av den 8 oktober 2009.

% Europeiska domstolen for de ménskliga réttigheterna, Rotaru mot Ruménien 2000, Sunday Times mot
Forenade kungariket 1979 och Prins Hans-Adam av Liechtenstein mot Rumanien 2001.

9 Bundesverfassungsgericht, 1 BvR 256/08, punkt 1-345.

9
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grundlagstiftning. Forfattningsdomstolen framholl dock att lagring av dessa uppgifter utgjorde
en allvarlig begransning av rétten till integritet och darfor bara borde vara tilldten under
synnerligen begransade omstandigheter och att en lagringsperiod pa sex manader utgjorde en
dvre grans av vad som kunde anses vara proportionerligt (punkt 215). Den ansdg att uppgifter
bara bor begéras nér det redan foreligger en misstanke om grovt brott eller bevis pa en fara for
den allménna sakerheten, och att lagring av uppgifter bor forbjudas vid vissa privilegierade
kommunikationer (dvs. sadana som & kopplade till emotionella eller sociala behov) som
bygger pa konfidentialitet. Uppgifter bor ocksa registreras med en tydlig uppfdljning av hur
dessa anvéands.

Den tjeckiska forfattningsdomstolen'® ogiltigférklarade lagen om inférlivande p& grundval av
att den, som en atgéard som inkréktade pa de grundlaggande réttigheterna, inte var tillrackligt
bestamd och klar i sin formulering. Domstolen kritiserade @ndamalsbegransningen som
otillréckligt avgransad mot bakgrund av omfattningen och réckvidden pa kraven palagring av
uppgifter. Den framholl att definitionen pa de myndigheter som & behoriga att fa tillgang till
och anvanda lagrade uppgifter och forfarandena for sadan tillgang och anvandning inte var
tillrackligt tydliga i lagstiftningen om inférlivande for att sékerstélla uppgifternas integritet
och konfidentialitet. Den enskilde medborgaren hade darfor otillrdckliga garantier och
skyddsatgarder mot offentliga myndigheters eventuella maktmissbruk. Forfattningsdomstolen
kritiserade inte gélva direktivet och framhdll att den hade gett tillrackligt utrymme for att
Tjeckien skulle kunna inforliva det i enlighet med konstitutionen. Forfattningsdomstolen
uttryckte dock i ett obiter dictum-uttalande tvivel pa nddvandigheten, d&ndamal senligheten och
lampligheten i att lagra trafikuppgifter mot bakgrund av att det uppstdtt nya brottsmetoder,
sasom anvandningen av anonyma SIM-kort.

Dessa tre medlemsstater Gvervager nu hur man ska aterinforliva direktivet. Talan har ocksa
vacktsi mal som avser lagring i forfattningsdomstolarnai Bulgarien, vilket lett till en versyn
av lagen om inforlivande, och i Cypern dar de domstolsbeslut som utférdats enligt lagen om
inforlivande ansdgs vara grundlagsstridiga, och i Ungern dér ett ma som géller underl &enhet
att i lagen om inforlivande ange de réttsliga syftena med bearbetningen av uppgifter annu inte
har avgjorts'™.

Kommissionen kommer att Gvervaga de fragestaliningar som tagits upp i nationell réttspraxis
I sina framtida forslag om Oversyn av ramverket for lagring av uppgifter.

4.10. Pagaendekontroll av efterlevnaden av direktivet

Kommissionen forvéantar sig att de medlemsstater som annu inte helt och fullt har inforlivat
direktivet, eller som @nnu inte antagit lagstiftning som ersétter den lag om inférlivande som
ogiltigforklarats av de nationella domstolarna, gor det sa snart som magjligt. Om detta inte
skulle vara fallet forbehdller sig kommissionen rétten att utdva sina befogenheter i enlighet
med EU-fordragen. Tva medlemsstater som inte har inforlivat direktivet (Osterrike och
Sverige) ansdgs av EU-domstolen ha underlatit att uppfylla sina skyldigheter enligt EU:s

100 Tjeckiens forfattningsdomstols dom av den 22 mars avseende lag nr 127/2005 och dekret nr 485/2005,
se punkterna 45-48, 50-51 och 56.

101 Bulagriens hégsta férvaltningsdomstol, beslut nr 13627 av den 11 december 2008, Cyperns hégsta
forvaltningsdomstols Gverklaganden i malen 65/2009, 78/2009, 82/2009 och 15/2010-22/2010 av den 1
februari 2011, Ungerns talan om faststéllelse av of renlighet med forfattningen lamnadesin av Ungerns
Civil Liberties Union den 2 juni 2008.
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lagstiftning’®. | april 2011 beslutade kommissionen att en andra gang hanskjuta drendet
avseende Sverige till EU-domstolen for underldtenhet att uppfylla domen i ma C-185/09 och
begérde dldggande av vite enligt artikel 260 i férdraget om Europeiska unionens funktionssétt,
efter ett beslut av Sveriges riksdag att under 12 manader uppskjuta antagandet av en lag om
inforlivande. Kommissionen fortsatter att noggrant félja situationen i Osterrike som har lagt
fram en tidsplan for att omgaende anta en lag om inforlivande.

5. DEN ROLL SOM LAGRING AV UPPGIFTER SPELAR VID STRAFFRATT OCH
BROTTSBEKAMPNING

| detta avsnitt sammanfattas de funktioner som lagringen av uppgifter har enligt de
beskrivningar som medlemsstaterna har |amnat.

5.1. Mangden lagrade uppgifter som de behoériga nationella myndigheterna har

tillgang till

Mangden pa béde teletrafiken och ansokningar om tillgang till trafikuppgifter okar. Statistik
fran 19 medlemsstater fran endera 2008 och/eller 2009 visar att i hela EU |amnades dver 2
miljoner ansokningar om uppgifter varje &, med betydande skillnader mellan
medlemsstaterna, frén mindre an 100 per & (Cypern) till 6ver 1 miljon (Polen). Enligt
information om typen pa de begarda uppgifterna fran 12 medlemsstater fran endera 2008 eller
2009 var de mest ansokta typerna av uppgifter relaterade till mobiltelefoni (se tabellerna 5, 8
och 12). Statistiken anger inte i vilket syfte var och en av ansbkningarna lamnades. Tjeckien,
Lettland och Polen framholl att i fallet med uppgifter om mobil telefoni dades de behdriga
myndigheterna att ldgga fram samma begdran till var och en av de storsta
mobiltel efonoperatdrerna och darfor var det faktiska antalet ansokningar per drende betydligt
l&gre an vad som framgick av statistiken.

Det finns ingen tydlig forklaring till dessa skillnader, &ven om befolkningsstorlek, radande
utveckling vad gdller brottsighet, @andamalsbegransningar och villkor for tillgang och
kostnader for att forvarva uppgifter alla & relevanta faktorer.

5.2. Alder pa delagrade uppgifter som man fatt tillgang till

Utifr8n den statistiska uppdelning som ldmnats av nio medlemsstater'® fér 2008 (se
sammanfattningen i tabell 5 och nérmare uppgifter i bilagan) var cirka 90 % av de uppgifter
som behdriga myndigheter har fatt tillgang till under 2008 sex manader gamla eller mindre
och cirka 70 % var tre manader gamla eller mindre nar (den ursprungliga) ansbkan lamnades
in.

Tabell 5: Oversikt 6ver &ldern pa de lagrade uppgifter man gett tillgang till i de nio
medlemsstater som lamnade en uppdelning av uppgifter na for 2008

Alder Fast tel efoni Mobil telefoni I nter netuppgifter Sammanlagt
Mindre &an tre 61% 70% 56% 67%
manader
102 Ma&l C-189/09 respektive C-185/09.
103 Tjeckien, Danmark, Estland, Irland, Spanien, Cypern, Lettland, Malta och Férenade kungariket.
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Tabell 5: Oversikt ver &ldern pa de lagrade uppgifter man gett tillgang till i de nio

medlemsstater som lamnade en uppdelning av uppgifterna for 2008

Alder Fast tel efoni Mobil telefoni I nter netuppgifter Sammanlagt
3-6 manader 28% 18% 19% 19%
6-12 manader 8% 11% 18% 12%
Over ett & 3% 1% 7% 2%

Enligt majoriteten av medlemsstaterna & anvéandningen av lagrade uppgifter som & édre an
tre och &en sex manader mindre vanliga, men kan vara av avgorande betydelse.
Anvandningen av uppgifterna har tenderat att delas upp i tre kategorier. | férsta hand har
internetrelaterade uppgifter tenderat att begédras i ett senare skede an andra former av
bevisning under polisutredningar. Analys av uppgifter fran telefoni i fasta n& och mobil
telefoni genererar ofta potentiella ledtrédar vilka ofta leder till ytterligare ansokningar om
ddre uppgifter. Om ett namn under en utredning hittats genom uppgifter fran telefoni i fasta
nét eller mobil telefoni kan utredarna vilja identifiera den IP-adress (Internet Protocol) denna
person har anvant och kan viljaidentifiera vilka den personen har haft kontakt under en given
period genom att anvanda denna | P-adress. | ett sadant scenario kommer utredarna sannolikt
att begéra uppgifter som gor det mojligt att spara ocksd kommunikation med andra IP-
adresser och identiteten pa de personer som har anvant dessa | P-adresser.

| andra hand tenderade utredningar av sarskilt grova brott, en serie brott, organiserad
brottslighet och terroristhandlingar att bygga pa ddre lagrade uppgifter som speglar den tid
det tar att planera dessa brottsliga garningar, identifiera kriminella beteendemdnster och
relationer mellan dem som medverkar i brottet och faststdlla den brottsliga avsikten.
Verksamhet som kan kopplas till komplicerade ekobrott upptécks oftast forst efter flera
manader. | tredje hand, och undantagsvis, har medlemsstaterna begart trafikuppgifter fran en
annan medlemsstat, vilken vanligtvis bara kan frigora dessa uppgifter med réattsligt tillstand
som svar pa en framstallan om réttsligt bistand som utfardats av en domare i den ansdkande
medlemsstaten. Denna typ av 6msesidigt réttsligt bistand kan bli en langvarig process, vilken
forklarar varfor vissaav de begarda uppgifterna var 6ver sex manader gamla.

5.3. Gransover skridande ansdkningar om lagrade uppgifter

Brottsutredningar och atal kan inbegripa bevis eller vittnen fran, eller handelser som &gde rum
i, mer an en medlemsstat. Enligt statistik fran medlemsstaterna var mindre dn 1% av ala
ansokningar om lagrade uppgifter sddana som hade lagrats i en annan medlemsstat. De
brottsbekampande myndigheterna angav att de foredrar att begéra uppgifter fran inhemska
operatérer, vilka kan ha lagrat de relevanta uppgifterna, an att inleda émsesidiga réattsliga
bistandsforfaranden som kan vara tidskréavande, utan nagon garanti om att dtkomst till
uppgifterna kommer att beviljas. Rambeslut 2006/960/RIF om ett forenklat informations- och
underréttelseutbyte mellan de brottsbekémpande myndigheterna i Europeiska unionens
medlemsstater'®, som anger tidsfrister for tillhandahéllande av information efter en anstkan
fran en annan medlemsstat, & inte tillampligt, eftersom lagrade uppgifter anses vara
information som fatts genom tvangsdtgarder, vilket ligger utanfor instrumentets

104 Rédets rambesiut 2006/960/RIF av den 18 december 2006 om férenklat informations- och
underréttel seutbyte mellan de brottsbekampande myndigheterna i Europeiska unionens medlemsstater,
EUT L 386, 29.12.2006, s. 89 och EUT L 200, 1.8.2007, s. 637.
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tillampningsomrade. Ingen medlemsstat eller brottsbekdmpande myndighet har dock begért
att detta gransoverskridande utbyte ska underléttas ytterligare.

5.4. Vardet palagrade uppgifter i brottsutredningar och atal

Aven om det absoluta antalet ansokningar om uppgifter som rapporteras inte nédvandigtvis
speglar uppgifternas varde i enskilda brottsutredningar, rapporterade medlemsstaterna
generellt att lagringen av uppgifter &minstone varit vardefull och i vissafall oumbérlig'®, for
att forhindra och bekampa brott, inklusive vad gdler skydd av brottsoffer och frikdnnande av
oskyldigai straffréttsiga forfaranden. Fallande domar bygger pa att den démde forklarar sig
vara skyldig, pa vittnesmdl eller kriminalteknisk bevisning. Det har rapporterats att lagring av
trafikuppgifter visat sig vara nédvandig for att kunna kontakta vittnen till en olycka som
annars inte skulle ha kunnat identifieras och for att bevisa, eller kunna faststélla, medverkan i
brott. Vissa medlemsstater'® havdade vidare att lagringen av uppgifter bidragit till att fria
personer misstankta for brott utan att man har behdvt ta till andra Gvervakningsmetoder som
skulle ha kunna anses vara mer patrangande.

Det finns ingen allman definition pa grovt brott i EU och det finns foljaktligen ingen EU-
statistik om férekomsten av grov brottslighet eller utredningar eller &al av grova brott, dven
om uppgifter om brottslighet och réttsskipning regelbundet offentliggdrs. Det sasmmanlagda
antalet ansokningar om lagrade uppgifter som de 19 medlemsstaterna rapporterade fran 2009
och/eller 2008 uppgick till cirka 2,6 miljoner. Utifran den senaste statistiken om brott och
straffrattssystem som finns tillganglig for dessa 19 medlemsstater — vilka avser ala
rapporterade brott, inte bara grova brott — kan ségas att det bara férekom nagot dver tva
ansblfor;i ngar per polistjiansteman per ar, eller ungefar elva ansokningar per 100 rapporterade
brott™".

Utifran den statistik och de illustrerade exempel som lamnats, vilka lankar anvandningen av
lagrade historiska kommunikationsuppgifter till antalet domda, frikanda, fall som avbrutits
och brott som forhindrats, kan ett antal slutsatser dras vad géller den roll och det varde som
lagringen av uppgifter spelar vid brottsutredningar.

Sparning av bevis

| forsta hand gor lagringen av uppgifter det mojligt att spara bevis som leder fram till ett brott.
Uppgifterna anvands for att urskilja eller styrka andra former av bevisning nér det ror sig om
aktiviteter och kopplingar mellan misstankta. Lokaliseringsuppgifter har sarskilt anvants, bade
av brottsbekampande myndigheter och svaranden, for att utesluta misstankta personer fran
brottsplatsen och kontrollera alibin. Denna bevisning kan darfor leda till att personer tas bort

105 Tjeckien anser lagringen av uppgifter vara helt oumbérlig i ett stort antal &renden, Ungern anser den

vara oumbérlig i [brottsbekampande myndigheters] regelbundna verksamhet, Slovenien framhdller att
avsaknaden av lagrade uppgifter skulle paralysera de brottsbekdmpande myndigheternas verksamhet
och en brittisk polismyndighet beskriver tillgangen pa lagrade uppgifter som absolut avgorande for att
undersoka terroristhot och grovt brott.

Tyskland, Polen, Slovenien och Forenade kungariket.

Under 2007 fanns det 1,7 miljoner polistjanstemén i EU-27, av vilka 1,2 miljoner fanns i de 19
medlemsstater som l&mnade statistik om ansokningar av lagrade uppgifter. Under 2007 registrerades
29,2 miljoner brott av polisen i EU, av vilka 24 miljoner registrerades i de 19 medlemsstater som
lamnade staistik. (Kéalla: Eurostat 2009).
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fran polisutredningar och gor att behovet av mer inkréktande undersskningar forsvinner, eller
leda till frikannanden i en rattegang. Belgien hanvisade till den fallande domen under 2008
mot de géarningsméan som tigerkidnappade en tjansteman i Antwerpens brottmalsdomstol dar
lokaliseringsuppgifter kopplade till deras verksamhet i tre olika stader var avgorande for att
Overtyga juryn om deras medverkan. | ett annat fall, ett mord som begicks 2007 med
kopplingar till ett motorcykelgang, bevisade lokaliseringsuppgifter frén forévarnas
mobiltelefoner att dessa fanns i omradet nér mordet agde rum och detta ledde till ett delvist
erkannande'®. Enligt Belgien, Irland och Forenade kungariket kan vissa brott som inbegriper
kommunikation genom internet bara undersokas genom lagring av uppgifter: t.ex. hot om
vald som formedlas via chattrum lamnar oftast inga andra spar an trafikuppgifter i
cyberrymden. En liknande situation géller i fall av brott som utfors via telefon. Ungern och
Polen hanvisade till ett bedréagerifall mot ddre personer under slutet av 2009/bérjan pa 2010
som utfordes med hjdp av telefonsamta dar garningsménnen ldtsades vara
familjemedlemmar i behov av |&nh och som bara kunde identifieras genom lagrade
telefonuppgifter.

Inledning av brottsutredningar

Det har forekommit fall dér det enda sdttet att inleda brottsutredningar, i avsaknad av
kriminalteknisk bevisning eller 6gonvittnesskildringar, har varit att anvénda lagrade uppgifter.
Tyskland lamnade ett exempel pa mordet pa en polisman dar garningsmannen hade flytt i
offrets motorfordon, vilket han sedan 6vergav. Det var mgjligt att faststélla att han darefter
anvande telefon for att fa ett alternativt transportmedel. Det fanns ingen kriminalteknisk
bevisning eller dgonvittnesbevisning for att identifiera mérdaren och myndigheterna var
beroende av tillgangen till dessa trafikuppgifter for att kunna fullfolja utredningen. | fall med
internetrel aterade sexuella 6vergrepp mot barn har lagringen av uppgifter varit nédvandig for
en lyckad utredning. Tillsammans med andra undersokningstekniker ger lagring av uppgifter
det mojligt att identifiera konsumenter av barnpornografiskt innehdl’® och stodja
identifiering och undséttning av barn som &r offer. Tjeckien rapporterade att utan tillgang till
lagrade internetuppgifter skulle det ha varit omgjligt att inleda utredningar som ett led i
"operation Vilma' i ett né& av anvandare och spridare av barnpornografi. PA EU-niva har
andamal et med operation Rescue (som leds genom Europol) for att skydda barn mot missbruk
hindrats pa grund av att avsaknaden av lagstiftning om inforlivande av lagring av uppgifter
har hindrat vissa medlemsstater fran att undersska mediemmar i ett omfattande internationel It
pedofilnét som anvander | P-adresser, vilka kan vara upp till ett ar gamla

Vid utredning av cyberbrottsighet & en IP-adress oftast det forsta sparet. Vid
brottsbekampning kan man genom att hdmta trafikuppgifter identifiera abonnenten av 1P-
adressen innan man bestammer om en brottsutredning kan inledas. Polisen kan darmed ocksa
ges mdjlighet att forvarna potentiella offer om cyberattacker. Nar polisen lyckas beslagta en
server som botnetoperatorer anvander som ledningssystem kan den bara se de | P-adresser som

108 National Policing Improvement Agency (UK), The Journal of Homicide and Major Incident

Investigation, Volume 5, Issue 1, véren 2009, s. 39-51.

Projektet Measurement and analysis of p2p activity against paedophile content, som stédjs genom
programmet sdkrare internet, gav korrekt information om pedofilers verksamhet i systemet eDonkey
peer-to-peer, vilket gjorde det mgjligt att identifiera 178 000 anvandare (av 89 miljoner undersokta
anvandare) som begarde pedofilinnehdll.

109
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& kopplade till den servern, men genom att fa tillgang till lagrade uppgifter kan polisen
identifiera och varna de potentiella offer som &ger dessa | P-adresser.

Lagrade uppgifter ar en integrerad del av brottsutredningar

Aven om brottsbekampande myndigheter och domstolar i de flesta medlemsstater inte for
statistik over vilken typ av bevis som visade sig vara avgorande for att sékerstélla fallande
domar eller frikannanden ingdr lagringen av uppgifter till fullo i utredning och &tal i EU.
Vissa medlemsstater menade att de inte alltid kunde pavisa vilken inverkan lagrade uppgifter
hade pa resultatet pa brottsutredningar och &tal, eftersom domstolarna 6vervager all bevisning
som presenteras for den och séllan anser att ett enda bevis & avgérande™'®. Nederlanderna
rapporterade att mellan januari och juli 2010 hade historiska trafikuppgifter varit en
avgorande faktor i 24 domstolsavgoranden. Finland rapporterade att i 56 % av de 3405
ansokningarna visade sig lagrade uppgifter endera vara viktiga eler avgorande for att
upptécka och/eller aala brott. Forenade kungariket lamnade uppgifter for att forsoka
kvantifiera den inverkan som lagringen av uppgifter hade pa &tal for brott, och rapporterade
att for tre av dess brottsbek&mpande organ anvandes lagrade uppgifter i merparten av eller vid
alautredningar som ledde till straffrattsliga forfaranden och straffrattsliga pafoljder.

5.5. Teknisk utveckling och anvandningen av forbetalda SIM -kort

Brottsbekampningen maste hdlla samma steg som den tekniska utveckling som anvands for
att begd eller medverka till brott. Lagringen av uppgifter ingdr i de redskap som é&r
nodvandiga vid brottsutredning for att rusta de brottsbekdmpande myndigheterna att pa ett
hanterbart och kostnadseffektivt sétt hantera den nutida brottsutvecklingens mangfald, volym
och hastighet. Ett antal kommunikationsformer som okar allt mer ligger utanfor direktivets
tillampningsomrade. Virtuella privata nét i exempelvis universitet eller stora bolag ger flera
anvandare tillgang till internet via en enda nétport med samma |P-adress. Ny teknik som gor
det mgjligt att forse individuella VPN-anvandare med adresser haller pa att inforas.

Andelen mobiltelefonanvandare som anvander sig av forbetalda tjanster varierar i EU. Vissa
medlemsstater har havdat att anonyma forbetalda SIM-kort, sarskilt nér de kopts i en annan
medlemsstat, ocksa kan anvandas av personer som & inblandade i brottslig verksamhet som
ett st att undvika identifiering vid brottsutredningar™. Sex medlemsstater (Danmark,
Spanien, Italien, Grekland, Slovakien och Bulgarien) har antagit atgarder som kraver
registrering av forbetalda SIM-kort. Dessa och andra medlemsstater (Polen, Cypern, Litauen)
har argumenterat for att en agard ska inforas pa EU-niva om obligatorisk registrering av
identiteten pa anvandare av forbetalda tjanster. Inga bevis har lamnats vad géller dessa
nationella atgarders effektivitet. Potentiella begransningar har belysts, t.ex. i fal med
identitetsstold eller nér ett SIM-kort kdps av en tredje part eller en anvandare ”roamar” med
ett kort som kopts i ett tredjeland. P& det hela taget & inte kommissionen Gvertygad om
behovet av att i detta skede vidta atgarder pa detta omrade pa EU-niva.
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Belgien, Tjeckien, Litauen.
Radets slutsatser om kampen mot brottsligt missbruk och anonym anvéndning av elektronisk
kommunikation.
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6. INVERKAN AV LAGRINGEN AV UPPGIFTER PA OPERATORER OCH KONSUMENTER

6.1. Operatorer och konsumenter

| ett gemensamt uttalande till kommissionen har fem stora branschsammanslutningar forklarat
att direktivets ekonomiska inverkan var betydande eller enorm fér mindre tjansteleverantérer,
eftersom direktivet 1amnar ett stort mandverutrymme?. Atta operatorer |amnade mycket
varierande berdkningar av kostnaderna for kapital och driftsutgifter for efterlevnaden av
direktivet. Detta kan bekréftas genom de indikationer av nivan pa ersdttningen av
operatérernas kostnader som fyra medlemsstater rapporterat (se tabell 6).

| en undersdkning som genomfordes innan direktivet inforlivades i merparten av
medlemsstaterna berdknades kostnaderna for att infora ett system for lagring av uppgifter for
en leverantdr av internettjanster som betjanade 500 000 kunder till cirka 375 240 euro under
det forsta &ret och 9 870 euro i driftskostnader per ménad darefter,"* och kostnaderna fér att
inrétta ett system for lagring av uppgifter till 131 190 euro, med driftskostnader pa 28 960
euro per manad. Den tyska forfattningsdomstolen fann i sin dom av den 2 mars 2010 att
avgiften for lagring inte var Overdriven for de berdrda tjansteleverantbrerna eller
oproportionerlig i forhdlande till de ekonomiska bordor som dlades foretagen till foljd av
lagringsavgiften'. Kostnaden for lagring av uppgifter per enhet st&r i ett omvéant forhéllande
till operatdrens storlek och den standardiseringsniva en medlemsstat antagit for samverkan
med operatérerna.

De flesta operatorer framholl i sina svar pa kommissionens frageformulér att de inte kunde
ange direktivets inverkan pa konkurrensen, detaljhandelspriser for konsumenterna eller
investeringar i ny infrastruktur eller tjénster.

Det finns inga bevis pa att direktivet haft ndgra kvantifierbara eller vasentliga effekter pa
konsumentpriserna for elektroniska kommunikationstjanster. Foéretrddarna for konsumenterna
bidrog inte till 2009 ars offentliga samrad. En understkning som utfordes i Tyskland for en
medborgarréttsorganisation tydde pa att konsumenterna hade for avsikt att andra sina
kommunikationsvanor och undvika att anvanda elektroniska kommunikationstjénster under
vissa omstandigheter; det finns dock inga bestyrkande bevis pa att nagon andring av vanorna

skulle ha &gt rum i ndgon berérd mediemsstat eller i EU i allmanhet™®.

Kommissionen har for avsikt att beddma vilken inverkan framtida éndringar av direktivet kan
fa pa naringslivet och kunderna eventuellt genom en sérskild Eurobarometerundersokning for
att beddéma allménhetens installning.

12 http://www.gsmeurope.org/documents/Joint Industry Statement on DRD.PDF.

us Wilfried Gansterer & Michael Ilger, Lagring av uppgifter — EU:s direktiv 2006/24/EG ur ett tekniskt
perspektiv, Wien: Verlag Medien und Recht, 2008.

14 Bundesverfassungsgericht, 1 BvR 256/08 av den 2 mars 2010, punkt 299.

1s http://www.etsi .org/website/technol ogi es/l awf ulinterception.aspx.

e Undersdkningen utférdes av Forsa och bestdlldes av AK Vorratsdatenspeicherung.
http://www.vorratsdatenspei cherung.de/images/forsa 2008-06-03.pdf .
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6.2. Ersattning av kostnader

| direktivet regleras inte ersattningen av de kostnader som uppstér for operatrernatill foljd av
kravet palagring av uppgifter. Dessa kostnader bestar av:

1.11. Driftskostnader som avser kostnader eller dterkommande utgifter som &r
kopplade till verksamhetens drift, en anordning, komponent, del av utrustning
eller anléggning.

1.12. Kapitalkostnader som avser utgifter som skapar framtida fordelar eller
kostnader for att utveckla eller tillhandahdlla delar som inte &r
forbrukningsbara for produkten eller systemet, vilka kan inkludera kostnaderna
for arbetstagare och sddana kostnader som hyra och allmannyttiga tjanster.

Samtliga medlemsstater garanterar nagon form av erséttning om uppgifterna begéars i samband
med ett brottsmalsforande i domstol. Tva medlemsstater rapporterade att de ersétter bade
driftskostnader och kapitalkostnader. Sex medlemsstater ersétter bara driftskostnader. Inget
annat erséttningssystem har anmélts till kommissionen. Narmare uppgifter finnsi tabell 6.

Tabell 6: Medlemsstater som er sitter kostnader
M edlemsstat Driftskostnader K apitalkostnader Arliga er sattningskostnader
(miljoner euro)
Belgien Ja Nej 22 (2008)
Bulgarien Nej Nej -
Tjeckien Inte inforlivat™’.
Danmark Ja Nej | -
Tyskland Inte inforlivat.
Estland Ja Nej -
Irland Nej Nej -
Grekland Negj Negj -
Spanien Negj Negj -
Frankrike Ja Negj -
Italien - - -
Cypern Nej Nej -
Lettland Nej Nej -
Litauen Ja, om de begérs och Neg -
ar beréttigade.
Luxemburg Nej Nej -
Ungern Nej Nej -
Malta Nej Nej -
Nederlanderna Ja Nej -
Osterrike Inte inforlivat.
Polen Nej Nej -
Portugal Negj Nej -
Rumanien Inte inforlivat.
Slovenien Nej Nej | -

n Innan Tjeckiens lag om inforlivande ogiltigférklarades ersatte Tjeckien b&de driftskostnader och

kapitalkostnader och redovisade under 2009 ersittningskostnader p& 6,8 miljoner euro.

29 SV


http://en.wikipedia.org/wiki/Expense

SV

Slovakien Nej Nej

Finland Ja Ja 1

Sverige Inte inforlivat.

Forenade Ja Ja 55 miljoner euro (har ersatts

kungariket sammanlagt for kostnader som
uppstatt under tre &r).

Av vad som framgédr ovan kan slutsatsen dras att direktivet inte helt uppfyllt sitt ma vad
gdler att infora likvardiga forutséttningar for operatorerna i EU. Kommissionen kommer att
Overvaga dternativen for att minimera hindren for en fungerande inre marknad genom att
sakerstélla att operatorerna konsekvent ersétts for de kostnader de adrar sig for att uppfylla
kraven om lagring av uppgifter, dar sma och medelstora operatorer sarskilt bor
uppméarksammeas.

7. L AGRINGENSINVERKAN PA DE GRUNDLAGGANDE RATTIGHETERNA

7.1. Grundlaggander attigheter till integritet och skydd av per sonuppgifter

Lagring av uppgifter utgdr en begransning av rétten till privatliv och skydd av
personuppgifter, vilka & grundldggande réttigheter i EU™®. Denna begransning ska enligt
artikel 52.1 i Europeiska unionens stadga om de grundléggande réttigheterna vara foreskriven
i lag och forenlig med det vasentligainnehallet i dessa réttigheter och friheter. Begransningar
far, med beaktande av proportionalitetsprincipen, endast géras om de & nodvandiga och
faktiskt svarar mot mal av allméant samhéllsintresse som erkéanns av unionen eller behovet av
skydd for andra manniskors réttigheter och friheter. Detta innebdar i praktiken att alla
begransningar ska'*®

1.13. formuleras paett tydligt och forutsagbart sétt,

1.14. varantdvandigafor att ndett mal av allméant intresse eller for att skydda andras
réttigheter och friheter,

1.15. varaproportionerligai forhdllandetill det avsedda malet, och

1.16. bevaradet vasentligainnehdllet i de grundlaggande réttigheter som berdrs.

| artikel 8.2 i Europakonventionen om skydd foér de manskliga réttigheterna medges ocksa att
en offentlig myndighets ingripande i en persons rétt till integritet kan motiveras som
nodvandigt for att sakerstdlla nationell sdkerhet, allmén sdkerhet eller for att forhindra

18 Artiklarna 7 och 8 i Europeiska unionens stadga om de grundldggande réttigheterna (EUT C 83,

30.3.2010, s. 389) garanterar var och en rétten till "skydd av de personuppgifter som rér honom eller
henne.” Artikel 16 i férdraget om Europeiska unionens funktionssétt (EUT C 83, 30.3.2010, s. 1)
garanterar var och en rétten till ”skydd av de personuppgifter som rér honom eller henne.”

Se kommissionens checklista 6ver grundldggande réttigheter avseende ala lagstiftningsfordag i
kommissionens meddelande KOM (2010) 573/4, Strategi for Europeiska unionens konkreta tillampning
av stadgan om de grundlaggande réattigheterna.
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brott™®. | artikel 15.1 i direktiv 2002/58/EG och skalen i direktiv 2006/24/EG upprepas dessa
principer, vilkaligger till grund for EU:sinstallning till lagring av uppgifter.

Genom réttspraxis i EU-domstolen och Europeiska domstolen fér de ménskliga réttigheterna
har villkor utvecklats avseende de begransningar som rétten till integritet maste uppfylla.
Dessa domar & av relevans for om direktivet ska &ndras, sarskilt vad géller villkoren for
tillgang till och anvandning av lagrade uppgifter.

Eventuella begransningar av rétten till integritet ska vara exakta och forutsagbara

| malet Osterreichischer Rundfunk framholl EU-domstolen att eventuell interferens i lag
avseende rétten till integritet ska formuleras med tillracklig exakthet for att ge medborgaren
mojlighet aft anpassa sitt beteende i enlighet darmed... [for att uppfylla] kraven pa
forutsagbarhet.

Eventuella begransningar av réatten till integritet maste vara nodvandig med minimigarantier

| malet Copland mot Forenade kungariket som gallde statens 6vervakning av telefonsamtal, e-
postmeddelanden och internetanvandning framholl Europeiska domstolen for manskliga
réttigheter att en sadan begransning av rétten till integritet bara kunde anses vara nodvandig
om den baserades pa relevant nationell lagstiftning'®*. | mélet S. and Marper mot Forenade
kungariket som géallde lagring av DNA-profiler eller fingeravryck av personer som frikénts
fran brott eller vars &tal lagts ned innan en eventuell fallande dom, framholl domstolen att en
sadan begransning av rétten till integritet bara kunde motiveras om den uppfyllde ett
pressande socialt behov, om den stod i proportion till andamalet med den och om de skdl som
lagts fram av den offentliga myndigheten for att motivera den var relevant och tillracklig*?.
Enligt huvudprinciperna for uppgiftsskydd ska lagringen av uppgifter sta i proportion till
andamalet med insamlingen och lagringstiden vara begrénsad™®. For telefonavlyssning,
hemlig 6vervakning och insamling av underréttelser & det véasentligt att ha tydliga och
detajerade regler avseende &tgéardernas tillampning och tillampningsomrade samt
minimigarantier for bland annat varaktighet, lagring, anvandning, tillgang for tredje parter,
forfaranden for att bevara uppgifternas och forfarandenas integritet och konfidentialitet nér de
skaforstéras, vilka ger tillrackliga garantier mot risken fér missbruk och godtycklighet.

Eventuella begransningar av réatten till integritet maste sta i proportion till allmanintresset

EU-domstolen fann i sin dom i malet Schecke & Eifert avseende offentliggorandet av alla
mottagare av jordbrukssubventioner pa internet'** att det inte verkade som om EU i sin
lagstiftning hade vidtagit 1ampliga tgéarder for att uppna balans nér det galler respekten for de
centrala aspekterna i rétten till integritet och det allménna intresset (insyn) som erkantsi EU.

120 Artikel 8 i den europeiska konventionen om skydd fér de manskliga réttigheterna och de grundldggande

friheterna (ETS nr 5), Europaradet, 4.11.1950.

Copland mot Férenade kungariket, dom i Europeiska domstolen for ménskliga réttigheter, Strashourg,

3.4.2007, s. 9.

Marper mot Forenade kungariket, dom i Europeiska domstolen fér méanskliga réttigheter, Strasbourg,

4.12.2008, s. 31.

Marper, s. 30.

124 C-92/09 Volker och Markus Schecke GbR mot Land Hessen och C-93/09 Eifert mot Land Hessen och
Bundesanstalt fir Landwirtschaft und Erndhrung, 9.11.10.
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Domstolen ansdg att lagstiftarna inte hade dvervagt ndgra andra metoder som skulle ha stamt
dverens med malet samtidigt som det inkraktade mindre pa réttigheterna for mottagarna av
subventioner att respektera deras privatliv och skydda deras personuppgifter. Domstolen
framholl att lagstiftarna hade 6verskridit proportionalitetsgranserna, eftersom begransningarna
i forndllande till skyddet av personuppgifter bara ska tillampas i den utstréckning de &r
absolut nédvéandiga.

7.2. Kritik av principen om lagring av uppgifter

Ett flertal medborgarréttsgrupper har skrivit till kommissionen och hévdat att lagring av
uppgifter i princip & en omotiverad och onodig begransning av individernas rétt till integritet.
De anser den icke-konventionella generella och godtyckliga lagringen av individers
telekomtrafik-, lokaliserings- och abonnentuppgifter vara en olaglig begransning av de
grundléaggande réttigheterna. Efter att ett @rende hanskjutits till domstol i en medlemsstat
(Irland) av en medborgarrattsgrupp forvantas fragan om direktivets laglighet hanskjutas till
Europeiska unionens domstol**®. Ocksd den europeiska datatillsynsmannen uttryckte tvivel
om behovet av atgérden.

7.3. Uppmaning till stérktaregler om uppgiftsskydd och datasaker het

| artikel 29-gruppens rapport om den andra brottsbekampningsatgérden fanns argument om att
riskerna for brott mot integritet vid kommunikationer och yttrandefrinet och
informationsfrihet fanns inbyggda i lagringen av ala trafikuppgifter. Den kritiserade vissa
aspekter i det nationella genomférandet, sérskilt loggning, lagringsperioder, den typ av
uppgifter som lagrades och datasdkerhetsatgarder. Arbetsgruppen rapporterade fall dér
detaljer om innehallet i internetrelaterade kommunikationer, som |ag utanfor direktivets
tillampningsomrade, lagrades, inklusive IP-adresser och URL-adresser till webbplatser,
rubriker pa e-postmeddelanden och forteckningen 6ver mottagare i faltet "kopia till”. Den
begéarde darfor ett klargbrande om att kategorierna skulle vara uttémmande och att inga
ytterligare skyldigheter om lagring av uppgifter skulle alaggas operatérerna.

Europeiska datatillsynsmannen hévdar att direktivet har misslyckats med att harmonisera
nationell lagstiftning och att anvandningen av lagrade uppgifter inte & begransad till att
bekampa grov brottslighet'?®. Han framhéller att ett EU-instrument som innehéller regler om
obligatorisk lagring av uppgifter ocksd, om ett behov skulle uppstd, bor innehdlla regler om
tillgang till uppgifter for brottsbekampning och fortsatt anvandning. Han har uppmanat EU att
anta omfattande lagstiftning som inte bara al&gger operattrerna att lagra uppgifter, utan ocksa
reglerar hur medlemsstaterna ska anvanda uppgifterna i brottsbek&mpningssyfte for att skapa
" réttssdkerhet for medborgarna’.

Myndigheter med ansvar for skydd av uppgifter har argumenterat att lagringen i sig gélv
innebar en risk for potentiella Gvertradelser av integriteten, vilka inte hanteras pa EU-niva i
direktivet, utan istéllet kréver att medlemsstaterna ska sékerstélla att de nationella reglerna for
skydd av uppgifter respekteras. Aven om det inte finns nagra konkreta exempel pa allvarliga
brott mot integriteten kvarstar risken for brott mot uppgiftsskydd och den kan komma att véxa
I takt med teknikens utveckling och trender i olika kommunikationer, oavsett om uppgifterna

125 Den 5 ma 2010 beviljade Irish High Court ett yrkande till Digital Rights Ireland Limited for ett
hanskjutande till EU-domstolen enligt artikel 267 i férdraget om Europeiska unionens funktionssatt.

126 Tal av Peter Hustinx pa konferensen Taking on the Data Retention Directive den 3 december 2010.
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lagras for kommersiella eller sékerhetsméssiga andamal, inom eller utanfér EU, om inte
ytterligare sakerhetsatgarder vidtas.

8. SAMMANFATTNING OCH REKOMMENDATIONER

| denna rapport belyses ett antal fordelar i det nuvarande systemet for lagring av uppgifter och
de omraden som kan forbéttras. EU antog direktivet vid en tidpunkt dar risken for ett
Overhdngande hot for terroristattacker var hogt. Den konsekvensbeddmning som
kommissionen avser att genomféra ger mojlighet att beddma lagringen av uppgifter i EU och
prova om den uppfyller kraven i nédvandighets- och proportionalitetstesten och med hansyn
till de inre sdkerhetsintressena, den inre marknadens smidiga funktion och for att starka
respekten for privatlivet och den grundlaggande réatten till skydd av personuppgifter.
Kommissionens forslag om dversyn av ramen for lagring av uppgifter bor bygga pa féljande
slutsatser och rekommendationer.

8.1. EU bor stédja och reglera lagringen av uppgifter som en noédvandig
saker hetsatgard

Merparten av medlemsstaterna anser att EU:s regler om lagring av uppgifter & nddvandiga
som ett redskap for brottsbekampning, skydd av brottsoffer och straffréttssystemen. De bevisi
form av statistik och exempel som medlemsstaterna ldmnat & begrénsade i vissa avseenden
men pekar inte desto mindre pa den mycket viktiga roll som lagringen av uppgifter spelar vid
brottsutredningar. Dessa uppgifter ger vardefulla ledtrddar och bevis vid forebyggande och
atal av brott och sikerstdllande av straffrattsskipning. Anvandningen av uppgifterna har lett
till fallande domar vid straffbara garningar vilka, utan lagring, kanske aldrig skulle ha l6sts.
Lagringen har ocksa lett till att oskyldiga personer har kunnat frikénnas. Harmoniserade regler
pa omradet sikerstaller att lagringen av uppgifter & andamdlsenlig vid bekampningen av
brott, att naringslivet ges rattssékerhet om en véa fungerande inre marknad och att de héga
nivaerna av respekt for integritet och skydd av personuppgifter tillampas konsekvent inom
hela EU.

8.2. Inférlivandet har varit ojamnt

Inforlivande lagstiftningen ar i kraft i 22 medlemsstater. Det betydande utrymme som |[damnats
a medlemsstaterna for att anta atgarder om lagring av uppgifter enligt artikel 15.1 i direktiv
2002/58/EG gor beddmningen av direktiv 2006/24/EG hogst problematisk. Det forekommer
betydande skillnader mellan inforlivandet av lagstiftning pa omradena éndamal shegrénsning,
tillgang till uppgifter, lagringsperioder, uppgiftsskydd och datasdkerhet samt statistik. Tre
medlemsstater har begatt dvertradelser av direktivet sedan deras lagstiftning om inférlivande
ogiltigforklarades av deras respektive forfattningsdomstolar. Tva andra medlemsstater har
annu inte genomfért det. Kommissionen kommer att fortsétta att arbeta med alla
medlemsstater for att bidra till att sékerstélla ett effektivt genomférande av direktivet. Den
kommer ocksa att fortsétta att spela sin roll vad géller att genomféra EU-lagstiftning och i
sista hand, om sa kravs, tillampa dvertradel seforfaranden.

8.3. Direktivet har inte fullt ut harmoniserat synen pa lagringen av uppgifter eller
skapat likvérdiga konkurrensvillkor fér operatorer

Direktivet har sakerstéllt att lagring av uppgifter nu genomfors i de flesta medlemsstaterna.
Direktivet garanterar intei sig gélvt att uppgifterna lagras, hdmtas och anvands helt i enlighet
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med rétten till integritet och skydd av personuppgifter. Medlemsstaterna har ansvar for att
sikerstdlla att dessa réttigheter upprétthdlls. Direktivet stravade bara efter en delvis
harmonisering av synen pa lagring av uppgifter. Det & darfor ingen Gverraskning att det inte
finns ndgon gemensam metod, vare sig vad galler sarskilda bestammelser i direktivet, som
andamalsbegransning  eller lagringsperioder, eller aspekter som ligger utanfor
tillampningsomradet, som ersdttning av kostnader. Utdver den variationsgrad som
uttryckligen foreskrivsi direktivet har skillnadernai den nationellatill&mpningen av lagringen
av uppgifter visat sig medfdra stora svarigheter for operatérerna.

8.4. Oper atorerna bor konsekvent ersittasfor de kostnader de &drar sig

Avsaknaden av rattssékerhet for naringslivet fortsdtter. Skyldigheten att lagra och hamta
uppgifter utgér en betydande kostnad for operatbrerna, sarskilt mindre operatGrer, och
operatorerna paverkas och ersétts pa olika sétt i vissa medlemsstater jamfort med andra, dven
om det inte finns négra bevis pa att telekomsektorn i sin helhet har paverkats negativt till f6ljd
av direktivet. Kommissionen kommer att Gvervaga hur operatorerna konsekvent kan erhdla
erséttning.

8.5. Sakerstélla proportionalitet vid den helautomatiska hanteringen av lagring,
hamtning och anvandning

Kommissionen kommer att sékerstélla att eventuella framtida foérslag om lagring av uppgifter
respekterar principen om proportionalitet och & lamplig for att uppna malet att bekampa
grova brott och terrorism och inte stracker sig langre an vad som &r nodvandigt for att uppna
detta. Den kommer att erkénna att eventuella undantag eller begransningar vad galler skyddet
av personuppgifter bara skatilldmpasi den utstréckning dessa ar nddvandiga. Den kommer att
noga Gvervaga inverkan pa effektivitet och andamalsenlighet nar det géller straffrattssystemet
och brottsbekampningen, for integritet och kostnader for offentlig administration och
operatorer, strangare bestammelser vad géler lagring, tillgang till och anvéndning av
trafikuppgifter. Foljande omraden bor séarskilt undersokas vid konsekvensbedomningen:

1. En konsekvent begransning av andamalet med lagringen av uppgifter och typer av brott dér
lagrade uppgifter kan hdmtas och anvéndas.

2. Okad harmonisering av och en méjlig forkortning av de obligatoriska lagringsperioderna.

3. Sakerstédlla oberoende Gvervakning av anstkningarna om tillgang, de lagrade uppgifterna
och de bestammelser om tillgang som &r tillampliga pa alla medlemsstaterna.

4. Begransa de myndigheter som & behoriga att fatillgang till uppgifterna.
5. Minskade kategorier av uppgifter som skalagras.

6. Ge riktlinjer for tekniska och organisationsméassiga sakerhetsatgarder for tillgang till
uppgifter inklusive dverlamnanderutiner.

7. Geriktlinjer for anvandningen av uppgifter inklusive for att hindra datautvinning.

8. Utveckla genomfdrbara metoder och rapporteringsforfaranden for att underlétta
jamforelser vid tilldmpning och utvérdering av ett framtida instrument.
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K ommissionen kommer ocksa att dvervaga om, och om sa &r falet, hur en metod for frysning
av uppgifter pa EU-nivakan komplettera lagringen.

Med hanvisning till checklistan 6ver de grundldggande réttigheterna och forhallningsséttet
vad gdler hantering av information p& omrédet frihet, sakerhet och réttvisa®’ kommer
kommissionen att dvervaga vart och ett av dessa omréden i enlighet med principerna om
proportionalitet och kravet pa forutsigbarhet. Den kommer ocksd att sikerstdlla
Overensstammelse med den pagdende Gversynen av EU:s lagstiftning avseende skyddet av

personuppgifter'?,

8.6. K ommande atgar der

Mot bakgrund av denna utvardering kommer kommissionen att foresla en Gversyn av
nuvarande ramverk for lagring av uppgifter. Den kommer att tdnka ut ett antal alternativ i
samrdd med  brottsbekdmpande myndigheter, rattsvasendet, néaringsivet  och
konsumentgrupper, datatillsynsmyndigheter och medborgarréttsgrupper. Den kommer att
undersoka allmanhetens uppfattning om lagring av uppgifter och dess inverkan pa beteende
och vanor. Resultaten av dessa undersokningar kommer att inga i en konsekvensbedémning
av de strategiska alternativ som identifierats och utgdra en grund for kommissionens forslag.

127 Se hénvisningen ovan till meddelandet om tillampningen av stadgan om de grundldggande

rétigheterna: Oversikt av informationshanteringen inom omrédet med frihet, sikerhet och réattvisa,
KOM (2010)385, 20.7.2010.
128 K OM(2010) 609, 4.11.2010.
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Bilaga: Ytterligare statistik avseende lagringen av trafikuppagifter

Noter till bilagan:

1. Med uppgifternas ader avses den tid som forflutit fran det datum da uppgifterna lagrades och
det datum da den behdriga myndigheten begéarde att uppgifterna skulle dverforas.

2. Internetrel aterade uppgifter omfattar uppgifter som avser internetdtkomst, internetbaserad e-

post och internettelefoni.

3. Statistik for Tjeckien, Lettland och Polen som omfattas av férbehd | (se avsnitt 5.1).

Statistik som medlemsstater na lamnat for 2008

Tabell 7: Ansokningar om lagrade trafikuppgifter efter dlder 2008

Alder p& de begarda] 03 3-6 69 |912 [1215] 1518 | 1821 | 21-24 | Totalt
uppgifterna
(manader)/medlemsstat:
Belgien Inga.
Bulgarien Inga.
Tjeckien 102691 | 18440 | 10110 | 319 0 0 0 0 131560
Danmark 2669 672 185 37 23 2 7 4 3599
Tyskland 9363 2336 985 0 0 0 0 0 12684
Estland 2773 733 157 827 0 0 0 0 4490
Irland 8981 2016 936 | 1855 0 85 78 54 14095
Grekland Ingen uppdelning efter alder. 584
Spanien 22629 | 15868 [ 10298 4783 o0 | o | o | o 53578
Frankrike Ingen uppdelning efter alder. 503437
Italien Inga.
Cypern 30 4 0 0 0 0 0 0 34
Lettland 10539 | 2739 | 1368 | 1211 | 597 438 0 0 16892
Litauen 55735 | 23817 | 5251 | 512 0 0 0 0 85315
Luxemburg Inga
Ungern Inga.
Malta 810 | 59 | o | o ] o ] o ] o | o 869
Nederléanderna Ingen uppdelning efter alder. 85000
Osterrike Ingen uppdelning efter alder. 3093
Polen Inga.
Portugal Inga.
Rumanien Inga
Slovenien Ingen uppdelning efter dlder. | 2821
Slovakien Inga.
Finland 9134 | 1144 | 448 | 214 | 268 | 4008
Sverige Inga
Forenade kungariket 315350 | 88339 | 34665 | 19398 | 6385 | 2973 | 1536 | 1576 | 470222
Totalt 533504 | 156167 | 64403 | 29156 | 7095* | 3230* | 1353* | 1366* | 1392281
* Utom Finland.
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Tabell 8: Anstkningar om lagrade trafikuppgifter efter typ 2008

(Angesinom parentesi defall dar ansdkningar om uppgifter inte kunde beviljas—om uppgifter 1éamnats)

Typ av uppgift/ Fast telefonnét M obil telefoni I nter nettelefoni Totalt

med|emsstat

Belgien Inga.

Bulgarien Inga.

Tjeckien 4983 (131) 125040 (2276) 1537 (83) 131560 (2490)

Danmark 192 (0) 3273 (5 134 (0) 3599 (5)

Tyskland Ingen uppdelning efter lder. 12684 (931)

Estland 4114 (1519) 376 (7) Inga. 4490 (1526)

Irland 5317 (16) 5873 (48) 2905 (33) 14095 (97)

Grekland Ingen uppdelning efter lder. 584

Spanien 4448 (0) | 40013 (0) | 9117 (0) 53578 (0)

Frankrike Ingen uppdelning efter lder. 503437

Italien Inga.

Cypern 3(0) 31(5 0(0) 345

Lettland 1602 (90) 14238 (530) 1052 (76) 16892 (696)

Litauen 765 (72) 84550 (5657) Inga. 85315 (5729)

Luxemburg Inga.

Ungern Inga.

Malta 29 (0) | 748 (120) | 92 (13) 869 (133)

Nederlanderna Ingen uppdelning efter lder. 85000

Osterrike Ingen uppdelning efter lder. 3093

Polen Inga.

Portugal Inga.

Ruménien Inga.

Slovenien Ingen uppdelning efter &lder. | 2821

Slovekien Inga.

Finland Ingen uppdelning efter &lder. | 4008

Sverige Inga.

Férenade kungariket 90747 (0) | 329421 (0) | 50054 (0) 470222 (0)

Totalt 1392281
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Tabell 9: Anstkningar om lagrade trafikuppgifter fran fasta telefonnat som 6verforts 2008, indelade efter

alder
Alder pa de begarda uppgifterna 0-3 3-6 6-9 | 912 | 12- 15- | 18- 21- | Totalt
(manader)/medlemsstat: 15 18 |21 24
Belgien Inga.
Bulgarien Inga.
Tjeckien 3669 916 143 | 124 0 0 0 0 4852
Danmark 133 28 31 0 0 0 0 0 192
Tyskland Inga.
Estland 1876 161 74 484 0 0 0 0 2595
Irland 4118 712 197 | 182 32 21 23 16 5301
Grekland Inga.
Spanien 1948 | 1431 | 741 | 328 | O 0 0 0 | 4448
Frankrike Inga.
Italien Inga.
Cypern 3 0 0 0 0 0 0 0 3
Lettland 698 213 167 | 193 | 104 | 137 0 0 1512
Litauen 251 442 0 0 0 0 0 0 693
Luxemburg Inga.
Ungern Inga
Malta 28 1 | 0 0 0 0 0 0 29
Nederlanderna Inga.
Osterrike Inga.
Polen Inga.
Portugal Inga.
Ruménien Inga.
Slovenien Inga.
Slovekien Inga.
Finland Inga.
Sverige Inga.
Forenade kung_)ari ket 54805 | 27052 | 5340 | 753 | 1135 | 437 | 1050 | 175 | 90747
Totalt 67529 | 30956 | 6693 | 2064 | 1271 | 595 | 1073 | 191 | 110372
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Tabell 10: Ansokningar om lagrade trafikuppgifter fran mobil telefoni som Gverforts 2008, indelade efter

alder

Alder pa de begérda uppgifterna 0-3 36 6-9 912 | 12- |15 |18 |21- | Totalt
(manader)/medlemsstat: 15 18 |21 | 24

Belgien Inga.

Bulgarien Inga.

Tjeckien 98232 | 17013 | 7518 1 0 0 0 0 122764
Danmark 2433 628 143 33 20 1 7 3 3268
Tyskland Inga.

Estland 248 58 35 28 0 0 0 0 369
Irland 4326 820 230 240 57 | 63 | 52 | 37 5825
Grekland Inga.

Spanien 17403 | 12114 | 7444 1 3052 | 0 | 0 | 0 | 0 | 40013
Frankrike Inga.

Italien Inga.

Cypern 23 3 0 0 0 0 0 0 26
Lettland 8928 2208 | 1085 | 746 | 394 | 257 | O 0 13708
Litauen 55484 | 23375 14 20 0 0 0 0 78893
Luxemburg Inga.

Ungern Inga.

Malta 575 53 0 0 0o J]oJ]o 0 | 628
Nederlénderna Inga.

Osterrike Inga.

Polen Inga.

Portugal Inga.

Rumanien Inga.

Slovenien Inga.

Slovakien Inga.

Finland Inga.

Sverige Inga.

Forenade kungari ket 229375 | 52241 | 26228 | 16040 | 3333 | 521 | 339 | 1344 | 329421
Totalt 417027 | 108603 | 42697 | 20160 | 3804 | 842 | 398 | 1384 | 594915
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Tabell 11: Ansokningar om lagrade trafikuppgifter fran internet som overforts 2008, indelade efter alder

Alder pa de begérda uppgifterna 0-3 36 69 | 912 [12- |15 |18 |21- | Totalt

(manader)/medlemsstat: 15 18 21 24

Belgien Inga.

Bulgarien Inga.

Tjeckien 737 412 | 137 | 168 0 0 0 0 1454

Danmark 102 14 11 2 3 1 0 1 134

Tyskland Inga.

Estland Inga.

Irland 492 | 460 | 498 [1422] 0O 0 0 0 [ 2872

Grekland Inga.

Spanien 3278 | 2323 | 2113 1403] O 0 0 0 [ 9117

Frankrike Inga.

Italien Inga.

Cypern 0 0 0 0 0 0 0 0 0

Lettland 424 150 75 | 219 74 34 0 0 976

Litauen Inga.

Luxemburg Inga.

Ungern Inga.

Malta 76 3 ] 0 0 0 0 0 o | 79

Nederléanderna Inga.

Osterrike Inga.

Polen Inga.

Portugal Inga.

Rumanien Inga.

Slovenien Inga.

Slovekien Inga.

Finland Inga.

Sverige Inga.

Forenade kungariket 31170 | 9046 | 3097 | 2605 | 1917 | 2015 | 147 57 | 50054

Totalt 36279 | 12408 | 5931 | 5819 | 1994 | 2050 | 147 58 | 64686
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Statistik som medlemsstater na lamnat for 2009

Tabell 12: Ansokningar om lagrade uppgifter efter alder 2009

Alder pad de begarda| 0-3 3-6 6-9 9-12 | 12-15 | 15-18 | 18-21 | 21-24 | Totalt
uppgifterna

(manader)/medlemsstat:

Belgien Inga.

Bulgarien Inga.

Tjeckien 210975 | 56623 | 11620 | 1053 0 0 0 0 280271
Danmark 2980 685 179 104 54 38 12 14 4066
Tyskland Inga.

Estland 4299 | 1836 | 1210 | 1065 0 0 0 0 8410
Irland 8117 | 1652 805 297 | 168 | 134 69 41 11283
Grekland Inga.

Spanien 29775 | 19346 | 13999 | 6970 | 0 | 0o | 0 | © 70090
Frankrike Ingen uppdelning efter alder. 514813
Italien Inga.

Cypern 31 8 1 0 0 0 0 0 40
Lettland 20758 | 2414 | 1088 | 796 | 565 | 475 0 0 26096
Litauen 30247 | 35456 | 5886 | 884 0 0 0 0 72473
Luxemburg Inga.

Ungern Inga.

Malta 3336 | 362 | 151 | 174 ] o | o | 0o | 0O | 4023
Nederlanderna Inga.

Osterrike Inga.

Portugal Inga.

Ruménien Inga.

Polen 642327 | 178306 | 75525 | 52526 | 27098 | 23924 | 13984 | 34628 | 1048318
Slovenien Ingen uppdelning efter alder. 1918
Slovakien Ingen uppdelning efter alder. 5214
Finland 2000 ‘ 1310 ‘ 532 ‘ 152 ‘ 76 | 0 | 0 ‘ 0 4070
Sverige Inga.

Forenade kung_]ari ket I nga.

Totalt 954845 | 297998 | 110996 | 64021 | 27961 | 24571 | 14065 | 34683 | 2051085
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Tabell 13: Ansdkningar om lagrade uppgifter efter typ 2009

(Angesinom parentesi defall dér ansokningar om uppgifter inte kunde beviljas—om dessa lamnats)

Typ av uppgift/ Fast telefonndt | Mobil telefoni | Internettelefoni | Totalt

med|emsstat

Belgien Inga.

Bulgarien Inga.

Tjeckien 13843 (934) 256074 (9141) 10354 (371) 280271 (10446)

Danmark 133 (0) 3771 (10) 162 (1) 4066 (11)

Tyskland Inga.

Estland 6422 (2279) 902 (21) 1086 (468) 8410 (2768)

Irland 4542 (16) 5239 (20) 1502 (56) 11283 (92)

Grekland Inga.

Spanien 5055 (0) |  56133(0) 8902 (0) 70090 (0)

Frankrike Ingen uppdelning efter alder. 514813

Italien Inga.

Cypern 0(0) 23(3) 14 (0) 40 (3)

Lettland 1672 (218) 22796 (102) 1628 (240) 26096 (560)

Litauen 1321 (0) 51573 (6237) 19579 (343) 72473 (6580)

Luxemburg Inga.

Ungern Inga.

Malta 156 (10) | 3693(882) 174 (10) 4023 (902)

Nederlanderna Inga.

Osterrike Inga.

Polen Ingen uppdelning efter alder. 1048318

Portugal Inga.

Ruménien Inga.

Slovenien Ingen uppdelning efter alder. 1918 (48)

Slovakien Ingen uppdelning efter alder. 5214 (157)

Finland Ingen uppdelning efter alder. 4070

Sverige Inga.

Forenade kung_jari ket | nga.

Totalt | 2051082 (1069885)
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Tabell 14: Anstkningar om lagrade uppgifter fran fasta telefonnat som Gverforts 2009, indelade efter alder

Alder pé de begarda uppgifterna 0-3 36 | 69 | 9-12 | 12- 15- 18- 21- | Totalt
(manader)/medlemsstat: 15 18 21 24

Belgien Inga.

Bulgarien Inga.

Tjeckien 9919 | 2907 | 47 36 0 0 0 0 12909
Danmark 105 19 7 2 0 0 0 0 133
Tyskland Inga.

Estland 2254 | 866 | 599 | 424 0 0 0 0 4143
Irland 3934 | 337 69 70 50 39 16 11 4526
Grekland Inga.

Spanien 2371 | 1492 | 844 | 348 | © 0 0 0 | 5055
Frankrike Inga.

Italien Inga.

Cypern 0 0 0 0 0 0 0 0 0

Lettland 744 253 | 157 | 143 68 89 0 0 1454
Litauen 469 773 73 6 0 0 0 0 1321
Luxemburg Inga.

Ungern Inga.

Malta 8 | 25 | 18 | 20 | © 0 0 0 | 146
Nederlanderna Inga.

Osterrike Inga.

Polen Inga.

Portugal Inga.

Ruménien Inga.

Slovenien Inga.

Slovekien Inga.

Finland Inga.

Sverige Inga.

Forenade kung_jari ket Inga.

Totalt 19879 | 6672 | 1814 | 1049 | 118 | 128 | 16 | 11 | 29687
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Tabell 15: Ansokningar om lagr ade uppgifter fran mobil telefoni som Gverforts 2009, indelade efter alder

Alder pa de begérda uppgifterna 0-3 36 6-9 912 |12- |15 |18 |21- | Totalt
(manader)/medlemsstat: 15 18 21 24

Belgien Inga.

Bulgarien Inga.

Tjeckien 197620 | 48841 | 472 0 0 0 0 0 | 246933
Danmark 2777 639 162 98 47 19 12 7 3761
Tyskland Inga.

Estland 318 397 96 70 0 0 0 0 881

Irland 3669 835 220 | 210 | 115 | 92 50 28 5219
Grekland Inga.

Spanien 24065 | 15648 [ 11147 [5273] 0 | © 0 0 | 56133
Frankrike Inga.

Italien Inga.

Cypern 17 16 0 0 0 0 0 0 23

Lettland 18832 | 1912 | 778 | 515 | 394 | 263 0 0 22694
Litauen 25713 | 19595 | 28 0 0 0 0 0 45336
Luxemburg Inga.

Ungern Inga

Malta 2332 | 246 | 111 [122] 0o | © 0 0 | 2811
Nederléanderna Inga.

Osterrike Inga.

Polen Inga.

Portugal Inga.

Rumanien Inga.

Slovenien Inga.

Slovakien Inga.

Finland Inga.

Sverige Inga.

Forenade kung_]ari ket Ing_]a

Totalt 275343 | 88119 | 13014 | 6288 | 556 | 374 | 62 | 35 | 383791
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Tabell 16: Ansokningar om lagrade uppgifter fran internet som éverforts 2009, indelade efter alder

Alder pa de begérda uppgifterna | 0-3 3-6 6-9 | 912 | 12-15 | 15-18 | 18-21 | 21-24 | Totalt
(manader)/medlemsstat:

Belgien Inga.

Bulgarien Inga.

Tjeckien 3369 | 4811 | 861 | 942 0 0 0 0 9983
Danmark 98 27 10 4 4 7 0 1 151
Tyskland Inga.

Estland 315 145 56 | 102 0 0 0 0 618
Irland 489 455 | 502 0 0 0 0 0 1446
Grekland Inga.

Spanien 3339 [ 2206 [ 20081349 0 | © 0 0 | 8902
Frankrike Inga.

Italien Inga.

Cypern 12 2 0 0 0 0 0 0 14
Lettland 852 198 74 90 88 86 0 0 1388
Litauen 4060 | 15087 | 1 88 0 0 0 0 19236
Luxemburg Inga.

Ungern Inga.

Malta 150 | 14 | o ] o] o ] o 0 0 | 164
Nederléanderna Inga.

Osterrike Inga.

Polen Inga.

Portugal Inga.

Rumanien Inga.

Slovenien Inga.

Slovekien Inga.

Finland Inga.

Sverige Inga.

Forenade kung_]ari ket Ing_;a_

Totalt 12684 | 22945 [ 3512 | 2575 92 | 93 | © 1 | 41902
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