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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannenom olika lagstiftningsforslag om inférande av vissa
sirskilda restriktiva dtgirder mot Somalia, Zimbabwe, Demokratiska folkrepubliken Korea och

Guinea

(2010/C 73/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om Europeiska unionens funktions-
satt, sarskilt artikel 16,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och
radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pd behandling av person-
uppgifter och om det fria flodet av sddana uppgifter (),

med  beaktande av  Europaparlamentets och  ridets
forordning (EG) nr 45/2001 av den 18 december 2000 om
skydd for enskilda di gemenskapsinstitutionerna och gemen-
skapsorganen behandlar personuppgifter och om den fria ror-
ligheten for sddana uppgifter (?), sdrskilt artikel 41, och

med beaktande av begdrandena om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001, som skickades till
Europeiska datatillsynsmannen den 29 juli, den 18 september
respektive den 26 november 2009.

HARIGENOM FRAMFORS FOLJANDE.

I. INLEDNING

1. Den 27 juli 2009 antog kommissionen ett forslag till ra-
dets forordning om inférande av vissa sirskilda restriktiva
atgarder mot vissa fysiska och juridiska personer, enheter
och organ mot bakgrund av situationen i Somalia samt ett

L 281, 23.11.1995, s. 31.

() EGT
EGT L 8, 12.1.2001, s. 1.

)

forslag till radets forordning om dndring av rddets foérord-
ning (EG) nr 314/2004 om vissa restriktiva dtgarder mot
Zimbabwe. Den 18 september antog kommissionen dven
ett forslag till rddets forordning om 4ndring av radets for-
ordning (EG) nr 329/2007 om restriktiva dtgirder mot
Demokratiska folkrepubliken Korea. Vidare antog kommis-
sionen den 23 november ett forslag till radets forordning
om inférande av vissa specifika restriktiva atgdrder mot
Guinea. Kommissionen Oversinde samtliga dessa forslag
till datatillsynsmannen for samrdd i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001. Datatillsyns-
mannen erinrar om att han dven informellt har kommen-
terat utkasten till dessa forslag och andra utkast till forslag
om 4ndring av likartade férordningar fran rddet om inf6-
rande av frysning av tillgdngar och andra restriktiva atgar-
der.

. Europeiska datatillsynsmannen vilkomnar att samrad halls

och att en hinvisning till detta samrdd gors i ingresserna
till forslagen pd samma sitt som i flera andra lagstiftnings-
texter ddr samrdd har hillits med datatillsynsmannen i
enlighet med forordning (EG) nr 45/2001.

. FORSLAGEN OCH HUVUDINRIKTNINGEN FOR DETTA
YTTRANDE FRAN DATATILLSYNSMANNEN

. Samtliga dessa forslag dr avsedda att, genom &4ndring av

befintlig lagstiftning eller genom forslag till nya rattsinstru-
ment, bekdmpa terrorism eller krankningar av de ménsk-
liga rattigheterna genom att restriktiva &tgarder infors.
Dessa dtgirder — framst frysning av tillgdngar och
reseforbud — avser fysiska och juridiska personer som miss-
tanks ha samrore med terroristorganisationer och/eller med
vissa regeringar. Mot denna bakgrund publicerar och of-
fentliggor Europeiska kommissionen “svarta listor” over
fysiska eller juridiska personer som omfattas av dessa
restriktiva atgarder.
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4. Datatillsynsmannen har redan, den 28 juli 2009, limnat

ett yttrande om forslaget till rddets forordning om dndring
av forordning (EG) nr 881/2002 om inforande av vissa
sdrskilda restriktiva tgdrder mot vissa med Usama bin
Ladin, nétverket al-Qaida och talibanerna associerade per-
soner och enheter (det sd kallade al-Qaida-forslagef). 1 det
yttrandet vdlkomnades kommissionens avsikt att fa till
stdnd ett battre skydd av grundliggande rittigheter, da-
ribland skydd av personuppgifter, och rekommenderades
det att vissa inslag i forslaget skulle dndras ochfeller for-
tydligas for att vasentliga EU-principer om uppgiftsskydd
skulle foljas. Datatillsynsmannen har noga foljt hur radets
overlaggningar har utvecklat sig i frdga om al-Qaida-for-
slaget (1) och beklagar att ménga av bestimmelserna om
skydd av personuppgifter har strukits eller inskrankts va-
sentligt.

det i en forteckning enligt andra bestimmelser.

[Il. DEN RATTSLIGA RAMEN

. Kommissionens forslag syftar till en anpassning till dom-
stolens rattspraxis, ddr det flera gdnger bekriftats att EU:s
normer for skydd av grundliggande rittigheter bor foljas
oavsett om restriktiva atgarder antas pd EU-niva eller hir-
ror fran internationella organisationer som Forenta natio-
nerna (3).

8. EU:s grundliggande rittigheter inbegriper ocksd ratten till

skydd av personuppgifter, vilken erkdnts av EG-domstolen
som en av de principer som foljer av artikel 6.2 i EU-
fordraget och ytterligare bekraftats genom artikel 8 i EU:s
stadga om de grundliggande rittigheterna (¥). Nir det gal-
ler restriktiva dtgarder spelar ratten till skydd av person-
uppgifter en avgorande roll och bidrar ocksd till den fak-
tiska respekten for andra grundliggande rittigheter, exem-
pelvis svarandens rattigheter, ratten att horas och rétten till

faktiskt rattsligt skydd.

9. I detta sammanhang vilkomnar datatillsynsmannen, pa
samma sitt som i sitt yttrande av den 28 juli 2009 om
restriktiva dtgarder mot al-Qaida, kommissionens avsikt att
forbittra den befintliga rattsliga ramen genom att utveckla

. De pdpekanden som gjordes i det yttrandet dr alltjimt forfarandet for upptagande i forteckningar och genom att
giltiga och de flesta dr ocksa i viss utstrickning tillimpliga uttry ckligeno beakta ritten till Sk)o’dd av personuppgifter.
pé de forslag som avhandlas hir, vilka i friga om ménga Restriktiva dtgdrder grundar sig pd behandling av person-
bestimmelser 4terspeglar de som avser det forslaget. Med uppgifter, vilket i sig — oavsett frysningen av tillgdngar — dr
beaktande av samtliga forslag som hittills mottagits for underkastat regler och garantier for uppgiftsskydd. Det dr
samrad av datatillsynsmannen och av utvecklingen i over- darfor synnerligen viktigt att se till att de tillimpliga be-
liggningarna i rddet kommer foreliggande yttrande att be- stimmelserna om behandling av personuppgifter om per-
rora tillimpningen av principer f6r uppgiftsskydd inom soner som dr upptagna i forteckningar dr tydliga och ritts-
omradet for restriktiva atgirder och innehilla rekommen- sikra, bland annat for att sikerstilla att de restriktiva &t-
dationer till forbattringar. Dessa rekommendationer kom- gdrderna dr lagliga och legitima.
mer ocksd att beakta ikrafttradandet av Lissabonfordraget
samt de betydelsefulla politiska riktlinjer som anges i det
nyligen antagna Stockholmsprogrammet (%). Detta for-
faringssitt innebdr att datatillsynsmannen endast kan
limna ytterligare yttranden om lagstiftningsforslag inom
dentta omréde om dessa nya forslag visentligt skiljer sig 10. 1 Stockholmsprogrammet anges det tydligt att "[n]dr det
frin bestimmelserna i de aktuella forslagen. giller att bedéma den enskildes integritet pd omrddet med

frihet, sikerhet och rittvisa ar ratten till frihet 6verordnad”
och att EU bor frimja tillimpningen av principer om da-
taskydd i EU och i unionens forbindelser med andra lan-

. Detta yttrande dr huvudsakligen inriktat pd de aspekter av der.
restriktiva atgarder som ar direkt kopplade till skydd av
personuppgifter, och da i synnerhet de aspekter som data-
tillsynsmannen rekommenderar ska fortydligas inom detta
omrade for att trygga rittssdkerheten och atgirdernas verk-
ningskraft. Detta yttrande behandlar eller paverkar inte an-
dra materiella fragor som kan vara kopplade till upptagan- 11. Lissabonférdragets ikrafttridande stirker den rittsliga ra-

men pé detta omrdde. A ena sidan skapas genom fordraget
tvd nya rittsliga grunder (artiklarna 75 och 215 i EUF-
fordraget) som gor det mojligt for EU att anta restriktiva
dtgarder mot fysiska eller juridiska personer och mot grup-
per eller mot enheter som inte dr stater. A andra sidan
bekriftas i artikel 16 i EUF-fordraget och artikel 39 i EU-
fordraget pd nytt rdtten till uppgiftsskydd och behovet
av regler och garantier for uppgiftsskydd inom Europeiska
unionens samtliga verksamhetsomrdden. Dessutom blir
EU:s stadga om de grundliggande rittigheterna bindande,
ndgot som - vilket ocksd uttryckligen konstateras i
Stockholmsprogrammet — "kommer att stirka unionens,
inbegripet dess institutioners, skyldighet att se till att de
grundliggande rdttigheterna aktivt frimjas inom alla dess

(") Se radets dok. 12883/09.

(%) Stockholmsprogrammet — Ett Gppet och sikert Europa i medborgarnas
tjanst, antaget av Europeiska radet den 10-11 december 2009.

(}) Dom av den 3 september 2008 i médl C-402/05 P och C-415/05 P,
Kadi och Al Barakaat International Foundation mot ridet, innu inte
registrerade. Se framfor allt punkt 285.

verksamhetsomrdden” (°).

(*) Dom av den 29 januari 2008 i mdl C-275/06, Promusicae mot Tele-
fonica, se framfér allt punkterna 61-70.
(°) Punkt 2.1.
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12. Med sdrskild hdnsyn till behandling av personuppgifter skydd av personuppgifter. Nodvindiga inskrinkningar av

13.

14.

15.

16.

som gors av EU-institutioner ar artikel 16 i EUF-fordraget
tillimplig pd all EUs verksamhet, inbegripet den
gemensamma utrikes — och sdkerhetspolitiken, medan
det i artikel 39 i EU-fordraget foreskrivs en
annorlunda beslutsfattandeprocess i friga om behandling
av personuppgifter som gors av medlemsstater inom ramen
for den gemensamma utrikes- och sikerhetspolitiken. Des-
sutom blir EU-domstolen fullt behorig att, ocksd pd om-
radet gemensam utrikes- och sikerhetspolitik, bedoma lag-
ligheten — sarskilt respekten for grundliaggande rattigheter —
i beslut som foreskriver restriktiva dtgirder mot fysiska
eller juridiska personer (artikel 275 i EUF-fordraget).

Vidare kommer EU:s anslutning till Europakonventionen
om de manskliga rittigheterna, vilken planeras i Lissabon-
fordraget, att gora att rdttspraxis frdn Europeiska domsto-
len fo6r de minskliga rittigheterna och Europarddets syn-
punkter péd svartlistning (') fir dnnu storre relevans for
EU:s rittsliga ram.

I detta sammanhang ar artikel 8 i stadgan om de grund-
laggande rittigheterna av sirskild betydelse, sarskilt dir det
klart och tydligt sigs att personuppgifter ska behandlas
lagenligt pd en legitim grund och att ” [v]ar och en har
ritt att fa tillgdng till insamlade uppgifter som rér honom
eller henne”. Dessa grundldggande aspekter av uppgifts-
skydd maste foljas i samtliga EU-dtgdrder och enskilda
kan till och med ha forutsittningar att krava att de rattig-
heter som denna artikel ger — oavsett huruvida de uttryck-
ligen erkints i EU:s sekundarritt — ska vara direkt tillimp-
liga.

Den nya rittsliga ram som har uppstdtt i och med Lis-
sabonfordragets ikrafttridande innebar att lagstiftaren far
verktyg for och skyldighet att faststilla 6vergripande och
enhetliga bestimmelser om skydd av personuppgifter, vil-
ket ocksd giller for omrddet restriktiva atgdrder. Denna
skyldighet blir annu mer betydelsefull nir man betinker
att denna typ av dtgdrder blir allt vanligare och fir allt
langre varaktighet, vilket fir ldngtgdende effekter for
de berérda personerna.

Mot denna bakgrund rekommenderar datatillsynsmannen
starkt kommissionen att 6verge den nuvarande lappverks-
metoden — varigenom specifika, och stundtals skiljaktiga,
bestimmelser i friga om behandling av personuppgifter
antas for olika linder eller organisationer — och i stillet
lagga fram ett forslag om en enhetlig ram for samtliga
riktade sanktioner som EU vidtar mot fysiska eller juridiska
personer, enheter eller organ, som tryggar respekten for de
berorda personernas grundliggande rattigheter och da i
synnerhet respekten fo6r den grundliggande ritten till

(") Council of Europe Parliamentary Assembly Resolution 1597 on United
Nations Security Council and European Union blacklists (Resolution
1597 av den 23 januari 2008 fran Europarddets parlamentariska
forsamling om svarta listor frdn Forenta nationernas sakerhetsrad
och Europeiska unionen), baserad pé det betinkande som utarbetats
av Dick Marty (dok. 11454).

17.

18.

19.

20.

21.

dessa rdttigheter bor tydligt faststillas i lag, vara propor-
tionerliga och i samtliga fall respektera det visentliga i
dessa rattigheter.

Enligt datatillsynsmannens mening bor detta arbete utféras
parallellt med det mal som fastlagts av Europeiska radet i
Stockholmsprogrammet, nimligen "att fortsitta samarbetet
[...] for att [...] stirka utformningen, genomforandet och
effektiviteten av sanktioner utfirdade av FN:s sikerhetsrdd
for att skydda grundliggande rittigheter och sikerstilla
rittvisa och tydliga f6rfaranden” (?).

Foljande punkter, som ror bedomningen av de aktuella
forslagen, kommer inte bara att innehélla rekommendatio-
ner om forbittring av bestimmelserna i dessa forslag utan
dven belysa de uppgiftsskyddsaspekter som inte tas upp for
ndrvarande och som enligt datatillsynsmannens rekom-
mendation bor fortydligas antingen i dessa réttsinstrument
eller inom en mer Overgripande ram.

IV. BEDOMNING AV DE VIKTIGASTE BESTAMMELSERNA

OCH PRINCIPERNA SOM ROR BEHANDLING AV PERSON-

UPPGIFTER 1 SAMBAND MED RESTRIKTIVA ATGARDER
MOT ENSKILDA

IV.1 Tillimplig dataskyddslagstiftning

De bestimmelser om uppgiftsskydd som faststlls i forord-
ning (EG) nr 45/2001 ir, vilket redan har konstaterats i
datatillsynsmannens yttrande av den 28 juli 2009, tillimp-
liga pd EU-institutioners behandling av personuppgifter
inom omradet restriktiva dtgirder dven i de fall dd dessa
atgdrder harror frin internationella organisationer eller ge-
mensamma stindpunkter som antagits inom ramen for
den gemensamma utrikes- och sikerhetspolitiken.

I detta sammanhang hilsar datatillsynsmannen med till-
fredsstillelse hinvisningarna i de aktuella forslagen till till-
lampligheten av férordning (EG) nr 45/2001 och till de
rttigheter for de registrerade som foljer av férordningen.
Datatillsynsmannen beklagar emellertid att Overliggning-
arna om de restriktiva dtgdrderna mot al-Qaida har lett
till att vissa av dessa hdnvisningar har strukits.

Datatillsynsmannen vill hirvidlag understryka att dessa
strykningar inte innebdr ndgot undantag frin eller ndgon be-
gransning av tillimpligheten av dessa skyldigheter och av
de registrerades rattigheter som inte lingre uttryckligt om-
namns i réttsinstrumenten. Datatillsynsmannen anser dock
att om uppgiftsskyddsaspekterna explicit omnimns och
tas upp i rattsinstrumenten om restriktiva dtgarder ar detta
ndgot som stirker skyddet av de grundliggande rattighe-
terna och dessutom gor att man kan undvika att oklarhet
kvarstar om kinsliga frdgor som diarfér hamnar i domstol.

() Punkt 4.5.
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22. Mer generellt framhéller datatillsynsmannen att "[v]ar och den i forteckningen upptagna fysiska personens identitet.

23.

24,

25.

()

en har ritt till skydd av [...] personuppgifter” enligt
artikel 8 i EU:s stadga om de grundliggande rittigheterna.
Denna grundldggande rittighet bor foljaktligen tryggas i
Europeiska unionen utan hdnsyn till de berérda personer-
nas nationalitet, bostadsort eller yrkesverksamhet. Detta
innebiér att, &ven om det mycket vil kan vara nodvandigt
med inskrinkningar av denna rittighet inom ramen for
restriktiva atgdrder, inget principiellt eller generellt undantag
fran denna rattighet kan goras med avseende pa kategorier
av enskilda, exempelvis de personer som har férbindelser
med regeringen i ett tredjeland.

IV.2 Uppgifternas kvalitet och begrinsning av syftet

I enlighet med de gillande bestimmelserna om uppgifts-
skydd (artikel 4 i forordning (EG) nr 45/2001) ska person-
uppgifter behandlas pa ett korrekt och lagligt sitt, samlas
in for sirskilda, uttryckligt angivna och berittigade dnda-
mél och inte senare behandlas pé ett sitt som ér oforenligt
med dessa dndamal, vara adekvata och relevanta och far
inte omfatta mer dn vad som dr nodvindigt med hinsyn
till de dndamdl for vilka de samlas in och for vilka de
senare behandlas. Personuppgifter ska ocksd vara riktiga
och héllas aktuella: Alla rimliga atgdrder ska vidtas for
att sdkerstilla att sddana personuppgifter som ar felaktiga
eller ofullstindiga utpldnas eller rittas. Dessutom ska per-
sonuppgifter lagras pé ett sitt som forhindrar att de regi-
strerade kan identifieras under en lingre tid dn vad som ar
nodvindigt for de dndamal for vilka uppgifterna samlades
in eller for vilka de senare behandlades.

Datatillsynsmannen vilkomnar det faktum att det i alla
kommissionens forslag () uttryckligen anges vilka katego-
rier av personuppgifter som kommer att behandlas inom
ramen for restriktiva dtgarder och uttryckligen regleras hur
personuppgifter som avser brott, fillande domar och si-
kerhetsdtgirder ska behandlas.

Med hinsyn till detta vilkomnar datatillsynsmannen den
princip som faststalls i artikel 7e.3 i forslaget om al-Qaida,
enligt vilken namnen och efternamnen pé den fysiska per-
sonens fordldrar kan inbegripas i bilagan endast nar de i ett
specifikt fall dr nodvandiga uteslutande for att kontrollera

Se artikel 7d.2 och 7e i forslaget till utkast till rddets férordning om

dndring av forordning (EG) nr 881/2002 om inférande av vissa
sdrskilda restriktiva dtgirder mot vissa med Usama bin Ladin, nit-
verket al-Qaida och talibanerna associerade personer och enheter;
artikel 11c.2 och 11¢.3 i forslaget till radets forordning om 4ndring
av radets forordning (EG) nr 314/2004 om vissa restriktiva atgarder
mot Zimbabwe; artikel 14.2 och 14.3 i forslaget till radets forord-
ning om inférande av vissa sirskilda restriktiva dtgarder mot vissa
fysiska och juridiska personer, enheter och organ mot bakgrund av
situationen i Somalia; artikel 6.3 i forslaget till radets férordning om
dndring av rddets forordning (EG) nr 329/2007 om restriktiva at-
girder mot Demokratiska folkrepubliken Korea; artikel 11.1 och
11.2 i forslaget till rddets forordning om inférande
av vissa specifika restriktiva dtgarder mot Guinea.

26.

27.

28.

29.

¢)

Denna bestimmelse dr ocksd en god aterspegling av upp-
giftsskyddsprincipen om begrinsning av syftet, dar det fast-
stills att personuppgifter ska samlas in for sarskilda dnda-
maél och inte senare behandlas pé ett sitt som édr oforenligt
med dessa dndamal.

For att se till att denna princip specificeras och tillimpas
pa ratt sitt med avseende pd all behandling av personupp-
gifter inom detta omrdde foresprakar datatillsynsmannen
att denna princip uttryckligen ska tillimpas pa alla katego-
rier av uppgifter genom att man andrar de aktuella artik-
larna pd sddant satt att bilagan med de i forteckningen
upptagna personerna “endast ska omfatta de uppgifter
som dr nodvindiga for dndamdlet att kontrollera de
i forteckningen upptagna fysiska personerna och inte i
ndgot fall omfattar mer 4n foljande uppgifter”. Genom
denna dndring skulle det bli mojligt att undvika insam-
lingen och offentliggorandet av icke nodvindiga uppgifter
om i forteckningar upptagna fysiska personer och om de-
ras familjer.

Vidare foreslar datatillsynsmannen att det i forslagen ut-
tryckligen ska anges att personuppgifter ska raderas eller
anonymiseras sd snart som de inte lingre dr nddvindiga
i varje enskilt fall for tillimpningen av de restriktiva atgir-
derna eller f6r dnnu inte avgjorda tvister vid domstolen.

Nir det giller skyldigheten att se till att personuppgifter ar
riktiga och halls aktuella anvinds olika forfaringssitt i de
olika forslagen. I forslaget om Somalia, liksom i det om al-
Qaida, fastslds att ndr FN beslutar att avfora en person fran
forteckningen ska kommissionen dndra EU:s forteckning i
enlighet med detta (artikel 11.4). I forslaget
om Demokratiska folkrepubliken Korea faststills i stallet
en skyldighet att se over EU:s forteckning regelbundet
och minst en ging var tolfte mdnad (artikel 6.2). I de
andra forslagen ndmns inte nigondera av dessa mekanis-
mer.

Icke desto mindre méste samtliga EU-forteckningar, oavsett
vilket land de giller och oavsett huruvida de antas direkt
pd EU-nivd eller genomfér FN-beslut, folja principen
om uppgifternas kvalitet, vilken inom omradet restriktiva
atgarder dr av avgorande betydelse. Som forstainstansratten
nyligen har pdpekat (%) bor, i de fall dd de restriktiva at-
girderna grundar sig pa polis — och sikerhetsutredningar,
vederborlig hinsyn tas till hur dessa utredningar utvecklas
— till exempel en avslutad utredning, ett nedlagt atal eller
en friande dom i en rittegdng — dd forteckningarna ses
over, sd att en persons medel inte blir frysta pd obestimd
tid utan provning i ndgon domstol och utan hinsyn till
resultaten av eventuella rittsliga dtgdrder.

Dom av den 30 september 2009 i mal T-341/07, Sison mot rddet,

annu inte registrerat, punkt 116.
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30. Mot denna bakgrund rekommenderar datatillsynsmannen
att verkningsfulla mekanismer for avforande av fysiska per-
soner fran forteckningar och for regelbunden Gversyn av
EU-forteckningar infors med avseende pd samtliga nuva-
rande och framtida forslag inom detta omrade.

IV.3 Information till de personer som ir upptagna i
forteckningar

31. Isitt yttrande av den 28 juli 2009 vilkomnade Europeiska
datatillsynsmannen kommissionens avsikt att stdrka re-
spekten for grundliggande rittigheter genom att ge de
berorda personerna mojlighet till information om skilen
till att de upptagits i forteckningarna och mojlighet att
uttrycka sina synpunkter om detta. Samma typ av bestim-
melse foreslds nu med avseende pd Somalia (1) och Gui-
nea (?), medan ritten att bli informerad om skdilen till
upptagandet i forteckningen och att uttrycka sina synpunk-
ter i fallet Zimbabwe (3) begrinsas till personer utan kopp-
lingar till regeringen. I forslaget om Demokratiska folk-
republiken Korea nimns denna mojlighet inte ens.

32. Datatillsynsmannen erinrar om skyldigheten att informera
den registrerade i enlighet med artikel 11 och sarskilt
artikel 12 i forordning (EG) nr 45/2001 som ror de upp-
gifter som ska limnas i de fall dd uppgifterna inte inhdm-
tats fran den registrerade. Dessa bestimmelser méste foljas
ndr det giller samtliga enskilda personer, utan hinsyn till
deras nationalitet eller deras kopplingar till regeringen i ett
visst land. Det finns givetvis olika metoder att informera de
personer som dr upptagna i forteckningar och dessa me-
toder kan anpassas till de restriktiva atgdrdernas specifika
politiska kontext. Dessutom kan begransningar eller un-
dantag antas i enlighet med artikel 20 i foérordning (EG)
nr 45/2001 () i den mén som de dr nddvindiga under
specifika omstindigheter, men ndgot generellt och obe-
grinsat undantag frin skyldigheten att informera ar inte
mojligt.

33. Mot bakgrund av detta rekommenderar datatillsynsmannen
att de i forteckningar upptagna personernas ritt till infor-
mation ska tas upp pd ett uttryckligare sitt i samtliga
nuvarande och framtida forslag inom detta omrade, till-
sammans med villkor for och nirmare bestimmelser om
de begransningar som kan vara nodvandiga.

IV.4 Registrerades rittigheter, i synnerhet ritten till
tillging till egna personuppgifter

34. I artikel 8.2 i EU:s stadga om de grundliggande rittighe-
terna stdr att ” [v]ar och en har ritt att fa tillgdng till

(") Artikel 11.2 i forslaget till radets forordning om inférande av vissa
sarskilda restriktiva atgdrder mot vissa fysiska och juridiska personer,
enheter och organ mot bakgrund av situationen i Somalia.

(3 Artikel 12.2 i forslaget till radets forordning om inférande av vissa
specifika restriktiva atgdrder mot Guinea.

(%) Artikel 11a.2 i forslaget till rddets forordning om éndring av radets
forordning (EG) nr 314/2004 om vissa restriktiva atgirder mot
Zimbabwe.

() Se punkt IIL.6 nedan.

insamlade uppgifter som ror honom eller henne och att fa
rittelse av dem”, vilket gor ritten till tillgdng till en av de
centrala aspekterna av den grundliggande ritten till skydd
av personuppgifter. I linje med detta ges registrerade per-
soner genom artikel 13 i férordning (EG) nr 45/2001 ritt
att ndr som helst utan restriktioner, inom tre méanader frdn
det att ansokan mottogs, kostnadsfritt fran den register-
ansvarige fa bland annat klar information om vilka person-
uppgifter som behandlas (se artikel 13 ).

35. Inom omrddet for restriktiva dtgarder aterfinns ofta person-
uppgifter om personer som &r upptagna i forteckningar,
och dé sidrskilt sddana uppgifter som avser skilen till att
personer finns upptagna i forteckningen, i sekretessbelagda
dokument. Nar det giller denna typ av dokument innehdl-
ler kommissionens forslag identiskt lika bestimmelser: For
det forsta anges det att om FN eller en stat ligger fram
sekretessbelagda uppgifter ska kommissionen hantera dessa
i enlighet med kommissionens interna sikerhetsbestim-
melser (beslut 2001/844/EG, EKSG, Euratom (°) och, dir
sé ar tillimpligt, i enlighet med avtal mellan Europeiska
unionen och den stat som lagt fram uppgifterna om si-
kerhet for sekretessbelagda uppgifter. For det andra anges
det att handlingar som sekretessklassats pd en nivd som
motsvarar "Tres Secret UE/EU Top Secret”, "Secret UE” eller
"Confidentiel UE” inte ska utlimnas utan upphovsman-
nens (%) medgivande.

36. Datatillsynsmannen har redan analyserat dessa bestimmel-
ser i detalj i sitt yttrande av den 28 juli 2009 (7) och
konstaterat att varken kommissionens interna sikerhets-
bestimmelser eller avtalen med enskilda medlemsstater el-
ler FN tar upp frdgan om de registrerades tillgdng till egna
personuppgifter. Aven om begrinsningar av ritten till till-
gdng mycket vdl kan overvigas inom omrddet restriktiva
atgarder garanterar de nuvarande bestimmelserna des-
sutom inte att en begrinsning endast inférs ddr sd ar
nodvindigt, och bestimmelserna innehaller inte heller
nagra materiella kriterier for bedomning av nodvindighe-
ten av en begrinsning. Enligt forslagen skulle ritten till
tillgdng vara foremdl for en ovillkorlig skyldighet att in-
hamta samtycke frdn upphovsmannen, vilket skulle ge
uppgifternas upphovsman full bestimmanderitt. Dessa

(°) Kommissionens beslut 2001/844/EG, EKSG, Euratom av den

29 november 2001 om éndring av de interna stadgarna
(EGT L 317, 3.12.2001, s. 1).

(°) Se artikel 11b i forslaget till rddets forordning om dndring av radets
forordning (EG) nr 314/2004 om vissa restriktiva dtgirder mot
Zimbabwe; artikel 13 i forslaget till radets férordning om inforande
av vissa sirskilda restriktiva dtgarder mot vissa fysiska och juridiska
personer, enheter och organ mot bakgrund av situationen i Somalia;
artikel 13.5 och 13.6 i forslaget till radets forordning om 4ndring av
rddets forordning (EG) nr 329/2007 om restriktiva dtgdrder mot
Demokratiska folkrepubliken Korea; artikel 12.6 och 12.7 i forslaget
till rddets forordning om inforande av vissa specifika restriktiva
atgiarder mot Guinea. En sddan bestimmelse fanns i artikel 7d,
som har strukits i den nuvarande versionen, i det tidigare forslaget
till utkast till rddets forordning om éndring av férordning (EG)
nr 881/2002 om inforande av vissa sirskilda restriktiva atgdrder
mot vissa med Usama bin Ladin, ndtverket al-Qaida och talibanerna
associerade personer och enheter.

(') Punkterna 18-32.
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upphovsmin innefattar parter som inte ar underkastade
EU-ritten och EU:s normer i friga om skydd av grund-
liggande rattigheter.

Forhandlingarna inom radet har lett till att denna bestim-
melse har strukits i forslaget om al-Qaida.

Mot bakgrund av detta rekommenderar datatillsynsmannen
starkt att lagstiftaren i de nuvarande och framtida forslagen
tar upp den visentliga frigan om ratten for i forteckningar
upptagna personer att — direkt eller indirekt genom andra
myndigheter (') — f3 tillgdng till de personuppgifter som
avser dem och som dterfinns i sekretessbelagda dokument,
med forbehdll for de proportionerliga begriansningar som
kan vara nodvindiga under vissa omstindigheter.

Datatillsynsmannen vill ocksé erinra om att det i férord-
ning (EG) nr 45/2001 faststills andra rittigheter for regi-
strerade som lagstiftaren kan Overviga att ta upp i dessa
eller framtida forslag. Sarskilt faststills i artikel 14 i for-
ordning (EG) nr 45/2001 en skyldighet for den register-
ansvarige att utan drojsmal rdtta till felaktiga eller ofull-
stindiga personuppgifter, medan det i artikel 17 faststills
en skyldighet att underritta tredje man till vilken person-
uppgifter har lamnats om rittelser eller utpléning av upp-
gifter — till exempel i hidndelse av avforande frdn en for-
teckning — om detta inte visar sig omojligt eller
innebdr en oproportionerligt stor anstringning.

Vidare vilkomnar datatillsynsmannen det faktum att det i
samtliga forslag foreslds att en avdelning vid Europeiska
kommissionen uttryckligen utses till att vara registeransva-
rig, vilket underldttar identifieringen av den registeransva-
rige, utovandet av de registrerades rittigheter och ansvars-
fordelningen i enlighet med forordning (EG) nr 45/2001.

IV.5 Kontrollmekanismer i samband med utbyte av
uppgifter med tredjelinder och internationella organi-
sationer

En viktig frdga, som for nirvarande inte uttryckligen tas
upp i forslagen men som ar underforstddd i forfarandet for
upptagande i forteckningar, dr att sikerstilla ett tillrackligt
skydd av personuppgifter vid utbyte av sidana mellan &
ena sidan EU och & andra sidan tredjelinder och interna-
tionella organisationer som Forenta nationerna.

[ detta avseende vill europeiska datatillsynsmannen peka pé
artikel 9 i férordning (EG) nr 45/2001, dar villkoren fast-
stills for overforing av personuppgifter till mottagare som
inte 4r gemenskapsorgan och som inte omfattas av
direktiv 95/46/EG. Ett stort antal losningar finns att tillga,

(") Se punkt III.6 nedan.

43.

44,

45.

46.

fran den registrerades samtycke (punkt 6 a) och forsvaret
av rattsliga ansprak (punkt 6 d) — vilket kan vara till nytta
om den i forteckningen upptagna personen har limnat
uppgifterna for att fd till stind en omprovning av upp-
tagandet i forteckningen — till mekanismer inom FN eller
i det ifrdgavarande tredjelandet som garanterar ett adekvat
skydd for personuppgifter som overforts frin EU.

Datatillsynsmannen, som erinrar om att de olika formerna
av behandling som férutses bor vara i overensstimmelse
med denna ordning, rekommenderar lagstiftaren att se till
att adekvata system och kontrollmekanismer — som speci-
fikationer i forslagen och overenskommelser med FN eller
andra relevanta tredjelinder — inrdttas 1 syfte att
sikerstilla ett tillrackligt skydd av personuppgifter som ar
foremal for utbyte med tredjelinder och internationella
organisationer.

IV.6 Nodvindiga inskrinkningar och begrinsningar av
rittigheter i friga om uppgiftsskydd

Datatillsynsmannen anser att frigan om inskrinkningar
och begrinsningar av vissa grundldggande rattigheter, till
exempel skydd av personuppgifter, dr av avgorande vikt
inom omrddet for restriktiva dtgirder, eftersom de kan
vara nodvindiga for att de restriktiva atgarderna ska kunna
tillimpas pd ett dndamalsenligt och riktigt stt.

Europakonventionen om de minskliga rattigheterna, EU:s
stadga om de grundldggande rattigheterna och de specifika
rattsinstrumenten om uppgiftsskydd, inklusive artikel 20
i forordning (EG) nr 45/2001, ger utrymme for denna
mojlighet, med forbehall for vissa villkor som har bekraf-
tats och fortydligats av savil Europeiska domstolen for de
mianskliga rattigheterna som EG-domstolen (). I korthet
ska dessa inskrinkningar av den grundliggande ritten till
uppgiftsskydd grunda sig pd lagstiftningsatgarder och upp-
fylla kraven i en strikt proportionalitetsprovning, dvs. vara
begrinsade — sdvil i sak som i tillimpningstid — till vad
som 4r nodvandigt for att befrimja det berorda allmin-
intresset, enligt vad som har bekriftats i EG-domstolen
omfattande rattspraxis, dven i frdga om restriktiva dtgarder.
Generella, oproportionerliga eller oférutsebara inskrink-
ningar skulle inte uppfylla dessa krav.

Det kommer till exempel att vara nddvindigt att fordroja
information till de berorda personerna i den mdn som
detta krivs for att inte forta “6verraskningseffekten” av
beslutet att uppta personen i forteckningen och frysa
hans eller hennes tillgdngar. Daremot skulle det, vilket f6rs-
tainstansritten ocksd har pdpekat i sin rittspraxis (%), vara
obehovligt och diarmed oproportionerligt att darutover,

(%) Europeiska domstolen for de minskliga rittigheterna, dom av den
4 december 2008, S. och Marper mot Forenade kungariket; dom av
den 20 maj 2003 i mél C-465/00, Rechnungshof, punkterna 76-90.

(*) Dom av den 12 december 2006 i mal T-228/02, Organisation des

Modjahedines du peuple d’Iran mot rddet, punkterna 128-137.
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ocksd efter frysandet, fordroja eller vigra att limna denna
information. Proportionerliga och tillfalliga inskrankningar
i rétten for i forteckningar upptagna personer att fi tillgang
till egna personuppgifter — ddribland uppgifter om de be-
slut som upptagandet i forteckningen grundar sig pa — kan
ocksa ses som en mojlighet, men ett generellt och permanent
undantag fran denna rittighet skulle inte vara forenligt
med det visentliga i den grundliggande ritten till skydd
av personuppgifter.

Forordning (EG) nr 45/2001 utgor redan en rittslig ram
som mojliggor sdvil begransningar som kontrollmekanis-
mer. Artikel 20.3 och 20.4 innehéller regler for tillimp-
ningen av en begransning. Enligt punkt 3 ska den berorda
institutionen informera den registrerade om de huvudsak-
liga skalen till begransningen och om att han eller hon har
ratt att vanda sig till Europeiska datatillsynsmannen.
I punkt 4 aterfinns en ytterligare bestimmelse som sarskilt
avser en begransning av ratten till tillgdng. Dir anges att
europeiska datatillsynsmannen vid utredning av klagomalet
pa grundval av foregdende punkt endast ska informera den
registrerade om huruvida uppgifterna har behandlats kor-
rekt och, om sd inte 4r fallet, huruvida alla nddvindiga
korrigeringar har gjorts (').

Alla de aktuella forslagen tar endast delvis eller underfors-
tatt upp frdgan om inskrinkningar av rittigheter i friga
om uppgiftsskydd, vilket dirmed ger utrymme f6r motstri-
diga normer och olika mojliga tolkningar som sannolikt
kommer att prévas i domstol. Overldggningarna om for-
slaget om al-Qaida tycks rora sig i riktning mot en minsk-
ning av hinvisningarna till réttigheterna i friga om upp-
giftsskydd och nodvindiga inskrankningar.

Mot bakgrund av detta rekommenderar datatillsynsmannen
lagstiftaren att ta itu med denna kinsliga friga genom att i
de aktuella forslagen eller i ett annat rittsinstrument klar-
gora savil principerna om inskrankningar av uppgiftsskyd-
det som de kontrollmekanismer som kan vara nédvindiga
inom omradet for restriktiva dtgarder. Detta skulle gora
restriktionerna forutsebara och proportionerliga, vilket pa
en och samma ging skulle gora att de restriktiva dtgar-
derna blir verkningsfulla, att grundldggande rattigheter re-
spekteras och att tvisterna i domstol blir firre. Dessutom
speglar detta Stockholmsprogrammet dar det tydligt anges
att EU ska foreskriva och reglera under vilka omstandighe-
ter det dr motiverat for de offentliga myndigheterna att
ingripa i utovandet av rittigheter i friga om uppgifts-
skydd (3).

IV.7 Ansvarsskyldighet i hindelse av olaglig behand-
ling av personuppgifter

Enligt artikel 32.4 i forordning (EG) nr 45/2001 och
artikel 23 i direktiv 95/46/EG har en person som har
asamkats skada pd grund av olaglig behandling av uppgif-
ter ritt till ersdttning frén den registeransvarige for det

Meddelandet av den information som avses i artikel 20.3 och 20.4

kan skjutas upp sa linge informationen skulle gora begrinsningen
verkningslos (se artikel 20.5).
Punkt 2.5.

forfang han eller hon lidit, om inte den registeransvarige
styrker att denne inte 4r ansvarig for den hindelse som
gett upphov till skadan. Detta dr en specificering av det
generella juridiska begreppet om ansvarsskyldighet, med
omvind bevisborda.

51. I detta sammanhang grundas de restriktiva dtgirderna pa
behandling och offentliggérande av personuppgifter, vilket
om det ar lagstridigt i sig — oavsett de vidtagna restriktiva
atgirderna — kan leda till icke-materiell skada, vilket fors-
tainstansritten (*) redan har konstaterat.

52. Datatillsynsmannen framhaller att detta utomobligatoriska
ansvar for ett fall av behandling av personuppgifter i strid
med tillimplig lagstiftning om uppgiftsskydd fortfarande
giller och att det visentliga innehallet inte fir elimineras,
oaktat vissa av de aktuella forslagen (¥ utesluter ansvars-
skyldighet, utom i hindelse av vardsloshet, for de fysiska
och juridiska personer som verkstiller restriktiva dtgarder.

V.8 Effektiva rittsmedel och oberoende tillsyn

53. I forteckningar upptagna personer har ratt till rattsmedel
infor domstol och till administrativa rittsmedel infér be-
horiga tillsynsmyndigheter for uppgiftsskydd. De senare
rittsmedlen innefattar horande av klagomadl frdn registre-
rade i enlighet med artikel 32 i foérordning (EG)
nr 45/2001. En forutsittning for rittsmedlen dr att data-
tillsynsmannen av den registeransvarige eller en gemen-
skapsinstitution eller ett gemenskapsorgan far tillgdng till
alla personuppgifter och all information som behovs for
datatillsynsmannens utredningar (se artikel 47.2 b i forord-
ning (EG) nr 45/2001).

54. Oberoende tillsyn over hur bestimmelser i frdga om upp-
giftsskydd efterlevs dr en grundliggande princip for upp-
giftsskydd som nu pd nytt uttryckligt bekriftats, med
avseende pd behandling av personuppgifter inom ramen
for all EU:s verksamhet, i sdvil artikel 8 i EU:s stadga
om de grundliggande rittigheterna som i artikel 16 i
EUF-fordraget och artikel 39 i EU-fordraget.

55. Datatillsynsmannen ir, vilket redan ndmnts i yttrandet av
den 28 juli 2009 (%), orolig for att villkoret i de aktuella

(®) Dom av den 12 september 2007 i mal T-259/03, Nikolaou mot kom-

missionen, REG 2007, s. II-99; dom av den 8 juli 2008 i mdl T-48/05,
Franchet och Byk mot kommissionen, dnnu inte registrerat.

(*) Se artikel 6 i forslaget till rddets férordning om éndring av forord-
ning (EG) nr 881/2002 om inforande av vissa sirskilda restriktiva
atgarder mot vissa med Usama bin Ladin, nitverket al-Qaida och
talibanerna associerade personer och enheter; artikel 6 i forslaget till
radets forordning om inférande av vissa sirskilda restriktiva dtgarder
mot vissa fysiska och juridiska personer, enheter och organ mot
bakgrund av situationen i Somalia; artikel 11.1 i forslaget till radets
forordning om 4ndring av rddets férordning (EG) nr 329/2007 om
restriktiva dtgarder mot Demokratiska folkrepubliken Korea; artikel 8
i forslaget till rddets forordning om inférande av vissa specifika
restriktiva dtgdrder mot Guinea. Forslaget till radets forordning om
dndring av radets forordning (EG) nr 314/2004 om vissa restriktiva
dtgarder mot Zimbabwe innehéller ddremot inte nigon liknande
bestaimmelse.

(°) Punkterna 27-32.
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forslaget om att sekretessbelagda uppgifter endast ska lam-
nas ut med samtycke frin upphovsmannen kan inkrikta
pd datatillsynsmannens tillsynsbefogenheter pd detta om-
rdde och dessutom péaverka den rittsliga provningens ef-
fektivitet genom att det paverkar EU-domstolens mojlighet
att bedoma huruvida en korrekt avvagning goérs mellan
nodvindigheten att bekidmpa internationell terrorism och
skyddet av grundliggande rittigheter. Sisom framgir av
forstainstansrittens dom av den 4 december 2008 kan
tillgdng till sekretessbelagda uppgifter vara nodvindig for
att domstolen ska kunna gora detta (').

Mot bakgrund av detta rekommenderar datatillsynsmannen
att man i de aktuella forslagen ser till att de befintliga
rittsmedlen och den oberoende tillsynen genom tillsyns-
myndigheter f6r uppgiftsskydd fullt ut kan tillimpas och
att villkoren for tillgdng till sekretessbelagda handlingar
inte inverkar menligt pd deras verkningsgrad. I detta sam-
manhang vore det ett forsta steg att i de berérda artiklarna
i de aktuella forslagen () ersitta "lamnas ut/utlimnas” med
"lamnas ut till allminheten”.

V. SLUTSATSER

Europeiska datatillsynsmannen hyser den fasta 6vertygelsen
att de som undergriver respekten for grundliggande rat-
tigheter ska bekdmpas med respekt for grundliggande rit-
tigheter.

[ detta sammanhang vilkomnar datatillsynsmannen, pa
samma sitt som i sitt yttrande av den 28 juli 2009 om
restriktiva dtgarder mot al-Qaida, kommissionens avsikt att
forbattra den befintliga rittsliga ramen genom att utveckla
forfarandet for upptagande i forteckningar och genom att
uttryckligen beakta ritten till skydd av personuppgifter.

Mot bakgrund av de verktyg som Lissabonfordraget och
den langsiktiga visionen i Stockholmsprogrammet erbjuder
rekommenderar datatillsynsmannen starkt kommissionen
att overge den nuvarande lappverksmetoden — varigenom
specifika, och stundtals skiljaktiga, bestimmelser i frdga om
behandling av personuppgifter antas for olika linder eller
organisationer — och i stillet lagga fram ett forslag om en
enhetlig 6vergripande ram for samtliga riktade sanktioner
som EU vidtar mot fysiska eller juridiska personer, enheter
eller organ, som tryggar respekten for de berdrda perso-
nernas grundliggande rattigheter och dd i synnerhet re-

() Dom av den 4 december 2008 i mal T-284/08, PMOI mot radet,
dnnu inte registrerat. Se sirskilt punkterna 7476.

(®) Se artikel 11b.2 i forslaget till rddets férordning om 4ndring av

rddets forordning (EG) nr 314/2004 om vissa restriktiva atgarder
mot Zimbabwe; artikel 13.2 i forslaget till radets férordning om
inférande av vissa sirskilda restriktiva atgdrder mot vissa fysiska
och juridiska personer, enheter och organ mot bakgrund av situa-
tionen i Somalia; artikel 13.6 i forslaget till rddets forordning om
dndring av rddets forordning (EG) nr 329/2007 om restriktiva at-
girder mot Demokratiska folkrepubliken Korea; artikel 12.7 i for-
slaget till rddets forordning om inférande av vissa specifika restrik-
tiva atgirder mot Guinea.
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spekten for den grundliggande ritten till skydd av person-
uppgifter. Nodvindiga inskrankningar av dessa rdttigheter
bor tydligt faststillas i lag, vara proportionerliga och
i samtliga fall respektera det visentliga i dessa rattigheter.

Datatillsynsmannen hélsar med tillfredsstillelse hanvisning-
arna i de aktuella forslagen till tillimpligheten av forord-
ning (EG) nr 45/2001 och till de rattigheter for de regi-
strerade som foljer av férordningen.

Med avseende pd uppgifternas kvalitet och begransning av
syftet rekommenderar datatillsynsmannen vissa dndringar
for att se till att endast nodvindiga uppgifter
behandlas, att dessa uppgifter hélls aktuella och att de
inte lagras lingre 4n vad som 4r nodvindigt. I synnerhet
rekommenderar  datatillsynsmannen att  verkningsfulla
mekanismer for avforande av fysiska personer fran forteck-
ningar och for regelbunden 6versyn av EU-forteckningar
inférs med avseende pd samtliga nuvarande och framtida
forslag inom detta omréde.

Datatillsynsmannen rekommenderar att de i forteckningar
upptagna personernas ritt till information ska tas upp pa
ett uttryckligare sitt i samtliga nuvarande och framtida
forslag inom detta omréde, tillsammans med villkor for
och nidrmare bestimmelser om de begrinsningar som
kan vara nodvindiga.

Datatillsynsmannen rekommenderar starkt att lagstiftaren i
de nuvarande och framtida forslagen tar upp den visentliga
fragan om ratten for i forteckningar upptagna personer att
fa tillgdng till de personuppgifter som avser dem och som
aterfinns i sekretessbelagda dokument, med forbehall for
de proportionerliga begriansningar som kan vara nodvin-
diga under vissa omstidndigheter.

Datatillsynsmannen rekommenderar lagstiftaren att se till
att adekvata system och kontrollmekanismer — som speci-
fikationer i forslagen och Overenskommelser med FN
eller andra relevanta tredjelinder — inrittas i syfte att sdker-
stlla ett tillrackligt skydd av personuppgifter som ar fore-
mal for utbyte med tredjelinder och internationella orga-
nisationer.

Datatillsynsmannen rekommenderar lagstiftaren att i de
aktuella forslagen eller i ett annat rittsinstrument fortydliga
saval inskrankningar av principer for uppgiftsskydd som de
kontrollmekanismer som kan vara nddvindiga inom om-
radet restriktiva atgarder, i syfte att gora restriktionerna
forutsebara och proportionerliga.

Datatillsynsmannen konstaterar att principen om ansvar
for olaglig hantering av personuppgifter fortfarande giller
och inte kan berdvas sitt visentliga innehall.
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67. Datatillsynsmannen rekommenderar att man ser till att de befintliga rittsmedlen och den oberoende
tillsynen genom tillsynsmyndigheter f6r uppgiftsskydd fullt ut kan tillimpas och att villkoren for
tillgdng till sekretessbelagda handlingar inte inverkar menligt pd deras verkningsgrad.

Utfdrdat i Bryssel den 16 december 2009.

Peter HUSTINX

Europeisk datatillsynsman




