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MOTIVERING

1. BAKGRUND
1.1 Politiskt ssmmanhang

Genom férordning (EG) nr460/2004" inréttades Europeiska byrdn foér nét- och
informationssakerhet (Enisa) i mars 2004 fér en inledande period pa fem ar med huvudmalet
att " sakerstalla en hdg niva pa nat- och informationssakerhet i gemenskapen och utveckla en
kultur av nat- och informationssakerhet till forman for medborgarna, konsumenterna,
foretagen och den offentliga sektorns organisationer i Europeiska unionen och pa det sattet
bidra till att den inre marknaden fungerar val” . Genom férordning 1007/2008% f&rlangdes
Enisas mandat till mars 2012.

Nér Enisas mandat forlangdes 2008 inleddes ocksa en debatt om den allmanna inriktningen pa
EU:s arbete for nét- och informationssakerhet, till vilken kommissionen bidrog genom att ta
initiativ  till ett offentligt samrdd om de tankbara malen for en starkt nét- och
informationssakerhetspolitik pa EU-niva. Detta offentliga samréd pagick fran november 2008
till januari 2009 och nastan 600 bidrag kom in®.

Den 30 mars 2009 antog kommissionen ett meddelande om skydd av kritisk
informationsinfrastruktur!, Skydd mot storskaliga it-attacker och avbrott: férbéttrad
beredskap, sikerhet och motstandskraft i Europa, med en handlingsplan dar byran uppmanas
att vara aktiv, framfor allt for att stodja medlemsstaterna. Handlingsplanen fick ett brett stod i
de diskussioner som fordes vid ministerkonferensen om skydd av kritisk infrastruktur i
Tallinn i Estland den 27 och 28 april 2009°. | Slutsatserna fr&n EU-ordférandeskapets
konferens betonas att det ar viktigt att se till att Enisas verksamhet far ett ordentligt stod.
Vidare konstateras att Enisa &r ett utmarkt instrument for att framja ett EU-tackande
samarbete inom detta omrdde och poangterar att byrans mandat bor ses Gver och
omformuleras for att i 6kad utstrackning inrikta sig pa EU:s prioriteringar och behov, klara
att reagera pa handelser pa ett mer flexibelt sitt, utveckla formagor och kompetenser och tka
byréns operativa effektivitet och dvergripande inflytande for att gora den till en standig
tillgang for varje medlemsstat och hela Europeiska unionen.

Efter diskussionerna i radet (telekommunikation) den 11 juni 2009 dé medlemsstaterna
uttryckte sitt stod for att forlanga byrans mandat och ge den mer resurser, mot bakgrund av
nét- och informationssékerhetens betydelse och de nya utmaningarna inom det har omradet,
sutfordes diskussionen under det svenska ordforandeskapet. | radets resolution av den 18

! Europaparlamentets och rédets forordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av den
europeiska byran for nat- och informationssakerhet, EUT L 77, 13.3.2004, s. 1.

Europaparlamentets och rédets forordning (EG) nr 1007/2008 av den 24 september 2008 om andring av
forordning (EG) nr 460/2004 om inrdttandet av den europeiska byran for nét- och informationssakerhet
i fr&ga om dess mandatperiod, EUT L 293, 31.10.2008, s.1.

Rapporten som sammanfattar resultaten fran det offentliga samradet, Towards a Strengthened Network
and Information Security Policy in Europe, bifogas som bilaga 11 till konsekvensanalysen for detta
fordag.

KOM(2009) 149, 30.3.2009.

Diskussionsdokument: http://www.tallinnciip.eu/doc/discussion_paper - tallinn ciip_conference.pdf
Ordférandeskapets slutsatser:

http://www.tallinnciip.eu/doc/EU_Presidency Conclusions Tallinn CIIP_Conference.pdf.
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december 2009 om en europeisk samarbetsstrategi for nét- och informationssakerhet® erkanns
byréns betydelse och potential samt behovet av att ” utveckla Enisa vidare till ett effektivt
organ.” Dér betonas ocksa att byran maste moderniseras och starkas for att stodja
kommissionen och medlemsstaterna i arbetet med att dverbrygga klyftan mellan teknik och
polittk och fungera som EU:s kunskapscentrum i fragor som rér na- och
informationssakerhet.

1.2 Allman bakgrund

Informations- och kommunikationsteknik har blivit en hornsten i EU:s ekonomi och for
samhallet som helhet. Informations och kommunikationstekniken & sarbar for hot som inte
langre foljer nationella granser och som har forandrats i takt med teknikens och marknadens
utveckling. Eftersom informations- och kommunikationstekniken &r global, sasmmankopplad
och beroende av annan infrastruktur kan sakerhet och motstandskraft inte uppnas med enbart
nationella  och  okoordinerade  metoder. Dessutom  fordndras  nd-  och
informationssakerhetsproblemen snabbt. Naten och informationssystemen maste skyddas
effektivt mot allatyper av storningar och avbrott, &ven avsiktliga angrepp.

Politiken for nét- och informationssékerhet har en viktig plats i den digitala agendan for
Europa’, som &r ett centralt initiativ inom strategin Europa 2020, som syftar till att utnyttja
och framja informations- och kommunikationsteknikens potential och omvandla denna
potential till hallbar tillvaxt och innovation. Nagra centrala prioriteringar for initiativet &r att
frémja IKT-anvandning och bygga upp fortroendet for informationssamhéllet.

Enisa inrdttades ursprungligen for sékra en hog och effektiv niva pa né- och
informationssakerheten i EU. Erfarenheterna fran byrans arbete och utmaningarna och hoten
har gjort det uppenbart att byrans mandat maste moderniseras till att béttre fylla EU:s behov
nar det galler sddant som

¢ fragmenteringen av de nationella strategierna for att hantera de féranderliga utmaningarna,

e bristen pa  samverkansmodeller for genomforandet av nét- och
informationssakerhetspolitiken,

e den otillrackliga beredskapen som ocksa beror pa den begransade europeiska kapaciteten
for tidig varning och reaktion,

e bristen patillforlitliga EU-data och de begransade kunskaperna om foranderliga problem,

e den ldga graden av medvetenhet om risker och utmaningar forknippade med nét- och
informationssakerhet, och

e utmaningen att integrera nét- och informationssakerhetsaspekter i politiska strategier for att
bekampa nétbrottsighet pa ett effektivare sétt.

Radets resolution av 18 december 2009 om en europeisk samarbetsstrategi for ndt- och
informationssékerhet, EUT C 321, 29.12.2009, s. 1.
http://eur-lex.europa.eu/L exUri Serv/L exUri Serv.do?uri=0J:C:2009:321:0001:0004:EN: PDF.

! KOM (2010) 245, 19.5.2010.
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1.3. Politiska mal

Det almanna maet for den foreslagna forordningen & att gora det majligt for EU,
medlemsstaterna och aktbrerna att utveckla en hog kapacitet och beredskap for att forebygga,
spara och béttre reagera pa nét- och informationssakerhetsproblem. Detta kommer att bidratill
att bygga upp ett fortroende som framjar utvecklingen av informationssamhéllet, for att
forbéttra konkurrenskraften for europeiska foretag och sdkerstélla en effektivt fungerande inre
marknad.

14. Gaéllande bestammel ser

Det har forslaget kompletterar andra lagstiftningsinitiativ och politiska initiativ inom omradet
nét- och informationssékerhet pa EU-niva som syftar till att forbéttra informations- och
kommunikati onsteknikens sakerhet och motstandskraft.

e Den handlingsplan som lanserades genom meddelande om skydd av  kritisk
informationsinfrastruktur omfattade inréttandet av bade

(1)  ett EU-forum fér medlemsstaterna som ska framja diskussion och utbyte av
god praxis syftande till gemensamma politiska ma och prioriteringar for
IKT-infrastrukturens sakerhet och motstandskraft, vilket ocksa direkt gagnas
av det arbete och stéd som byran kan ge, och

(2) et offentligprivat EU-partnerskap for motstandskraft (EP3R), som & en
flexibel europeisk ram for K T-infrastrukturens motstandskraft. Partnerskapet
ska framja samarbete mellan offentlig och privat sektor i sdkerhets- och
motstandskraftsfragor, grundlaggande krav, god policy och atgarder.

e Stockholmsprogrammet, som antogs av Europeiska radet den 11 december 2009, framjar
strategier for att garantera ndtsdkerhet och mgjliggora snabbare reaktioner vid it-attacker i
EU.

e Dessainitiativ bidrar till genomférandet av den digitala agendan fér Europa. Politiken for
nét- och informationssakerhet har stor betydelse fér den del av strategin som inriktas pa att
bygga upp fértroendet och sdkerheten i informationssamhallet. Initiativen understodjer
ocksd kommissionens stodatgarder och politik for skydd av personlig integritet (t.ex.
inbyggda skyddsmekanismer for den personliga integriteten) och personuppgifter (6versyn
av ramen), ndtverket for konsumentskyddssamarbetet och programmet for ett sékrare
Internet.

1.5. Utveckling inom den nuvarande nat- och informationssakerhetspolitiken
kopplad till forslaget

Mycket av den nuvarande utvecklingen av né- och informationssakerhetspolitiken, i
synnerhet den som aviserades i den digitala agendan for Europa, gagnas av det stdd och de
expertkunskaper som byran kan tillhandahalla. Nagra exempel &r foljande:

e Stirka samarbetet om nadt- och informationssakerhetsfrégor genom intensifierad
verksamhet i EU-forumet for medlemsstater (EFMS), som med direkt stod fran byran
kommer att bidratill att
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faststélla hur ett effektivt europeiskt na ska kunna inréttas genom
gransoverskridande samarbete mellan nationella och statliga
incidenthanteringsorganisationer (Computer Emergency Response Team, CERT)),

faststélla langsiktiga ma och prioriteringar for storskaliga europeiska 6vningar
om nét- och informationssékerhetsincidenter,

verka for minimikrav i offentlig upphandling for att frémja sdkerhet och
motstandskraft i offentliga system och nét,

hitta ekonomiska och réttsigaincitament for sakerhet och motstandskraft, och

utvardera nét- och informationssakerhetsléget i Europa.

e Stérka samarbeten och partnerskap mellan offentlig och privat sektor genom att stodja det
offentligprivata EU-partnerskapet for motstandskraft (EP3R). Enisa f&r en altmer

framtrad
atgarder

1)

2

3)

(4)

Q)

(6)

ande roll som framjare av EP3R-méten och —verksamheter. EP3R ndrmaste
kommer att omfatta foljande:

diskussion av innovativa atgarder och instrument som ska forbéttra sékerheten och
motstandskraften, som t.ex.

grundlaggande krav nar det géller sdkerhet och motstandskraft, i synnerhet i
samband med offentlig upphandling av IKT-produkter eller tjanster, for att ge
ala samma konkurrensvillkor och samtidigt sikra en lamplig niva pa
beredskap och forebyggande atgarder,

diskussion kring fragor som ror ekonomiska aktorers ansvar, nar de t.ex. infor
minimisakerhetskrav,

ekonomiska incitament for  utveckling och  tillampning av
riskhanteringsmetoder, sakerhetsprocesser och sakerhetsprodukter,

riskbeddmnings och riskhanteringssystem for att beddma och hantera
alvarligaincidenter pa grundval av gemensam forstael se,

samarbete mellan offentlig och privat sektor i samband med storskaliga
incidenter, och

anordnande av ett foretagstoppmoéte om ekonomiska hinder och drivkrafter
for sakerhet och motstandskraft.

o Praktiskt tillampa sékerhetskraven i regelverket for elektronisk kommunikation, for vilket
man behGver Enisas expertis och bistand

SV

for att stodja medlemsstaterna och kommissionen, om [ampligt med beaktande av
privata sektorns synpunkter, vid faststéllandet av en ram av regler och forfaranden
for att genomféra bestdmmelserna om anmaan av sékerhetsdvertradelser (enligt
artikel 13.ai det &ndrade ramdirektivet), och

for att inrétta ett arligt forum for nationella behtriga organ och nationella
regleringsmyndigheter pa omradet nét- och informationssékerhet och aktorer fran

SV



SV

privata sektorn, for att diskutera lardomar som gjorts och utbyta god praxis for
tillampningen av regleringsatgarder for nat- och informationssakerhet.

e Framja EU-tdckande beredskapsovningar avseende it-sdkerhet med stéd av
kommissionen och bidrag av Enisa. Tanken &r att den hér typen av évningar senare ska
utvidgas painternationell niva

e Inratta en grupp for stod vid datorhaveri (Cert) for EU:s institutioner. Enligt
nyckeldtgard 6 i den digitala agendan for Europa ska kommissionen lagga fram ” &tgarder
for en stérkt politik for nét- och informationssakerhet pa hog niva, bl.a. [...]atgarder for att
maojliggora snabbare insatser vid cyberattacker, inklusive en incidenthanteringsorganisation
for EU-institutionerna’®. Darfér méste kommissionen och andra EU-institutioner géra en
analys och inrétta en incidenthanteringsorganisation for vilken Enisa kan tillhandahalla
tekniskt stdd och expertis.

e Mobilisera och sttdja medlemsstaterna nar det géller att fardigstalla och om nodvandigt
inrdtta nationella/statliga incidenthanteringsorganisationer for att skapa ett
valfungerande natverk av sadana som téacker hela Europa. Det héar kommer ocksa att
vara viktigt for att vidareutveckla ett EU-system for informationsutbyte och varning
(Eisas) for medborgare och sma och medelstora foretag som ska byggas upp med
nationella resurser och kompetenser fore utgangen av 2012.

o Oka medvetenheten om nét- och sakerhetsutmaningar, vilket kommer att omfatta

— att kommissionen tillsammans med Enisa utarbetar riktlinjer for framjandet av
nét- och informationssékerhetsstandarder, god praxis och en riskhanteringskultur;
En forsta uppséttning riktlinjer kommer att sammanstdllas, och

— att Enisai samarbete med medlemsstaterna anordnar ” den eur opeiska manaden
for nat- och informationssékerhet for alla’, med nationella/europeiska
cybersakerhetstavlingar.

1.6. Forenlighet med Europeiska unionens politik och mal pa andra omraden

Fordaget ar forenligt med Europeiska unionens politik och mal och helt i enlighet med malet
att bidratill en valfungerande inre marknad, genom o6kad beredskap och reaktionsférmaga for
utmaningar pa omradet nét- och informationssakerhet.

2. RESULTATEN AV DE OFFENTLIGA SAMRADEN OCH
KONSEKVENSANALYSERNA
2.1. Samrad med ber 6rda parter

Det hér initiativet & resultatet av en omfattande diskussion med brett deltagande som forts i
enlighet med principerna om deltagande, 6ppenhet, redovisningsskyldighet, effektivitet och
samstammighet. Den breda processen omfattade en utvardering av Enisa under 2006/2007

Rédets resolution av den 18 december 2009 om en europeisk samarbetsstrategi for nét- och
informationssakerhet: Europeiska unionens rad [..] som & medvetet om [..] vikten av att man
undersoker vilka strategiska effekter, risker och mdjligheter som &r foérbundna med inrdttande av
CERT-organisationer fér EU-institutionerna och dvervager Enisas eventuella framtida roll i detta.
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foljd av rekommendationer fran byrans styrelse, tva offentliga samréd (2007 och 2008-2009)
samt ett antal seminarier om nét- och informationssakerhetsfragor.

Det forsta offentliga samradet inleddes i samband med kommissionens meddelande om
halvtidsutvarderingen av Enisa. Samrédet fokuserades pa byrans framtid och |6pte mellan den
13 juni och den 7 september 2007. Totalt inkom 44 onlinebidrag plus tva andra skriftliga
bidrag. Svaren kom fran manga olika typer av aktorer och berorda parter, som ministerier i
medlemsstaterna, regleringsorgan, branschen, konsumentorganisationer, akademiska
institutioner, foretag och enskilda medborgare.

Svaren belyste flera intressanta fragor som rorde hotscenariots utveckling, behovet av att
fortydliga och bygga in mer flexibilitet i forordningen sa att Enisa kan anpassas till dessa
utmaningar, behovet av effektiv interaktion med aktdrerna och mgjligheten till en begrénsad
Okning av resurserna.

Det andra offentliga samrédet, som I6pte fran den 7 november 2008 till den 9 januari 2009,
syftade till att faststélla prioriterade mal for en stérkt nét- och informationssakerhetspolitik pa
EU-niva och hur dessa mal ska uppnas. Nastan 600 bidrag inkom fréan medlemsstaternas
myndigheter, akademiska varlden och forskningsinstitut, branschorganisationer, privata
foretag och andra aktdrer, som dataskyddsorganisationer och konsulter, samt privatpersoner.

En stor majoritet av deltagarna’ stodde en utvidgning av byr&ns mandat och foresprékade att

den skulle fa en mer framtrddande roll i samordningen av nd- och
informationssakerhetsverksamhet pa EU-niva och tilldelas Okade resurser. De viktigaste
prioriteringarna var ett mer samordnat agerande mot cyberhot i Europa, et

gransdverskridande samarbete for hantering av storskaliga cyberattacker, satsningar pa att
bygga upp fortroendet och ett férbéttrat utbyte av information mellan intressenter.

En konsekvensanalys gjordes av forslaget, med borjan i september 2009. Den grundades pa en
forberedande studie som utforts av en extern uppdragstagare. Méanga olika aktorer och
experter deltog. Bidrag kom fran bl.a. nét- och informationssakerhetsorgan i medlemsstaterna,
nationella regleringsmyndigheter, teleoperatdrer och Internetleverantbrer samt deras
branschorgani sationer, konsumentorgani sationer, IKT-tillverkare,
incidenthanteringsorganisationer, den akademiska vérlden och foretagsanvandare. Man
inréttade ocksa en avdel ningsoverskridande styrgrupp, bestaende av foretradare for de berorda
generaldirektoraten inom kommissionen, for att stodja arbetet med konsekvensanalysen.

2.2. Konsekvensanalys

Det faststalldes att bibehdllandet av en byra var en lamplig 10sning for att uppna EU:s mal
inom omrédet’®. Efter en inledande genomgéng valdes foljande fem alternativ ut for vidare
anays:

o Alternativ 1 — Ingen politik.

e Alternativ 2 — Oftréandrade forhéllanden, dvs. att fortsitta med ett liknande mandat och
samma resursniva.

Se hilaga X1 till konsekvensanalysen.

10 SebilagalV till konsekvensanalysen.
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o Alternativ 3 — Att utoka Enisas uppgifter och ldta myndigheter som syssar med
brottsbekampning och integritetsskydd bli fullvérdiga parter.

o Alternativ 4 — Att ldgga bekampande av cyberattacker och reaktion pa cyberincidenter till
byréns uppgifter.

e Alternativ 5 — Att utoka byrans uppgifter med stod till ordningsmakt och rétsliga
myndigheter i bekdmpandet av cyberbrottslighet.

Efter en jamférande kostnads-nyttoanalys faststdlldes alternative 3 som det mest
kostnadseffektiva och effektiva séttet att uppna malen.

Alternativ 3 innebér att Enisas uppgifter utvidgas och fokuserar pa

e att bygga upp och underhdlla ett néverk for kontakter mellan intressenter och ett
kunskapsndat som sdkerstdller att Enisa har god Overblick ©6ver nd- och
informationssakerheten i Europa,

e ait fungera som ett stodcentrum for nét- och informationssakerhet vid utformning och
genomforande av politiska strategier (i synnerhet nér det géller e-integritet, e-signatur, e-
legitimation och upphandlingsstandarder for nét- och informationssakerhet),

e att stodja EU:s politik for skydd av kritisk informationsinfrastruktur och motstandskraft
(t.ex. dvningar, EP3R och EU-systemet for informationsutbyte och varning),

e att skapa en EU-ram for insamling av data om nét- och informationssakerhet, inbegripet
utveckling av metoder och praxis for laglig rapportering och formedling av data,

e att studera nét- och informationssakerhetens ekonomi,

e att framja samarbete med tredjelander och internationella organisationer for att uppna en
gemensam global syn pa nét- och informationssakerhet och se till att internationella
initiativ pa hog nivafar genomslag i Europa, och

e utfora icke-operativa uppgifter kopplade till né- och informationssakerhetsaspekter av
polisidrt arbete och réttsligt samarbete om cyberbrottslighet.

3. RATTSLIGA ASPEKTER

3.1. Sammanfattning av den foreslagna atgar den

Fordaget till forordning syftar till att stérka och modernisera Europeiska byran for nét- och
informationssakerhet (Enisa) och faststélla ett nytt mandat for en femarsperiod.

Forslaget omfattar foljande viktiga forandringar jamfort med den ursprungliga forordningen:

D Okad flexibilitet, anpassningsbarhet och fokusering. Uppgifterna uppdateras och
ges en mer allman formulering for att oka utrymmet for byréns verksamhet.
Uppgifterna formuleras tillrackligt exakt for att beskriva hur malen ska uppnas. Det
hér ger ett starkare fokus & byrans uppdrag, ckar dess forméaga att uppna sinamal och
stérker dess uppdrag for att stbdja genomforandet av EU:s politik.

()] Battre anpassning av byran till EU:s politik och lagstiftningsprocess. EU:s
ingtitutioner och organ kan vanda sig till byran for bistand och radgivning. Detta &r i
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linje med politikens och lagstiftningens utveckling. Radet har borjat vanda sig direkt
till byran i resolutioner, och Europaparlamentet och rédet har delegerat uppgifter som
ror nat- och informationssékerhet till byran i regelverket for elektronisk
kommunikation.

(3) Kontaktyta mot bekampandet av cyber brottslighet. | sitt arbete for att uppna maen
beaktar byrdn kampen mot cyberbrottsighet. Réttsvardande myndigheter och
myndigheter som ansvarar for skydd av personlig integritet blir fullvardiga intressenter
i byran, i synnerhet i den standiga intressentgruppen.

(4)  Starkta styrelseformer. Foreslaget starker tillsynsfunktionen for styrelsen, dar
medlemsstaterna och kommissionen ar foretradda. Styrelsen kan t.ex. utférda allménna
riktlinjer for personalfragor, vilket tidigare helt tillhdrde verkstallande direktérens
ansvarsomrade. Den far ocksa inrétta arbetsgrupper som kan bista den i dess uppgifter,
inbegripet dvervakandet av hur dess beslut genomfors.

5) Forenklade forfaranden. Forfaranden som har visat sig vara onddigt betungande
forenklas. Exempel: a) Ett forenklat forfarande for styrelsens interna regler, b)
yttrandet om Enisas arbetsprogram utfardas av kommissionens avdelningar och inte
genom ett kommissionsbeslut. Styrelsen ges ocksa tillrackliga resurser for att kunna
fatta och genomfora verkstéllande bedlut (t.ex. om en personalmedlem inkommer med
klagomal mot verkstallande direktoren eller mot gjalva styrelsen).

(6) Gradvis 6kning av resurser. For att klara de starkta europeiska kraven och de
utvidgade utmaningarna kommer byrans finansiella resurser och personalresurser
gradvis att 6kas mellan 2012 och 2016, utan att det paverkar kommissionens forslag
till nasta flerdriga budgetram. Pa grundval av kommissionens forslag till forordning
om flerdrig budgetram for perioden efter 2013 och med beaktande av slutsatserna fran
konsekvensanalysen, kommer kommissionen att lagga fram en andrad
finansieringsdversikt for réttsakt.

@) Mgjlighet att forlanga verkstallande direktorens mandatperiod. Styrelsen far
forlanga verkstallande direktorens mandatperiod med tre ar.

3.2. Rattdlig grund

Fordaget baseras pa artikel 114 i fordraget om Europeiska unionens funktionssatt (EU-
fordraget)™.

| enlighet med EG-domstolens dom*? fére Lissabonfordragets ikrafttradande ansigs artikel
95 i EG-fordraget vara den lampliga réttsiga grunden for inrédttandet av ett organ som ska
sakra en hog och effektiv niva av nét- och informationssakerhet i EU. Genom att anvanda
uttrycket "atgarder for tillnarmning” i artikel 95 avser fordragets forfattare att ge EU:s
lagstiftare rétt att valja vilka atgarder som ar |ampliga for att uppna det 6nskade resultatet. Att
forbattra sakerheten och motstandskraften for IK T-infrastrukturer och motstandskraft ar alltsa
en viktig aspekt som bidrar till en valfungerande inre marknad.

1 EUT C 115, 9.5.2008, s. 94.
12 Mal C-217/04, Forenade konungariket Storbritannien och Nordirland mot Europaparlamentet och
Europeiska unionens rad, Reg. 2.5.2006.
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| enlighet med Lissabonférdraget beskriver artikel 114 i EU-fordraget™ inre ansvaret for
inre marknaden nastan identiskt. Av de skadl som redan angetts kommer detta aven i
fortséttningen att vara den réttsliga grund som ska tillampas vid antagandet av atgérder for att
forbéttra nét- och informationssékerheten. EU och medlemsstaterna har i dag delade
befogenheter nér det géller inre marknaden (artikel 4.2 ai EU-fordraget). Detta betyder att EU
och mediemsstaterna far anta (bindande) atgarder och att medlemsstaterna kommer att agera
om EU inte har utbvat sin befogenhet eller har beslutat att inte léngre agera (artikel 2.2 i EU-
fordraget).

Atgérder som ingdr i ansvaret for inre marknaden kommer att omfattas av det ordinarie
lagstiftningsforfarandet (artiklarna 289 och 294 i EU-férdraget), som liknar'® det tidigare
medbesl utandeforfarandet (artikel 251 i EG-fordraget).

Med Lissabonférdraget har den tidigare distinktionen mellan pelarna foérsvunnit. Att
forebygga och bekampa brottslighet har nu blivit en delad behorighet for EU. Detta skapar
mojligheten att |&ta Enisa fungera som plattform for nét- och informationssakerhetsaspekter
av kampen mot cyberbrottslighet och fér ett utbyte av synpunkter och basta praxis med
cyberforsvar, réttsvardande myndigheter och myndigheter som ansvarar for skydd av
personlig integritet.

3.3. Subsidiaritetsprincipen

Ford aget Overensstammer med subsidiaritetsprincipen. Nét- och
informationssakerhetspolitiken kraver en samarbetsstrategi och forslagets mal kan inte uppnas
av medlemsstaterna pa egen hand.

Om EU skulle vdja en strategi dar man inte alls ingriper i nationell nét- och
informationssakerhetspolitik skulle uppgiften overldtas & medlemsstaterna, trots att de
befintliga informationssystemen helt klart & beroende av varandra. En dtgéard som sakrar den
grad av samordning mellan medlemsstaterna  som krévs for att né- och
informationssakerhetsriskerna  ska kunna hanteras pa ett fungerande sSitt i det
gransoverskridande sammanhang dar de uppstar & damed forenlig med
subsidiaritetsprincipen. EU-atgarder skulle dessutom oka effektiviteten i befintliga nationella
atgarder och darmed ge ett mervarde.

En samordnad nat- och informationssakerhetspolitik praglad av samarbete kommer ocksa att
gagna skyddet av grundldggande réttigheter, i synnerhet rétten till skydd av personuppgifter
och personlig integritet. Behovet av att skydda data & mycket viktigt eftersom EU-
medborgarna i allt hdgre grad anfortror sina data till komplexa informationssystem, antingen
av eget val dler av tvang, utan att de nodvandigtvis har mgjlighet att gora en korrekt
beddmning av de dataskyddsrisker som detta medfor. Nar incidenter intréffar kommer de
darfor inte nodvandigtvis att kunna vidta |ampliga atgarder, och det & inte heller sakert att
medlemsstaterna skulle kunna klara att hantera eventuella internationella incidenter pa ett
effektivt sétt utan en samordning pa EU-niva.

13
14

Seovan.
Det ordinarie lagstiftningsforfarandet skiljer sig framfor allt nar det galler majoritetskraven i radet och
Europaparlamentet.
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3.4. Proportionalitetsprincipen

Forsaget ar forenligt med proportionalitetsprincipen eftersom det inte gér utdver vad som ar
nodvandigt for att uppna malet.

3.5. Val av regleringsform

Foreslagen regleringsform: En forordning som &r direkt tillamplig i alla medlemsstater

4, BUDGETKONSEKVENSER

Fordaget kommer att paverka unionens budget.

Eftersom de uppgifter som kommer att ingd i Enisas nya mandat faststélls, férvantas det att
byran kommer att tilldelas de resurser som kréavs for att den ska kunna genomfdra sin
verksamhet pa ett tillfredsstéllande sétt. Utvarderingen av byran, det omfattande samrédet
med intressenter pa alla nivaer och konsekvensanalysen visar en samsyn om att byrans storlek
ligger under dess kritiska massa och att 6kade resurser krévs. Konsekvenserna och effekterna
av att Oka byrans persona och budget anges i den konsekvensanalys som l&aggs fram
tillsammans med forslaget.

EU-finansieringen  efter 2013 kommer ait granskas 1 samband med en
kommissionsomfattande diskussion om alaférsag for perioden efter 2013.

5. KOMPLETTERANDE KOMMENTAR
5.1. Mandatperiod

Forordningen ska omfatta en femarsperiod.

5.2. Over synsklausul

Forordningen foreskriver att byran ska vara forema for en utvardering som omfattar perioden
efter den senaste utvarderingen 2007. Man kommer da att bedoéma hur effektiv byran &r i
forhadllande till sina ma enligt forordningen, om den fortfarande &r ett effektivt instrument
och om mandatperioden bor forlangas ytterligare. Pa grundval av resultaten kommer styrelsen
att utfarda rekommendationer till kommissionen om hur férordningen, byran och dess
arbetsmetoder bor andras. For att kommissionen ska kunna utarbeta ett eventuellt forslag om
utvidgning av mandatet i god tid, maste utvarderingen vara klar vid utgngen av
mandatperiodens andra ar enligt forordningen.

5.3. Interimistiska atgéar der

Kommissionen & medveten om att Europaparlamentet och rédet kan behtva god tid for debatt
om lagstiftningsforsaget och att det finns en risk for ett rattdigt vakuum om byrans nya
mandat inte antas innan det nuvarande mandatet 10per ut. Kommissionen foreslar darfor,
tillsammans med det har forslaget, en forordning om att forlanga byrans nuvarande mandat
med 18 manader for att sékratillracklig tid for debatten och lagstiftningsprocessen.
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2010/0275 (COD)
Fordlag till
EUROPAPARLAMENTETS OCH RADETS FORORDNING

om Europeiska byran fér nat- och infor mationssiker het (Enisa)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europei ska unionens funktionssdtt, sarskilt artikel 114,

med beaktande av Europei ska kommissionens forslag,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande™,

med beaktande av Regionkommitténs yttrande™,

efter Gverséndande av forslaget till de nationella parlamenten,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

D

2

Elektronisk kommunikation och infrastruktur och elektroniska tjanster har blivit
mycket viktiga faktorer for ekonomisk och samhdlelig utveckling. De har stor
betydelse for samhéllet och har nu blivit grundldggande samhallsnyttigheter pa samma
sétt som el och vatten. Stérningar kan orsaka enorma ekonomiska skador, vilket
understryker betydelsen av tgéarder som Okar skyddet och motstandskraften och syftar
till att sékerstélla kontinuiteten for kritiska tjanster. N&r det géler sdkerheten for
elektroniska kommunikationer, infrastrukturer och tjanster st&r man hela tiden infor
allt storre utmaningar, i synnerhet vad géller deras integritet och tillganglighet. Det har
ar ett alt storre problem for samhéllet, inte minst for att problem kan uppsta pa grund
av systemens komplexitet och risken for olyckor, misstag och attacker som kan
medfora konsekvenser for den fysiska infrastrukturen for tjanster av kritisk betydelse
for EU-medborgarnas valfard.

Hotbilderna éandras hela tiden och sdkerhetsincidenter kan skada anvandarnas
fortroende. Allvarliga storningar av elektroniska kommunikationer, infrastrukturer och
tjanster kan medfora stora ekonomiska och sociala konsekvenser, och vardagliga
sékerhetsovertradelser, problem och irritationsmoment riskerar att urholka
allménhetens fortroende for teknik, nédt och tjanster.

15
16
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(6)

(7)

Det & darfor viktigt for bedlutsfattare, bransch och anvandare att det gors en
regelbunden beddémning av nat- och informationssakerhetssituationen i Europa, pa
grundval av tillforlitliga europeiska data.

Medlemsstaternas foretradare som sammantradde i Europeiska rédet den 13 december
2003 beslutade att Europeiska byran for nét- och informationssakerhet (Enisa), som
skulle inréttas pa grundval av kommissionens forslag, skulle ha sitt site i en stad i
Grekland som skulle faststéllas av den grekiska regeringen.

Europaparlamentet och rédet antog 2004 forordning (EG) nr 460/2004"" om
inréttandet av den europeiska byran for nét- och informationssékerhet med syftet att
bidra till malet att sikerstdla en hdog nivd pa nat- och informationssikerhet i
gemenskapen och utveckla en kultur av nét- och informationssékerhet till forman for
medborgarna, konsumenterna, foretagen och den offentliga sektorns organisationer. Ar
2008 antog Europaparlamentet och rédet férordning (EG) nr 1007/2008' som
forlanger byrans mandat till mars 2012.

Sedan byran inréttades har nét- och informationssakerhetsproblemen andrats i takt
med den teknisk utvecklingen, marknadsutvecklingen och de socioekonomiska
forandringarna, och de har varit foremal for ytterligare reflektion och debatt. Som svar
pd de andrade utmaningarna har EU uppdaterat sina prioriteringar for né- och
informationssakerhetspolitiken i flera dokument, bland annat kommissionens strategi
fran 2006, En strategi for ett sakert informationssamhalle — " Dialog, partnerskap och
anvandarinflytande” *°, radets resolution fr8n 2007 om en strategi for ett sakert
informationssamhalle i Europa®® och 2009 &s meddelande om skydd av kritisk
informationsinfrastruktur - ” Skydd mot storskaliga it-attacker och avbrott: forbéattrad
beredskap, sakerhet och motstandskraft i Europa” %, ordférandeskapets slutsatser fran
ministerkonferensen om skydd av kritisk informationsinfrastruktur samt radets
dutsatser fran 2009 om en europeisk samarbetsstrategi  for ndt- och
informationssakerhet®’. Man har konstaterat att byr&n bor moderniseras och stérkas for
att framgangsrikt kunna bidra till de europeiska institutionernas och medlemsstaternas
insatser for att utveckla en europeisk kapacitet for att hantera nédt- och
informationssakerhetsproblem. Mer nyligen antog kommissionen en digital agenda for
Europa®, som centralt initiativ inom strategin Europa 2020. Denna 6vergripande
agenda syftar till att utnyttja och utvecklainformations- och kommunikationsteknikens
potential s att den kan omvandlas till hdllbar tillvéxt och innovation. Ett viktigt mal
for den digitala agendan & att bygga upp fortroendet fér och tilltron till
informationssamhallet, och den omfattar en mangd &tgarder som kommissionen ska
vidtainom detta omrade, inklusive detta forslag.

For inre marknadsatgarder inom omradet sakerhet for elektronisk kommunikation och,
mer allmant, ndt- och informationssakerhet krévs olika former av tekniska och

17
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EUT L 77, 13.3.2004, s. 1.

EUT L 293, 31.10.2008, s. 1.

KOM(2006) 251, 31.5.2006.

Radets resolution av den 22 mars 2007 om en strategi for ett sakert informationssamhalle i Europa,
EUT C 68, 24.3.2007, s. 1

KOM(2009) 149, 30.3.20009.

Rédets resolution av 18 december 2009 om en strategi for ett sakert informationssamhélle i Europa,
EUT C 321, 29.12.2009, s. 1.

KOM(2010) 245, 19.5.2010.
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organisatoriska tillampningar hos medlemsstaterna och kommissionen. Det faktum att
dessa krav tillampas pa manga olika sétt kan ledatill ineffektivitet och skapa hinder pa
den inre marknaden. Darfor behovs ett expertcentrum pa EU-niva som tillhandahaller
riktlinjer, rédgivning och vid behov bistand i nét- och informationssakerhetsfragor,
vilket medlemsstaterna och EU-institutionerna kan utnyttja. Byran kan tillgodose
dessa behov genom att utveckla och uppratthdlla en hog niva av expertis och bista
medlemsstaterna, kommissionen och darmed aven naringslivet, for att hjapa dem att
uppfylla nét- och informationssékerhetskraven i lagar och andra férordningar, och
darigenom bidratill en vafungerande inre marknad.

Byrédn bor utfora de uppgifter som den tilldelats genom den nuvarande EU-
lagstiftningen inom omradet elektronisk kommunikation och, rent allméant, bidra till
Okad sakerhet for elektronisk kommunikation och bland annat tillhandahalla expertis
och rédgivning och framja utbyte av god praxis.

Europaparlamentets och radets direktiv 2002/21/EG av den 7 mars 2002 om ett
gemensamt regelverk for elektroniska kommunikationsnét och
kommunikationstjanster (ramdirektiv)®* foreskriver att foretag som tillhandahdller
allmant tillgangliga elektroniska kommunikationsnét eller kommunikationstjanster
vidtar |ampliga dtgarder for att sakerstdlla deras integritet och sakerhet; direktivet infor
ocksa anmal ningskrav avseende sakerhetsovertradelser och integritetsforlust. Nar sa &r
lampligt ska byrén &ven underréttas av de nationella regleringsmyndigheterna som
ocksa ska lamna en arlig rapport till kommissionen som sammanfattar de anmalningar
som inkommit och &garder som vidtagits. Enligt direktiv 2002/21/EG ska byran
dessutom bidra till harmoniseringen av léampliga tekniska och organisatoriska
sakerhetsétgarder genom att utfarda yttranden.

Enligt Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om
behandling av personuppgifter och integritetsskydd inom sektorn for elektronisk
kommunikation (direktiv om integritet och elektronisk kommunikation)® ska en
leverantor av en allmant tillganglig elektronisk kommunikationstjénst vidta [ampliga
tekniska och organisatoriska atgarder for att sakerstélla sikerheten i sina tjanster samt
konfidentialitet vid kommunikation och for darmed forbundna trafikuppgifter. Genom
direktiv. 2002/58/EG inférs informationss och anmaningskrav avseende
personuppgiftsbrott for leverantorer av elektroniska kommunikationstjanster. Dér
daggs ocksd kommissionen att konsultera byran i samband med antagandet av
tekniska genomforandedtgarder betréffande de omstandigheter, former och
forfaranden som kan tillampas pa informationss och anmalningskrav. Enligt
Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pa behandling av personuppgifter och om det fria
flodet av sidana uppgifter®® ska medlemsstaterna foreskriva att den registeransvarige
ska genomfdra lampliga tekniska och organisatoriska &dtgarder for att skydda
personuppgifter fran forstoring genom olyckshandelse eller otilldtna handlingar eller
forlust genom olyckshandelse samt mot andringar, otillaten spridning av eller ofilléten
tillgang till uppgifterna, sarskilt om behandlingen innefattar dverforing av uppgifter i
ett nat, och mot varje annat slag av otillaten behandling.

24
25
26

EGT L 108, 24.4.2002, s. 33.
EGT L 201, 31.7.2002, s. 37.
EGT L 281, 23.11.1995, s. 31.
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Byran bor bidra till en hdg niva pa nét- och informationssakerheten i gemenskapen
och till att utveckla en kultur for na- och informationssakerhet till gagn for
medborgarna, konsumenterna, foretagen och den offentliga sektorns organisationer i
Europeiska unionen, och pa sa sétt bidratill att den inre marknaden fungerar val.

Byrans uppgifter bor visa hur den ska uppna sina ma och samtidigt méjliggora
flexibilitet i verksamheten. Byrans uppgifter bor omfatta insamling av information och
data som behdvs for anays av risker forknippade med sdkerheten och
motstandskraften for elektroniska kommunikationsinfrastrukturer och
kommunikationstjanster och for att i samarbete med medlemsstaterna gbra en
bedomning av né- och informationssikerhetssituationen i Europa. Byran bor sikra
samordning med medlemsstaterna och forbéttra samarbetet mellan aktérer i Europa, i
synnerhet genom att engagera behdriga nationella organ och experter fran den privata
sektorn inom omradet nét- och informationssakerhet i verksamheten. Byran bor bista
kommissionen och medlemsstaterna i deras dialog med branschen for att l6sa
sakerhetsrelaterade problem i hardvaru- och mjukvaruprodukter och dérigenom bidra
till en samarbetsstrategi for nét- och informationssékerhet.

Byran bor fungera som en referenspunkt och skapa fértroende genom sin opartiskhet
samt genom kvaliteten pa de réd och den information den tillhandahdller, Gppenheten i
dess forfaranden och arbetssétt samt dess skickliga sétt att utfora sina uppgifter. Byran
bor bygga vidare pa de anstrangningar som gjorts nationellt och p& EU-niva och darfor
utfora sina uppgifter i fullstdndigt samarbete med medlemsstaterna samt vara dppen
for kontakter med naringslivet och andra berérda intressenter. Byran bor ocksa bygga
vidare pa synpunkter fran och samarbete med den privata sektorn, som spelar en viktig
roll for sékra elektroniska kommunikationsinfrastrukturer och
kommunikationstjanster.

Kommissionen har tagit initiativ till ett europeiskt offentligprivat EU-partnerskap for
motstandskraft som flexibel europeiska ram for IKT-infrastrukturens motstandskraft,
dar byran bor fungera som framjare och fora samman intressenter fran offentlig och
privat sektor for att diskutera den offentliga politikens prioriteringar, ekonomiska och
marknadsanknutna dimensioner av utmaningar och atgéarder for IKT-infrastrukturens
motstandskraft och for att faststéllaintressenternas ansvar.

Byran bor ge kommissionen rdd i form av yttranden och tekniska och
socioekonomiska analyser, pa begaran av kommissionen eller pa eget initiativ, for att
bidratill politikens utveckling inom omradet nét- och informationssakerhet. Byran bor
ocksa pa begéaran bista medlemsstaterna och EU:s institutioner och organ i deras arbete
for att utveckla nét- och informationssakerhetspolitiken och -kapaciteten.

Byran bor bistd medlemsstaterna och EU-institutionerna i deras arbete for att bygga
upp och forbéttra den gransoverskridande kapaciteten och beredskapen for att
forebygga, spara, mildra och reagera pa nét- och informationssakerhetsproblem och —
incidenter, i detta hanseende bor byran framja samarbete mellan medlemsstaterna och
mellan medlemsstaterna och kommissionen. Darfor bor byran inta en aktiv hallning
och sttédja medlemsstaterna i deras kontinuerliga insatser for att forbéttra sin
insatskapacitet och for att organisera och leda nationella och europeiska dvningar for
sékerhetsincidenter.

Direktiv 95/46/EG avgor behandlingen av personuppgifter enligt denna férordning.

15

SV



SV

(18)

(19)

(20)

(21)

(22)

(23)

(24)

(25)

For att béttre forstd utmaningarna inom omrédet né- och informationssakerhet
behover byran analysera befintliga och kommande risker. Darfor bor byrd i samarbete
med medlemsstaterna och, om lampligt, statistikorgan samla in relevant information.
Byran bor ocksa bistd medlemsstaterna och EU:s ingtitutioner och organ i deras arbete
med att samlain, analysera och sprida nét- och informationssékerhetsdata.

Nar byran utfor sina 6vervakningsuppgifter i EU bor den framja ett samarbete mellan
EU och medlemsstater for att bedéma nét- och informationssdkerhetssituationen i
Europa och bidratill beddmningsarbetet i samarbete med medlemsstaterna.

Byran bor framja ett samarbete mellan medlemsstaternas behoriga offentliga organ, i
synnerhet for att stodja utveckling och utbyte av god praxis samt standarder for
utbildningsprogram och informationskampanjer. Ett okat informationsutbyte mellan
medlemsstaterna kommer att underldtta sddana dtgéarder. Byran bor ocksd stodja
samarbete mellan offentliga och privata aktorer pa EU-niv, bland annat genom att
framja informationsutbyte, kampanjer foér att ©oka medvetenheten och
utbildningsprogram.

Effektiva sakerhetsriktlinjer bor bygga pa valutvecklade metoder for riskbeddmning,
bade inom den offentliga och den privata sektorn. Metoder och forfaranden for
riskbedoémning anvands pa olika nivéer men det saknas gemensamma metoder for
effektiv tilldmpning. Frémjandet och utvecklingen av basta praxis for riskbedémning
och for interoperabla Iosningar for riskhantering inom organisationer i den offentliga
och privata sektorn kommer att hoja sakerhetsnivan for nét- och informationssystemen
i Europa. Darfor bor byran stodja samarbete mellan offentliga och privata aktorer pa
EU-nivd och framja deras insatser for utveckling och tillampning av
riskhanteringsstandarder och métbar sakerhet for elektroniska produkter, system, nét
och tjanster.

Byrén bor i sitt arbete dra nytta av pagdende forskning, utveckling och teknisk
beddmning, i synnerhet sddan verksamhet som bedrivs inom Europeiska unionens
olika forskningsinitiativ.

| de fall dadet & lampligt och gagnar fullgorandet av byrans verksamhetsomrade, mal
och uppgifter bor byran dela erfarenheter och alméan information med sadana organ
och byréer som inréttats genom gemenskapslagstiftningen och som arbetar med nét-
och informationssakerhet.

| samarbetet med réttsvardande organ om cyberbrottslighetens sakerhetsaspekter bor
byran anvénda existerande informationskanaler och etablerade né& som de
kontaktpunkter som namns i foreslaget till Europaparlamentets och rédets direktiv om
angrepp mot informationssystem, som upphaver rambeslut 2005/222/RIF, eller
Europol Heads of High Tech Crime Units Task Force.

For att sikerstélla att alla byréns ma uppnas bor den upprétthdlla kontakter med
brottsbekdmpande organ och myndigheter som ansvarar fér skydd av personlig
integritet, for att belysa och pa ett korrekt sitt hantera néd- och
informationssdkerhetsaspekterna av kampen mot cyberbrottslighet. Foretrédare for
dessa myndigheter bor tas med som fullvérdiga intressenter i byran och foretradas i
byrans standiga intressentgrupp.
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Né&- och informationssdkerhetsproblemen & globala Det behdvs ett tétare
internationellt samarbete for att forbattra sdkerhetsstandarder, 6ka informationsutbytet
och framja en gemensam global syn pa nét- och informationssakerhetsfragor. Darfor
bor byran stodja samarbete med tredjelander och internationella organisationer, nér sa
ar lampligt i samarbete med Europeiska avdelningen for yttre atgarder (EEAS).

Byran bor i utférandet av sina arbetsuppgifter varken inkrakta pa eller forekomma,
hindra eller dubblera de rel evanta befogenheter och arbetsuppgifter som tillkommer de
nationella  regleringsmyndigheterna enligt ~ direktiven om  elektroniska
kommunikationsnét och  kommunikationstjénster, Europeiska gruppen av
regleringsmyndigheter for nat och tjanster inom omradet elektronisk kommunikation
som inréttades genom Europaparlamentets och rédets férordning 1211/2009%,
kommunikationskommittén  enligt  direktiv. = 2002/21/EG, de europeiska
standardiseringsorganen, de nationella standardiseringsorganen, den permanenta
kommittén enligt Europaparlamentets och rédets direktiv 98/34/EG av den 22 juni
1998 om ett informationsforfarande betraffande tekniska standarder och foreskrifter
och betr&ffande  foreskrifter  for  informationssamhallets  tjanster®  samt
med|emsstaternas tillsynsmyndigheter for skyddet av enskilda personer nér det géller
behandling av personuppgifter samt den fria rorligheten for sddana uppgifter.

For att sakerstélla att byran &r effektiv bor medlemsstaterna och kommissionen vara
foretradda i styrelsen, som bor faststélla den almanna inriktningen pa byrans
verksamhet och se till att den utfor sina uppgifter i enlighet med denna forordning.
Styrelsen ha de nddvéandiga befogenheterna for att faststalla budgeten och kontrollera
att den genomférs, anta lampliga finansiella bestémmelser, utarbeta klara och tydliga
forfaranden for byrans beslutsfattande, anta byrans arbetsprogram, anta sin egen
arbetsordning och byrans interna verksamhetsregler samt besluta om forlangning eller
avslutande av den verkstéllande direktdrens mandatperiod. Styrelsen bor kunna inrétta
arbetsgrupper som kan bista den i dess uppgifter; sadana arbetsgrupper skulle t.ex.
kunna utarbeta byrans beslut eller 6vervaka genomforandet av besluten.

For att byran ska fungera val bor den verkstéllande direktéren utses pa grundval av
meriter, dokumenterad skicklighet i forvaltning och ledarskap samt kompetens och
erfarenheter som ror nét- och informationssakerhet; dessutom bor han/hon vara helt
oberoende vid organisationen av byrans interna arbete. Den verkstéllande direktoren
bor darfor utarbeta ett forslag till arbetsprogram for byran, efter samrad med
kommissionens avdelningar, och vidta ala agarder som & nddvandiga for att
sakerstélla att byrans arbetsprogram genomfors pa rétt sétt. Han/hon bor varje &
utarbeta ett utkast till arsrapport som forelaggs styrelsen och gora ett forslag till
berakning av byrans inkomster och utgifter samt genomfoéra budgeten.

Den verkstéllande direktéren bor ha maojlighet att inrétta tillfalliga arbetsgrupper som i
synnerhet ska behandla vetenskapliga, tekniska, réttsliga eller socioekonomiska fragor.
Vid inrétandet av sidana arbetsgrupper bor den verkstéllande direktoren inhamta
synpunkter fran och utnyttja sadan relevant extern expertis som krévs for att byran ska
fatillgang till den mest aktuella informationen om sakerhetsproblem i det foranderliga
informationssamhallet. Byran bor se till att de tillfalliga arbetsgruppernas medlemmar
véljs utifrén hogsta krav pa expertkunskaper, med beaktande av att det, utifran de

27
28

EUT L 337, 18.12.2009, s.1.
EGT L 204, 21.7.1998, s. 37.
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(3D)

(32)

(33)

(34)

(35

(36)

specifika fragor som berérs, ska finnas en representativ baans mellan
medlemsstaternas forvaltningar, privata sektorn (inklusive branschen), anvéandare och
akademiska experter pa nét- och informationssakerhet. Byran far vid behov bjuda in
enskilda experter som har erkand kompetens fran det relevanta omradet for att deltai
arbetsgruppens verksamhet, fran fal till fall. Deras utgifter bor bekostas av byran i
enlighet med dess internaregler och gallande budgetférordningar.

Byran bor ha en standig intressentgrupp som radgivande organ, for att sakerstélla en
regelbunden dialog med den privata sektorn, konsumentorganisationer och andra
berdrda aktorer. Den standiga intressentgruppen, som inréttas och leds av styrelsen,
bor koncentrera sig pa frégor som & relevanta for ala berorda intressenter och
uppmérksamma byran pa dem. Den verkstéllande direktren kan, vid behov och i
enlighet med métenas foredragningslista, bjuda in foretradare for Europaparlamentet
och andra berérda organ att deltai gruppens moten.

Byran ska verkai enlighet med i) subsidiaritetsprincipen och darvid sikra en lamplig
grad av samordning mellan medlemsstaterna n& det gdller né- och
informationssakerhetsfragor och gora nationell politik effektivare, och darmed tillfora
ett mervarde, och ii) proportionalitetsprincipen, och inte ga utéver vad som &r
nodvandigt for att uppna de mal som faststallsi den hér férordningen.

Byran bor tillampa relevant EU-lagstiftning om allmanhetens tillgang till handlingar
enligt Europaparlamentets och rédets férordning (EG) nr 1049/2001%° och skyddet av
enskilda nér det galler behandling av personuppgifter enligt Europaparlamentets och
radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda da
gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om
den friardrligheten for s&dana uppgifter®.

Inom ramen for sitt verksamhetsomrade, sinamal och utférandet av sina uppgifter bor
byran i synnerhet iaktta de bestammelser som géller for EU:s institutioner och den
nationella lagstiftningen om hanteringen av kansliga dokument. Styrelsen bor ha
befogenhet att fatta ett beslut som tillater byran att hantera sekretessbel agda uppgifter.

For att garantera byrans fulla oberoende och sjavstandighet anses det nédvandigt att
den har en egen budget dér intakterna framst bestar av ett bidrag fran EU och bidrag
fran tredjelander som deltar i byrans arbete. Vardmedlemsstaten, eller varje annan
medlemsstat, bor ha ratt att lamna frivilliga bidrag till byrans intakter. EU:s
budgetforfarande bor aven i fortsittningen tillampas pa de bidrag som belastar
Europeiska unionens alméanna budget. Dessutom bor revisionsrétten granska
rékenskaperna.

Byran bor eftertréda Enisa som inrétades genom forordning nr 460/2004. | enlighet
med ramarna i det besdut som fattades av medlemsstaternas foretradare nar de
sammantradde i Europeiska radet den 13 december 2003 bor vardmedlemsstaten
bibehalla och utveckla de nuvarande praktiska arrangemangen for att sékra en smidig

29

30

Europaparlamentets och radets forordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens
tillgang till Europaparlamentets, rédets och kommissionens handlingar, EGT L 145, 31.5.2001, s. 43.
Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
friarorligheten for sddana uppgifter, EGT L 8, 12.1.2001, s. 1.
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och effektiv drift av byran, i synnerhet med beaktande av byrans samarbete med och
bistdnd till kommissionen, medlemsstaterna och deras behodriga organ, 6vriga EU-
institutioner och EU-organ och offentliga och privataintressenter i hela Europa.

(37) Byra bor inrdttas for en begrénsad period. Man bor utvardera byréns verksamhet
utifran dess effektivitet i forhdllande till malen och dess arbetsmetoder, for att
faststalla om byrédns ma fortfarande ar giltiga och, pa grundval av detta, om dess
verksamhet bor forlangas ytterligare.

HARIGENOM FORESKRIVS FOLJANDE.

AVSNITT 1VERKSAMHETSOMRADE, MAL OCH UPPGIFTER

Artikel 1
Syfte och tillampningsomrade

1. Genom denna forordning inréttas Europeiska byran for nét- och informationssakerhet
(nedan kallad byran), som ska bidra till en hog niva pa nét- och informationssakerhet i EU,
Oka medvetenheten om dessa fragor och utveckla en kultur av nét- och informationssakerhet i
samhallet till forman for medborgarna, konsumenterna, foretagen och den offentliga sektorns
organisationer i Europeiska unionen och pa det sittet bidra till att den inre marknaden
fungerar val.

2. Byrans mal och uppgifter ska inte paverka medlemsstaternas befogenheter i fraga om nét-
och informationssdkerhet, sérskilt inte verksamhet som berdr alméan sdkerhet, forsvar,
statssakerhet (ocksa statens ekonomiska valstand, nar fragorna har anknytning till statens
sakerhet) och staternas verksamhet pa strafflagstiftningens omrade.

3. | denna forordning avser nat- och informationssakerhet formagan hos ett nét eller ett
informationssystem att, vid en viss tillforlitlighetsnivd, tdla olyckshandelser, olagliga
handlingar eller illvilligt upptrddande som &ventyrar tillgéngligheten, autenticiteten,
integriteten och konfidentialiteten hos lagrade eller éverférda data och beslaktade tjanster som
tillhandahdlls av eller &r tillgangliga via dessa nét och system.

Artikel 2
Mal

1. Byran ska bistd kommissionen och medlemsstaterna for att uppfylla kraven i lagar och
andra forordningar avseende nét- och informationssékerhet i nuvarande eller framtida EU-
lagstiftning och pa s& sétt bidratill att den inre marknaden fungerar val.

2. Byran ska forbattra EU:s och medlemsstaternas kapacitet och beredskap for att forebygga,
spara och reagera pa nét- och informationssakerhetsproblem.

3. Byran ska utveckla och upprétthalla en hog niva av expertis och anvanda denna expertis for
att framja ett brett samarbete mellan aktorer frén offentlig och privat sektor.
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Artikel 3
Uppgifter

1. For det syfte som faststéllsi artikel 1 ska byran utféra foljande uppgifter:

(a) Bistd kommissionen, pa dess begéran eller pa eget initiativ, i frégor som ror utvecklingen
av né- och informationssakerhetspolitiken, genom att tillhandahalla réd och yttranden och
tekniska och socioekonomiska analyser, och med férberedande arbeten infér utveckling och
uppdatering av EU-lagstiftning inom omréadet nét- och informationssakerhet.

(b) Frémja samarbete mellan medlemsstaterna och mellan medlemsstaterna och
kommissionen i deras insatser med en granstverskridande dimension for att forebygga, spara
och hantera nét- och informationssakerhetsincidenter.

(c) Bista medlemsstaterna och EU:s ingtitutioner och organ i deras arbete med att samla in,
analysera och sprida nét- och informationssakerhetsdata.

(d) 1 samarbete med medlemsstaterna och EU-institutionerna beddéma nét- och
informati onssakerhetssituationen i Europa.

(e) Stodja samarbete mellan behdriga offentliga organ i Europa, och framfor alt stodja deras
insatser for att utveckla och utbyta god praxis och standarder.

(f) Bistd EU och medlemsstaterna for att framja anvandning av god praxis i fraga om
riskhantering och sakerhet samt standarder for elektroniska produkter, system och tjanster.

(g) Stodja samarbete mellan offentliga och privata aktorer pA EU-niva, bland annat genom att
framja informationsutbyte och atgarder for att 6ka medvetenheten, och underlétta deras
insatser for att utveckla och anvénda standarder for riskhantering och for sakerheten for
elektroniska produkter, nét och tjanster.

(h) Framja dialog och utbyte av god praxis mellan offentliga och privata intressenter inom
omradet nat- och informationssakerhet, aven nér det galler olika aspekter av bekampandet av
cyberbrottslighet, och bista kommissionen i utvecklingen av strategier som beaktar nét- och
informationssakerhetsaspekter av bekdmpandet av cyberbrottslighet.

(i) P& begéran bistd medlemsstaterna och EU:s institutioner och organ i deras arbete for att
utveckla kapaciteten for sparning, analys och insatser inom omradet n&- och
informationssékerhet.

() Stodja EU:s dialog och samarbete med tredjelander och internationella organisationer, nar
sa ar lampligt i samarbete med Europeiska utrikestjansten, for att framja internationellt
samarbete och en gemensam global syn pa hur nét- och informationssakerhetsfragor ska
hanteras.

(k) Utfora de uppgifter som byran tilldelas genom EU-lagstiftning.
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AVSNITT 20RGANISATION

Artikel 4
Byransorgan

Byran skabestd av
(a) en styrelse,
(b) en verkstallande direktor med erforderlig personal, och

(c) en standig intressentgrupp.

Artikel 5
Styrelse

1. Styrelsen ska faststélla de allménnariktlinjerna for byrans arbete och se till att byran agerar
i enlighet med de regler och principer som faststélls i denna férordning. Styrelsen ska &ven se
till att byrans arbete Gverensstammer med det arbete som utfors av medlemsstaterna och pa
EU-niva

2. Styrelsen ska anta sin  arbetsordning efter Overenskommelse med berdrda
kommissionsavdelningar.

3. Styrelsen ska anta byrans interna verksamhetsregler efter Gverenskommelse med berérda
kommissionsavdelningar. Reglerna ska offentliggoras.

4. Styrelsen ska utse den verkstéllande direkttren i enlighet med artikel 10.2 och far entlediga
den verkstéllande direktoren. Styrelsen ska utdva disciplindr makt ver direktoren.

5. Styrelsen ska anta byrans arbetsprogram i enlighet med artikel 13.3 och arsrapporten om
byrans verksamhet under foregdende ar i enlighet med artikel 14.2.

6. Styredlsen ska anta de finansiella bestammelser som & tillampliga pa byran.
Bestammelserna far inte avvika frén kommissionens forordning (EG, Euratom) nr 2343/2002
av den 19 november 2002 med rambudgetforordning fér de gemenskapsorgan som avses i
artikel 185 i rédets forordning (EG, Euratom) nr 1605/2002 med budgetférordning for
Europeiska gemenskapernas allménna budget®* om inte byréns sérskilda forvaltningsbehov
kraver detta och kommissionen har godkant dettai forvag.

7. Styrelsen ska, i samforstand med kommissionen och i enlighet med artikel 110
| tjansteforeskrifterna, anta lampliga tillampningsforeskrifter.

8. Styrelsen féar inrétta arbetsorgan bestdende av styrelseledamoter som ska bitrada den vid
utforandet av dess uppdrag och i arbetet med att férbereda och dvervaka genomférandet av
styrelsens beslut.

sl EGT L 357, 31.12.2002, s. 72.

21

SV



SV

9. Styrelsen far anta den flerdriga personaplanen efter samréd med kommissionens
avdelningar och efter att hainformerat budgetmyndigheten.

Artikel 6
Styrelsens sammansattning

1. Styrelsen ska bestd av en foretradare for varje mediemsstat, tre ledaméter som utses av
kommissionen samt tre foretradare utan rostrétt som ska utnamnas av rédet pa fordag av
kommissionen, vilka var och en ska representera en av nedanstaende grupper:

(a) IKT-branschen.
(b) Konsumentgrupper.
(c) Sakkunniga pa nét- och informationssakerhet fran akademiska varlden.

2. Styrelseledaméterna och deras suppleanter ska utses pa grundval av relevant erfarenhet och
sakkunskap inom omrédet for nét- och informationssakerhet.

3. Mandatperioden for foretrédarna for de grupper som avsesi 1a, 1 b och 1 ¢ ska vara fyra
ar. Mandatperioden kan férnyas en gang. Om en foretradare lamnar sin anknytning med
respektive intressegrupp ska kommissionen utse en erséttare.

Artikel 7
Styrelsens or dférande

Styrelsen ska bland sina ledaméter utse en ordférande och en vice ordférande for en period pa
tre & som far fornyas. Vice ordféranden skaintréda i ordférandens stélle om den senare inte
kan fullgdra sina plikter.

Artikel 8
Sammantraden
1. Styrelsens sammantréden ska sammankallas av dess ordférande.

2. Styrelsen ska hdlla tva ordinarie sammantréaden per ar. Den ska ocksa hdlla extra
sammantraden pa begéran av ordforanden eller da minst en tredjedel av de rostberéttigade
ledamGterna sa begér.

3. Verkstéllande direktdren ska deltai styrelsemétena utan rostrétt.
Artikel 9
Omréstning
1. Styrelsen skafatta beslut genom en majoritet av sina réstberéttigade ledamater.

2. Tva tredjedelars majoritet av de rostberéttigade styrelseledamoterna krévs vid antagandet
av dess arbetsordning, byrans interna verksamhetsregler, budgeten, det &rliga
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arbetsprogrammet samt nér verkstélande direktér utnamns, far sin mandatperiod forlangd
eller avsdtts.

Artikel 10
Den verkstallande dir ektoren

1. Byran skaledas av en verkstallande direktor som ska ha en oberoende stéllning i utférandet
av sina arbetsuppgifter.

2. Den verkstallande direktoren ska utses och entledigas av styrelsen. Utndmningen ska goras
fran en lista med kandidater som foreslas av kommissionen for en femarsperiod, pa grundval
av meriter, dokumenterad skicklighet i forvaltning och ledarskap samt kompetenser och
erfarenheter. Den kandidat som styrelsen véljer kan fore uthdmningen ombes att gora ett
uttalande infor behorigt utskott i Europaparlamentet och besvara fragor fran
utskottsledaméterna.

3. Under de nio manaderna fore periodens utgang ska kommissionen gora en utvardering. |
utvarderingen ska kommissionen sarskilt bedoma

— den verkstéllande direktorens arbete, och
— byrans uppgifter och behov under de narmaste aren.

4. Styrelsen far pa forslag avkommissionen, med beaktande av utvérderingsrapporten och
endast i de fall det kan motiveras pa grund av byrans uppgifter och behov, forlanga
direktorens mandatperiod med hogst tre ar.

5. Styrelsen ska underrédtta Europaparlamentet om sin avsikt att férlénga den verkstéllande
direktorens mandatperiod. Under den méanad som foregar forlangningen av mandatperioden
kan den verkstdllande direktoren ombes att gora ett uttalande infor Europaparlamentets
behoriga utskott och besvara fragor fran utskottsledaméterna.

6. Om mandatperioden inte forlangs ska den verkstallande direktoren sitta kvar till dess att en
eftertrédare har utsetts.

7. Den verkstéllande direktoren ska ha ansvaret for
@ myndighetens dagliga forvaltning,
(b) genomfoérandet av arbetsprogrammet och styrelsens beslut,

(c) sakerstéllandet av att byran genomfor sin verksamhet i enlighet med anvandarnas
krav, séarskilt med avseende pa om de tjanster som tillhandahalls fyller deras behov,

(d) alla specifika personalfragor och sakerstéllandet av att de &r forenliga med styrelsens
allmannariktlinjer och med styrelsens beslut av allman art,

(e) utvecklingen och uppratthdllandet av kontakter med EU:s institutioner och organ,

H utvecklingen och upprétthdllandet av kontakter med naringslivet och
konsumentorganisationer for att garantera en regelbunden dialog med berdrda
intressenter, och
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(9 andra uppgifter som han eller hon tilldelas genom denna férordning.

8. Nar sd & nodvandigt och inom ramen for byrans mal och uppgifter far den verkstdlande
direktoren inrétta arbetsgrupper bestdende av experter. Styrelsen ska underréttas i forvag.
Forfarandena for att faststélla ssmmanséttningen av dessa grupper, hur experter ska utses av
den verkstéllande direktéren och hur de tillfalliga arbetsgrupperna ska arbeta ska anges i
byrans interna verksamhetsregler.

9. Den verkstéllande direktoren ska se till att styrelsen vid behov far tillgang till administrativ
stédpersonal och andra resurser.

Artikel 11
Standig intressentgrupp

1. Styrelsen ska pa forslag av den verkstéllande direktoren inrétta en standig intressentgrupp
bestdende av experter som foretrader berdrda intressenter, exempelvis informations- och
kommunikationstekniksbranschen, konsumentgrupper,  experter  pa  nd-  och
informationssakerhet fran den akademiska vérlden och réttsvardande myndigheter samt
myndigheter med ansvar for skydd av personlig integritet.

2. Forfarandena for att faststélla antalet medlemmar i gruppen, dess sammanséttning, hur
medlemmar utses av den verkstdlande direktéren och hur gruppen ska arbeta ska anges i
byrans interna verksamhetsregler och offentliggoras.

3. Den verkstéllande direkttren ska vara gruppens ordférande.

4. Mandatperioden for gruppens medlemmar ska vara tva och ett halvt ar. Styrelseledaméter
far inte vara medlemmar i gruppen. Kommissionens personal far narvara vid gruppens méten
och deltai dess arbete.

5. Gruppen ska ge byran rad om genomforandet av dess verksamhet. Gruppen skai synnerhet
ge den verkstallande direktoren rad om utarbetandet av forslaget till byrans arbetsprogram och
om kommunikationen med berérda intressenter om alla fragor kopplade till
arbetsprogrammet.

AVSNITT 3VERKSAMHET

Artikel 12
Arbetsprogram

1. Byran ska genomfora sin verksamhet i enlighet med sitt arbetsprogram, som ska innehdlla
al planerad verksamhet. Arbetsprogrammet ska inte hindra byran fran att ta pa sig
oforutsedda uppgifter som omfattas av byrans ma och uppgifter och ryms inom
budgetramarna. Den verkstdllande direktoren ska informera styrelsen om sadana
verksamheter som inte ingar i arbetsprogrammet.

2. Den verkstdlande direktoren ska ha ansvaret for att utarbeta utkastet till byrans
arbetsprogram efter samrad med kommissionens avdelningar. Fore den 15 mars varje ar ska
den verkstallande direktoren lamna ett forslag till arbetsprogram for foljande ar till styrelsen.

24

SV



SV

3. Fore den 30 november varje ar ska styrelsen anta byrans arbetsprogram for det kommande
aret i samréd med kommissionens avdelningar. Arbetsprogrammet ska innehdlla en flerdrig
planering. Styrelsen ska se till att arbetsprogrammet 6verensstdmmer med byrans ma och
med gemenskapens prioriteringar for lagstiftning och politiska atgarder inom omradet nat-
och informationssakerhet.

4. Arbetsprogrammet ska organiseras i enlighet med principen om verksamhetsbaserad
forvaltning (Activity-Based Management, ABM). Arbetsprogrammet ska vara i linje med
berakningen av byrans intakter och utgifter och byrans budget for samma budgetar.

5. Né&r styrelsen antagit arbetsprogrammet ska den verkstéllande direktoren vidarebefordra det
till Europaparlamentet, rédet, kommissionen och medlemsstaterna, samt 1&ta offentliggora det.

Artikel 13
Allman rapport

1. Den verkstéllande direktoren ska varje ar forelagga styrelsen ett utkast till arsrapport som
omfattar alla byréns verksamheter under foregaende &r.

2. Fore den 31 mars varje & ska styrelsen anta arsrapporten om byrans verksamhet under
foregdende &.

3. Efter det att styrelsen har antagit byréns arsrapport ska den verkstdlande direktoren
vidarebefordra den till Europaparlamentet, radet, kommissionen, revisionsrétten, Europeiska
ekonomiska och sociala kommittén och Regionkommittén, samt |ata offentliggdra denna.

Artikel 14
Framstallningar till byran

1. Forfragningar om réd och stod som omfattas av byréns mal och arbetsuppgifter ska stéllas
till den verkstéllande direktoren tillsammans med bakgrundsinformation som férklarar arendet
i frdga. Den verkstdllande direktoren ska informera styrelsen om de forfragningar som
inkommit och sedan om den uppféljning som gjorts. Om byran avvisar en begéran ska detta
motiveras.

2. Deforfragningar som avsesi punkt 1 far goras av
(a) Europaparlamentet,

(b) radet,

(c) kommissionen, och

(d) behdriga organ utsedda av medlemsstaterna, t.ex. en nationell regleringsmyndighet enligt
definitioneni artikel 21 direktiv 2002/21/EG.

3. De praktiska arrangemangen for tillampning av punkterna 1 och 2, sarskilt vad géaller
framstallning, prioritering och uppféljning av forfragningar stalldatill byrén samt information
till styrelsen om dessa, ska faststdllas av styrelsen och anges i byrans interna
verksamhetsregler.
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Artikel 15
Redovisning av intressen

1. Den vekstédlande direktoren och tjansteman som & tillfaligt utldnade fran
medlemsstaterna ska gora en skriftlig atagandeforklaring och en skriftlig forklaring som visar
att det inte foreligger nagra direkta eller indirekta intressekonflikter som skulle kunna inverka
negativt pa deras oberoende.

2. Externa sakkunniga som deltar i tillfalliga arbetsgrupper ska vid varje méte redovisa
eventuella intressen som kan paverka deras oberoende i forhdllande till frégorna pa
dagordningen och avhéllasig fran att deltai diskussioner om sadana fragor.

Artikel 16
Insyn

1. Byran ska se till att dess arbete utfors med en hdg grad av Oppenhet och i enlighet med
artiklarna 13 och 14.

2. Byrén ska se till att allmanheten och eventuella berérda parter far objektiv, tillforlitlig och
|&ttillganglig information, framfor allt, nér sa & lampligt, om resultaten av dess arbete. Den
ska ocksa offentliggora intresseforklaringarna fran verkstallande direktren och tjansteman
som & tillfdligt utlanade fran medlemsstaterna samt de intresseforklaringar som avges av
sakkunniga i forhdllande till fragor pa dagordningarna till de tillfaliga arbetsgruppernas
maten.

3. Styrelsen fér, pa forslag fran den verkstallande direktoren, ge andra berdrda parter tillstand
att observera delar av byrans verksamhet.

4. Byran skai sinainterna verksamhetsregler faststdlla hur de regler om Gppenhet som avsesii
punkterna 1 och 2 skatillampas praktiskt.

Artikel 17
Sekretess

1. Byran ska inte for tredje part roja uppgifter som den behandlar eller mottar for vilka en
konfidentiell behandling har begéarts, utan att detta paverkar tillampningen av artikel 14.

2. Ledamoterna i styrelsen, den verkstéllande direktoren, den standiga intressentgruppen, de
externa sakkunniga som deltar i olika tillfalliga arbetsgrupper och byrans personal, inbegripet
tjansteman som &r tillfaligt utlanade fran medlemsstaterna, ska omfattas av tystnadsplikt
enligt artikel 339 i fordraget, &ven efter det att deras uppdrag upphart.

3. Byrén ska i sina interna verksamhetsregler faststalla hur de regler om tystnadsplikt som
avsesi punkterna 1 och 2 skatillampas praktiskt.

4. Styrelsen far besluta om att tillata byran att hantera sekretessbel agda uppgifter. | sddanafall
ska styrelsen efter 6verenskommelse med berdrda kommissionsavdelningar anta interna
verksamhetsregler som tillampar sékerhetsprinciperna i kommissionens beslut 2001/844/EG,
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EK SG,Euratom av den 29 november 2001 om &ndring av de interna stadgarna®. Detta ska
bland annat omfatta bestdmmelser om utbyte, behandling och lagring av sekretessbelagda
uppgifter.

Artikel 18
Tillgang till handlingar

1. Forordning (EG) nr 1049/2001 ska tillampas pa de handlingar som finns hos byran.

2. Styrelsen ska vidta dtgéarder for att tillampa forordning (EG) nr 1049/2001 inom sex
manader fran det att byran inréttats.

3. Bedut som fattas av byran i enlighet med artikel 8 i férordning (EG) nr 1049/2001 fér
provas genom ett klagoma till ombudsmannen eller genom att talan vécks vid Europeiska
unionens domstol i enlighet med artikel 228 respektive artikel 263 i fordraget.

AVSNITT 4FINANSIELLA BESTAMMEL SER

Artikel 19
Antagande av budgeten

1. Byrans inkomster ska besta av ett bidrag fran Europeiska unionen, bidrag fran tredje lander
som deltar i byrans arbete i enlighet med artikel 29 och bidrag fran medlemsstaterna.

2. Byrans utgifter ska ticka kostnaderna for personal, administrativt och tekniskt stod,
infrastruktur och drift samt utgifter i samband med avtal som ingas med tredje part.

3. Senast den 1 mars varje & ska den verkstédlande direktoren gora ett forslag till berékning
av byrans inkomster och utgifter for det darpa foljande budgetaret, och ska 6versanda det till
styrelsen tillsammans med ett forslag till tjanstef rteckning.

4. Inkomster och utgifter skavarai balans.

5. Varje & ska styrelsen pa grundval av det fordag till berakning av inkomster och utgifter
som utarbetats av den verkstéllande direktoren lagga fram en berdkning av byrans inkomster
och utgifter for det darpa foljande budgetéret.

6. Denna berdkning av inkomster och utgifter, som &en ska omfatta ett utkast till
tjansteforteckning och ett utkast till arbetsprogram, ska styrelsen senast den 31 mars
Overlamna till kommissionen och de stater med vilka gemenskapen slutit avtal i enlighet med
artikel 24.

7. Kommissionen ska vidarebefordra berékningen av inkomster och utgifter till
Europaparlamentet och rédet (nedan kallade budgetmyndigheten) tillsammans med forslaget
till Europeiska unionens allméanna budget.

%2 EGT L 317, 3.12.2001, s. 1.
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8. Pa grundval av denna berdkning av inkomster och utgifter ska kommissionen féra in de
berékningar den anser vara nddvandiga for tjansteforteckningen och det stédbelopp som ska
belasta den allméanna budgeten i det forslaget till Europeiska unionens allméanna budget, som
kommissionen ska légga fram infor budgetmyndigheten i enlighet med artikel 314 i fordraget.

9. Budgetmyndigheten ska bevilja de anslag som utgor bidrag till byran.
10. Budgetmyndigheten ska anta byrans tjansteforteckning.

11. Styrelsen ska anta byrans budget tillsammans med arbetsprogrammet. Den blir slutlig nér
Europeiska unionens allménna budget slutgiltigt har antagits. Styrelsen ska vid behov anpassa
byrans budget och arbetsprogram till Europeiska unionens allmanna budget. Styrelsen ska
utan dr6jsmal vidarebefordra den till kommissionen och budgetmyndigheten.

Artikel 20
Bedrageribekdmpning

1. For bekdmpning av bedrégeri, korruption och andra réttsstridiga handlingar ska
Europaparlamentets och radets forordning (EG) nr 1073/1999 av den 25 ma 1999 om
utredningar som utfors av Europeiska byr&n for bedrégeribekampning (OLAF)* tillampas
oinskrankt.

2. Byran ska andluta sig till det interinstitutionella avtalet av den 25 maj 1999 mellan
Europaparlamentet, Europeiska unionens rad och Europeiska gemenskapernas kommission
om interna utredningar som utfors av Europeiska byran for bedréageribekampning (OLAF)*
och ska utan drojsmdl anta erforderliga bestammelser som ska vara tillampliga pa ala
anstdlldavid byran.

Artikel 21
Budgetgenomforandet

1. Den verkstallande direktoren ska genomféra byrans budget.

2. Kommissionens internrevisor ska ha samma befogenheter gentemot byran som gentemot
kommissionens avdelningar.

3. Senast den 1 mars efter utgangen av det berdrda budgetdret ska kontrollorganets
rékenskapsforare forse kommissionens rakenskapsforare med de preliminéra rakenskaperna
och en rapport om budgetforvaltningen och den ekonomiska forvaltningen under budgetéret.
Kommissionens rakenskapsfoérare ska konsolidera institutionernas och de decentraliserade
organens preliminara rakenskaper i enlighet med artikel 128 i ré&dets forordning (EG) nr
1605/2002 av den 25 juni 2002 med budgetforordning for Europeiska gemenskapernas
almanna budget® (nedan kallad den allménna budgetférordningen).

4. Senast den 31 mars efter utgangen av det berérda budgetdret ska kommissionens
rakenskapsforare 6verlamna byrans preliminara redovisning till revisionsrétten tillsammans

8 EGT L 136, 31.5.1999, s. 1.
% EGT L 136, 31.5.1999, s. 15.
s EGT L 248, 16.9.2002, s. 1.
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med en rapport om budgetforvaltningen och den ekonomiska forvaltningen under budgetaret.
Denna rapport om budgetforvaltningen och den ekonomiska forvaltningen under budgetaret
ska ocksa lamnas till budgetmyndigheten.

5. Efter det att revisionsréttens iakttagelser rorande byrans prelimindra redovisningar som
gjorts enligt bestdmmelserna i artikel 129 i den allménna budgetférordningen inkommit,
ansvarar den verkstallande direktoren for att upprétta en slutlig redovisning av byrans
rékenskaper och dverldmnaden till styrelsen for ett yttrande.

6. Styrelsen ska avge ett yttrande om byrans slutliga rakenskaper.

7. Den verkstédllande direktoren ska senast den 1 juli efter varje budgetdr som l6pt ut,
Oversinda dutredovisningarna till  Europaparlamentet, radet, kommissionen och
revisionsrétten tillsammans med yttrandet fran styrelsen.

8. Den verkstéllande direktoren ska offentliggdra slutredovisningarna.

9. Senast den 30 september ska den verkstélande direktdren till revisionsrétten dversanda ett
svar pa dess synpunkter. Den verkstdllande direktoren ska ocksa skicka detta svar till
styrelsen.

10. Den verkstallande direktren ska pa Europaparlamentets begéran, i enlighet med artikel
146.3 i den almanna budgetforordningen, for parlamentet 18gga fram ala uppgifter som
beh6vs for att utfora arbetet med beviljande av ansvarsfrihet for det berérda budgetaret.

11. Pa rekommendation av rédet ska Europaparlamentet fére den 30 april ar n+2 bevilja den
verkstadllande direkttren ansvarsfrihet betréffande budgetens genomfdérande ar n.

AVSNITT 5ALLMANNA BESTAMMEL SER

Artikel 22
Rattdlig stallning

1. Byran ska vara ett EU-organ. Den ska vara en juridisk person.

2. Byran ska i varje medlemsstat ha den mest vittgaende réttskapacitet som tillerkanns
juridiska personer enligt den nationella lagstiftningen. Den far i synnerhet forvéarva och
avyttralos och fast egendom samt fératalan infor domstolar och andra myndigheter.

3. Byran skaforetradas av den verkstéllande direktoren.
Artikel 23
Personal

1. De regler och foreskrifter som gédler for tjansteman och andra anstéllda vid Europeiska
unionen ska galla dven for byrans personal, inklusive dess verkstéllande direktor.

2. Styrelsen ska gentemot den verkstéllande direktéren utdva de befogenheter som tillkommer
tillsattningsmyndigheten enligt tjansteforeskrifterna och den myndighet som har rétt att inga
avtal enligt anstallningsvillkoren.
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3. Den verkstédllande direktoren ska gentemot sin personal utdva de befogenheter som
tillkommer tillséttningsmyndigheten enligt tjansteforeskrifterna och den myndighet som har
rétt att inga avtal enligt anstélningsvillkoren.

4. Byrén far anstdlla nationella experter som &r utldnade fran medlemsstaterna. Byran ska i
sinainterna verksamhetsregler faststélla formerna for hur detta ska genomforasi praktiken.

Artikel 24
Immunitet och privilegier

Byrédn och dess personal ska omfattas av protokollet om Europeiska gemenskapernas
immunitet och privilegier.

Artikel 25
Ansvar

1. Byréns avtalsrattsliga ansvar ska regleras av den lagstiftning som ar tillamplig pa avtalet i
fraga.

Europeiska unionens domstol ska ha behdrighet att doma enligt skiljedomsklausul i avtal som
ingas av byran.

2. Vad betréffar utomobligatoriskt ansvar ska byran enligt de alméanna principer som &r
gemensamma for medlemsstaternas réttsordningar ersétta skada som vallats av byran sév
eller dess personal under tjansteutévning.

Domstolen ska vara behtrig att avgora tvister som ror ersattning for sddana skador.

3. De anstdlldas personliga ansvar gentemot byran ska regleras av de relevanta bestammel ser
som &r tillampliga pa byrans personal .

Artikel 26
Sprak

1. Bestammelsernai forordning nr 1 av den 15 april 1958 om vilka sprék som ska anvandas i
Europeiska ekonomiska gemenskapen® ska tillampas pd byrén. Medlemsstaterna och évriga
organ som tillsatts av dem kan vanda sig till byran och har rétt att fa svar pa det EU-sprak de
vdjer.

2. De Oversdtningar som krévs for byréns verksamhet ska tillhandahdllas av
Overséttningscentrum for Europei ska unionens organ.

% EGT 17, 6.10.1958, s. 385, s. 58. Férordningen senast andrad genom 1994 &rs anslutningsakt.
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Artikel 27
Skydd av personuppgifter

Vid behandling av uppgifter som ror enskilda ska byran omfattas av bestéammelserna i
forordning (EG) nr 45/2001.

Artikel 28
Tredjelander s deltagande

1. Byréan ska |&ta de lander delta som med Europeiska unionen slutit avtal enligt vilka de har
antagit och tillampar EU-lagstiftningen pa det omréde som omfattas av denna férordning.

2. Det ska, i enlighet med tillampliga bestammelser i dessa avtal, faststédllas framst pa vilket
sétt och i vilken omfattning dessa lander ska deltai byrans arbete, &ven de bestdmmelser som
gdller deltagande i de initiativ som byran tar samt finansiella bidrag och personal.

AVSNITT 6 SLUTBESTAMMEL SER

Artikel 29
Over synsklausul

1. Inom tre & fran dagen for inrdttandet enligt artikel 34 ska kommissionen gora en
utvérdering pa grundval av den arbetsbeskrivning som antagits av styrelsen med hansyn tagen
till alla berérdaintressenter. | utvarderingen ska man bedéma byrans paverkan och effektivitet
i forhdlande till madlen enligt artikel 2 samt hur effektiva byrans arbetsmetoder é&r.
Kommissionen ska i synnerhet gora utvarderingen for att faststalla om en byra fortfarande ar
ett effektivt instrument och om byrans mandatperiod bor forlangas ytterligare utver den
period som angesi artikel 34.

2. Kommissionen ska dversanda utvarderingsresultatet till Europaparlamentet och radet och
de ska offentliggoras.

3. Styrelsen ska ta emot utvérderingen och utfarda rekommendationer till kommissionen om
hur denna férordning och byran och dess arbetsmetoder eventuellt bor andras. Styrelsen och
den verkstéallande direktoren ska ta hansyn till utvarderingen i sambands med byrans flerdriga
planering.

Artikel 30
Samar bete med vardmedlemsstaten
Byrans vardmediemsstat ska sakerstélla basta mojliga forutsdttningar for en smidig och
effektiv drift av byran.
Artikel 31

Administrativ kontroll

Byrans verksamhet ska 6vervakas av ombudsmannen i enlighet med artikel 228 i fordraget.
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Artikel 32
Upphavande och succession

1. Forordning (EG) nr 460/2004 ska upphora att gdlla.

Hanvisningar till forordning (EG) nr 460/2004 ska betraktas som hanvisningar till den har
forordningen.

2. Byran eftertrader den byrd som inréttades genom forordning (EG) nr 460/2004 nar det
gdler al &ganderdtt samt ala avtal, réttsliga skyldigheter, anstalningskontrakt, finansiella
ataganden och ansvarsskyldigheter.

Artikel 33
Mandatperiod
Byran inréttas fran och med [ ...] for en femarsperiod.
Artikel 34
I krafttradande

Denna férordning trader i kraft dagen efter det att den har offentliggjorts i Europeiska
unionens officiella tidning och ska tillampas fran och med den 14 mars 2012 eller dagen efter
det att den offentliggjorts, beroende pa vad som intréffar senast.

Dennafoérordning &r till alladelar bindande och direkt tillamplig i alla medlemsstater.

Utfardad i ... den
P& Europaparlaments vagnar P& radets vagnar
Ordforande Ordférande
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11.

1.2

13.

14.

14.1.

FINANSIERINGSOVERSIKT FOR FORSLAG TILL RATTSAKT 1.

GRUNDLAGGANDE UPPGIFTER OM FORSLAGET ELLERINITIATIVET

Fordlagets eller initiativets beteckning

Fordag till Europaparlamentets och radets forordning om inréttandet av Europeiska byran for
nét- och informationssakerhet

Politikomr &de(n) som ber6rsi den verksamhetsbaser ade for valtningen/budgeteringen®

I nformati onssamhallet och medier

Regelverk for den digitala agendan

Typ av forslag éler initiativ

(1 Forslaget/initiativet ror en ny atgard

O Forslaget/initiativet ror en ny atgard efter ett pilotprojekt/en forber edande atgard®
M Befintlig &tgard vars genomforande forlangsi tiden

] Fordaget/initiativet ror en atgard som omriktas mot en ny atgard

Mal

Flerariga strategiska mal for kommissionen som férslaget eller initiativet ar avsett att bidra
till

Samstammigt reglering— ge kommissionen och medlemsstaterna vagledning och rad om hur
man ska uppdatera och utveckla ett normativt regelverk for nét- och informationssakerhet som
praglas av en helhetssyn.

For ebyggande, sparande och insatser — forbattra beredskapen genom att bidratill europeisk
kapacitet for tidig varning och incidenthantering samt europeiska beredskapsplaner och
ovningar.

Okning av beslutsfattar nas kunskaper — ge kommissionen och medlemsstaterna bistand och
rad for att uppna en hog kunskapsniva i hela EU om nét- och informationssakerhetsfragor.
Fordaget syftar ocksa till att ge intressenter fran naringslivet information om tillampningen.
Det har innefattar dven framtagande, analys och tillhandahdllande av data om nét- och
informati onssakerhetsovertradel sernas ekonomi och konsekvenser, drivkrafter for intressenter
att investera i nét- och informationssakerhetsatgarder, identifiering av risker samt indikatorer
for nét- och informationssdkerhetssituationen i hela EU, etc.

37

38

ABM: Verksamhetshaserad férvaltning och verksamhetsbaserad budgetering bendmns ibland med de interna
forkortningarna ABM respektive ABB.
| enlighet med artikel 49.6 aeller b i budgetforordningen.
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14.2.

Anvandarinflytande — utveckla en sdkerhets- och riskhanteringskultur genom att framja
informationsutbyte och ett brett samarbete mellan aktorer fran offentlig och privat sektor, &ven
till direkt gagn for medborgarna och for att utveckla en kultur av medvetenhet om nét- och
informationssakerhet.

Skydd av Europa mot internationella hot — uppnd en hog grad av samarbete med
tredjelander och internationella organisationer for att framja en gemensam global syn pa nét-
och informationssakerhet och se till att internationella initiativ pd hdg niva fa&r genomslag i
Europa.

Mot genomférande i samverkan — framja samverkan i genomférandet av nét- och
informationssakerhetspolitik.

Bekampande av cyberbrottdighet — integrera nét- och informationssdkerhetsaspekter i
kampen mot cyberbrottslighet i diskussioner om och utbyte av god praxis mellan offentliga
och privata intressenter, i synnerhet genom samarbete med myndigheter kopplade till (f.d.)
andra och tredje pelaren, t.ex. Europol.

Soecifika mal eller verksamheter inom den verksamhetsbaserade forvaltningen och
budgeteringen som ber6rs

Sérskilt mal

Att O6ka nédt- och informationssékerheten, for att utveckla en kultur av né- och
informationssakerhet till gagn for medborgare, konsumenter, foretag och offentliga sektorns
organisationer, samt att kartldgga utmaningar som aktualiseras genom framtidens né och
Internet.

Bertrda verksamheter enligt den verksamhetsbaserade forvaltningen och budgeteringen

Politik pa omradet for elektronisk kommunikation och natsaker het
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143.

14.4.

Verkan eller resultat som forvantas

Initiativet vantas fa féljande ekonomiska effekter:

- Okad tillgang till information om dagens och morgondagens utmaningar och risker kopplade
till sakerhet och motstandskraft.

- Inget dubbelarbete vid de enskilda medlemsstaternas insamling av relevant information om
risker, hot och sarbara punkter.

- Bedlutsfattarna béttre informerade vid bes ut.

- Hogre kvalitet pa nét- och informationssakerhetsbestammelsernai medlemsstaterna tack vare
spridning av béasta praxis.

- Stordriftsférdelar vid incidenthantering pa EU-niva.

- Mer investeringar framjas genom gemensamma ma och standarder for sékerhet och
motstandskraft pa EU-niva

- Lagre operativarisker for foretagen tack vare hdgre niva av siakerhet och motstandskraft.
- Mer sammanhangande atgarder for att bekampa cyberbrottslighet.

Initiativet vantas fa foljande sociala effekter:

- Okat fortroende for informationssamhal lets tjanster och system.

- Okat fortroende for EU:s inre marknad genom béattre konsumentskydd.

- Okat utbyte av information och kunskap med lander utanfor EU.

- Béttre skydd av EU:s grundldggande manskliga réttigheter genom lika niva av skydd for EU-
medborgarnas personuppgifter och personligaintegritet.

De forvantade miljoeffekterna & minimiala:

- Minskade koldioxidutslépp p.g.a. bland annat mindre resande till foljd av en okad
anvandning av IKT-system och IKT-tjanster samt lagre elférbrukning till foljd av
stordriftsfordelar vid genomférandet av sékerhetskrav.

Indikatorer for beddmning av resultat eller verkan

Overvakningsindikatorerna per mal & foljande:
Samstammig reglering:
- Antal medlemsstater som har anvant byrans rekommendationer i sin beslutsprocess.

- Antal studier som syftar till att kartlagga luckor och inkonsekvenser nar det galler
standardisering inom omrédet nét- och informationssakerhet.

- Minskade skillnader mellan olika medlemsstaters sétt att hantera né- och
i nformationssakerhet.

Forebyggande, sparande och insatser:

- Antal kurser om nétsakerhet som anordnas.

- Tillgangen till fungerande system for tidig varning vid nyarisker och angrepp.

- Antal n&t- och informationssakerhetsdvningar pa EU-niva som samordnas av byran.
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1.5.

151

152

Okning av beslutsfattar nas kunskaper

- Antaet studier for att samla in information om aktuella och véntade nét- och
informationssakerhetsrisker och teknik for riskférebyggande.

- Antal samrad med offentliga organ som hanterar nét- och informationssakerhetsfragor.

- Tillgdngen till en europeisk ram for att organisera insamlingen av né- och
informationssakerhetsdata.

Anvandarinflytande:

- Antal identifierade goda arbetsmetoder for branschen.

- Nivan pa privata intressenters investeringar i sakerhetsatgarder.
Skydd av Europa mot inter nationella hot:

- Antal konferenser/méten mellan EU:s medlemsstater for att faststélla gemensamma nét- och
informati onssakerhetsmal.

- Antal méten mellan europeiska och internationella nét- och informationssékerhetsexperter.
Mot genomférande i samverkan:

- Antal utvérderingar av hur regelverket foljs.

- Antal EU-omfattande nét- och informationssakerhetsmetoder.

Bekdmpande av cyberbrottdlighet

- Regelbundenheten i interaktionen med f.d. andra och tredje pelarens byraer.

- Antal tillfallen da expertistillhandahallsi brottsutredningar.

Motivering till férslaget eler initiativet

Behov som ska tillgodoses pa kort eller lang sikt

Enisa inréttades ursprungligen 2004 for att hantera hot och eventuella brott mot nét- och
informationssakerheten. Sedan dess har nét- och informationssékerhetsproblemen utvecklats i
takt med teknikens och marknadens utveckling. De har varit foremal for reflektion och
diskussioner. Déarfor ar det nu dags for en modernisering och mer detaljerad beskrivning av de
exakta problem som identifierats och hur dessa paverkas av det foranderliga nét- och
informationssakerhetslandskapet.

Mervarde av Europeiska unionens deltagande

Né&t- och informationssdkerhetsproblem foljer inte nationella granser och kan darfor inte
atgardas pa ett effektivt sétt enbart pa nationell niva. Samtidigt finns det stora skillnader i hur
problemet hanteras av myndigheter i olika medlemsstater. Dessa skillnader kan utgora ett
dlvarligt hinder for genomférandet av andamalsenliga EU-mekanismer for att forbéttra nat-
och informationssdkerheten i Europa. Eftersom IKT-infrastrukturerna & sammankopplade till
sin natur paverkas effektiviteten i atgarder som vidtas pa nationell niva i en medlemsstat
fortfarande starkt av de lagre nivéerna pa atgarder i andra medlemsstater och bristen pa
systemati skt grénsoverskridande samarbete. Otillréckliga nét- och
informationssakerhetsdtgarder som leder till en incident i en medlemsstat kan orsaka
stérningar av tjansternai andra medlemsstater.
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153.

1.54.

Dessutom medfor mangfalden av sakerhetskrav stora kostnader for foretag som ar verksamma
pa EU-niva och en fragmentering och brist pa konkurrens pa EU:s inre marknad.

Beroendet av nda och informationssystem ©kar och darfor tycks beredskapen for
incidenthantering otillracklig.

Det finns allvarliga brister i de nuvarande nationella systemen for tidig varning och
incidenthantering. Forfaranden och praxis foér Overvakning och rapportering av
sakerhetsincidenter i nét skiljer sig mycket mellan olika medlemsstater. | en del lander &r
processerna inte formaliserade, medan det i andra lander saknas en behdrig myndighet som
kan ta emot och handlégga rapporter om incidenter. Det finns inga europeiska system. Till
foljd av detta kan tillhandahallandet av grundléggande nodvandigheter storasi grunden av nét-
och informationssakerhetsincidenter och andamalsenliga reaktioner bor forberedas. |
kommissionens meddelande om  skydd av  kritisk  kommunikations-  och
informationsinfrastruktur betonades behovet av europeisk kapacitet for tidig varning och
incidenthantering, eventuellt understédd genom Europatéckande 6vningar.

Det finns ett tydligt behov av policyinstrument for att aktivt identifiera nét- och
informationssakerhetsrisker och sarbara punkter, inrétta lampliga insatsmekanismer (t.ex.
genom kartldggning och spridning av god praxis) och sakerstélla att intressenterna kanner till
och tillampar dessa mekanismer.

Lardomar fran liknande atgarder

Se punkterna 1.5.1 och 1.5.2.

Forenlighet med andra finansieringsformer och eventuella synergieffekter

Det hér initiativet & helt forenligt med den almanna diskussionen om nét- och
informationssakerhet och andra initiativ som fokuserar pa nat- och informationssakerhetens
framtid. Det & en av de viktigaste delarna i den digitala agendan for Europa, som ar ett
centralt initiativ i strategin Europa 2020.
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Tid under vilken atgarden kommer att paga respektive paverka resur sanvandningen

— M Startpunkten for den femariga forlangningen kommer att vara den 14 mars 2012 eller
den dag da den nya férordningen trader i kraft, beroende pa vad som infaller senast.

— M Finansiella konsekvenser 2012—2017

— Efter eninledande period AAAA-AAAA,

— beréknas genomforandetakten na en stabil niva

Planer ad(e) férvaltningsmetod(er)®

[ Direkt centraliserad forvaltning inom kommissionen

M Indirekt centraliserad forvaltning genom delegering till

— ™ organ som inréttats av gemenskaperna®

— [ nationella offentligréttsliga organ eller organ som anfortrotts uppgifter som faller inom

— [ personer som anfortrotts ansvaret for genomforandet av sarskilda &tgarder som foljer av
avdelning V i férdraget om Europeiska unionen och som anges i den grundl&ggande
réttsakten i den mening som avsesi artikel 49 i budgetférordningen

01 Delad forvaltning med medlemsstaterna.
[0 Decentraliserad férvaltning tillsasmmans med tredjelénder

[0 Gemensam foérvaltning tillsammans med internationella organisationer (&nnu g faststallt)

Nérmare forklaringar av de olika metoderna for genomférande med hénvisningar till respektive bestdmmelser i

1.6.
M Begransad
[0 Obestamd
1.7.
— [ genomférandeorgan
offentlig forvaltning
39
40

budgetforordningen &terfinns pa BudgWeb: http://www.cc.cec/budg/man/budgmanag/budgmanag_en.html
| enlighet med artikel 185 i budgetférordningen.
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Bestammelser om uppfdljning och rapportering

Byréans verkstéllande direktor ansvarar for Gvervakning och utvardering av att byrans arbete
foljer de angivna malen och ska rapportera arligen till styrelsen.

Den verkstéllande direktoren ska sasmmanstélla en allmén rapport som omfattar all verksamhet
som bedrivits av byran under dret och i rapporten ska inga en avstamning av de resultat som
uppnétts i forhalande till mlen i det arliga arbetsprogrammet. Nar byrans allménna rapport
har antagits av styrelsen ska den verkstdllande direktoren vidarebefordra denna till
Europaparlamentet, rédet, kommissionen, revisionsratten, Europeiska ekonomiska och sociala
kommittén och Regionkommittén, samt |&ta offentliggora denna.

Administrations- och kontrollsystem

Sedan Enisainréttades 2004 har byrans verksamhet utvérderats bade internt och externt.

| enlighet med artikel 25 i Enisa-férordningen inleddes utvarderingsarbetet 2006/2007 genom
en oberoende utvardering som gjordes av en extern expertgrupp. Den externa expertgruppens
rapport* visade att de politiska grundtankar som 1&g till grund fér inréttandet av byran och for
dess malséttningar fortfarande var giltiga och rapporten pekade ocksa pa ett antal problem som

I mars 2007 underréttade kommissionen styrelsen om utvérderingen och styrelsen utfardade
darefter egna rekommendationer for byrans framtid och foresog andringar av Enisa-

I juni 2007 lade kommissionen fram sin egen beddmning av resultaten av den externa
utvarderingen och styrelsens rekommendationer i form av ett meddelande till
Europaparlamentet och rédet®. | meddelandet anges att det & nodvandigt att besluta om
byréns mandat ska forlangas eller om den ska erséittas av en annan mekanism, som ett
permanent forum for intressenter eller ett nétverk av organisationer pa sakerhetsomradet.
Genom meddelandet inleddes ocksa ett offentligt samrad i fragan. Syftet var att med hjélp av
ett antal frgor stimuleratill diskussion och f&in synpunkter frén berérda aktoérer i EU*.

http://ec.europa.eu/dgs/information_society/eval uation/studies/index_en.htm

| enlighet med artikel 25 i Enisa-forordningen. Det dokument som antogs av byrans styrelse, som ocksa innehdller
styrelsen reflektioner, kan lasas i sin helhet pa foljande webbplats: http://enisa.europa.eu/pages/03_02.htm
Meddelande fran kommissionen till Europaparlamentet och radet om utvarderingen av den europeiska byran for
nét- och informationssakerhet (Enisa), KOM (2007)285 dutlig, 1.6.2007. Meddelandet finns pa foljande webbplats:

2. FORVALTNING

2.1

2.2.

2.2.1. Identifierad(e) risk(er)
behovde dtgérdas.
forordningen®.

2.2.2. Planerad(e) kontrollmetod(er)

\ Se ovan punkt 2,1 och punkt 2.2.1.

41

42

43

44

http://eur-lex.europa.eu/L exUriServ/LexUriServ.do?uri=CEL EX:52007DC0285:EN:NOT
http://ec.europa.eu/yourvoice/ipm/forms/dispatch?form=EnisaFuture& lang=en
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2.3.

Atgérder for att forebygga bedrageri och oegentligheter /oriktigheter

Betalningen for bestdllda tjanster eller understkningar ska kontrolleras av byran innan
utbetalningen gors, med beaktande av villkoren i avtalen, ekonomiska principer samt god
ekonomisk och administrativ sed. Atgarder for bedrageribekampning (6vervakning,

rapporteringskrav osv.) kommer att ingd i ala avtal och kontrakt mellan byrén och dess
betal ningsmottagare.
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3. BERAKNAD FINANSIELL PAVERKAN AV FORSLAGET/INITIATIVET

3.1. Berorda rubriker i den flerdriga budgetramen och budgetrubriker i den érliga
budgetens utgiftsdel
¢ Befintliga budgetrubriker i utgiftsdelen
. Typav .
Budgetrubrik utgifter Bidrag
Rubrik i den ang'g/fl-cke iy
flerdriga - Fran Efta- ran frén igt arti
-diff. At enligt artikel 18.1 aa
budgetramen Antal / beskrivning by | lande® | KAGE T ege i
(45) |ander budgetférordningen
09 02 03 01 Europeiska byrén for Diff
1a nid- och informationssakerhet — an sla.g JA NEJ NEJ NEJ

K onkurrenskraft Bidrag enligt avdelningarna 1 och 2

fgsglellgﬁﬁcg 09 02 03 02 Europeiska byran for Diff
néd- och informationssakerhet — ansl ’ JA NEJ NEJ NEJ
Bidrag enligt avdelning 3 ag
09 01 01 Utgifter for personal i aktiv | cke-diff
tjanst inom politikomradet anslag ) NEJ NEJ NEJ NEJ

5 Administrativa informationssamhaéllet och medierna

utgifter

09'01 02 11 Andra administrativa | Icke-diff. NEJ NEJ NEJ NEJ
utgifter andag

SV

* Fordagets berdknade finansiella konsekvenser for perioden efter den nuvarande finansiella
programperioden 2007-2013 tacks inte av denna finansieringsoversikt for réttsakt. Pa grundval av
kommissionens forslag till forordning om flerdrig budgetram for perioden efter 2013 och med
beaktande av slutsatserna fran konsekvensanalysen, kommer kommissionen att |agga fram en andrad
finansieringsoversikt for rattsakt.

“5 DA = Differentierade anslag / DNA = Icke-differentierade anslag.
46 Efta Europeiska frihandel sssmmansl utningen.
4 Kandidatlander och i férekommande fall potentiella kandidatlander i vastra Balkan
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3.2. Ber aknad paverkan pa utgifter
3.21. Sammanfattning av den beréknade paverkan pa utgifterna
Miljoner euro (avrundat till tre decimaler)
Rubrik i den flerariga budgetramen la Konkurrenskraft for tillvéxt och sysselsdttning
. 14 mars— : TOTALT 14
Enisa L] mz—gfz 3ldec | 2013 | 2014 2015 | 2016 | LI mz‘g% mars 2012 — 13
mars 2012 mars mars 2017

Driftsandag
09 02 03 02 Europeiska | nidamse®™ | g 0454 | 1976 | 2470 - - - - -
byran for né- och
informationssékerhet — Betalningsbem
Eldrag enligt avdelning yndiganden @ 0,454 1,976 2,470 -- -- -- -- --
Administrativa ansag
09 02 03 01 Europeiska
byran for né- och
informationssékerhet — ® 1,293 4,697 6,120 -- -- -- -- --
Bidrag enligt
avdelningarna 1 och 2

Atagandebemy

. =1+3 1,747 6,673 8,590 -- -- -- -- --
TOTALT andag | "@9anden
under RUBRIK 1la :

Betalningsbem | _,

yndiganden =243 1,747 6,673 8,590 -- -- -- -- --
TOTALT driftsandag N A 0,454 1,976 2.470 . _ _ - -

7rtaganatiotiny )

42
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ndiganden

Betalningshem

yndiganden (5) 0,454 1,976 2,470 - - - - -
TOTALT administrativa andag som
finansieras genom ramanslagen for | (6) 1,293 4,697 6,120 - - - - -
vissa program
TOTALT  andag ﬁéf‘gg:r?genebe Ve 1,747 6673 | 8590 - . . . .
under RUBRIK 1.a i
den flerériga .

Betalningsbem | =5+
budgetramen yreliganden 6 1,747 6,673 8,590 -- -- -- -- -

SV
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Miljoner euro (avrundat till tre decimaler)

Rubrik i den flerériga budgetramen

5 Administrativa utgifter

ljan-13 14 mars- ljan-13
J 3ldec | 2013 | 2014 2015 | 2016 J Totalt
mars 2012 mars 2017
2012
Personal 0,085 0342 | 0427 - - - - --
Ovriga administrativa utgifter 0,002 0,013 | 0,015 -- -- -- -- -
TOTALT GD INFSO Anslag 0,087 0355 | 0442 - - - = -
TOTALT andag (Totalt
under RUBRIK 5i atagandebemy
den flerdriga ndiganden = B B _ _ _
budgetramen Totalt 0,087 0,355 0442
betal ningsbem
yndiganden)
. 14 mars— .
Ljials | "1 dec | 2013 | 2014 | 2015 | 2016 | LJai13 Totalt
mars 2012 mars 2017
2012
Atagandebemy
TOTALT anslag ; 1.834 7.028 0.032 - - - - -
under RUBRIKERNA | Ndiganden ’ ’ ’
1-5i denflerdriga Betalningsbem
budgetrarnen yndlganden 1,834 7,028 9,032 == == == == ==
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3.2.2. Berdknad paverkan pa driftsanslagen
— O Fordlaget/initiativet kraver inte att driftsanslag tasi ansprak
— M Fordaget/initiativet kraver att driftsanslag tasi ansprak enligt foljande:

Atagandebemyndiganden i miljoner euro (avrundat till tre decimaler)

Atgérds- och resultatbeteckning
. . TOTALT 14 mars
ljan-13mars | 14 mars-31 1ljan-13
2012 dec 2012 2013 2014 2015 2016 mars 2017 2012 - 13 mars
2017

4
Samstdmmig reglering: 0114 0,494 0,620 - - - - -
Forebyggande, sparande och 0,114 0,494 0,620 3 3 3 3 3
insatser:
Okning av beslutsfattarnas 0,068 0,297 0,370 3 3 3 3 3
kunskaper
Anvéandarinflytande: 0,050 0,218 0,270 -- -- -- -- --
Skydd av Europa mot 0,023 0,099 0,120 _ _ _ _ _
internationella hot:
Mot genomférande i samverkan: 0,064 0,276 0,340 B B B B B
Bekampande av 0,023 0,098 0,120 B B B B B
cyberbrottslighet
TOTALT KOSTNADER 0,454 1,976 2,460 -- -- -- -- --
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3.2.3. Beraknad p&verkan p& anslag av administrativ karakt&r*
3.2.3.1. Sammanfattning
— O Fordaget/initiativet kraver inte att administrativa anslag tasi ansprak

— M Fordaget/initiativet kréaver att administrativa anslag tas i ansprak enligt
foljande:

a) Administrativa utgifter under budgetrubrik 5 i den flerdriga budgetramen

Miljoner euro (avrundat till tre decimaler)

RUBRIK 5i den . 14 mars- . Totalt 14
flerariga e S 3ldec 2013 | 2014 | 2005 | 2006 | MO marso010-
budgetramen 2012 13 mars 2017
Personal 0,085 0,342 0,427 -- -- -- -- --
OVl_‘I gaadministrativa 0,002 0,013 0,015 _ _ _ _ _
utgifter
TOTALT 0,087 0,355 0,442 -- -- -- -- --

b) Administrativa utgifter for Enisa — omfattas av budgetrubrik ”09 02 03 01 Europeisk nét-
och informationssakerhet: Rubrik 1 — Personal och rubrik 2 — Byrans drift”.

Miljoner euro (avrundat till tre decimaler)

1ian-13 14 mars— 1ian-13 Totalt 14
m a{r $2012 31 dec 2013 2014 2015 2016 m a{r s2017 mars 2012 —
2012 13 mars 2017
Personalresurser -
Rubrik 1 — Personal 1,153 4,329 5,607 -- -- -- -- --
Ovriga utgifter
Av administrativ
karaktar — Rubrik 2 — 01401 0368} O313| - B B B B
— Byréns drift”
TOTALT 1,293 4,697 6,120 -- -- -- -- --
48

Bilagan till finansieringsoversikten ar inte ifylld eftersom den inte &r tillamplig pa detta forslag.
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3.2.3.2. Beréknat personalbehov

Vaje & ska byrans tjansteforteckning forklaras och motiveras i ett dokument kallat

Personal plan som ska lamnas till budgetmyndigheten.

— O Fordaget/initiativet kraver inte att personalresurser tasi ansprak

— M Fordaget/initiativet kraver att personalresurser tasi ansprak enligt foljande:

a) Personalresurser inom kommissionen

. 14 mars— .
Ljals | T3 gec | 2013 | 2014 | 2015 | 2016 | L1a13
mars 2012 mars 2017
2012
Tjanster som tasupp i tjansteforteckningen (tjansteméan och tillfalligt anstéllda)
XX 01 01 01 (Huvudkontoret
och kommissionens 35 35 35 - - - -
representationskontor)
TOTALT 35 3,5 35 -- - -- -
b) Enisas personal resurser
. 14 mars— .
Ljan-13 | “a1dec | 2013 | 2014 | 2015 | 2016 | LJa-i3
mars 2012 mars 2017
2012
Enisastjansteforteckning (uttryckt i heltidsekvivalenter)
. AD 29 31 31 -- -- -- --
Tjansteméan eller
tillfalligt anstallda
AST 15 16 16 -- -- -- --
TOTALT tjansteman eller
tillfalligt anstallda a4 ol a7 - - - -
Ovrig personal (i heltidsekvivalenter)
Kontraktsanstéllda 13 14 14 -- -- -- -
Utlanade nationella experter 5 5 5 -- - - -
Totalt 6vrig personal 18 19 19 -- -- - -
TOTALT 62 66 66 -- -- -- -

Beskrivning av de uppgifter som ska utforas av byrans personal:

och

Tjansteman tillfaligt Byran kommer att fortséitta att

SV
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anstallda

— haradgivande och samordnade funktioner som innebér att den ska samla in
och analysera uppgifter om informationssakerhet. | dag samlar bade offentliga
och privata organisationer av olika ska in data om IT-problem och andra
uppgifter som rér informationssakerhet. Det finns emellertid ingen central enhet
pa europeisk niva som pé ett Gvergripande sétt kan samla in och analysera data
samt yttra sig och ge réd for att stodja EU:s politiska arbete inom omradet néat-
och informationssékerhet,

— tjana som ett kompetenscentrum dit bade medlemsstaterna och EU-
ingtitutionerna ska kunna vanda sig dit for att erhalla yttranden och rad om
tekniska fragor som ror sakerhet,

— bidra till ett brett samarbete mellan olika aktérer inom
informationssamhallets omréde genom att t.ex. stodja uppfoljningsatgérder till
stod for sikra e-foretag. Ett sddant samarbete kommer att vara en forutséttning
for att de europeiska néten och informationssystemen ska fungera pa ett sakert
sétt. Alla berorda parter maste delta och engagerasig,

— bidra till en samordnad strategi for informationssakerhet genom att erbjuda
medlemsstaterna stod nér det géler t.ex. framjande av riskbedémning och
medvetandehdjande atgarder,

— sikerdtdlla interoperabiliteten for nat och informationssystem nér
medlemsstaterna tillampar tekniska krav som paverkar sakerheten,

— kartlaggga relevanta  standardiseringsbehov, beddma  befintliga
sikerhetsstandarder och certifieringssystem och verka for att dessa i sa stor
utstrackning som mgjligt anvandstill stod for EU-lagstiftningen, och

— sodja det internationella samarbetet inom detta omrade, vilket blir allt
viktigare med tanke pa att nét- och informationssakerhetsfragor &r globala.

Extern personal

Se ovan

SV
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— M Fordaget/initiativet paverkar inte budgetens inkomstsida.

— [ Fordlaget/initiativet paverkar inkomsterna pa foljande satt:

O
O

Paverkan pa egna medel

Paverkan pa” diverse inkomster”

49

Se punkterna 19 och 24 i det interinstitutionella avtalet.
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3.2.4. Forenlighet med den gallande flerariga budgetramen
— M Fordaget/initiativet ar forenligt med den gélande flerériga budgetramen.
— [ Fordaget/initiativet kr&ver omférdelningar under den berdrda rubriken i den
flerdriga budgetramen.
— [ Fordaget/initiativet kraver tillampning av flexibilitetsinstrumentet eller
revidering av den fler&riga budgetramen.
EU-finansieringen efter 2013 kommer att granskas i samband med en
kommissionsomfattande diskussion om ala forslag for perioden efter 2013. Det har
betyder att kommissionen nar den lagt fram sitt forslag for nasta flerariga budgetram
kommer att l&gga fram en andrad finansieringsoversikt for réttsakt som beaktar
slutsatserna fran konsekvensanalysen.
3.25. Bidrag fran tredje part
— [ Det ingér inga bidrag frén tredje part i det aktuellaforslaget eller initiativet
— M Fordaget eller initiativet kommer att medfinansieras enligt féljande:
Prelimingraanslag i milj. euro (avrundat till tre decimaler)
Totalt 14
. 14 mars— . mars
1jan-13 1jan-13
mars 201 | 3ldec 2013 2014 2015 2016 mars 201y | 2012-13
2012 mars
2017
Efta 0,042 0,160 0,206
3.3. Ber daknad paverkan painkomsterna
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