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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

Oversikt av infor mationshanteringen inom omradet med frihet, sakerhet och réattvisa

1. INLEDNING

Europeiska unionen har kommit langt sedan ledarna for fem europeiska lander 1985 i
Schengen enades om att avskaffa kontrollerna vid de berdrda |andernas gemensamma grénser.
Avtaet ledde 1990 till Schengenkonventionen, som innehdll froet till manga av dagens
strategier for informationshantering. Avskaffandet av kontrollerna vid de inre grénserna har
sporrat utvecklingen av en hel rad atgarder vid de yttre grénserna, huvudsakligen avseende
viseringar, samordning av asyl- och invandringspolitiken samt en forstarkning av
polissamarbetet, det réttsliga samarbetet och tullsamarbetet i kampen mot gréansoverskridande
brottslighet. Varken Schengenomradet eller den inre marknaden skulle fungera idag utan ett
gransoverskridande informationsutbyte.

Terrorattackerna i Forenta staterna 2001 samt bombningarna i Madrid och London 2004
respektive 2005 utloste en ny dynamik i utvecklingen av EU:s politik for
informationshantering. Under 2006 antog rédet och Europaparlamentet direktivet om lagring
av uppgifter, i syfte att gora det mgjligt for nationella myndigheter att bekémpa alvarlig
brottslighet genom att lagra telefontrafik- och lokaliseringsuppgifter.! Radet tog dérefter fasta
pa det svenska initiativet om att underlatta utbytet av information mellan medlemsstaterna i
samband med brottsutredningar och underréttel severksamhet. Ar 2008 godkénde man det s
kallade Primbeslutet om att snabba pa utbytet av DNA-profiler, fingeravtryck och uppgifter
ur fordonsregister i kampen mot terrorism och andra former av brottslighet.
Gransoverskridande samarbete mellan finansunderréttelseenheter, nationella kontor for
dervinning av tillgangar, plattformar for bekampning av IT-brottslighet samt
medlemsstaternas anvandning av Europol och Eurojust & andra verktyg i kampen mot
alvarlig brottsighet i Schengenomréadet.

Mycket snart efter terrorattackerna den 11 september 2001 inrdttade Forenta staternas
regering ett program for att spara finansiering av terrorism. Syftet var att genom Gvervakning
av misstankta ekonomiska transaktioner forhindra att liknande planer séits i verket.
Europaparlamentet har nyligen gett sitt samtycke till ingdendet av avtalet mellan EU och
Forenta staterna om behandling och O6verforing av uppgifter om finansiella
betalningsmeddelanden fran EU till Forenta staterna som ett led i programmet for att spara

! Det finns for narvarande ingen harmoniserad EU-definition av "allvarlig brottslighet”. | det radsbeslut
varigenom Europol bemyndigas att gora sokningar i VIS (rédets beslut 2008/633/RIF, EUT L 218,
13.8.2008, s. 129) definieras "alvarliga brott” genom en hanvisning till férteckningen éver brott i den
europeiska arresteringsordern (rédets beslut 2002/584/RIF, EGT L 190, 18.7.2002, s. 1). Direktivet om
lagring av uppgifter (direktiv 2002/58/EG, EUT L 105, 13.4.2006, s. 54) oOverlamnar &t
medlemsstaterna att definiera vad som utgér ett "allvarligt brott”. Europolbeslutet (rédets beslut
2009/371/RIF, EUT L 121, 15.5.2009, s. 37) innehdller en annan forteckning Gver brott som definieras
som "allvarliga’. Denna forteckning & mycket lik, om an inte identisk med forteckningen i den
europeiska arresteringsordern.
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finansiering av terrorism (TFTP-avtalet mellan EU och Férenta staterna).” Utbytet mellan EU
och tredjelander av passageraruppgifter (PNR) och forhandsupplysningar om passagerare har
ocksd bidragit till EU:s kapacitet att bekampa terrorism och annan allvarlig brottslighet.® Efter
att ha ingatt PNR-avtal med Forenta staterna, Australien och Kanada, har kommissionen
nyligen atervant till ritbordet for att se dver sin strategi nér det galler att inrétta ett PNR-
system i EU och delamed sig av dessa uppgifter till tredjelénder.

Ovannamnda atgarder har skapat forutséttningar for fri rorlighet i Schengenomradet, bidragit
till att foérebygga och bekdmpa terrorattacker och andra former av alvarlig brottslighet samt
stérkt utvecklingen av en gemensam viserings- och asylpolitik.

Genom detta meddelande ges for forsta gangen en full Gverblick Gver atgarder pa EU-niva
som redan har inforts, som haller pa att genomforas eller & under dvervagande nér det galler
insamling, lagring eller gréansoverskridande utbyte av personuppgifter for andama som ror
brottsbek&mpning eller migrationshantering. Manniskor i EU har rétt att veta vilka
personuppgifter som utbyts om dem, vem som genomfor detta utbyte och andamdlen med
utbytet. Detta dokument besvarar dessa fragor pa ett Oppet sétt och forklarar huvudsyftet med
instrumenten, hur instrumenten & uppbyggda och vilka typer av uppgifter som omfattas.
Vidare tar meddelandet upp vilka myndigheter som har tillgang till uppgifternai fraga samt
gdlande bestammelser om skydd och lagring av uppgifter. Det innehaller ocksa ett antal
exempel som beskriver hur dessa instrument fungerar i praktiken (se bilagal). Slutligen anges
de viktigaste av de principer som bor liggatill grund for utformningen och utvarderingen av
informationshanteringen inom omradet med frihet, sakerhet och réttvisa

Genom att ge en Overblick 6ver de &garder pa EU-niva som reglerar hanteringen av
personuppgifter och framhalla en uppséttning principer for utarbetandet och bedomningen av
sadana dtgérder, bidrar detta meddelande till en va underbyggd dialog om strategier med ala
berdrda parter. Samtidigt kan meddelandet ses som ett forsta svar pa medlemsstaternas 6nskan
om att utveckla en mer samlad strategi for utbytet av personuppgifter for
brottsbekampningsandamal, en frdga som nyligen togs upp i EU-strategin for
informationshantering,* och som ett underlag for eftertanke kring ett eventuellt behov av att
utveckla en europeisk modell for informationsutbyte pa grundval av en utvérdering av
befintliga &tgarder pd omrédet.”

Andamal begransning & en mycket viktigt indlag i de flesta av de instrument som omfattas av
meddelandet. Ett enda 6vergripande informationssystem som fyller flera funktioner skulle ge
det effektivaste informationsutbytet. Att skapa ett sddant system skulle dock innebéra en grov
och orattmétig begransning av individens rétt till integritet och skydd for sina personuppgifter
och skapa enorma problem nér det géller utveckling och drift. | praktiken har politiken inom
omradet med frihet, sikerhet och réttvisa utvecklats stegvis, vilket har lett till en rad
informationssystem och instrument av olika omfattning och med varierande réckvidd och

2 Europaparlamentets resolution, P7 TA-PROV (2010)0279, 8.7.2010.

I motsatstill "allvarligt brott” definieras ”terroristbrott” mycket klart i rédets rambesut om bekampande
av terrorism (r&dets rambeslut 2002/475/RIF, EGT L 164, 22.6.2002, s. 3, andrat genom radets
rambeslut 2008/919/RIF, EUT L 330, 9.12.2008, s. 21).

4 Radets slutsatser om en informationshanteringsstrategi for EU:s inre sikerhet, radet (réttsliga och
inrikes frégor), 30.11.2009 (EU:s informationshanteringsstrategi), frihet, sikerhet, personlig integritet
— europeiska inrikes frégor i en Gppen varld, rapport fran den informella rédgivande hdgnivagruppen
avseende framtiden f6r den europeiska politiken for inrikes frégor (framtidsgruppen), juni 2008.
Stockholmsprogrammet — ett 6ppet och sakert europai medborgarnas tjanst och for deras skydd, rédets
dokument 5731/10, 3.3.2010, avsnitt 4.2.2.
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syfte. Den uppdelade informationshanteringsstruktur som har véxt fram de senaste
decennierna & mer |ampad att skydda medborgarnas rétt till integritet an ndgot centraliserat
aternativ.

Detta meddelande omfattar inte atgarder som ror utbyte av uppgifter som inte &r
personuppgifter for strategiska andamd, till exempel almanna riskanalyser eller
hotbeddmningar. Det ger inte heller nadgon detaljerad analys av bestdmmelserna om
uppgiftsskydd i de instrument som & under diskussion, eftersom kommissionen for
narvarande &r i fard med att gbra en sarskild utvardering av méjligheterna att inféra en ny
overgripande ram for skyddet av personuppgifter i EU. Radet Gvervager for narvarande
utkastet till forhandlingsdirektiv for ett avtal mellan EU och Foérenta staterna om
uppgiftsskydd vid Overforing och behandling av uppgifter i syfte att forebygga, utreda,
upptacka och lagféra brott, inklusive terrorism, inom ramen for polissamarbetet och det
straffréttsliga samarbetet. Eftersom dessa forhandlingar forvantas faststélla vilka sétt de tva
parterna kan anvanda sig av for att garantera en starkt skydd fér de grundldggande fri- och
réttigheterna vid 6verforing av personuppgifter, snarare én sjavainnehalet i sddan 6verforing
behandling av uppgifter, omfattas det initiativet inte av det har meddelandet.®

2. EU-INSTRUMENT OM INSAMLING, LAGRING OCH UTBYTE AV PERSONUPPGIFTER
FOR BROTTSBEKAMPNINGS- ELLER MIGRATIONSHANTERINGSANDAMAL

| detta avsnitt gors en genomgang av Europeiska unionens rattsakter om insamling, lagring
och gransoverskridande utbyte av personuppgifter for brottsbekampningss och
migrationshanteringsandamal. Avsnitt 2.1 séitter fokus pa bestammelser som gdler for
narvarande, hdller pa att genomforas eller & under Gvervagande, medan avsnitt 2.2 ror
initiativ som tas upp i handlingsplanen fér att genomféra Stockholmsprogrammet.’
Genomgangen ger information om foljande aspekter av respektive instrument:

— Bakgrund (huruvida &tgérden foreslogs av medlemsstater eller kommissionen)®.

— Andamalet med insamlingen, lagringen eller utbytet av uppgifter.

— Struktur (centraliserade informationssystem eller decentraliserat utbyte av uppgifter).
— Personuppgifter som omfattas.

— Myndigheter med tillgang till uppgifterna.

— Bestdmmelser om uppgiftsskydd.

— Bestdmmelser om lagring av uppgifter.

6 K OM(2010) 252, 26.5.2010.

! KOM(2010) 171, 20.4.2010 (handlingsplanen fér genomférandet av Stockholmsprogrammet).

| Europeiska unionens tidigare tredje pelare, som omfattade polissamarbetet och det straffréttsiga
samarbetet, hade medlemsstaterna och kommissionen delad initiativrétt. Genom Amsterdamférdraget
inforlivades omrédena yttre granskontroll, viseringar, asyl och invandring med gemenskapens forsta
pelare, d&r kommissionen hade exklusiv initiativrétt. Genom Lissabonfordraget avskaffades unionens
pelarstruktur, och kommissionens initiativrétt bekréftades. Nér det géler polissamarbetet och det
straffréttsliga samarbetet (inklusive administrativt samarbete) kan lagstiftning emellertid fortfarande
foreslas painitiativ av en fjardedel av medlemsstaterna.
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— Genomforandel &ge.

— Oversynsmekanism.

2.1. Géllande instrument samt instrument under genomfdrande eller évervagande
EU-instrument som syftar till att forbattra samarbetet inom Schengenomr adet

Schengens informationssystem (SIS) vaxte fram ur medlemsstaternas 6nskan att skapa ett
omrade utan kontroller vid de inre granserna och samtidigt underldtta for méanniskor att
forflytta sig 6ver deras yttre granser.® Systemet, som varit i drift sedan 1995, syftar till att
uppratthdlla den alméanna sikerheten, inbegripet den nationella sikerheten, inom
Schengenomradet. SIS & ett centraliserat informationssystem som bestar av en nationell del i
var och en av de dedtagande staterna och en teknisk stodfunktion i Frankrike.
Medlemsstaterna kan registrera personer som har efterlysts for forvarstagande fér utlamning,
tredjelandsmedborgare som ska vagras inresa, saknade personer, vittnen eller andra som ar
kallade till réttegang, personer eller fordon som & forema for sarskild dvervakning pa grund
av det hot de utgor for den almanna eller den nationella sakerheten, foérsvunna eller stulna
motorfordon, handlingar och skjutvapen samt missténkta sedlar. Till de uppgifter som laggsin
i SIS hdr namn och antagna namn, fysiska kénnemérken, fodelsedatum och fédelseort,
medborgarskap och huruvida en person & bevépnad och vadsbenagen. Polis, granskontroll,
tull och réttsdiga myndigheter som handlagger straffréttsliga forfaranden har tillgang till
uppgifternai enlighet med sina respektive lagstadgade befogenheter. Invandringsmyndigheter
och konsulat har tillgang till uppgifter om tredjelandsmedborgare som ska vagras inresa samt
registreringar om forsvunna eller stulna handlingar. Europol kan fa tillgang till vissa
kategorier av uppgifter i SIS, inklusive uppgifter om personer som har efterlysts for
forvarstagande for utlamning och uppgifter om personer som & foremal for sarskild
overvakning pa grund av det hot de utgor for den allmanna eller den nationella sikerheten.
Eurojust kan fa tillgang till uppgifter om personer som har efterlysts for forvarstagande for
utldmning samt uppgifter om vittnen eller personer som inte har f6ljt en kallelse att instélla
sig vid domstol. Personuppgifter far endast anvandas for de sérskilda typer av registreringar
for vilka de lamnats ut. Personuppgifter som fortsini SISi syfte att spara personer far endast
lagras sa lange som &r motiverat med hansyn till syftet med registreringen, dock aldrig langre
an tre & fran det att uppgifterna infordes. Uppgifter om personer som &r foremal for sarskild
overvakning pagrund av det hot de utgor for den allméanna eller den nationella sakerheten ska
raderas inom ett ar. Medlemsstaterna ska inféra nationella bestammelser som ger en
skyddsniva for personuppgifter som atminstone motsvarar den som foljer av principerna i
Europaradets konvention av den 28 januari 1981 om skydd for enskilda vid automatisk
databehandling av personuppgifter och & forenlig med Europaradets ministerkommittés
rekommendation R (87) 15 av den 17 september 1987 avseende reglering av anvandningen av
personuppgifter inom den polisigra sektorn (nedan kallad polisrekommendationen).'®
Schengenkonventionen innehaller ingen Gversynsmekanism, vilket innebér att det & det & de
undertecknande staterna som ska foresla eventuella andringar. Om sa sker maste den éndrade

Konvention om tillampning av Schengenavtalet av den 14 juni 1985 mellan regeringarna i
Beneluxstaterna, Forbundsrepubliken Tyskland och Franska republiken om gradvis avskaffande av
kontroller vid de gemensamma grénserna, EGT L 239, 22.9.2000, s. 19.

Konvention om skydd for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108),
Europaradet, 28.1.1981 (Europarddets konvention nr 108), Europarddets ministerkommittés
relommendation nr R (87) 15 avseende reglering av anvandningen av personuppgifter inom den
polisidra sektorn, Europarédet, 17.9.1987 (polisrekommendationen).
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texten antas genom enhalligt beslut och ratifceras av de nationella parlamenten. SIS tillampas
fullt ut i 22 medlemsstater samt i Schweiz, Norge och Idand. Forenade kungariket och Irland.
Forenade kungariket och Irland deltar i de delar av Schengen och SIS som ror polissamarbete,
med undantag for uppgifter om tredjelandsmedborgare som ska végras inresa. Cypern har
undertecknat Schengenkonventionen, men &nnu inte genomfort den. Liechtenstein kommer att
genomfora den 2010 och Bulgarien och Ruméanien forvantas genomféra den 2011. Sokningar
i SISresulterar i en "traff” nér uppgifterna om en person eller ett forema matchar uppgifterna
i en befintlig registrering. Brottsbekampande myndigheter som far en tréff kan, via sitt
nétverk av Sirenekontor, begéra ytterligare information om foremélet for en registrering.™

| och med att nya medlemsstater har andutit sig till Schengensamarbetet har SIS-databasen
vuxit i motsvarande omfattning: mellan januari 2008 och januari 2010 steg antalet SIS
registreringar frén 22,9 till 31,6 miljoner.”* Medlemsstaterna, som férutsig denna ékning av
datavolymerna och féréndringar av anvandarnas behov, beslutade 2001 att utveckla en andra
generation av Schengens informationssystem (SIS I1). Uppgiften att genomféra detta
anfortroddes & kommissionen.™® Syftet med SIS 1, som for narvarande & under utveckling,
ar att sakerstalla en hog sakerhetsniva inom omradet med frihet, sikerhet och réttvisa genom
att fa funktionerna i den forsta generationens system att fungera béttre och att underlétta
rérligheten for personer som anvéander uppgifter som meddelas via detta system. Dessutom
kommer SIS II, utbver de ursprungliga uppgiftskategorier som omfattas den forsta
generationens system, dven att kunna hantera fingeravtryck, fotografier, kopior av den
europei ska arresteringsordern, bestdmmelser for att skydda personer vars identitet missbrukas
och lankar mellan olika registreringar. SIS 1l kommer till exempel att kunna lénka samman
registreringarna rorande en person som & efterlyst for bortforande, rorande den person som
bortforts respektive rérande det fordon som anvénts vid brottet. Atkomstréttigheterna och
bestammelserna om lagring av uppgifter &r identiska med dem i forsta generationens system.
Personuppgifter far endast anvandas med avseende pa de sarskilda registreringar for vilka de
tillhandahdllits. Personuppgifter i SIS Il ska behandlas i enlighet med de sarskilda
bestdmmelserna i de réattsakter som ligger till grund for systemet (férordning (EG) nr
1987/2006 och radets beslut 2007/533/RIF), som klargor principernai direktiv 95/46/EG, och
i enlighet med forordning (EG) nr 45/2001, Europaradets konvention nr 108 och
polisrekommendationen.* SIS II kommer att anvénda s-Testa, kommissionens sakra natverk
for datakommunikation.™®> N&r detta system tagits i drift kommer det att anvéandas i EU:s 27
medlemsstater samt i Schwiez, Liechtenstein, Norge och Island.*®* Kommissionen ska

n Sirenestandarder for framstéllningar om ytterligare information vid sokningar av nationella

myndigheter.

12 Radets dok. 5441/08, 30.1.2008, radets dok. 6162/10, 5.2.2010.

B Forordning (EG) nr 1986/2006, EUT L 381, 28.12.2006, s. 1; férordning (EG) nr 1987/2006, EUT L
381, 28.12.2006, s. 4; beslut 2007/533/RIF, EUT L 205, 7.8.2007, p. 63.

" Forordning (EG) nr 1987/2006, EUT L 381, 28.12.2006, s. 4; beslut 2007/533/RIF, EUT L 205,

7.8.2007, s. 63; direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31; férordning (EG) nr 45/2001, EGT L
8, 12.1.2001, s. 1; konvention om skydd fér enskilda vid automatisk databehandling av personuppgifter
(ETS nr 108), Europaradet, 28.1.1981 (Europarddets konvention nr 108); Europarddets
ministerkommittés relommendation nr R (87) 15 avseende reglering av anvandningen av
personuppgifter inom den polisidra sektorn, Europaradet, 17.9.1987 (polisrekommendationen).

S-Testa, som star for Secure Trans-European Services for Telematics between Administrations, ar ett
kommissionsfinansierat ndtverk for datakommunikation som mgjliggor ett sdkert och krypterat utbyte
av upplysningar mellan nationella forvaltningar och EU:s ingtitutioner, byréer och organ.

Forenade kungariket och Irland kommer att delta i SIS Il, med undantag for den del som ror
registreringar av tredjelandsmedborgare som finns upptagna pa forteckningen éver personer med
inreseforbud.
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varannat & Overlamna en lagesrapport till Europaparlamentet och rédet om utvecklingen av
SIS 11 och om den potentiella migrationen frén den férsta generationens system.’

Utvecklingen av Eurodac gér tillbaka till avskaffandet av de inre granserna, som gjorde det
nodvandigt att tydligt reglera handldggningen av asylanstkningar. Eurodac &r ett centraliserat
och automatiserat system for identifiering av fingeravtryck fran vissa tredjelandsmedborgare.
Systemet har varit i drift sedan i januari 2003 och fyller en stodfunktion vid faststallandet av
vilken medlemsstat som enligt Dublinkonventionen ska béra ansvaret for att handlégga en
viss asylanstkan.'® Personer dver 14 &s &8der som soker asyl i en mediemsstat far per
automatik lamna fingeravtryck, och det gdler &en tredjelandsmedborgare som grips i
samband med att de olagligen forsoker passera en yttre grans. Genom att jamféra dessa
personers fingeravtryck med Eurodac-registren, forsoker de nationella myndigheterna att
faststélla var han eller hon kan ha [amnat in en asylansokan tidigare eller nar vederbdrande
forst reste in i Europeiska unionen. Myndigheterna kan ocksd anvanda sig av Eurodac-
registren for att jamfora fingeravtryck fran tredjelandsmedborgare som vistas olagligen pa
deras territorium. Medlemsstaterna ska ange en forteckning 6ver de myndigheter som har
tillgang till databasen, vanligtvis asyl- och invandringsmyndigheter, gransbevakning och
polis. Medlemsstaterna Overfor relevanta uppgifter till den centrala databasen via sina
nationella kontaktpunkter. Personuppgifter i Eurodac far endast anvandas for att underlatta
tillampningen av Dublinkonventionen. All annan anvéandning kan leda till péfoljder.
Asylsokandes fingeravtryck lagrasi tio &, medan fingeravtryck fran illegala migranter sparas
i tva ar. Asylsdkandes uppgifter raderas nar den sokande beviljas medborgarskap i en
medlemsstat. Illegala migranters fingeravtryck raderas nar de far uppehdlstillstand eller
medborgarskap, eller nér de ldmnar medlemsstaternas territorium. Direktiv 95/46/EG gdller
for behandlingen av personuppgifter enligt det har instrumentet.® Eurodac, som drivs med
hjdlp av kommissionens s-Testanatverk, anvands i alla medlemsstater samt i Norge, Island
och Schweiz. Ett avtal som som gor det mojligt for Liechtenstein att ansluta sig vantar pa att
ingds. Kommissionen ska arligen dverlamna rapporter till Europaparlamentet och radet om
driften av Eurodacs centrala enhet.

| efterdyningarna av terrorattackerna den 11 september 2001 beslutade medlemsstaterna att
paskynda genomférandet av en gemensam viseringspolitik genom att inrdtta en form av
informationsutbyte med avseende p& viseringar for kortare vistelse® Avskaffandet av de inre
granserna har ocksa bidragit till att underldtta missbruk av vissa medlemsstaters
viseringsordningar. I nfor mationssystemet for viseringar (VIS) syftar till att ta ett grepp om
badda dessa fragor. Det ska sdledes bidra till genomférandet av den gemensamma
viseringspolitiken genom att underldtta prévningen av viseringsansokningar och
genomforandet av kontroller vid de yttre granserna, och samtidigt fungera som verktyg for att
forebygga hot mot medlemsstaternas inre sakerhet.?* VIS kommer att vara ett centraliserat

o Rédets forordning (EG) 1104/2008, EUT L 299, 8.11.2008, s. 1; radets beslut 2008/839/RIF, EUT L
299, 8.11.2008, s. 43.
18 Rédets forordning (EG) nr 343/2003, EUT L 50, 25.2.2003, s. 1 (Dublinférordningen), rédets

forordning (EG) 2725/2000, EGT L 316, 15.12.2000, s. 1 (Eurodacférordningen). Dessa réttsakter
bygger pa 1990 ars Dublinkonvention (EGT C 254, 19.8.1997, s. 1), som syftade ill att faststalla vilken
medlemsstat som hade ansvaret for att préva asylansokningar. Systemet for prévning av
asylansotkningar brukar kallas ” Dublinsystemet”.

19 Direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31.
2 Extrainsatt radsméte (réttsliga och inrikes frégor), 20.9.2001.
2 Rédets beslut 2004/512/EG, EUT L 213, 15.6.2004, s. 5; férordning (EG) nr 767/2008, EUT L 218,

13.8.2008, s. 60; radets beslut 2008/633/RIF, EUT L 218, 13.8.2008, s. 129. Se dven Europeiska rédets
uttalande om kampen mot terrorismen, 25.3.2004.
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informationssystem bestdende av en nationell del i varje deltagande stat och en teknisk
stodfunktion placerad i Frankrike. Det kommer att anvanda ett system for biometrisk
matchning for att sdkerstdla tillforlitliga jamforelser av fingeravtryck och kontrollera
viseringsinnehavares identitet vid de yttre granserna. VIS kommer att omfatta uppgifter om
viseringsansokningar, fotografier, fingeravtryck, anknytande beslut av viseringsmyndigheter
samt lankar mellan ansokningar med ansknytning till varandra. Viserings-, asyl-, invandrings-
och granskontrollmyndigheter kommer att ha tillgang till databasen for att kunna kontrollera
viseringsinnehavares identitet och viseringars akthet. Polisen och Europol far anvanda basen
for att férebygga och bekampa terrorism och andra former av alvarlig brottslighet.?
Ansokningshandlingar far sparasi fem ar. Personuppgifter i VIS ska behandlasi enlighet med
de sarskilda bestammelserna i de grundldggande réttsakter som reglerar detta system
(férordning (EG) nr 767/2008 och radets beslut 2008/633/RIF), som kompletterar
bestammelserna i direktiv 95/46/EG, forordning (EG) nr 45/2001, rédets rambesiut
2008/977/RIF, Europaradets konvention nr 108, dess tillaggsprotokoll nr 181 samt
polisrekommendationen.?® VIS kommer att anvéndas i alla mediemsstater utom Férenade
kungariket och Irland, samt i Schweiz, Norge och Island, och fungera p& grundva av
kommissionens s-Testa-n&t. Kommissionen kommer att utvardera systemet tre ar efter det att
det tagitsi drift och darefter vart fjarde ar.

PAa spanskt initiativ antog radet 2004 ett direktiv om lufttrafikforetags overforing av
forhandsuppgifter om passagerare (API) till myndigheter som ansvarar foér granskontroll.2*
Syftet med denna réttsakt &r att forbéttra granskontrollen och bek&mpa illegal migration. Nér
det galer passagerare som reser till EU fran tredjelander ska lufttrafikforetagen ska pa
begdran meddela granskontrollmyndigheterna passagerarnas namn, fodel sedatum,
medborgarskap, ort for ombordstigning och gransbvergangsstalle for inresa. Sadana uppgifter
av personlig karaktar hamtas i normala fall fran den maskinlasbara delen av passagerarens
pass och vidarebefordras till myndigheterna efter incheckning. Fran det att ett flyg har anlant
far myndigheterna och flygbolagen spara passageraruppgifternai 24 timmar. Det ror sig om
ett decentraliserat system som bygger pa informationsutbyte mellan privata aktérer och
offentliga myndigheter. Réttsakten medger inte utbyte av passageraruppgifter mellan
medlemsstater. Andra brottsbekémpande myndigheter 8n gransbevakningen kan dock begéra
att fa tillgang till uppgifterna for brottsbekampningsandamal. Personuppgifter far endast
anvandas av offentliga myndigheter for att sékerstélla granskontroll och bekampa illegal
migration. Behandlingen ska ske i overensstammelse med direktiv 95/46/EG.® Denna
réttsakt, som & i kraft i hela EU, tillampas endast av ett fata av medlemsstaterna.
Kommissionen avser att se Over direktivet under 2011.

En viktig del av kommissionens program 1992, som ledde till inréttandet av den inre
marknaden, rorde avskaffandet av alla kontroller och formaliteter foér varor som

2 Rédets beslut 2008/633/RIF, EUT L 218, 13.8.2008, s. 129.

= Forordning (EG) nr 767/2008, EUT L 218, 13.8.2008, s. 60; rédets beslut 2008/633/RIF, EUT L 218,
13.8.2008, s. 129; direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31, férordning (EG) nr 45/2001, EGT
L 8, 12.1.2001, s. 1; r&dets rambeslut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60; konvention om
skydd for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108), Europarédet,
28.1.1981 (Europaradets konvention nr 108); tillaggsprotokoall till konventionen om skydd for enskilda
vid automatisk databehandling av personuppgifter om tillsynsmyndigheter och gransbverskridande
floden av personuppgifter (ETS nr 181), Europarddet, 8.11.2001 (tillaggsprotokoll nr 181);
Europaradets ministerkommittés relommendation nr R (87) 15 avseende reglering av anvandningen av
personuppgifter inom den polisidra sektorn, Europaradet, 17.9.1987 (polisrekommendationen).

2 Radets direktiv 2004/82/EG, EUT L 261, 6.8.2004, s. 24.
= Direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31.
8
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transporterades inom gemenskapen.”® Avskaffandet av dessa forfaranden vid de inre
granserna ledde till en okad risk for begrégeri, vilket gjorde det nodvandigt for
medlemsstaterna att inrdtta en mekanism for omsesidigt administrativt bistand i syfte att
forebygga, utreda och lagfora dvertradelser av gemenskapens tull- och jordbrukslagstiftning,
dels ett tullsamarbete for att gora det mgjligt att avsldja och lagfora dvertradelser av nationella
tullbestammelser, sarskilt genom att forbéttra det gransdverskridande informationsutbytet.
Utan att det paverkar EU:s behérighet i tullunionen®” syftar Neapel |1-konventionen om
omsesidigt bistand och samarbete mellan tulladministrationer till att forebygga och avsldja
Overtrédel ser av de nationella tullbestémmel serna och till att hj&lpa de berdrda myndigheterna
att lagfora och bestraffa Overtrédelser av gemenskapens respektive medlemsstaternas
tullagstiftning.?® Enligt detta instrument & det en grupp av centrala samordningsenheter som
skriftligen begar bistand fran sina motsvarigheter i andra medlemsstater i samband med
brottsutredningar rérande Overtrédelse av medlemsstaternas respektive gemenskapens
tullbestammelser. Dessa enheter far endast personuppgifter nér det sker for att uppfylla
Neapel Il-konventionens syften. De kan vidarebefordra sadan information till nationella
tullmyndigheter, utredande myndigheter och réttsliga organ samt, under forutséttning att den
medlemsstat som lamnat uppgifterna givit sitt samtycke, till andra myndigheter. Uppgifterna
kan lagras under en period som inte 6verstiger vad som krévs for att uppfylla det andamal for
vilket de tillhandaholls. Personuppgifter ska omfattas av &minstone samma grad av skydd i
den mottagande medlemsstaten som i den medlemsstat som har ldmnat uppgifterna, och
uppgiftsbehandlingen maste vara forenlig med bestammelserna i direktiv 95/46/EG och
Europar&dets konvention nr 108.>° Neapel II-konventionen har ratificerats av samtliga
medlemsstater. De har mdjlighet att foresla andringar av konventionen. Om sa sker kan
medlemsstaterna ska den nya texten antas av ministerradet och ratificeras pa nytt av
medlemsstaterna.

Genom ClS-konventionen, som fungerar som ett komplement till Neapel I1-konventionen,
inférdes tullinformationssystemet (TIS) for att bidra till arbetet med att forebygga, utreda
och lagfora alvarliga 6vertradelser av den nationella lagstiftningen. Detta mal ska uppnas
genom att man via en snabbt utbyte av information effektiviserar samarbetet mellan
medlemsstaternas tullmyndigheter.* TIS, som forvaltas av kommissionen, &r ett centraliserat
informationssystem som kan kontaktas via terminaler i medlemsstaterna och hos
kommissionen, Europol och Eurojust. Det omfattar personuppgifter med anknytning till
ravaror, transportmedel, foretag, personer och varor samt till kvarhdlande, beslag eller
forverkande av kontanta medel. Personuppgifterna utgérs av namn och antagna namn,
fodel sedatum och fodel seort, medborgarskap, kon, fysiska kannetecken, id-handlingar, adress,
tidigare tecken pa valdsbenagenhet, skl till att uppgifternaforsini TIS, foreslagna atgarder
samt transportmedels registreringsnummer. N&ar det géler varor och kontanta medel som

% Rédets forordning (EEG) 2913/92, EGT L 302, 19.10.1992.

2 Rédets férordning (EG) nr 515/97 av den 13 mars 1997 om omsesidigt bistdhd mellan
medlemsstaternas administrativa myndigheter och om samarbete mellan dessa och kommissionen for att
sékerstélla en korrekt tillampning av tull- och jordbrukslagstiftningen, EGT L 82, 22.3.1997, s. 1,
andrad genom férordning (EG) nr 766/2008, EUT L 218, 13.8.2008, s. 48.

Konvention uppréattad pa grundval av artikel K 3 i fordraget om Europeiska unionen om omsesidigt
bistand och samarbete mellan tullforvaltningar, EGT C 24/2, 23.1.1998 (Neape! |1-konventionen).

» Direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31; konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter (ETS nr 108), Europaradet, 8.11.2001 (Europarédets konvention nr
108).

Konvention som utarbetats p& grundval av artikel K.3 i Fordraget om Europeiska unionen, om
anvandning av informationsteknologi for tullandamal, EGT C 316, 27.11.1995, s. 34, andrad genom
radets beslut 2009/917/RIF, EUT L 323, 10.12.2009, s. 20.
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kvarhdllits, tagits i beslag eller forverkats far endast personuppgifter i snav bemérkelse foras
ini TIS. Sadan information far endast anvandas for observation och rapportering eller for att
utfora sarskilda inspektioner eller specifika kontroller av, eller for strategiska eller operativa
analyser avseende personer som misstanks ha brutit mot de nationella tullbestémmel serna.
Nationella tull-, skatte-, jordbruks-, ha@lsovards- och polismyndigheter samt Europol och
Eurojust har tillgang till uppgifter i TIS' Behandlingen av personuppgifter méaste ske i
Overensstammelse med de sarskilda regler som faststélls i TIS-konventionen samt
besstammelserna i direktiv 95/46/EG, forordning (EG) nr 45/2001, Europaradets konvention
nr 108 och polisrekommendationen.®* Personuppgifter f& endast kopieras fr&n TIS till andra
databehandlingssystem for riskhantering eller operativa analyser, dit bara analytiker som
utsetts av medlemsstaterna far tillgang. Personuppgifter som kopierats fran TIS fa&r bara
behallas under den tid som behdvs for att na syftet for vilket de kopierades och hogst under
tio ar. | TIS finns ocksa ett register for identifiering av tullutredningar (Fide) for att bidra
till att férebygga, utreda och lagfora allvarliga vertadelser av nationell lagstiftning.® Fide
gor det mgjligt for nationella myndigheter ansvariga for att genomfdra tullundersokningar, nar
de inleder en utredning, att identifiera andra myndigheter som kan ha understkt en given
person eller verksamhet. Dessa myndigheter kan férain uppgifter i Fide fran sina utredningar,
inklusive biografiska uppgifter om personer som undersoks och bolagsnamn, handelsnamn,
momsregistreringsnummer och adress for de verksamheter som undersoks. Uppgifter fran
utredningar déar inga tullbedragerier har upptackts far lagras under hogst tre ar. Uppgifter fran
utredningar dér fall av tullbedréageri har upptéckts far lagras under hogst sex ar och uppgifter
fran utredningar med fallande dom eller sanktion far behallas under htgst tio &r. TIS och Fide
anvander det gemensamma kommunikationsnétet, gemensamma systemgranssnittet eller
saker webbdtkomst fran kommissionen. TIS & tillampligt i ala medlemstaterna.
K ommissionen rapporterar, i samarbete med medlemsstaterna, varje ar till Europaparlamentet
och radet om driften av TIS.

EU-instrument som syftar till att férebygga och bekéampa terrorism och andra former av grov
gransover skridande brottslighet

Terrorattackerna i Madrid 2004 utloste en rad nu initiativ pa EU-niva. Pa Europeiska radets
begéran lade kommissionen 2005 fram ett fordlag till réttsakt om utbyte av uppgifter enligt
principen om tillganglighet. | stéllet for att stodja detta férslag antog radet 2006 det svenska
initiativet, som underlattar utbytet mellan medlemsstaterna av eventuella befintliga uppgifter

3 Frén maj 2011 kommer Europol och Eurojust att ha tillgéng till CIS p& grundval av rédets beslut

2009/917/RIF (EUT L 323, 10.12.2009, s. 20).
Konvention som utarbetats pa grundval av artikel K.3 i fordraget om Europeiska unionen, om
anvandning av informationsteknologi for tulldndamal, EGT C 316, 27.11.1995, s. 34, andrad genom
rédets beslut 2009/917/RIF, EUT L 323, 10.12.2009, s. 20; direktiv 95/46/EG, EGT L 281, 23.11.1995,
s. 31; forordning (EG) nr 45/2001, EGT L 8, 12.1.2001, s. 1; konvention om skydd fér enskilda vid
automatisk databehandling av personuppgifter (ETS nr 181), Europarédet, 28.1.1981 (Europaradets
konvention nr 108); Europaradets ministerkommittés relommendation nr R (87) 15 avseende reglering
av anvandningen av personuppgifter inom den polisidra sektorn, Europarddet, 17.9.1987
(polisrekommendationen).
FIDE, som star for Fichier d'Identification des Dossiers d' Enquétes douaniéres, baseras pa radets
forordning (EG) nr 766/2008 och det protokoll, inréttat i enlighet med artikel 34 i fordraget om
Europeiska unionen, om andring, nér det gdler inrdttande av ett register for identifiering av
tullutredningar, av konventionen om anvandning av informationsteknologi for tullandamal, EUT C 139,
13.6.2003, s. 1.
3 KOM(2005) 490, 12.10.2005; ordfdrandeskapets slutsatser — Haagprogrammet, 4-5.11.2004. Se aven
Europeiska rédets uttalande om kampen mot terrorismen, 25.3.2004.
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eller kriminalunderrdttelser som kan vara nodvandiga for en brottsutredning eller en
kriminalunderréttelseinsats.®® Detta instrument bygger p& principen om likvardig tillgang,
som innebér att villkoren for gransbverskridande utbyte av uppgifter inte ska vara stréngare an
de villkor som tillampas i den enskilda medlemsstaten. Det svenska initiativet bygger pa
decentralisering och gor det mgjligt for polisen, tullen eller andra myndigheter med
befogenheter nér det galler att utreda brott (med undantag for underréttelsetjanster, som
vanligtvis hanterar underréttelser med koppling till den nationella sdkerheten) att utbyta
information och kriminalunderréttelser med sina motsvarigheter i EU. Medlemsstaterna ska
utse nationella kontaktpunkter att hantera bradskande forfragningar om information. Genom
denna atgard faststéls tydliga tidsfrister for utbytet av information samtidigt som
medlemsstaterna dlaggs att fylla i ett formular i samband med att uppgifter begérs.
Medlemsstaterna ar skyldiga att besvara framstéllningar om uppgifter och underréattel ser inom
attatimmar i bradskande fall, inom en veckai icke bradskande fall och inom tva veckor i ala
andra fall. Anvandningen av uppgifter och underréttelser som erhalits med hjép av detta
instrument regleras av nationella bestammelser om uppgiftsskydd, med det forbehdlet att
uppgifter som harror frén andra mediemsstater inte far behandlas annorlunda an information
med inhemskt ursprung. En medlemsstat som tillhandahdller uppgifter far dock stélla villkor
for anvandningen av uppgifter eller underréttelser i andra medlemsstater. Personuppgifter ska
behandlasi enlighet med nationell lagstiftning om uppgiftsskydd, Europaradets konvention nr
108, dess tillaggprotokoll nr 181 och polisrekommendationen.® 12 av de 31 stater som har
undertecknat denna atgéard (inklusive EU-medlemsstater samt Norge, Island, Schweiz och
Liechtenstein) har antagit nationell lagstiftning fér att genomfora den. Fem stater fyller
regelbundet i formuléret for att begara information, men endast tva stater anvander det mer
regelbundet for att utbyta uppgifter.>” Kommissionen ska lagga fram sin utvarderingsrapport
till radet fore utgangen av 2010.

Primbeslutet bygger pa ett avtal som Tyskland, Frankrike, Spanien, Beneluxlanderna och
Osterrike ingick 2005 i syfte att intensifiera samarbetet i kampen mot terrorism,
gransoverskridande brottslighet och illegal migration. Som svar pa att flera medlemsstater
uttryckt intresse av att andluta sig till detta avtal foreslog Tyskland i samband med sitt
ordforandeskap i rédet 2007 att avtalet skulle omvandlas till en EU-réttsakt. | 2008 &rs
Primbeslut, som ska vara genomfért i augusti 2011, finns bestdmmelser om
gransobverskridande utbyte av DNA-profiler, fingeravtryck, uppgifter i fordonsregister och
information om personer som misstanks for att planera terrorattacker.® Beslutet syftar till att
stérka insatserna for att forebygga brott, sarskilt terrorism och grénsoverskridande
brottslighet, och till att uppréthdla den almanna ordningen i samband med storre
idrottsevenemang. Systemet i fraga kommer att vara decentraliserat och & avsett att fungera
sa att de deltagande staternas databaser for registrering av DNA, fingeravtryck och fordon

® Rédets rambeslut 2006/960/RIF, EUT L 386, 29.12.2006, s. 89.

% Konvention om skydd for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108),

Europarédet, 28.1.1981 (Europarédets konvention nr 108); tillaggsprotokoll till konventionen om skydd

for enskilda vid automatisk databehandling av personuppgifter om tillsynsmyndigheter och

gransbverskridande floden av personuppgifter (ETS nr 181), Europarédet, 8.11.2001 (tillaggsprotokoll

nr 181); Europarddets ministerkommittés relommendation nr R (87) 15 avseende reglering av

anvandningen av  personuppgifter inom den polisira sektorn, Europarddet, 17.9.1987

(polisrekommendationen).

Denna information baserar sig pa svaren pa en enkat. Det spanska ordférandeskapet presenterade

resultaten vid ett mote den 22 juni 2010 med den sirskilda arbetsgruppen for frdgor om

informationsutbyte.

® Rédets beslut 2008/615/RIF, EUT L 210, 6.8.2008, s. 1; rédets beslut 2008/616/RIF, EUT L 210,
6.8.2008, s. 12.

37

11

SV



SV

kopplas samman via de nationella kontaktpunkterna. K ontaktpunkterna kommer, med hjdp av
kommissionens s-Testandt, att hantera inkommande och utgdende framstalningar om
gransoverskridande jamférelse av DNA-profiler, fingeravtryck och uppgifter ur
fordonsregistret. Deras befogenheter att dverfora sddana uppgifter till slutanvandarna regleras
av nationell lagstiftning. Fran och med augusti 2011 kommer jamférelsen av uppgifter att ske
helt automatiskt. Medlemsstaterna maste dock genomga en mycket strang granskning (dar
man bland annat bedomer om uppgiftsskyddet och tekniken uppfyller kraven) for att fa
tillstand att inleda det automatiska utbytet av uppgifter. Utbyte av personuppgifter enligt detta
instrument far inte ske forran medlemsstaterna har garanterat ett uppgiftsskydd som
&tminstone motsvarar kraven i Europaradets konvention nr 108, dess tillaggsprotokoll nr 181
och polisrekommendationen.* Ré&det kommer att besluta enhéligt om huruvida detta villkor
ar uppfyllt. Personuppgifter far endast anvandas for de andamal for vilka de tillhandahallits,
om inte den tillhandahdllande medlemsstaten godkanner att de anvands for andra andamal.
Enskilda kan ocksa vanda sig till sina nationella uppgiftsskyddsombud, som utsetts enligt
direktiv 95/46/EG, for att genomdriva sina réttigheter i samband med behandlingen av
personuppgifter enligt det har instrumentet. Jamférelsen av DNA-profiler och fingeravtryck
kommer att baseras pa ett system som anger "traff” eller "ingen tr&ff” (anonymt), vilket
innebdr att myndigheterna endast kan begéra personuppgifter om en regisrerad person om
deras ursprungliga sokning har resulterat i en traff. Sadana framstallningar om ytterligare
information kommer i normalfallet att ske i enlighet med det svenska initiativet. Primbeslutet
genomforsi alla 27 EU-medlemsstaterna, medan Norge och Island haller pa att ansluta sig till
detta samarbete.”® Kommissionen ska lagga fram sin utvarderingsrapport till rédet 2012.

Efter bombdaden i London i juli 2005 lade Storbritannien, Irland, Sverige och Frankrike fram
ett fordag till EU-réttsakt om harmonisering av de nationella bestdmmelserna om lagring av
uppgifter. 1 2006 ars direktiv. om lagring av uppgifter adléggs telefoni- och
Internetleverantorer att for vissa andamal, narmare bestamt att utreda, upptacka och lagfora
alvarlig brottslighet, lagra trafik- och lokaliseringsuppgifter som genereras vid anvandning av
elektroniska kommunikationstjanster samt uppgifter om abonnenter (inklusive deras
telefonnummer, 1P-adress och IMEI-kod).*" Direktivet om lagring av uppgifter reglerar
varken tillgangen till eller anvandningen av uppgifter som lagras av den nationella
myndigheterna. Den elektroniska kommunikationens innehdll undantas uttryckligen fran
direktivets tillampningsomrade, vilket innebér att avlyssning inte & tilldten enligt denna
réttsakt. Enligt direktivet & det upp till medlemsstaterna att definiera "allvarliga brott”.
Medlemsstaterna ska ocksa sjdva faststélla vilka nationella myndigheter som ska ha tillgang
till sadana uppgifter fran fall till fall, samt vilka forfaranden och villkor som ska gélla for
tillgang till uppgifterna. Lagringsperioderna varierar mellan 6 och 24 manader. Fragor om
skydd av personuppgifter som uppkommer vid tillampningen av direktivet om lagring av

% Konvention om skydd for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108),

Europarédet, 28.1.1981 (Europaradets konvention nr 108); tillaggsprotokoll till konventionen om skydd
for enskilda vid automatisk databehandling av personuppgifter om tillsynsmyndigheter och
gransbverskridande floden av personuppgifter (ETS nr 181), Europarédet, 8.11.2001 (tillaggsprotokoll
nr 181); Europaradets ministerkommittés rekommendation nr R (87) 15 avseende reglering av
anvandningen av  personuppgifter inom den polisira sektorn, Europarddet, 17.9.1987
(polisrekommendationen).

40 Hittills har tio medlemsstater fatt tillstand att paborja det automatiska utbytet av DNA-profiler, medan
fem har fétt tillstdnd for fingeravtryck och sju for uppgifter ur fordonsregister. Tyskland, Osterrike,
Spanien och Nederlanderna har tillhandahallit ofullstandig statistik om sin anvandning av instrumentet.

“ Direktiv 2006/24/EG, EUT L 105, 13.4.2006, s. 54.
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uppgifter regleras av direktiv 95/46/EG och direktiv 2002/58/EG.* Sex medlemsstater har
annu inte genomfort denna atgéard helt och hallet, och forfattningsdomstolarna i Tyskland
respektive Ruménien har forklarat att det nationella genomforandet av denna lagstiftning
strider mot forfattningen. Den tyska forfattningsdomstolen fann att de nationella
bestammelserna om tillgang till och anvéandning av uppgifter var of6renliga med
forfattningen.*® Den ruméanska forfattningsdomstolen fann att lagringen av uppgifter i sig
stred mot artikel 8 i konventionen om skydd av de manskliga réttigheterna och de
grundlaggande friheterna (Europeiska konventionen om de manskliga réttigheterna) och
darfor var forfattningsstridig.** Kommissionen goér for narvarande en utvardering av den
bertrda réttsakten och kommer att 1agga fram sin utvardering till Europaparlamentet och radet
I slutet av 2010.

Det pagaende inréttandet av det eur opeiska informationssystemet for utbyte av uppgifter
ur kriminalregister (Ecris) gar tillbaka pa ett belgiskt initiativ fran 2004 som syftade till att
hindra domda sexbrottslingar fran att arbeta med barn i andra medlemsstater.
Medlemsstaterna var tidigare hanvisade till Europaradets konvention om inbordes réttshjdlp i
brottmdl for att kunna utbyta uppgifter om de egna medborgarnas domar, men detta system
visade sig vara ineffektivt.*> R&det tog det forsta steget mot en reform genom att anta rédets
beslut 2005/876/RIF, som foreskrev att varje medlemsstat skulle inrétta en centralmyndighet
med uppgift att regelbundet dversanda fallande domar mot utlandska EU-medborgare till de
medlemsstater i vilka personerna i fréga & medborgare.*® Denna rattsakt innebar ocksa for
forsta gangen en mojlighet for medlemsstaterna att, med forbehall for vad som foreskrivs i
den nationella lagstiftningen, fa tillgang till tidigare domar som meddelats mot deras egna
medborgare i andra medlemsstater. De kunde sdledes begéra sadan information genom att
fyllai ett standardformulér, i stallet for att tilldmpa forfaranden for inbordes réattshjélp. Under
2006 och 2007 lade kommissionen fram ett samlat lagstiftningspaket bestdende av tre
réttsakter: rédets rambeslut 2008/675/RIF som dlagger medlemsstaterna att ta hansyn till
tidigare falande vid nya brottmasforfaranden, radets rambeslut 2009/315/RIF om
organisationen av medlemsstaternas utbyte av uppgifter ur kriminalregistret och uppgifternas
innehdll och radets beslut 2009/316/RIF, varigenom Ecris inréttades som teknisk [6sning for
att utbyta uppgifter ur kriminalregister.*” Radets rambeslut 2009/315/RIF och 2009/316/RIF,
som ska vara genomforda senast i april 2012, syftar till att faststélla vilka metoder som ska
anvandas nar uppgifter om en ny fallande dom ska 6verforas frén den medlemsstat dér domen
meddelats till den medlemsstat déar den doémde & medborgare, skyldigheterna att lagra
uppgifter och en ram for ett datoriserat system for informationsutbyte. Ecris kommer att vara
ett decentraliserat informationssystem som knyter samman medlemsstaternas kriminalregister
via kommissionens s-Testanétverk. Ett antal centralmyndigheter kommer att utbyta uppgifter
om nya domar mot EU-medborgare och om tidigare fallande domar. Uppgifterna kommer att
krypteras, struktureras enligt ett faststdllt format och omfatta fdljande information:
personuppgifter, dom, péféljd och eventuella forbrott samt kompletterande information

@ Direktiv 95/46/EG, EGT L 281, 23.11.1995, s. 31; direktiv 2002/58/EG, EGT L 201, 31.7.2002, s. 37
(direktivet om integritet och elektronisk kommunikation).

43 Avgorande av den tyska forfattningsdomstol en, Bundesverfassunggericht 1 BvR 256/08, 11.3.2008.

“ Den rumanska forfattningsdomstolens avgérande nr 1258, 8.10.2009.

45 Europeiska konventionen om inbordes réttshjalp i brottmad (ETS nr 30), Europaradet, 20.4.1959. Se
aven KOM(2005) 10, 25.1.2005.

46 Rédets beslut 2005/876/RIF, EUT L 322, 9.12.2005, s. 33.

4 Rédets rambeslut 2008/675/RIF, EUT L 220, 15.8.2008, s. 32; rédets rambeslut 2009/315/RIF, EUT L
93, 7.4.2009, s. 23; radets beslut 2009/316/RIF, EUT L 93, 7.4.2009, s. 33. Se aven KOM(2005) 10,
25.1.2005.
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(inklusive fingeravtryck, om sadana finns tillgangliga). Fran och med april 2012 ska utdrag ur
kriminalregister tillhandahdllas i pagaende brottma och 6versandas till rattsiga eller behdriga
administrativa myndigheter, till exempel organ som har rétt att utféra personkontroller for
kandliga anstallningar eller innehav av skjutvapen. Personuppgifter som tillhandahalls i
brottmd far endast anvandas for det avsedda andamalet. All annan anvéndning kraver
samtycke fran den medlemsstat som har tillhandahallit uppgifterna. Behandlingen av
personuppgifter maste ske i 6verensstammelse med de sérskilda bestdmmelser som infordes
med r&dets beslut 2009/315/RIF, som inforlivar bestammelsernai radets beslut 2005/876/RIF,
samt r&dets rambeslut 2008/977/RIF och Europaradets konvention nr 108.® All behandling av
personuppgifter som utférs av EU-ingtitutioner som anvander Ecris, till exempel for att
sikerstalla datasakerheten, omfattas av férordning (EG) 45/2001.% Detta lagstiftningspaket
innehaller inga bestammelser om lagring av uppgifter, eftersom lagringen av uppgifter om
brottmalsdomar regleras av nationell lagstiftning. Femton medlemsstater deltar for nérvarande
i ett pilotprojekt, och av dessa har nio inlett ett elektronsikt utbyte av uppgifter hamtade fran
kriminalregister. Kommissionen ska légga fram tva utvarderingsrapporter om hur
lagstiftningspaketet fungerar for Europaparlamentet och radet: rambeslut 2008/675/RIF ska
ses Over 2011, rambeslut 2009/315/RIF ska ses Over 2015. Fran och med 2016 ska
kommissionen ocksa regelbundet offentliggdra rapporter om driften av Ecris.

Pa finskt initiativ antog rédet 2000 ett beslut om organisering av utbytet av uppgifter mellan
medlemsstaternas finansunderr éttelseenheter i syfte att bekéampa penningtvétt och, senare,
finansiering av terrorism.® Finansunderréttelseenheterna & vanligtvis inréttade inom
brottsbekémpande organ, réttsliga myndigheter eller forvaltningsorgan med som rapporterar
till finansmyndigheter. De & skyldiga att |amna ut nddvéandiga finansiella uppgifter och
uppgifter av relevans for brottsbekdmpningen, inklusive upplysningar om finansiella
transaktioner, med sina motsvarigheter inom EU, utom i sddana fall déar utlamnandet av
uppgifterna skulle vara en oproportionerlig atgard med hansyn till fysiska eller juridiska
personers intressen. Uppgifter som tillhandahdllits i syfte att analysera eller utreda
penningtvatt eller finansiering av terrorism kan ocksa anvandas som underlag for
brottsutredningar eller dal i 6vrigt, sdvida inte lagstiftningen i den medlemsstat som
tillhandahallit uppgifterna forbjuder sddan anvandning. Behandlingen av personuppgifter far
inte strida mot bestammelserna i radets rambeslut 2008/977/RIF, Europaradets konvention nr
108 och polisrekommendationen.® Under 2002 inréttade flera mediemsstater FIU.net, ett
decentraliserat  elektroniskt nétverk som hanterar utbyte av uppgifter mellan
finansunderréttelseenheterna  och  anvander kommissionens  s-Testandtverk.®*  Tjugo
finansunderréttel seenheter har andlutit sig till detta nét. Diskussioner pagar om att anvanda
Europols sskra Sienaprogram for att driva FIU.net.>® Efter att ha beddmt i vilken utstrackning
medlemsstaterna foljer denna réttsakt beslutade radet att i det tredje direktivet om

8 Rédets rambesiut 2009/315/RIF, EUT L 93, 7.4.2009, s. 23; radets beslut 2005/876/RIF, EUT L 322,
9.12.2005, s. 33; rédets rambesiut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60; konvention om skydd
for enskilda vid automatisk databehandling av personuppgifter (ETS nr 108), Europaradet, 28.1.1981
(Europarédets konvention nr 108).

49 Forordning (EG) nr 45/2001, EGT L 8, 12.1.2001, s. 1.
%0 Rédets beslut 2000/642/RIF, EGT L 271, 24.10.2000, s. 4.
5t Radets rambeslut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60; konvention om skydd for enskilda vid

automatisk databehandling av personuppgifter (ETS nr 108), Europaradet, 28.1.1981 (Europaradets
konvention nr 108); Europaradets ministerkommittés rekommendation nr R (87) 15 avseende reglering
av anvandningen av personuppgifter inom den polisidra sektorn, Europarddet, 17.9.1987
(polisrekommendationen).
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penningtvétt ge finansunderréttel seenheterna att befogenhet att motta, analysera och sprida
rapporter om misstankta transaktioner med anknytning till penningtvétt och finansiering av
terrorism.>* Kommissionen har sedan 2009 évervakat genomforandet av det tredje direktivet
om penningtvétt, inom ramen for sin handlingsplan for finansiella tjanster.

Genom att ta fasta pa ett initiativ som lades fram av Osterrike, Belgien och Finland antog
radet 2007 ett instrument som syftar till att forbattra samarbetet mellan kontoren for
atervinning av tillgdngar nar det galler att spéra och identifiera vinning av brott.® I likhet
med finansunderrattelseenheterna samarbetar kontoren for atervinning av tillgangar
decentraliserat, &ven om deras samarbete inte har ndgon webbplattform att stodja sig pa
K ontoren maste anvanda det svenska initiativet for att utbyta uppgifter, och nér de gor det ska
de lamna narmare upplysningar om den berdrda egendomen, till exempel bankkonton,
fastigheter eller fordon, samt uppgifter om de fysiska eller juridiska personer som tillgangarna
ska atervinnas fran, inklusive deras namn och adress samt fodel sedatum och aktiedgare eller
bolagsinformation (i férekommande fall). Anvandningen av uppgifter som utbyts i enlighet
med detta instrument omfattas av nationell lagstiftning om uppgiftsskydd, med det forbehdllet
att medlemsstaterna inte far gora atskillnad i behandlingen av inhemska uppgifter och
uppgifter som harrér fran andra medlemsstater. Behandlingen av personuppgifter maste vara
forenlig med bestammelsernai Europarddets konvention nr 108, dess tilldggsprotokoll nr 181
och polisrekommendationen.> Hittills har mer &n tjugo medlemsstater inréttat kontor for
aervinning av tillgangar. Med hansyn till att uppgifterna i fraga a av kandig natur, pagar
diskussioner om att anvanda Europols Sienasystem for utbytet av uppgifter mellan kontoren
for aervinning av tillgangar. | ett pilotprojekt som startades i maj 2010 borjade tolv kontor for
aervinning av tillgdngar att utbyta uppgifter av relevans for sparning av tillgangar.
K ommissionen ska lagga fram en utvarderingsrapport for radet 2010.

Under 2008 uppmanade radets franska ordfdrandeskap medlemsstaterna att inrétta nationella
plattformar for rapportering om it-brottslighet, och Europol att skapa en europeisk
plattform for rapportering om it-brottslighet, i syfte att samla in, analysera och utbyta
uppgifter om brott som begas via Internet.*® Enskilda medborgare kan rapportera olagligt
innehdll eller beteende pa Internet till sina nationella plattformar. Den europeiska plattformen
for rapportering om it-brottslighet, som forvaltas av Europol, skulle fungera som ett
informationsnav dér uppgifter som omfattas av Europols mandat analyseras och utbyts med
nationella brottsbekampande myndigheter.®® Idag har nasta alla medlemsstater inrattat

> Direktiv 2005/60/EG, EUT L 309, 25.11.2005, s. 15 (tredje direktivet om penningtvétt).

% Se exempelvis Evaluation of the economic impacts of the Financial Services Action Plan — Final
report (fér Europeiska kommissionen, DG MARKT), CRA International, 03.2009.

% Rédets beslut 2007/845/RIF, EUT L 332, 18.12.2007, s. 103.

> Europaradets konvention om skydd for enskilda vid automatisk databehandling av personuppgifter

(ETS nr 108), 28.1.1981 (Europarédets konvention 108); Tillaggsprotokoll till konventionen om skydd

for enskilda vid automatisk databehandling av personuppgifter med avseende pa tillsynsmyndigheter

och gransbverskridande floden av personuppgifter (ETS nr 181), Europaradet, 8.11.2001

(tilléggsprotokoll 181); Ministerkommitténs rekommendation R(87) 15 av den 17 september 1987 om

polisens anvandning av personuppgifter , Europaradet, 17.9.1987 (polisrekommendationen).

Rédets slutsatser om uppréttande av nationella plattformar och en europeisk plattform for rapportering

om brott pad Internet, radet (réttsliga och inrikes fragor), 24.10.2008; radets slutsatser om en

handlingsplan for genomférandet av en samordnad strategi for att bek&mpa brottslighet, (allménna

frégor), 26.4.2010. Europol kallar sitt projekt for Europeisk plattform mot cyberbrottslighet.

Andamalet med Europol &r att férebygga och bekampa organiserad brottslighet, terrorism och andra

former av alvarlig brottsighet som paverkar tva eller fler mediemsstater. Se radets beslut

2009/371/RIF, EUT L 121, 15.5.2009, s. 37.
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nationella plattformar for rapportering om it-brottslighet. Europol arbetar pa det tekniska
genomforandet av sin plattform och kan snart komma att ta sitt Sienasystem i bruk for att
forbéttra utbytet av uppgifter med de nationella plattformarna. | den utstréckning ett sadant
utbyte av uppgifter innebédr att Europol kommer att behandla personuppgifter géller de
sarskilda bestammelserna om uppgiftsskydd i Europolbeslutet (rédets beslut 2009/371/RIF)
samt forordning (EG) 45/2001, Europaradets konvention nr 108, dess tillaggsprotokoll nr 181
och polisrekommendationen.®® Bestdmmelserna i radets rambeslut 2008/977/RIF reglerar
utbytet av personuppgifter mellan medlemsstaterna och Europol.®* | avsaknad av en rattsakt
finns det ingen formell dversynsmekanism for plattformar for rapportering om it-brottslighet.
Europol har dock redan sett till att tacka detta viktiga omréde och kommer i framtiden att
rapportera om plattformarnas verksamhet i sin arliga rapport, som laggs fram for radet for
godkannande och 6versands till Europaparlamentet for kdnnedom.

EU-byraer och EU-organ som har i uppdrag att bistd medlemsstaterna nar det galler att
forebygga och bekampa allvarlig gransover skridande brottslighet

Europeiska polisbyran (Europol), som inréttades 1995, paborjade sin verksamhet 1999 och
blev ett EU-organ i januari 2010.%? Byran ska sttdja mediemsstaterna i deras arbete med att
forebygga och bekdmpa organiserad brottsighet, terrorism och andra former av alvarlig
brottslighet som beror tva eller flera medlemsstater. Till dess viktigaste uppgifter hor att
samlain, lagra, behandla, analysera och utbyta information och underréttelser, att underléatta
utredningar samt att forse medlemsstaterna med underréttelser och analytiskt stéd. Den
viktigaste forbindelselanken mellan Europol och medlemsstaterna & Europols nationella
enheter, som stationerar ut sambandsman till Europol. Cheferna for de nationella enheterna
sammantrader regelbundet for att bista Europol i operativa fragor, medan Europols styrelse
och direktor utovar tillsyn Over byrans funktion. Bland Europols verktyg for
informationshantering finns Europols informationssystem, analysregister och Sienasystemet.
Europols informationssystem innehdller information av personuppgiftskaraktar om personer
som missténks for brott som omfattas av Europols mandat, till exempel biometriska
kannetecken, tidigare brottmalsdomar och kopplingar till organiserad brottslighet. Tillgangen
till dessa uppgifter & begransad till Europols nationella enheter, sambandsman, bemyndigad
Europolpersonal samt direktoren. Analysregistren, som uppréttades foér att anvandas vid
brottsutredningar, omfattar uppgifter om enkilda och all annan information som Europols
nationella enheter beslutar att fora in. Uppgifterna &r tillgangliga for sambandsméannen, men
endast Europols analytiker far fora in uppgifter. En indexfunktion for det mojligt for de
nationella enheterna och sambandsmannen att kontrollera huruvida ett analysregister
innehaller uppgifter av intresse for deras medlemsstat. Medlemsstaterna anvander sig i allt
stérre utstréckning av Europols Sienasystem for att utbyta kansliga uppgifter for
brottsbekampningsandamal. Europol far behandla information och underréttelser, inklusive

60 Rédets beslut 2009/371/RIF, EUT L 121, 15.5.2009, s. 37; forordning (EG) nr 45/2001, EGT L 8,
12.1.2001, s. 1; Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (ETS nr 108), 28.1.1981 (Europaradets konvention 108); tillaggsprotokoll till
konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter med avseende
pa tillsynsmyndigheter och granstverskridande floden av personuppgifter (ETS nr 181), Europaradet,
8.11.2001 (tillaggsprotokoll 181); ministerkommitténs rekommendation R(87) 15 av den 17 september
1987 om polisens anvandning av personuppgifter , Europaradet, 17.9.1987 (polisrekommendationen).

61 Rédets rambeslut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60.

62 Rédets beslut 2009/371/RIF, EUT L 121, 15.5.2009, s. 37, som ersitter konventionen baserad pa artikel
K.3 i fordraget om Europeiska unionen, om uppréttandet av en europeisk polisbyrd, EGT C 316,
27.11.1995, s. 2.
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personuppgifter, vid utférandet av uppdrag. Medlemsstaterna far endast anvanda information
som hamtats fran Europols register for att forebygga och bekampa allvarlig brottslighet av
gransoverskridande karaktar. Om en medlemsstat som l&mnar information meddelar
begransningar for hur denna information far anvandas, ska dessa begransningar aven gélla
andra anvandare som hamtar sadana uppgifter fran Europols register. Europol har ocksa rétt
att utbyta personuppgifter med tredjelander som har ingétt operativa avtal med Europol och
som garanterar en tillracklig skyddsniva for uppgifterna. Europol far lagra uppgifter sa lange
som behdvs for att Europol ska kunna fullgora sitt uppdrag. Ansalysregister far bevaras i
hogst tre ar, med mojlighet till tre ars férlangning. Europols behandling av personuppgifter
maste vara forenlig med de sirskilda bestammelserna om uppgiftsskydd i radets beslut
2009/371/RIF) samt med férordning (EG) 45/2001, Europarddets konvention nr 108, dess
tillaggsprotokoll nr 181 och polisrekommendationen.”® Bestammelserna i r&dets rambesut
2008/977/RIF ska tillampas pa utbytet av personuppgifter mellan medlemsstaterna och
Europol.** En gemensam tillsynsmyndighet, bestdende av foretradare for de nationella
tillsynsmyndigheterna, ska Overvaka Europols behandling av personuppgifter och dess
oversandande av personuppgifter till andra parter. Den gemensamma tillsynsmyndigheten ska
regelbundet Gverlamna rapporter tll Europaparlamentet och radet. Europol ska ge in en érlig
verksamhetsrapport till radet for godkannande och till Europaparlamentet for kannedom.

Utover verkningarna med avseende pa flera réttsakter som beskrivits ovan ledde
terrorattackerna den 11 september 2001 till att Europeiska unionens enhet for rattdigt
samar bete (Eurojust) inrattades 2002.%° Eurojust & ett EU-organ som har till m&l att forbattra
samordningen av utredningar och &al i medlemsstaterna och att stérka samarbetet mellan de
behoriga nationella myndigheterna. Enheten arbetar med samma typer av brott som Europol.
Inom ramen for sitt uppdrag och fér att kunna utféra sina uppgifter har Eurojusts 27
medlemmar, som tillsasmmans utgor dess kollegium, tillgang till personuppgifter om
misstankta och tilltalade. Sadana uppgifter omfattar bland annat foljande: uppgifter om
personens bakgrund, kontaktuppgifter, uppgifter ur fordonsregister, DNA-profiler, fotografier,
fingeravtryck, men aven trafik- och lokaliseringsuppgifter samt uppgifter om abonnenter som
tillhandahdlls av leverantorer av telekommunikationstjanster. Medlemsstaterna forvantas dela
s&dan information med Eurojust sd att enheten kan fullgéra sina uppgifter. Arenderelaterade
personuppgifter ska inféras via Eurojusts automatiska system for &rendehantering (case
management system), som drivs via kommissionens s-Testa-néatverk. Personuppgifter och
andra uppgifter av relevans for pagaende utredningar lagrasi ett sarskilt register. Eurojust har
rétt att behandla personuppgifter inom ramen for sitt mandat, men dessa &tgarder maste vara
forenliga med de sirskilda bestdmmelserna i radets beslut 2009/426/RIF samt med
Europaradets konvention nr 108, dess tillaggsprotokoll nr 181 och polisrekommendationen.
Bestammelserna i radets rambeslut 2008/977/RIF ska tillampas pa utbytet av personuppgifter
mellan medlemsstaterna och Eurojust.®® Eurojust f& utbyta uppgifter med nationella

63 Rédets beslut 2009/371/RIF, EUT L 121, 15.5.2009, s. 37; forordning (EG) nr 45/2001, EGT L 8,
12.1.2001, s. 1; Europaradets konvention om skydd for enskilda vid automatisk databehandling av
personuppgifter (ETS nr 108), 28.1.1981 (Europaradets konvention 108); Tillaggsprotokoll till
konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter med avseende
pa tillsynsmyndigheter och granstverskridande floden av personuppgifter (ETS nr 181), Europaradet,
8.11.2001 (tillaggsprotokoll 181); Ministerkommitténs rekommendation R(87) 15 av den 17 september
1987 om polisens anvandning av personuppgifter , Europaradet, 17.9.1987 (polisrekommendationen)

64 Rédets rambeslut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60.
6 Rédets beslut 2002/187/RIF, EGT L 63, 6.3.2002, s. 1, andrat genom radets beslut 2009/426/RIF, EUT
L 138, 4.6.2009, s. 14. Se dven det extrainsatta r&dsmotet (réttsliga och inrikes frégor) den 20.9.2001.
66 Radets rambeslut 2008/977/RIF, EUT L 350, 30.12.2008, s. 60.
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myndigheter och tredjelander med vilka avtal har ingatts, forutsatt att den nationella mediem
som har fort in uppgifterna ger sitt samtycke till detta och det berérda tredjelandet kan
garantera ett tillrackligt skydd for personuppgifterna. Personuppgifter far lagras sa lange som
kravs med hansyn till syftet med registreringen, men maste raderas sa snart ett drende har
avslutats. Medlemsstaterna ska ha genomfort den andrade réttsliga grunden foér Eurojust
senast i juni 2011. | juni 2014 ska kommissionen se dver utbytet av uppgifter mellan de
nationella medlemmarna i Eurojust och kan i samband med detta komma att foresa de
forandringar av systemet som den anser [ampliga. | juni 2013 ska Eurojust rapportera till rédet
och kommissionen om erfarenheterna av att ge tillgang pa nationell niva till sitt system for
drendehantering. Det ger underlag for mediemsstaterna att se 6ver dtkomstrattigheterna pa
nationell niva En gemensam tillsynsmyndighet, bestdende av domare som utsetts av
medlemsstaterna, dvervakar Eurojusts behandling av personuppgifter och rapporterar arligen
till radet. Kollegiets ordférande ska dverlamna en arsrapport om Eurojusts verksamhet till
radet, varpa rédet vidarebefordrar rapporten till Europaparlamentet.

Internationella avtal som syftar till att forebygga och bekampa terrorism och andra former av
allvarlig gransover skridande brottslighet

Terrorattackerna den 11 september 2001 ledde till att FOrenta staterna antog lagstiftning om
att lufttrafikforetag med trafik till, frén eller genom dess territorium ska tillhandahdlla de
amerikanska myndigheterna med passager ar uppgifter (PNR-uppgifter) som lagras i deras
automatiska reservationssystem. Snart beslutade Kanada och Australien att géra samma sak.
Eftersom den berdrda EU-lagstiftningen forutsatter en forhandsbedomning av det
uppgiftsskydd som garanteras av tredjelander, tradde kommissionen in och férhandlade om sa
kallade PNR-avtal med dessa lander.®” Avtalet med Forenta staterna undertecknades i juli
2007, avtalet med Australien i juni 2008 och ett API/PNR-avtal med Kanadai oktober 2005.%
Avtalen med Forenta staterna respektive Australien &r provisoriskt tilldmpliga, medan avtal et
med Kanada fortsétter att vara i kraft trots att kommissionens beslut om huruvida Kanadas
uppgiftsskyddsnormer uppfyller kraven upphorde att gdla i september 2009.%
Europaparlamentet, som uttryckt missngje med normernas innehdl, har uppmanat
kommissionen att omférhandla ala tre avtalen pa grundval av en uppséttning klara
principer.”® PNR-uppgifter som oversinds i god tid fore en flygavgdng hjalper de
brottsbekampande myndigheterna att kontrollera huruvida passagerarna har nagra kopplingar
till terrorism och andra former av alvarlig brottslighet. Syftet med respektive avtal & saledes
att forebygga och bekampa terrorism och andra former av alvarlig gransoverskridande
brottslighet. | utbyte mot PNR-uppgifter fran EU delar Forenta staternas US Department of
Homeland Security (DHS) med sig av sa kallade terroristledtradar fran sina PNR-analyser till
brottsbekampande myndigheter i EU och till Europol och Eurojust. Bade Kanada och Forenta
staterna har i sina respektive avtal atagit sig att samarbeta med EU i dess stravan att inrétta ett

&7 Direktiv 95/46/EG (dataskyddsdirektivet), EGT L 281, 23.11.1995, s. 31.

68 Det kanadensiska paketet bestdr av ett kandadensiskt &agande rérande behandlingen av API/PNR-
uppgifter, kommissionens besdut om huruvida Kanadas uppgiftsskyddsnormer uppfyller kraven samt ett
ett internationellt avtal (se EUT L 91, 29.3.2006, s. 49; EUT L 82, 21.3.2006, s. 14). Avtalet med
Forenta staterna dterfinns i EUT L 204, 4.8.2007, s. 16; avtaet med Australien aterfinnsi EUT L 213,
8.8.2008, s. 47.

Kanada gjorde 2009 ett &agande genetemot kommissionen, radets ordférandeskap och EU-
medlemsstaterna om att fortsitta tillampa sitt tidigare &tagande fran 2005 rérande anvéandningen av
passageraruppgifter fran EU. Kommissionens besut om uppgiftsskyddsnormernas status baserades pa
detta tidigare &tagande.

0 Europaparlamets resolution, P7_TA(2010)0144, 5.5.2010.
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eget PRN-system. Forenta staternas och Australiens avtal omfattar 19 olika kategorier av
uppgifter, bland annat biografiska uppgifter, reservation, betalningsinformation och
kompletterande uppgifter. Det kanadensiska avtalet omfattar 25 liknande uppgiftskategorier.
Till de kompletterande uppgifterna hor uppgifter pa enkelbiljetter samt uppgifter om
passagerare pa vantelista och passagerare som inte dyker upp. Avtalet med Forenta staterna
medger ocksd pa sarskilda villkor anvandning av kanslig information. DHS fér behandla
sadana uppgifter om det foreligger en risk for den registrerade eller andra, men maste radera
uppgifterna inom 30 dagar. PNR-uppgifter dverfors till ett antal centrala enheter inom DHS,
Canada Border Services Agency och den australiensiska tullen, som i sin tur kan Overfora
uppgifterna till andra inhemska myndigheter med ansvar for brottsbekampning eller insatser
mot terrorism. | avtalet med Forenta staterna forvantar sig DHS inte att den
uppgiftsskyddsniva den ska tillampa pa behandlingen av PNR-uppgifter med ursprung i EU
ska vara striktare &n den som EU:s myndigheter tillampar i sina inhemska PNR-system. Om
inte denna uppnas kan DHS upphava vissa delar av avtalet. EU anser att Kanada och
Australien ger en tillracklig skyddsniva for PNR-uppgifter med ursprung i EU om de
uppfyller villkoren i sina respektive avtal. | Forenta staterna behdlls PNR-uppgifter fran EU
under siu ar i en aktiv databas och under ytterligare &tta &r i en vilande databas. | Australien
forsdein i en aktiv databas under 3,5 & och sedan i en vilande databas under tva ar. | bada
landerna galler att den vilande databasen bara ar tillganglig genom sérskilt tillstand. | Kanada
behalls uppgifterna under 3,5 &, men uppgifterna blir anonyma efter 72 timmar. Vart och ett
av avtalen ses 6ver regelbundet, men avtalen med Kanada och Australien ocksa innehdller en
upphavningsklausul. | EU & det bara Forenade kungariket som har ett PNR-system.
Frankrike, Danmark, Belgien, Sverige och Nederlanderna har endera antagit relevant
lagstiftning eller haller for narvarande pa att testa tillampningen av PNR-uppgifter som en
forberedelse infor inférandet av PNR-system. Flera andra medlemsstater 6vervéger att infora
PNR-system och samtliga medlemsstater anvander da och d& PNR-uppgifter i
brottsbek&mpande syfte.

Efter attackerna den 11 september 2001 utarbetade Forenta staternas finansdepartement ett
program for att att sparafinansiering av terrorism (TFTP) i syfte att identifiera, spara och
lagfora terrorister och personer som stoder terroristerna ekonomiskt. Inom ramen fér TFTP
anvande sig det amerikanska finansministeriet av administrativa forelagganden for att fa den
amerikanska filialen till ett belgiskt foéretag att 6verféra begransade mangder uppgifter om
finansiella meddelanden som passerar genom foretagets nét. | januari 2010 éndrade foretaget
sin systemarkitektur, vilket minskade den mangd uppgifter som omfattas av amerikansk
lagstiftning som i normala fall kan bli féremad for administrativa forelagganden fran det
amerikanska finansdepartementet med mer @n hédften. | november 2009 undertecknade
ordférandeskapet for Europeiska unionens rad och Forenta staternas regering ett interimsavtal
om behandling och 6verforing av uppgifter om finansiella betal ningsmeddelanden fran EU till
Forenta staterna i syfte att spara finansiering av terrorism. Avtalet godkandes dock inte av
Europaparlamentet.” P& grundval av ett nytt mandat férhandlade kommissionen om ett nytt
utkast till avtal med Forenta staterna, och lade den 18 juni 2010 fram ett forslag till radsbesut
om ingdende av avtalet mellan Europeiska unionen och Amerikas forenta stater om
behandling och overféring av uppgifter om finansiella betalningsmeddelanden fran
Europeiska unionen till Forenta staterna i enlighet med programmet for att spara finansiering
av terrorism (TFTP-avtalet mellan EU och Férenta staterna).”” Europaparlamentet gav sitt

n Europaparlamets resolution, P7_TA(2010)0029, 11.2.2010.
2 K OM(2010) 316 slutlig/2, 18.6.2010.
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samtycke till ing&endet av avtalet den 8 juli 2010.”® R&det vantas nu anta ett r&dsbesiut om
avtalets ingdende, varefter avtalet trader i kraft via ett utbyte av skrivelser mellan de tva
parterna. Syftet med TFTP-avtalet mellan EU och Forenta staterna &r att forebygga, utreda,
upptacka och lagféra terrorism och finansiering av terrorism. Genom avtalet alaggs de utsedda
tillhandahdllarna av tjanster avseende finansiella betalningsmeddelanden att, pa grundval av
specifika geografiska hotbeddmningar och skréaddarsydda framstéllningar, dverféra vissa
uppgifter om finansiella betalningsmeddelanden. Det rér sig bland annat om avsandarens och
mottagarens namn, kontonummer, adress och identifikationsnummer. Det amerikanska
finansministeriet far endast gora sokningar pd sadana uppgifter om syftet & att spara
finansiering av terrorism, och det méaste dessutom finnas ska att misstanka att en identifierad
person har kopplingar till terrorism eller finansiering av terrorism. Datautvinning och
overforing av uppgifter om transaktioner inom det gemensamma eurobetal ningsomradet &
forbjudet. Forenta staterna meddelar EU-medlemsstaterna, Europol och Eurojust eventuella
"terroristledtrédar” om potentiella terrorhot i EU och kommer att hjdpa EU att inrétta ett eget
system som motsvarar TFTP. Om EU skulle inrétta ett sadant program kan bada sidor justera
villkoren i avtalet. Innan négra uppgifter kan Gverforas ska varje amerikansk framstallan om
uppgifter granskas av Europol for att sdkerstélla att den uppfyller avtalsvillkoren. Information
som hamtats fran finansiella meddelanden far inte lagras langre an vad som kravs for
specifika utredningar eller &al. Icke framtagna uppgifter far lagras i upp till fem ar. Om det
kravs for att utreda, forebygga eller lagfora terrorism eller finansiering av terrorism kan
finansministeriet overfora ala typer av personuppgifter som hamtats fran finansiella
betalningsmeddelanden till amerikanska myndigheter med ansvar for brottsbek&mpning,
alman sdkerhet och insatser mot terrorism samt till EU-medlemsstaterna, Europol eller
Eurojust. Det amerikanska finansministeriet kan ocksa dela med sig av eventuella
terroristledtradar rorande EU-medborgare och personer bosatta i EU, forutsett att den berdrda
medlemsstaten gar med pa detta. Parternas respekt for den strikta andamalsbegransning som
innebar att uppgifterna endast far anvéandas for terrorismbekdmpning samt dvriga
sakerhetsatgarder Gvervakas av oberoende tillsynsansvariga och av en person som utses av
kommissionen. Det |6per 6ver fem ar och kan sigas upp eller upphéavas tillféaligt av endera
parten. En tillsynsgrupp fran EU ledd av kommissionen och som inbegriper foretradare fran
tva dataskyddmyndigheter och en person fran réttsvasendet kommer att se dver avtalet sex
manader efter ikrafttradandet, och darvid sarskilt bedoma parternas tillampning av avtalets
andamalsbegransning och proportionalitetsbestammelser samt deras efterlevnad  av
bestdammelserna om uppgiftsskydd. Kommissionens rapport kommer att ldggas fram for
Europaparlamentet och radet.

2.2. Initiativ enligt handlingsplanen for att genomfor a Stockholmspr ogrammet
Lagforslag som ska laggas fram av kommissionen

| Stockholmsprogrammet uppmanades kommissionen av Europeiska rédet att |agga fram tre
forslag av direkt relevans for detta meddelande: ett unionssystem for passageraruppgifter
(PNR) for att gora det mojligt att forebygga, upptécka och lagféra terrorism och alvarlig
brottslighet, ett inrese-/utresesystem och program for registrerade resenérer. Europeiska radet
understrok att de tva senare borde tas i drift sa snart som majligt. Kommissionen har tagit
fasta pAd samtliga dessa fordag i sin  handlingsplan for att  genomféra

& Europaparlamentets resolution, P7 TA-PROV(2010)0279, 8.7.2010.
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Stockholmsprogrammet.”* Den kommer nu att stréva efter att genomféra dnskeméalen och, i
framtiden, utvérdera de berdrda instrumenten pa grundval av de strategier for
strategiutveckling som angesi avsnitt 4.

| november 2007 lade kommissionen fram ett forslag till rédets rambeslut anvandande av
passageraruppgifter (PNR-uppgifter) i brottsbekdmpningssyfte.”” Detta initiativ fick stod i
radet och andrades senare for att ta hansyn till Europaparlamentets forslag till andringar och
europeiska datatillsynsmannens synpunkter. N&r Lissbonfordraget trddde i kraft blev detta
forsag inaktuellt. Som framgdr av handlingsplanen for Stockholmsprogrammet arbetar
kommissionen nu for att i borjan av 2011 kunna lagga fram ett PNR-paket bestdende av
foljande: ett meddelande om en EU-extern PNR-strategi som tar upp de grundléggande
principer som ska gélla vid avtalsforhandlingar med tredjelénder, forhandlingsdirektiv for
omférhandling av PNR-avtalen med Forenta staterna och Australien samt forhandlingdirektiv
for ett nytt avtal med Kanada. Kommissionen & ocksa i fard med att forbereda ett nytt EU-
forslag om PNR.

Under 2008 lade kommissionen fram en rad fordag for att utveckla EU:s integrerade
gransforvaltning genom att underlétta resandet for tredjelandsmedborgare och samtidigt
forbattra den inre sakerheten.”® Efter att ha konstaterat att den storsta gruppen illegala
migranter i EU utgdrs av personer som stannar kvar langre @n de har rétt till, tar
kommissionen upp mdjligheten att inféra ett system for in- och uttresa for
tredjelandsmedborgare som reser in i EU for kortare vistelser pa upp till tre manader. Detta
skulle registrera tid och plats for inresan och den tilldtna vistelsens varaktighet samt
automatiskt skicka varningar till de behdriga myndigheterna ndr en person konstaterats
"stanna pa overtid”. Pa grundval av kontroller av biometriska uppgifter skulle det stodjas av
samma biometriska matchningssystem och operationella utrustning som anvénds i SIS 11 och
VIS. Kommissionen & for nérvarande i fard med att genomféra en konsekvensanalys och
kommer, sdsom anges i handlingsplanen for genomférande av Stockholmspogrammet, att
lagga fram ett fordag till lagstiftning 2011.

Ett program for registrerade resenarer (RTP) var det tredje forslaget som togs under
overvagande.”” Detta program skulle gora det méjligt for vissa grupper av personer frén
tredjeléander som reser ofta att, efter 1ampliga kontroller, resa in i EU med férenklade
granskontroller och automatiserade grindar. Ett sadant program skulle ocksa vara baserat pa
identitetskontroll med hjalp av biometriska uppgifter och gora det mojligt att succesivt franga
den nuvarande strategin, som bygger pa generella granskontroller, och ga mot ett system som
baseras pa individuell risk. Kommissionen har utfort en konsekvensanalys och har for avsikt
att, i enlighet med handlingsprogrammet fér genomférande av Stockholmsprogrammet, lagga
fram ett lagférslag 2011.

Initiativ som kommissionen ska granska

| Stockholmsprogrammet uppmanades kommissionen av Europeiska rédet att undersoka tre
initiativ av relevans for detta meddelande: maéjligheterna att spara finansiering av terrorism i

74 Stockholmsprogrammet — ett 6ppet och sakert europai medborgarnas tjanst och for deras skydd, radets

dokument 5731/10, 3.3.2010, KOM(2010) 171, 20.4.2010 (Handlingsplan for att genomfdra
Stockholmsprogrammet).

75 K OM(2007) 654, 6.11.2007.
7 K OM (2008) 69, 13.2.2008.
m K OM (2008) 69, 13.2.2008.
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EU, mojligheterna att utveckla ett europeiskt system for resetillstand och nyttan med ett
sadant projekt samt behovet och mervardet av att inrétta ett europeiskt polisregistersystem.
Kommissionen tog ocksa upp dessa initiativ i handlingsplanen fér genomférande av
Stockholmsprogrammet. Den kommer nu att bedéma huruvidainitiativen kan genomféras och
besluta om och hur arbetet ska drivas vidare pa grundval av de principer for utarbetande av
strategier som beskrivsi avsnitt 4.

| TFTP-avtalet mellan EU och Forenta staterna uppmanas Europeiska kommissionen att
undersoka méjligheterna att infora ett EU-program for att spara finansiering av terrorism
som motsvarar det amerikanska programmet, vilket skulle mgjliggora en mer riktad
overforing av uppgifter fran till Forenta staterna.” | utkastet till r&dsbeslutet om ingéende av
detta avtal uppmanas kommissionen att till Europaparlamentet och radet, senast ett ar efter det
att TFTP-avtalet mellan EU och Forenta staterna trétt i kraft, lagga fram ett réttsligt och
tekniskt regelverk for framtagning av uppgifter inom EU:s territorium. Inom tre ar efter det att
detta avtal har trétt i kraft ska kommissionen lagga fram en légesrapport om utvecklingen av
ett sadant likvéardigt EU-system. Om ett sdant system inte har inréttats inom fem ar efter det
att avtalet tradde i kraft kan EU besluta sig for att upphéava avtalet. TFTP-avtalet mellan EU
och Forenta staterna dagger ocksa Forenta staterna att samarbeta med EU och bista med stod
och ré&d om EU skulle besluta att inrétta ett sadant system. Utan att foregripa ett eventuellt
beslut i saken har kommissionen borjat 6vervéga vilka foljder dessa planer kan komma att
innebdra for dataskyddet, i resurshanseende och rent praktiskt. Som anges i handlingsplanen
for genomférande av Stockholmsprogrammet kommer kommissionen att under 2011 l&gga
fram ett meddelande om forutsittningarna for att inféra ett EU-program for att spara
finansiering av terrorism (EU-TFTP).

| sitt meddelande fran 2008 om integrerad gransforvaltning tog kommissionen upp
mojligheten att infora ett elektroniskt system for resetillstand (ESTA) for
tredjelandsmedborgare som inte omfattas av viseringskrav.” Enligt detta program skulle
tredjelandsmedborgare som uppfyller kraven uppmanas att fyllai en elektronisk ansbkan om
resetillstand innan resan paborjas, och da tillhandahdlla passuppgifter och uppgifter om den
planerade resan. | jamforelse med viseringsforfarandet skulle det elektroniska systemet for
resetillstand erbjuda ett snabbare och enklare sétt att kontrollera huruvida en person uppfyller
de nddvandiga villkoren for inresa. Kommissionen genomfor for nérvarande en undersokning
om fordelar, nackdelar och praktiska konsekvenser av att inféra ESTA. Som anges i
handlingsplanen for att genomfora Stockholmsprogrammet, & avsikten att under 2011 att
lagga fram ett meddelande om forutséttningarna for att infora ett sadant elektronsiskt system
for resetillstand.

Under det tyska ordforandeskapet i rédet 2007 initierade Tyskland en diskussion om huruvida
man borde inrétta ett eur opeisk polisregister system (Epris).® Epris skulle vara till hjalp for
tjansteman vid de brottsbekdmpande myndigheterna vid sokandet efter information i EU,
sarskilt uppgifter som ror forbindelser mellan individer som misstanks for organiserad
brottslighet. Kommissionen kommer under 2010 att 18gga fram ett utkast till direktiv for en
genomforbarhetsstudie rérande Epris. Som anges i handlingsplanen for att genomfora

[ Radets dokument 11222/1/10 REV 1, 24.6.2010, r&dets dokument 11222/1/10 REV 1 CORL,
24.6.2010.
" K OM (2008) 69, 13.2.2008.
80 Se rédets dokument 15526/1/09, 2.12.2009.
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Stockholmsprogrammet & avsikten att under 2012 lagga fram ett meddelande om
forutsittningarna for att infora ett sddant system.

3. ANALYS AV RATTSAKTER SOM TILLAMPAS, HALLER PA ATT GENOMFORAS ELLER
OVERVAGS

Vad som sagts ovan foranleder foljande preliminéraiakttagel ser:
Decentraliserad struktur

Av de olika instrument som for nérvarande géler eler & under genomfdrande eller
overvagande ar det endast sex som rér insamling eller lagring av personuppgifter p& EU-niva,
namligen réttsakterna om SIS (och SIS 1), VIS, Eurodac, CIS, Europol och Eurojust. Alla
andra atgarder syftar till att reglera det centraliserade, gransbverskridande utbytet eller
overforingen till tredjelander av personuppgifter som samlatsin pa nationell niva av offentliga
myndigheter eller privata foretag. Den storsta delen av personuppgifterna samlas in och lagras
nationellt. EU stravar efter att tillfora ett mervarde genom att gora det mojligt att pa vissa
villkor utbyta sada information med EU-partner och tredjelander. Kommissionen har nyligen
lagt fram ett andrat forslag om inréttande av en byra for den operativa forvatningen av stora
it-system inom omrédet med frihet, sdkerhet och rattvisa for Europaparlamentet och radet.®
Den framtida I T-byran kommer att ha till uppgift att ansvara for den operativa forvaltningen
av SIS |1, VIS och Eurodac samt andra framtida I T-system inom omradet med frihet, sakerhet
och réttvisa, sd att man kan ha dessa system i drift permanent och darigenom garantera ett
oavbrutet informationsfltde.

Andamal sbegransning

Flera av de instrument som analyserats ovan har ett enhetligt andamal: Eurodac syftar till att
forbéttra Dublinsystemets funktion, API till att stérka granskontrollen, det svenska initiativet
till att effektivisera brottsutredningar och underréttel seinsatser, Neapel |1-konventionen till att
forebygga, avd§ja, utreda och lagfora allvarliga 6vertradelser av den nationella lagstiftningen
genom att effektivsera samarbetet mellan de nationella tullmyndigheterna;, Ecris,
finansunderréttel seenheterna och de nationella kontoren for atervinning av tillgangar till att
effektivisera det gransoverskridande utbytet av uppgifter inom vissa omréden; och
Primbeslutet, direktivet om lagring av uppgifter, TFTP och PNR till att bek&mpa terrorism
och allvarlig brottslighet. SIS, SIS Il och VIS framstar som de viktigaste avvikelserna fran
detta monster. Det ursprungliga syftet med VIS var att underlétta det gransodverskridande
utbytet av viseringsuppgifter, men det utvidgades senare till att omfatta insatser for att
forebygga och bekdmpa terrorism och alvarlig brottslighet. SIS och SIS Il syftar till att
garantera en hog niva av sakerhet inom omradet med frihet, sdkerhet och réttvisa, och till att
underl&tta rorligheten for personer som anvénder uppgifter som meddelats via detta system.
Med undantag for dessa centraliserade informationssystem tycks andamal sbegransning spela
en mycket viktig roll vid utformningen av EU-atgérder rorande informationsbehandling.

Mojliga dverlappningar nar det galler funktionen

Samma personuppgifter kan samlas in pa grundval av flera olika instrument, men de far bara
anvandas for de begransade andamd som & specifika for respektive instrument (med

8 K OM(2010) 93, 19.3.2010.
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undantag for VIS, SIS och SIS I1). En persons biografiska uppgifter, inklusive vederbdrandes
namn, fodel sedatum och fodel seort samt medborgarskap, kan exempelvis behandlas i enlighet
med SIS, SIS II, VIS, API, CIS, det svenska initiativet, Prumbeslutet, Ecris,
finansunderrattel seenheterna, kontoren for &ervinning av tillgangar, Europol, Eurojust och
PNR- och TFTP-avtden. Sadana uppgifter kan emellertid endast behandlas for
granskontrollandamal nar det galler API; for att forebygga, utreda och lagféra tullbedrégeri
nédr det géller CIS; for brottsutredningar och underréttelseinsatser nér det géller det svenska
initiativet; for att forebygga terrorism och gransoverskridande brottslighet nér det galler
Primbeslutet; for att undersoka en persons brottsliga bakgrund nér det géller Ecris; for att
utreda en persons kopplingar tuill organiserad brottslighet och terroristnétverk nar det galler
finansunderréttel seenheterna; for att sparatillgangar nér det géller kontoren for atervinning av
tillgangar; for att utreda och bidra till lagforinen av alvarlig gransoverskridande brottslighet
ndr det gadler Europol och Eurojust; for att forebygga och beké&mpa terrorism och andra
former av allvarlig gransdverskridande brottslighet ndr det géller PNR och; for att identifiera
och lagforaterrorister och deras finansidrer néar det géller TFTP. Biometriska uppgifter, i form
av exempelvis fingeravtryck och fotografier, kan behandlas i enlighet med SIS II, VIS,
Eurodac, det svenska initiativet, Primbeslutet, Ecris, Europol och Eurojust — men aterigen
endast inom de ramar som géller for respektive atgéard. Primbeslutet & det enda instrumentet
som medger ett gransbverskridande utbyte av anonymiserade DNA-profiler (dven om sadana
uppgifter &ven kan dverforas till Europol och Eurojust). Andra system innebér behandling av
mycket specifika personuppgifter som endast & av relevans for sina unika andamal: PNR-
systemen behandlar uppgifter om passagerares flygreservationer; FIDE uppgifter av betydelse
for utredningen av tullbedrégerier; direktivet om lagring av uppgifter 1P-adresser och IMEI-
koder; Ecris kriminaregister; kontoren for &ervinning av tillgangar privata tillgangar och
foretagsuppgifter; plattformar for bek&mpning av 1 T-brottslighet I T-brott; Europol kopplingar
till  kriminella ndtverk och TFTP-uppgifter om finansiella meddelanden. Det
gransoverskridande utbytet av uppgifter och underréttelser for brottsutredningsandamal &r det
enda exemplet pa en betydande Gverlappning nar det galer funktioner. Fran en réttdig
synvinkel skulle det svenska initiativet varatillrackligt for att utbyta alla typer av uppgifter av
relevans for sadana utredningar (forutsatt att utbytet av saddana personuppgifter ar tillatet
enligt den nationella lagstiftningen). Ur ett operationellt perspektiv kan emellertid
Primbeslutet vara att féredra nar det galler att utbyta DNA-profiler och fingeravtrycksdata,
eftersom system med indikation av "tr&ff” respektive "ingen traff” garanterar direkta svar och
dess modell for automatiskt utbyte av uppgifter garanterar en hog datasakerhet.?* P4 samma
sétt kan det vara effektivare for finansiella underréttel seenheter, kontor for indrivning av
tillgangar och plattformar for bekampning av 1 T-brottslighet att kontakta sina motsvarigheter i
EU direkt, utan att fyllai de formuldr som krévs for att begéra uppgifter inom ramen fér det
svenskainitiativet.

Kontrollerade atkomstr atti gheter

Tillgangen till system som skapats som ett led i kampen mot terrorism och alvarlig
brottslighet tenderar att vara begransad till brottsbek&mpande krafter i sndv bemérkelse, det
vill saga polis, granskontroll och tullmyndigheter. Tillgang till dtgérder som skapats inom

8 Till Priombeslutet (rédets beslut 2008/615/RIF, EUT L 210, 6.8.2008, s. 1) finns ett motsvarande
genomforandebeslut (rédets beslut 2008/616/RIF, EUT L 210, 6.8.2008, s. 12) som syftar till att
garantera anvandningen av de senaste tekniska atgarderna for att uppna dataskydd och datasikerhet och
krypterings- och autentiseringsmetoder for atkomst till uppgifterna och innhehaller specifika regler som
ser till att sokningarna &r tillatna.
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ramen for Schengensamarbetet beviljas typiskt sett invandringsmyndigheter och, pa vissa
villkor, polisen, granskontrollen och tullmyndigheterna. Informationsflédet kontrolleras for
SIS och VIS vidkommande av nationella granssnitt. | fraga om decentraliserade system,
sasom Primbeslutet, det svenska initiativet, Neapel |l-konventionen, Ecris, TFTP, PNR-
avtalen, de finansiella underréttelseenheterna, kontoren for indrivning av tillgangar och
plattformar for bekdmpning av IT-brottdighet, skéts denna kontroll av nationella
kontaktpunkter eller centrala samordningsenheter .

Olika bestammelser om lagring av uppgifter

De perioder som uppgifter far lagras skiftar avsevart beroende pa syftena med de olika
instrumenten. PNR-avtalet med Forenta staterna foreskriver den langsta lagringsperioden —
15 &, medan APl har den kortaste — 24 timmar. | PNR-avtalen inférs en intressant
distinktion mellan uppgifter som anvands aktivt respektive passivt. Efter en viss period maste
uppgifterna arkiveras och kan déarefter endast kommas a efter sarskilt tillstand. Kanadas
anvandning av PNR-uppgifter fran EU erbjuder ett bra exempel: information maste
anonymiseras efter 72 timmar, men forblir tillganglig for bemyndigade personer i 3,5 &r.

Effektiv identitetsforvaltning

Flera av de atgarder som anayseras ovan, inklusive det framtida SIS 1 och VIS, syftar till att
mojliggora identitetskontroll med hjélp av biometriska uppgifter. Genomférandet av SIS Il
forvantas stérka sakerheten inom omradet med frihet, sékerhet och réttvisa genom att bidra
exempelvis till identifieringen av individer fér vilka en europeisk arrestteringsorder har
utfardats, personer som har végratsinresai Schengenomradet och personer som soks av andra
sarskilda utredningsska (till exempel saknade personer eller vittnen i brottmal), oavsett
tillgang till autentiska | D-handlingar. Genomférandet av VIS torde underlétta utfardandet och
hanteringen av viseringar.

Dataséker het genom EU-16sningar

For utbytet av kénslig information 6ver de europeiska granserna foredrar medlemsstaterna att
forlitasig till l6sningar pa EU-niva. Flerainstrument med varierande omfattning, struktur och
andama drivs via det kommissionsfinansierade datakommunikationsnétverket s-Testa for
utbyte av kansliga uppgifter. Till dessa hor de centraliserade systemen SIS II, VIS och
Eurodac, men &ven decentraliserade instrument sdsom Priimbeslutet, Ecris och de finansiella
underrattel seenheterna, samt Europol och Eurojust. CIS och FIDE anvander det gemensamma
kommunikationsnét, det gemensamma systemgranssnitt eller den sdkra webbaccess som
tillhandahdlls av kommissionen. Samtidigt tycks Europols nétverk for informationsutbyte
Siena ha blivit det alternativ som foredras av vissa nya initiativ som forlitar sig till saker
datadverforing. Diskussioner pagar om huruvida man bor driva de finansiella
underréttelseenheterna, kontoren for indrivning av tillgdngar och plattformarna for
bekampning av | T-brottslighet pa grundval av denna applikation.

Siftande till synsmekani smer

De instrument som analyserats ovan omfattar en rad olika tillsynsmekanismer. Nar det galler
komplexa informationssystem sasom SIS 1, VIS och Eurodac, & kommissionen skyldig att
arligen eller vart annat ar lagga fram rapporter om funktionen hos eller genomforandel &get for
dessa system. Ett decentraliserat informationsutbyte kréver att kommissionen nagra ar efter
genomforandet l&gger fram en enda utvérderingsrapport for de andra institutionerna:
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direktivet om lagring av uppgifter, det svenska initiativet och dtgarderna rorande kontoren for
indrivning av tillgangar ska utvérderas 2010, Primbeslutet 2012 och Ecris 2016. | de tre
PNR-avtalen finns bestammelser om savél regelbunden som sérskild 6versyn, och tva av dem
innehaller ocksa tidsfristklausuler. Europol och Eurojust |agger fram arliga rapporter for rédet,
som vidarebefordrar dem for kdnnedom till Europaparlamentet. Dessa 6vervaganden antyder
att den nuvarande strukturen for informationshantering i EU inte beframjar inférandet av en
gemensam utvarderingsmekanism for alla instrumenten. Sett till till denna spridning &r det av
storsta betydelse att framtida @ndringar av instrument som ror informationshantering utformas
med hansyn till deras potentiella inverkan pa ala andra atgéarder som reglerar insamling,
lagring €ller utbyte av personuppgifter inom omradet med frihet, sakerhet och réttvisa.

4, PRINCIPER FOR UTVECKLINGEN AV STRATEGIER

| avsnitt 2 beskrevs flera initiativ som Europeiska kommissionen har genomfért, lagt fram
eller Gvervagt under senare &. Enbart antalet nya idéer och den véxande massan av
lagstiftning nér det géller inre sakerhet och migrationshantering gor det nddvandigt att
faststélla en ny uppsattning centrala principer som ska fungera som riktmérke for utarbetandet
och utvarderingen av forslag till strategier under kommande &r. Dessa principer bygger pa,
och syftar till att komplettera, de allmanna principer som foljer av EU-férdragen, EU-
domstolens och Europadomstolens fér de méanskliga réttigheterna rattspraxis samt relevanta
interinstitutionella avtal mellan Europaparlamentet, radet och Europeiska kommissionen.
Kommissionen foreslar att nya initiativ utformas och genomférs och att befintliga instrument
utvérderas pa grundval av foljande tva uppséttningar av principer:

Materiella principer
Tillvarata grundlaggande réattigheter, sarskilt ratten till integritets- och uppgiftsskydd

Skyddet av manniskors grundldggande réttigheter, sasom de kommer till uttryck i Europeiska
unionens stadga om de grundldggande rattigheterna, sérskilt deras rétt till integritets- och
uppgiftsskydd, kommer att vara en mycket viktig aspekt for kommissionen att ta hansyn till
vid utarbetandet av nya férslag som ror behandling av personuppgifter pa omradet for inre
sékerhet och migrationshantering. | artiklarna 7 respektive 8 i stadgan uttrycks vars och ens
rétt till "respekt for sitt privatliv och familjeliv’ och ”skydd av de personuppgifter som ror
honom eller henne” . | artikel 16 i férdraget om Europeiska unionens funktionssétt (EUF-
fordraget), som bindande med avseende pa étgéarder som vidtas av medlemsstaterna och EU:s
ingtitutioner, byrder och organ, bekréftas vars och ens rétt till "skydd av de personuppgifter
som rér honom eller henne” . Vid utarbetandet av nya instrument som férutsétter anvandning
av informationsteknik kommer kommissionen att strava efter att folja en strategi som bygger
pa inbyggda sikerhets mekanismer (privacy by design). Detta innebar att ett skydd for
personuppgifter byggs in i den tekniska basen for ett foreslaget. Behandlingen av uppgifter
inskranks da till vad som & nodvandigt for att nd ett visst andamd och tillgangen till

uppgifterna begransastill de enheter som verkligen behéver dem (need to know)” %

8 Europeiska unionens stadga om de grundldggande réttigheterna, EUT C 83, 30.3.2010, s. 389.
Konsoliderade versioner av fordraget om Europeiska unionen och férdraget om Europeiska unionens
funktionssétt, EUT C 83, 30.3.2010.2008, s. 1.

For en heltdckande beskrivning av inbyggda skyddsmekanismer for att skydda den personliga
integriteten, hanvisas till Europeiska datatillsynsmannens yttrande om att ©ka fortroendet i
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Nodvandighet

Inskrankningar i den enskildes ratt till respekt for privatlivet fran en offentlig myndighets sida
kan vara ett nodvandigt ont med hansyn till den nationella sdkerheten, den alméanna
sakerheten eller forebyggandet av brott.2® Genom Europadomstolens réttspraxis fastslas tre
forutséttningar som ska vara fér handen for att sadana inskrénkningar ska kunna komma i
fraga: ingreppet ska vara lagligt, syfta till att uppfylla ett legitimt andamd och vara
nodvandigt i ett demokratiskt samhdle. Ett ingrepp i rétten till respekt for privatlivet anses
nodvandigt om det &r ett svar pa ett trangande samhallsbehov, om det ar proprtionerligt i
forhdlande till det ma som ska uppnas och om de skal som den offentliga myndigheten anfor
for att motivera &garden & relevanta och tillrackliga®” | alla framtida strategiska upplégg
kommer kommissionen att gora en bedémning av initiativets forvantade inverkan pa den
enskildes rétt till respekt for privatlivet och skydd av personuppgifter, och ange varfér en
sadan inverkan & nodvandig och varfor den foresagna losningen & proportionerlig i
forhallande till det legitima andamdlet att upprétthdla den inre sikerheten i Europeiska
unionen, forebygga brott eler hantera migration. Efterlevnaden av bestdmmelserna om skydd
av personuppgifter kommer under ala forhdlanden att blir foremd for kontroll av en
oberoende myndighet pa nationell niva eller EU-niva

Subsidiaritet

Kommissionen kommer att stréva efter att motivera sina nya forslag med hansyn till
subsidiaritets- och proportionalitetsprinciperna, i enlighet med artikel artikel 5 i protokoll nr 2
till fordraget om Europeiska unionen. Varje nytt lagforslag kommer att innehala ett uttalande
som gor det mgjligt att beddma efterlevhaden av subsidiaritetsprincipen, som faststélls i
artikel 5 i fordraget om Europeiska unionen. Detta uttalande kommer att omfatta en
bedomning av fordagets finansiella, ekonomiska och sociala verkningar och, i fraga om
direktiv, dess betydelse med avseende pa de bestammelser som ska inforas av
medlemsstaterna.®® Skalen for att anse att ett EU-mé&l kan uppnés battre pd EU-niva kommer
att underbyggas med kvalitativa indikatorer. Fordag till lagstiftning kommer att ta hansyn till
behovet av minimera eventuella extra bordor som drabbar EU, nationella forvatningar,
regionala myndigheter, ekonomiska operatorer och medborgare, och se till att de star i
proportion till det mal som ska uppnas. Néar det géler fordag om nya internationella avtal
kommer uttalandet att ta upp forslagets forvantade inverkan pa forbindelserna med
tredjelandet i fraga.

Adekvat riskhantering

Syftet med att utbyta information inom omradet med frihet, sikerhet och réttvisa & ofta att
analysera sékerhetshot, identifiera tendenser i den kriminella aktiviteten eller beddma risker

informationssamhéllet genom att frdmja dataskydd och privatliv, Europeiska datatillsynsmannen,
18.3.2010.

Se artikel 8 i Europeiska konventionen om skydd av de ménskliga réttigheterna och de grundldggande
friheterna (ETS No 5), Europaradet, 4.11.1950.

Se Marper mot Forenade kungariket, Europadomstolens fér de ménskliga réttigheterna avgdrande,
Strasbourg, 4.12.2008.

De grundlaggande principerna for konsekvensanalyser anges i Europeiska kommissionens riktlinjer for
konsekvensbeddmningar (SEK (2009) 92, 15.1.2009).
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inom angransande politikomraden.® Risken & ofta, om &n inte altid, kopplad till individer
vars tidigare beteende eller beteendemonster indikerar fortsatt risk i framtiden.
Riskbedomningen bor emellertid grunda sig pd bevis och inte pa hypoteser.
Nodvandighetstester och dndamal sbegransning &r av storsta betydelse for varje atgéard som ror
informationshantering. Utarbetandet av riskprofiler — som inte far férvaxlas med profilering
pd grund av ras eller annan diskriminerande profilering som & ofdrenlig med de
grundl&ggande réttigheterna — &r ett viktigt inslag. Sadana profiler kan bidra till att fokusera
resurserna pa specifikaindivider i syfte att identifiera sakerhetshot och skydda brottsoffer.

Forfarandeorienterade principer®
Kostnadseffektivitet

Offentliga tjanster baserade pa informationsteknik bor gora det majligt att tillhandahalla béttre
tjanster och skapa ett mervarde for skattebetalarna. Mot bakgrund av det rédande ekonomiska
klimatet kommer ambitionen att vara att alla nya férslag, sarskilt de som ror inréttande eller
uppgradering av informationssystem, ska vara sa kostnadseffektiva som majligt. En sadan
strategi kommer att ta hansyn till redan befintliga |6sningr for att minimera 6verlappning och
maximera mojliga synergier. Kommissionen kommer att bedéma huruvida det & mojligt att
na malen med ett férslag genom en effektivare anvandning av befintliga instrument. Den
kommer ocksa att dvervaga komplettera befintliga informationssystem med hjalpfunktioner
innan férslag om nya system laggs fram.

Utformning av strategier fran ett ” bottom-upp" -per spektiv

Vid utarbetandet av nyainitiativ ar det viktigt att i ett s tidigt skede som mgjligt ta fasta pa
aterkopplingen fran alla berorda aktorer, inklusive nationella myndigheter med ansvar for
genomforandet, ekonomiska aktorer och det civila samhéllet. Utformning av nya strategier
som tar hansyn till slutanvéndarnas intressen kraver horisontellt ténkande och vidstréckta
samréd.®* Darfor kommer kommissionen forsdka att skapa en permanent férbindelse med
tjansteman och réttstillampare genom radets strukturer, forvaltningskommittéer och tillfaligt
sammansatta grupper.

En tydlig ansvarsfordelning

Sett till de tekniska komplikationer som & forknippade med projekt som rér insamling och
utbyte av information inom omradet med frihet, sakerhet och réttvisa ar det viktigt att &gna
sarskilt uppmérksamhet & den ursprungliga utformningen av férvaltningsstrukturer.
Erfarenheterna fran SIS Il-projektet visar att om man misslyckas med att i ett tidigt skede
definiera tydliga och stabila 6verbryggande mal, roller och ansvarsomraden, kan detta leda till
betydande merkostnader och férseningar i genomférandet. En tidig utvardering av
erfarenheterna fran genomforandet av Primbeslutet antyder att en decentraliserad
forvaltningsstruktur inte heller & nagon patentlGsning, eftersom medlemsstaterna inte har

89 Praktiska exempel pa lyckad riskhantering inbegriper att forhindra en utvisad person som begétt grova

brott i en medlemsstat att pa nytt resa in i Schengenomrédet via en annan medlemsstat (SIS) eller
forhindra en person att ansdka om asy! i flera medlemsstater (Eurodac).

Dessa principer bygger pa rédets slutsatser om en informationshanteringsstrategi for EU:s inre sakerhet,
rédet (rattsliga och inrikes frégor), 30.11.2009.

De almanna principerna for miniminormerna for offentliga samréd anges i KOM(2002) 704,
11.12.2002.
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nagon projektledare att vanda sig till for rad om finansiella eller tekniska aspekter av
genomforandet. Den framtida IT-byrdn kommer eventuellt att kunna tillhandahalla sadan
tekniskt rédgivning till ansvariga for informationssystem inom omradet med frihet, sikerhet
och réttvisa. Den kan ocksd erbjuda en plattform for olika former av medverkan fran de
bertrda aktbrernas sida i den operativa forvaltningen och i utvecklingen av IT-system. Som
ett mgjligt skydd mot merkostnader och férseningar till foljd av foérandrade krav kommer
eventuella nya informationsystem inom omrédet for frihet, sdkerhet och réttvisa inte att
utvecklas forrén de underliggande réattsliga instrument som faststéller systemets syfte,
réckvidd och funktioner samt de tekniska detaljerna har antagits sutligt. Detta galler sarskilt
nar det & fraga om storskaliga | T-system.

Bestammel ser om 6versyn och tidsfristklausuler

Kommissionen kommer att utvérdera vart och ett av de instrument som omfattas av detta
meddelande. Utvarderingen kommer att géras mot bakgrund av hela den rad av instrument
som finns pa omradet for informationshantering. Detta bor ge en tillforlitlig bild av hur
enskilda instrument passar in i ett bredare perspektiv nar det géller inre sdkerhet och
migrationshantering. Framtida férslag kommer i lampliga fall att omfatta en skyldighet att
avge arsrapporter, regelbunden Oversyn och sarskild oversyn samt en tidsfristklausul.
Befintliga instrument kommer endast att behdllas om de fortsétter att tjana det legitima syfte
for vilket de utformades. | bilaga Il anges 6versynsdatum och 6versynsmekanismer for vart
och ett av instrumenten som omfattas av detta meddelande.

5. PERSPEKTIV

| detta meddelande ges, for forsta gangen, en tydlig och 6vergripande sammanstéining av
EU-&garder som har genomforts, haller pa att genomforas eller & under 6vervagande pa
omradena insamling, lagring eller gransdverskridande utbyte av personuppgifter for andamal
som ror brottsbekdmpning eller migrationshantering.

Meddelandet erbjuder medborgarna en dverblick av vilka uppgifter om dem som samlas in,
lagras eller utbyts, samt for vilka éndamal och av vem uppgifterna behandlas pa detta sétt. Det
ar ett lattbegripligt referensverktyg for berdrda aktérer som vill ta del i debatten om den
framtida inriktningen pa EU:s politik inom detta omrade. Samtidigt &r det ett forsta svar pa
Europeiska rédets uppmaning att utveckla instrument for informationshantering pa EU-niva i
enlighet med EU-strategin for informationshantering® och att dvervéga behovet av en
europeisk modell for informationsutbyte.™

Kommissionen har for avsikt att folja upp detta meddelande genom att l&gga fram ett
meddelande om en europeisk modell for informationsutbyte 2012.%* Darfor inledde
kommissionen i januari 2010 en genomgang (information mapping) av de réttsliga grunderna
for medlemsstaternas utbyte av underréattel ser och information om brottlighet och av hur detta

% Rédets slutsatser om en informationshanteringsstrategi for EU:sinre sakerhet, radet (réttsliga och
inrikes frégor), 30.11.2009 (EU:s informationshanteringsstrategi).

Stockholmsprogrammet — Ett Oppet och sékert Europa i medborgarnas tjanst och for deras skydd,
Rédsdokument 5731/10, 3.3.2010, avsnitt 4.2.2.

94 Dettaangesi Stockholmprogrammets handlingsplan (KOM(2010) 171, 20.4.2010).
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utbyte fungerar praktiskt. Kommissionen kommer att |dgga fram resultaten av denna analys
for rédet och Europaparlamentet 2011.%°

Slutligen tar detta meddelande, ocksa for forsta gangen, upp kommissionens syn pa de breda
principer som den avser att folja i det framtida utarbetandet av instrument fér insamling,
lagring och utbyte av uppgifter. Dessa principer kommer ocksa att ligga till grund for
utvarderingen av befintliga instrument. Genom att 1&ta utvecklingen och utvarderingen av
strategier vila pa dessa principer forvantar vi oss kunna skapa storre konsekvens och
effektivitet i tillampningen av befintliga och framtida instrument, pa ett sitt som fullt ut
rspekterar manniskors grundléggande réttigheter.

% Denna kartldggning av vem som informerar om vad och till vem urfors i ndra samarbete med en
projektgrupp for kartlaggning av informationsfloden som bestér av foretradare frén EU- och Efta-
medlemsstaterna, Europol, Eurojust, Frontex och Europei ska datatillsynsmannen.
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Foljande uppgifter och exempel syftar till att illustrera hur de informationshanteringsatgarder

som fOr ndrvarande tillampas fungerar i praktiken.

Schengens infor mationssystem (SIS)

Totalt antal SIS-registreringar i den centrala Sl S-databasen (C.SIS)*

Typ av registreringar 2007 2008 2009
Sedlar 177 327 168 982 134 255
Tomma dokument 390 306 360 349 341 675
Skjutvapen 314 897 332028 348 353
Utférdade dokument 17876227 22216158 25685572
Fordon 3012 856 3618 199 3889 098
Efterlysta personer (med alias) 299 473 296 815 290 452
Efterlysta personer (huvudnamn) 859 300 927 318 929 546
Varav:
Personer som har efterlysts for forvarstagande 19119 24 560 28 666
for utlémning
Tredjelandsmedborgare som nekas inresa 696 419 746 994 736 868
Forsvunna vuxna personer 24 594 23931 26 707
FOrsvunna underariga personer 22 907 24 628 25612
Vittnen eller personer som omfattas av 64 684 72 958 78 869
kallelsetill rattegang
Personer som omfattas av sarskild 31568 34 149 32571
Overvakning for att forebygga hot mot den
allmanna sékerheten
Personer som omfattas av sarskild 9 98 253
overvakning for att forebygga hot mot den
nationella sakerheten
Totalt 22933370 27919849 31618951
% Rédsdokument 6162/10 5.2.2010 rédsdokument 5764/09 28.1.2009 rédsdokument 5441/08 30.1.2008.
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Eurodac — Rérlighet for asylsdkande som lamnat nya ansokningar i samma medlemsstat eller andra medlemsstater (2008)

M edlemsstat dér den forsta asylansokan lamnades’” Totalt antal ar
ansotkninga
Traffar i To
AT BE BG CH Cy Cz DE DK EE EL ES F FR HU IE IS IT LT LU LV MT NL NO PL PT RO SE Sl SK UK hemlandet ?m
ra
AT 1725 |74 2 0 |1 87 274 5 2 |31 12 |25 |[115 212 5 0 134 3 (14 10 |9 52 49 1371 |1 (42 (111 17 1260 61 1725 4 6
E g BE |180 |5450 |4 |0 (3 38 408 |17 [0 |41 17 |28 |378 |67 28 |0 |69 3 [37 0 |2 180 |73 625 |6 |3 192 (17 |58 205  ||5450 81
?§ T |BG |5 2 116 |0 |1 1 5 1 |0 |7 0 ([0 |0 1 0 [0 ]1 0 [2 |0 |0 1 3 0 0 [6 |8 0 |0 4 116 16
=@ ICcH [32 52 1 4 |3 5 35 0 0 (17 17 |8 39 19 1 0 [355 0 |1 0 |13 |15 37 3 1 ]0 41 4 4 25 4 73.
‘:§ 8 |lcy 1 0 0 [0 |68 |0 1 0 [0 |2 0 ([0 |0 0 0 [0 ]0 0 [0 Jj0 [0 |[O 0 0 0 [0 |0 1 |0 0 68 73
5% [cz |55 12 0 ([0 |0 |637 |48 4 |0 |0 3 |4 13 0 1 |0 |8 2 (1 Jj0o [0 |7 6 17 1 |0 13 0 1 6 637 83
© §, DE |260 268 |12 |0 (4 |79 1852 (42 |0 |174 |39 |56 (256 |106 |9 |2 (200 |5 [26 |2 |5 174 (137 |149 |4 |43 [567 |30 (89 128  |[1852 47
% ‘§ DK |44 43 3 0 |0 13 126 119 |0 (27 13 |44 |36 13 4 0 (47 0 |7 0 [0 30 225 55 2 |4 436 2 7 41 119 13
5 E EE |0 0 0 |0 |0 |[o 1 1 [0 [0 0 |8 |0 0 0 ([0 ]0 0 [0 Jj0o [0 |[O 1 0 0 [0 |3 0 |0 9 0 23
“é B |EL |66 88 27 [0 [12 |9 131 |10 [0 (766 [8 |8 |35 3 9 ([0 [48 0 |1 |0 |0 (33 24 3 0 (13 |141 |0 |8 316 ||766 17
© & |Es |16 18 2 [0 [1 3 37 1 (o (11 108 (0 |29 4 5 0 |35 0 |0 |0 |0 |[9 9 4 6 [0 |21 5 1 16 108 34!
S g’ FI 37 44 1 0 |1 10 115 25 [0 |48 5 229 (14 30 10 (1 |194 0 |3 0 |90 |49 107 44 2 |4 362 3 3 81 229 15!
‘; FR |35 [339 |0 [0 (8 |97 502 |29 [0 (92 78 (31 [860 [161 |8 |0 |336 |11 |26 (1 (29 |106 |74 1739 |8 |9 (286 (37 |75 190 |[860 54
g _§ HU |297 53 4 0 |1 3 169 4 0 |2 3 19 |70 791 1 0 |27 1 ]10 [0 |0 28 32 0 0 [76 |79 19 (14 14 791 17
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KOM(2009) 494 25.9.2009. Traffar i hemlandet avser |amnandet av en ny asylanstkan i den medlemsstat dér den tidigare ansokan ldmnades.
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Systemet for forhandsinformation om passagerare (API)

Forenade kungarikets anvandning av fér handsinfor mation om passager ar e for
att forbattra granskontrollerna och bekadmpaillegal migration®

Antal atgarder som vidtagits under 2009

Tidigare negativ historia (person som nekats inresa) 379

Forlorade, stulna eller annullerade pass (besl agtaget dokument) 56

% Den brittiska grénsforvaltningen har [amnat dessa uppgifter till kommissionen foér detta meddelande.
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Tullinformationssystemet (T1S)

Totalt antal &renden som fértsin i TIS-databasen (2009)%

Atgard TIS (bygger pa T1S-konventionen)
Registrerade utredningar 2007
Pagaende utredningar 274
Utredningar dar frégor stélls 11920
Raderade utredningar 1355
9 Dessa uppgifter har |amnats av kommissionen.
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Svenskt initiativ

Exempel pa hur det svenska initiativet anvands
for att utreda brott'®

o

Drap

Under 2009 gjordes ett forsok till drdp i en medlemsstats huvudstad. Polisen
tog ett biologiskt prov fran ett glas som den misstéankte hade druckit ur.
Genom att extrahera DNA fran provet kunde kriminalteknikerna ta fram en
DNA-profil. Ingen traff gavs nér denna profil jamfordes med andra
referensprofiler i den nationella DNA-databasen. Den utredande poliskaren
sande darfor, via sin Primkontaktpunkt, en begdran om jamforelse av denna
DNA-referensprofil med profiler i andra medlemsstater, vilka fatt tillatelse
att utbyta sddana uppgifter pa grundval av Primbeslutet eller Primavtalet.
Denna gransdverskridande jamforelse gav en traff. Pa grundval av det
svenska initiativet begarde den utredande poliskaren ytterligare uppgifter om
den misstankte. Inom 36 timmar mottog polisens nationella kontaktpunkt
svar fran flera andra medlemsstater, vilket ledde till att polisen kunde
identifiera den misstankte.

Valdtakt

Under 2003 valdtogs en kvinna av en oidentifierad person. Polisen tog
prover fran offret, men den DNA-profil som togs fram fran proverna
matchade inte nagon referensprofil i den nationella DNA-databasen. Man
fick en tr&ff n&r man begérde att jdmforelser av DNA skulle goras. Prims
kontaktpunkt sande begéran till andra medlemsstater, vilka getts tilltel se att
utbyta DNA-referensprofiler pa grundval av Primbeslutet eller Priimavtalet.
Jamforelsen gav en traff. Den utredande poliskéren begéarde darefter
ytterligare uppgifter om den misstankte pa grundval av det svenska
initiativet. Inom atta timmar mottog polisens nationella kontaktpunkt ett
svar, vilket gjorde det mgjligt for polisen att identifiera den misstankte.

100

En medlemsstats poliskar |amnade dessa exempel till kommissionen for detta meddel ande.
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Priimbeslutet

Tysklandstraffar vid gransover skridande jamforelser av
DNA-profiler efter typ av brott (2009)**

Tréaffar per typ av
brott

Osterrike Spanien Luxemburg Nederlanderna Slovenien

Brott mot allmanna 32 4 0 5 2
intressen

Brott mot personlig 9 3 5 2 0
frihet

Sexual brott 40 22 0 31 4
Brott mot person 49 24 0 15 2
Andra brott 3005 712 18 1105 71

101

Tyska regeringens svar pa frégor fran parlamentsledaméterna Ulla Jelpke Inge Hoger och Jan Korte
(referensnr. 16/14120) Bundestag 16:e plenarsammantrédet referensnr. 16/14150 22.10.2009. Dessa

uppgifter avser den period som bérjade med att en medlemsstat inledde uppgiftsutbyte med Tyskland
och avslutades den 30 september 20009.
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Diretivet om lagring av uppgifter

Exempel pa medlemsstater som upptacker fall

av allvarlig brottslighet genom lagring av uppgifter %

Mord

En medlemsstats polismyndighet sparade upp en grupp moérdare ansvariga
for att av rasistiska sk ha dodat sex personer. Géarningsmannen férsokte
undga att infangas genom att andra sina SIM-kort, men de avs 6jades genom
snasamtaldistor och IMEI-koder.

Drap

En polismyndighet lyckades bevisa att tva misstanka var inblandade i ett
drdp genom att analysera trafikuppgifter fran offrets mobiltelefon. Det
gjorde det mgjligt for poliserna att rekonstruera den vag som offret och
de tva missténkta hade rest tillsammans.

Stold

Polismyndigheterna lyckades spara upp en garningsman ansvarig for 17
stolder genom att undersoka trafikuppgifter frén hans anonyma forbetalda
SIM-kort. Genom att identifiera hans flickvan kunde de ocksa lokalisera
garningsmannen.

Bedré&geri

Utredande poliser avsldjade en bluff déar ett gang som annonserade om
kontantforsdljning av dyra bilar pa internet systematiskt ranade de
personer som dok upp for att ta de kopta fordonen i besittning. En IP-
adress gjorde det majligt for polisen att spara upp annonsoren och gripa
garningsmannen.

102

Dessa anonyma exempel baseras p& medlemsstaternas svar pa ett av kommissionens frageformul ar frén

2009 avseende inférlivandet av direktiv 2006/24/EG (direktivet om lagring av uppgifter).
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Samar bete mellan finansiella underr attel setjanster (FIU)

Totalt antal begaran om uppgifter fran nationella F1U via FIU.net

Ar Begéran om uppgifter Aktiva anvandare
2007 3133 12 medlemsstater
2008 3084 13 medlemsstater
2009 3520 18 medlemsstater

103

FIU.nets kontor har 1dmnat dessa uppgifter till kommissionen for detta meddelande.
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Samar bete mellan kontor for atervinning av tillgangar

M edlemsstater nas begaran om sparande av tillgdngar som behandlas av Europo

| 104

Ar 2004 2005 2006 2007

Begéran 5 57 53 133

Varav:
Arenden som ror bedrageri 29
Arenden som rér penningtvatt 26
Arenden som ror narkotika 25
Arenden som rér andra brott 18
Arenden som ror narkotika och penningtvtt 19
Arenden som rér bedrageri och penningtvatt 7
Arenden som rér en blandning av brott 9

Arenden som ror forverkande av tillgangar som behandlas av Eur ojust (2006-2007)

105

Typ av &rende

Arenden inledda av

Arenden som rér miljobrott 1 Tyskland 27%

Arenden som ror deltagande i en kriminell organisation 5 Nederlénderna 21%

Arenden som rér narkotikahandel 15 Forenade 15%
kungariket

Arenden som ror skattebedrageri 8 Finland 13%

Arenden som rér bedrageri 8 Frankrike 8%

Arenden som rér momsbedrageri 1 Spanien 6%

Arenden som rér penningtvétt 9 Portugal 4%

Arenden som rér korruption 1 Sverige 2%

Arenden som rér brott mot egendom 2 Danmark 2%

Arenden som rér handel med vapen 1 L ettland 2%

Arenden som ror varuméarkesforfalskning och 2

piratkopiering

Arenden som rér bedréageri genom forskottsavgifter 2

Arenden som ror forfalskning av administrativa 1

handlingar

Arenden som rér fordonsbrottslighet 1

Arenden som ror terrorism 1

Arenden som ror forfalskning 2

104

105

Bedomning av EU-medlemsstaternas effektivitet vad galler identifiering sparande frysning och
forverkande av tillgangar som héarror fran brottdig verksamhet — Slutlig rapport (for Europeiska

kommissionen GD JLS) Matrix Insight 6.2009.
Ibid.
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Arenden som rér manni skohandel
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Plattformar mot cyberbrottdighet

Exempel fran den franska plattformen mot cyberbrottsighet, Pharos

som under soker arenden som ror it-brottsighet

106

Bar npor nogr afi

En internetanvandare rapporterade om férekomsten av en blogg som
innehdll foton och tecknade bilder av sexuella Gvergrepp mot barn till
Pharos. Bloggens upphovsman som upptradde naken pa ett foto,
undervisade ocksd barn pa sin blogg. Polisen identifierade en
matematiklarare som huvudmisstéankt. Vid en genomsokning av hans
hem upptéckts 49 videofilmer som innehdll barnpornografiska bilder.
Undersokningen visade ocksa att han forberedde en kurs for
hemundervisning. Svaranden blev senare domd och fick villkorligt
fangel sestraff.

Sexuella 6vergrepp

mot barn

Den franska polisen fick tips om en person som erbjod pengar via
Internet for sex med barn. En kriminalpolis fran Pharos som uppgav
sig vara underdrig tog kontakt med den misstankte, som erbjod honom
pengar for sex. Den chat som foljde pa Internet gjorde det majligt att
identifiera den misstanktes |P-adress och déarigenom sparades han till
en stad som & kand for sitt hdga antal fall av sexuella 6vergrepp mot
barn. Svaranden blev senare domd och fick villkorligt fangel sestraff.

106

Pharos &r en forkortning av plate-forme d’ harmonisation d’ analyse de recoupement et d’ orientation des

signalements.
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Europal

Exempel pa Europols bidrag till kampen mot

allvarliga gr ansover skridande brott*®”

Operation Andromeda

| december 2009 hjalpte Europol till att genomféra en stor
gransoverskridande polisinsats mot ett narkotikahandelsnétverk
med kontakter i 42 lander. Néatverket hade sin bas i Belgien och
Norge och sdlde narkotika fran Peru via Nederlanderna till
Belgien, Forenade kungariket, Italien och andra medlemsstater.
Europol samordnade polissamarbetet och Eurojust samordnade
det réttsliga samarbetet. De myndigheter som deltog inréttade ett
mobilt kontor i Pisa och Europol och hade en ledningscentral i
Haag. Europol gjorde korsreferenser av uppgifterna mellan de
misstanka och utarbetade en rapport som skildrade det kriminella
nétverket.

Deltagare

Italien, Nederlanderna, Tyskland, Belgien, Forenade kungariket,
Litauen, Norge och Eurojust.

Resultat

De deltagande polismyndigheterna beslagtog 49 kg kokain, 10 kg
heroin, 6 000 ecstasypiller, tva skjutvapen, fem falska
identitetshandlingar och 43 000 euro i likvida medel och grep 15
personer.

Operation Typhon

Mellan april 2008 och februari 2010 gav Europol analytiskt stod
till polisstyrkor fran 20 lander, som var inblandade i Operation
Typhon. | denna stora insats mot ett pedofilndtverk som
distribuerade barnpornografibilder via en Osterrikisk webbplats
gav Europol tekniskt stod och kriminalunderréttelser pa grundval
av de bilder som mottogs frén Osterrike. Europol bedémde sedan
uppgifternas tillforlitlighet och omstrukturerade dem innan den
utarbetade sitt eget underréttelsematerial. Genom korsreferenser
av uppgifterna med dem i dess arbetsregister for analysandamal
kunde Europol utarbeta 30 underréattel serapporter som gav upphov
till utredningar i fleralander.

Deltagare

Osterrike, Belgien, Bulgarien, Kanada, Danmark, Frankrike,
Tyskland, Ungern, Italien, Litauen, Luxemburg, Malta,
Nederlanderna, Polen, Ruméanien, Slovakien, Slovenien, Spanien,
Schweiz och Forenade kungariket.

Resultat

| detta drende identifierade de deltagande myndigheterna 286
missténkta, grep 118 missténkta och undsatte fem offer i fyra
lander som utsatts for Gvergrepp.

107

Europol har lamnat dessa uppgifter till kommissionen for detta meddelande. Narmare upplysningar om

Operation Andromeda finns p& http://www.eurojust.europa.eu/.
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Eurojust

Exempel pa hur Eurojust samordnat stora gransover skridande

rattsliga atgarder mot allvarlig brottslighet'®

M anniskohandel
och finansiering av
terrorism

| ma 2010 samordnade Eurojust en gransbverskridande insats som
resulterade i gripandet av fem medlemmar i ett organiserat brottsligt
natverk aktivt i Afghanistan, Pakistan, Rumanien, Albanien och
Italien. Gruppen forsdg medborgare fran Afghanistan och Pakistan
med forfalskade handlingar och smugglade dem till Italien via Iran,
Turkiet och Grekland. Vid ankomsten till Italien sandes migranterna
till Tyskland, Sverige, Belgien, Forenade kungariket och Norge.
Vinsterna fran ménniskohandeln var avsedd att finansiera terrorism.

Bankkortsbedrageri

Genom att samordna gransoverskridande polissamarbete och réttsligt
samarbete hjélpte Europol och Eurojust till att reda ut ett
bankkortsbedragerindgtverk som var aktivt i Irland, Italien,
Nederlénderna, Belgien och  Ruménien.  Nétverket stal
identifikationsuppgifter fran cirka 15 000 betalkort, vilket fororsakade
en forlust pa 6,5 miljoner euro. Fore insatsen, vilken resulterade i 24
gripanden i juli 2009 underléttade domare fran Belgien, Irland,
Italien, Nederlénderna och Rumaénien utférdandet av europeiska
arresteringsorder och begdran om avlyssning av de missténkta
personerna.

M anniskohandel
och
narkotikahande

Efter ett samordningsmdéte som Eurojust organiserade i mars 2009
grep de italienska, nederléndska och colombianska myndigheterna 62
personer misstankta for manniskohandel och narkotikahandel.
Nétverket smugglade utsatta kvinnor fran Nigeria till Nederlanderna
och tvingade in dem i prostitution i Italien, Frankrike och Spanien.
Vinsterna fran prostitutionen finansierade nétverkets inkop av kokain
i Colombia som sandestill EU for konsumtion.

108

Dessa exempel harror fran http://www.eurojust.europa.eu/.
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Passager ar uppgifter (PNR-uppgifter):

Exempel pa PNR-analys som ger information for

under sokning av allvarliga gransover skridande brott

109

Handel med barn

PNR-analysen avslGjade att tre ensamkommande barn reste fran en
EU-medlemsstat till ett tredjeland, utan ndgra uppgifter om vem som
skulle méta dem né de anléande. Efter att medlemsstatens
polismyndighet forvarnat tredjelandets myndigheter efter avresan
greps den person som kom for att hamta barnen: en sexualbrottsling
registrerad i medlemsstaten.

M anniskohandel

PNR-analys avslgjade en grupp manniskohandlare som alltid reste
samma vég. De anvande falska handlingar for att checka in pa ett
flyg inom EU samtidigt som de anvénde &kta handlingar for att
checka in pa en annan flygning pa vég till tredjeland. Sa snart de
befann sig i flygplatsens lounge gick de ombord péaflyget inom EU.

Kreditkortsbedr&geri

Flera familjer reste till en medlemsstat med biljetter som kopts med
stulna kreditkort. Efterforskningar visade att en kriminell grupp
anvande dessa kort for att kdpa biljetterna och sedan sédlja dem éver
disk fran langvaga teletjanstcentraler. PNR-uppgifterna kopplade
ihop de resande med kreditkorten och séljarna.

Nar kotikahandel

En medlemsstats polismyndighet hade uppgifter som tydde pa att en
man var inblandad i narkotikahandel fran ett tredjeland, men
gransvakterna hittade aldrig nagot pa honom nér han anlande till
EU. PNR-uppgifterna visade att han altid reste med en medarbetare.
En undersokning av hans medarbetare ledde till att stora mangder
narkotika hittades.

109

Dessa exempel & anonymafor att skydda informationskallorna.
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Program for att spara finansiering av terrorism (TFTP)

Exempel pa hur programmet for att spara finansiering av terrorism gett uppgifter

s3 att man kunnat under soka terroristdad**®

Terroristdadet i
Bar celona 2008

| januari 2008 greps tio missténkta i Barcelona i samband med ett
misdyckat forsok att utfora en attack pa stadens kollektivtrafiksystem.
Uppgifter fran programmet anvandes for att identifiera de misstanktas
kopplingar till Asien, Afrikaoch Nordamerika

Transatlantiskt
terrordad med
bomb pé flytande
vatska 2006

Uppgifter fran programmet anvandes for att undersdka och doma
personer i samband med ett misslyckat dad i augusti 2006 avsett att
spranga tio transatlantiska flyg fran Forenade kungariket pa véag till
Forenta staterna och Kanada.

Bombattentaten i
L ondon 2005

Uppgifter fran programmet anvandes for att ge poliserna nya
ledtradar, bekrafta de misstanktas identiteter och avsl6ja forbindel ser
mellan personerna ansvariga for denna attack.

Bombattentaten i
Madrid 2004

Uppgifter fran programmet 1amnades till flera EU-medlemsstater for
att bistd dem i deras undersokningar efter attacken.

110

Andra rapporten om behandlingen av personuppgifter med ursprung i EU av United Sated Treasury

Department for counter-terrorism purposes, domare Jean-Louis Bruguiére, januari 2010.
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BILAGA I

Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller dvervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppagifter genomfoérandet
Schengens Painitiativ ~ Upprétthdlla Centraliserad: Namnochdias  Polis, Europaradets Personuppgif SIS &r fullt Signatérer kan
informatio av adlman sékerhet  N.SIS(nationella  fysiska granspolis, tull  konvention 108,  ter somfors tillampligti 22 foredd
nssystem medlemsstat  inklusive delar) anslutet med  kannetecken, ochréttdiga  Europaraddets ini SISfor  medlemsstater ~ andringar till
(s erna nationell sékerhet granssnitt till C.SIS fddelseort och myndigheter  polisrekommenda att spéra plus Schweiz, Schengenkonve
i (central del). fodel sedatum, har tillgéng till  tion R (87) 15. personer f&r  Norge och ntionen. Den
Schengenomrédet medborgarskap  alauppaifter. barabehdllas Island. Forenade andrade texten
och underl&tta och om en person Invandrarmyn under den kungariket och  skaantas med
manniskors ar bevapnad eller  digheter och tidsperiod Irland deltar i enhdllighet och
rérlighet genom vél dsbenagen. konsuléra som krévs SIS, med ratificeras av
att anvanda SIS myndigheter for att undantag for parlamenten.
uppgifter som registreringarna  har tillgang till uppfylladet registreringar av
meddelas via avser fleraolika  forteckningar syfte for tredjelandsmedb
detta system. grupper av over vilket de orgare med
personer. inreseférbud |&mnades inreseférbud.
och férlorade och hogst tre  Bulgarien,
och stulna ar. Uppgifter Ruménien och
handlingar. om personer  Liechtenstein
Europol och som omfattas véntas
Eurojust har av sarskild  genomfdra
tillgang till Overvakning systemet inom
vissa till foljdav  kort.
uppgifter. det hot de
utgor for den
almanna
eler
nationella
sékerheten
skaraderas
efter ett &.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Schengens Painitiativ~ Att garanteraen  Centraliserad: Uppgiftskategorie Palis, Sarskildaregler  Personuppgif SISII hdller pA  Kommission
informatio av hog sékerhetsnivd N.SIS (nationella  ri SISplus granspalis, tull  som inférts ter som fors  att genomféras.  maste sinda
nssystem |1 kommissione i omradet med delar) anslutet med  fingeravtryck och ochréttsliga genom de ini SISfor ~ Sasnart det halvarsvisa
(sIsin n frihet skerhet grénssnitt till C.SIS foton, kopiorav. myndigheter  grundléggande att spara genomforts |&gesrapporter
ochréttvisaoch  (central del). SISIlI  europeiska kommer att ha réttsakter som personer far  kommer det att  till
underlétta korspadet sékra  arresteringsordern tillgang till reglerar SIS|I barabehéllas tillampasi EU- Europaparlamen
manniskors nétverket s- , felanvanda allauppgifter. och direktiv under den 27 Schweiz, tet och rédet om
rérlighet genom  TESTA. identitetsregistreri Invandrarmyn 95/46/EG tidsperiod Liechtenstein utvecklingen av
att anvéanda ngar och digheter och  férordning (EG)  som krévs Norge och SISl och dess
uppgifter som kopplingar mellan konsuléra 45/2001 radets for att Island. Férenade eventuella
meddelas via registreringar. SIS myndigheter ~ rambeslut uppfylladet kungariket och  migration fran
detta system. I1-registreringarna har tillgang till  2008/977/RIF syfte for Irland kommer  SIS.
avser fleraolika  forteckningar  forordning (EG)  vilket de att deltai SISII,
grupper av Over 45/2011 l&mnades med undantag
personer. inreseforbud  Europarddets och hogst tre  for
och forlorade  konvention 108  &r. Uppgifter registreringar av
och stulna och Europarédets om personer  tredjelandsmedb
handlingar. polisrekommenda som omfattas orgare med
Europol och  tion R (87) 15. av sarskild  inreseférbud.
Eurojust Overvakning
kommer att fa till foljd av
tillgang till det hot de
vissa utgor for den
uppgifter. allmanna
eller
nationella
sdkerheten
skaraderas
efter ett ar.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Eurodac Pdinitiativ ~ Bidratill att Centraliserad, Uppgifter om Medlemsstater Direktiv Tio ar for Eurodac- Kommissionen
av faststéllavilken  bestdende av fingeravtryck, na ska 95/46/EG. asylsbkande férordningen skasdndaen
kommissione medlemsstat som nationella kon, ort och specificera ns gélerivaroch  &rsrapport till
n ska utvérdera anslutningspunkter, datum dar vilka fingeravtryc enav Europaparlamen
asylansokan. anslutet med asylansokan myndigheter k. Tvaar for medlemsstatern tet och rédet om
granssnitt till |&amnades, som har fingeravtryc  a, Norge, Island  anvéndningen
Eurodacscentrala  referensnummer  tillgang till k fran och Schweiz. av Eurodacs
enhet. Eurodac kdrs som anvandsav  uppgifterna medborgarei Ett avtal som centralenhet.
panatverket s- den ursprungliga  vilkanormalt tredjelander  gor det mgjligt
TESTA. med|emsstaten inkluderar som grips for
och datum da asyl- och nér de Liechtenstein att
fingeravtryck migrationsmy olagligen andlutasig
togs, verfordes  ndigheter passerar en  hdller paatt
och férdesini gransvakter yttregrans.  avslutas.
systemet. och polis.
Informatio Paintiativ av Bidratill att Centraliserad, Viseringansoknin  Viserings-, Sarskildaregler  Fem ar. VIShéller paatt Kommissionen
nssystemet kommissione genomféraen bestéende av gar fingeravtryck, asyl-, som inforts genomfdras och skarapportera
for n gemensam nationella delar foton, relaterade  immigrations-  genom de kommer att vara till
viseringar viseringspolitik ~ som skaanslutas  viseringsbeslut och grundl&ggande tilldmpligti var  Europaparlamen
(VI1S) och forhindrahot  med grénssnitt till  och kopplingar grénskontroll  réttsakter som och enav tet och rédet om
mot den inre den centraladelen. mellan relaterade  myndigheter  reglerar VIS och medlemsstaterna driftenav VIS
sakerheten. VISkors pa program. kommer att ha direktiv 95/46/EG (utom Forenade tre &r efter att
nétverket s- tillgang till forordning (EG) kungariket och  det lanserats och
TESTA. alauppgifter. 45/2001 rédets Irland) plus var fjarde &r
Polis och rambes| ut Norge, Island darefter.
Europol kan ~ 2008/977/RIF och Schweiz.
konsulteraVIS Europarddets
for att konvention 108
forhindra och Europaradets
upptéckaoch  polisrekommenda
utreda tion R (87) 15.
alvarliga
brott.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
System for  Painitiativ. - Forbéttra Decentraliserad Personuppgifter ~ Grénskontroll  Direktiv Uppgifterna APl gélleri var  Kommissionen
forhandsinf av Spanien  grénskontrollerna fran pass, ort for  myndigheter ~ 95/46/EG. skaraderas ochenav ska utvardera
ormation och bekdmpa ombordtigning, och, pa 24 timmar medlemsstatern  API-systemet
om illegal migration. inforselplatstill  begéran, efterdetatt a menbaraett 2011
passager ar EU. brottsbekampa ett flyg fatal anvander
na (API) nde anlant till det.
myndigheter. EU.
Neapel [I-  Painitiativ  Hjépanationella Decentraliserad, Allauppgifter Centrala Direktiv Uppgifterna  Denna Signatérer kan
konvention av tullmyndigheter  drivs genom en relateradetill en  samordnade  95/46/EG och fér behdllas  konventionhar  foreda
en medlemsstat  att forhindraoch — uppséttning identifierad eller  enheter Europaradets under en ratificerats av andringar till
erna upptécka centrala identifierbar Overfor konvention 108.  tidsperiod var och en av Neapel 11-
Overtrédelser av. samordningsenhete  person. uppgifter till  Uppgifternai den sominte medlemsstatern  konventionen.
nationella r. nationella mottagande Overstiger a Den éndrade
tullbestdmmel ser tullmyndighet medlemsstaten den som &r texten ska antas
och hjdlpadem att er, skahaen nodvandig av rédet och
dtala och bestraffa undersokande skyddsnivdsom  for det syfte ratificeras av
Overtrédel ser av myndigheter ~ minst motsvarar ~ for vilket de medlemsstatern
gemenskapsbesté ochrétdiga  nivani den l&mnades. a
mmelser och organ ochvid uppgifts@mnande
nationella forhandsgodk& medlemsstaten.
tullbestammel ser. nnande fran de
med|emsstater
som |émnat
uppgifternatill
andra
myndigheter.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Tullinform Pdinitiativ. ~ Bistade behdriga Centraliserad, Namnochalias  Nationella Sarskildaregler  Personuppgif Gélleri varoch Kommissioneni
ations- av myndigheternai  tillganglig via fodelsedatum och  tullmyndighet  som inférts ter som en av samarbete med
systemet medlemsstat  att forhindra, terminaler i var och fodelseort, er Europol och genom TIS- kopierasfran medlemsstatern medlemsstatern
(TIS) erna undersoka och enav medborgarskap,  Eurojust har  konventionen och TIStill andra a. arapporterar
dtalaalvarliga ~ medlemsstaterna kon, fysiska tillgang till direktiv system for varje ar till
brott mot och pa egenskaper, uppgifternai  95/46/EG, riskhantering Europaparlamen
nationella kommissionen. CIS identitetshandling TIS. forordning (EG)  eler tet och rédet om
tullbestémmelser. och FIDE drivs ar, adress, tidigare nr 45/2001, driftsanalyse driftenav TIS.
genom AFISsom  véaldsbenégenhet, Europarédets r fér bara
anvénder det orsaken till att konvention 108  behdllas
gemensamma uppgifter forsini och Europarddets under den
kommunikationsné TIS, foreslagen polisrekommenda tidsperiod
et, gemensamma  a&gérd och tion R (87) 15. det ar
grénssnittet eller registrering av nddvandigt
saker webbdtkomst  transportmedel. for att uppna
frén kommissionen. syftet med
vilket de
kopierades
och hogst tio
ar.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Svenskt Painitiativ. =~ Effektivisera Decentraliserad Eventuel| Polis, tull och  Nationella Information 12 av de 31 Kommissionen
initiativ av Sverige.  informationsutbyt meedlemsstaterna  befintlig varje annan dataskyddsregler  och signatérerna skalamnasin
et for skautse nationella  information eller  myndighet samt underréttelse  (EU- utvarderingsrap
brottsutredningar  kontaktpunkter som kriminalunderrdtt med Europaradets verksamhet medlemsstater  port till radet
och behandlar else-verksamhet  befogenhet att konvention 108, somlédmnas och Efta-stater) under 2010.
kriminalunderrétt  bradskande som finns utreda brott Europaradets genom detta  har antagit
elseverksamhet.  forfrégningar om  tillganglig for (med undantag tilléggsprotokoll  instrument  nationellalagar
information. brottshekdmpande av 181 och fér bara for att infora
myndigheter. underréttelsev  Europaraddets anvandasfér detta
erksamhet). polisrekommenda det syftefor  instrument, fem
tion R (87) 15. vilket de fyller i
|&mnades formul &ret for
och pade att begéra
sarskilda uppgifter och
villkor som  tvaanvander det
faststélltsav  regelbundet for
den att utbyta
uppgiftsdmn information.
ande
medlemsstat
en.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Primbedlut Painititiv =~ Oka Decentraliserad, AnonymaDNA-  Kontaktpunkte Sarskildaregler  Personuppgif Priimbeslutet Kommissionen
et av forebyggandet av sammankopplad via profiler och rna inférdesgenom  ternaska héller paatt skalamnasin
medlemsstat  brott, sarskilt nétverket s- fingeravtryck, overlamnar Primbeslutet och raderassa genomféras. Tio utvérderingsrap
erna terrorism och TESTA. Nationella uppgifter om ansokningarna Europaradets snart deinte medlemsstater  port till radet
upprétthdlla kontaktpunkter fordonsregistrerin , inhemsk konvention 108,  léngre har till tits under 2012.
allman ordning.  behandlar utgdende g och information tillgang Europaradets behdvsfor  utbyta DNA,
ochinkommande  om personer som reglerasi tillaggsprotokoll  det syftefor fem att utbyta
begdranden om misstanks ha nationell 181 och vilket de fingeravtryck,
jamforelse av kopplingar till lagstiftning. Europarédets |amnades. su att utbyta
uppgifter. terrorism. polisrekommenda Den fordonsuppgifte
tion R (87) 15. maximala r. Norge och
Enskilda kan inhemska Island haller pa
vandasigtill sina datalagrings att andutasig
nationella perioden for till detta
datatillsynsmadn  den instrument.
for att gorasina  uppgiftddmn
réttigheter ande staten
gédllande avseende & bindande
behandlingenav  for den
personuppgifter.  mottagande
Staten.
Direktivet Painitiativ  Oka utredning, Decentralised, Telefonnummer, Myndigheter  Direktiv Mellan 6 och Sex Kommissionen
omlagring av avddjande och genom instrumentet  1P- adress och med 95/46/EG och 24 manader. mediemsstater  skalamnasin
av mediemsstat  dtal av alvarliga  infors skyldigheter  IMEI-koder. atkomstratt direktiv har annu inte utvarderingsrap
uppgifter  erna brott genom att  for leverantérer av faststéllspd  2002/58/EG. infort direktivet port till
lagra telekommunikation nationell niva. och detyska och Europaparlamen
telekomtrafik- stjanster att lagra rumanska tet och rédet
och uppgifter. forfattningsdom  under 2010.
lokaliseringsuppg stolarna
ifter. faststéllde att
genomforandela
gstiftningen var
grundlagstridig.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Europeiska Painitiativ ~ Forbattra Decentraliserad, Biografiska Réttsigaoch ~ Sarskildaregler  Nationella  Ecrishéllerpd  Kommissionen
informatio av Belgien  samutnyttjande av sammankopplat via uppgifter, behdriga inférda genom regler for att genomféras.  skalamnatva
nssystemet ochférdag gransdverskridan en uppsattning féalande dom, forvaltningsm rédetsrambeslut  datalagring  Nio utvarderingsrap
for utbyte av deuppgifter om  centrala domdapersoner  yndigheter. 2009/315/RIF, gdler medlemsstater  porter till
av kommissione brottsregister dver myndigheter som  och dvertrédelse, som inforlivar eftersom har borjat utbyta Europaparlamen
uppgifter  n. EU-medborgare.  skautbyta uppgifter ytterligare bestdmmelsernai  detta uppgifter tet och rédet om
ur som hémtats ur uppgifter radets beslut instrument  elektroniskt. rambes| ut
kriminalre brottsregister inklusive 2005/876/RIF, barareglerar 2008/675/RIF
gister genom nétverket s fingeravtryck (om samt r&dets utbyte av under 2011 och
(Ecris) TESTA. tillgangliga). rambeslut uppgifter. om rambes| ut
2008/977/RIF, 2009/315/RIF
Europaradets under 2015.
konvention 108 Fran 2016 ska
och férordning kommissionen
(EG) nr 45/2001. offentliggtra
regelbundna
rapporter om
driften av rédets
bedlut
2009/316/RIF
(Ecris).
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Samarbete Painitiativ  Utbyta uppgifter  Decentraliserad, Allauppgifter av  Finansiella Rédetsrambesiut Nationella 20 Som en del av
mellan av som &r finansella relevans for underréttelsetj 2008/977/RIF, regler for medlemsstater  handlingsplanen
finansiella Nederldnder nddvandigafor att underréttelsetjdnste analysen eller anster (inom  Europaradets datalagring  deltar i FIU.net, for finansiella
underréttel na analysera och r utbyter uppgifter  utredningen av poliskarer konvention 108  géller ett sékert tjénster har
setjanster utreda viaFlU.net, som penningtvétt och  réttsliga och eftersom onlingprogram  kommissionen
(FIU.net) penningtvétt och  kors pa nétverket s- finansiering av myndigheter ~ Europaraddets detta for sedan 2009 sett
finansiering av TESTA. Europols  terrorism. eler polisrekommenda instrument  samutnyttjande Gver
terrorism. program Siena kan forvaltningsm tion R (87) 15. barareglerar av uppgifter genomforandet
snart understodja yndigheter utbyte av somkorspads  av direktiv
FIU.net. som uppgifter. TESTA. 2005/60/EG.
rapporterar till
finansiella
myndigheter).
Samarbete Pdinitiativ. =~ Utbyteav Decentraliserad, Uppgifter om Kontor for Europaradets Nationella ~ Mer @ 20 Kommissionen
mellan av information som  kontoren ska utbyta egendom som &ervinningav konvention 108,  regler for mediemsstater  skaldmnasin
kontor for medlemsstat & nddvandig for  information viadet avses som tillgangar Europaradets datalagring  har inréttat utvarderingsrap
atervinning erna att spdraoch svenskainitiativet.  bankkonton tillaggsprotokoll  géller kontor och12  port till radet
av faststéllavinning Europols program  fastigheter och 181, eftersom deltar i under 2010.
tillgangar av brott. Sienakan snart fordon samt Europaraédets detta pilotprojekt for
(ARO) understddja uppgifter om polisrekommenda instrument  att utveckla
samarbetet mellan  personer som tion R (87) 15. barareglerar Europols Siena
kontoren. eftersoks, som utbyte av som plattform
namn, adress, uppgifter. for utbyte av
uppgifter till uppgifter av
aktiedgare och relevans for
foretag. sparande av
tillgangar.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Datalagring Fasi Oversyn

genomfoérandet

Téackning av Atkomst till
personuppgifter  uppgifter

Uppgiftsskydd

Nationella Painitiativ  Insamling, utbyte Decentraliserad, for Olagligtinnehdl Nationella
plattforma av Frankrike. och analys av samman nationella  eller agerande plattformar

Sérskildaregler  Nationella
som inforts regler for

Nastan alla Europol tacker
medlemsstater  it-brottslighet

r och EU- uppgifter om plattformar for som upptéacktspd somtar emot  genom Europols  datalagring  har inréttat och kommer i
plattforma Overtrédelser som  rapportering och Internet. medborgarnas  bedlut och radets  géller nationella framtiden att

r mot it- har begétts pa Europols EU- rapporter, rambeslut eftersom plattformar for  rapporteraom
brottslighet Internet. plattform mot Europols EU-  2008/977/RIF, detta rapportering. sin verksamhet

cyberbrottslighet.
Europols program

plattform mot  Europarédets instrument  Europol arbetar pa EU-
cyberbrottslig  konvention 108,  barareglerar med sin EU- plattformen mot

Siena kan snart het tar emot Europarédets utbyte av plattform mot it- it-brottslighet i
understodja meddelanden  till&ggsprotokoll  uppgifter. brottsighet. sin arsrapport
uppgiftsutbyte frén 181, Europaradets som l&amnastill
mellan plattformar brottsbekdmpa polisrekommenda radet for
for rapportering. nde tion R (87) 15 och godkannande
myndigheter  férordning (EG) och
om alvarlig nr 45/2001. Europaparlamen

gransoverskrid
ande
brottslighet.

tet for
information.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Europol Pdinitiativ. ~ Stodja Europol & ett EU-  Europols Atkomst till Sarskildaregler  Arbetsregistr Europol Ett gemensamt
av medlemsstaternai  organ med séte i informationssyste EIS gesvia som inforts en for anvands aktivt  dvervakningsor
medlemsstat  att férebyggaoch Haag. Det utvecklar m (EIS) Europols genom Europols  analysdndam av var ochenav gan kontrollerar
erna bekampa Sieng, en innehdller nationella beslut ochrédets & fér lagrasi medlemsstatern  Europols
organiserad nédtapplikation for ~ personuppgifter  enheter, rambes| ut hogsttrear aoch behandling av
brottslighet sakert inklusive kontaktperson  2008/977/RIF med tredjelénder personuppgifter
terrorism och informationsutbyte. biometriska er, Europols  Europarddets majlighet till med vilkaden  och
andraallvarliga kannetecken, anstdlldaoch  konvention 108  forlangning  har ett operativt  éverféringen av
brott som beror fallande domar direktoren. Europarédets med avtal. Europols  dessa uppgifter
tvaeller fler och kopplingar Kontaktperson tilléggsprotokoll  ytterligare nyaréttsliga till andra parter.
medlemsstater. till organiserad erna har 181 Europarédets tre &r. grund har Den l[amnar
brottslighet som  atkomst till polisrekommenda inforlivatsi alla regelbundna
avser personer arbetsregistren tion R (87) 15 och medlemsstater.  rapporter till
som missténks for for forordning (EG) Europaparlamen
brott under analysandamal nr 45/2001. tet och rédet.
Europols mandat. Europol lamnar
Arbetsregistren Personuppgift ocksaen
for analysandamal er kan utbytas &rsrapport om
innehdller alla med sin verksamhet
personuppgifter  tredjelénder till radet for
av relevans. som har avtal godkannande
med Europol. och
Europaparlamen
tet for
information.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

SV

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
Eurojust Pdinitiativ ~ Forbattra Eurojust & ett EU- Personuppgifter ~ Europols27  Sérskildaregler  Uppgifterna  Medlemsstatern | juni 2014 ska
av samordningen organi Haag som  av missténktaoch nationella som inforts skaraderas  ahdler for kommissionen
medlemsstat mellan anvénder s TESTA lagbrytarei fall av medlemmar genom sAsnart narvarandepd  sedver
erna utredningar och  for utbyte av alvarliga brott kan dela Eurojustbeslutet  syftet med  att inforlivaden uppgiftsutbytet
atal i uppgifter. som beror tva uppgifter med och radets att andrade réttsiga mellan
medlemsstaterna dler fler nationella rambes| ut tillhandahall  grunden for Eurojusts
och 6ka medlemsstater myndigheter ~ 2008/977/RIF adem har Eurojust. nationella
samarbetet mellan inklusive och Europarédets uppfyllts och medlemmar. |
relevanta biografiska tredjelander konvention 108,  &rendet ar juni 2013 ska
myndigheter. uppgifter om Europaradets avdutat. Eurojust till
kontaktuppgifter  informationsk till&ggsprotokoll radet och
DNA-profiler dllorna 181 och kommissionen
fingeravtryck samtycker. Europaradets rapporteraom
foton polisrekommenda bestammelsen
telekomtrafik- tion R (87) 15. om nationell
och atkomst till dess
lokaliseringsuppg arende-
ifter. hanteringssyste
m. Ett
gemensamt
Overvakningsor
gan kontrollerar
Eurojusts
behandling av
personuppgifter
och lamnar
arligen
rapporter till
radet.
Ordfdranden i
Eurojustkollegie
t l&mnar en
&rsrapport till
rédet om
Eurojusts
verksamhet,
vilken rédet i
57 sin tur for
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn

personuppgifter  uppgifter genomfoérandet
Avtal om Pdinitiativ. ~ Forebyggaoch Internationella Avtalen med us Reglerna for USA: 7&s Avtalen med | varje avtal
passagerar av bekémpa avtal. USA och Department of skydd av aktivoch8 USA och foreskrivs
uppgifter ~ kommissione terrorism och Australien Homeland personuppgiter &rs passiv Australien & regelbunden
med USA n. andraformer av innehaller 19 Security, angesi de anvandning.  preliminért Oversyn medan
och alvarlig kategorier av Canada Border sarskilda Austradlien:  tillampliga avtalen med
Australien; gransoverskridan passageraruppgift Services internationella 3,5 &rsaktiv  Avtalet med Kanada och
API-/PNR- de brottdighet. er inklusive Agency och avtalen. och 2 &rs Kanadagédler.  Australien dven
avtal biografiska Australian passiv Kommissionen  inkluderar
med uppgifter, Customs anvandning.  kommer att uppsagningskla
Kanada uppgifter om Service kan Kanada: 72  omférhandla usuler.

reservation och dela uppgifter timmars dessa avtal. Sex

betalning samt med inhemska aktiv och 3,5 medlemsstater

kompletterande  brottsbekédmpa ars passiv har antagit lagar

uppgifter. Avtalet nde anvandning. som gor det

med Kanada avdelningar mojligt att

innehdller 25 och anvéanda

liknande avdelningar passageraruppgi

uppgifter. for fter i

bekd&mpande brottshekdmpan
av terrorism. de syfte.
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Oversikt i tabellform av instrument som anvands, héller pa att genomforas eller 6vervagas

Instrument Bakgrund  Syfte(n) Struktur Téckning av Atkomst till  Uppgiftsskydd Datalagring Fasi Oversyn
personuppgifter  uppgifter genomfoérandet
TFTP-avtal Pdinitiativ ~ Forhindra, utreda, Internationellt Finansiella USTreasury Andamdletmed  Personuppgif Europaparlamen Kommissionen
mellan EU  av avddjaeller dala avtal. betalningsmeddel  kan dela avtalet &r strikt ter som tet gav sitt ska se Over
och USA kommissione terrorism eller anden, som bland  personuppgifte avgrénsat ochdet hamtatsfran samtycketill avtalet sex
n. finansiering av annat innehdller  r som hamtats  innehdller finansella  ingdende av manader efter
terrorism. namn, fran finansiella proportionalitetsk meddelanden TFTP-avtalet det att det
kontonummer, meddelanden  lausuler. far inte mellan EU och  tréddei kraft.
adress och ID- med behdllas USA den8juli  Dess
nummer pa amerikanska langre &n 2010. Rédet utvarderingsrap
bestallaren och brottsbekampa nédvandigt vantasnuanta  port skasandas
mottagaren av nde vid ett rédsbesut il
finansiella myndigheter, individuella omingdendeav Europaparlamen
transaktioner. myndigheter utredningar  detta avtal, tet och rédet.
for allman eller &al. varefter avtalet
sikerhet eller Uppgifter tréder i kraft via
terroristbekam sominte ett utbyte av
pande tagitsfram  skrivelser
myndigheter, fér bara mellan parterna.
medlemsstater, behéllasi
Europol eller fem &r.
Eurojust.
Vidare
overforing till
tredjel@nder
beror pa
medlemsstater
nas samtycke.
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