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1.

MOTIVERING

BAKGRUND

e Motiv och syfte med férslaget

Information om medborgare i EU:s medlemsstater och om tredjelandsmedborgare finns
tillganglig i mangahanda former och system i medlemsstaterna och pa EU-niva. |
nationella instrument och EU-instrument faststélls regler och villkor for hur
brottsbekampande organ kan fa atkomst till denna information for att utfora sina
lagstadgade aligganden.

Fingeravtryck & sarskilt anvandbar information for brottsbekémpande syfte, eftersom
de utgor ett viktigt inslag vid faststéllandet av en persons exakta identitet. Nyttan av
databaser med fingeravtryck for brottsbekampningen &r ett faktum som fastdagits
upprepade ganger.

Fingeravtryck pa asylsokande samlas och lagras i den medlemsstat dar asylanstkan
lamnades in, men dven i Eurodac. | alla medlemsstater som besvarade frageformul aret
fran kommissionens avdelningar hade de brottsbekampande myndigheterna direkt eller
indirekt dkomst i brottsbekdampande syfte till sina egna landers databaser med
fingeravtryck pa asylsokande. Under samrédet med experterna framgick det att asikten
bland de nationella brottsbekdmpande myndigheter som gor sokningar i nationella
databaser med fingeravtryck pa asylstkande vid brottsutredningar &r att tréffgraden ar
hog.

Medan medlemsstaterna alltsd pa nationell nivd har mycket god atkomst till
asylsokandes fingeravtryck forefaller dock atkomsten till andra medlemsstaters
databaser med asylstkandes fingeravtryck mer problematisk. Skélet ar att en strukturell
informations- och kontrollucka foreligger, eftersom det i dag inte finns nagot enhetligt
system tillgangligt for brottsbekdmpande myndigheter som gor det mgjligt att avgora
vilken medlemsstat som har information om en asylsokande. Om en forfragan fran ett
nationellt automatiskt fingeravtrycksidentifieringssystem (Afis) pa grundval av rédets
bedut 2008/615/RIF om ett fordjupat gransbverskridande samarbete, sarskilt for
bekampning av terrorism och gransoverskridande brottslighet (Primbeslutet), som ska
genomfoéras av medlemsstaterna senast i juni 2011, inte leder till ndgon tré&ff innebér
detta inte med sakerhet att ingen information finns tillganglig i ndgon mediemsstat. De
brottsbekampande myndigheterna forblir darfor inte bara okunniga om information alls
finns tillganglig eller inte och i vilken medlemsstat, utan ocksd ofta om denna
information avser samma person. En tjansteman som arbetar med brottsbekampning far
endast reda pa om information finns tillganglig i en annan medlemsstats databas i det
fal de réttsliga myndigheterna i hans eller hennes eget land utféardar en begaran om
Omsesidig réttslig hjadlp som uppmanar den andra medlemsstaten att géra en sokning i
sina databaser och sénda relevant information.

e Allmén bakgrund

Enligt Haagprogrammet bor utbytet av information for att starka sékerheten forbéttras.
En av idéernai programmet &r att till fullo utnyttja ny teknik, bl.a. — nar sa & lampligt
— genom direkt (on-line) akomst for brottsbekampande myndigheter, inklusive
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Europol, till befintliga centrala EU-databaser.

| slutsatserna fran rédets (réttsliga och inrikes fragor) gemensamma kommitté av den
12-13 juni 2007 havdades, att for att fullstandigt uppna malet att forbattra sakerheten
och stérka kampen mot terrorism, bor villkorad tillgang till Eurodac for sokning
beviljas polismyndigheter och brottsbekdmpande myndigheter i medlemsstaterna samt
Europol inom ramen for deras uppgifter for att férhindra, upptécka och utreda
terroristbrott och andra grova brott. Kommittén uppmanade darfér kommissionen att
snarast mdjligt lagga fram de forslag som behdvs for att uppna detta mal.

Det faktum att brottsbekdmpande myndigheter inte kan fa dtkomst till Eurodac for att
bekampa terrorism och andra grova brott ndmndes ocksa som en brist i kommissionens
meddelande av den 24 november 2005 till radet och Europa-parlamentet om storre
effektivitet, forbattrad interoperabilitet och synergieffekter mellan EU:s databaser pa
omradet réttsliga och inrikes fragor.

Befintliga instrument for utbyte av information i brottsbekémpande syfte medger inte
att i laglig tid med tillracklig sdkerhet avgéra om en medlemsstat faktiskt har
fingeravtryck pd en asylsbkande. Utan &tgarder pa EU-niva innebédr detta att de
brottshekampande myndigheterna fortsatt kommer att vara okunniga om huruvida
information om fingeravtryck als finns tillganglig eller g, i vilken medlemsstat
information finns tillganglig, och om informationen avser samma person. Utan
effektiva och tillforlitliga medel att avgdra om information finns tillganglig eller inte i
en annan medlemsstat blir myndigheternas atgarder antingen overkomligt kostsamma
eller sa aventyras tillampningen av lagstiftningen alvarligt eftersom inga ytterligare
effektiva och rimliga atgarder kan vidtas for att avgora en persons identitet.

e Befintliga bestammelser pa det omrade som berors av for slaget

Genom radets forordning (EG) nr 2725/2000 av den 11 december 2000 inrattades
Eurodac for fingeravtryckgamforelser i syfte att reellt kunna tilldmpa Dublin-
konventionen (Eurodacforordningen). Den 3 december 2008 antog kommissionen ett
forsdag om &ndring av Eurodacforordningen som syftar till att effektivisera
Eurodacsystemet.

For narvarande finns ett antal EU-instrument som ger en medlemsstat mgjlighet att i
brottsbekampande syfte gora sokningar pa fingeravtryck och andra uppgifter som
innehas av en annan medlemsstat.

Det forsta instrument som sannolikt kommer att anvandas for sokningar pa
fingeravtryck & Primbeslutet. Med stod i detta radsbesiut beviljar medlemsstaterna
varandra automatisk atkomst bl.a. till nationella Afis med ledning av en begéaran efter
en tréff/icke tréff. Om en forfrégan pa grundval av Primbeslutet leder till en traff, kan
— via nationell lagstiftning, bl.a. émsesidig réttslig hjdlp — ytterligare information,
inklusive personuppgifter, erhdllas i den medlemsstat som lagt in fingeravtrycket i sitt
nationella Afis.

Detta forfarande kan visserligen anvandas i de medlemsstater som lagrar fingeravtryck
frén asylstkande tillsammans med andra fingeravtryck insamlade av brottsbekampande
myndigheter i ett nationellt Afis, men inte i medlemsstater som inte lagrar
fingeravtryck fran asylsokande i sina nationella Afis, sdvida de inte har samband med
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brottslighet.

Ett annat instrument som skulle kunna anvandas for sokningar pa fingeravtryck ar
rambeslut 2006/960/RIF om férenklat informations- och underréttel seutbyte mellan de
brottsbekampande myndigheterna i Europeiska unionens medlemsstater (FWD
2006/960). Detta instrument underl&ttar utbytet av information (bade fingeravtryck och
ytterligare information) som innehas eler &ar tillganglig for brottsbekampande
myndigheter i medlemsstaterna. Detta instrument & i bruk fran och med den 18
december 2008.

Det sista instrument som medlemsstaterna skulle kunna anvanda & omsesidig réttslig
hjalp, i enlighet med vilken medlemsstaternas réttsliga myndigheter kan begéra
atkomst till brottsrelaterade och andra samlingar av fingeravtryck, bl.a. asylsokandes,
med stéd i konventionen om dmsesidig réttslig hjalp i brottmal.

De sista tva instrumenten kan inte anvandas nér det & okant vilken medlemsstat som
innehar uppgifterna om ett fingeravtryck. FOor narvarande finns inget system som kan
anvandas for att identifiera en sadan medlemsstat.

e Forenlighet med Europeiska unionens politik och méal pa andra omraden

Forslaget Gverensstammer med det Gvergripande malet att skapa ett europeiskt omrade
for frihet, sékerhet och réttvisa. FoOrslaget granskades grundligt, framst for att
bestammelserna helt ska vara forenliga med de grundlaggande réttigheterna, och da i
synnerhet asylrétten och personuppgiftsskyddet enligt artikel 8 (skydd av
personuppgifter) respektive artikel 18 (rétt till asyl) i Europeiska unionens stadga om
de grundldggande réttigheterna sasom avspeglas i den konsekvensbeddmning som
afoljer dettaforslag.

Betréffande den sarskilda situationen for manniskor som soker internationellt skydd,
papekades risken for att uppgifter som hamtas frén Eurodac i brottsbekampande syfte
skulle kunna hamna i handerna pa de lander som asylsokande har flytt ifran och dar de
fruktar for forfdljelse. Detta skulle kunna inverka menligt pa den som soker asyl, hans
eller hennes sl&ktingar och vanner, och darigenom potentiellt avskracka flyktingar fran
att dverhuvudtaget formellt ansdka om internationellt skydd. Efter granskningen
innehdller forslaget ett sarskilt forbud mot att till tredjeland, andra organisationer eller
parter sprida personuppgifter som erhallits i kraft av detta forslag. Dessutom planeras
en omfattande Gvervaknings- och utvarderingsmekanism for forslaget. Utvarderingen
ska inkludera fragan om tillampningen av beslutet har lett till att personer som soker
internationellt skydd stigmatiserats. FOr att inskrankningarna i rétten till skydd av
personuppgifter ska forbli legitima och proportionerliga foreskrivs dessutom strikta
atkomstsvillkor som &ven utesluter al rutinmassig sokning bland Eurodac-
fingeravtrycken. Forslaget & ocksa helt forenligt med principerna om uppgiftsskydd
eftersom radets rambeslut om skyddet av personuppgifter som behandlas inom ramen
for polissamarbete och straffréttsligt samarbete 2008/977/RIF &r tillampligt pa det. |
detta rambeslut faststélls de principer som medlemsstaterna maste hdlla sig till nér de
behandlar uppgifter som hamtats frén en EU-databas, t.ex. Eurodac, samtidigt som det
dlagger medlemsstaterna att med eftertryck sanktionera krankningar av grundsatserna
for uppgiftsskyddet.
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SAMRAD MED BERORDA PARTER OCH KONSEK VENSBEDOMNING
e Samrad med berérda parter

Metoder, malsektorer och deltagarnas allménna profil

Kommissionen har samratt med de stater som tillampar Dublinregelverket, dvs. EU:s
medlemsstater, Island, Norge och Schweiz samt Europol med hjdp av tva
frageformuléar och pa ett expertmdte som dgde rum i Bryssel den 25-26 september
2007, dar experternafick tillfalle att klargora svaren i frageformuléret och redogora for
ytterligare asikter.

For det andra har kommissionen samrdtt med mellanstatliga organisationer, icke-
statliga organisationer och andra vetenskapliga experter som arbetar pa omradet asyl,
lagstiftning/policy, grundléaggande réttigheter och skydd av personuppgifter under ett
moéte i Bryssel den 8 oktober 2007. Europaparlamentsledaméterna Cavada, Klamt och
Ludford deltog ocksd i samma mate.

Slutligen har kommissionen samrétt med foretradare for de nationella dataskydds-
myndigheterna i de stater som tillampar Dublinregelverket samt den gemensamma
tillsynsmyndigheten fér Europol och Europeiska datatillsynsmannen under ett méte i
Bryssel den 11 oktober 2007.

Sammanfattning av svaren och av hur de har beaktats

Samradsforfarandet hade stor inverkan pa utformningen av lagstiftningsforslaget. Detta
gdlde narmare bestamt vaet av lagstiftningsalternativ och alternativets olika
parametrar. Samradet visade att medlemsstaterna var mycket positivt installda till att fa
mojlighet att jamfora fingeravtryck med Eurodac i brottsbekdmpande syfte, medan
icke-statliga organisationer for medborgerliga friheter och asyl inte var sérskilt positivt
instéllda. Forslaget utgdr en avvégning mellan olika intressegruppers installningar
genom att inbegripa ett flertal garantier och begransningar.

e Extern experthjalp
Né&gon extern experthjap har inte behovts.

e Konsekvensbedémning

| konsekvensbeddmningen behandlades tre aternativ och ett antal underalternativ.
Alternativen var: 1) att inte gora ndgonting alls, 2) ett lagstiftningsalternativ for att
mojliggora framstéllningar om  jamforelser med uppgifter i Eurodac |
brottsbekampande syfte och 3) ett lagstiftningsalternativ for att mdjliggora fram-
stéllningar om jamforelser med Eurodacuppgifter i brottsbekdmpande syfte, samtidigt
som utbytet av ytterligare information regleras sedan en traff erhallits i Eurodac. Ett
fjarde alternativ togs till en bdrjan under beaktande men avvisades senare eftersom det
skulle medféra oproportionerliga kostnader.

Alternativen med lagstiftningsfordag har klara fordelar jamfort med status quo-
aternativet. Brottsbekdmpande myndigheters atkomst till Eurodac & det enda
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noggranna, sakra och kostnadseffektiva séttet att i 1&glig tid identifiera om och i safall
var uppgifter om asylsokande finns tillgangliga i medlemsstaterna. Nagot tillrackligt
effektivt alternativ till Eurodac finns inte nér det géller att faststélla eller kontrollera en
asylsokandes exakta identitet som tilldter de brottsbekampande myndigheterna att
uppna samma resultat. Denna exakta identifiering ar vasentlig for brottsbekampande
myndigheter for att forhindra och bekdmpa terrorism och grov brottslighet dar
tredjelandsmedborgare & inblandade, samt att skydda offer for terrorism eller grov
brottslighet. Atkomst till Eurodac kan inte anses vara oproportionerligt i férhéllande till
de ma som ska uppnas.

En jamforelse av de tva aternativ som medfor lagstiftningatgarder, ger vid handen att
bada alternativen har samma effekter pa de grundldggande réttigheterna. Det tredje
aternativet skulle gora ytterligare information om asylsokanden tillganglig mellan
medlemsstaterna via ett sarskilt forfarande néar sa begérs, medan det andra alternativet
skulle utnyttja befintliga instrument for att underlétta dtkomsten till sddan ytterligare
information. Aven om mélen skulle uppnds mer effektivt med det tredje alternativet
anses kostnaderna for att genomfdra det tredje alternativet vara hogre jamfort med det
andra alternativet.

Dértill kommer att det for narvarande inte finns nagot som tyder pa att de nuvarande
instrumenten for utbyte av brottsbekdmpningsinformation skulle vara otillrackliga for
utbytet av ytterligare information.

Kommissionen har i enlighet med arbetsprogrammet genomfort en konsekvens-
bedémning SEK (2009) 936.

RATTSLIGA ASPEKTER
e Sammanfattning av den foreslagna atgarden

Den foresagna atgéarden skapar en grund for bade medlemsstaternas och Europols rétt
att gora framstéllningar om jamforelser av fingeravtryck eller latenta fingeravtryck
med Eurodacuppgifter. En lyckad jamforelse genererar en tréff i Eurodac, som atfoljs
av ala uppgifter som finns i Eurodac rérande fingeravtrycket. En begéran om
ytterligare information efter en traff skulle inte regleras i det foreslagna radsbes! utet,
utan i stéllet tackas av befintliga instrument om utbyte av information i brotts-
bekampande syfte.

Fordagets tillampningsomrade kommer att vara kampen mot terroristbrott och grova
brott, exempelvis manniskohandel och narkotikasmuggling.

Aven om Eurodac for nérvarande inte ger mgjlighet att soka pa latenta fingeravtryck i
databasen, kan denna sokmojlighet |&ggas till Eurodacsystemet som ett led i projektet
rérande ett biometriskt matchningssystem (BMS). Denna sokmgjlighet & mycket
viktig ur brottsbekémpningssynvinkel, eftersom det i de flesta fall bara & mdgjligt att
hitta latenta fingeravtryck pa en brottsplats som & under utredning.

e Raéttsliggrund

Fordraget om Europeiska unionen, sarskilt artiklarna 30.1 b och 34.2 c.
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e Subsidiaritetsprincipen

Subsidiaritetsprincipen ar tilldmplig eftersom forslaget inte omfattas av gemenskapens
exklusiva behorighet.

Forsagets mal kan inte i tillracklig utstréckning uppnds av medlemsstaterna av
foljande skdl:

De foreslagna dtgarderna kraver en andring av Eurodacforordningen med tillagg av ett
andra syfte, namligen att Eurodacuppgifter ska anvandas i kampen mot terrorism och
brottslighet. Denna andring kan endast foreslas av kommissionen. Utan denna éndring
har medlemsstaternainte nagon rétt att agera.

Eventuella dtgarder som bara vidtas av medlemsstater skulle sannolikt bli odverkomligt
kostsamma och oproportionerliga.

Malen for den foreslagna atgarden kan béattre uppnas pa gemenskapsniva av foljande
skal:
Raétten att gora sokningar i Eurodac & det enklaste, mest proportionerliga och minst

kostsamma séttet att avhjalpa den informationslucka som konstaterats.

De foredagna &tgarderna tilldter endast en framstdlan om jamforelser med
Eurodacuppgifter. Ytterligare samarbete och utbyte av information kommer fortsatt att
ske med stdd i redan befintliga instrument och éverlamnas till medlemsstaterna.

Forslaget ar darfor forenligt med subsidiaritetsprincipen.
e Proportionalitetsprincipen
Forslaget ar forenligt med proportionalitetsprincipen av foljande skal:

Brottsbekampande myndigheters dtkomst till Eurodac & det enda noggranna, sikra och
kostnadseffektiva séttet att i laglig tid identifiera om och i sa fall var uppgifter om
asylsokande finns tillgangliga i medlemsstaterna. Nagot tillrackligt effektivt alternativ
till Eurodac finns inte ndr det géller att faststélla eller kontrollera en asylsokandes
exakta identitet som tilladter de brottsbekampande myndigheterna att uppna samma
resultat. De foreslagna atgéarderna & koncentrerade pa grundforutsattningarna i rétten
att gora sokningar, och gér inte utdver vad som &r proportionellt.

Den foreslagna atgarden innebér den |agsta kostnaden for gemenskapen och mediems-
staterna, eftersom den utnyttjar befintliga databaser och befintliga strukturer for
informationsutbyte och inte forsoker skapa nya sddana system.

e Val av regleringsform
Foreslagen regleringsform: annan.
Ovrigaregleringsformer skulle vara olampliga av f6ljande skal:

Eftersom grundlaggande réttigheter paverkas, vore det olampligt med andra typer av
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reglering an ett beslut som grundar sig paavdelning V1 i EU-férdraget.

BUDGETKONSEKVENSER

Fordlaget skulle medféra en teknisk andring av Eurodac for att skapa mdjligheten att
gorajamforelser pa grundval av latenta fingeravtryck.

OVRIGA UPPLYSNINGAR
e Oversyn/andring/tidsbegr dnsning

Forslaget innehdller en bestammel se om Gversyn.
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2009/0130 (CNS)
Fordag till

RADETSBESLUT

om medlemsstater nas br ottsbekampande myndigheter s och Europols framstallningar

om jamforelser med Eurodacuppgifter i brottsbekampande syfte

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, sarskilt artiklarna 30.1 b och 34.2 c,

med beaktande av kommissionens férsag,

med beaktande av Europaparlamentets yttrande', och

av foljande skél:

(D

)

©)

Haagprogrammet om stérkt frihet, sdkerhet och réttvisa i Europeiska unionen, sasom
det antagits av Europeiska radet den 4 november 2004, efterlyser forbattringar av det
gransdverskridande utbytet av uppgifter, ocksa genom utvidgad tillgang till EU:s
nuvarande register med uppgifter.

| kampen mot terroristbrott och andra grova brott & det vasentligt att de
brottsbekampande myndigheterna forfogar over sa fullstandig och farsk information
som majligt for att kunna utféra sina arbetsuppgifter. Informationen i Eurodac, som
inréttats genom rédets forordning (EG) nr .../... [nya Eurodacférordningen]?, &r
nodvandig for att forhindra, upptécka och utreda terroristbrott och andra grova brott.
Uppgifterna i Eurodac bor darfor, pa i detta bedut faststdllda villkor, finnas
tillgangliga for medlemsstaternas utsedda myndigheter och Europol for jamfoérel ser.

| sitt meddelande till radet och Europaparlamentet om stérre effektivitet, forbattrad
interoperabilitet och synergieffekter mellan EU:s databaser pa omrédet réttsliga och
inrikes frgor® av den 24 november 2005 angav kommissionen att myndigheter som
ansvarar for den inre sakerheten skulle kunna fa dtkomst till Eurodac i val avgransade
fal, da bestyrkta misstankar foreligger om att forévare av terroristbrott eller grova
brott har ansokt om asyl. Enligt detta meddelande anser kommissionen &ven att
Eurodac i enlighet med proportionalitetsprincipen endast far anvandas for dessa syften
i de fall hotet mot den allmanna sékerheten eller brottet & sa allvarligt att det kan
anses vara berdttigat att gora sokningar i en databas med uppgifter om personer utan
brottdligt forflutet. Slutsatsen i meddelandet var att villkoren for att de myndig-heter
som ansvarar for den inre sikerheten ska fa gora sokningar i Eurodac darfor altid

EUTCI[..],[..], s [..].
EUTL[..],[.],s [..].
K OM(2005) 597, 24.11.2005.
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(4)

(%)

(6)

(7)

(8)

9)

maste vara stréangare an villkoren for att fa gora sokningar i databaser Over
brottdingar.

Europol spelar vidare en central roll i samarbetet mellan medlemsstaternas
myndigheter ndr det galler gransdverskridande brottsutredningar genom att stodja
brottsférebyggande verksamhet, analyser och utredningar 6ver hela EU. Foljaktligen
bor ocksd Europol fa adtkomst till Eurodacuppgifter inom ramen for sina
arbetsuppgifter och i enlighet med beslutet om att inréta en europeisk polisbyra
(Europol) nr (2009/371/JHA)*.

Detta beslut kompletterar forordning (EG) nr [.../...] [nya Eurodacf6rordningen]
sétillvida som den ger en réttslig grund, i enlighet med avdelning V1 i fordraget om
Europeiska unionen, for att tilldta en framstallan fran medlemsstaternas myndigheter
och Europol om jamforel se med Eurodacuppgifter.

Eftersom Eurodac tillkommit for att underlétta tillampningen av Dublinférordningen
innebar dtkomst till Eurodac for att forhindra, upptacka eller utreda terroristbrott och
andra grova brott en féréandring av Eurodacs ursprungliga syfte som inskranker rétten
till skydd av privatlivet fér manniskor vars personuppgifter behandlas i Eurodac. Alla
sadana inskrankningar maste dverensstamma med lagstiftningen, vars lydelse maste
vara tillrackligt precis for att var och en ska kunna anpassa sin vandel och den méaste
skydda mot godtycke och med tillracklig tydlighet ange omfattningen pa de behodriga
myndigheternas utrymme for skonsméssig bedomning och hur den fé&r anvéandas.
Eventuella inskrankningar maste vara nodvandiga i ett demokratiskt samhélle for att
uppna ett legitimt och proportionerligt intresse och stai proportion till det legitimamal
som det syftar till.

Aven om det ursprungliga andamalet med att inrétta Eurodac inte innefattade nagon
majlighet till framstallningar om jamforelser av uppgifter med databasen pa grundval
av ett latent fingeravtryck vilket & de daktyloskopiska spar som kan hittas pa en
brotts-plats, & en sadan mojlighet fundamental for polissamarbetet. Méjligheten att
jamforaett latent fingeravtryck med fingeravtryck som lagrasi Eurodac kommer att ge
medlemsstaternas utsedda myndigheter ett mycket anvéndbart verktyg i arbetet med
att forhindra, upptécka och utreda terroristbrott och andra grova brott, nér exempelvis
den enda bevisning som finns tillgéanglig pa en brottsplats &r latenta fingeravtryck.

| detta beslut faststélls villkoren for nér en framstallan om jamforelse av fingeravtryck
med Eurodacuppgifter i syfte att forhindra, upptécka eller utreda terroristbrott och
andra grova brott bor tilldtas, samt nodvandiga garantier for att sikra skyddet av den
grundldggande rétten till skydd av privatlivet for manniskor vars personuppgifter
behandlasi Eurodac.

Det & nddvéandigt att utse behdriga myndigheter i medlemsstaterna, och den nationella
centrala &komstpunkt som en framstéllan om jamforelser med Eurodacuppgifter ska
passera, samt att forteckna vilka operativa enheter inom de utsedda myndigheterna
som & bemyndigade att gora en sddan framstéllan om jamforelse i syfte att forebygga,
upptacka och utreda terroristbrott som avses i radets rambeslut 2002/475/RIF° av den

EUT L 121, 15.5.2009, s. 37
EGT L 164, 22.6.2002, s. 3.
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(10)

(11)

(12)

(13)

13 juni 2002 om bekampande av terrorism samt dvriga grova brott som avses i radets
rambeslut 2002/584/RIF av den 13 juni 2002 om en europeisk arresteringsorder och
éverlamnande mellan medlemsstaterna’.

Framstallningar om jamférelser med uppgifter som lagras i Eurodacs centrala databas
bor goras av operativa enheter inom de utsedda myndigheterna till den nationella
atkomstpunkten, via kontrollmyndigheten och bor é&foljas av en motivering.
Kontrollmyndigheterna bor vara ansvariga for att villkoren for atkomst i enlighet med
vad som faststélls genom detta beslut strikt iakttas. Kontrollmyndigheterna bor
dérefter vidarebefordra ala framstdliningar om jamforelse via den nationella
atkomstpunkten till Eurodacs centralsystem efter kontroll av om alla villkor for
atkomst & uppfyllda. | bradskande undantagsfall bor kontrollmyndigheten behandla
framstallningarna omedel bart och utféra kontrollen forst i efterhand.

For att skydda personuppgifter, och i al synnerhet for att utesluta massjamforel ser
som bor vara forbjudna, bor behandling av Eurodacuppgifter endast dga rum efter
provning fran fall till fall och nér det & nodvandigt i syfte att forhindra, upptécka och
utreda terroristbrott och andra grova brott. Dessutom bor dtkomst endast tilldtas nar
jamforelser med medlemsstatens nationella databaser och med andra medlemsstaters
automatiska fingeravtrycksdatabaser enligt radet beslut 2008/615/RIF av den 23 juni
2008 om ett fordjupat gransbverskridande samarbete, sérskilt for bekdmpning av
terrorism och gransoverskridande brottslighet” (Priimbesl utet), inte gett nigra positiva
resultat. Sadana sarskilda fall foreligger bl.a. néar en framstéllan om jamforelse har
samband med en specifik och konkret situation eller till en specifik och konkret fara
kopplad till ett terroristbrott eller ett annat grovt brott, eller till specifika personer som
det finns alvarliga skdl att formoda kommer att bega eller har begétt terroristbrott eller
andra grova brott. Ett sarskilt fall kan aven féreligga nar framstélan om jamférel se har
samband med en person som &r offer for ett terroristbrott eller ett annat grovt brott. De
utsedda myndigheterna och Europol bor sdledes endast gora en framstédllan om
jamforelser med Eurodac om de har rimlig anledning att formoda att sadana
jamforelser kommer att ge dem information som pa ett avgorande sétt hjélper dem att
forhindra, upptécka eller utreda terroristbrott och andra grova brott.

Rambeslut 2008/977/RIF av den 27 november 2008 om skydd av personuppgifter som
behandlas inom ramen fér polissamarbete och straffrattsligt samarbete® ar tillampligt
pa personuppgifter som behandlas enligt detta besl ut.

Overforing till tredjeland eller internationella organisationer eller privata aktorer av
uppgifter, som erhallitsi kraft av detta beslut, bor forbjudas for att sakra asylrétten och
garantera personer som soker internationellt skydd att deras uppgifter inte rojs for
tredjeland. Detta forbud ska inte paverka medlemsstaternas rétt att till tredjeland
overfora sadana uppgifter som Dublinforordningen & tillamplig pa, for att ge
medlemsstaterna madjlighet att samarbeta med ett sadant tredjeland pa grundval av
detta bedlut.

EGT L 190, 18.7.2002, s. 1.
EUT L 210, 6.8.2008, s. 1.
EUT L 350, 30.12.2008, s. 60.
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(14)

(15)

(16)

(17)

(18)

(19)

Nationella behdriga myndigheter som har tillsyn Over behandlingen av
personuppgifter bor dvervaka att medlemsstaternas behandling av personuppgifter &r
lagenlig, och gemensamma tillsynsmyndigheten som inréttats genom Europolbeslut
bor 6vervaka att Europols databehandling ar lagenlig.

Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rérligheten for sddana uppgifter®, sarskilt
artiklarna 21 och 22 om sekretess och saker behandling, ska tillampas da gemenskaps-
ingtitutionerna eller gemenskapsorganen genomfor de uppgifter de har som ansvariga
for den operativa forvaltningen av Eurodac 11, i de fall d& behandlingen gors for att
genomfora uppgifter som helt eller delvis omfattas av gemenskapsl agstiftningen.

Den faktiskatillampningen av detta beslut bor utvarderas regel bundet.

Eftersom malen for detta beslut, dvs. inférandet av villkor for framstalningar fran
medlemsstaternas utsedda myndigheter och Europol om jamférelser med uppgifter
som lagras i Eurodacs centrala databas, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna och de darfor, pa grund av atgardens omfattning och verkningar, bara
kan uppnds pa EU-niva, far radet anta bestammelser i enlighet med subsidiaritets-
principen, som dberopasi artikel 2 i fordraget om Europeiska unionen och definieras i
artikel 51 fordraget om uppréttandet av Europeiska gemenskapen. | dverensstammelse
med proportionalitetsprincipen i dessa artiklar gar detta beslut inte utdver vad som ar
nodvandigt for att uppna de malen.

| enlighet med artikel 47 i EU-fordraget inverkar detta beslut inte pd Europeiska
gemenskapens befogenheter, vilket sarskilt géller de befogenheter som utdvas i kraft
av forordning (EG) nr [.../...] [nya Eurodacférordningen]™ och Europaparlamentets
och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer
med avseende pa behandling av personuppgifter och om det fria flodet av sddana
uppgifter™.

Detta beslut respekterar de grundldggande rattigheter och iakttar de principer som
aterspeglas bland annat i Europeiska unionens stadga om de grundldggande
réttigheterna, sarskilt ratten till skydd av personuppgifter och rétten till asyl. Beslutet
bor tillampas i dverensstammel se med dessa réttigheter och principer.

9
10
11

EGT L 8,12.1.2001, s. 1.

EGT L 281, 23.11.1995, s. 31.
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HARIGENOM FORESKRIVS FOLJANDE.

KAPITEL |

ALLMANNA BESTAMMEL SER

Artikel 1
Syfte och tillampningsomr ade

| detta bedut faststédlls de villkor enligt vilka medlemsstaternas utsedda myndigheter och
Europeiska polisbyran (Europol) kan gora framstallningar om jamforelser av fingeravtryck
med fingeravtryck som &r lagrade i Eurodacs centrala databas i syfte att forebygga, upptécka
och utreda terroristbrott och andra grova brott.

Artikel 2
Definitioner
1 | detta beslut avses med
a) Eurodac: databas inréttad i enlighet med férordning (EG) nr [.../...] [nya

b)

0)

d)

f)

9)

h)

Eurodacforordningen],
Europol: Europeiska polisbyran, inréttad genom rédets beslut [.../..../RIF],

Eurodacuppgifter: alla fingeravtryck som lagras i den centrala databasen i
Overensstammelse med artikel 9 och artikel 14.2 i [nya Eurodacférordningen],

terroristbrott: brott enligt nationell lagstiftning som motsvarar eller &r
likvardiga med de brott som avses i artiklarna 1-4 i rédets rambesiut
2002/475/RIF,

grova brott: former av brottsdighet som motsvarar eller & likvéardiga med dem
som avses i artikel 2.2 i rambeslut 2002/584/RIF om de kan bestraffas med
fangelse eller annan frihetsberévande dtgard i minst tre & enligt nationell
lagstiftning,

fingeravtryck: uppgifter om fingeravtryck pa ala fingrar eller aminstone
pekfingren, och om dessa saknas, avtryck av en persons samtliga dvriga
fingrar, eler ett latent fingeravtryck,

nationell atkomstpunkt: utsett nationellt system som kommunicerar med det
centrala system som avsesi artikel 4.2 i [nya Eurodacforordningen],

forvaltningsmyndighet: den enhet som har ansvar for den operativa férvaltning
av Eurodac som avsesi artikel 5 i [nya Eurodacforordningen].
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Definitionerna i forordning (EG) nr [.../...] [nya Eurodacférordningen] ska ocksa
varatillampliga.

Artikel 3
Utsedda myndigheter

Medlemsstaterna ska utse de myndigheter som har tillstand att fa atkomst till
Eurodacuppgifter i kraft av detta bedut. Utsedda myndigheter ska vara de
myndigheter i medlemsstaterna som ansvarar for att forebygga, upptacka eller utreda
terroristbrott eller andra grova brott. Bland de utsedda myndigheterna f&r € inga
organ eller enheter som sarskilt sysslar med nationella sakerhetsfragor.

Varje medlemsstat ska féra en forteckning 6ver utsedda myndigheter.

Pa nationell niva ska varje medlemsstat fora en forteckning 6ver de operativa enheter
inom de utsedda myndigheterna som genom den nationella &tkomstpunkten har
tillstand att gora framstéllningar om jamforel ser med Eurodacuppgifter.

Artikel 4
Kontrollmyndigheter

Varje medlemsstat ska utse ett enda nationellt organ till kontrollmyndighet.
Kontrollmyndigheten ska vara en myndighet i medlemsstaterna som ansvarar for att
forebygga, upptacka eller utreda terroristbrott eller andra grova brott. Bland
kontrollmyndigheterna far g inga organ eller enheter som sarskilt sysslar med
nationella sakerhetsfragor.

Kontrollmyndigheten ska se till att villkoren for att fa gora framstéllningar om
jamforelser av fingeravtryck med Eurodacuppgifter & uppfyllda.

Endast kontrollmyndigheten ska ha tillstand att vidarebefordra framstéllningar om
jamforelser av fingeravtryck till den nationella dtkomstpunkt som kommunicerar
med det centrala systemet.

Artikel 5
Europal

Europol ska utse en specialenhet med vederborligen bemyndigade Europol-
tjansteman som ska agera som dess kontrollmyndighet och ska efter Overens-
kommelse med var och en av medlemsstaterna utse en nationell atkomstpunkt som
ska vidarebefordra alla framstélningar om jamférelser av fingeravtryck till det
centrala systemet.

Europol ska utse en operativ enhet som har tillstand att gora framstéllningar om
jamforelser med Eurodacuppgifter via sin utsedda nationella atkomstpunkt.
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KAPITEL 11

FORFARANDE FOR JAMFOREL SER OCH OVERFORING

AV UPPGIFTER

Artikel 6
Forfarande for jamforelser av fingeravtryck med Eurodacuppgifter

De utsedda myndigheter som avses i artikel 3.1 och Europol kan lamna en
elektronisk framstallan atfoljd av en motivering till kontrollmyndigheten om
Overforing for jamférelse av fingeravtryck till Eurodacs centrala system via den
nationella atkomstpunkten. Vid mottagande av en framstdlan ska kontroll-
myndigheten kontrollera om villkoren for att gora en framstédlan om jamforelse &r
uppfyllda antingen i enlighet med artikel 7 eller med artikel 8.

Om samtliga villkor for en framstéllan om jamforelse & uppfyllda ska kontroll-
myndigheten 6verféra framstéllan om jamforelse till den nationella dtkomstpunkt
som ska skicka den till Eurodacs centrala system for jamforelse med samtliga
Eurodacuppgifter.

| bradskande undantagsfall kan kontrollmyndigheten nér den mottar en framstéllan
fran en utsedd myndighet 6verfora fingeravtryck till den nationella dtkomstpunkten
for omedelbar jamforelse och forst i efterhand kontrollera om alla villkor i artikel 7
eller artikel 8 & uppfyllda, inklusive om ett bradskande undantagsfall verkligen var
for handen. Efterhandskontrollen ska &ga rum utan oskalig fordrojning efter det att en
framstéllan har behandlats.

Om det vid efterhandskontrollen framkommer att dtkomsten inte var motiverad ska
den information som kommunicerades fran Eurodac forstéras av alla myndigheter
som har haft dtkomst till den, och de ska informera kontrollmyndigheten om att sa
har skett.

Artikd 7
Villkor for de utsedda myndigheter nas atkomst till Eur odacuppgifter

De utsedda myndigheterna far gora en framstallan om jamforelser av fingeravtryck
med de uppgifter som lagras i Eurodacs centrala databas inom sitt befogenhets-
omréde endast om jamforelser i nationella databaser med fingeravtryck och andra
medlemsstaters  automatiska  fingeravtrycksdatabaser  enligt  radets  beslut
2008/615/RIF* inte gett ngra positiva resultat och nar

a) jamforelsen & nodvandig for att forebygga, upptacka eller utreda terroristbrott
eller andra grova brott,

12

EUT L 210, 6.8.2008, s. 1.
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b) jamforelsen & nodvandig i ett sarskilt fall,

c) det finns rimliga skal att anta att en sddan jamforelse med Eurodacuppgifter
vasentligen kommer att bidra till att brotten i fraga forebyggs, upptécks eller
utreds.

En framstéllan om jamforelser med Eurodacuppgifter ska begransas till sokningar pa
fingeravtryck.

Artikel 8
Villkor for Europols atkomst till Eurodacuppgifter

Framstallningar fran Europol om jamforelser med Eurodacuppgifter ska ske inom
ramen for denna byrds uppdrag och nér detta & nodvandigt for att den ska kunna
fullgora sina arbetsuppgifter i kraft av Europolbeslutet samt for specialanalyser eller
analyser av allman karaktar och strategiskt slag.

Framstallningar om jéamférelser med Eurodacuppgifter ska begrénsas till jamforel ser
av fingeravtryck.

Behandling av information som erhdllits av Europol genom jamforelser med Eurodac
forutsitter tilldtelse fran ursprungsmediemsstaten. Europol skainhamta detta tillstand
fran den nationella Europolenheten i medlemsstaten.

Artikel 9
K ommunikation mellan kontrollmyndigheter och de nationella atkomstpunkter

Eurodacs kommunikationsinfrastruktur ska anvandas for verforing av uppgifter fran
medlemsstaternas kontrollmyndigheter och Europol till de nationella &tkomst-
punkterna och vice versa. Alla kommunikation ska ske el ektroniskt.

Fingeravtryck ska behandlas digitalt av medlemsstaten och 6verférasi det dataformat
som avsesi hilagall till férordning (EG) nr [.../...] [nya Eurodacforordningen] sa att
jamforelsen kan goras med det elektroniska systemet for igenkanning av
fingeravtryck.

KAPITEL I11

SKYDD AV PERSONUPPGIFTER

Artikel 10
Skydd av personuppgifter

Rambeslut 2008/977/RIF &r tillampligt pa behandling av personuppgifter enligt detta
beslut.
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Europols behandling av personuppgifter i enlighet med detta beslut ska
Overensstamma med [Europol]-bedlut [.../.../RIF] och de bestdmmelser som antagits
for dess genomférande, och ska Overvakas av det oberoende gemensamma
tillsynsorgan som inréttats enligt artikel 34 i det beslutet.

De personuppgifter som erhdlls fran Eurodac i enlighet med detta beslut ska enbart
behandlas for att forebygga, upptacka, utreda och atalaterroristbrott eller andra grova
brott.

Personuppgifter som en medlemsstat eller Europol har erhallit fran Eurodac i kraft av
detta beslut ska raderas i det nationella registret och i Europols register efter en
manad, om inte uppgifterna behdvs i en specifik pagdende brottsutredning som
foretas av denna medlemsstat, eller av Europol.

Overvakningen av lagenligheten vid medlemsstaternas behandling av person-
uppgifter enligt detta beslut, inklusive overféringar av dessa uppgifter till och fran
Eurodac, ska handhas av de nationella behdriga myndigheter som utsetts i kraft av
rambes|ut 2008/977/RIF.

Artikel 11
Datasaker het

Den ansvariga medlemsstaten ska sakerstélla datasékerheten under ala dverforingar
av uppgifter enligt detta bedut till de utsedda myndigheterna och ndr de mottagits
fran dem.

Varje medlemsstat ska med avseende pa sitt nationella system vidta de dtgarder som
ar nédvandiga, inbegripet anta en dataskyddsplan, for att

a) fysiskt skydda uppgifter, bland annat genom att utarbeta beredskapsplaner for att
skydda kritisk infrastruktur,

b) forhindra att obehdriga har tilltrade till nationella anl&ggningar vid vilka
medlemsstaten utfér operationer i enlighet med Eurodacs syfte (kontroller vid
ingangen till anlaggningen),

c) forhindra att datamedier lases, kopieras, andras eller avlégsnas av obehériga
(kontroll av datamedier),

d) forhindra obehdrig registrering av data och obehdrig kédnnedom om, andring eller
utplaning av lagrade personuppgifter),

e) forhindra obehotrig behandling av uppgifter och obehtrig andring eller utplaning
av uppgifter som behandlas i Eurodac (kontroll av databehandling),

f) garantera att personer som ar behdriga att anvanda Eurodac har atkomst till endast
de uppgifter som ingdr i deras befogenheter, med hjélp av individuella och
unika anvandaridentiteter och skyddade atkomstmetoder (dtkomstkontroll),

g) se till att alla myndigheter som har rétt att gora framstaliningar om jamforel ser
med uppgifter som lagras i Eurodac skapar anvandarprofiler som beskriver
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uppgifter och ansvar for personer som har befogenhet att fa dtkomst till, lagga
in, uppdatera, radera och soka uppgifter och pa begaran utan dréjsma ger de
nationella tillsynsmyndigheter som utsetts enligt artikel 25 i rambeslut
2008/977/RIF dtkomst till dessa profiler (personalprofiler),

h) garantera mgjlighet att kontrollera och konstatera till vilka organ personuppgifter
far dverforas via datakommunikation (kommunikationskontroll),

1) sdkerstdlla mojligheten att kontrollera och i efterhand faststélla vilka uppgifter som
har registrerats i Eurodac, ndr detta har gjorts, av vem och for vilket syfte
(kontroll av registreringen),

j) hindra obehérig lasning, kopiering, andring och radering av personuppgifter i
samband med sava 6verforing av personuppgifter till eller fran Eurodac som
transport av datamedier, sarskilt med hjap av lamplig krypteringsteknik
(kontroll av transport),

K) overvaka att de sdkerhetsforeskrifter som avses i denna punkt & verkningsfulla
och vidta nddvandiga organisatoriska atgarder i fraga om inre 6vervakning for
att sakerstélla att detta beslut efterlevs (egenrevision).

Artikel 12
Forbud mot 6verforing av uppgifter till tredjeland eller till internationella organ eller
till privata parter

Personuppgifter som en medlemsstat eller Europol i kraft av detta beslut erhdlit fran
Eurodacs centrala databas far inte dverforas eller goras tillgangliga for tredjelander eller
internationella organisationer eller privata parter som &r etablerade i eller utanfor Europeiska
unionen. Detta forbud paverkar inte medlemsstaternas rétt att dverfora sadana uppgifter till
tredjelander som Dublinférordningen &r tillamplig pa, under forutséttning att villkoren i
artikel 13 i rambeslut 2008/977/RIF &r uppfyllda.

Artikel 13
Registrering och dokumentation

1. Varje medlemsstat och Europol ska se till att al databehandling, som féranleds av
framstallningar om jamférelser med Eurodacuppgifter 1 kraft av detta bedlut,
registreras eller dokumenteras for kontroll av om den varit korrekt, fér dvervakning
av att uppgiftsbehandling, dataintegritet och datasékerhet ar lagenlig samt for egen-
revision.

2. Registreringen eller dokumentationen ska under alla omstandigheter utvisa foljande:

a) Exakt syfte med en framstéllan om jamforelse, inklusive den berdrda formen
av terroristbrott eller annat grovt brott och for Europols del, det exakta syftet
med framstallan om jamforel se.

b)  Hanvisningsnummer till det nationella registret.
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c) Datum och exakt klockslag for en framstdlan om jamforelse fran den
nationella dtkomstpunkten till Eurodacs centrala system.

d) Namn pa den myndighet som har begért atkomst for jamforelse, och ansvarig
person som har gjort framstéllan och behandlat uppgifterna.

e) Na sa & tillampligt, anvandning av det forfarande for bradskande
undantagsfall som avses i artikel 6.3 och det beslut som fattats med avseende
pa efterhandskontrollen.

f)  Vilkauppgifter som anvénts for jamforel sen.

g) | enlighet med nationella bestémmelser eller Europolbesutets bestdmmel ser,
kannetecken for identifiering av den tjansteman som har utfort sokningen och
av den tjansteman som beordrade sokningen eller 6verforingen.

3. Registrering eller dokumentation ska endast anvandas for oOvervakning av att
uppgiftsbehandlingen & lagenlig och for att trygga datasdkerheten. Endast
registrering som innehaller uppgifter som inte ar personuppgifter far anvandas for
den Overvakning och utvardering som avses i artikel 17. Behdriga nationella
tillsynsmyndigheter med ansvar for kontroller av om en framstéllan kan godtas samt
Overvakning av att databehandling samt dataintegritet och datasakerhet &r lagenliga,
ska ha atkomst till denna registrering pa egen begaran for att fullfélja sina
dligganden.

KAPITEL IV

SLUTBESTAMMEL SER

Artikel 14
Kostnader

Varje medlemsstat och Europol ska pa egen bekostnad inrétta och underhdla den tekniska
infrastruktur som behdvs for att genomféra detta beslut och vidare sta for de kostnader som
uppstar vid framstéllningar om jamférel se med Eurodacuppgifter enligt detta beslut.

Artikel 15
P&folj der

Medlemsstaterna och Europol ska vidta de atgarder som kréavs for att garantera att all
anvandning av Eurodacuppgifter som strider mot detta beslut leder till pafoljder, inklusive
administrativa och/eller straffréttsliga pafoljder, som & effektiva, proportionella och
avskréckande.
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Artikel 16
Anmalan av utsedda myndigheter och kontrollmyndigheter

Senast [tre manader efter dagen for ikrafttradandet av detta beslut] ska varje
medlemsstat till kommissionen och rédets general sekretariat anméaa namnet pa sina
utsedda myndigheter och utan dréjsma anmala eventuella forandringar av dessa.

Senast [tre manader efter dagen for ikrafttradandet av detta beslut] ska varje
medlemsstat till kommissionen och radets generalsekretariat anméa namnet pa sin
kontrollmyndighet och utan drojsmal anméla eventuella forandringar av denna.

Senast [tre manader efter dagen for ikrafttradandet av detta beslut] ska Europol till
kommissionen och radets general sekretariat anmala namnet pa sin kontrollmyndighet
och den nationella dkomstpunkt som den har utsett och utan drojsmd anmaa
eventuella férandringar av dessa.

Kommissionen ska arligen offentliggora den information som avses i punkterna 1, 2
och 3 i Europeiska unionens officiella tidning.

Artikel 17
Overvakning och utvardering

Varje mediemsstat och Europol ska utarbeta arliga rapporter om hur effektiva
jamforelserna av fingeravtryck med Eurodacuppgifter varit, innehallande information
och statistik om det exakta syftet med jdmforelserna, inklusive typ av terroristbrott
eller grovt brott, antal ganger framstallningar om jamforelser har gjorts, antal och typ
av drenden som lett till identifieringar och angaende behovet av och om bradskande
undantagsfall tillgripits, liksom &ven de fall dar denna bradska inte godtogs vid
kontrollmyndighetens efterhandskontroll. Dessa uppgifter ska Oversandas till
kommissionen.

Tre & efter ikrafttradandet av detta beslut, och darefter vart fjarde ar, ska
kommissionen utarbeta en samlad utvardering av detta beslut. Utvarderingen bor
innehdlla en undersokning av de resultat som uppnétts mot bakgrund av malen och
en beddmning av om skdlen till beslutet fortsatt & giltiga och utvarderingen ska
utmynna i eventuella nddvandiga rekommendationer. Kommissionen ska 6verlamna
utvarderingsrapporterna till Europaparlamentet och rédet.

Forvaltningsmyndigheten, medlemsstaterna och Europol ska férse kommissionen
med den information som behovs fér de utvarderingsrapporter som avses i punkt 2.
Denna information ska inte &ventyra arbetsmetoderna eller innehdla uppgifter som
avslgjar kallor, personal eller de utredningar som gérs av de utsedda myndigheterna.

Artikel 18
| krafttradande och tilldmpningsdatum

Detta beslut trdder i kraft den tjugonde dagen efter det att det offentliggjorts i
Europeiska unionens officiella tidning.
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2. Detta beslut &r tillampligt fran och med det datum som avses i artikel 33.2 i
forordning [...] [nya Eurodacférordningen].

Utfardat i Bryssel [...]

Pa radets vagnar
Ordférande
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