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MEDDELANDE FRAN KOMMISSIONEN TILL EUROPAPARLAMENTET OCH
RADET

Forvaltning av Internet — framtida atgar der

1. INLEDNING

Forvaltning av Internet har varit foremad for en internationell diskussion sedan mitten pa
nittiotalet i och med att EU tidigt identifierade nyckelfaktorer for offentlig forvaltning som
behovde diskuteras med medlemsstaterna och andra l&nder.

Sedan dess har forvaltning av Internet fortsatt att vara en viktig prioritet eftersom Internet har
forandrat bade liv och arbetsmiljo for miljontals europeiska medborgare. | EU bor till
exempel drygt 7 % av jordens befolkning och néstan 19 % av vérldens Internetanvandare'.
Internet har blivit ett verktyg for handel, utbildning, offentlig verksamhet och ett Sétt att
umgas. | stéllet for att tréffas kommunicerar vi via dator. Detta kallas "sakernas Internet” och
stodjer viktiga aktiviteter aven i fall dér vi kanske inte & medvetna om att Internet &r
inblandat.

2. VARFOR AR FORVALTNING AV INTERNET VIKTIGT?

Under de senaste tjugo aren har Internet paverkat samhéllet kraftigt. Redan i mitten av
nittiotalet hade det som ansdgs vara ett smaskaligt vetenskapligt forskningsnatverk
forvandlats till en global kommunikationsplattform. Sedan dess har myndigheter i 6kad
omfattning hanterat en mangd frégor som ror offentlig politik, fran att se till att allménheten
kan dra nytta av potentialen som Internet innebar till att hantera olampligt eller olagligt
innehdll, behovet for lampliga konsumentskyddsatgarder, samt att behandla problem med
lagstiftning i en allt globalare vérld som altid ar uppkopplad.

I nternetanvandningen och Internets genomslag ar nu sd omfattande, sérskilt i EU-landerna, att
det har blivit en viktig resurs dar allvarliga avbrott i kan fa katastrofala konsekvenser for
samhéllet och ekonomin. Hela affarsmodeller byggs numera utifran forutséttningen att det
finns altid finns tillgang till Internet. Manga myndighets- och finanstjanster har i stor
utstrackning flyttats till Internet, vilket gor att ett avbrott skulle innebara stora begransningar
for allmanhetens mojlighet att anvanda viktiga tjanster.

De flesta Internetanvandarna inom EU har sdledes valgrundande forvantningar pa att Internet
a pdlitligt. Anvandarna kommer oundvikligen &ven att vanda sig till sina lokala
myndigheter vid langa I nternetavbrott och inte till de olika Internetforvaltningsorgan som
ansvarar for att koordinera resurserna.

1 http://www.internetworl dstats.com/stats9.htm.
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3. INTERNETS FRAMGANGAR
3.1 En 6ppen och driftskompatibel arkitektur

Internets tidiga historia speglar ursprunget inom forskning och den akademiska vérlden.
Beslut om det som vi idag kallar forvaltning togs av ingenjorer och forskare. Resultatet, som
miljontals efterféljande Internetanvandare fick ta del av, blev en 6ppen och driftskompatibel
arkitektur dar prestation och tillforlitlighet uppnaddes genom en fordelning av kapacitet till
natverkets alla delar. S& lange de ganska enkla protokollen respekterades kunde alla nétverk
andutasig till varandra.

Detta gjorde att innovation skedde Overallt, aven hos enskilda anvéndare och helt nya aktorer
som inte hindrades av tillganglighetsproblem. Internets globala spridning & dessutom en
viktig styrka sett ur ett sakerhetsperspektiv eftersom ett lokalt avbrott inte paverkar trafiken pa
andraplatser i lika hog omfattning.

Framgangarna med den dppna och neutrala arkitekturen ledde till att manga andra aktorer
utforskade flexibiliteten och effektiviteten hos Internet for att kunna leverera tjanster och
anvanda det som en plattform for sina egnainnovationer.

3.2 Ledarskap i den privata sektorn

Nér Internet flyttades fran den akademiska vérlden till samhallet i stort tog framforallt den
privata sektorn ledningen och stod for de investeringar, den expertis och entreprendrsanda
som kréavdes for att driva innovationen framét i den omfattning som vi ser idag. Det & den
privata sektorn som &ger och driver det mesta av den internationella grundstrukturen, de
nationella kabelnéverken och de olika tjansterna som kravs for att forenkla och hantera
trafiken. Méanga av de tekniska reglerna som styr hur Internet fungerar skapas av Internet
Engineering Task Force, IETF, som inte heller & nagon statlig myndighet. Férdelningen av
|P-adresser pa regional niva skots ocksd den av privata organisationer som RIPE NCC? som
tacker hela den europeiska regionen®. Den privata sektorns ledarskap fortsitter att
utveckla viktiga offentliga fragor och maste darfor stodjas.

3.3. Flerpartsmodellen

En annan sida av forvaltning av Internet som har bidragit till framgangarna hittills ligger i
anvandningen av flerpartsprocesser som anvants for att starta och utveckla ett samférstand
gdllande frégor som ror forvaltning av Internet. Forumet for forvaltning av Internet (Internet
Governance Forum) &r ett bra exempel pa ett flerpartsforum.

4, M YNDIGHETER OCH ANSVARSSKYLDIGHET

Internets véxande betydelse for samhdllet i stort krdver dock att myndigheterna okar sin
narvaro i bedutsfattandet kring Internets utveckling.

Det & ocksa viktigt att ta i besktande att den alménna opinionen, i samband med
finanskrisens intag, har forandrats i riktning mot salvreglering. Néar viktiga resurser &ar

Réseaux | P Européens Network Coordination Centre
Och @nnu langre bort med tackning 6ver hela Europa, Centralasien och mellandstern.
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inblandade oavsett om det géller banksystem eller Internetinfrastruktur och —tjanster sa finns
det nu hogre forvantningar pa att myndigheter ska agera mer forebyggande an tidigare
| syfte att skydda det allménna intresset.

Det & darfor inte ett alternativ att anvanda en bakatstravande strategi vid utvecklingen av
den framtida Internetforvaltningen. Det betyder dock inte att myndigheterna behéver inta
en starkareroll i hanteringen eller kontrollen av den dagliga I nter netver ksamheten.

Den privata sektorns ledarskap inom konstruktion och daglig Internethantering har fungerat
bra. Som namnts ovan maste den privata sektornsinitiativ bibehallas. |cke-statliga aktorer
maste inse att vérldens Internetanvandare, av vilka merparten inte deltar eller representeras i
forumet for forvaltning av Internet, forvantar sig att deras myndigheter garanterar att bade
nuvarande och framtida forvaltningsarrangemang speglar allmanhetens intresse och inte
paverkas av kommersiella eller regionala intressen. Den privata sektorns ledarskap och en
effektiv offentlig politik utesluter inte varandra. En stark och tydlig politik kan hjélpatill att
skapa en forutsdgbar miljé som bidrar till investeringar genom att identifiera offentliga
politiska mal som ska stodjas och granser som inte far Gverskridas. Detta innefattar
myndigheternas behov av att kunna kontrollera att principerna foljs, vilket saledes stéller krav
pd ansvarsskyldighet for de privata organisationerna som skéter den dagliga
Internetverksamheten.

5. VILKEN ROLL KAN EU SPELA?

Som namnts ovan har EU deltagit i de internationella diskussionerna om hanteringen av
Internet anda sedan diskussionerna paborjades. Det forsta meddelandet fran kommissionen
inom amnet kom 1998* och Europeiska unionen var ledande i diskussionerna om férvaltning
av Internet pa véarldstoppmétet om informationssamhéllet (WSIS) mellan 2003 och 2005.
Dessutom var EU en aktiv och inflytelserik aktor i de internationella samtalen om uppstarten
av Internet Corporation for Assigned Names and Numbers (ICANN)® under den senare delen
av nittiotalet och utformningen av mdlen for organisationen. Ett meddelande fran
kommissionen i april 2000 ang&ende organisation och forvaltning av Internet® samt r&dets
resolution av den 3 oktober 2000 uppmérksammade dock att m&len som gemenskapen hade
for avsikt att ndinom omradet doméannamnshantering inte helt hade uppnétts, bl.a. i samband
med fdljande fragor:

e Arten och formerna for de offentliga myndigheternas val avvégda och opartiska
Overvakning av viss verksamhet inom ICANN.

e Reglernafor generiska domaner, bland annat dganderéatten till databaser och atskiljandet av
register- och registratorverksamhet.

e Overflyttning av forvaltningen av rotserversystemet fran USA:s handelsministerium till
ICANN, med lamplig internationell dvervakning av de offentliga myndigheterna.

4 KOM(98) 111, 20.2.1998 "Internationella principer for reglering av Internet” foljt av fler meddelanden
inom samma dmne senare samma ar: KOM(1998) 476, 29.7.1998 samt igen 2000 KOM (2000) 202,
11.4.2000).

> Se under 8.2.

6 K OM(2000) 202.

! EGT C 293, 14.10.2000, s. 3.
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Dessa frégor anses inte ha behandlats tillfredsstallande till dags dato.

Samtidigt &r det viktigt att observera att EU:s initiativ att starta sin egen toppdoman har blivit
en stor framgang med mer &n tre miljoner registrerade eu-doméannamn.

6. UTVECKLINGSPERSPEKTIVET

Rent politiskt har EU alltid prioriterat utvecklingen av Internet-forvaltningen och vikten av att
fa bukt med I T-klyftan. Den forsta miljarden Internetanvandare har till stor del varit fran den
industrialiserade varlden och de férsta besluten som togs och strukturerna som skapades for
forvaltning av Internet kom inte helt ovantat fran industrilanderna. Nasta miljard anvandare
kommer dock framst att vara fran utvecklingsléanderna och deras intressen maste tas tillvara i
samband med framtida arrangemang for férvaltning av Internet.

7. PRINCIPER FOR FORVALTNING AV INTERNET

De senaste tio &ren visar att genomforbarheten hos EU:s politiska tillvagagangssatt inom
forvaltning av Internet har falit val ut. Kommissionen vill bibehdlla EU:s fokus pa behovet
av sdkerhet och stabilitet for Internet globalt, respekt for manskliga réattigheter,
yttrandefrihet, sekretess, skydd av personuppgifter och framjandet av kulturella och
sprakliga skillnader.

Dessutom kvarstar nyckelprinciperna som EU anser vara anledningarna till Internets
framgangar:

e Oppenheten, driftskompatibiliteten och obrutenheten i Internets karnarkitektur méste
bevaras. R&det betonade detta 2005 och upprepade det igen 2008°.

e Den privata sektorns ledarskap inom den dagliga Internethanteringen maste bibehallas men
privata organisationer som ansvarar fér koordineringen av de globala Internetresurserna
maste kunna hdllas ansvariga for sina handlingar infor véarldssamfundet. Myndigheternas
roll ska primart fokusera pa offentliga politiska fragor vilket utesluter inblandning i den
dagliga I nternetverksamheten.

e Flerpartsprocessen inom forvaltning av Internet & en inkluderande och effektiv mekanism
som framjar samarbete varlden 6ver och bor stédjas ytterligare aven fortsdttningsvis.

e Myndigheter bor deltai flerpartsprocesser tillsammans med intressenter som accepterar att
det enbart & myndigheterna som helt ansvarar for definition och genomférande av
offentlig politik.

o Atgarder for forvaltning av Internet méste vara helt inkluderande samt behandla det
bradskande behovet av att forbéttra utvecklingslandernas deltagande i beslutsfattandet om
forvaltning.

Jfr. dokument 10285/05 (Presse 156).
Radets (telekommunikation) slutsatser den 26-27 juni 2005 ang&ende WSI'S, samt av den 28 november
2008 angaende " Framtida natverk och Internet” (KOM (2008) 594).
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8. NAMN- OCH ADRESSTILLDELNING PA INTERNET
8.1. Sa fungerar namn- och adresstilldelning

Koordineringen av resurserna for namn- och adresstilldelning & en central hanteringsfunktion
som kréavs for att sékerstélla att Internet fungerar globalt. Med den méangd trafik som passerar
genom Internet varje dag ar det oerhdrt viktigt att enskilda individers enheter kan identifieras
paett tillforlitligt sitt s& att | nternetpaketen kommer rétt.

K ommunikationsprocessen forenklas ytterligare genom att de manga numeriska adresser som
anvands till detta knyts samman genom unika "domannamn”. Dessa doméannamn har blivit
popul&rare p& senare & och det finns i dagslaget dver 170 miljoner registrerade domannamn™
varlden 6ver under cirka 270 "toppdomaner”.

8.2. ANA

Av historiska skal hanteras IANA-funktioner (Internet Assigned Numbers Authority) for
namn- och adresstilldelningsresurser i USA. | samband med att Internet vaxte och blev en
central del i bade ekonomiska och sociala aktiviteter beslutade de amerikanska myndigheterna
i Slutet pa nittiotalet att avtala'! om att kdpa narliggande tjanster fran ICANN som &r en ideell
organisation i privatsektorn.

Med WSIS-perspektivet som grund granskades situationen for dessa funktioner nyligen av
varldssamfundet och det beslutades att "beslutande myndighet for offentliga Internetrel aterade
policyfrégor avgors inom respektive stat". Det avgjordes aven att "lander inte ska vara

delaktigai beslut gallande andra | &nders nationella toppdoméner (ccTLD)"*.

8.3. ICANN

ICANN (Internet Corporation for Assigned Names and Numbers) grundades 1998 och
skapades som ett unikt experiment for savreglering med det ambitiosa malet att samarbeta
med alla viktiga intressenter for att koordinera dessa resurser.

EU var en aktiv partner i den har processen och uttryckte villkorligt stod for det amerikanska
initiativet, eftersom samordnandet av sddana nyckelresurser i ingangsskedet skulle stanna i
den privata sektorn som driver resurserna pa daglig basis. Darefter skulle det bli
varldssamfundets ansvar och hanteras i enlighet med allménhetens intresse for att vara till
gladje for Internetanvéandare vérlden dver.

ICANN har varit verksamt i tio ar. | september 2009 kommer de sista Gverenskommel serna att
goras mellan ICANN och de amerikanska myndigheterna angaende maen med verksamheten.
Darfor ar det lampligt att EU granskar ICANN:s arbete sd har langt for att hitta
eventuella forbattringar.

10
11
12

Kélla: VeriSign "Sammandrag doméannamnsindustrin”, februari 2009.
Se vidare: http://www.ntia.doc.gov/ntiahome/domainname/ianalianacontract 081406.pdf.
Styckena 35 och 63 i Tunisagendan. Se vidare: http://www.itu.int/wsis/docs2/tunis/off/6revi.html
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8.4. JPA —Joint project agreement

Néar de amerikanska myndigheterna 2006 tillkénnagav att det aktuella avtalet med ICANN
skulle komma att bli det sista av det slaget valkomnades det av vérldssamfundet (och EU).
Samtidigt har de amerikanska myndigheterna hela tiden menat att den kommer att behdlla
kontrollen 6ver koordineringen av nyckelfunktionerna for namn- och adresstilldelning och
troligen kommer problemet med den "ensidiga 6versynen” av dessa resurser att forbli ol ost.

8.5. Vad har ICANN utréttat under sinaforstatio ar?

ICANN:s forsta tio & har utan tvekan bidragit med underlag for analys av en méngd olika
fragor. Det &r viktigt att observera att stabiliteten hos domé@nnamnssystemet har underhallits
redan frén borjan, och det & ett av nyckelmadlen som ICANN och de amerikanska
myndigheterna har klarat val. Bildandet av ett brett flerpartsforum for utformning av en
inkluderande politik ar ocksa en av ICANN:s viktigaste aktiviteter.

Samtidigt som ICANN som modell innebéar vissa mgjligheter har det aven varit anvandbart att
se vilka begransningar en sddan modell medfor.

Ett exempel & att ICANN:s mellanstatliga radgivande kommitté (GAC) inte har
representanter fran alla stater och darfor kritiseras for att inte vara tillrackligt representativ.
Den har dock gett upphov till ett antal vésentliga principer for viktiga fragor gélande
offentlig politik, t.ex. nationella toppdomaner (ccTLD), nya generiska toppdoméner och
Whois-principer. Samtidigt har det uttryckts en oro angaende huruvida ICANN:s styrel se tagit
hansyn till kommitténs réd eller g. Ett annat exempel avser konkurrensrelaterade fragor som
kan paverka ICANN da det &r en privat organisation som dven har monopol pa att leverera en
visstyp av tjanster.

8.6. Vad innebér " ansvar sskyldighet" i samband med ICANN?

Ansvarsskyldighet betyder att en organisation som ICANN ansvarar for sina beslut. ICANN
har nyligen gjort viktiga insatser for att granska rutinerna for sin interna ansvarsskyldighet,
dvs. ansvarsskyldigheten fér dem som aktivt deltar i de olika ICANN-kretsarna. Problemet ar
att de flesta Internetanvandarna inte deltar i ICANN-aktiviteter. Darfor finns det ett behov av
att sakerstélla att ICANN &r ansvarsskyldiga externt gentemot det globala Internetsamhallet,
vilket i forsta ledet (dels pa grund av bristande alternativ i manga lander) innebér att vara
ansvarsskyldig externt infor olikalanders myndigheter 6ver helavarlden.

Den enda externa ansvarsskyldighet som ICANN har idag & inom JPA- och IANA-avtalen
gentemot de amerikanska myndigheterna, men detta innebd&r endast en ensidig
ansvarsskyldighet till en enda myndighet. Stabiliteten och hanteringen av rotzonsfilen ar dock
en oerhort viktig fraga som inte bara berdr de amerikanska myndigheterna utan hela varlden.
Det finns dock ingen internationell dverenskommelse om att skapa en ny organisation som
arbetar mellan myndigheterna for att fa en 6verblick av hur ansvarsdelegeringen fungerar i
redan existerande organisationer. Ett alternativ kan vara att gora ICANN externt
ansvarsskyldig sa att varje myndighet kan forvalta sina egnaintressen.
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8.7. Finns det fler fragor som bor behandlas?

Den juridiska formen och inférlivandet av ICANN i kalifornisk lagstiftning innebar
fortfarande problem som omfattar konflikter med tillampliga lagar och domsagor. Dessutom
finns det fortfarande en oro™ huruvida det & en lamplig och effektiv mekanism att 1&ta en
myndighet ge rad till ett privat bolag for att kunna utdva sitt offentliga ansvar.
Tillvagagangsséttet med sjalvreglering som anvands av ICANN innebér dven att de nuvarande
driftledarna eventuellt har en olamplig roll (t.ex. av konkurrenspolitiska skél) i samband med
stiftande av intagningsvillkor for nya aktorer.

9. ARBETET FRAMOVER

Det kravs gemensamma insatser for att dverfora offentlig politik till handling, skapa en
inkluderande dialog och utveckla effektiva metoder for ansvarsskyldighet som sakerstéller att
politiken genomfors pa rétt sétt. Reflektioner om forvaltning ska aven utformas for att vara
framtidssdkrande. Resultatet av sddana anmérkningar ska kunna anpassas sarskilt till
eventuella framtida utvecklingar av Internet, vilket aven omfattar "sakernas Internet”.

For detta syfte foreslar kommissionen att EU ska diskutera med sina internationella partner
om hur dialogen mellan myndigheterna kan stimuleras och stddjas, samt samverka kring
genomfoérandet av den offentliga politik for forvaltning av Internet som man kommit dverens
om i samband med WSIS (véarldstoppmdtet om informationssamhallet) och bortom det arbete
som faststéllts i handlingsplanen.

Utgangspunkten i dessa diskussioner bor vara att den privata sektorns ledarskap maste
bibehdllas i alla aspekter som handlar om den dagliga hanteringen av Internet.
Flerpartsprocessen maste uppmuntras dar det & majligt.

Samtidigt maste den offentliga politiken for globala Internetresurser (sarskilt de som kraver
global koordinering) grundas pa ett mangsidigt samarbete mellan myndigheter.

Ett utvecklingsomrade inom det nuvarande forvaltningssystemet skulle vara att gora en intern
ICANN-reform som skapar total ansvarsskyldighet och Gppenhet.

Géllande extern ansvarsskyldighet maste de nuvarande metoderna for ensidig oversyn for
ICANN och IANA bytas ut mot en alternativ metod som sakerstéller ait ICANN har en
flersidig ansvar sskyldighet.

Detta bor vara en del av en utveckling som gor att myndigheter kan skéta sitt ansvar pa rétt
sitt. Man maste sakerstalla att den réttsliga formen for ICANN:s inforlivande i Kalifornien
inte forhindrar att myndigheternas synpunkter behandlas pa rétt satt.

EU bor dessutom ta en ledande roll i arbetet for Okad Internetsdkerhet och —stabilitet genom
att bjudain sinainternationella partner till dialog.

13 Det visas genom frénvaron av ménga viktiga lander fran GAC och kritiken som fortsétter strommain

fran lander som deltar aktivt.
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Slutligen foreslar kommissionen dven att EU bor inleda diskussioner med de amerikanska
myndigheterna om en mer réttvis [6sning pa éversynen av IANA-hanteringen med hansyn till
USA:s nationella prioriteringar och varldssamfundets férvantningar och intressen.
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