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Nitverket for varningar om hot mot kritisk infrastruktur *
P6_TA(2009)0227

Europaparlamentets lagstiftningsresolution av den 22 april 2009 om forslaget till ridets beslut om
inrittande av nitverket fér varningar om hot mot kritisk infrastruktur (Ciwin) (KOM(2008)0676 —
C6-0399/2008 - 2008/0200(CNS))

(2010/C 184 E[41)

(Samradsforfarandet)

Europaparlamentet utfirdar denna resolution

— med beaktande av kommissionens forslag till rddet (KOM(2008)0676),

— med beaktande av artikel 308 i EG-fordraget och artikel 203 i Euratomfordraget, i enlighet med vilka
radet har hort parlamentet (C6-0399/2008),

— med beaktande av yttrandet frin utskottet for rittsliga fragor 6ver den foreslagna rattsliga grunden,

— med beaktande av artiklarna 51 och 35 i arbetsordningen,

— med beaktande av betdnkandet frin utskottet for medborgerliga fri- och rittigheter samt rittsliga och
inrikes frdgor (A6-0228/2009).

1. Europaparlamentet godkinner kommissionens forslag sisom dndrat av parlamentet.

2. Europaparlamentet uppmanar kommissionen att dndra sitt forslag i dverensstimmelse hirmed i en-
lighet med artikel 250.2 i EG-fordraget.

3. Rédet uppmanas att underritta Europaparlamentet om rddet har for avsikt att avvika fran den text
som parlamentet har godkant.

4. Radet uppmanas att pd nytt hora Europaparlamentet om rddet har for avsikt att visentligt dndra
kommissionens forslag.

5. Kommissionen uppmanas att, efter det att Lissabonfordraget tritt i kraft och om radet inte beslutat i
frigan, Gverviga mojligheten att anvinda sig av artikel 196 (civilskydd) som rittslig grund for detta forslag
och att om s dr lampligt pd nytt Gvervdga att lagga fram ett forslag for parlamentet.

6.  Europaparlamentet uppdrar at talmannen att delge raddet och kommissionen parlamentets stindpunkt.
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Andring 1
Forslag till beslut

Skil 1

(1) I "Radets slutsatser om forebyggande, beredskap och in-
satser nir det géller terroristattacker” och "EU:s solidaritetspro-
gram om foljderna av terroristhot och terroristattacker”, som
antogs av radet i december 2004, stillde sig detta bakom kom-
missionens planer pd att foresld ett europeiskt program for
skydd av kritisk infrastruktur (European Programme for Critical
Infrastructure Protection, Epcip) och inritta ett nitverk for var-
ningar om hot mot kritisk infrastruktur (Critical Infrastructure
Warning Information Network, Ciwin) (1).

(1) 14894/04.

(1) I "Radets slutsatser om forebyggande, beredskap och in-
satser ndr det giller terroristattacker” och "EU:s solidaritetspro-
gram om f6ljderna av terroristhot och terroristattacker”, som
antogs av radet i december 2004, stillde sig detta bakom kom-
missionens planer pd att foresld ett europeiskt program for
skydd av kritisk infrastruktur (European Programme for Critical
Infrastructure Protection, Epcip) och inritta ett nitverk for var-
ningar om hot mot kritisk infrastruktur (Critical Infrastructure
Warning Information Network, Ciwin) (!).

() Se radets dok. 15232/04.

Andring 2
Forslag till beslut

Skil 4

(4)  Flera incidenter som berort kritisk infrastruktur i Europa
(tex. det stora stromavbrottet i Europa r 2006) har visat pd
behovet av ett bittre och effektivare utbyte av information for
att forhindra sidana incidenter eller begrinsa deras omfatt-
ning.

(4)  Flera incidenter som berort kritisk infrastruktur i Europa
(t.ex. det stora stromavbrottet i Europa dr 2006) har visat pd
behovet av ett bittre och effektivare utbyte av information och
Gkad kunskap om praxis i olika medlemsstater for att kunna
vara forberedd och forhindra att sidana incidenter upprepas.

Andring 3
Forslag till beslut

Skal 5

(5)  Det bor inrittas ett informationssystem som gor det moj-
ligt for medlemsstaterna och kommissionen att utbyta infor-
mation och varningsmeddelanden rorande skydd av kritisk infra-
struktur och intensifiera sin dialog om sddant skydd och som
bidrar till att frimja integration och bittre samordning av na-
tionellt spridda, fragmenterade forskningsprogram om skydd av
kritisk infrastruktur.

(5)  Det bor ddrfor inrittas ett informationssystem som gor
det mojligt f6r medlemsstaterna och kommissionen att utbyta
information om skydd av kritisk infrastruktur och intensifiera
sin dialog om sddant skydd och som bidrar till att frimja in-
tegration och bittre samordning av nationellt spridda, fragmen-
terade forskningsprogram om skydd av kritisk infrastruktur.

Andring 4
Forslag till beslut

Skil 6

(6)  Ciwin bor bidra till en forbattring av skyddet av kritisk
infrastruktur i EU genom att tillhandahélla ett informations-
system som underldttar samarbete medlemsstaterna emellan
samt erbjuda ett effektivt och snabbt alternativ till tidskravande
metoder for att soka efter information om kritisk infrastruktur i
gemenskapen.

(6)  Ciwin bor bidra till en forbattring av skyddet av kritisk
infrastruktur i EU genom att tillhandahilla ett informations-
system som underlittar samarbete och samordning medlems-
staterna emellan samt erbjuda ett effektivt och snabbt alternativ
till tidskrdvande metoder for att soka efter information om
kritisk infrastruktur i gemenskapen. Det bor sirskilt stimulera
till utveckling av limpliga dtgirder som syftar till att under-
litta utbyte och spridning av information, bdsta praxis och
erfarenheter medlemsstaterna emellan.
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Andring 5
Forslag till beslut
Skil 6a (nytt)

(6a)  Den forsta utvirderingen av Ciwin bér ocksi omfatta
en djuplodande analys av behovet av att komplettera Ciwin
med en ny funktion, nimligen den tekniska mdjligheten att
inkludera ett system for snabb varning. Denna funktion bor
gora det mojligt for medlemsstaterna och kommissionen att
utfirda varningar for omedelbara risker for och hot mot kri-
tisk infrastruktur, samtidigt som alla nédvindiga sikerhets-
krav beaktas.

Andring 6
Forslag till beslut
Skil 7
(7)  Ciwin bor sdrskilt frimja utvecklingen av limpliga dt- utgdr
gdrder som underlittar utbyte av bista praxis samt fungera
som ett verktyg for overforing under sikra forhdllanden av
varningar och information om omedelbara hot.
Andring 7

Forslag till beslut

Skil 8

(8)  Ciwin bor ta hinsyn till sirdragen och expertisen hos
samt arrangemangen och kompetensomrddena for vart och ett
av de befintliga sektorsspecifika systemen for snabb varning
(rapid alert systems, RAS) och undvika 6verlappningar av verk-
samhet.

(8) I samband med utveckling och utvirdering av det nya
informationssystemet bor medlemsstaterna och kommissionen
se till att man inom Ciwin tar hinsyn till sirdragen och ex-
pertisen hos samt arrangemangen och kompetensomridena for
vart och ett av de befintliga sektorsspecifika systemen for snabb
varning (rapid alert systems, RAS) och undviker overlappningar
av verksambhet.

Andring 8
Forslag till beslut

Skil 10

(10)  Medlemsstaternas kritiska infrastrukturers 6msesidiga
beroende av varandra och den varierande nivdn pd skyddet av
kritisk infrastruktur i medlemsstaterna antyder att inrdttandet av
ett sektorsovergripande gemenskapsverktyg for informations-
utbyte och varningar rorande skydd av kritisk infrastruktur
skulle forbattra medborgarnas sikerhet.

(4a)  Medlemsstaternas kritiska infrastrukturers 6msesidiga
beroende av varandra och den varierande nivdn pé skyddet av
kritisk infrastruktur i medlemsstaterna antyder att inrattandet av
ett sektorsovergripande gemenskapsverktyg for informations-
utbyte om skydd av kritisk infrastruktur skulle forbittra med-
borgarnas sikerhet.

Andring 9
Forslag till beslut
Skil 10a (nytt)

(10a)  Antagandet av dtgirder pd omrddet for riddnings-
tjanst finns med i forteckningen over gemenskapens verksam-
het i artikel 3.1 i EG-fordraget, som led u. Inrittandet av
Ciwin dr sdiledes nodvindigt for att gemenskapen ska kunna
uppnd ett mdl som faststillts i fordraget.
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Andring 11
Forslag till beslut

Skal 17

(17)  Detta beslut stdr i dverensstimmelse med de grundldg-
gande rittigheter och principer som erkdnns sdrskilt i Europe-
iska unionens stadga om de grundliggande rattigheterna.

(17)  Detta beslut stdr i overensstimmelse med de grundldg-
gande rittigheter och principer som erkdnns i artikel 6 i EU-

fordraget och dterspeglas i Europeiska unionens stadga om de

grundldggande rattigheterna.

Andring 12
Forslag till beslut

Artikel 1

Genom detta beslut inrittas ett sidkert informations-, kommuni-
kations- och varningssystem, nitverket for varningar om hot
mot kritisk infrastruktur (Ciwin), i syfte att bistd medlemssta-
terna att utbyta information om gemensamma hot mot kritisk
infrastruktur, om sirbarheter hos denna och om limpliga at-
girder och strategier for att minska riskerna med avseende pa
skyddet av kritisk infrastruktur.

Genom detta beslut inrittas ett sikert informations- och kom-
munikationssystem, nitverket for varningar om hot mot kritisk
infrastruktur (Ciwin), i syfte att bistd medlemsstaterna med att
utbyta information om sdrbarheter hos kritisk infrastruktur
och om lampliga dtgdrder och strategier for att minska riskerna
med avseende pd skyddet av kritisk infrastruktur.

Andring 13
Forslag till beslut
Artikel 2 - stycke 2

kritisk infrastruktur: anldggningar, system eller delar av dessa
beldgna i medlemsstaterna som 4r nodviandiga for att uppratt-
hélla centrala samhallsfunktioner, hilsa, sikerhet, trygghet och
ménniskors ekonomiska eller sociala vélfird och dir driftsstor-
ning eller forstorelse av dessa skulle f4 betydande konsekvenser i
en medlemsstat till foljd av att man inte lyckas uppritthalla
dessa funktioner,

kritisk infrastruktur: anldggningar, system eller delar av dessa
beldgna i medlemsstaterna som 4r nodvandiga for att uppratt-
hélla centrala samhillsfunktioner, hilsa, sikerhet, trygghet, for-
sorjningskedjan och minniskors ekonomiska eller sociala vil-
fard och dar driftsstorning eller forstorelse av dessa skulle fa
betydande konsekvenser i en medlemsstat till foljd av att man
inte lyckas uppritthélla dessa funktioner,

Andring 14
Forslag till beslut
Artikel 2 - stycke 3

deltagande medlemsstat: medlemsstat som undertecknat ett utgdr
samforstandsavtal med kommissionen,
Andring 15
Forslag till beslut
Artikel 3
Artikel 3 utgdr
Deltagande

Alla medlemsstater har mojlighet att delta i och anvinda
Ciwin. Deltagandet i och anvindningen av Ciwin dr emeller-
tid avhingiga av undertecknandet av ett samforstindsavtal
innehdllande de for nitverket gillande tekniska kraven och
sikerhetskraven samt information om de platser som ska an-
slutas till nitverket.
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Andring 16
Forslag till beslut
Artikel 4 - rubriken

Funktioner

Funktion och struktur

Andring 17
Forslag till beslut
Artikel 4 - punkt 1

(1)  Ciwin ska ha foljande tvd funktioner:

(a) Elektroniskt forum for utbyte av information om skydd av
kritisk infrastruktur.

b) System for snabb varning som gor det mdjligt for de
deltagande medlemsstaterna och kommissionen att ligga
ut varningar om omedelbara risker for och hot mot kritisk
infrastruktur.

1.  Ciwin ska utformas som ett clektroniskt forum for utbyte
av information om skydd av kritisk infrastruktur.

Andring 18
Forslag till beslut
Artikel 4 - punkt 1a (ny)

la. Den tekniska plattformen for Ciwin ska finnas pd dt-
minstone ett sikert stille i varje medlemsstat.

Andring 19
Forslag till beslut
Artikel 4 - punkt 2 - stycke 2

De fasta omrddena ska vara integrerade i Ciwin permanent.
Deras innehdll fir dndras, men fasta omrdden fir inte tas bort
eller ges nya beteckningar och inga nya fasta omrdden fir
liggas till. 1 bilaga I finns en forteckning over de fasta omré-
dena.

De fasta omrddena ska vara integrerade i Ciwin permanent.
Deras innehdll far dndras, men fasta omrdden fér inte tas bort
eller ges nya beteckningar. I bilaga I finns en forteckning Gver
de fasta omrddena. Detta utesluter inte att nya omrdden tas
med om systemets funktionssitt visar att sd behovs.

Andring 20
Forslag till beslut
Artikel 5 - punkt 1

(1)  Varje deltagande medlemsstat ska utse en Ciwinansvarig
och underritta kommissionen om detta. Den Ciwinansvarige
ska svara for beviljandet eller nekandet av tilltrade till natverket
i medlemsstaten i fraga.

(1)  Varje medlemsstat ska utse en Ciwinansvarig och under-
ritta kommissionen om detta. Den Ciwinansvarige ska svara for
beviljandet eller nekandet av tilltrade till natverket i medlems-
staten i fraga.

(Denna andring dr tillamplig pd hela rattsakten.)
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Andring 21
Forslag till beslut
Artikel 5 - punkt 2

(2)  De deltagande medlemsstaterna ska ge tilltrdde till nat-
verket i enlighet med de riktlinjer som faststills av kommis-
sionen.

(2)  Medlemsstaterna ska ge tilltrade till nitverket i enlighet
med de anvindarriktlinjer som faststills av kommissionen.

Andring 22
Forslag till beslut
Artikel 6 — punkt 1 — led b

(b) for faststillandet av riktlinjer om villkoren for anvindning
av ndtverket, bla. om uppgifters konfidentialitet och om
overforing, lagring, arkivering och borttagning av infor-
mation. Kommissionen ska dven faststilla villkoren och for-
farandena for beviljande av fullstindigt eller selektivt till-
trade till natverket.

b) for faststillandet av anvindarriktlinjer om villkoren for an-
vandning av nitverket, bla. om uppgifters konfidentialitet
och om 6verforing, lagring, arkivering och borttagning av
information. Kommissionen ska dven faststilla villkoren
och forfarandena for beviljande av fullstindigt eller selektivt
tilltrade till natverket.

Andring 23
Forslag till beslut
Artikel 6 — punkt 3a (ny)

3a. Kommissionen ska Gvervaka Ciwinsystemets funktions-
sdtt.

Andring 24
Forslag till beslut
Artikel 7 - punkt 2

(2)  Anvindarna ska ges tilltrade till handlingar pd grundval
av behovsenlig behérighet och mdste alltid iaktta handlingarnas
upphovsmins anvisningar om skydd och spridning av handling-
arna.

2. Anvindarna ska ges tilltrade till handlingar pé grundval av
behovsenlig behorighet. De ska alltid iaktta handlingarnas upp-
hovsmans anvisningar om skydd och spridning av handlingarna.

Andring 25
Forslag till beslut
Artikel 7 - punkt 2a (ny)

2a. I medlemsstaterna ska utbyte som sker mellan behoriga
anvindare och tredje part och som avser kinslig information
som laddats upp till Ciwin kriva forhandstillstind fran den
som har egendomsritt till den berorda informationen; sidant
utbyte ska ske i overensstimmelse med relevant lagstiftning
pd gemenskapsnivd och nationell nivd.

Andring 26
Forslag till beslut
Artikel 7a (ny)

Artikel 7a

Krav i samband med information i Ciwin

I friga om all information och alla handlingar som laddas
upp till systemet kommer en mdjlighet till automatisk over-
sdttning att finnas.

Kommissionen ska, i samarbete med kontaktpunkterna for
skydd av kritisk infrastruktur, utarbeta en forteckning med
omrddesvisa nyckelord som skulle kunna anvindas vid upp-
laddning till eller sokning av information i Ciwin.
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Andring 27
Forslag till beslut
Artikel 8

Kommissionen ska utarbeta och regelbundet uppdatera anvin-

darriktlinjer med fullstindiga uppgifter om Ciwins funktioner

och roll.

Kommissionen ska utarbeta och regelbundet uppdatera anvin-
darriktlinjerna med fullstindiga uppgifter om Ciwins funk-
tionssdtt och roll.

Andring 28
Forslag till beslut
Artikel 8 - stycke 1a (nytt)

Dessa anvindarriktlinjer ska utarbetas i enlighet med det
radgivande forfarandet enligt artikel 3 i ridets beslut 1999/
468/EG av den 28 juni 1999 om de forfaranden som skall
tillimpas vid utovandet av kommissionens genomforandebefo-
genheter (1).

(1) EGT L 184, 17.7.1999, s. 23.

Andring 29
Forslag till beslut
Artikel 10 - stycke 1

Kommissionen ska granska och utvirdera driften av Ciwin vart
tredje dr och regelbundet avligga rapport till medlemsstaterna.

Med hjdlp av sirskilt utvecklade indikatorer for overvakning
av framsteg ska kommissionen granska och utvirdera driften av
Ciwin vart tredje dr och regelbundet avligga rapport till alla
medlemsstater, Europaparlamentet, Regionkommittén och Eu-
ropeiska ekonomiska och sociala kommittén.

Andring 30
Forslag till beslut
Artikel 10 - stycke 2

[ den forsta rapporten, som ska liggas fram inom tre ar efter
ikrafttradandet av detta beslut, ska i synnerhet anges vilka kom-
ponenter av nitverket som bor forbattras eller anpassas. Rap-
porten ska dven omfatta alla forslag till dndring eller anpassning
av detta beslut som kommissionen anser nodvandiga.

[ den forsta rapporten, som ska lidggas fram inom tre ar efter
ikrafttridandet av detta beslut, ska i synnerhet anges vilka kom-
ponenter av nitverket som bor forbittras eller anpassas, och
rapporten ska sdrskilt innehdlla en utvirdering av varje med-
lemsstats deltagande i Ciwinsystemet och av mdjligheten att
uppgradera Ciwin till att dven omfatta en funktion for ett
system for tidig varning. Rapporten ska dven omfatta alla for-
slag till dndring eller anpassning av detta beslut som kommis-
sionen anser nodvandiga.

Andring 31
Forslag till beslut
Artikel 11

Detta beslut ska tillimpas frin och med den 1 januari 2009.

Detta beslut fdr verkan samma dag som det offentliggors i
Europeiska unionens officiella tidning.

Andring 32
Forslag till beslut
Bilaga II - led 3

(3) Varningsomrdden, som kan skapas i hindelse av att en
varning utlses i systemen for snabb varning (RAS) och
ska utgora kommunikationskanalen i samband med dtgir-

der relaterade till skydd av kritisk infrastruktur.

utgdr



