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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om Férbundsrepubliken Tysklands initiativ infor
antagandet av rddets beslut om genomférande av beslut 2007/...[RIF om ett férdjupat grinsover-
skridande samarbete, sirskilt for bekimpning av terrorism och grinséverskridande brottslighet

(2008/C 89/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och ridets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter, sarskilt artikel 41,

HARIGENOM FRAMFORS FOLJANDE:

I. INLEDNING

1. Den 9 november 2007 offentliggjordes i Europeiska unionens
officiella tidning Forbundsrepubliken Tysklands initiativ infor
radets beslut om genomf6rande av beslut 2007/.../RIF om
ett fordjupat grinsoverskridande samarbete, sirskilt for
bekdmpning av terrorism och granséverskridande brotts-
lighet (") (nedan kallat “initiativet”). Initiativet kompletteras
med en bilaga av den 18 oktober 2007 med ytterligare
detaljer om genomférandet av beslut 2007/.../RIF (nedan
kallad "bilagan”) (3.

() EUTC267,9.11.2007,s. 4.
(3 Bilagan har dnnu inte offentliggjorts i EUT men ér offentligt tillginglig
som dokument 11045/1/07 REV 1 ADD 1 i radets register.

2. Datatillsynsmannen ombads inte att avge ndgot yttrande
om detta initiativ till genomférandebeslut. Han avger darfor
detta yttrande pd eget initiativ, pd samma sitt som hans
yttrande om initiativet till ett rddsbeslut avgavs den
4 april 2007 ().

3. Aven om en medlemsstat som tar initiativ till en lagstift-
ningsdtgird under avdelning VI i EU-fordraget inte har
ndgon rittslig skyldighet att anmoda datatillsyningsmannen
att avge ett yttrande, utesluter forfarandet inte heller att en
sidan framstillan gors. Dessutom rekommenderade data-
tillsynsmannen i sitt yttrande av den 4 april 2007 att
foljande mening skulle ldggas till i artikel 34 i radets beslut:
"Riddet ska samrdda med datatillsynsmannen innan det
beslutar om en sddan genomférandedtgird”. Tyvdrr har
denna rekommendation inte foljts, trots den logik som
ligger bakom den. Genomforandeatgirder paverkar i detta
fall oftast behandlingen av personuppgifter. Det aktuella
initiativet frdn Forbundsrepubliken Tyskland dr en klar
illustration av denna logik.

4. Europeiska datatillsynsmannen drar inte ndgon tungt
vagande slutsats av detta resultat. Det stimmer 6verens med
det tillvigagdngssitt som radet valt, ndmligen att dndra
initiativet sd litet som mojligt for att sakerstilla fullstindig
forenlighet med texten till Priimférdraget, som tidigare
undertecknats av en rad medlemsstater. Datatillsynsmannen
kommer i detta yttrande nirmare in pd de demokratiska
konsekvenser som detta tillvigagangssitt har.

1. BAKGRUND OCH RATTSLIG RAM

5. Priimfordraget undertecknades i maj 2005 av sju medlems-
stater utanfér EU-fordragets ram. Direfter har andra
medlemsstater anslutit sig till fordraget.

() EUTC169,21.7.2007,s. 2.
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Priimfordraget kompletteras av ett genomforandeavtal, som
bygger pd artikel 44 i Primfordraget, och antogs den
5 december 2006. Detta genomforandeavtal dr nodvindigt
for att Priimfordraget ska fungera sisom avsikten var.

De viktigaste delarna av Priimfordraget kommer att integre-
ras i Europeiska unionens rittsliga ram, efter antagande av
radets beslut 2007/.../RIF pa initiativ av 15 medlemsstater
(nedan kallat “Priiminitiativet”), om vilket en politisk
overenskommelse redan har nétts i rddet. Denna integrering
var redan frin borjan vad de fordragsslutande parterna till
EU-fordraget avsdg, vilket bekriftas i forordet till Prim-
fordraget.

Avsikten under det rittsliga forfarande som ledde fram till
antagandet av rddets beslut var inte lingre att diskutera
storre frigor utan att nd enighet om Primf6rdragets regel-
verk. Denna avsikt var desto viktigare, da ratificeringen av
fordraget — i avvaktan pd detta rattsliga forfarande — fort-
skred i en rad medlemsstater och fordraget tridde i kraft.

III. SYFTET MED YTTRANDET OCH DESS INRIKTNING

Detta yttrande kommer att inriktas pd utkastet till radets
beslut om genomforandebestimmelserna. De kommentarer
som lades fram i det tidigare yttrandet fran datatillsyns-
mannen om radets beslut om Priiminitiativet har fortsatt
giltighet och kommer inte att upprepas, sdvida det inte dr
nodvindigt for att framhéva de frigor som lagstiftaren fort-
farande kan ta upp genom genomférandebestimmelserna.

Det dr i detta sammanhang viktigt att betona att genom-
forandebestimmelserna 4r sdrskilt betydelsefulla, eftersom
de utover vissa administrativa och tekniska bestimmelser
preciserar avgorande aspekter och redskap i systemet och
dess sitt att fungera. Till exempel faststills i kapitel 1 i
genomforandebestimmelserna definitionerna av de termer
som anvinds i rddets beslut om Priimfordraget. Vidare
faststills i genomforandebestimmelserna gemensamma
bestimmelser om utbyte av uppgifter (kapitel 2) och
darefter de sarskilda reglerna vid utbyte av DNA (kapitel 3),
fingeravtryck (kapitel 4) och uppgifter ur fordonsregister
(kapitel 5). Slutbestimmelserna i kapitel 6 innehéller viktiga
bestdimmelser om antagandet av ytterligare genomforande-
bestimmelser i handbocker samt om utvirdering av
tillimpningen av beslutet.

Vidare kommer bilagan att diskuteras i den man som den
bidrar till eller borde bidra till att faststilla detaljer i det
foreslagna systemet och garantier for de registrerade.

IV. ALLMANNA SYNPUNKTER

13.

14.

15.

Priimfordraget dven i detta fall starkt verkar reducera ridets
reella handlingsutrymme. Det framgar sdledes av skil 3
och artikel 18 i initiativet att bide genomforandebeslutet
och handbockerna ska bygga pd de genomférandebestim-
melser som antogs den 5 december 2006 betriffande
det administrativa och tekniska genomf6randet av Priim-
fordraget. Darfor maste 27 medlemsstater enligt det nuva-
rande initiativet f6lja den vig som redan har faststillts av de
sju medlemsstater som undertecknade Priimfordraget.

Denna strategi r ett hinder for utvecklingen av en verkligt
oppen och demokratisk lagstiftningsprocess, eftersom den i
betydande omfattning minskar mojligheten till en bred
debatt och till beaktande av Europaparlamentets lagstiftande
roll och andra institutioners roll som radgivande organ,
sasom Europeiska datatillsynsmannen. Datatillsynsmannen
rekommenderar att initiativet och dess bilaga diskuteras
oppet och att man dirvid effektivt drar nytta av bidragen
fran samtliga institutionella aktorer, dven med tanke pa den
roll som medlagstiftare som Europaparlamentet kommer att
spela pd detta omrade, nir reformfordraget — som under-
tecknades den 13 december i Lissabon — trader i kraft.

Rittslig ram for uppgiftsskydd och kopplingen till
utkastet till rambeslut om uppgiftsskydd inom tredje
pelaren

Den gillande rittsliga ramen for uppgiftsskydd ar kompli-
cerad och varierande. I kapitel 6 i Priminitiativ faststills
visserligen vissa garantier och sirskilda bestimmelser om
uppgiftsskydd. Dessa sirskilda bestimmelser 4r dock inte
tillrackliga i sig, utan behover, for att kunna fungera baseras
pa en fullt utvecklad och generell ram for skydd f6r sddana
personuppgifter som behandlas av polismyndigheter och
rittsliga myndigheter. Artikel 25 i Priminitiativ hanvisar for
ndrvarande till Europarddets konvention nr 108. Data-
tillsynsmannen har emellertid vid upprepade tillfillen
understrukit behovet av att ytterligare specificera princi-
perna i konvention nr 108 och dirmed sikerstilla en
uppgiftsskyddsnivd som ar hog, harmoniserad och darfor
skickad att garantera bdde medborgarnas rittigheter och
effektiv i brottsbekdmpning i ett omrade av frihet, sikerhet
och rittvisa ().

Kommissionen foreslog dirfor redan i oktober 2005 ett
allmint instrument, nimligen rddets rambeslut om skydd
av personuppgifter som behandlas inom ramen for polis-
samarbete och straffrattsligt samarbete (nedan kallat "utkast
till rambeslut om uppgiftsskydd inom tredje pelaren”). Detta
forslag har dnnu inte antagits av rddet och dr sdledes fort-
farande foremdl for diskussion och eventuella dndringar och
eventuellt ytterligare drojsmal i friga om antagande och
genomforande. Det stir nu emellertid klart att detta ram-
beslut, i sin nuvarande utformning, endast kommer att gilla
personuppgifter som utbyts med andra medlemsstater och
inte uppgiftsbehandling pa nationell niva (3).

(") Se yttrandet frdn Europeiska datatillsynsmannen om Priim, punk-
terna 57-76 och Europeiska datatillsynsmannens tredje yttrande av den
27 april 2007 om forslaget till rddets rambeslut om skydd av person-
uppgifter som behandlas inom ramen for polissamarbete och straff-
rittsligt samarbete, punkt 14 (EUT C 139, 23.6.2007, 5. 1).

(*) Den senaste utkastet till detta forslag finns i rddets register som
dok. 16397/07.

Begrinsat handlingsutrymme

Datatillsynsmannen konstaterar att den omstindigheten att
genomférandebestimmelser redan finns och ér i kraft for
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. Vidare faststiller den nuvarande texten till utkastet till

rambeslut om uppgiftsskydd inom tredje pelaren, trots
malsittningen att sikerstilla en hdg uppgiftsskyddsniva,
endast en minimiharmonisering och -garantier. Det betyder
att vissa instrument, tex. det nuvarande initiativet, som
kunde ha dragit nytta av en enhetlig och generell ram for
uppgiftsskydd, nu maste behandla de brister, som utkastet
till rambeslut inom tredje pelaren uppvisar.

Datatillsynsmannen upprepar dirfor & ena sidan att radets
beslut om Priim inte bor trdda i kraft forrin medlems-
staterna har genomfort ett generellt rambeslut om uppgifts-
skydd inom tredje pelaren. Detta villkor bor specifikt fast-
stdllas i initiativet och med forbehdll for limplig forhands-
kontroll av att uppgiftsskyddsgarantierna inom systemet
med uppgiftsutbyte fungerar tillfredsstillande. Det &r i detta
sammanhang ocksd viktigt att sikerstilla att kopplingarna
mellan de rittsliga instrumenten dr klargjorda i syfte att
sikerstilla att rambeslutet om uppgiftsskydd inom tredje
pelaren fungerar som en lex generalis, samtidigt som andra
specifika garantier och skriddarsydda striktare normer i
Priiminitiativ kan fa tillimpas (}).

P4 andra sidan bor lagstiftaren precisera att sdrskilda
uppgiftsskyddsbestimmelser for DNA, fingeravtryck och
uppgifter ur fordonsregistret i kapitel 6 i rddets Priim-
initiativ inte bara ar tillimpliga pd utbyte av dessa uppgifter
utan ocksd pé insamling, lagring och nationell behandling
samt pd tillhandahallandet av ytterligare personuppgifter
inom ramen for rddets beslut. Denna precisering skulle vara
i overensstimmelse med artikel 24.2 i Priiminitiativ samt
en logisk konsekvens av medlemsstaternas skyldighet att
samla in, lagra och vidarebefordra ovannimnda typer av
uppgifter.

Detta dr desto viktigare med tanke pd att utkastet till
rambeslut om uppgiftsskydd inom tredje pelaren formod-
ligen inte kommer att tillimpas pd nationell behandling av
personuppgifter. Ridet fattade detta beslut men preciserade
samtidigt att detta val inte hindrar att den rittsliga grunden
omfattar denna typ av behandling. Eftersom det nuvarande
paketet med initiativ — vilket omfattar Priiminitiativ och
genomférandebestimmelserna — medfor en skyldighet att
inrétta och underhélla vissa databaser, t.ex. DNA-databasen,
bor det darfor ocksd innehdlla garantier betriffande den
behandling — ndmligen insamling och lagring av DNA-pro-
filer — som hédrror frén insamlingen och lagringen. Om
tillimpningen endast omfattade utbyte av personuppgifter,
skulle dessa rittsakter inte innehdlla de relevanta bestim-
melser om skydd av personuppgifter som varje atgird som
grundar sig pa artikel 30.1 b i EU-fordraget bor omfattas av.

Datatillsynsmannen uppmanar lagstiftaren att i enlighet
med artikel 30.1 b i EU-fordraget se till att det inrattas en

Texten i artikel 27b i det senaste utkastet till rambeslut om uppgifts-

skydd inom tredje pelaren bor noggrant Gvervigas och diskuteras i
forhéllande till denna punkt.

21.

22.

23.

24.

25.

tydlig, effektiv och Gvergripande rittslig ram betriffande
uppgiftsskydd — vilken kombinerar olika rittsliga instru-
ment med generella bestimmelser och specifika garantier —
innan det nuvarande initiativet trader i kraft.

Dirfor kommer datatillsynsmannen i detta yttrande i
tillimpliga fall att hidnvisa till de frigor som dnnu inte (helt)
har tagits med i utkastet till rambeslut om uppgiftsskydd
inom tredje pelaren och som dirfor bor beaktas vid genom-
forandet av systemet i det nuvarande initiativet.

Oppenhet i beslutsprocessen och genomforande-
bestimmelserna

Datatillsynsmannen understryker att oppenhet ar ett visent-
ligt element bdde under beslutsprocessen och i genom-
forandet av bestimmelserna. Oppenhet ska dérfor & ena
sidan mojliggora ett fullstindigt och effektivt deltagande av
alla berérda institutionella aktdrer och & andra sidan fraimja
en offentlig debatt och limplig information till medbor-
garna.

[ detta fall paverkar tyvirr en rad omstindigheter denna
Oppenhet: det foreligger inte ndgon motivering som
redogor for skilen till de foreslagna atgirderna, deras effek-
tivitet och mojliga politiska alternativ, texten till bilagan dr
fortfarande ofullstindig — den har till exempel dnnu inte
offentliggjorts i Europeiska unionens officiella tidning, ar inte
oversatt till alla officiella sprak, hanvisningar till artiklar och
terminologi 4r ofta felaktiga och uttalanden frin medlems-
staterna om innehdllet i DNA-databaserna finns inte
tillgangliga. 1 sjilva initiativet faststills inte ndgra skyldig-
heter eller mekanismer med avseende pd limplig informa-
tion till medborgarna om de dtgirder som vidtagits och
dndringar av dessa dtgérder.

Datatillsynsmannen rekommenderar dirfor att man okar
insynen i dtgdrderna, genom att snarast mojligt utarbeta en
slutgiltig version av bilagan och infora mekanismer i syfte
att informera medborgarna om detaljerna i systemet, om
medborgarnas rdttigheter och hur de ska utova dessa.
Denna upplysningskampanj bor uttryckligen faststillas i
initiativet eller i dess bilaga.

Systemets storlek

Den nuvarande initiativet avspeglar nira de genomférande-
bestimmelser som har utarbetas inom ramen for Priimfor-
draget. S& som redan framgar av yttrandet om radets Priim-
initiativ (punkterna 33-35), dr mekanismer som har utfor-
mats med tanke pd ett informationsutbyte mellan ndgra fa
medlemsstater inte nodvindigtvis lampliga — och maéste
dirfor kanske justeras — ndr de ska tillimpas pé ett system i
en mycket storre skala, tex. for ett informationsutbyte
mellan 27 medlemsstater.
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30.

System i liten skala framjar verkligen nira kontakter mellan
de berérda medlemsstaterna, bade nir det giller brotts-
bekimpning och 6vervakning av riskerna for skyddet av
personuppgifter for de registrerade. Detta dr inte fallet ndr
det ror sig om ett system i stor skala, ddr nationell praxis
och nationella rittsordningar kan vara mycket olika vad
giller insamling, lagring och behandling av uppgifter,
sirskilt nir det giller DNA-profiler och fingeravtryck.
Vidare kan anvindningen av olika sprak och olika juridiska
begrepp paverka korrektheten i uppgiftsutbytet mellan
lander med olika rittsliga traditioner. Datatillsynsmannen
uppmanar darfor lagstiftaren att noga beakta systemets
storlek under de fortsatta diskussionerna om det nuvarande
initiativet, genom att se till att okningen av antalet del-
tagande medlemsstater inte innebdr minskad effektivitet.
Det bor sdrskilt inforas specifika format for datakommuni-
kation i genomforandebestimmelserna, dven med beak-
tande av sprakliga olikheter, och uppgiftsutbytets korrekthet
bor kontinuerligt vervakas.

Medverkan fran dataskyddsmyndigheter

Initiativet bor erkdnna den viktiga roll som de oberoende
overvakningsmyndigheterna ska spela vid gransoverskri-
dande uppgiftsutbyte i stor skala och sitta dem i stind att
effektivt utfora sina uppgifter.

For det forsta foreskriver den nuvarande rittsliga ramen inte
att de behoriga tillsynsmyndigheterna ska horas eller delta
vid dndringar av genomférandebestimmelserna eller deras
bilagor (artikel 18 i initiativet), medlemsstaternas genom-
forande av dataskyddsbestimmelserna (artikel 20) eller
utvirderingen av utbytet av uppgifter (artikel 21). Det ar
exempelvis sdrskilt olyckligt att kapitel IV i bilagan, som
faststdller detaljerade bestimmelser om utvidrdering av
genomforandet, overhuvudtaget inte ndmner de behoriga
dataskyddsmyndigheterna. Datatillsynsmannen rekommen-
derar att den viktiga radgivande roll som dessa myndigheter
spelar uttryckligen erkdnns i ovan ndmnda artiklar.

For det andra bor det i initiativet sikerstallas att medlems-
staterna stdller de (extra) resurser som kravs till dataskydds-
myndigheternas forfogande, for att de ska kunna utfora de
overvakningsuppgifter som foljer av genomf6randet av det
foreslagna systemet.

For det tredje bor det av initiativet framgd att de behoriga
dataskyddsmyndigheterna regelbundet ska sammantrida pa
EU-nivd i syfte att samordna sin verksamhet och harmoni-
sera tillimpningen av dessa instrument. Detta ska uttryck-

31.

32.

33.

34.

=

-~

ligen fastslds i initiativet i den mén som det i rambeslutet
om uppgiftsskydd inom tredje pelaren inte upprittas ett
mer generellt forum f6r dataskyddsmyndigheter pa EU-niva.

V. SARSKILDA FRAGOR

Definitioner

I artikel 2 i initiativet faststills en rad definitioner, som
delvis motsvarar definitionerna i rddets beslut. For det forsta
bor det understrykas att definitionerna i artikel 2 i initia-
tivet inte exakt motsvarar definitionerna i ridets beslut,
sarskilt artikel 24. Lagstiftaren bor justera formuleringarna i
de tva texterna i syfte att forhindra genomforandeproblem.

For det andra beklagade datatillsynsmannen redan i sitt
yttrande om Priminitiativ att det saknas en klar
definition av personuppgifter (punkterna 41-43). Denna
brist dr dnnu mer beklaglig i genomf6randebestimmelserna,
som foreslds vid en tidpunkt di det redan stir klart att
rambeslutet om uppgiftsskydd inom tredje pelaren inte
kommer att vara tillimpligt pd nationell insamling och
behandling av personuppgifter, sirskilt DNA-profiler. Euro-
peiska datatillsynsmannen uppmanar dirfor lagstiftaren att
annu en gdng infora en klar och heltickande definition av
personuppgifter.

[ detta hinseende bor genomforandebestimmelserna ocksd
precisera tillimpningen av dataskyddsbestimmelserna pa
oidentifierade DNA-profiler — som 4nnu inte har kopplats
till en identifierad person. Dessa uppgifter samlas in, utbyts
och jimfors for att kopplas till de personer de tillhor.
Eftersom syftet med systemet 4r att identifiera dessa
personer och dessa uppgifter i princip endast 4r oidentifie-
rade temporirt, bor de ocksd omfattas av de flesta om inte
samtliga bestimmelser och garantier som ar tillimpliga pa
personuppgifter (*).

Aven med avseende pé definitionen av icke-kodifierande del
av DNA (artikel 2 e) erinrar datatillsynsmannen 4nnu en
gdng om (%) att vissa kromosomomrddens férmdga att
lamna information om en organisms kinsliga arftliga egen-
skaper kan forbittras efter hand som vetenskapen utvecklas.
Dirfor bor definitionen av icke-kodifierande del goras dyna-
misk, genom att det infors en skyldighet att inte lingre
anvinda de DNA-markorer som pé grund av den veten-
skapliga utvecklingen kan limna information om sirskilda
arftliga egenskaper (°).

(") For tillimpningen av dataskyddsbestimmelser pd DNA-profiler, se

artikel 29 i arbetsgruppens yttrande nr 4/2007 av den 20 juni 2007
om personufp{)gifter, WP136, s. 8-9. ] samma yttrande preciseras ocksa
ett analogt fall om tillimplighet av dataskyddsbestimmelser p& dyna-
miska IP-adresser, s. 16-17.

Se dven yttrande frdn Europeiska datatillsynsmannen av den 28 februari
2006 om forslaget till rddets rambeslut om utbyte av uppgifter enligt
principen om tillginglighet (KOM(2005) 490 slutlig), punkt 58-60
(EUT C116,17.5.2006).

Se i overensstimmelse med detta bilaga I till radets resolution av den
25 juni 2001 om utbyte av resultat av DNA-analyser (EUT C 187,
3.7.2001, 5. 1).
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Exakthet i friga om automatiska sokningar och jimfo-
relser

. Artikel 8 i initiativet reglerar automatisk sokning och

jamforelse av DNA-profiler, genom att faststilla att en 6ver-
ensstimmelse endast ska meddelas automatiskt “om den
automatiska sokningen eller jamforelsen har resulterat i en dver-
ensstammelse mellan ett minimiantal loci”. Detta minimiantal
anges i kapitel [ i bilagan: varje medlemsstat ska sakerstilla
att de DNA-profiler som gors tillgdngliga innehaller minst 6
av 7 EU-"standard™loci (punkt 1.1 i kapitel I i bilagan).
Jamforelsen sker mellan virdena av de jimforda loci som
bade forekommer i den begdrande och den anmodade
DNA-profilen (punkt 1.2). Overensstimmelse konstateras
om alla jimforda locis virden dr desamma ("full Gverens-
stimmelse”) eller om endast ett av virdena ar skiljaktligt
('ndra Overensstimmelse”) (punkt 1.2). Bade full Gverens-
stimmelse och nira Overensstimmelse ska rapporteras
(punkt 1.3).

Med hinsyn till denna mekanism konstaterar datatillsyns-
mannen att Gverensstimmelsens exakthet dr ett visentligt
villkor. Ju hégre antal loci som overensstimmer, desto
mindre troligt ar det att Overensstimmelsen mellan de
DNA-profiler som jimfordes dr felaktig. Inom den
nuvarande Europeiska unionen varierar forekomsten av och
strukturen hos DNA-databaser frin land till land. Det
anvinds olika antal och olika uppsittningar loci i olika
lander. Bilagan faststiller det minsta antalet loci {6r dverens-
stimmelse till 6, utan att upplysa om den berdknade
felmarginalen for detta system. Datatillsynsmannen konsta-
terar hdrvidlag att det i manga linder anvinds ett hogre
antal loci for att gora Overensstimmelserna exaktare och
reducera antalet felaktiga Overensstimmelser (!). For att
korrekt kunna bedoma systemets grad av exakthet ar det
darfor viktigt att det limnas upplysningar om den berak-
nade felmarginalen for varje antal jamforda loci.

Det betyder ocksd att minimiantalet loci 4r ett viktigt
element och det bor dirfor snarare faststillas i texten till
det nuvarande initiativet 4n i bilagan (som enligt artikel 18
i initiativet kan dndras av rddet med kvalificerad majoritet
utan horande av Europaparlamentet), for att forhindra att
en minskning av antalet loci paverkar exaktheten. Det bor
tas vederborlig hdnsyn till méjligheten till felaktigheter och
felaktiga oOverensstimmelser, genom att det foreskrivs att
ndra Overensstimmelser uttryckligen ska rapporteras som
sddana (sd att de mottagande myndigheterna dr medvetna
om att denna overensstimmelse inte dr lika pdlitlig som en
full 6verensstimmelse).

Dessutom erkdnns i sjilva initiativet mojligheten att
sokningar och jamforelser kan resultera i flera verensstim-
melser, vilket uttryckligen faststdlls i artikel 8 i initiativet
vad giller DNA-profiler och i kapitel 3 (punkt 1.2) i bilagan
vad giller fordon. I alla dessa fall bor ytterligare kontroll
och verifikation dga rum for att avgora vilka skilen till flera
overensstimmelser dr och vilken av dessa Gverensstim-
melser som dr korrekt, innan ytterligare utbyte av person-
uppgifter sker pa basis av denna verensstimmelse.

I Forenade kungariket t.ex. har den nationella DNA-databasen 6kat
antalet loci for DNA-profiler fran 6 till 10, bla. for att forbittra syste-
mets tillforlitlighet.

39.

40.

41.

42.

Enligt samma synsitt rekommenderar datatillsynsmannen
att medventenheten om att DNA-profiler inte dr entydiga
identifikatorer ~okas, sdrskilt bland brottsbekimpande
aktorer som arbetar med DNA-jamforelser och sokningar:
till och med full overenstimmelse i ett visst antal loci
utesluter inte mojligheten av felaktiga Gverensstimmelser,
dvs. mojligheten att en person felaktigt forbinds med en
DNA-profil. Det kan uppstd fel pa olika stadier i samband
med jimforelser och sokningar av DNA-profiler: den déliga
kvaliteten pd DNA-proverna vid insamlingstillfallet, mojliga
tekniska fel vid DNA-analysen, fel vid inmatningen eller
bara pd grund av tillfilliga Gverensstimmelser i specifika
loci som jamfors. Nar det giller den sista punkten, ir
felmarginalen formodligen hogre, ndr antalet loci minskar
och nir databasen blir storre.

Ett liknande resonemang kan foras med avseende pd exakt-
heten ndr det giller fingeravtryckoverenstimmelse. Enligt
artikel 12 i initiativet ska digitalisering och 6versindande av
fingeravtrycksuppgifter genomforas med hjilp av ett enhet-
ligt dataformat, som anges i kapitel II i bilagan. Varje
medlemsstat ska vidare se till att fingeravtrycksuppgifterna
dr av tillrackligt god kvalitet, sd att de kan jamforas med
hjilp av det automatiska fingeravtrycksidentifieringssys-
temet (Afis). T kapitel I i bilagan faststdlls vissa detaljer
om det format som skall anvindas. Dirfor noterar data-
tillsynsmannen att initiativet och bilagan till detta, i syfte att
sakerstilla korrektheten i Overensstimmelseforfarandet, i
storsta mojliga utstrickning bor harmonisera de olika
Afis-system som anvinds i medlemsstaterna och det sitt pd
vilket dessa system anvénds, sirskilt vad giller procent-
andelen avvisning av felaktiga Overensstimmelser. Enligt
datatillsynsmannen bor dessa upplysningar tas med i den
handbok som ska utarbetas i enlighet med artikel 18.2 i
initiativet.

Ett annat mycket viktigt element ar att DNA- (och fingerav-
trycks-) databaser noga bor avgrinsas, eftersom de alltefter
medlemsstat kan innehdlla DNA-profiler eller fingeravtryck
av olika typer av registrerade (kriminella, misstinkta eller
andra personer som var nirvarande pd brottsplatsen osv.).
Trots dessa olikheter avgrinsar det aktuella initiativet inte
de slag av databaser som kommer att anvindas av varje
medlemsstat och bilagan innehéller dnnu inte forklaringar
om detta. Det kan dirfor férekomma overensstimmelser
mellan DNA och fingeravtryck fran icke-homogena och ofta
irrelevanta kategorier av registrerade.

Enligt datatillsynsmannen bor det i initiativet preciseras
vilka typer av registrerade som kommer att ingd i uppgifts-
utbytet och hur deras olika status kommer att meddelas
andra medlemsstater inom ramen for en jimforelse eller en
sokning. Initiativet kan tex. faststilla en skyldighet att i
overensstimmelserapporten upplysa om vilken typ av regis-
trerade personer DNA-uppgifterna eller fingeravtrycken har
jamforts med, i den min de anmodade myndigheterna
forfogar 6ver denna information.
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43.

44,

45.

46.

Utviirdering av uppgiftsutbytet

Utvirderingen av uppgiftsutbytet enligt artikel 21 i initia-
tivet och kapitel 4 i bilagan vilkomnas. Dessa bestimmelser
ar dock endast inriktade pd det administrativa, tekniska och
finansiella genomforandet av automatiskt uppgiftsutbyte
utan att overhuvudtaget nimna utvirderingen av genom-
forandet av dataskyddsbestimmelserna.

Datatillsynsmannen foreslar darfor att man sirskilt betonar
utvirderingen av dataskyddsaspekterna av uppgiftsutbytet,
varvid sirskild uppmirksamhet dgnas de dndamal for vilka
uppgifterna har utbytts, korrektheten i de utbytta uppgift-
erna och felaktiga overensstimmelser, framstillningar om
tillgdng till personuppgifter, lagringsperiodernas lingd och
sikerhetsdtgdrdernas effektivitet. Hirvid bor de relevanta
dataskyddsmyndigheterna och experterna delta pa vederbor-
ligt sitt, tex. genom att det foreskrivs att dataskydds-
experter ska delta i utvdrderingsbesok enligt kapitel 4 i
bilagan och att relevanta dataskyddsmyndigheter ska motta
den utvirderingsrapport som avses i artikel 20 i initiativet
och i kapitel 4 i bilagan.

Kommunikationsnit och systemets tekniska aspekter

Enligt artikel 4 i initiativet ska all elektroniskt uppgiftsut-
byte ske med hjdlp av kommunikationsnitet "TESTA II". I
detta sammanhang nidmns i bilagan pd sidan 76 punkt 54,
att systemet uppfyller dataskyddskraven i forordning
(EG) nr 45/2001 (artiklarna 21, 22 och 23) och direktiv
95/46/EG. Datatillsynsmannen rekommenderar att denna
information fortydligas, dven med hinsyn till den roll som
gemenskapsinstitutionerna ska spela i systemet. I detta
sammanhang bor man fullt ut beakta datatillsynsmannens
bade Gvervakande och rddgivande roll enligt férordning
(EG) nr 45/2001.

Nir bilagan slutgiltigt har utformats och innehéller alla
detaljer och forklaringar av systemet, kommer datatillsyns-
mannen dessutom att overviga huruvida han ska tillhanda-
halla ytterligare rdd om de mer tekniska aspekterna av
systemet.

VI. SLUTSATSER

Datatillsynsmannen rekommenderar att initiativet och dess
bilaga diskuteras Oppet och att man dirvid drar effektiv
nytta av bidragen frén alla institutionella aktorer, dven med
tanke pd den roll som medlagstiftare som Europaparla-
mentet kommer att spela pd detta omrdde, nir reformfor-
draget — som undertecknades den 13 december i Lissabon —
trader i kraft.

Datatillsynsmannen uppmanar lagstiftaren att i enlighet med
artikel 30.1 b i EU-fordraget sikerstilla att det infors en klar,
effektiv och heltickande rittslig ram med avseende pa skydd
av personuppgifter — vilken kombinerar olika rittsliga instru-
ment med generella bestimmelser och specifika garantier —
innan det aktuella initiativet trader i kraft.

— Dirfor upprepar datatillsynsmannen & ena sidan att
radets beslut om Prim inte bor trida i kraft forrdn
medlemsstaterna har genomfort ett generellt rambeslut
om dataskydd inom tredje pelaren, vilket ska fungera
som lex generalis, utover vilket de bestimmelser i Priim-
initiativ som sakerstaller specifika garantier och skraddar-
sydda striktare normer bor tillimpas.

— P4 andra sidan bor lagstiftaren precisera att de sirskilda
bestimmelserna om uppgiftsskydd i friga om DNA,
fingeravtryck och uppgifter ur fordonsregistret i kapitel 6
i Priminitiativ inte bara ar tillimpliga pd utbytet av dessa
uppgifter, utan ocksd pé insamling, lagring och nationell
behandling av dem samt p4 tillhandahéllandet av ytterli-
gare personuppgifter inom ramen for rddets beslut.

— Datatillsynsmannen rekommenderar 6kad insyn i dtgirderna,

genom att snarast mojligt utarbeta en slutgiltig version av
bilagan och genom att infora mekanismer i syfte att infor-
mera medborgare om detaljerna i systemet, deras rittigheter
och hur de ska utéva dessa.

Datatillsynsmannen uppmanar lagstiftaren att ta vederbérlig
hinsyn till systemets storlek under de fortsatta diskussio-
nerna om det nuvarande initiativet, genom att se till att
okningen av antalet deltagande medlemsstater inte innebir
minskad effektivitet. Det bor inféras specifika format
for datakommunikation i genomforandebestimmelserna, ddr
dven sprdkliga differenser beaktas, och det bor kontinuerligt
overvakas att de uppgifter som byts dr korrekta.

Datatillsynsmannen rekommenderar att den avgérande roll
som relevanta dataskyddsmyndigheter spelar uttryckligen
erkdnns i artiklarna om 4ndringar av genomforandebestim-
melserna och bilagorna till dessa (artikel 18), om medlems-
staternas  genomforande av  dataskyddsbestimmelserna
(artikel 20) och om utvirderingen av uppgiftsutbytet
(artikel 21). Initiativet bor vidare sikerstilla att medlems-
staterna tillhandahéller sddana (kompletterande) resurser till
dataskyddsmyndigheterna som krivs for utforandet av de
overvakningsuppgifter som foljer av genomforandet av det
foreslagna systemet och att de behériga dataskyddsmyndig-
heterna regelbundet sammantrider p& EU-nivd for att
samordna sin verksamhet och harmonisera tillimpningen av
dessa instrument.

Europeiska datatillsynsmannen uppmanar dirfor dnnu en
ging lagstiftaren att infora en klar och 6vergripande defini-
tion av personuppgifter. Mot denna bakgrund bor det i
genomforandebestimmelserna ocksd preciseras hur data-
skyddsbestimmelser ~ska tillimpas pd oidentifierade
DNA-profiler — som dnnu inte dr kopplade till en identifi-
erad person. Datatillsynsmannen erinrar dnyo om att defini-
tionen av icke-kodifierande del bor vara dynamisk, genom att
det infors en skyldighet att inte lingre anvinda de
DNA-markérer som pd grund av vetenskapens utveckling
kan limna information om sirskilda arftliga egenskaper.
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— Datatillsynsmannen rekommenderar att det i samband med

automatiska sokningar och jimforelser tas vederborlig
hinsyn till overensstimmelseprocessens exakthet.

— Detta betyder att det med avseende pd DNA-jamforelser
och -sokningar bor upplysas om den berdknade felmar-
ginalen for varje antal loci som jimfors, att ndra overens-
timmelser uttryckligen bor rapporteras som sddana, att
det bor genomforas ytterligare kontroller vid flera 6ver-
ensstimmelser och att medvetenheten om att DNA-pro-
filer inte 4r entydiga identifikatorer bor Gkas. Nar det
giller fingeravtryck, bor initiativet i mojligaste mén
harmonisera de olika Afis-system som anvinds i
medlemsstaterna och det sitt som dessa system anvinds
pa, sirskilt i friga om procentandelen avvisningar av
felaktiga Gverensstimmelser.

— Dessutom bor databaser éver DNA och fingeravtryck
noggrant avgrinsas, eftersom de alltefter medlemsstat
kan innehdlla DNA-profiler och fingeravtryck av olika
typer av registrerade. [ initiativet bor det preciseras vilka
typer av registrerade som kommer att ingd i uppgiftsut-
bytet och hur deras olika status kommer att meddelas
andra medlemsstater som ett led i en jamforelse eller
sokning.

— Datatillsynsmannen foresldr att man ligger sirskild vikt vid

utvirderingen av dataskyddsaspekterna av uppgiftsutbytet,
varvid sirskild uppmérksamhet dgnas de dndamal f6r vilka
uppgifterna har utbytts, metoder for att informera registre-
rade, korrektheten i de utbytta uppgifterna och felaktiga
overensstimmelser, framstdllningar om tillgdng till person-
uppgifter, lagringsperiodernas lingd och sikerhetsatgir-
dernas effektivitet. Hirvid bor relevanta dataskyddsmyndig-
heter och -experter vederborligen medverka.

Datatillsynsmannen rekommenderar att kommunikations-
ndtet "TESTA II” anvinds och att dess oOverensstimmelse
med forordning (EG) nr 45/2001 preciseras, dven med
hansyn till den roll som gemenskapsinstitutionerna ska spela
i systemet.

Utfdrdat i Bryssel den 19 december 2007.

Peter HUSTINX

Europeisk datatillsynsman




