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Den 6 juni 2008 avgav kommissionens konsekvensbeddmningsndmnd ett yttrande om en
prelimindr version av konsekvensbedomningsrapporten. Namnden ansdg att rapporten var
avfattad pa ett klart och aven for andra an fackman begripligt sprék och att den gav en
ingdende analys av den mdjliga utformningen av nétverket. | huvudrekommendationerna i
yttrandet angav namnden att de befintliga systemen for snabb varning (rapid alert systems,
RAS) i medlemsstaterna borde beskrivas béttre i rapporten och att fordelarna med Ciwin
borde redovisas tydligare i denna.

N&amnden ansag ocksa
e att huvudscenariot borde utvecklas och Ciwininitiativets mervarde framhévas, och

¢ att medlemsstaternas upptagning av initiativet borde analyserasi rapporten.

1. CIWININITIATIVET

Ciwininitiativet utgor en del av det europeiska programmet for skydd av kritisk infrastruktur
(Epcip) och ror mer specifikt processen for utbyte av information medlemsstaterna emellan
och det it-system som ska backa upp denna process. Forslaget om att inrédtta Ciwin lades fram
I meddelandet om Epcip (KOM(2006) 786 slutlig). | meddelandet redovisas den évergripande
ramen for skyddet av kritisk infrastruktur i EU samt hur Epcip och Ciwin kan genomféras.

Rédet har stéllt sig bakom kommissionens planer pa att inrétta Ciwin (se " Radets slutsatser
om forebyggande, beredskap och insatser nar det gdler terroristattacker” och "EU:s
solidaritetsprogram om féljderna av terroristhot och terroristattacker”, som antogs av radet i
december 2004Y).

De viktigaste problemen for nérvarande &r

e behovet av en mer ingdende bedémning av hur den kritiska infrastrukturen i EU ska
skyddas,

e behovet av ett béttre samarbete och informationsutbyte EU-medlemsstaterna emellan om
Kritisk infrastruktur,

e Overlappningar av verksamhet, och

e att de bertrda parternainte har tillrackligt mycket fértoende for varandra for att vilja utbyta
kénslig information.

2. MAL

Den konkreta fraga som kraver agarder pa EU-niva & att underléta informationsutbyte
mellan medlemsstaternas myndigheter (t.ex. om béasta praxis) och gora det magjligt fér dem att
anvanda systemet fOr snabb varning pa omradet skydd av kritisk infrastruktur.

1 Radets dok. 14894/04.
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Méalet med Ciwin & att bidra till att forbéattra skyddet av kritisk infrastruktur i EU och
underl &tta samordning och samarbete pa EU-nivai fréga om information om skydd av kritisk
infrastruktur.

De operativamalen for Ciwin &r

e att tillhandahdlla ett it-verktyg som hjélper de mediemsstater som vill samarbeta att gora
detta,

e ait erbjuda ett effektivt och snabbt alternativ till tidskravande metoder for att soka efter
information (dvs. att skapa ett slags ” one-stop shop” for al relevant information om Kritisk
infrastruktur i EU),

e att setill att den information som utbyts inte hamnar i fel hander, och

e att ge medlemsstaterna mojlighet att kommunicera direkt och ladda upp all information
som de anser vararelevant.

Eftersom vissa medlemsstater skulle foredra att anvénda endast en del av de funktioner som
Ciwin erbjuder, &r det nédvandigt att finna en |6sning som medger detta.

3. POLICYALTERNATIV

| konsekvensbeddmningen togs f6ljande fem policyalternativ i beaktande:

Ingen specifik policy

Inga dvergripande dtgarder pa europeisk niva. Medlemsstaterna far ta itu med frégan pa egen
hand.

Ciwin som en uppgradering av de befintliga systemen fér snabb varning

Med detta alternativ skulle Ciwin integrera de befintliga systemen for snabb varning i ett
sektorsovergripande system for snabb varning pa omradet skydd av kritisk infrastruktur.
Systemet skulle vara tillgangligt for ett bredare spektrum av berérda parter an
sektorsmyndigheter eller beredskapsorgan (sasom civilskydd eller sukvard). Detta alternativ
skulle emellertid inte medge utbyte av allman information och basta praxis.

Ciwin som en 0Oppen plattform for (osdkrat) utbyte av information om skydd av Kkritisk
infrastruktur

Detta aternativ kréver ett it-verktyg som &r tillgangligt for allménheten och fungerar som en
vanlig webbplats. Det skulle sakert bidra till att gora allménheten mer medveten om fragan
om skydd av kritisk infrastruktur i Europa och 0ka det direkta informationsutbytet mellan de
berdrda parterna.

Ciwin som ett sikert, icke-obligatoriskt kommunikations- och varningssystem med ett flertal
nivaer och tva distinkta funktioner, ndmligen ett system for snabb varning och ett el ektroniskt
forum for utbyte av idéer och basta praxis pa omrédet skydd av kritisk infrastruktur
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Detta alternativ kréver ett it-verktyg som kan lagra och Overfora kanslig information som
sekretessbelagts upp till nivan Restreint UE. UtGver utbytet av idéer och béasta praxis i det
elektroniska forumet skulle tonvikten ligga pa dialog och uppbyggnad av fértroende pa EU-
niva. Det skulle std medlemsstaterna fritt att anvanda hela natverket eller bara en av de bada
funktionerna. De skulle ocksa kunna avsta helt fran att anvanda nétverket.

Ciwin som ett sakert, obligatoriskt kommunikations- och varningssystem med ett flerta
nivaer och tva distinkta funktioner, ndmligen ett system for snabb varning och ett el ektroniskt
forum for utbyte av idéer och basta praxis pa omrédet skydd av kritisk infrastruktur

Varje medlemsstat skulle vara skyldig att ladda upp och regelbundet uppdatera relevant
information.

4. FOR- OCH NACKDELAR MED DE OLIKA ALTERNATIVEN
Policyalternativ Fordelar Nackdelar

A s Inget nytt fordag till Ingen foéréndring i dialogen
Alternativ 1 ingen specifik réttsakt. och informationsutbytet

policy
Medlemsstaterna helt fria mellan medlemsstatena.
att hantera fragan om skydd | Inget enhetligt, sikert och
av kritisk infrastruktur sa | effektivt it-system i Europa
som de anser lampligt. for utbyte av information
om skydd av kritisk

infrastruktur.

Ingen inverkan pa
sékerheten i EU.

Ingen garanti att alla
berérda parter i Europa har
tillgang il relevant
information om skydd av
kritisk infrastruktur.

o - Inréttande av ett | HOga kostnader for att
Qétsrerfﬁm gza ;J)E)Spt)g[r‘agner]! 29 i sektorsovergripande system | sékerstélla de befintliga
for snabb varning. systemens interoperabilitet.

snabb varning
Alternativet medger inte
utbyte av information och
basta praxiss En ny
plaitform for utbyte av

information behodver
inrdttas i vilket fall som
helst.

Vid tillgang till information | Informationen i natverket

Alternativ 3: Oppen plattform om skydd av kritisk | kommer att utgoras enbart

for (osdkrat) utbyte av

information om skydd av infrastruktur. av icke sekretessbelagd
kritisk infrastruktur Den privata sektorn kan ge |r!format.|on. . Eftersom
direkta bidrag, sadan information redan
finns tillganglig, tillfor detta
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Informationen i nétverket
kommer visserligen att
utgoras av information som
redan & tillganglig for
alméanheten, men Ciwin
skulle genom ett effektivt,
samordnat tilltréde gora det
enklare att fatag i den.

dternativ inte mer an ett
begransat mervérde.

Inga mgjligheter att utbyta
varningsmeddelanden.

Alternativ 4. sikert, icke-
obligatoriskt
kommunikations- och
varningssystem med ett flertal
nivaer och tvadistinkta
funktioner

Nétverket skulle erbjuda en
séker miljo for utbyte av
infformation och  bidra
vasentligt till uppbyggnad
av fortroende mellan de
berdrda parterna.

Informationen i nétverket
skulle utgbras av mera an
sadant som redan &
tillgangligt for allmanheten.

Nétverket skulle gora det
maojligt att utbyta
varningsmeddelanden.

Ciwin skulle utgora ett
effektivt  it-system som
skulle vara enket att
anvanda.

Ciwin skulle bidra till att
forbéttra sékerheten i EU.

Ciwin skulle genom béttre
samordning och  uttkat
samarbete bidra till att
undanrgja fragmenteringen
i forskningsverksamheten

Bertrda parter i den privata
sektorn skulle inte ha direkt
tilltrade till Ciwin.

Ciwins framgang skulle
vara avhangig av
medlemsstaternas vilja att
anvanda natverket.

pa omradet skydd av kritisk
infrastruktur.

B oA Samtliga  medlemsstater | Medlemsstaterna skulle inte
ékl)lt%gt?;lr\l/slft sakert, skulle deltai natverket. understtdja forslaget.
kommunikations- och Informationen i nétverket | Ett obligatoriskt  system
varningssystem med ett flertal | skulle utgéras av mera an | torde inte  bidra till
nivaer och tvadistinkta sadant som redan & | uppbyggnad av fortroende

funktioner

tillgangligt for allmanheten.

Nétverket skulle gora det
maojligt att utbyta
varningsmeddelanden.

Ciwin skulle utgora ett
effektivt  it-system som
skulle vara enkelt att

och skulle misslyckas.

Det & mgjligt att ett
obligatoriskt system strider
mot proportionalitets-
principen.
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anvanda.

Ciwin skulle bidra till att
forbéttra sskerheten i EU.

Ciwin skulle genom béttre
samordning och  uttkat
samarbete bidra till att
undanrgja fragmenteringen
i forskningsverksamheten
pa omradet skydd av kritisk
infrastruktur.

5. PREFERENSALTERNATIV

Vid analysen av de fem alternativen uppvisade alternativ 4 — Ciwin som ett sékert, icke-
obligatoriskt kommunikations- och varningssystem med ett flertal nivéer och tva distinkta
funktioner, ndmligen ett system for snabb varning och ett elektroniskt forum for utbyte av
idéer och basta praxis pa omrédet skydd av kritisk infrastruktur — det klart mest gynnsamma
forhallandet mellan for- och nackdelar.

Det bor betonas att Ciwin inte kommer att innebéra ndgon omvalvning for sakerheten i EU
och att nétverket maste betraktas som endast ett av manga steg i genomforandet av det
europeiska programmet for skydd av kritisk infrastruktur. Ciwin ar ett it-verktyg som &r avsett
att underlatta kommunikation om fragor som ror skyddet av kritisk infrastruktur och kommer
att erbjuda sadana funktioner som nyhetsanslagstavlor, diskussionsgrupper, samarbetsmiljcer
(collaborative environments) och dokument- och arbetsfl6deshantering, dvs. komponenter
som hor till det dagliga umganget med Internet eller foretagsintranét. | arbetet med Ciwin
kommer ett stort antal olika komponenter att tasi dvervagande. Det kommer dérvid ocksa att
ses till att dessa ska kunna tas bort ifall de inte verkar tillfora ndgot mervarde eller ifall de ar
ofdrenliga med etablerad praxis.
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