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MOTIVERING

1) BAKGRUND TILL FORSLAGET
e Motiv och syfte

Europeiska radet bad i juni 2004 kommissionen att utarbeta en 6vergripande strategi for skydd
av kritisk infrastruktur. Med anledning av detta antog kommissionen den 20 oktober 2004
meddelandet ”Skydd av kritisk infrastruktur i kampen mot terrorismen” med férslag om vad
som skulle kunna forbattra de forebyggande atgarderna, beredskapen och insatserna i Europa
gentemot terrorattacker som drabbar kritisk infrastruktur.

| radets slutsatser nar det galler att forebygga, ha beredskap for och bemota terrorattacker
samt i EU:s solidaritetsprogram avseende konsekvenserna av terrorhot och terrorattacker, som
antogs av radet i december 2004, godkéandes kommissionens avsikt att foresla ett europeiskt
program for skydd av kritisk infrastruktur (EPCIP — dvs. European Programme for Critical
Infrastructure Protection), och vidare lamnades samtycke till att kommissionen inréttar ett
natverk for varningar om hot mot kritisk infrastruktur (CIWIN — dvs. Critical Infrastructure
Warning Information Network).

I november 2005 antog kommissionen en grénbok om ett europeiskt program for skydd av
kritisk infrastruktur (EPCIP - dvs. European Programme for Critical Infrastructure
Protection), dar det redogjordes for olika atgarder som kommissionen kunde vidta for att
utforma ett sadant program samt inritta ett natverk for varningar om hot mot kritisk
infrastruktur (CIWIN — dvs. Critical Infrastructure Warning Information Network).

| december 2005 uppmanade radet (rattsliga och inrikes fragor) kommissionen att lagga fram
ett forslag till europeiskt program for skydd av kritisk infrastruktur senast i juni 2006.

| foreliggande direktivforslag redovisas de atgarder for kartlaggning och klassificering av
europeisk kritisk infrastruktur som kommissionen foreslar, samt en bedémning av behovet av
okat skydd for sadan infrastruktur.

e Allméan bakgrund

Det finns ett antal kritiska infrastrukturer inom Europeiska unionen dér driftstérningar eller
forstorelse skulle drabba tvé eller flera medlemsstater. Aven om kritisk infrastruktur i en
enskild medlemsstat drabbas, kan detta ocksa ge effekter i en eller flera andra medlemsstater.
Infrastruktur som pa sa satt har en gransoverskridande dimension bér kartlaggas och
klassificeras som europeisk kritisk infrastruktur. Kartldggningen kan bara ske genom ett
gemensamt forfarande, i kombination med en bedémning av behovet av att skydda den
infrastruktur som kartlaggs.

Med tanke pa den granséverskridande dimensionen skulle en integrerad och EU-6vergripande
ansats vara ett lampligt komplement nar det géller att bedoma sarbarhet och brister i de
befintliga skyddsatgarderna, och en sadan ansats skulle samtidigt tillféra ett mervarde till de
program for att skydda kritisk infrastruktur som redan inrattats i medlemsstaterna. En sadan
integrerad ansats skulle ocksa pa ett patagligt sétt bidra till den inre marknadens fortsatta
livaktighet och kapacitet att skapa Okat vélstand.
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Eftersom det inom vissa sektorer finns sérskilda erfarenheter, sakkunskap och behov med
avseende pa skyddet av kritisk infrastruktur, bor EU vid utvecklingen och genomférandet av
en gemensam strategi for skydd av sadan infrastruktur beakta sardragen inom olika sektorer
och utga fran de atgarder som redan vidtagits pa sektorniva. Man behdver sammanstélla en
gemensam forteckning Over sektorer dar det finns kritisk infrastruktur for att underlatta
genomforandet av en sektorsvis strategi for skyddet av kritisk infrastruktur.

e Behovet av en gemensam ram

Det krévs en gemensam ram for att samordnade och enhetliga insatser for att forbattra skyddet
av europeisk kritisk infrastruktur skall kunna genomforas. Detta ar ocksa nodvandigt for att
kunna avgransa de olika parternas ansvar pa ett tydligt satt. Ett system med frivilliga atgarder
skulle visserligen ge god flexibilitet, men inte den stabila grund som krévs, och det skulle inte
heller bli tillrackligt klart vem som ansvarar for vad, eller vilka rattigheter och skyldigheter de
olika parterna har.

Ett forfarande for att kartligga och klassificera europeisk kritisk infrastruktur och en
gemensam strategi for att bedéma behovet av forbattrat skydd for sadan infrastruktur kan
endast utarbetas genom ett direktiv for att pa sa satt garantera

e en adekvat skyddsniva for europeisk kritisk infrastruktur,
o att alla ber6rda parter har samma rattigheter och skyldigheter, och
e att den inre marknadens stabilitet bibehalls.

En skada pa eller forlust av en del av infrastrukturen i en medlemsstat kan fa negativa
aterverkningar pa saval flera andra medlemsstater som pa den europeiska ekonomin som
helhet. Detta blir alltmer sannolikt i takt med att den nya tekniken (t.ex. Internet) och
avregleringen av marknaderna (t.ex. el- och gasleveranser) medfor att stora delar av
infrastrukturen blir en del i ett storre nat. | en sadan situation &r skyddsatgarderna inte
effektivare an sin svagaste lank. Detta innebar att en gemensam skyddsniva kan vara
nddvéndig.

e En dialog med berdrda parter inom olika sektorer

For att ett skydd skall vara effektivt kravs kommunikation, samordning, och samarbete mellan
alla berorda parter nationellt och pa EU-niva.

Det &r viktigt att dven den privata sektorn engageras i arbetet, eftersom kritisk infrastruktur
ofta &r i privat 4go. Varje operatér maste kunna ansvara for sin egen riskhantering, och det &r
normalt operatérens eget beslut vilka skyddsatgarder och vilken avbrottsplanering
(reservdrift, atgarder vid driftsstopp) man vill inféra. Avbrottsplaneringen bor utformas enligt
normala drifts- och affarshansyn, och lésningarna bor i majligaste man bygga pa gangse
affarsmassiga grunder.

Det finns som regel sarskilda erfarenheter, behov och sakkunskaper nar det galler skydd av
Kritisk infrastruktur i varje sektor.

| linje med remissvaren pa gronboken om ett europeiskt program for skydd av Kritisk
infrastruktur bor EU saledes till fullo involvera den privata sektorn i arbetet, ta hansyn till
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sardragen i olika sektorer och bygga vidare pa de sektorsspecifika skyddsatgarder som redan

inforts.

e Gallande bestammelser

Det finns for nadrvarande inga EU-Overgripande bestdmmelser om skydd av kritisk
infrastruktur. Genom detta direktiv faststalls darfor ett forfarande for att kartldgga och
Klassificera europeisk Kkritisk infrastruktur och en gemensam metod for att bedéma behovet av
ett starkt skydd for sadan infrastruktur.

Det finns redan relevanta sektorsbestammelser inom manga omraden:

e [nformationsteknik:

(@)

(b)

(©

(d)

()

"Direktivet om samhallsomfattande tjanster”, 2002/22/EG, behandlar
bland annat fragan om de allméanna kommunikationsnatens integritet.

" Auktorisationsdirektivet”, 2002/20/EG, behandlar bland annat fragan
om de allmanna kommunikationsnatens integritet.

Direktiv 2002/58/EG behandlar bland annat fragan om sékerhet i
elektroniska kommunikationsnat.

Radets rambeslut 2005/222/RIF av den 24 februari 2005 om angrepp
mot informationssystem.

Forordning (EG) nr 460/2004 av den 10 mars 2004 om inréttandet av
den europeiska byran for nat- och informationssakerhet (ENISA).

e Vard och lakemedel:

(@)

(b)

Europaparlamentets och radets beslut nr 2119/98/EG av den 24
september 1998 om att bilda ett natverk for epidemiologisk
overvakning och kontroll av smittsamma sjukdomar i gemenskapen.

Kommissionens direktiv 2003/94/EG av den 8 oktober 2003 om
faststallande av principer och riktlinjer fér god tillverkningssed i fraga
om humanlédkemedel och provningslakemedel for humant bruk.

e Bank och finans:

(@)

(b)

(©)

(d)

Europaparlamentets och radets direktiv 2004/39/EG av den 21 april
2004 om marknader for finansiella instrument ("MiFID-direktivet”).

Standarder for detaljistbetalningar i euro, antagna av Europeiska
centralbankens styrelse i juni 2003.

Europaparlamentets och radets direktiv 2006/48/EG av den 14 juni
2006 om réatten att starta och driva verksamhet i kreditinstitut.

Europaparlamentets och radets direktiv 2006/49/EG av den 14 juni
2006 om kapitalkrav for vardepappersforetag och kreditinstitut.
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(€)

()

(9)

e Transport:

(a)

(b)

(©

(d)

(€)

()

(9)

(h)

(i)

Forslag till Europaparlamentets och radets direktiv om betaltjanster pa
den inre marknaden och om a&ndring av direktiven 97/7/EG,
2002/12/EG och 2002/65/EG (KOM(2005) 603).

Europaparlamentets och radets direktiv 2000/46/EG av den 18
september 2000 om ratten att starta och driva affarsverksamhet i
institut for elektroniska pengar samt om tillsyn av sadan verksamhet.

Europaparlamentets och radets direktiv 1998/26/EG fran 19 maj 1998
om slutgiltig avveckling i system for Gverforing av betalningar och
vardepapper.

Europaparlamentets och radets forordning (EG) nr 725/2004 av den 31
mars 2004 om forbattrat sjofartsskydd pa fartyg och i
hamnanl&ggningar.

Kommissionens forordning (EG) nr 884/2005 av den 10 juni 2005 om
faststallande av forfaranden for utférande av kommissionens
inspektioner pa omradet for sjofartsskydd.

Europaparlamentets och radets direktiv 2005/65/EG av den 26 oktober
2005 om 6kat hamnskydd.

Europaparlamentets och radets forordning (EG) nr 2320/2002 av den
16 december 2002 om inférande av gemensamma skyddsregler for
den civila luftfarten.

Kommissionens férordning (EG) nr 622/2003 av den 4 april 2003 om
atgarder for att genomféra gemensamma grundlaggande standarder
avseende luftfartsskydd.

Kommissionens forordning (EG) nr 1217/2003 av den 4 juli 2003 om
faststéllande av gemensamma specifikationer for nationella sékerhets-
och kvalitetskontrollprogram for civil luftfart.

Kommissionens férordning (EG) nr 1486/2003 av den 22 augusti
2003 om faststallande av forfaranden for utférande av kommissionens
inspektioner pa omradet luftfartsskydd for den civila luftfarten.

Kommissionens forordning (EG) nr 68/2004 av den 15 januari 2004
om andring av forordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Europaparlamentets och radets forordning nr (EG) nr 849/2004 av den
29 april 2004 om &ndring av forordning nr (EG) nr 2320/2002 om
inforande av gemensamma skyddsregler for den civila luftfarten.
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)

(k)

(0

(m)

(n)

(0)

e Kemi:

(a)

Kommissionens forordning nr (EG) nr 1138/2004 av den 21 juni 2004
om en gemensam definition av kansliga delar av behorighetsomraden
pa flygplatser.

Kommissionens forordning (EG) nr 781/2005 av 24.maj.2005 om
andring av foérordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Kommissionens forordning (EG) nr 857/2005 av den 6 juni 2005 om
andring av férordning (EG) nr 622/2003 om atgarder for att
genomfora gemensamma grundldggande standarder avseende
luftfartsskydd.

Direktiv. 2001/14 om tilldelning av infrastrukturkapacitet for
jarnvégen.

Transport av farligt gods pa jarnvag omfattas av direktiv 1996/49,
andrat genom direktiv 2004/10 (genom vilket RID 2005 antogs).

Konventionen om fysiskt skydd av karndmne och k&rnanléggningar
(ursprungligen undertecknad 1981 och tradde i kraft 1987).

Fragan om riskverksamheter tas upp i radets direktiv 96/82/EG av den
9 december 1996 om atgarder for att forebygga och begransa féljderna
av allvarliga olyckshandelser dar farliga &mnen ingar (”Seveso II-
direktivet”), andrat genom Europaparlamentets och radets direktiv
1003/105/EG av den 16 december 2003

o Kaérnenergiindustrin:

(a)

(b)

Radets direktiv 89/618/Euratom av den 27 november 1989 om
information  till allmdnheten om  hélsoskyddsatgarder  och
forhallningsregler i handelse av en nodsituation som medfor risk for
stralning

Radets beslut 87/600/Euratom av den 14 december 1987 om en
gemenskapsordning for ett snabbt informationsutbyte i h&dndelse av en
nodsituation som medfor risk for stralning.

e Forenlighet med EU:s politik och mal inom andra omraden

Detta forslag ar helt och hallet forenligt med Europeiska unionens mal, och i synnerhet malet
"att bevara och utveckla ett omrade med frihet, sakerhet och rattvisa, dar den fria rorligheten
for personer garanteras, samtidigt som lampliga atgérder vidtas avseende kontroller vid yttre
granser, asyl, invandring och férebyggande och bekdmpande av brottslighet”.

Forslaget ar ocksa forenligt med Ovriga malséttningar, eftersom det inte har till syfte att
ersatta befintliga atgarder till skydd for europeisk kritisk infrastruktur, utan att komplettera

dessa atgarder.
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2) SAMRAD OCH KONSEKVENSBEDOMNING
e Samrad med berdrda parter

Under arbetet med att utveckla det europeiska programmet for skydd av kritisk infrastruktur
har alla ber6rda parter radfragats:

e Den 17 november 2005 antogs gronboken om programmet, och perioden for
samrad kring detta dokument pagick fram till den 15 januari 2006. Under detta
samrad lamnades officiella remissvar av 22 medlemsstater. Dessutom yttrade sig
ett hundratal representanter for den privata sektorn éver gronboken. Sammantaget
var svaren tdmligen positiva till idén om att inratta programmet.

e Tre seminarier om skydd av kritisk infrastruktur har hallits i kommissionens regi, i
juni och i september 2005 samt i mars 2006. Alla tre seminarierna riktade sig till
foretradare for medlemsstaterna, och till de tva senare (september 2005 och mars
2006) inbjods ocksa den privata sektorn.

e Det har hallits informella moten for foretradare for de “kontaktpunkter” som
inrattats for fragor som galler skydd av kritisk infrastruktur. Kommissionen stod
som vard for tva sadana moten, som hélls i december 2005 och februari 2006.

e Det har ocksa hallits ett antal informella moten med foretradare for den privata
sektorn, bland annat fran enskilda foretag och fran naringslivsorganisationer.

e Inom kommissionen har arbetet med programmet for skydd av kritisk
infrastruktur drivits framat genom regelbundna maéten inom den undergrupp for
skydd av Kritisk infrastruktur som inrattats under den sektorsévergripande
arbetsgruppen for interna aspekter pa terrorismen (Inter-Service Group on the
Internal Aspects of Terrorism).

e Insamling och tillvaratagande av synpunkter

Synpunkter fran experter har tagits in under ett flertal moten och seminarier under 2004-
2006, samt under samradet om groénboken. Uppgifter har samlats in fran samtliga berérda
parter.

e Konsekvensanalys

Ett exemplar av konsekvensanalysen for det europeiska programmet for skydd av kritisk
infrastruktur bifogas detta forslag.

3) RATTSLIGA ASPEKTER AV DET FORESLAGNA DIREKTIVET

e Sammanfattning av den foreslagna atgarden

Genom den foreslagna atgarden skapas sektorsdvergripande ramar for kartlaggning och

klassificering av europeisk kritisk infrastruktur samt en bedémning av behovet av 0kat skydd
for sadan infrastruktur.
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e Rattslig grund

Den rattsliga grunden for forslaget ar artikel 308 i fordraget om uppréttandet av
Europeiska gemenskapen.

e Subsidiaritetsprincipen

Forslaget ar forenligt med subsidiaritetsprincipen, eftersom de atgarder som foreslas inte kan
genomforas av en enskild medlemsstat, utan maste vidtas pd EU-niva. Aven om det ar varje
medlemsstats ansvar att skydda den kritiska infrastruktur som omfattas av dess réttssystem, ar
det av central vikt for EU:s sakerhet att skydda sadan infrastruktur vars funktion paverkar tva
eller flera medlemsstater, eller sadan infrastruktur i en medlemsstat som &r av stor vikt for en
annan, sa att inte svagheter eller lagre sakerhetsniva i en medlemsstat drabbar en eller flera
andra. Den snedvridning av konkurrensen inom den inre markanden som kan félja av stora
avvikelser mellan sakerhetshestammelser i olika medlemsstater skulle ocksa kunna minskas
genom att reglerna blir mer likvéardiga.

e Proportionalitetsprincipen

Forslaget gar inte utdver vad som kravs for att uppna det grundlaggande malet att skydda
europeisk kritisk infrastruktur. Huvudelementen i forslaget &r att en samordningsmekanism
skall inrattas pa EU-niva, vilket bland annat innebéar att medlemsstaterna skall bli skyldiga att
sjdlva kartlagga sina kritiska infrastrukturer, att en uppséttning grundldggande
skyddsbestdammelser for kritisk infrastruktur skall inforas samt att de “europeiska” kritiska
infrastrukturerna (dvs. som beror flera medlemsstater) skall kartldggas och klassificeras. |
forslaget presenteras darfor de krav som minst maste inforas for att ett arbete for skydd av
kritisk infrastruktur skall kunna inledas. Andra metoder, t.ex. att styra programmets
genomforande med hjalp av riktlinjer, ger inte tillrackliga garantier for att skyddsnivan
faktiskt kommer att starkas i hela EU och att alla berdrda parter engagerar sig i arbetet.

e Val av regleringsform

Medlemsstaterna har olika rattssystem och olika sétt att hantera fragan om kritisk
infrastruktur. Kommissionens bedémning ar darfor att ett direktiv ar det bésta sattet att skapa
ett gemensamt forfarande for att kartldgga och klassificera europeisk kritisk infrastruktur och
en samsyn nar det géller bedémning av behoven av ett starkt skydd for sadan infrastruktur.

4) BUDGETKONSEKVENSER

En bedomning av forslagets konsekvenser for budgeten redovisas i den bifogade
finansieringsoversikten.

Programmet for forebyggande, beredskap och konsekvenshantering i kampen mot terrorism
och andra sékerhetsrisker (2007-2013) kommer att bidra till genomfdrandet av det foreslagna
direktivet nér det galler att skydda befolkningen mot risker for den personliga sékerheten och
hot riktade mot de fysiska resurser, tjanster, 1T-kapacitet, natverk och infrastrukturer som —
om de forstors eller utsatts for driftsstorningar — allvarligt kan stéra grundldggande
samhallsfunktioner. Programmet utgor en del av det allménna programmet “sékerhet och
skydd av friheter”.
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Det omfattar inte sadana aspekter som redan tacks av andra finansiella instrument, t.ex.
instrumentet for snabb reaktion vid storre katastrofer eller Europeiska unionens
solidaritetsfond.

5) KOMPLETTERANDE INFORMATION

e Upphavande av géallande lagstiftning

Det finns i det har fallet ingen gallande lagstiftning som maste upphavas.
e Narmare redogorelse for forslaget

Artikel 1 — Syftet med direktivet presenteras. | direktivet faststalls ett gemensamt forfarande
for att kartldgga och klassificera europeisk kritisk infrastruktur. Med detta avses infrastruktur
dar en driftstorning eller forstorelse skulle drabba tva eller flera medlemsstater, eller dar en
annan medlemsstat skulle drabbas om infrastruktur beldgen i en annan medlemsstat utsattes
for driftstorningar eller forstérelse. Genom direktivet infors ocksa en gemensam metod for att
bedéma behoven av ett starkt skydd av sadan infrastruktur. Bedémningen skall sedan ligga till
grund for utarbetandet av sarskilda skyddsatgéarder inom vissa sektorer som omfattar kritiska
infrastrukturer.

Artikel 2 — Definitioner av de centrala begrepp som anvands i direktivet.

Artikel 3 — | denna artikel regleras hur europeisk Kkritisk infrastruktur kartlaggs. Med
europeisk kritisk infrastruktur avses infrastruktur dar en driftstorning eller forstorelse skulle
drabba tva eller flera medlemsstater, eller dar en annan medlemsstat skulle drabbas om
infrastruktur beldgen i en annan medlemsstat utsattes for driftstorningar eller forstorelse.
Forfarandet ar indelat i tre steg. | det forsta steget faststéller kommissionen, medlemsstaterna
och berdrda parter generella och sektorsspecifika kriterier for vad som skall kartlaggas som en
europeisk kritisk infrastruktur, och dessa kriterier antas sedan formellt genom ett
kommittéforfarande. De generella kriterierna grundas pa hur allvarlig en driftstorning i eller
forstorelse av en viss kritisk infrastruktur ar. Denna bedémning grundas i sin tur (savitt som
mojligt) pa foljande faktorer:

e Konsekvenser for allménheten (antal drabbade).

e Ekonomiska konsekvenser (omfattningen av forluster eller férsémring av varor
eller tjanster osv.).

o Effekter pa miljon.

e Politiska effekter.

e Psykologiska effekt.

o Effekter pa folkhalsan.
| nasta steg kartlagger varje medlemsstat de infrastrukturer som bedéms uppfylla kriterierna,
och i det tredje steget anmaler de dessa uppgifter till kommissionen. Det arbete som maste

genomforas sker under ledning av prioriterade sektorsorgan som kommissionen utser pa
arshasis bland dem som aterfinns i bilaga I. Forteckningen Gver sektorsorgan i bilaga | kan
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andras genom kommittéforfarandet sa lange detta inte vidgar direktivets giltighetsomrade.
Detta innebar sarskilt andringar i forteckningen som endast far ske for att klargora innehallet.
Kommissionen anser att transport- och energisektorerna skall vara prioriterade omraden.

Artikel 4 — | denna artikel 1amnas en redogorelse for hur europeiska kritiska infrastrukturer
skall klassificeras. Nar kartlaggningen har fullbordats enligt artikel 3 uppréttar kommissionen
en forteckning Over europeiska kritiska infrastrukturer. Denna forteckning grundas pa de
anmalningar som inkommit fran medlemsstaterna samt andra relevanta uppgifter som
kommissionen forfogar dver. Férteckningen antas genom ett kommittéforfarande.

Artikel 5 — Sakerhetsplan. Enligt artikel 5 maste alla som &ger eller driver infrastruktur som
klassificerats sasom europeisk kritisk infrastruktur uppréatta en sakerhetsplan. Av denna skall
framga exakt vilka anlaggningar dgaren eller operatdren skoter, samt vilka sékerhetsatgarder
som vidtagits for att skydda dessa. | bilaga Il anges minimikrav for vad som skall ingd i en
sadan sakerhetsplan, i korthet:

e En forteckning 6ver viktiga anlaggningar.

e En riskanalys grundad pa de mest vasentliga hotbilderna, en beskrivning av varje tillgangs
kanslighet samt en redogorelse for potentiella konsekvenser av en skada.

e Kartlaggning och urval av motatgarder och tillvadgagangssatt samt prioritering bland dessa.
Atgarderna kan indelas i féljande huvudkategorier:

e Permanenta sakerhetsatgarder, dvs. oumbaérliga sakerhetsinvesteringar och
resurser som inte kan installeras eller inforas av &gare eller operatérer med kort
varsel. Denna rubrik skall innehalla uppgifter om allméanna och tekniska atgarder
(bl.a. vilka system som finns installerade for kartlaggning av hot, skydd mot
fysiskt intrang, skydd av anldggningar samt forebyggande atgarder),
organisatoriska  atgarder  (larmrutiner och  krishantering),  kontroller,
kommunikation, utbildning och atgarder for 6kad medvetenhet samt IT-sékerhet.

e Graderade sakerhetsatgarder, som kan aktiveras i enlighet med varierande
hotnivaer.

Varje sektor som omfattar kritisk infrastruktur kan utveckla sektorsspecifika sakerhetsplaner
pa grundval av minimikraven i bilaga I, som ocksa kan antas genom kommittéforfarande.

Vad ogaller de sektorer som redan omfattas av liknande krav kan det genom
kommittéforfarande beslutas om ett undantag for kravet pa upprattande av en sékerhetsplan
(artikel 5.2). Bestammelserna i Europaparlamentets och radets direktiv 2005/65/EG av den 26
oktober 2005 om 6kat hamnskydd anses vara likvéardiga med kravet pa sakerhetsplanen.

Nér en operator eller dgare har sammanstallt sin sakerhetsplan skall denna sandas in till den
behdriga myndigheten i medlemsstaten. Varje medlemsstat kommer att inrédtta ett
uppfdljningssystem for dessa sakerhetsplaner, bl.a. for att se till att varje agare eller operator
far feedback i fraga om planens kvalitet, i synnerhet i fraga om bedémningen av risker och
hotbild.

Artikel 6 — Sambandsansvariga i sakerhetsfragor. Enligt artikel 6 skall alla agare eller
operatérer av europeisk kritisk infrastruktur utse en sambandsansvarig i sakerhetsfragor. Den
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sambandsansvarige skall fungera som en kontaktpunkt i sakerhetsfragor for att underlatta
dialogen mellan de ansvariga for den kritiska infrastrukturen och de nationella myndigheter
som ar ansvariga for att skydda sadan infrastruktur. Den sambandsansvarige skulle darmed ta
emot all information som ror skydd av kritisk infrastruktur fran medlemsstatens myndigheten,
och skulle omvént forse myndigheterna med alla relevanta uppgifter om den aktuella
infrastrukturen.

Artikel 7 — Rapporteringskraven faststdlls i artikel 8. Varje medlemsstat maste saledes
genomfdra en bedémning av risker och hotbild i fraga om europeisk kritisk infrastruktur.
Dessa uppgifter skall sedan ligga till grund fér den uppféljning som avses i artikel 5, dvs.
dialogen om sékerhetsfragor mellan medlemsstaten och de ansvariga for en europeisk Kritisk
infrastruktur. Enligt artikel 5 kravs det att varje agare eller operator av sadan infrastruktur
skall utarbeta en egen sakerhetsplan, och ld&mna in denna till den berérda medlemsstatens
myndigheter. Medlemsstaterna ombeds ocksa att utifran dessa uppgifter sammanstalla en
allmén Oversikt 6ver de svagheter, risker och hot som kannetecknar varje bertrd sektor, och
vidarebefordra denna information till kommissionen. Utifran dessa uppgifter skall
kommissionen sedan avgora huruvida det behovs ytterligare skyddsatgarder. Informationen
kan ocksa anvandas i samband med de konsekvensanalyser som gors i samband med
eventuella framtida lagforslag inom omradet.

| artikeln anges ocksa mojligheten att utveckla gemensamma metoder for bedémning av de
risker, hot och svagheter som belastar denna infrastruktur. Sadana gemensamma metoder
kommer i sa fall att antas genom kommittéforfarande.

Artikel 8 — Kommissionens stod till europeisk kritisk infrastruktur. Kommissionen kommer att
stodja agare och operatorer av europeisk kritisk infrastruktur genom att férmedla god praxis
och lampliga metoder for skydd av sadan infrastruktur. Kommissionen kommer att ata sig att
samla in sadan uppgifter fran olika kallor (tips fran medlemsstater, egna forslag osv.) och gora
dem tillgangliga for 6vriga berdérda parter.

Artikel 9 — Kontaktpunkter for fragor om skydd av kritisk infrastruktur. For att underlatta
samarbete och samordning i frdga om skyddet av kritisk infrastruktur skall varje medlemsstat
utse en sarskild kontaktpunkt for dessa fragor. Kontaktpunktens funktion blir forst och framst
att samordna dessa skyddsfragor inom medlemsstaten, med évriga medlemsstater samt med
kommissionen.

Artikel 10 — Hantering av konfidentiella uppgifter i samband med utbyte av information om
skydd av kritisk infrastruktur. | arbetet med att skydda kritisk infrastruktur &r saval
informationsutbytet som fragan om hantering av konfidentiella uppgifter av stor vikt. Enligt
direktivet skall darfor bade medlemsstaterna och kommissionen vidta lampliga atgarder for att
skydda information. AIll personal som hanterar sekretessbelagda uppgifter skall ha
sakerhetsprovats pa lampligt satt av medlemsstatens myndigheter.

Artikel 11 — Kommittéforfaranden. Vissa av direktivets bestammelser kommer att genomforas
genom kommittéforfaranden. Kommittén kommer att bestd av foretradare for de tidigare
namnda kontaktpunkterna for skyddsfragor. Det radgivande forfarandet kommer att anvandas
for artikel 5.2, dvs. frdgan om undantag av vissa sektorer fran kravet att en sékerhetsplan
maste utarbetas.
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Regleringsforfarandet bor anvandas for foljande atgarder:

o Artikel 3.1 — Antagande av de Overgripande och sektorsspecifika kriterierna for
kartlaggning av europeisk kritisk infrastruktur.

e Artikel 3.2 — Andringar i forteckningen Gver sektorer som omfattar Kritisk
infrastruktur (bilaga I).

o Artikel 4.2 — Antagande av den preliminéra forteckningen 6ver europeisk kritisk
infrastruktur.

e Artikel 5.2 — Utveckling av sektorsspecifika krav i fraga om sakerhetsplaner.

e Artikel 7.2 — Utarbetande av en gemensam mall for allménna rapporter om
faststallande av risker, hot och sarbarhet.

o Artikel 7.4 — Utveckling av gemensamma metoder for bedomningar av risker, hot
och sarbarhet.
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2006/0276 (CNS)
Forslag till

RADETS DIREKTIV

om kartlaggning och klassificering av europeisk kritisk infrastruktur och bedémning av

behoven att starka skyddet av denna

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA DIREKTIV

med beaktande av fordraget om uppréttandet av Europeiska gemenskapen, sérskilt artikel 308,

med beaktande av férdraget om upprattandet av Europeiska atomenergigemenskapen, sarskilt
artikel 203,

med beaktande av kommissionens forslag®,

med beaktande av Europaparlamentets yttrande?,

med beaktande av Europeiska centralbankens yttrande®, och

av foljande skal:

1)

(2)

Europeiska radet uppmanade i juni 2004 till forberedelser for en Gvergripande strategi
for forstarkt skydd av kritisk infrastruktur®. Med anledning av detta antog
kommissionen den 20 oktober 2004 meddelandet Skydd av viktig infrastruktur i
kampen mot terrorismen® med férslag om vad som skulle kunna forbattra de
forebyggande atgarderna, beredskapen och insatserna i Europa gentemot terrorattacker
som drabbar kritisk infrastruktur.

Den 17 november 2005 antog kommissionen en gronbok om ett europeiskt program
for skydd av kritisk infrastruktur®, dar det bland annat redovisas olika atgarder for att
natverk for varningar om hot mot Kkritiska infrastrukturer (Critical Infrastructure
Warning Information Network, CIWIN). Reaktionerna pa gronboken visade tydligt att
det finns ett behov av att skapa gemensamma ramar for skydd av kritisk infrastruktur.
Man medgav saledes behovet av att starka kapaciteten att skydda kritisk infrastruktur i
Europa och att minska denna infrastrukturs sarbarhet. Vidare understroks vikten av att
folja subsidiaritetsprincipen och fora dialog med berérda parter.

o g b W N

EUTC[..].[...].s [...]
EUTCL..][..]s [...]
EUTCL..].[.]s [...]
Rédets dokument 10679/2/04 REV 2.
KOM(2004) 702.
KOM)(2005) 576.

]
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(3)

(4)

()

(6)

(7)

(8)

©)

| december 2005 uppmanade radet (rattsliga och inrikes fragor) kommissionen att
lagga fram ett forslag till europeiskt program for skydd av kritisk infrastruktur, och
beslutade att detta program generellt skulle vara inriktat pa att mota alla typer av
risker, dven om terrorhot skulle ges hogst prioritet. Enligt detta arbetssatt skall saval
hot som orsakas av ménniskor som hot av tekniska karaktér och naturkatastrofer alla
omfattas av strategin for skydd av kritisk infrastruktur, dven om terrorhotet tillmats
storst vikt. Om det inom en viss sektor som omfattar kritisk infrastruktur beddéms
finnas ett tillrackligt gott skydd mot ett enskilt, allvarligt hot, skall berérda parter
koncentrera arbetet pa andra hot dar infrastrukturen fortfarande ar sarbar.

For narvarande vilar huvudansvaret for skydd av kritisk infrastruktur pa
medlemsstaterna och pa den enskilda infrastrukturens dgare eller operator. Detta
forhallande bor inte dndras.

Inom gemenskapen finns en rad infrastrukturer vid vilka en driftstorning eller
forstorelse skulle drabba tva eller flera medlemsstater, eller dar en annan medlemsstat
skulle drabbas om infrastruktur beldgen i en viss medlemsstat utsattes for
driftstorningar eller forstorelse. Detta kan ocksda omfatta granséverskridande och
sektorsovergripande effekter som foljer av det inb6rdes beroende som kénnetecknar
sammankopplade infrastrukturnat.  Sadan infrastruktur  ("europeisk  Kritisk
infrastruktur”) bor kartldggas och klassificeras genom ett gemensamt forfarande.
Behovet av starkt skydd for sadan kritisk infrastruktur bor ocksa bedémas enligt
gemensamma ramar. En véletablerad och effektiv metod for att skydda
gransoverskridande kritisk infrastruktur &r de bilaterala program som inréttats for
andamalet. Det europeiska programmet for skydd av kritisk infrastruktur bor bygga
vidare pa detta samarbete.

Eftersom det inom vissa sektorer finns sérskilda erfarenheter, sakkunskap och behov
med avseende pa skyddet av kritisk infrastruktur, bor EU vid utvecklingen och
genomforandet av en gemensam strategi for skydd av sadan infrastruktur beakta
sardragen inom olika sektorer och utga fran de atgarder som redan vidtagits pa EU-
niva, nationellt och regionalt och i sadana fall dar &gare eller operatorer av kritisk
infrastruktur redan ingatt avtal om omsesidigt stod 6ver nationsgranserna. Med tanke
pa den privata sektorns viktiga roll i fraga om Gvervakning och hantering av risker,
avbrottsplanering och aterhamtning efter katastrofer maste gemenskapen uppmuntra
till ett omfattande engagemang fran den privata sektorn. Man behdver sammanstélla
en gemensam forteckning dver sektorer dar det finns kritisk infrastruktur, sa att den
sektorsvisa indelningen av arbetet kan fungera.

Varje dgare eller operator av europeisk kritisk infrastruktur bér upprétta en
sékerhetsplan, dar man Kkartldgger kritiska anldggningar och redogor for de
sakerhetslosningar som anvands for att skydda dessa. Sakerhetsplanen skall bygga pa
bedémningar av risker, hot och svagheter, samt pa andra relevanta uppgifter som lagts
fram av medlemsstaternas myndigheter.

Varje dgare eller operatér av kritisk infrastruktur bor utse en sambandsansvarig i
sakerhetsfragor, med uppgift att underlatta samarbete och kommunikation med
berérda nationella myndigheter med ansvar for skydd av kritisk infrastruktur.

En effektiv kartlaggning av risker, hot och sarbarhet inom enskilda sektorer kraver att
en god kommunikation upprétthalls mellan dgare och operatorer av europeisk Kritisk
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(10)

(11)

(12)

(13)

(14)

(15)

infrastruktur  och  medlemsstaterna, liksom mellan  medlemsstaterna  och
kommissionen. Varje medlemsstat bor samla in information om europeisk kritisk
infrastruktur pa sitt eget territorium. Kommissionen bor fa del av allman information
om sarbarhet, hot och risker — dar sa ar lampligt dven uppgifter om eventuella luckor i
sakerheten och om beroende mellan olika sektorer — sdsom ett underlag for enskilda
forslag till att i nodvéandiga fall forbattra skyddet av europeisk kritisk infrastruktur.

For att underlatta forbattringar av europeisk kritisk infrastruktur bor det inforas
gemensamma metoden for att kartldggning och klassificering av de svagheter, hot och
risker som kan drabba sadan infrastruktur.

Gemensamma ramar ar nodvandiga for att kunna genomfora véal samordnade atgarder
till skydd for europeisk kritisk infrastruktur, och for att kunna goéra en tydlig
distinktion mellan de olika berérda parternas ansvarsomraden. Agare och operatérer
av europeisk Kkritisk infrastruktur bor utbyta information om god praxis och
framgangsrika metoder nar det galler skydd av sadan infrastruktur.

For att skyddet av kritisk infrastruktur skall bli effektivt krdvs kommunikation,
samordning och samarbete pa nationell niva och gemenskapsniva. Detta uppnas bast
genom att man inrattar sarskilda kontaktpunkter for skyddsfragor i varje medlemsstat.
Syftet med dessa kontaktpunkter bor vara att samordna fragor som ror skydd av kritisk
infrastruktur, saval internt som i forhallande till andra medlemsstater och till
kommissionen.

For att skyddet av kritisk infrastruktur skall kunna utvecklas dven pa omraden dar det
krdvs en viss grad av sekretess bér man inom ramen for detta direktiv skapa former for
att samordna och insynsskydda informationsutbytet. Vissa uppgifter som ror skydd av
kritisk infrastruktur ar av sadan art att en vidare spridning skulle skada allméanintresset
och den allmidnna  sékerheten.  Sérskilda  uppgifter om  kritiska
infrastrukturanldggningar, som skulle kunna underlétta planering och genomférande
av handlingar som skapar oacceptabel skada pa dessa anlaggningar, bor vara
sekretesshbelagda och tillgang till dessa uppgifter bor endast ges till de parter pa
nationell niva och gemenskapsniva som maste kanna till dem.

Utbytet av uppgifter om kritisk infrastruktur bor ske i en anda av fértroende och med
en god sdkerhetsniva. Informationsutbudet forutsatter att féretag och organisationer
kan lita pa att de kéansliga uppgifter de bidrar med kommer att skyddas pa ett fullgott
satt. For att uppmuntra till utbytet bor de berérda parterna inom néringslivet ocksa
kunna vara forvissade om att fordelarna med att dela med sig av information om
kritisk infrastruktur ar storre &n kostnaderna for naringslivet och for samhéllet som
helhet. Informationsutbyte om kritisk infrastruktur bor darfér uppmuntras.

Detta direktiv utgor ett komplement till de sektorsbestimmelser som antagits pa
gemenskapsniva och i medlemsstaterna. De gemenskapsmekanismer som redan inforts
bor fortsétta att utnyttjas, och kommer att bidra till det 6vergripande genomforandet av
direktivet.
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(16)

17)

(18)

De bestammelser som krévs for att genomféra direktivet bor antas i enlighet med
radets direktiv 1999/468/EG av den 28 juni 1999 om de forfaranden som skall
tillampas vid utévandet av kommissionens genomforandebefogenheter’.

Atgarder frin medlemsstaternas sida racker inte for att pd ett tillfredsstdllande satt
uppna malet med detta direktiv, namligen att inratta ett forfarande for kartlaggning och
klassificering europeisk Kritisk infrastruktur och en gemensam metod for att bedoma
behovet av forbattring av denna infrastruktur. Med tanke pa uppgiftens omfattning kan
darfor detta mal battre uppnas genom atgarder pa gemenskapsniva, och gemenskapen
bor darfor kunna vidta atgarder i enlighet med den subsidiaritetsprincip som faststalls i
artikel 5 i fordraget. Med tanke pa proportionalitetsprincipen, som ocksa faststalls i
samma artikel, gar bestammelserna i detta direktiv inte utéver vad som &r nddvandigt
for att uppna de uppsatta malen.

Direktivets bestimmelser har formulerats i dverensstimmelse med de grundldggande
rattigheter som bland annat bekréftas i Europeiska unionens stadga om de
grundlaggande réttigheterna.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

Genom detta direktiv faststalls ett forfarandet for kartlaggning och klassificering av europeisk
kritisk infrastruktur och en gemensam metod for beddmning av behovet av ett starkt skydd for
sadan infrastruktur.

Artikel 2
Definitioner

| detta direktiv galler foljande definitioner:

a)

b)

kritisk infrastruktur: anlédggningar eller delar av dessa som ar nédvandiga for att
uppratthalla centrala samhéllsfunktioner, sdsom forsorjningskedjan och funktioner
som ror hélsa, sakerhet, forsorjningstrygghet och ménniskors ekonomiska eller
sociala valfard.

europeisk kritisk infrastruktur: kritisk infrastruktur som vid driftstorning eller
forstorelse skulle fa betydande foljder for tva eller fler medlemsstater, eller en
enskild medlemsstat om den kritiska infrastrukturen finns i en annan medlemsstat.
Detta inbegriper effekter till foljd av sektorséverskridande beroende av andra typer
av infrastruktur.

konsekvensernas allvar: driftstorningens eller forstorelsens inverkan pa en viss
infrastruktur med avseende pa
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d)

f)

9)

SV

o inverkan pa allméanheten (antal personer i befolkningen
som paverkas),

o ekonomisk effekt (den ekonomiska forlustens betydelse
eller forsamringen av produkter eller tjanster),

o effekter for miljon, och
o politiska effekter.

o psykologiska effekter.
. effekter pa folkhélsan.

sarbarhet: ett sardrag i en del av den kritiska infrastrukturens utformning, funktion
eller drift som gor den kénslig for driftstérning eller férstorelse genom ett hot och
dessutom ar beroende av andra typer av infrastruktur.

hot: indikation, omstandighet eller hdndelse som potentiellt kan stora eller forstora
kritisk infrastruktur eller nadgon del av denna.

risk: risken for forlust eller skada med avseende pa det varde som &garen eller
operatoren satter pa tillgdngen och effekten av en forlust eller forandring av
tillgangen samt sannolikheten att en viss sarbarhet kommer att utnyttjas for ett viss
typ av hot.

uppgifter om skydd av kritisk infrastruktur: specifika uppgifter om Kkritisk
infrastruktur som, om de avsldjades, skulle kunna anvéndas till att planera och agera
for att badda for haveri eller fororsaka oacceptabla foljder for kritisk infrastruktur.

Artikel 3
Kartlaggning av europeisk kritisk infrastruktur

De Overgripande och sektorspecifika kriterier som skall tillampas for att kartlagga
europeiska kritiska infrastrukturer antas i enlighet med det forfarande som avses i
artikel 11.3. Kriterierna far andras i enlighet med forfarandet i artikel 11.3.

De oOvergripande kriterier som skall tillimpas pa alla infrastruktursektorer skall
utvecklas med hansyn till hur allvarliga effekterna blir om viss infrastruktur utsatts
for driftstorningar eller forstors. De skall ha antagits senast den [ett ar efter det att
direktivet tratt i kraft].

De sektorspecifika kriterierna skall utvecklas for prioriterade sektorer samtidigt som
hansyn tas till utmérkande drag for enskilda individuella kritiska
infrastruktursektorer och nar sa ar lampligt inbegripa berdrda parter. De skall antas
for varje prioriterad sektor senast ett ar efter det att den definierats som en prioriterad
sektor.

Bland de sektorer som fortecknas i bilaga I skall kommissionen pa arsbasis utse vilka
prioriterade sektorer som skall anvandas for att utveckla de kriterier som foreskrivs i
punkt 1.
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Bilaga | kan dndras i enlighet med det forfarande som avses i artikel 11.3 sa lange
detta inte vidgar direktivets giltighetsomrade.

Varje medlemsstat skall kartlagga bade kritiska infrastrukturer som finns pa det egna
territoriet och kritiska infrastrukturer utanfor dess territorium som kan paverka den
och som uppfyller de kriterier som antagits med stéd i punkterna 1 och 2.

Varje medlemsstat skall senast ett ar efter antagandet av relevanta kriterier och
darefter fortlopande meddela kommissionen om vilka kritiska infrastrukturer som
kartlagts pa detta satt.

Artikel 4
Klassificering av europeisk kritisk infrastruktur

Pa grundval av de meddelanden som inkommit enligt artikel 3.3 andra stycket och all
annan tillganglig information skall kommissionen ldgga fram en forteckning Over
kritiska infrastrukturer som skall klassificeras som europeiska kritiska
infrastrukturer.

Forteckningen oOver kritiska infrastrukturer Kklassificerade som europeisk Kritisk
infrastruktur skall antas i enlighet med det forfarande som avses i artikel 11.3.

Forteckningen far dndras i enlighet med forfarandet i artikel 11.3.

Artikel 5
Sakerhetsplaner

Varje medlemsstat skall krdva att dgarna eller operattrerna av varje europeisk kritisk
infrastruktur pa det egna territoriet uppréattar och uppdaterar en sakerhetsplan och se
éver den minst vartannat ar.

Sakerhetsplan skall kartldgga anldggningarna inom den europeiska Kkritiska
infrastrukturen och faststadlla l&mpliga sékerhetslosningar for att skydda dessa
anlaggningar enligt bilaga Il. Sektorsspecifika krav géllande sékerhetsplanen som
avser befintliga gemenskapsatgarder kan antas i enlighet med det forfarande som
avses i artikel 11.3.

I enlighet med det forfarande som avses i artikel 11.2 kan kommissionen besluta att
forenligheten med atgarder tillampliga pa specifika sektorer som fortecknas i bilaga |
uppfyller kravet att utarbeta och uppdatera en sékerhetsplan.

Den europeiska kritiska infrastrukturens dgare eller operator skall lamna in
sakerhetsplanen till den berérda myndigheten i medlemsstaten inom ett ar efter
klassificeringen av den kritiska infrastrukturen som europeisk kritisk infrastruktur.

| de fall dar specifika krav avseende sakerhetsplanen har antagits pa grundval av
punkt 2 behover inte sakerhetsplanen lamnas in till den berérda medlemsstatens
myndigheter forran ett ar efter antagandet av de sektorsspecifika kraven.
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Varje medlemsstat skall inrétta ett system som garanterar adekvat och regelbunden
oversyn av sakerhetsplanerna och genomférandet av dess grundat pa de risk- och
hotanalyser som gjorts enligt artikel 7.1.

Efterlevnaden av Europaparlamentets och radets direktiv 2005/65/EG av den 26
oktober 2005 om 6kat hamnskydd uppfyller kraven for att uppratta en sakerhetsplan.

Artikel 6
Sambandsansvariga i sakerhetsfragor

Varje medlemsstat skall kréva att &garna eller operatdrerna av europeiska kritiska
infrastrukturer pa det egna territoriet att utse en sambandsansvarig i sakerhetsfragor
som kontaktpunkt for sakerhetsfrdagor mellan &garen eller operatéren av
infrastrukturen och medlemsstaternas berérda myndigheter med ansvar for
infrastrukturskydd. Den sambandsansvarige i sakerhetsfragor skall utses inom ett ar
efter klassificeringen av den kritiska infrastrukturen som en europeisk Kkritisk
infrastruktur.

Varje medlemsstat skall meddela den sambandsansvarige om relevant information
avseende kartlagda risker och hot som géller den berérda europeiska Kkritiska
infrastrukturen.

Artikel 7
Rapportering

Varje medlemsstat skall genomféra en risk- och hotbedémning med avseende pa
europeisk kritisk infrastruktur pa dess eget territorium inom ett ar efter
klassificeringen av den kritiska infrastrukturen som europeisk kritisk infrastruktur.

Varje medlemsstat skall sammanfattningsvis rapportera till kommissionen om vilka
typer av sarbarhet, hot och risker som man stoter pa i varje sektor som avses i bilaga
| inom 18 manader efter antagandet av den forteckning som foreskrivs i artikel 4.2
och darefter fortlopande vartannat ar.

En gemensam mall for rapporterna skall utvecklas enligt forfarandet i artikel 11.3.

Kommissionen skall sektorsvis bedéma om det kravs nagra specifika skyddsatgérder
for europeiska kritiska infrastrukturer.

Gemensamma metoder for att gora sarbarhets-, risk- och hotbeddmningar med
avseende pa europeiska kritiska infrastrukturer kan utvecklas sektorsvis enligt
forfarandet i artikel 11.3.

Artikel 8
Kommissionens stod for europeiska kritiska infrastrukturer

Kommissionen skall stodja agarna eller operatdrerna av klassificerade europeiska kritiska
infrastrukturer genom att ge dem tillgang till basta praktiker och metoder for att skydda kritisk
infrastruktur.
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Artikel 9
Kontaktpunkter for fragor om skydd kritisk infrastruktur

Varje medlemsstat skall utse en kontaktpunkt for skyddet av kritisk infrastruktur.

Kontaktpunkten skall samordna fragor som ror skyddet av kritisk infrastruktur inom
medlemsstaten, med andra medlemsstater och med kommissionen.

Artikel 10
Sekretess och utbyte av information om skydd av kritiska infrastrukturer

Vid tillampningen av denna forordning skall kommissionen, i enlighet med beslut
2001/844/EG, EKSG, Euratom, vidta lampliga atgarder for att skydda
sekretesshelagd information som den har tillgang till, eller som medlemsstaterna har
lamnat till kommissionen. Medlemsstaterna skall vidta likvardiga atgarder i enlighet
med gdllande nationell lagstiftning. Lampliga hansyn skall tas till potentiella
nackdelar for gemenskapens eller en eller flera av dess medlemsstaters centrala
intressen.

Varje person som at en medlemsstat hanterar uppgifter som enligt detta direktiv &r
hemliga skall ha genomgatt lamplig sakerhetsprévning.

Medlemsstaterna skall sékerstélla att information om skyddet av kritisk infrastruktur
som lamnas till medlemsstaterna eller kommissionen inte anvands i nagot annat syfte
an for att skydda kritisk infrastruktur.

Artikel 11
Kommitté

Kommissionen skall bistds av en kommitté som ar sammansatt av foretradare for
varje kontaktpunkt for fragor om skyddet av kritisk infrastruktur.

Né&r det hdnvisas till denna punkt skall artiklarna 3 och 7 i beslut 1999/468/EG
tillampas, med beaktande av bestammelserna i artikel 8 i beslutet.

Né&r det hanvisas till denna punkt skall artiklarna 5 och 7 i beslut 1999/468/EG
tillampas, med beaktande av bestdmmelserna i artikel 8 i beslutet.

Den tid som avses i artikel 5.6 i beslut 1999/468/EG skall vara en manad.
Kommittén skall sjélv anta sin arbetsordning.
Artikel 12
Genomfdrande

Medlemsstaterna skall anta de lagar och andra férordningar som &r ndédvéndiga for
att folja detta direktiv senast den 31 december 2007. De skall genast Gverlamna
texterna till dessa bestdmmelser till kommissionen tillsammans med en
jamforelsetabell for dessa bestammelser och bestdmmelserna i detta direktiv.
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Nar medlemsstaterna antar dessa bestammelser skall de innehalla en héanvisning till
detta direktiv eller atfoljas av en sadan hanvisning nar de offentliggors. Narmare
foreskrifter om hur hanvisningen skall goras utfardas av varje medlemsstat sjélv.

2. Medlemsstaterna skall till kommissionen 0&verlamna texten till de centrala
bestammelser i nationell lagstiftning som de antar inom det omrade som omfattas av
detta direktiv.

Artikel 13
Ikrafttrddande
Detta direktiv trader i kraft den tjugonde dagen efter det att det offentliggjorts i Europeiska
unionens officiella tidning.
Artikel 14
Adressater

Detta direktiv riktar sig till samtliga medlemsstater.

Utférdat i Bryssel den [...]

P4 radets vagnar

21

SV



BILAGAI

FORTECKNING OVER SEKTORER MED KRITISK INFRASTRUKTUR

Sektor Delsektor
| Energi 1 Olje- och gasproduktion, raffinaderier, behandling, lagring och
distribution i rérledningar
2 Produktion och dverforing av el
I Ké&rnindustri Produktion och lagring eller processning av k&rndmnen
i Informations- och Skydd av informationssystem och natverk
kommunikationsteknik System for instrumentautomation och 6vervakning (SCADA
0sV.)
6 Internet
7 Fast telefoni
8 Mobil telefoni
9 Radiokommunikation och navigation
10 Satellitkommunikation
11 Radio- och TV-utséndningar
v Vatten 12 Dricksvattensforsorjning
13 Kontroll av vattenkvalitet
14 Uppdamning och kontroll av vattenmangder
\% Livsmedel 15 Livsmedelsforsorjning och garantier for livsmedelssakerhet
och livsmedelsforsérjning
Vi Halso- och sjukvard 16 Sjukhusvard och sjukvard
17 Mediciner, serum, vacciner och lakemedel
18 Biologiska laboratorier och biologiska &mnen
VIl Finans 19 Clearing- och avvecklingssystem for betalningar och
vardepapper samt tillhdrande system
20 Reglerade marknader
VIl Transporter 21 Végtransporter
22 Jarnvégar
23 Lufttransporter
24 Transporter pa inre vattenvagar
25 Havs- och nérsjofart
IX Kemisk industri 26 Produktion och lagring eller processning av kemiska &mnen
27 Rérledningar for farliga @mnen (kemiska amnen)
X Rymdforskning 28 Rymdforskning
Xl Forskningsanlaggningar 29 Forskningsanlaggningar
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BILAGA II

SAKERHETSPLAN

Sakerhetsplanen skall kartldgga dgarna och operatdrerna av de anldggningar som definieras
som Kritisk infrastruktur och inrdtta lampliga sé&kerhetslosningar for att skydda dem.
Sakerhetsplanen maste minst omfatta foljande:

— Kartlaggning av viktiga anlaggningar.

- En riskanalys som bygger pa scenarier dver betydande hot, anlaggningarnas sarbarhet och
potentiella effekter.

- Kartlaggning, urval och prioritering av motatgarder och forfaranden med en uppdelning
foljande tva undergrupper:

e Permanenta sakerhetsatgarder, kartlaggning av oundgéngliga
sékerhetsinvesteringar och medel som inte kan installeras av &gare eller operatorer
med kort varsel. Rubriken skall innehalla information om allméanna atgarder,
tekniska atgarder (bl.a. installation av detektorer, inpasseringskontroll, skydd och
forebyggande atgarder), organisatoriska atgarder (bl.a. forfaranden for varningar
och krishantering), kontroll- och verifieringsatgarder, kommunikation, o6kad
medvetenhet och utbildning samt systemsékerhet.

e Graderade sakerhetsatgarder, som aktiveras beroende pa varierande risk- och
hotnivaer.
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FINANSIERINGSOVERSIKT FOR RATTSAKT

Politikomrade: Réttsliga och inrikes fragor

Verksamhet: Skydd av kritisk infrastruktur

ATGARDENS BETECKNING: Rédets direktiv om kartlaggning och definiering av europeisk kritisk

infrastruktur och bedémning av behoven att starka skyddet av denna

2.1.

2.2.

2.3.

BERORDA BUDGETRUBRIKER

EJ TILLAMPLIGT

ALLMANNA UPPGIFTER

Sammanlagda anslag
atagandebemyndiganden

EJ TILLAMPLIGT
Tillampningsperiod:

Borjar 2006

Forfalloplan for atagandebemyndiganden/betalningsbemyndiganden (ekonomiskt

stod) (se punkt 6.1.1)

for

Flerarig total utgiftsberakning:

atgarden

Miljoner euro (avrundat till tre decimaler)

(del B):

miljoner

euro

[2006]

[2007]

[2008]

[2009]

[2010]

[2011]

Totalt

Atagandebemyndiga | -
nden

Betalningsbemyndig | -
anden

b)

Tekniskt och administrativt stod samt stodutgifter (s

e punkt 6.1.2)

Atagandebemyndiga | -
nden

Betalningsbemyndig | -
anden

Delsumma a+b -
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Atagandebemyndiga | - - - - - ; _

nden
Betalningsbemyndig | - - - - - - -
anden
C) Total budgetkonsekvens i form av personalutgifter och 6vriga administrativa utgifter
(se punkterna 7.2 och 7.3)
Atagandebemyndiganden | 1 12800 | 12800 |12800 |12800 |[12800 |12800
och 28000 | 00 00 00 00 00 00

betalningshemyndigande | 0
n

TOTALT a+b+c 1 280 1 280 1 280 1 280 1 280 1 280 1 280
000 000 000 000 000 000 000

Atagandebemyndiganden |1 280 |1 280 1 280 |1 280 |1 280 |1 280 |1 280
000 000 000 000 000 000 000

Betalningsbemyndigande (1 280 |1 280 1 280 |1 280 |1 280 |1 280|1 280
n 000 000 000 000 000 000 000

2.4. Forenlighet med den ekonomiska planeringen och budgetplanen

Direktivet &r forenligt med programmet Terrorism — forebyggande, beredskap och
konsekvenshantering samt andra sékerhetsrelaterade risker for perioden 2007-2013.

2.5. Paverkan pa inkomsterna:

Det nyligen antagna programmet Terrorism — forebyggande, beredskap och
konsekvenshantering samt andra sékerhetsrelaterade risker for perioden 2007-2013 (137,5
miljoner euro) kommer, som en del av det allménna programmet Sakerhet och skydd av
friheter att bidra till genomférandet av det europeiska programmet for skydd av kritiska
infrastrukturer mot sékerhetsrisker och skyddet av sadana fysiska resurser, tjanster och it-
anlaggningar samt natverk och infrastrukturanldggningar som, om de utsatts for storningar
eller forstors, allvarligt skulle paverka samhéllets kritiska funktioner. Programmets
omfattning ar begransad eftersom det inte tacker investeringar i hardvara och utrustning. Detta
program galler inte omraden som omfattas av andra finansiella instrument, sarskilt
snabbinsatsinstrumentet i fall av stora olyckor.

Nar det géller forebyggande av och beredskap for terrorattacker syftar programmet till att
a)  stimulera, framja och stddja risk- och hotbedémningar av kritisk infrastruktur,

aven genom utvarderingar pa plats, for att kartlagga maéjliga hot och sarbara
punkter samt behov av att uppgradera deras sakerhet,

b)  framja och stddja gemensamma operativa insatser for att forbattra sakerheten i
de gransoverskridande forsorjningskedjorna, forutsett att konkurrensreglerna
pa den inre marknaden inte snedvrids,

c) framja och stodja utvecklingen av lagsta sékerhetsnivaer, utbyte av béasta
praxis, riskbeddmningsverktyg, metoder for att jamfora och prioritera
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infrastruktur inom olika sektorer, sarbarhetsanalys samt inbordes beroende i
fradga om skydd av infrastruktur,

d) framja och stodja EU-omfattande samordning och samarbete i fraga om skydd
av kritisk infrastruktur. 1 tillampliga fall utveckling av forslag till lagsta
skyddsatgarder och gemensamma riktlinjer.

Nér det galler forebyggande av och beredskap for terrorattacker syftar programmet till att

a)  stimulera, framja och stddja utbyte av praktisk kunskap, erfarenhet och teknik,

b) stimulera, frdmja och stédja utveckling av lampliga metoder och
beredskapsplaner, och

c) sakerstalla omedelbart expertstod, nar det galler sékerhetsfragor inom
overgripande system for krishantering, férvarning och raddningstjanst.

Forslaget paverkar darfor inte inkomsterna.

3. BUDGETTEKNISKA UPPGIFTER
Typ av utgifter Nya Bidrag fran Bidrag fran Rubrik i
Efta-lander | kandidatlander | budgetplanen
Icke-oblig. Icke-diff. EJ EJ EJ Ej tillampligt
utg. TILLA | TILLAMPLI | TILLAMPLIGT
MPLIG GT
T
4. RATTSLIG GRUND
Den réttsliga grunden for forslaget ar artikel 308 i fordraget om upprattandet av
Europeiska gemenskapen.
5. BESKRIVNING AV OCH SKAL FOR ATGARDEN
5.1. Behovet av gemenskapsatgarder
51.1. Mal

Ett direktiv &r det bésta sattet att skapa en ram for ett europeiskt program for skydd av kritisk
infrastruktur, eftersom medlemsstaterna har olika metoder for skydd av kritisk infrastruktur
och olika rattsliga traditioner. Genom att framhalla ett antal centrala idéer och lata
medlemsstaterna tillampa de metoder som béast passar deras behov, kan malen med det
europeiska programmet for skydd av kritiska infrastrukturer forverkligas genom att man
bygger pa vad som redan uppnatts.
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5.1.2.  Atgarder som vidtagits till féljd av forhandsutvérderingar

Alla berorda parter har radfragats om utvecklingen av det europeiska programmet for skydd
av kritiska infrastrukturer. Detta har gjorts pa foljande satt:

e Gronboken om inrattandet av ett europeiskt program for skydd av Kkritisk
infrastruktur antogs den 17 november 2005 med en samradsperiod som slutar den
15 januari 2006. 22 medlemsstater inkom med officiella svar under
samradsperioden. Omkring hundra foretradare for den privata sektorn inkom
ocksa med synpunkter pa gronboken. Svaren gav ett generellt stod for idén att
inrétta ett europeiskt program for skydd av kritisk infrastruktur.

o Kommissionen stod vard for tre seminarier om skydd av kritisk infrastruktur (i
juni 2005, september 2005 och mars 2006). | samtliga tre seminarier deltog
foretradare for medlemsstaterna. Den privata sektorn inbjods till seminarierna i
september 2005 och mars 2006.

o Informella moten for kontaktpunkter for fragor om skydd av kritisk infrastruktur.
Kommissionen stod vard for tva moten med kontaktpunkterna for fragor om
skydd av kritisk infrastruktur (december 2005 och februari 2006).

e Informella moten med foretradare for den privata sektorn. Talrika informella
moten holls med foretradare for saval enskilda privata foretag som
branschorganisationer.

e Inom kommissionen fordes arbetet med att utveckla det europeiska programmet
om skydd for kritiska infrastrukturer framat med hjalp av regelbundna méten i
gruppen for fragor som ror skydd av kritisk infrastruktur som ar en
interinstitutionell undergrupp till gruppen for fragor som ror interna aspekter av
terrorismen.

5.2. Planerad verksamhet och villkor for finansiering via budgeten
En uppskattning av budgeteffekterna ldmnas i den bifogade finansieringsoversikten.
5.3. Genomférandemetoder

Eftersom det ror sig om ett direktiv krdvs ingen sarskild metod for

budgetgenomforandet.
6. BUDGETKONSEKVENSER
6.1. Totala budgetkonsekvenser for del B (for hela programperioden)

6.1.1. Ekonomiskt stod

EJ TILLAMPLIGT
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6.1.2.  Tekniskt och administrativt stod, stodutgifter och IT-utgifter

(atagandebemyndiganden)

EJ TILLAMPLIGT

6.2. Kostnadsberakning per atgard for del B (for hela programtiden)

EJ TILLAMPLIGT

7. EFFEKTER PA PERSONALRESURSER OCH ADMINISTRATIVA
UTGIFTER
7.1. Effekter pa personalresurserna
Personal som kravs for att forvalta Beskrivning av de arbetsunpaifter som
atgarden (befintliga plus ev. ytterligare q | gd 4104rd f"ppgd .
ersonalresurser) en planerade atgarden for med sig
Typ av tjanster P Totalt
Antal fasta tjanster Aﬂntal tillfalliga
tjanster
) A | 8A 1C 10 Insamling och  behandling av
Tjansteman eller information
tillfalligt B |[1B
anstallda C som forberedelse for kommittémotena
Ovriga
personalresurser
Totalt 9 1 10

Behovet av personalresurser och administrativa resurser skall tdckas inom ramen for de anslag
som beviljats det generaldirektorat som ansvarar for atgarden i samband med den arliga

anslagstilldelningen.

7.2. Total budgetkonsekvens av personalresurserna

Typ av personal Belopp (euro) Berakningsmetod*
Tjénsteman 1080 000 (108 000 x 10 = 1 080 000
Tillfallig personal 48 000 4000 x 12 = 48 000

Ovriga personalresurser

(ange budgetrubrik)

Totalt | 1128 000

Beloppen avser totala utgifter for 12 manader.
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7.3. Ovriga administrativa utgifter till foljd av tgarden
Budgetrubrik ) ]
] Belopp i euro Berakningsmetod
(nummer och bendmning)
Totalt (avdelning A7)
A0701 — Tjansteresor 24 000 2000 x 12 manader = 24 000
A07030 — Méten -
A07031 - Kommittéer vars hérande ar obligatoriskt 128 000 32 000 x 4 moten om aret = 128 000

A07032 - Kommittéer vars horande ej ar obligatoriskt -
A07040 — Konferenser m.m. -
A0705 — Studier och samrad -
Ovriga utgifter (ange vilka)

Informationssystem (A-5001/A-4300) -

Ovriga utgifter i del A (ange vilka)

Totalt | 152 000

Beloppen avser totala utgifter for 12 manader.

Ange vilken typ av kommitté som avses samt vilken grupp den tillhor.

Totalbelopp/ar (tabell 7.2 + 7.3) 1280 000
Varaktighet Pagaende

Sammanlagd kostnad for atgarden (I x 11)

8.1.

8.2.

SV

OVERVAKNING OCH UTVARDERING
Overvakning

EJ TILLAMPLIGT

Planerad form och tidsplan for utvarderingen

EJ TILLAMPLIGT

BESTAMMELSER OM BEDRAGERIBEKAMPNING

EJ TILLAMPLIGT
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