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MEDDELANDE FRAN KOMMISSIONEN

om ett europeiskt program for skydd av Kritisk infrastruktur

(Text av betydelse for EES)

1. BAKGRUND

Vid sitt méte i juni 2004 efterlyste Europeiska rddet en overgripande strategi for skydd av
kritisk infrastruktur. Den 20 oktober 2004 antog kommissionen ett meddelande om kritisk
infrastruktur 1 kampen mot terrorismen, med tydliga forslag om vad som skulle kunna
forbattra de forebyggande atgdrderna, beredskapen och insatserna i Europa mot
terroristattacker som drabbar kritisk infrastruktur.

I rddets slutsatser om att forebygga, ha beredskap for och bemota terroristattacker samt 1 EU:s
solidaritetsprogram om konsekvenserna av terroristhot och terroristattacker, som antogs av
radet i december 2004, godkdndes kommissionens planer pé att foresla ett europeiskt program
for skydd av kritisk infrastruktur (EPCIP). Vidare samtyckte radet till att kommissionen
inréttar ett ndtverk for varningar om hot mot kritisk infrastruktur (CIWIN).

I november 2005 antog kommissionen en gronbok om ett europeiskt program for skydd av
kritisk infrastruktur (EPCIP), som anger hur kommissionen skulle kunna ga till viga for att
inrdtta ett europeiskt program for skydd av kritisk infrastruktur och ett nétverk for varningar
om hot mot kritisk infrastruktur.

I sina slutsatser fran december 2005 om skydd av kritisk infrastruktur uppmanade ridet
(rédttsliga och inrikes fragor) kommissionen att ldgga fram ett forslag till europeiskt program
for skydd av kritisk infrastruktur.

Det hiar meddelandet tar upp de principer, processer och instrument som foreslds for att
genomfora det europeiska programmet for skydd av kritisk infrastruktur. Genomforandet av
EPCIP kommer i relevanta fall att ledsagas av sektorsspecifika meddelanden som redovisar
kommissionens syn nir det giller enskilda sektorer med kritisk infrastruktur'.

2. ETT EUROPEISKT PROGRAM FOR SKYDD AV KRITISK INFRASTRUKTUR: SYFTE,
PRINCIPER OCH INNEHALL

2.1. Syftet med EPCIP

Det allminna maélet med det europeiska programmet for skydd av kritisk infrastruktur ar att
forbattra skyddet av kritisk infrastruktur i EU. Detta méal kommer att kunna uppnds genom
inrdttande av en sddan EU-ram for skyddet av kritisk infrastruktur som beskrivs i1 detta
meddelande.

Kommissionen avser att ligga fram ett meddelande om skydd av kritisk energi- och
transportinfrastruktur i EU.
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2.2, Vad bor EPCIP skydda mot

Samtidigt som hotet frdn terrorismen &r en prioritering kommer skyddet av kritisk
infrastruktur att bygga pa en strategi som omfattar alla relevanta risker. Om skyddsétgarderna
inom en viss sektor av kritisk infrastruktur som skall skyddas bedoms som tillrickliga, bor de
berdrda parterna koncentrera sina insatser pa hot som de &r sarbara for.

2.3. Principer

Fo6ljande huvudprinciper kommer att vara till ledning for genomférandet av EPCIP:

Subsidiaritet — Kommissionens insatser kommer att inriktas pé kritisk infrastruktur ur ett
europeiskt snarare @n ett nationellt eller regionalt perspektiv. Trots detta kan kommissionen
pa begiran bista medlemsstater 1 fraiga om nationell kritisk infrastruktur, med férbehéll for
att gemenskapen dr behorig och har tillgéngliga resurser.

Komplementaritet — Kommissionen kommer att undvika Overlappningar med insatser
som redan gors pa EU-niva eller nationellt eller regionalt, nir dessa har visat sig effektiva
for att skydda kritisk infrastruktur. EPCIP kommer saledes att komplettera och bygga
vidare pa befintliga atgirder pa sektorsniva.

Sekretess — Information om kritisk infrastruktur (CIPI) kommer att sekretessbeldggas pé
lampligt sitt bdde pd EU-niva och i medlemsstaterna. Tillgdngen till systemet kommer att
vara forbehéllen personer som verkligen ér i behov av uppgifterna. Utbytet av information
om kritiskt infrastruktur kommer att ske i en atmosfar att tillit och sékerhet.

Samarbete mellan berorda aktorer — Alla berérda aktorer kommer, sd langt det ar
mojligt, att involveras i1 utvecklingen och genomforandet av EPCIP. Det kommer att
omfatta dgare/operatorer av sddan kritisk infrastruktur som klassificeras som europeisk
kritisk infrastruktur samt offentliga myndigheter och andra relevanta organ.

Proportionalitet — Atgéirder kommer endast att foreslas nir ett behov kan konstateras efter
en analys av befintliga sikerhetsbrister. Atgirderna skall vara proportionella i forhallande
till risknivén och typen av hot.

Sektorsbaserad strategi — Eftersom olika sektorer har sina sidrskilda erfarenheter,
sakkunskaper och krav nér det giller skyddet av kritisk infrastruktur, kommer EPCIP att
utvecklas pa sektorsbasis och genomforas i enlighet med en forteckning dver sektorer med
kritisk infrastruktur, som berorda aktorer har enats om.

2.4. En ram for EPCIP

Ramen kommer att besta av foljande:

o Ett forfarande for faststillande och klassificering av europeisk kritisk infrastruktur
(ECI), och en gemensam strategi for bedomning av behoven av ett forbéttrat
skydd av sddan infrastruktur. Ett sddant forfarande kommer att inféras genom ett
direktiv.

e Atgirder for att underlitta genomforandet av EPCIP, inklusive en handlingsplan
for EPCIP, nédtverket for varningar om hot mot kritisk infrastruktur (CIWIN),
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anvindningen av grupper av experter pa skydd av kritisk infrastruktur pd EU-niva,
forfaranden for utbyte av information om skydd av kritisk infrastruktur samt
identifiering och analys av 6msesidiga beroendeforhédllanden.

e Stod till medlemsstater 1 frdga om kritisk infrastruktur vilket enskilda
medlemsstater kan vélja att anvdnda sig av. I detta meddelande faststdlls en
grundlidggande strategi for skydd av nationell kritisk infrastruktur.

e Beredskapsplaner.
e En yttre dimension.

e Kompletterande finansiella atgédrder, sdrskilt EU-programmet “Terrorism —
forebyggande, beredskap och konsekvenshantering och andra sékerhetsrelaterade
risker” for perioden 2007-2013”, som kommer att ge mojlighet till finansiering av
atgirder rorande skydd av kritisk infrastruktur som kan 6verforas inom EU.

Var och en av dessa atgérder tas upp nedan.
2.5. Kontaktgruppen for skydd av kritisk infrastruktur

Det behdvs en mekanism pa EU-nivd som kan tjina som grund for den strategiska
samordningen och det strategiska samarbetet och driva arbetet med de allmidnna aspekterna av
EPCIP och sektorsspecifika atgarder framat. Darfor kommer en kontaktgrupp for skydd av
kritisk infrastruktur att inréttas.

Kontaktgruppen kommer att bestd av kontaktpunkterna for skydd av kritisk infrastruktur fran
varje medlemsstat och ledas av kommissionen. Varje medlemsstat bor utse en kontaktpunkt
for skydd av kritisk infrastruktur som samordnar fragor om skydd av kritisk infrastruktur
inom den egna medlemsstaten och med andra medlemsstater, rddet och kommissionen. Att
man utser en kontaktpunkt for skydd av kritisk infrastruktur hindrar inte att andra
myndigheter i en medlemsstat deltar i behandlingen av fragor om skydd av kritisk
infrastruktur.

3. EUROPEISK KRITISK INFRASTRUKTUR (ECI)

Europeisk kritisk infrastruktur &r den kritiska infrastruktur som bedomts vara av storsta
betydelse for gemenskapen och som, om den skadades eller forstordes, skulle paverka tva
eller fler medlemsstater, eller en enskild medlemsstat om den kritiska infrastrukturen &ar
beldgen i en annan medlemsstat. Detta inkluderar granséverskridande verkningar till f6ljd av
omsesidiga beroendeforhallanden mellan sammanldnkad infrastruktur som hor till olika
sektorer. Forfarandet for att faststélla och klassificera europeisk kritisk infrastruktur och en
gemensam strategi for bedomning av behoven av ett forbéttrat skydd av sddan infrastruktur
kommer att regleras i ett direktiv.

4. ATGARDER FOR ATT UNDERLATTA UTVECKLINGEN OCH GENOMFORANDET AV
EPCIP

Kommissionen kommer att anvénda sig av ett antal atgérder for att underlitta genomforandet
av EPCIP och fridmja arbetet med skydd av kritisk infrastruktur pd EU-niva.
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4.1. Handlingsplanen for EPCIP

EPCIP kommer att vara en fortlopande process som ses Over regelbundet inom ramen for
handlingsplanen f6r EPCIP. I handlingsplanen anges vilka insatser som skall genomforas och
vilka tidsfrister som giller for dessa insatser. Handlingsplanen (som é&terfinns 1 bilagan)
kommer att uppdateras regelbundet med hiansyn till hur arbetet utvecklar sig.

I handlingsplanen for EPCIP koncentreras verksamheten rdorande skydd av kritisk
infrastruktur till tre omraden:

e Omrdde 1: De strategiska aspekterna av EPCIP och utvecklingen av dtgidrder som kan
tillimpas overgripande pé allt arbete som ror skydd av kritisk infrastruktur.

e Omrade 2: Ror europeisk kritisk infrastruktur och genomfors pa sektorsniva.

e Omrade 3: Stod till medlemsstaterna i deras verksamheter rorande nationell kritisk
infrastruktur.

Vid genomforandet av handlingsplanen for EPCIP kommer hinsyn att tas till specifika
forhdllanden inom de enskilda sektorerna. I 1dmpliga fall kommer dven andra berdrda aktorer
att involveras.

4.2. Nitverket for varningar om hot mot kritisk infrastruktur (CIWIN)

Nitverket for varningar om hot mot kritisk infrastruktur (CIWIN) kommer att inrdttas genom
ett separat kommissionsforslag, varvid vederborlig hinsyn kommer att tas till behovet att
undvika Overlappningar. Nétverket kommer att fungera som bas for utbyte av god praxis
under sékra forhdllanden. CIWIN é&r ett komplement till befintliga nirverk och skulle dven
kunna utgéra en alternativ plattform for utbyte av snabba varningar, kopplad till
kommissionens Argus-system. Den noddvéndiga sdkerhetsprovningen fOr att garantera att
sakerhetskraven dr uppfyllda kommer att ske i enlighet med relevanta forfaranden.

4.3. Expertgrupper

En dialog mellan de berorda aktorerna ar av avgorande betydelse om man skall kunna
forbattra skyddet av kritisk infrastruktur i EU. I de fall det behovs sdrskild sakkunskap kan
kommissionen inrdtta expertgrupper pa EU-niva for skydd av kritisk infrastruktur. Dessa
skulle ta sig an tydligt definierade frigestéllningar och underlitta dialogen mellan den
offentliga och den privata sektorn i frdgor som ror skydd av kritisk infrastruktur.
Expertgrupperna skall stodja EPCIP genom att underlitta utbytet av synpunkter i frigor som
ror skydd av kritisk infrastruktur och fylla en radgivande funktion. Det r6r sig om en frivillig
mekanism dér offentliga och privata resurser blandas for att uppna ett mal eller en uppsittning
mél som beddms vara till dmsesidig nytta savél for medborgarna som for den privata sektorn.

Expertgrupperna kommer inte att ersdtta andra grupper som redan har inrittats eller som
skulle kunna anpassas sa att de uppfyller behoven i samband med EPCIP. De kommer inte
heller att vara involverade i1 direkt utbyte av uppgifter mellan néringslivet, medlemsstaternas
myndigheter och kommissionen.

P& EU-niva kommer expertgrupperna att ha ett klart formulerat mél och en tidsram inom
vilken malet skall uppnés. Det skall ocksa vara klart definierat vilka som kan bli medlemmar.
Expertgrupperna skall uppldsas nér de faststdllda malen &r uppnadda.
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Expertgruppernas funktioner kan variera mellan olika sektorer for skydd av infrastruktur, med
hénsyn till vad som &r karakteristiskt for den enskilda sektorn. Dessa funktioner kan omfatta
foljande uppgifter:

e Bistd med att definiera sirbarhet, dmsesidigt beroende och bista praxis inom en
sektor.

e Bistd vid utarbetandet av atgirder for att minska och/eller undanrdja allvarlig
sarbarhet och vid utvecklingen av resultatindikatorer.

e Underldtta informationsutbyte, fortbildning och uppbyggnad av Omsesidigt
fortroende pa omrédet.

e Utveckla och framhalla “konkreta typfall” for att till andra verksamheter inom
sektorn formedla vérdet av att medverka i planer och initiativ nar det giller skydd
av infrastruktur.

e Tillhandahélla sektorsspecifika sakkunskaper och rad om olika &mnen, till
exempel forskning och utveckling.

4.4. Informationsutbytet nir det giller skydd av kritisk infrastruktur

Utbytet av information om skydd av kritisk infrastruktur mellan de relevanta berdrda
aktorerna forutsitter ett Omsesidigt fortroende, sa att de fortroliga, kénsliga eller personliga
uppgifter, som har utbytts frivilligt, inte offentliggdrs, och att kénsliga uppgifter omfattas av
tillrackligt skydd. I detta sammanhang ar det viktigt att ta hénsyn till behovet av skydd for
privatlivet.

Berorda aktorer skall vidta lampliga atgérder for att skydda uppgifter om till exempel
sikerheten vid kritisk infrastruktur och skyddade system, undersokningar om Omsesidiga
beroendeforhillanden samt sarbarhets-, hot- och riskbedémningar i anslutning till skydd av
kritisk infrastruktur. S&dan information kommer bara att anvindas till att skydda kritisk
infrastruktur. Alla personer som hanterar konfidentiella uppgifter skall ha genomgitt en
sakerhetsprovning av den medlemsstat dir personen i frdga dr medborgare.

Vid utbytet av uppgifter rorande skydd av kritisk infrastruktur &r det dessutom viktigt att ta
hénsyn till att vissa uppgifter, &ven om de inte dr klassade som konfidentiella, &ndd kan vara
av kénslig natur och darfor bor behandlas forsiktigt.

Utbytet av uppgifter om skydd av kritisk infrastruktur kommer att ge f6ljande verkningar:

e Forbittrad och mer precis information och forstielse av dmsesidigt beroende, hot,
sarbarhet, sidkerhetsincidenter, motatgarder och bésta praxis nir det géller skydd
av kritisk infrastruktur.

o (Okad medvetenhet om frigor rérande kritisk infrastruktur.

e Dialog mellan berdrda aktorer.

e Mer vilfokuserade insatser ndr det géller fortbildning och forskning och
utveckling.
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4.5. Identifiering av 6msesidigt beroende

Kartldggningen och analysen av det Omsesidiga beroendet, som &r bade geografiskt och
sektorsanknutet till sin natur, kommer att vara en viktig faktor nir det giller att forbattra
skyddet av kritisk infrastruktur i EU. Resultaten av denna fortldpande process kommer att
inverka pd bedomningen av sarbarhet, hot och risker i samband med kritisk infrastruktur 1 EU.

5. NATIONELL KRITISK INFRASTRUKTUR

Med vederborlig hédnsyn till gemenskapens befintliga befogenheter ligger ansvaret for
nationell kritisk infrastruktur pé &dgarna och operatdrerna av infrastrukturen och pa
medlemsstaterna. Kommissionen kommer att stddja medlemsstaterna i1 detta arbete nér
medlemsstaterna sa begér.

Med hinsyn till strdvan att forbattra skyddet av nationell kritisk infrastruktur, uppmanas varje
medlemsstat att inrdtta ett nationellt program for skydd av kritisk infrastruktur. Syftet med
dessa program skulle vara att faststdlla varje medlemsstats strategi for skyddet av nationell
kritisk infrastruktur som &r beldgen inom dess territorium. Sddana program skulle &tminstone
omfatta foljande fragor:

e Den berorda medlemsstatens kartliggning och klassificering av nationell kritisk
infrastruktur i enlighet med pé forhand faststdllda nationella kriterier. Dessa kriterier skulle
faststillas av den enskilda medlemsstaten, med hénsyn till atminstone foljande kvalitativa
och kvantitativa verkningar av att en viss infrastruktur drabbas av driftsstorningar eller
forstors:

e Omfattning — Driftsstorningen vid eller forstorelsen av en viss kritisk infrastruktur
kommer att beddmas utifran omfattningen pa det geografiska omrdde som skulle
kunna pédverkas av att infrastrukturen gér forlorad eller upphor att fungera.

e Verkningar — Verkningarna av att en viss infrastruktur drabbas av driftsstorningar
eller forstors kommer att bedomas pa grundval av foljande kriterier:

— Verkningar for befolkningen (antal méinniskor i befolkningen som paverkas).

— Ekonomiska verkningar (omfattningen av ekonomiska forluster och/eller
forsdmring av varor och tjanster).

— Miljopaverkan.

— Politiska konsekvenser.

— Psykologiska verkningar.

— Konsekvenser for folkhélsan

Om sadana kriterier inte finns kommer kommissionen att hjélpa medlemsstater som
begir det att utveckla sadana kriterier genom att formedla relevanta metoder.

¢ Inforande av en dialog mellan dgare och operatorer av kritisk infrastruktur.
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e Kartlaggning av 6msesidigt beroende geografiskt och sektorsvis.

e Inrittande av beredskapsplaner for nationell kritisk infrastruktur nidr det bedoms som
relevant.

e Varje medlemsstat uppmuntras att basera sitt nationella program for skydd av kritisk
infrastruktur pa4 den gemensamma forteckning ver sektorer med kritisk infrastruktur som
faststéllts med avseende pa europeisk kritisk infrastruktur.

Om liknande strategier infordes for skyddet av nationell kritisk infrastruktur i
medlemsstaterna skulle detta bidra till att berérda aktdrer pd infrastrukturomréadet i hela EU
kunde slippa nackdelen att behova ta hinsyn till olika regelverk, vilket skulle minska deras
kostnader och risken for snedvridning av konkurrensen pd den inre marknaden.

6. BEREDSKAPSPLANER

Beredskapsplaner ir ett nyckelinslag i processen att skydda kritisk infrastruktur, eftersom de
gor det mojligt att minimera de potentiella verkningarna av att kritisk infrastruktur drabbas av
driftsstorningar eller forstors. Utvecklingen av en Overgripande strategi for utarbetandet av
beredskapsplaner, som omfattar sidana fradgor som medverkan frdn dgare och operatorer av
kritisk infrastruktur, samarbete med nationella myndigheter och utbyte av information mellan
grannlidnder bor vara ett viktigt inslag i genomforandet av EPCIP.

7. DEN YTTRE DIMENSIONEN

Terrorism och annan brottslighet samt naturkatastrofer och andra olycksorsaker kdnner inga
nationsgrianser. Hoten kan med andra ord inte ses enbart ur ett nationellt perspektiv.
Foljaktligen maste full hdnsyn tas till den yttre dimensionen vid genomforandet av EPCIP.
Var tids ekonomier och samhéllen dr sd sammanldnkade och dmsesidigt beroende av varandra
att dven en driftsstorning utanfor EU:s grinser kan fa allvarliga konsekvenser for
gemenskapen och dess medlemsstater. P4 samma sitt kan EU:s partner drabbas av skadliga
verkningar om kritisk infrastruktur inom EU drabbas av driftsstorningar eller forstérs. Genom
att arbeta for mélet att 6ka skyddet for kritisk infrastruktur i EU, kan man minska risken for
storningar av EU:s ekonomi och dirigenom bidra till EU:s konkurrenskraft pa det globala
planet.
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En utvidgning av insatserna for 0kat samarbete till omradden utanfér EU, till exempel genom
sektorsspecifika samforstandsavtal (om exempelvis utvecklingen av gemensamma standarder,
genomforandet av gemensamma undersokningar rorande skydd av kritisk infrastruktur,
faststdllande av gemensamma typer av hot och utbyte av bésta praxis om skyddsatgérder), och
insatser for att uppmuntra hogre standarder nir det giller skydd av kritisk infrastruktur utanfor
EU bor darfor ingd som en viktig del av EPCIP. Ett yttre samarbete om skydd av kritisk
infrastruktur kommer i huvudsak att vara inriktat pd EU:s grannar. Med hénsyn till den
globala sammankopplingen av vissa sektorer, till exempel informationstekniksektorn och
finansmarknaderna, skulle en mer global strategi ockséd vara beréttigad. Dialog och utbyte av
bista praxis bor sdledes involvera alla relevanta EU-partner och internationella organisationer.
Kommissionen kommer ocksa att fortsdtta att frimja forbédttringar av skyddet av kritisk
infrastruktur i1 ldnder utanfor EU genom att inom ramen for redan existerande strukturer och
politik, inklusive stabilitetsinstrumentet”, arbeta tillsammans med partner inom G8, Euromed
och den europeiska grannskapspolitiken

8. ATFOLJANDE FINANSIELLA ATGARDER

Gemenskapsprogrammet “Terrorism — forebyggande, beredskap och konsekvenshantering
och andra sdkerhetsrelaterade risker” for perioden 2007-2013” kommer att bidra till
genomforandet av EPCIP.

Forutsatt att programmet inte finansieras pd annat sdtt kommer det att inom sina allmidnna
ramar stimulera, frimja och utveckla atgirder for forebyggande atgérder, beredskap och
konsekvenshantering som syftar till att forebygga eller reducera alla sdkerhetsrisker, sirskilt
risker med koppling till terrorism, i ldmpliga fall grundat pa omfattande hot- och
riskbedémningar.

Finansiering inom programmet, genom bidrag och atgdrder som initierats av kommissionen,
kommer sérskilt att anvéndas till utveckling av instrument, strategier, metoder, studier,
beddmningar, atgirder och insats er pa omrddet effektivt skydd av kritisk infrastruktur (bade
pa EU-nivé och i medlemsstaterna).
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BILAGA

Handlingsplan for europeiska programmet for skydd av kritisk infrastruktur

Omréide 1: Konsekutiva strategier for skydd av kritisk infrastruktur

Omrade 1 kommer att fungera som strategisk plattform for den dvergripande samordningen
av europeiska programmet for skydd av kritisk infrastruktur och samarbetet genom EU:s
kontaktgrupp for skydd av kritisk infrastruktur.

Etapp 1
Atgird Aktor Tidsram
Utveckling av gemensamma sektorsbaserade | Kommissionen, Senast ett ar efter det

definitioner och terminologi for arbetet med
kritisk infrastruktur

medlemsstaterna och
ibland andra berorda
aktOrer

att direktivet om ett
europeiskt program for
skydd av kritisk
infrastruktur trétt i kraft

Utarbetande av allménna kriterier som skall
anvindas for att kartldgga europeisk kritisk
infrastruktur

Kommissionen,
medlemsstaterna och
ibland andra ber6rda
aktorer

Senast ett ar efter det
att direktivet om ett
europeiskt program for
skydd av kritisk
infrastruktur tréitt 1 kraft

Inrittande av ett inventarium over nationella, | Kommissionen och | Pagidende
bilaterala och EU-6vergripande program for | medlemsstaterna
kritisk infrastruktur
Skapande av och Overenskommelse om | Kommissionen, Pagéende
riktlinjer om insamling och anvéndning av | medlemsstaterna och
kénsliga uppgifter mellan berérda parter ibland andra berdrda

parter
Insamling av bdsta praxis for skydd av | Kommissionen, Pagéende
kritisk infrastruktur, riskbedémning och | medlemsstaterna och
metoder ibland andra berdrda

parter
Genomforande av studier om Omsesidiga | Kommissionen, Péagaende
beroendeforhéllanden medlemsstaterna och

ibland andra berdrda

parter
Etapp 2
Atgird Aktor Tidsram
Kartldggning av brister diar | Kommissionen, Pégaende
gemenskapsinitiativ.  skulle innebdra ett | medlemsstaterna och

10

SV



SV

mervarde

ibland andra berorda
parter

Inrdttande av sektorsvisa EU-grupper med | Kommissionen, Pégaende
sakkunnig  inom skydd av  kritisk | medlemsstaterna och
infrastruktur ibland andra berdrda

parter
Kartlaggning av forslag till atgirder for att | Kommissionen och | Pdgaende
skydda kritisk infrastruktur som kan | medlemsstaterna
finansieras pd EU-niva
Inférande av EU-finansiering av atgérder for | Kommissionen Pégiende
att skydda kritisk infrastruktur
Etapp 3
Atgird Aktor Tidsram
Inledande av samarbete med tredjeldnder | Kommissionen och | Pdgdende

och internationella organisationer

medlemsstaterna

Insatsvig 2: Skydd av europeisk kritisk infrastruktur

Inom ramen for insatsvig 2 kommer minskad sarbarhet for europeisk Kritisk

infrastruktur att betonas

Etapp 1
Atgird Aktor Tidsram
Utarbetande av sektorsspecifika kriterier | Kommissionen, Senast ett ar efter det

som skall anvidndas for
europeisk kritisk infrastruktur

att kartldgga

medlemsstaterna och
ibland andra berdrda
parter

att direktivet om ett
europeiskt program for
skydd av kritisk
infrastruktur trétt i kraft

Etapp 2
Atgird Aktor Tidsram
Kartldggning och verifiering sektor for | Kommissionen och | Senast ett &r efter
sektor av kritisk infrastruktur som sannolikt | medlemsstaterna antagandet av relevanta
kommer att klassificeras som  kritisk kriterier och direfter
infrastruktur fortlopande
Utndmnandet  av  europeisk  kritisk | Kommissionen och | Pdgdende
infrastruktur medlemsstaterna
Kartldggning av sarbarhet, hot och risker | Kommissionen, Senast ett ar efter att
mot sidrskild europeisk kritisk infrastruktur | medlemsstaterna, infrastrukturens
agare till och | definierats som
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inklusive utarbetandet av sdkerhetsplaner

operatorer av
europeisk kritisk
infrastruktur

(allmén rapport till

europeisk kritisk

infrastruktur

kommissionen)
Bedomning av behovet av skyddsédtgirder | Kommissionen, Senast ett och ett halvt
och atgirder pa EU-niva medlemsstater  och | ar efter utndmnandet av

ibland andra berdrda | europeisk kritisk
parter infrastruktur
Bedomning av de enskilda medlemsstaternas | Kommissionen och | Pdgdende
strategier for varningsnivaer for infrastruktur | medlemsstaterna
som definieras som europeisk kritisk
infrastruktur. Inledning av en
genomforbarhetsstudie om kalibrering eller
harmonisering av sddana varningar.
Etapp 3
Atgird Aktor Tidsram
Utveckling och antagande av forslag till | Kommissionen, Efter bedomning av
lagsta skyddsdtgdrder avseende europeisk | medlemsstaterna, huruvida det kréivs
kritisk infrastruktur dgare och operatorer | skyddséatgiarder och

av europeisk kritisk

atgdrder pd EU-niva

infrastruktur

GenomfGrande av lagsta skyddsatgarder Medlemsstaterna Pagéende
samt  dgare  och
operatorer av
europeisk kritisk
infrastruktur

Insatsvig 3: Stod avseende nationell kritisk infrastruktur

Insatsvig 3 dr en mellanstatlig insatsvig for att hjilpa medlemsstaterna i sitt skydd av

nationell kritisk infrastruktur

Etapp 1
Atgird Aktor Tidsramar
Informationsutbyte om de kriterier som | Medlemsstaterna (pa | Pagidende

tillimpas for att kartligga nationell kritisk | begiran kan
infrastruktur kommissionen bista
medlemsstaten)
Etapp 2
12
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Atgird Aktor Tidsram
Kartldggning och verifiering av | Medlemsstaterna och | Pagaende
sektorsspecifik  kritisk infrastruktur som | ibland andra berdérda
sannolikt kommer att klassificeras som | parter
nationell kritisk infrastruktur
Utndmning av specifik kritisk infrastruktur | Medlemsstaterna Pagéende
som nationell kritisk infrastruktur
Analys sektor for sektor av existerande | Medlemsstaterna och | Pdgaende
sakerhetsluckor 1 den nationella kritiska | ibland andra berérda
infrastrukturen. parter (pd begiran
kan kommissionen
bista medlemsstaten)
Etapp 3
Atgird Aktor Tidsram
Inrdttande och utveckling av nationella | Medlemsstaterna (pa | Pagidende
program for skydd av kritisk infrastruktur begéran kan
kommissionen bista
medlemsstaten)
Utveckling av specifika skyddsédtgirder for | Medlemsstaterna, Pagéende
varje nationell kritisk infrastruktur nationell kritisk
infrastruktur (pa
begiran kan
kommissionen bista
medlemsstaten)
Overvakning av att #gare eller operatorer | Medlemsstaterna Pagéende
vidtar nddvandiga genomforandedtgérder
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