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EUROPAPARLAMENTET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN SAMT REGIONKOMMITTEN

Slutlig utvardering
av genomforandet av gemenskapens flerariga handlingsplan for att framja
en sakrare anvandning av Internet genom att bekampa olagligt och skadligt innehall pa
globala nat

(Text av betydelse for EES)

1. INLEDNING

| det har meddelandet behandlas den preliminara utvarderingen av den flerariga
handlingsplanen for ett sékrare Internet (period 2003-2004). Utvérderingen har
genomforts av en panel bestadende av tre oberoende experter som har haft stod av en
grupp professionella utvarderare i ett foretag' med ansvar for att strukturera och
stodja utvérderingen och samla material och utarbeta rapporten. Utvarderingen
utférdes under perioden februari-mars 2006 i ndra samverkan med berdrda
fackavdelningar inom kommissionen?>. En sammanfattning av rapporten fran
utvarderingen bifogas®.

2. BAKGRUND

Malet med handlingsplanen for en sakrare anvandning av Internet (Safer Internet
Action Plan — SIAP, nedan kallad "programmet”) &r enligt Europaparlamentets och
radets beslut* att framja en sakrare anvandning av Internet och att pa europeisk niva
verka for en miljo som &r gynnsam for utveckling av Internetbranschen.

Den handlingsplan som ursprungligen antogs stracker sig over fyradrsperioden
1januari 1999-31 december 2002 med en budget pa 25 miljoner euro.
Europaparlamentet och radet beslét att forlanga handlingsplanen med ytterligare tva
ar fran den 1 januari 2003 till den 31 december 2004. Totalbudgeten for perioden
1999-2004 faststalldes till 38,3 miljoner euro.

Programmet har genomforts langs féljande tre handlingslinjer:

! IDATE, som beviljades kontrakt p& grundval av ett selektivt anbudsforfarande genomfort av GD
Informationssamhallet hdsten 2005.

2 GD INFSO enheterna C3 och E6

3 Final Evaluation of Safer Internet Action Plan (2003-2004): Final Report, May 2006, IDATE,

http://ec.europa.eu/information_society/activities/sip/programme/evaluations/index_en.htm

4 Europaparlamentets och radets beslut nr 276/1999/EG av den 25 januari 1999 om antagande av en

flerdrig handlingsplan pad gemenskapsniva for att framja en sakrare anvandning av Internet genom att
bekampa olagligt och skadligt innehall pa globala nat (EGT L 33, 6.2.1999, s.1) senast dndrad genom
Europaparlamentets och radets beslut nr 1151/2003/EC av den 16 juni 2003 (EUT L 162, 1.7.2003).
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1) Skapandet av en sékrare milj6 (skapandet av ett europeiskt nétverk av
telejourer, dér slutanvandarna kan rapportera olagligt innehall pa Internet och
frdmja sjalvreglering och etiska regler).

(2) Att utveckla filter- och klassificeringssystem.
(3)  Att uppmuntra atgarder for 6kad medvetenhet.

Under perioden 2003-2004 breddades programmet till ny onlineteknik, inbegripet
mobilt innehall och bredbandsinnehall, onlinespel, serverlds direktéverforing (mellan
tva datorer) och alla former av realtidskommunikation, t.ex. diskussionsgrupper och
direktmeddelanden, i forsta hand i syfte att starka skyddet av barn och minderariga.
Okat samarbete uppmuntrades ocksa genom ett forum for sakrare Internet for dem
som ar aktiva pa omradet i medlemsstaterna och mellan projektdeltagare i de olika
handlingslinjerna. Detta galler sérskilt i fraga om telejourer och kampanjer for dkad
medvetenhet. Ett syfte med programmet har &ven varit att fraimja samarbete och
utbyte av erfarenheter och basta metoder pa europeisk och internationell niva,
sérskilt med nya medlemsstater, anslutande lander och kandidatlénder.

Genomforandet av handlingsplanen har skett framst genom ekonomiska bidrag till
projekt som sallats fram efter 6ppna ansokningsomgangar. Under perioden 2003-
2004 medfinansierades 52 projekt omfattande 105 organisationer och 22
medlemsstater samt Island, Norge och Bulgarien. Tjugutvd projekt handlar om
telejour (en samordningspunkt och 21 telejourer omfattande 20 l&nder), 25 projekt
handlar om ¢kad medvetenhet (tvd samordningspunkter och 23 kontaktpunkter for
Okad medvetenhet omfattande 21 l&nder), ett projekt avser tillampad forskning for
medieutbildning, ett handlar om kvalitetsmarkning, ett &r en plan for sjalvreglering
nar det géller att hantera spam och ett projekt handlar om klassificering av spel. En
Eurobarometerundersdkning har genomforts inom ett ramavtal. Dessutom ingicks ett
avtal om en benchmarkingstudie av filterprogram och filtertjanster efter en 6ppen
anbudsinfordran. De totala utgifterna i 2003 och 2004 ars budgetar uppgick till
omkring 13,7 miljoner euro, inklusive finansiering av alla samfinansierade projekt,
avtalet om benchmarkingstudien, Eurobarometerundersokningen och kostnaderna for
utvardering, granskningar och méten.

SYFTET MED UTVARDERINGEN

Utvarderingen var framst inriktad pa foljande omraden: relevansen i programmalen,
prioriteringar och medel i genomforandet, programmets effektivitet och genomslag,
kostnadseffektiviteten, anvandbarhet och hallbarhet, orsakssamband mellan insatta
resurser och forutsedda effekter (interventionslogiken) och lardomar for eventuella
framtida interventioner av liknande slag.

RESULTAT

Utvarderarna har funnit att SIAP-programmet har varit framgangsrikt och att
fordelningen av medel och ekonomiadministrationen rent allmént har varit
overblickbar, effektiv och tillfredsstéllande.
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Programmet har ansetts vara relevant och effektivt och bor enligt alla berdrda parter
fortsatta. EU har framstatt som en pionjar som pa ett tidigt stadium fick upp égonen
for att olagligt och skadligt innehall pa Internet var en allvarlig och viktig politisk
fraga med globala dimensioner.

Inférandet av nationella telejourer har ansetts vara en av de frdmsta landvinningarna i
programmet. Utvarderingen av det befintliga systemet av telejourer, som samordnas
av INHOPE, har gett vid handen att de flesta av dem erbjuder nyttiga, relevanta och
effektiva tjanster som inte kommer att kunna erbjudas i framtiden utan offentlig
finansiering. Ett viktigt problem &r att majoriteten av Internetanvéndarna har liten
eller ingen kunskap om att telejourerna finns till. Det finns utrymme for forbattringar
nar det galler samarbetet mellan telejourerna och andra berdrda, i synnerhet
nationella forvaltningar, kontaktpunkterna for 6kad medvetenhet samt polisen och
andra rattsvardande organ.

Utvecklandet av kontaktpunkterna for 6kad medvetenhet i ndstan alla medlemsstater
i EU har ocksa ansetts vara en landvinning for programmet. Alla som har tillfragats i
samradsprocessen har ansett att hogre grad av medvetenhet ar mycket viktigt.
Néatverket for okad Internetmedvetenhet (Internet safety awareness network) som
samordnas av INSAFE &r dock fortfarande bara i ett tidigt utvecklingsskede. | manga
fall nar kampanjerna for 6kad medvetenhet bara begransade malgrupper, sarskilt nar
det géller intressenter av typen nationella medier, foraldraorganisationer och skolor.
Mycket ofta har dessa kampanjer haft lag prioritet pa de nationella regeringarnas
politiska dagordning.

Filterteknik anses av alla berdrda parter vara en foreteelse av 6kande betydelse.
Fortfarande vet dock foraldrar alldeles for lite om hur filterprogram ska hanteras pa
slutanvandarniva. Alla ber6rda parter ar Overens om att marknings- och
klassificeringssystem forblir en viktig fraga for att Internet skall kunna bli sakrare,
sarskilt nar det galler minderariga. Har har dock resultaten varit otillrackliga. Men ett
antal uppmuntrande utvecklingsdrag i fraga om sjélvregleringen i branschen, etiska
koder och basta metoder, bl.a. i fraga om videospel och rérligt innehall har noterats.

Harmonisering av nationella lagstiftningar har, sarskilt nér det galler olagligt och
skadligt innehall och skyddet av barn och ungdom, framhallits som en viktig fraga.

Det uppstar nya problem med spridningen av nya apparater som kopplas till Internet,
t.ex. nasta generation av mobiltelefoner, och med nya vanor som uppstar, t.ex. social
interaktion pa Internet (inbegripet diskussionsgrupper med webbkameror), blogging
pa Internet och fildelning.

REKOMMENDATIONER

Utvarderingen innehaller sju rekommendationer och ett  antal
underrekommendationer®:

Se sammanfattningen och sid. 42 ff. i utvarderingsrapporten.
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Telejourer

1)

()

Oka synligheten for telejourerna:

@) Oka medvetenheten om telejourerna hos slutanvdandarna och
medierna.

Forbattra samarbetet mellan telejourer och andra bertrda parter, sarskilt
polisen och leveranttrerna av Internettjanster.

@) Frdmja harmonisering av metoder nar det géller telejourer och polis i
hela Europa.

(b) Utarbeta en manual med metoder for informationsutbyte och riktlinjer
for basta metoder, med tydliga uppgifter om policy, etiska fragor och
forfaranden for dem som deltar i det arbetet.

(©) Samordna utarbetandet av en europeisk svart lista med olagligt
innehdll och forma leverantorerna av Internettjanster att anvéanda
denna lista.

Oka medvetenheten

©)

(4)

()

Arbetet med 6kad medvetenhet bor inriktas pa storre genomslag i sarskilda
malgrupper:

@) Kontaktpunkterna for ©6kad medvetenhet bor folja genomténkta
strategier for att na barn, foraldrar och larare.

(b) Debatt mellan nationella myndigheter (t.ex. utbildningsministerierna)
bor underlattas om hur séakrare Internetanvandning kan foras in pa
schemat i skolorna (genom l&rarutbildning och laroplaner och
inrattande av ungdomsrad som sjalvreglerande organ i skolorna).

(c) Fa medierna att engagera sig mera i kampanjer for 6kad medvetenhet.

(d)  Ansla en storre andel av programbudgeten till kampanjer for okad
medvetenhet.

Engagera barn och unga i arbetet med att definiera problem och utforma
[6sningar.

@) Lata barnen komma till tals och engagera dem i utformningen av
lampliga satt att 6ka medvetenheten och 16sa problemen.

Oka medvetenheten hos slutanvandarna om vilka maéjligheter som finns att
filtrera bort skadligt innehall:

@) Forma kontaktpunkterna for okad medvetenhet att arbeta for
kannedom om filterverktyg, sarskilt hos foréldrar och skolor.

(b) Utvardera effektiviteten hos olika filterlésningar.

SV



SV

(6) Uppmuntra branschen till sjalvreglering med I6sningar pa europeisk niva.
@) Arbeta for ett alderskontrollsystem.

(b) Framja utbyte av basta metoder, bl.a. om etiska regler,
innehallsmarkning och klassificeringssystem.

(7) Beddm den troliga tekniska utvecklingen och framtida anvéndaralternativ:

@) Analysera vilka effekter konvergeringen av tjanster och nya
kommunikationsmetoder kan komma att fa for barns sékerhet och for
anvandarbeteendet, och sprid dessa resultat.

SLUTSATSER

Kommissionen tar uppmarksamt del av den slutliga utvérderingen av SIAP och
kommer att beakta rekommendationerna nar SIAP-plus skall genomféras och i
planeringen av ett framtida uppféljningsprogram. Atgarder som redan har vidtagits
inom de omraden som namns i rekommendationerna kommer att forstarkas.

Stod kommer att i SIAP-plusprogrammet ges till telejourverksamhet som leder till
gemensamma forteckningar Over olagligt innehall (sarskilt bilder pa sexuella
dvergrepp mot barn). Nar sadana forteckningar kommuniceras till leverantorerna av
Internettjanster kommer réttsreglerna om deras roll att beaktas, sarskilt de
bestammelser som ingdr i direktivet om elektronisk handel®.

Utgdende fran kommissionens reaktioner pa beddmarnas rapport anmodar
kommissionen Europaparlamentet, radet, Europeiska ekonomiska och sociala
kommitten samt Regionkommittén

1) att beakta att handlingsplanen for ett sékrare Internet hittills har genomforts
med lyckat resultat,

2 att bista kommissionen i dess arbete med att ytterligare synliggora
programmet och stimulera debatt om ett sakrare Internet,

(3)  att stodja kommissionen i dess arbete med att genomfora samrad med alla
berorda parter och utreda tankbar uppféljningsverksamhet, i synnerhet i fraga
om ny teknik och nya kategorier av Internetinnehdll som inverkar pa en
sékrare anvandning av Internet.

6

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pa
informationssamhallets tjanster, sarskilt elektronisk handel, pa den inre marknaden (EGT L 178,
17.7.2000, s. 1)
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Bilaga

Sammanfattning

De slutsatser som har laggs fram som en del av slututvéarderingen av handlingsplanen for att
framja en sékrare anvandning av Internet (2003-2004) har formulerats av en oberoende
expertpanel med tre medlemmar. Expertpanelen fick, i arbetet med att granska
utredningsforfarandet och genomfora utvarderingen, stod av utvéarderingsforetaget IDATE,
som ar en utvarderingsspecialist och som har haft ansvar for att uppréatta och analysera den
faktabas som har anvéants i utvarderingen. | texten aterspeglas resultaten av ett frageformular
pa Internet, telefonintervjuer, skrivbordsstudier och mdoten i fokusgrupper utéver
expertpanelens asikter.

Slutsatser

1. Programmet for ett sakrare Internet (SIAP), som drogs igang 1999, har av alla berérda
parter ansetts vara relevant och funktionsdugligt och bér enligt parterna fortsatta. EU har
framstatt som en pionjar som pa ett tidigt stadium fick upp 6gonen for att olagligt och skadligt
innehall pa Internet var en allvarlig och viktig politisk fraga med globala dimensioner. | dag
anvands begrepp och utformning hos programmet av manga andra lander — bade i Asien-
Stillahavsregionen och i Nord- och Latinamerika — som en modell for hur man skall handskas
med problemet med skadligt och olagligt innehall pa Internet samtidigt som man beaktar den
manskliga rattigheten till yttrandefrihet.

2. | det ursprungliga programmet ingick fyra handlingslinjer:
A. Telejourer (EU-bidrag 4,6 miljoner euro).
B. Okad medvetenhet (EU-bidrag 7,4 miljoner euro).
C. Filter, markning och klassificering (EU-bidrag 0,875 miljoner euro).
C. Sjélvreglering i branschen och etiska regler (EU-bidrag 0,493 miljoner euro).

Under perioden 2003-2004 riktades EU-medlen mot telejourer och 6kning av medvetenheten.
Filter, markning, klassificering, sjalvreglering och etiska regler séags i huvudsak som
branschens eget ansvar. EU spenderade sammanlagt omkring 13,7 miljoner euro pa SIAP-
verksamheten. Omkring 13,4 miljoner fordelades till strax dver 50 projekt som till storsta
delen handlade om telejourer och ©6kning av medvetenheten. Finansieringen gick till 22
medlemsstater samt Norge, Island och Bulgarien. Omkring 0,3 miljoner euro anvandes for
utvérdering, granskning, moten och Eurobarometerundersokningen. Fordelningen av medel
och ekonomiadministration och ledning av handlingsplanen har rent allmént varit
Overblickbara, effektiva och tillfredsstéallande.

3. Inférandet av nationella telejourer har ansetts vara en av de framsta landvinningarna i
programmet. Inom SIAP har ett val forgrenat system med telejourer, samordnade av INHOPE
(International Association of Internet Hotlines), inforts i ndstan alla medlemsstater och
kandidatlander. Telejourerna &r kontaktpunkter dit slutanvandare kan rapportera olagligt
innehall pa Internet. Telejourerna arbetar tillsammans med bl.a. polisen och andra
rattsvardande organ, med kontaktpunkter for 6kad medvetenhet och med leverantérer av
Internettjanster, branschorganisationer och andra organ. Vid utvarderingen av de befintliga
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telejourerna har det framgatt att storre delen av dessa erbjuder nyttiga, relevanta och
funktionsdugliga tjanster. Stérre delen av dessa kommer dock inte att kunna fortsétta sin
verksamhet utan offentlig finansiering. Ett viktigt problem &r att majoriteten av
Internetanvandarna, trots att telejourerna utfor vérdefulla tjanster, har liten eller ingen
kunskap om att telejourerna finns till. 1 de flesta lander har farre &n 10 % av slutanvéndarna
av Internet varit medvetna om telejourernas existens. Det finns utrymme for forbattringar nar
det galler samarbetet mellan telejourerna och andra berdrda, i synnerhet nationella regeringar,
kontaktpunkterna for okad medvetenhet och polisen och andra rattsvardande organ.

4. Utvecklandet av kontaktpunkter for 6kad medvetenhet i nastan alla medlemsstater i EU
har ocksa ansetts vara en landvinning for programmet. Alla som har yttrat sig har ansett att
hogre grad av medvetenhet ar mycket viktigt. Manga olika tekniker, verktyg och material har
utvecklats i enlighet med lokala behov. Dagen for ”Sékrare Internet”, som drivs av nétverket,
uppfattas alltmer som ett vardefullt tillfalle att forbattra kommunikationen mellan de
inblandade parterna och att na ut till en bredare publik. Natverket for 6kad medvetenhet om
sakerhet pa Internet samordnas av INSAFE. Det ar fortfarande i ett tidigt utvecklingsstadium.
I manga fall nar kampanjerna for 6kad medvetenhet bara begransade malgrupper, sarskilt nar
det géller intressenter av typen nationella medier, foraldraorganisationer och skolor. Mycket
ofta far dessa kampanijer otillrackligt stod fran de nationella myndigheterna och medierna och
far inte tillracklig prioritet pa de nationella regeringarnas politiska dagordningar. Kampanjer
for okad medvetenhet ar ofta inte tillrackligt specifika for enskilda malgrupper som larare,
foraldrar och barn. Nivan och kvaliteten pa den relevanta lararutbildningen varierar fran land
till land och ses oftast inte som en hogprioriterad uppgift. Barn och unga behover nas mycket
tidigt men Internetutbildningen &r otillréckligt integrerad i skolornas normala laroplaner.
Barnens egna erfarenheter tas inte till vara i tillrdcklig omfattning.

5. Filterteknik anses av alla berorda parter vara en foreteelse av 6kande betydelse. Betydande
tekniska framsteg har gjorts i fraga om filterteknik och ett antal olika méjligheter star till buds
for slutanvandarna. Det finns filterteknik som gor det mojligt for slutanvandare, sérskilt
foraldrar, att forhindra att barnen far tillgang till webbplatser med skadligt innehall. Dessutom
erbjuder vissa leverantorer tjanster som gor det mojligt for slutanvdndarna att blockera
atkomst till vissa kategorier av skadligt innehall. Fortfarande vet dock foraldrar alldeles for
lite om hur filterprogram ska hanteras pa slutanvandarniva. Alla berorda parter ar 6verens om
att marknings- och klassificeringssystem ar en viktig fraga for att Internet skall kunna bli
sakrare, sarskilt nar det galler minderariga. Har har dock resultaten varit otillrackliga. De
system som forlitar sig till egenbedémning kommer knappast att kunna bidra till att de
uppsatta malen uppnas. Men ett antal uppmuntrande utvecklingsdrag i fraga om
sjalvregleringen i branschen, etiska koder och basta metoder, bl.a. i frdga om videospel och
rorligt innehall, har noterats.

6. Harmonisering av nationella lagstiftningar har, sarskilt nar det géller olagligt och skadligt
innehall och skyddet av barn och ungdom, framhallits som en viktig fraga. Det behovs regler,
men enstaka isolerade rattsprocesser som fors av medlemsstaterna riskerar att ha liten effekt
och rent av vara kontraproduktiva. Den har fragan har en rackvidd som nar langt utanfér EU
och utgor i sjélva verket en global utmaning.

7. Det uppstar nya problem med spridningen av nya apparater som kopplas till Internet,
t.ex. nasta generation av mobiltelefoner, och med nya vanor som uppstar, t.ex. social
interaktion pa Internet (inbegripet diskussionsgrupper med webbkameror), blogging pa
Internet och fildelning.
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