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GRONBOK

om detektionstekniker i brottsforebyggande myndigheters, tullmyndigheters och andra
sikerhetsmyndigheters arbete

(Text av betydelse for EES)

INLEDNING

Sédkerhet dr en hornsten 1 kommissionens politik. Bekdmpning av brottslighet och terrorism ér
ett centralt inslag 1 sédkerhetspolitiken. Kommissionen har redogjort for sin
terroristbekdmpningspolitik 1 meddelandet Terroristattacker — forebyggande, beredskap och
insatser fran oktober 2004. I meddelandet ldggs tonvikten vid sdkerhetsdialogen mellan den
offentliga och den privata sektorn som ett redskap for dessa sektorer att inleda en meningsfull
dialog om Europas sdkerhetsbehov. Haagprogrammet for stirkt frihet, sdkerhet och rdttvisa i
Europeiska unionen, som antogs av Europeiska radet i november 2004 och f6r niarvarande
utgor EU:s politiska program pd omradet for rittsliga och inre fragor, tar ocksd upp vikten av
samspelet mellan den offentliga och den privata sektorn 1 kampen mot organiserad
brottslighet och terrorism. Denna gronbok syftar till att ge forutsittningarna for att inleda en
sadan dialog angaende detektionstekniker.

Sakerhetsmyndigheter anvinder sig 1 allt storre utstrickning av detektionstekniker for att
bekdmpa terrorism och andra former av brottslighet. Detektionstekniker anvinds i stor
omfattning for att skydda passagerare nidr de gir ombord pa flygplan och publiken vid
idrottsevenemang och for att uppticka farliga dmnen i luft, vatten och livsmedel.
Sakerhetsmyndigheter anvédnder ocksd siddan teknik for att skydda véra grénser och
kontrollera varor som fors in pa EU:s territorium. Sadan teknik dr vidare av stor betydelse for
att skydda privat egendom och viktig infrastruktur. Denna gronbok syftar till att ta reda pa
vilken roll EU skulle kunna spela nér det géller att frimja anvéindningen av detektionstekniker
for att skydda dess medborgare. A andra sidan innebir detektionstekniker till sin natur ett
intrng i privatlivet eller kan utgora ett hot mot fri- och réttigheter. Varje ging man dverviger
att forbéttra och anvidnda detektionstekniker méste man noggrant analysera denna aspekt och
den grundliggande frdgan om var grinserna for intranget i privatlivet skall gd. Med det hér
initiativet vill kommissionen ge ett bidrag till bdda dessa fragestillningar.

Den 28-29 november 2005 anordnade kommissionen en konferens i Bryssel — Public-Private
Security Dialogue: Detection Technologies and Associated Technologies in the Fight against
Terrorism'. Over hundra foretridare for sividl stora europeiska foretags- och
branschorganisationer som den offentliga sektorn deltog, vilket vittnar om att berdrda parter
har ett intresse av en politik pa detta omrade. Fran den offentliga sektorn deltog foretrddare
for brottsbekdmpande myndigheter, tullmyndigheter och andra sdkerhetsmyndigheter.

EU har en klart faststilld roll pd omraden som sikerhetsforskning och standardisering. Aven
om ett avsevirt arbete har uppnatts pa vissa omraden, i nira samarbete med medlemsstaterna,
ndringslivet och andra berdérda parter, finns det fortfarande uttymme for en forbattrad EU-

Se del I 1 bilagan for mer bakgrundsinformation.
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politik om sjdlva detektionsteknikerna. Nér det géller luftfartsskydd innehaller bade
forordning (EG) nr 2320/2002 och forordning (EG) nr 622/2003* detaljerade krav i friga om
prestandan for den utrustning for sdkerhetskontroll som anvidnds och i fraga om metoder. Pé
detta omrdde har standarder och testprotokoll faststdllts i néra samarbete med Europeiska
civila luftfartskonferensen, som bestar av experter frian relevanta myndigheter i
medlemsstaterna och andra ldnder i Europa. Kommissionen har dessutom regelbunden och
ndra kontakt med nédringslivet och andra berorda parter (Stakeholders Advisory Group on
Aviation Security (SAGAS) — Rédgivande grupp for berdrda parter om luftfartssdkerhet).

I syfte att stirka den gemensamma strategin i fraga om detektionstekniker har kommissionen
tagit detta initiativ for att ytterligare forbattra samspelet mellan den offentliga och den privata
sektorn, 1 en strivan att fokusera investeringarna pa standardisering, forskning, certifiering
och driftskompatibilitet mellan detektionssystem och att omvandla forskningsresultat till
nyttiga och anvéndbara verktyg. Det maste skapas en ’god cirkel” dér den privata sektorns
forskningsarbete och utgifter styrs av en offentlig sektor som vet vad den vill och vad den
privata sektorn har att erbjuda. Detta bor bidra till att utveckla en avancerad marknad for
detektionsprodukter och sidkerhetslosningar, som 1 sin tur bor 6ka utbudet av billigare
produkter och tjénster.

For att detta mal skall kunna uppnis behovs det gemensamma insatser och bittre
samordning och informationsutbyte mellan alla berorda parter i EU. Behoven maste
definieras béttre och man maste finna lésningar som ér tekniskt och ekonomiskt
hillbara. Tanken ir inte att denna gronbok skall éverlappa annan verksamhet pa
nationell eller europeisk niva. Kommissionen vill inte uppfinna hjulet pa nytt, utan den vill
f4 mer kunskaper om tillvigagéngssétt och praxis som redan finns och stddja och sprida dem
over hela unionen.

Kommissionen dr angeligen om att denna gronbok ger sd& manga tankevickande svar och
konkreta fOrslag om kommande é&tgirder som mojligt. Ett stort deltagande av
medlemsstaterna, den privata sektorn och andra berorda parter ir dirfor av avgorande
betydelse. Kommissionen dr dock medveten om de sekretesskrav som finns inom sévil den
offentliga som den privata sektorn av sékerhetsskél och kommersiella skil. De som svarar pa
gronboken ombeds dérfor att ange om ett svar dr alltfor kénsligt for att offentliggdras och
foresla ndgon annan metod for att ta itu med detta problem.

Politiken i fraga om detektionstekniker och relaterade tekniker maste fullt ut dverensstimma
med de befintliga réttsreglerna, déribland EU:s stadga om de grundliggande réttigheterna,
Europeiska konventionen om skydd for de méanskliga rdttigheterna samt de principer och
regler for uppgiftsskydd som foreskrivs 1 direktiv 95/46/EG. I detta sammanhang vill
kommissionen betona att formgivning, tillverkning och anvindning av detektionstekniker,
samt lagstiftning och andra atgérder som har till syfte att reglera eller frimja sddana tekniker,
fullt ut maiste respektera de grundliggande rittigheterna i EU:s stadga om de
grundldggande réttigheterna och Europeiska konventionen om skydd for de maénskliga
rattigheterna. Sérskild uppméarksamhet maste fastas vid skyddet av personuppgifter och ritten
till privatliv. Eftersom anvindning av detektionstekniker vanligtvis innebér ett intrdng i den
grundldggande rétten till privatliv och skydd av personuppgifter, méste alla sidana intrang
vara 1 Overensstimmelse med FEuropeiska konventionen om skydd for de maénskliga

Europaparlamentets och radets forordning (EG) nr 2320/2002 av den 16 december 2002 om inforande
av gemensamma skyddsregler for den civila luftfarten, EGT L 355, 30.12.2002, s. 1 och kommissionens
forordning (EG) nr 622/2003 av den 4 april 2003 om éatgirder for att genomfbra gemensamma
grundldggande standarder avseende luftfartsskydd, EUT L 89, 5.4.2003, s. 9.
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rattigheterna; de maste 1 synnerhet Overensstimma med lagen och vara nddvindiga i1 ett
demokratiskt samhélle for att skydda ett viktigt allmént intresse samt st i proportion till det
allménna intresse som skall skyddas.
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I. STANDARDISERING OCH SAKERHETSFORSKNING

1. STANDARDISERING

Det finns ett mycket stort utbud av tekniska mojligheter i friga om detektionstekniker och
sdkerhetsmyndigheternas arbete. Det krdvs didrfor minimistandarder. Med hénsyn till att det
finns s& manga olika mojligheter méste man dock goéra prioriteringar i
standardiseringsprocessen, vilket endast 4r mdjligt om det finns ett tillrdckligt samspel mellan
den offentliga sektorn (behov) och den privata sektorn (Iosningar). Bdde den offentliga och
den privata sektorn anser att detta samspel dr otillrdckligt pdA EU-niva. Vidare héller en rad
positiva atgirder pa att utvecklas pa bade nationell nivd och EU-niva. Det saknas en allmin
oversikt Over vad som héinder, vilket behovs for att man skall kunna undvika dubbelarbete och
forbattra prioriteringen. Det dr naturligt att utvecklingen av standarder av sdkerhetsskél inte
kan diskuteras 6ppet. Diskussionen kommer darfor att inriktas frdmst pa fragan om i vilken
utstrdckning det dr 6nskvért med gemensamma standarder.

Anvindning och hantering av uppgifter och information som inhdmtas med hjilp av
detektionsverktyg, till exempel som bevis i en rittegdng, har ocksa ett nira samband med
standardisering. De relevanta myndigheterna skulle kunna dra nytta av att bdsta metoder
faststdlls och utbyts pa omrddet. Det bor ocksa Overvdgas om man skall skapa tekniska
standarder for att se till att de inhdmtade uppgifterna iakttar kraven i lagstiftning om
anvindningen av sadana uppgifter i domstolsforfaranden’.

Fragor

Behovs det gemensamma standarder for de detektionstekniker som sdkerhetsmyndigheter
anvénder 1 sitt arbete? Vilka standarder anser ni bor ges prioritet?

Vilka standarder ges inte ekonomiskt stdd i skedet fore standardisering?

For att undvika dubbelarbete och forbéttra Oppenheten, vore det anvindbart med en
regelbundet uppdaterad forteckning/handbok/sokbar databas over tidigare, pdgaende och
planerat standardiseringsarbete pa omradet for detektionsteknik och nédra relaterad teknik pa
nationell och europeisk niva?

Skulle ni vara intresserade av att faststdlla och utbyta basta metoder for anvindning och
hantering av uppgifter och information som samlats in med hjdlp av detektionsverktyg, i ett
forsok att uppna en fullstindig Overensstimmelse med lagstiftning och andra regler for
anvindning av bevis i domstolsforfaranden?

Hur kan man bést faststédlla och utbyta bésta metoder?

Angéende lagbestimmelser om utbyte av personuppgifter, se del II i bilagan.
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2. SAKERHETSFORSKNING

Sakerhetsforskning &r ett annat omradde som é&r av vikt for utvecklingen av nya
sdkerhetslosningar och -produkter for medlemsstaternas sdkerhetsmyndigheter. 1 detta
sammanhang maste betydelsen av Europeiska sdkerhetsforskningsrddet (ESRAB) framhivas.
ESRAB har ett globalt och brett perspektiv pa detta omrdde och ger kommissionen rad i fraga
om innehdll och genomforande av forskning som skall utféras och om ordningar for att
overvaka relevant utveckling i andra program.

Det pédgar en rad forskningsprojekt i frdga om sdkerhet pd Europaniva och i medlemsstaterna.
Det finns dock inte ndgon mekanism for att samla ihop och sprida information om tidigare
foretagen, pagéende och foreslagen sdkerhetsforskning pd EU-nivé, pa nationell nivd eller
inom den privata sektorn. En sadan mekanism skulle kunna sdkra att de knappa resurserna
inte slosas bort pa dubbelarbete och Gverlappande projekt. Om det anses vara nddvéndigt
skulle man dven kunna utforma en separat mekanism for att ge spridning at sekretessbelagd
sdkerhetsforskning, som sdkerstéller att informationen endast kan dtkommas av dem som har
ratt att fa tillgang till den.

Efter Over ett ars arbete haller ESRAB pa att fardigstélla sin rapport, som kommer att
offentliggoras i september 2006. I rapporten identifieras omkring 120 sdkerhetsmojligheter
och 100 nyckeltekniker som kréver ytterligare forskning och utveckling pd EU-niva, medan
en rad andra tekniker héller pa att behandlas eller kommer att behandlas pé nationell niva.

Fraga

Hur kan man sprida information om sékerhetsforskning i Europa for att frimja
konkurrenskraften och samtidigt undvika sloseri av knappa resurser?
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II. BEHOV OCH LOSNINGAR

1. TEKNISKA BEHOV OCH LOSNINGAR

Bra, effektiva och anvidndbara losningar och produkter kan endast utvecklas om tillverkarna
har tillracklig information om slutanviandarnas verkliga behov. Det verkar finnas ett behov av
ett bittre samspel pd EU-nivd mellan de som behover tekniska 16sningar (dvs. de relevanta
sdkerhetsmyndigheterna) och de som erbjuder l6sningarna. Ett sddant samspel bor ocksa
innebira att man forsdker identifiera behoven pé kort, medellang och 1ang sikt. A andra sidan
bor de som tillhandahéller 16sningar ocksé ange inom vilka tidsramar de kommer att finnas
tillgéngliga.

I dialogen mellan producenter och anvéndare bor man dven stilla och besvara mera
grundliaggande fragor kring véra samhillens karaktir och betydelsen av detektionstekniker.
En sadan debatt dr ocksa viktig nir det géller att bevara vara samhéillens vérderingar och
karaktér.

1.1 Maéngsidiga l6sningar

Dagens hot fran brottslighet och terrorism dr av olika slag. Hoten @ndras hela tiden och
forekommer 1 olika former och pa olika nivaer i olika situationer. De krdver dérfor olika
niver av skydd och reaktion vid olika tidpunkter, dvs. det behovs mangsidiga l6sningar.
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1.2 Birbara och mobila l6sningar

Hoten fran terrorism och annan brottslighet inte bara dndras med tiden utan blir ocksé allt mer
mobila. Sdkerhetsmyndigheter behdver dirfor barbara 16sningar. Sddana 16sningar kan oka
kostnadseffektiviteten och kan litt flyttas fran en plats till en annan dér de behdvs bist, vilket
ar nodvéindigt eftersom det helt enkelt inte &r mojligt att tdcka alla platser eller
problemomrédden med samma niva av sdkerhet. Biarbara och mobila 16sningar kan vidare
erbjuda nya operativa strategier.

2. DRIFTSKOMPATIBILITET MELLAN SYSTEM"

EU:s medlemsstater och deras relevanta myndigheter har redan ett antal system som hjélper
dem i kampen mot brottslighet och terrorism. Systemen kan dock ofta inte kommunicera med
varandra. Detta kan vara ett hinder for arbetet med att bekdmpa brottslighet och terrorism pa
nationell nivd och EU-nivd. A andra sidan méaste systemen iaktta gillande lagstiftning och
andra riktlinjer (t.ex. om uppgiftsskydd och om detektionssystems intrdng i privatlivet).

3. INTEGRATION AV INFORMATION FRAN OLIKA DETEKTIONSTEKNIKER OCH
FORBATTRAD DATAANALYS

Detektionssystemen kan goras effektivare om uppgifter som erhélls med hjilp av olika
detektionstekniker integreras i ett enda dataanalyssystem. Alla sddana atgirder maste folja
reglerna om uppgiftsskydd.

Aven andra system &n informationssystem.
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II1. ANVANDNING OCH CERTIFIERING AV UTRUSTNING OCH
VERKTYG

1. BASTA METODER OCH ANVANDNING AV BEFINTLIGA VERKTYG OCH UTRUSTNING

Det behovs inte alltid helt nya tekniska losningar for att effektivt bemota befintliga eller nya
hot. Staterna har ofta inte rdd med sddana losningar. Man bor darfor ocksd Overvdga hur
befintliga och tidigare inkopta verktyg kan anvindas effektivare eller uppgraderas. Detta kan
vara ett kostnadseffektivt sétt att 6ka deras effektivitet och tillforlitlighet och minska antalet
falska alarm.

Det finns inte nigon mekanism for att utbyta erfarenheter om sadana fragor mellan
myndigheter 1 olika medlemsstater. Man skulle till exempel kunna utbyta information om
forbattringar som uppnitts genom dndringar 1 driftsmetoder eller kostnadseffektiva
uppgraderingar.

Fragor
Vilket vore det basta séttet att faststilla och utbyta basta metoder pé detta omrade?
Faststdllande av bdsta metoder

Skulle det basta sittet vara inbordes utvirdering (peer evaluation) eller frageformuldr som
skickas ut till medlemsstaterna?

Spridning av bdsta metoder
Skulle det ske genom en séker och sokbar databas eller genom mdten och seminarier?

Har ni nagra andra forslag om hur man pa bista sétt kan faststilla och sprida basta metoder pa
detta omréde?

Om det bedoms nodviandigt att uppgradera ett verktyg eller utrustning och ingen myndighet i
nigon annan medlemsstat har foretagit en sddan uppdatering, skulle det vara acceptabelt att
radgdra med den privata sektorn om det?

2. FASTSTALLANDE OCH SPRIDNING AV BASTA METODER OCH ANVANDNING AV NYA
VERKTYG OCH NY UTRUSTNING

Nationella myndigheter kan ocksa 1 sitt arbete ha nytta av ett system som skulle underlétta
informationsutbytet om anvéndning av nya verktyg och ny utrustning och ge dem mojlighet
att ldra av varandra och bygga vidare pa varandras erfarenheter. Sddant utbyte av information,
erfarenheter och bésta metoder om verktyg och utrustning skulle kunna vara en hjélp for
myndigheterna att identifiera vilken utrustning de behdver for sina specifika behov.

Forutom detta skulle provning av ny eller experimentell utrustning kunna frimjas genom
samfinansiering frdn gemenskapsbudgeten och/eller av den privata sektorn. En mer
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omfattande provning av ny och experimentell utrustning skulle kunna hjilpa det europeiska
niringslivet att omvandla sdkerhetsforskning till effektiva och konkurrenskraftiga produkter.

3. ANVANDNING AV VERKTYG FOR DATA- OCH TEXTUTVINNING

Nationella och europeiska sdkerhetsmyndigheter star infor en stindig 6kning av den mingd
dokumentation och information de maéste bearbeta. For att klara av denna utmaning pa ett
effektivare sitt finns det modern mjukvara for data- och textutvinning. Med sddan teknik kan
man ta ut relevant information fran enorma méangder dokument. Det ar till exempel mojligt att
pa ett intelligent sétt filtrera text och dokument for att stodja navigering (gruppering av
dokument), for automatisk kategorisering (kanalisering och prioritering av dokumentflodet
inom utredningsgrupper) och for valideringskontroll av kodanvéndning. Malen &r f6ljande:

e Snabb dverblick dver nyckelenheter i dokumentsamlingar.
e Foregaende bearbetning for malinriktad dokumentsokning.

o Innchéllsbaserad klassificering av dokument i syfte att bestimma inriktningen pa
vidare analyser.

e Automatisk informationsanalys via olika kéllor.

Dessa moderna verktygs potential utnyttjas inte i tillricklig utstrickning i medlemsstaterna.
Nér man verkar for anviandning av dessa tekniker maste man dock vara uppmaérksam pa att de
nér de anvénds i vissa tilldmpningar, t.ex. for att vervaka e-post, 1 sig sjélva utgor ett intrang
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i medborgarnas grundliggande ritt till privatliv. E-post dr korrespondens och omfattas
ddrmed av den rétt till skydd for korrespondens som foreskrivs i Europeiska konventionen om
skydd for de minskliga rittigheterna. Anvédndningen av olika tekniker for data- och
textutvinning maéste Overensstimma med lagen och vara nddvéndiga i ett demokratiskt
samhille for att skydda ett viktigt allmént intresse samt std i proportion till det allmidnna
intresse som skall skyddas. Sddana verktyg och anvdndningen av dem bor alltid grunda sig pa
en dverensstimmelse med de grundldggande rittigheterna och principerna for uppgiftsskydd.
Denna verksamhet kommer slutligen att utforas under relevanta offentliga myndigheters
kontroll och dverinseende.
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4. PROVNING OCH CERTIFIERING AV UTRUSTNINGARS OCH VERKTYGS KVALITET

Det finns redan ett antal olika detektionsprodukter pd marknaden. Det &r dock ofta svért att
identifiera vilka verktyg och produkter som é&r bést eller &tminstone uppfyller vissa
minimikriterier. Detta problem skulle kunna 16sas genom ett EU-omfattande system for
certifiering och riktmarkning (benchmarking) av verktyg av god kvalitet, som ar utformat for
att forenkla forfarandet for att faststélla vilka verktyg eller utrustningar som kan tillgodose de
specifika behoven for en viss myndighet. Det kan gora det lattare for nationella myndigheter
att besluta vilka verktyg och vilken utrustning de skall kopa. Det kan ocksd hjélpa
myndigheterna att anvinda knappa resurser pa bista sitt.

Ett ndtverk av nationella certifieringsmyndigheter som utbyter erfarenheter och kunskaper
skulle kunna upprittas for att avhjidlpa problemet att det saknas ett system for att avgora
verktygens kvalitet. Dessa myndigheter skulle ocksd komma &verens om standarder for
riktmérkning och certifiering av hogkvalitativa tekniska 16sningar. Denna typ av certifiering
kan anvéndas inte bara for att hjilpa nationella myndigheter att avgdra om ett verktyg dr bra
eller inte, utan dven for att gora reklam for europeiska 16sningar pa andra marknader. Det &r
naturligt att utvecklingen av testprotokoll av sdkerhetsskil inte kan diskuteras 6ppet.
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IV. UNDERSOKNINGAR’

Deltagarna 1 konferensen identifierade flera frdgor som behdver undersdkas ytterligare.
Kommissionen foreslar saledes att det genomfors undersokningar om

(1
)

3)
“4)
)

(6)

teknik och skydd av masstillstillningar,

hinder for samarbete och informationsutbyte bland kriminaltekniska laboratorier och
institut for sdkerhetsforskning,

lagbestimmelser som reglerar anvdandningen av specifik detektionsteknik,
praktisk anvandning av specifik detektionsteknik,

den réttslig ram som reglerar anvindningen av persondetektion (dven dvervakning) i
hela EU,

graden av acceptans for persondetektion (dven Overvakning och anvidndning av
biometri) i hela EU.

Generellt 4r undersdkningarnas syfte att man skall kunna anvidnda dem for att 6ka de berdrda
parternas kunskaper och sdkra att befintliga lagregler iakttas nar detektionstekniker utarbetas
eller anvinds. I andra fall kan undersdkningarna anvéndas for att Overvdga olika
policyalternativ och olika alternativ till fortsatta atgirder.

Fraga

Skulle ni vara intresserade av att fa ta del av undersokningar om dessa fragor som bygger pa
den bakgrundsinformation som finns i bilagan?

Om inte, ange skélen for det och foreslda hur man pa annat sitt kan hantera de ndmnda
problemen.

For en ndrmare beskrivning av idéerna bakom behovet av dessa undersokningar, se del 111 i bilagan.
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V.GENOMFORANDE AV RESULTATEN AV SAMRADET

1. BATTRE SPECIFIK DIALOG MELLAN DEN OFFENTLIGA OCH DEN PRIVATA SEKTORN
OM DETEKTIONSTEKNIKER OCH RELATERADE TEKNIKER

Denna gronbok tar upp en rad mojliga verksamheter som kan bidra till att forbéttra samspelet
mellan den offentliga och den privata sektorn pad omrédet for detektionstekniker och ddrmed
hjdlpa sdkerhetsmyndigheter 1 medlemsstaterna att fa tillgdng till biasta mojliga verktyg,
l16sningar och bésta metoder. Samtidigt kan dessa verksamheter hjdlpa den privata sektorn att
inrikta sina investeringar och svara mot den offentliga sektorns behov. Det dr dock tydligt att
detta krdver ett intensivt samarbete mellan den offentliga och den privata sektorn. Det finns
darfor ett behov av en storre, specifik offentlig-privat dialog pa detta omrade. Detta skulle
kunna uppnés pd olika sitt, bland annat genom att man upprittar ett specifikt organ eller en
specifik grupp inom ramen for horisontellt arbete inom offentlig-privata partnerskap som
avser siakerhet, vilka bor inledas inom en néra framtid.

Syftet med en sadan verksamhet skulle inte vara att konkurrera med befintliga organ utan att
ta itu med luckor i samspelet mellan den offentliga och privata sektorn med deltagande av
relevanta sikerhetsmyndigheter pd EU-niva. Det skulle inte heller vara ett permanent organ;
det skulle ha klart definierade mal och det skulle upphdra att finnas nir dessa mal har
uppnatts. Det skulle fungera som ett forum for experter fran savél den offentliga som den
privata sektorn och bidra till att Idsa de problem som har tagits upp i denna gronbok eller nya
utmaningar som kan uppkomma under genomfOrandet av resultaten fran det offentliga
samradet om gronboken.

Det stir dock dven klart att ett antal av de mojliga atgarder som foreslas 1 detta dokument
skulle krdva att medlemsstaterna vidtog atgdrder utan inblandning av den privata sektorn.
Dessutom skulle den offentliga och den privata sektorn komma Overens om definitionen av
uppdragen i ett sidant samarbete, och medlemsstaterna skulle séledes genom sitt medlemskap
kunna péverka dess roll och inriktning. Inom ramen for detta samarbete skulle man ocksé
behdva ta upp frdgan om utbyte av sekretessbelagd information mellan den offentliga och den
privata sektorn, &ven om det bor understrykas att den offentliga sektorn inte dr ensam om att
forvara kénsliga uppgifter.

Fragor

Skulle ett verktyg som en forstirkt offentlig-privat dialog om detektionstekniker och
relaterade tekniker vara till hjalp vid genomforandet av resultaten av det offentliga samradet
om denna gronbok?

Om ja, héller ni med om ovanndmnda forslag eller har ni nagra andra idéer?

Om nej, vilka andra mekanismer skulle ni foresla for att f6lja upp resultaten av det offentliga
samradet om denna gronbok?

Skulle ni vara intresserade av att bidra till detta arbete eller att delta i det direkt?
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2. HANDLINGSPLAN

Pé nationell niva och EU-nivé har handlingsplaner visat sig vara ett framgangsrikt redskap for
att overvaka verksamheten pa komplexa omraden, t.ex. kampen mot terrorism och annan
brottslighet. Bade vid konferensen och i detta dokument har det stéllts ett stort antal fragor om
detektionstekniker och relaterade tekniker 1 de relevanta sikerhetsmyndigheternas arbete. For
att overvaka framstegen pa omradet och faststdlla mélséttningar skulle man kunna utarbeta en
handlingsplan som bygger pa svaren pa frdgorna och, om noédvandigt, pa ytterligare samrad.

Fraga

Skulle en handlingsplan vara ett anvandbart verktyg for att genomfora de atgdrder som
kommer att identifieras i svaren pa denna gronbok?

Avslutande anmiirkningar

Svaren pa denna gronbok skall senast den 10 januari 2007 séndas elektroniskt till f6ljande
adress: JLS-D1-Detection@ec.europa.eu. Alla svar frin bdde den offentliga och den privata
sektorn kommer att offentliggdras pa kommissionens webbplats, om inte de som svarar
uttryckligen anger att de vill att viss information skall vara konfidentiell.
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ANNEX

1. BACKGROUND INFORMATION ON THE PREPARATION OF THE GREEN PAPER

This Green Paper is based on the results of the conference and raises themes and issues that
featured prominently in the discussions (e.g. standardisation, security research, improvement
of technological solutions, protection of privacy, the legal framework and other guidelines by
which technologies have to abide, etc.). Over one hundred participants from business,
industry and the public sector engaged in the debate. The public sector was represented by the
members of law enforcement, customs and other security authorities, by the Commission and
by representatives of the Member States. The title of the conference suggests that it focused
on the fight against terrorism. However, it became clear from the outset that a broader security
approach was inevitable if important security concerns were not to be omitted. This broad
approach was reaffirmed by the December 2005 Council decision to base European critical
infrastructure protection on an 'all hazards' approach. Moreover, the conference took a holistic
approach by bringing together stakeholders from different areas of expertise to discuss the
following topics:

e Detection technologies in the protection of infrastructure
e Personal detection technologies and biometrics

e Detection of explosives and chemical, biological, radiological and nuclear
(CBRN) substances.

All themes focused on the work of law enforcement, security and customs authorities. This
approach enabled the conference to identify numerous areas of common concern for both
public and private sectors (e.g. interaction between solution-providers and those who need
solutions in the public sector). This is reflected throughout the document.

Definition of detection technologies and relevant categories

For the purposes of the consultation, the term 'detection technology' is used in the broadest
sense. Detection technologies can be "in situ" or external and probably the more sophisticated
means to deal with some of the security challenges in various scenarios are when integrated
into the complex system (such as transport system). A detection technology can be almost
anything used to detect something in a security or safety context, with the focus on law
enforcement, customs or security authority. It is possible to identify several categories’ which,
if taken into consideration when responding to the questions outlined in this document, may
help to sharpen the answers:

e Hand-held detectors
e Detection portals

e Surveillance solutions

This is a non-exhaustive list of categories.
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e Detection of biometrics
e Data- and text-mining tools
e Other software-based detection tools, etc.

Furthermore, respondents should also consider associated technologies when replying to the
questions, as technologies which help humans to make sense of the data collected by the
detectors are also important for effective solutions. Technology is needed to integrate
solutions and to make systems interoperable. Despite having highlighted these categories,
respondents should not feel constrained by them, and are encouraged to go beyond them.

II. STANDARDISATION AND THE EXCHANGE OF PERSONAL DATA

The Commission points out that, in terms of handling personal data, Directive 95/46/EC
already provides the legal framework for exchange of information containing personal data in
respect of activities relating to the "first pillar". As regards exchange of information as part of
judicial and criminal cooperation, and under the principle of availability, the Commission has
tabled a legislative proposal, which is under discussion.

II1. STUDIES
1. Protection of mass events

Every year EU Member States organise several public mass events of national, European, but
also of international importance. In today’s security environment the costs of security for such
events may take up a substantial part of their budgets. All Member States could benefit from a
common approach to this problem.

To prepare the ground for eventual steps to be taken in this area, the Commission proposes to
organise a study on the protection of mass events. The study would analyse what security
tools, equipment and expertise applied in the protection of mass events are transferable from
one event/site to another. The study would also consider the practicality and implications of
Community-owned equipment, of Community-shared equipment, of developing a business
model for services provided by the private sector or of a combination of all three approaches.
This part of the study should determine which solution:

e is the most cost-effective and flexible enough to fit diverse needs of Member
States;

e can ensure access to this solution by all Member States together with appropriate
sharing of the costs by the Member States.

When the results of the study are ready, the Commission would consider further steps in this
area in conjunction with the Member States and other relevant stakeholders.
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2. Cooperation and information-sharing among forensic laboratories and security
research institutes

The participants in the conference highlighted the fact that legal and other obstacles exist at
national level which prevent effective cooperation and information-sharing among national
forensic institutes at European level. Therefore, the Commission suggests conducting a study
on the subject. This study could also address options for remedying the situation.

A similar concern was raised regarding cooperation and information exchange among security
research institutes. A separate study addressing this issue could also be conducted.

3. Law and specific detection technology

Law enforcement, customs and other security authorities are often scrutinised for whether
they comply with applicable legal standards. Even if the technology as such is not in breach of
legal standards, the manner of its use may raise concerns. Accordingly, identifying the legal
framework governing the use of, and setting limits for, technological solutions could help to
raise greater awareness in both public and private sectors and facilitate compliance with
existing standards. The private sector could also benefit from such a study when proposing
and designing technological solutions and services for the public sector.

4. Specific detection technology and its practical use

Similarly, guidance and best practice in the use of technologies, particularly detection
technologies, must take into account how users of these technologies actually use such tools
in practice, and how they act in relation to persons subject to detection. A specific technology
as such may not breach legal standards, but its real world use by an operator may raise
concerns. In addition, the development of new technologies or the changing use of existing
technologies may result in situations where a law regulating their use does not exist.
Alternatively a particular use of a technology may not be in breach of the law, but it may run
counter to best practice or codes of conducts developed to supplement legal provisions.
Knowledge of regulations (instruments) in this area might provide guidance on whether they
comply with the legal framework (in particular fundamental rights and data protection) and on
what is acceptable or not in a situation where legal provisions have not been developed.

5. Personal detection technologies and biometrics

Personal detection (including surveillance) and biometrics are issues which affect individuals
directly, and therefore a sensitive political debate is ongoing on the use of these tools for the
purposes of improving security in Europe. The Commission suggests that a study should be
undertaken to identify the legal framework governing personal detection technology and
biometrics. This study would analyse the legal systems of the Member States and the EU and
thereby establish what existing rules govern personal detection and biometrics. A study of this
kind is particularly important when making technological solutions proposed by the private
sector compliant with the law. In simple terms, it would help the private sector to understand
the legal and other constraints on technological solutions they develop.

Special studies could also be drawn up on the levels of acceptance of surveillance and
biometrics by the population in individual Member States and in the EU. The methodology of
these studies would have to ensure that there is no confusion between the two subjects —
surveillance and biometrics. Such studies could help the EU and national governments to
deploy adequate communication strategies on these issues. In general, both studies would
further contribute to the political debate in Europe on these important matters.
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