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MEDDELANDE FRAN KOMMISSIONEN TILL RADET,
EUROPAPARLAMENTET, EUROPEISKA EKONOMISKA OCH SOCIALA
KOMMITTEN, EUROPEISKA CENTRALBANKEN OCH EUROPOL

om en ny handlingsplan pa EU-niva (2004-2007) for forebyggande av bedrigerier som
ror andra betalningsmedel dn kontanter

(Text av betydelse for EES)

1. INLEDNING

I EU:s handlingsplan f{or forebyggande av bedriageri 2001-2003 (nedan kallad
“handlingsplanen™)' atog sig kommissionen att efter 2003 inkomma till Europaparlamentet
och radet med en rapport om framstegen vid genomforandet av planen och, vid behov, foresla
ytterligare eller alternativa &tgérder. Kommissionens rapport om handlingsplanen® innehaller
en beddmning av de vidtagna atgdrderna och deras effektivitet. Detta dokument kompletterar
rapporten och presenterar forslag till framtida atgérder inom detta omrade.

2. BAKGRUND

I februari 2001 antog kommissionen en handlingsplan for att forbdttra forebyggandet av
bedrigerier och forfalskning av andra betalningsmedel &n kontanter. Handlingsplanens syfte
ar att framja ett alleuropeiskt och sammanhdngande synsitt i frdga om forebyggande av
bedrigerier. Enskilda och isolerade dtgédrder kan vara effektiva, men de ricker inte till for att
16sa problemet med betalningsbedrigerier.

Foljande sdrskilda skil lag till grund for kommissionens handlingsplan:

e Bedrigeriernas omfattning var relativt hog. Ar 2000 uppskattades bedriigeriernas
omfattning inom EU till 600 miljoner euro enbart for betalkort (vilket da var cirka 0,07 %
av betalkortssektorns omsattning).

e Bedriigeriernas och forfalskningarnas arliga dkningstakt var oroviickande. Ar 2000 dkade
bedrigerierna med cirka 50 % inom EU. Distansbetalningar (betalningar per telefon, post
eller via Internet) var ett av de omraden dir bedridgerierna 6kade mest.

o [ forhallande till transaktionsvolymen var de gransdverskridande bedragerierna mycket mer
omfattande 4n de inhemska bedrdgerierna. Vid tidpunkten for handlingsplanen vidtogs
dock de forebyggande dtgdrderna mest pa nationell niva.

e Den organiserade brottsligheten spelade en allt storre roll. Kriminella organisationer
fordndrade snabbt sina arbetsmetoder for att kringgd de atgdrder som vidtagits mot dem.

Meddelande fran kommissionen om forebyggande av bedrigeri och forfalskning som rér andra
betalningsmedel &n kontanter, KOM(2001) 11 slutlig, 9.2.2001.

Kommissionens arbetsdokument nr ... om en rapport om genomftrandet av handlingsplanen pa EU-
niva for forebyggande av bedragerier som ror andra betalningsmedel &n kontanter.
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Viktigast var dock att inkomsterna fran bedrédgerier stirkte de organiserade kriminella
grupperna, vilket har blivit ett &nnu storre problem idag, i och med hotet om finansiering
av terrorism.

e Bedrigerier undergriver konsumenternas fortroende for betalningssystemen. Risken for
betalningsbedriagerier anses till exempel allmint vara ett av de storsta hindren for den
elektroniska handelns utveckling.

En av de grundldaggande principerna i handlingsplanen var samarbete mellan alla berérda
parter. Ansvaret for att forebygga bedriagerier ligger 1 huvudsak pa betalningsbranschen och
den viktigaste forbéttringen innebar att betalningssidkerheten skulle forbittras (till exempel
genom inforande av smartkort). Alla parter skulle dock vara engagerade och delta aktivt i
forebyggandet av bedridgerier. Forebyggande atgérder ér tveklost mycket effektivare nér de
genomfors 1 samarbete med alla berorda parter. I enlighet med denna princip utarbetades
handlingsplanen i samrad med alla berérda parter’ och kommissionen samarbetade nira med
dessa parter vid de olika atgidrdernas genomforande. En Gvervigande del av atgirderna i
handlingsplanen genomfdrdes framgangsrikt®.

3. ENNY HANDLINGSPLAN

Det dr allmént erként att kommissionens engagemang for att forebygga bedrégerier har tillfort
ett mervirde. Vid genomforandet av handlingsplanen fungerade kommissionen som
katalysator. Den frimjade forbéttrat informationsutbyte, kade medvetenheten och stéirkte det
gransdverskridande samarbetet. Den gjorde det mgjligt for specialister inom bedrigeriomradet
att motas och utnyttja samverkanseffekter, diribland utbyte av bédsta praxis och
utbildningsmaterial. Till foljd av detta har samarbetet for att forebygga bedrdgerier
intensifierats, sdrskilt samarbetet Gver grinserna.

Under den period som omfattas av handlingsplanen ledde betalningssektorns, de nationella
myndigheternas och dvriga parters gemensamma atgérder till att den arliga bedrageriokningen
inom EU minskade®. Handlingsplanen hjilpte ocksé till att 6ka uppmirksamheten kring
betalningsbedréigerierna.

Dessa initiativ maste fortsdtta for att man skall kunna halla jimna steg med
bedrigeriutvecklingen. Brottsliga handlingar som dataintring eller identitetsstold® okar i
orovickande takt och nya bedragerier dyker stdndigt upp.

Kommissionen avser dérfor att fortsétta sina atgérder mot betalningsbedridgerier genom att
presentera en ny handlingsplan for forebyggande av bedréigerier for perioden 2004-2007. De
flesta av atgérderna ér en fortséttning pa eller uppfoljning av de dtgirder som redan vidtagits.

Till exempel betalkortssystem, banker, nationella ministerier och centralbanker, brottsbekdmpande
organ, Europeiska centralbanken, Europol, Interpol, detaljhandelssektorn, nétverksoperatorer och
konsumentsammanslutningar.

For ytterligare upplysningar se kommissionens rapport om genomforandet av handlingsplanen 2001-
2003, kommissionens arbetsdokument nr ... eller

http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm

Ar 2000 6kade bedrigerierna med cirka 50 % per ar, dvs. mycket snabbare 4n idag (15-20 % per &r).
Identitetsstold dr missbruk av personuppgifter for att utge sig for att vara en annan person utan dennes
samtycke. Vanligtvis ingar missbruk av offrets banktillgdngar.
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Den nya handlingsplanen har utarbetats i samrad med EU:s expertgrupp for forebyggande av
bedrigerier och andra berorda grupper’. Den kommer att komplettera direktivet om
betalningstjanster pa den inre marknaden, som kommissionen skall ligga fram 2005, genom
att ligga till grund for inrédttandet av ett gemensamt betalningsomrdde inom EU. Den kommer
1 synnerhet att fortsdtta att stirka de befintliga initiativen om att forebygga bedrédgerier och
bidra till att uppehélla och 6ka fortroendet for betalningssystemen.

De prioriterade omrddena kommer dven i fortsdttningen att vara betalningsprodukternas och
betalningssystemens sdkerhet samt okat samarbete mellan de offentliga myndigheterna och
den privata sektorn. Det ar nddvéndigt att klarligga EU:s befintliga lagstiftning om
uppgiftsskydd med avseende pa forebyggande av bedrégerier, for att underlitta ett effektivare
och bredare informationsutbyte, sérskilt pa grinséverskridande niva. Att integrera de nya
medlemsstaterna 1 EU:s regelverk for forebyggande av bedrdgerier och att stirka
forbindelserna med myndigheterna i tredjeland ar ocksa fortsatt prioriterade fragor. Nya hot
kommer ocksa att behandlas.

4. EU:s EXPERTGRUPP FOR FOREBYGGANDE AV BEDRAGERIER

Mal:

= EU:s expertgrupp for forebyggande av bedréigerier (nedan kallad “expertgruppen”) skall
forstirkas och dess verksamhet skall omorganiseras.

Genom handlingsplanen upprittade kommissionen expertgruppen som dr sammansatt av alla
viktiga parter inom omradet for forebyggande av betalningsbedrigerier inom EU®.
Expertgruppen har tillfort ett mervirde som plattform dédr de berorda parterna effektivt kan
utbyta information och bista praxis for att forebygga bedragerier. Den har ocksé bidragit till
att samarbetet for att forebygga bedrdgerier har intensifierats mellan de berdrda parterna,
sarskilt pa gransoverskridande niva.

I och med den senaste utvidgningen av EU ar det inte ndgon latt uppgift att samla
representanter fran alla berorda sektorer och alla medlemsstater i en grupp, samtidigt som
effektiva arbetsforfaranden skall upprétthéllas. Det dr nodvindigt att se over kriterierna for
medlemskap 1 gruppen och dess arbetssitt samt att utvidga dess mandat.

Atgiirder:

= Effektivisering av medlemskapet 1 expertgruppen genom att experter pa
bedriageribekdmpning i varje sektor och/eller land identifieras. Dessa skall sedan fungera som
kontaktpunkter i sina linder och sprida resultaten av det arbete som utfors i expertgruppen.

Till exempel det europeiska betalningsradets arbetsgrupp for forebyggande av kortbedrégerier (Card
Fraud Prevention Task Force of the European Payment Council). Enskilda medlemmar fran
marknadsgruppen for betalningssystem (Payment Systems Market Group) och medlemsstaternas
expertgrupp for betalningssystem (Payment Systems Government Expert Group) bidrog ocksé. Europol
och experter pa brottsbekdmpning radfrégades dessutom.

Gruppens medlemmar foretrdder nationella betalningssystem och betalningssystem pad EU-niva, banker,
nationella ministerier och centralbanker, brottsbekdmpande organ (déribland Europol och Interpol),
Europeiska centralbanken, detaljister, konsumentgrupper och nitverksoperatorer.
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= En styrgrupp kommer att uppréttas inom expertgruppen, med uppgift att genomfora de
planerade atgdrderna effektivare. Styrgruppen skall forbereda expertgruppens arbete och
overvaka undergruppernas verksamhet.

= Expertgruppen skall halla minst tvd moten per ar.

= Expertgruppen skall forbereda en informationsplan for EU:s medborgare och for
yrkesverksamma om framstegen och effektiviteten vad giller &tgérderna 1 den nya
handlingsplanen.

= Tva undergrupper kommer att uppréttas inom expertgruppen, en om sikerhetsfragor och en
om anvéndarfrigor. Expertgruppen skall faststélla tidtabell och @mnen for undergruppernas
moten. Expertgruppen far ocksé upprétta nya undergrupper.

5. TEKNISK UTVECKLING

Mal:

= Betalningssektorn skall tillhandahalla den hogsta sékerhetsniva som dr ekonomiskt 16nsam
for elektroniska betalningar.

= De som producerar av betalningsprodukter och tillhandahéller betalningstjanster skall
tillsammans med de nationella myndigheterna genomfora en samordnad och strukturerad plan
for sdkerhetsbedomning av betalningsprodukter och betalningskomponenter. Insynen i
sikerhetsbedomningen skall forbattras och standardisering skall framjas.

En o6vergang till smartkort inom EU inom rimlig tid skulle 6ka sékerheten, hjilpa till att
minska bedrdgerierna och Oka anvindarnas fortroende for andra betalningsmedel 4n
kontanter. Det dr en prioritering som kridver gemensamma anstringningar av alla berdrda
parter. Kommissionen och de nationella myndigheterna skall vid behov vara beredda att
hjélpa till vid 6vergangen till smartkort inom EU.

Betalningssektorn genomfor nya och sédkrare losningar for e-betalningar och mobila
betalningar’. Dessa insatser bor Svervakas och stodjas.

For att bygga upp fortroendet for denna typ av betalningar dr det viktigt att de berdrda
parterna kdnner till betalningsproduktens eller betalningskomponentens sékerhetsniva, bade i
absoluta tal och jamfort med liknande produkter. For néirvarande baseras inte
sdkerhetsbeddmningen p& gemensamma provningsstandarder och anvédndarna har sma
mojligheter till insyn. Banker och handlare skulle kunna fatta battre beslut om de kinde till i
vilken utstrackning en produkt dr sikrare &n en annan produkt. Anvindarnas fortroende skulle
oka om de fick utforligare information om de tester som genomforts. Gemensamma kriterier
och forfaranden for bedomning av sékerheten skulle kunna minska kostnaderna och tiden for
sikerhetsbedomningen avsevért. Det dr dock viktigt att harmoniseringen av dessa kriterier
inte forsdmrar den befintliga sdkerhetsnivan.

’ Till exempel sddana som baseras pa 3D Secure protocol.
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Atgiirder:
= En undergrupp for sdkerhetsfragor skall upprittas inom expertgruppen. Undergruppen
skall besté av olika parter beroende pé vilka &mnen som berors.

= Kommissionen skall gora en undersdkning av metoder for kontroll av kortinnehavare vid
betalningar med kort och av anvindare vid e-betalningar och mobila betalningar.

6. INFORMATIONSUTBYTE

Mal:

= Med respekt for enskilda personers fri- och réttigheter samt konkurrensbestimmelserna
skall alla berorda parter kunna utbyta information for att framja tidig upptackt och anmélan av
bedriageriforsok.

Den forsta handlingsplanens atgédrder inom detta omrade skall fortsitta. Huvudproblemet var
att det inte gick att utbyta information om tvivelaktiga eller bedrigliga handlare inom EU. Det
kravs att EU:s bestimmelser om uppgiftsskydd klarldggs och harmoniseras med avseende pa
insatser for att forebygga bedrdgerier for att det skall bli mgjligt med ett omfattande
gransoverskridande informationsutbyte. Vid ett sddant kartliggande bor forebyggandet av
bedrédgerier vigas mot respekten for de enskildas grundlidggande rittigheter. EU:s arbetsgrupp
for skydd av enskilda med avseende pa behandlingen av personuppgifter'® upprittade en
informell undergrupp med fOretrdidare for nationella dataskyddsmyndigheter och
betalningssektorn for att diskutera sirskilda fragor. I svaren pd samrddsdokumentet om en ny
rittslig ram for betalningar pa den inre marknaden'' uttrycktes kraftigt stod for en fullstindig
harmonisering av EU:s lagstiftning om uppgiftsskydd i1 detta sammanhang. Arbetet i
arbetsgruppen for skydd av enskilda med avseende pd behandlingen av personuppgifter har
dnnu inte avslutat sitt arbete. Vid sidan om utbytet av information om tvivelaktiga och
bedrédgliga handlare skall ytterligare omraden identifieras diar det krivs klarligganden av
lagstiftningen. Nya initiativ (till exempel databaser) skulle kunna dvervigas for insamling och
utbyte av information i storre omfattning bland specialister pa forebyggande av bedrégerier.

EU:s webbplats for forebyggande av bedrigerier'” skulle kunna utvecklas ytterligare till en
europaomfattande referenspunkt for forebyggande av betalningsbedrigerier. Den skulle kunna
vara tillgdnglig for medborgare, nédringsliv och regeringar.

Denna grupp upprittades enligt artikel 29 i direktiv 95/46/EG och bestéar av foretrddare for nationella
dataskyddsmyndigheter inom EU. Dess sekretariat finns hos kommissionen ( se
http://europa.eu.int/comm/internal _market/payments/fraud/index_en.htm).

Se kommissionens meddelande om en ny rittslig ram for betalningar pd den inre marknaden,
KOM(2003) 718 slutlig.

Se http://europa.eu.int/comm/internal market/payments/fraud/index_en.htm
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Atgirder:

= Kommissionen kommer 1 samarbete med nationella dataskyddsmyndigheter i
arbetsgruppen for skydd av enskilda med avseende pa behandlingen av personuppgifter att
klargéra begrinsningarna och villkoren for utbyte av information om forebyggande av
bedriagerier. Som en annan mojlighet om tillricklig klarhet inte kan uppnds kommer
kommissionen att foresla dndringar av EU:s lagstiftning om uppgiftsskydd.

= Kommissionen kommer att utvidga EU:s befintliga webbplats for forebyggande av
bedriagerier med information om é&tgdrder som vidtagits av andra organisationer som &r
verksamma inom detta omrade.

7. UTBILDNINGSPROGRAM, UNDERVISNINGSMATERIAL OCH
SAMARBETE

Mal:

= Utbildningen av de brottsbekimpande myndigheterna och domarnas och de offentliga
aklagarnas medvetenhet om forebyggande av bedrigerier skall stirkas ytterligare.

= Det samarbete som bedrivs mellan EU:s forvaltningsmyndigheter for att forebygga
betalningsbedrégerier skall intensifieras.

= Kapaciteten att utreda bedrdgerifall vid de nationella brottsbekimpande myndigheterna
skall forbattras.

EU:s diskussionsforum om kortbedrégerier som holls 2003 utgjorde ett lampligt tillfdlle for
domstolarna, de brottsbekimpande myndigheterna och den privata sektorn att utbyta
erfarenheter och idéer om betalningsbedrigerier. Atgirderna for att 6ka domstolarnas
medvetenhet och stirka utbildningen av de brottsbekdmpande myndigheterna skall fortsdtta
med avseende pa mer effektiva utredningar och réttsliga atgarder i samband med dessa brott.

Vid utbildningen av de brottsbekimpande myndigheterna skall samordnad europeisk
utbildning prioriteras. Det ar ocksa viktigt att omfattande utbildningspaket for de
brottsbekdmpande myndigheterna utarbetas och uppdateras med hinsyn till de nationella
myndigheternas centrala roll och ansvar och med inriktning pa grinsovergripande aspekter
dér europeisk utbildning innebér ett verkligt mervarde.

I vissa medlemsstater har specialiserade centralenheter upprittats for att bekdmpa
betalningsbedrigerier bittre." Upprittandet av sidana specialiserade eller anpassade enheter i
medlemsstaterna skulle kunna stirka utredningskapaciteten och underldtta samarbetet med
andra brottsbekdimpande myndigheter och marknadsdeltagare.

De éatgidrder som vidtagits for att skydda mot penningforfalskning kan utgéra en viktig
indikation pa vilka &tgdrder som skall vidtas for att forebygga bedrégerier mot icke-kontanta

1 Till exempel Office Central de Lutte contre la Criminalité liée aux Technologies de 1'Information et de

la Communication (OCLCTIC) i Frankrike eller Dedicated Cheque and Plastic Crime Unit (DCPCU) i
Storbritannien.

SV



SV

betalningsmedel. For att skydda euron mot forfalskning inrédttades en ram for alla offentliga
och privata myndigheter for att faststdlla hur verksamheten skall organiseras och samordnas.
Sarskilda atgdrder for skydd av euron faststilldes i en forordningi4 och radet alade
kommissionen att samordna utbildning och tekniskt stdd genom ett beslut om ett sérskilt
finansiellt program'’. Europeiska centralbanken har upprittat och driver databasen CMS
(centralt Overvakningssystem for forfalskningar) for registrering av forfalskningar och
analyserar nya typer av forfalskade sedlar. Europol ér ansvarigt for 6verféring och analys av
information och har for detta dndamal inrdttat en databas med uppgifter om brott for de
brottsbekdmpande myndigheterna. Kommissionen (OLAF) Overvakar genomférandet av
lagstiftningen och utarbetar lagstiftningsforslag, forvaltar Periklesprogrammet for utbildning
och tekniskt stdd, och analyserar nya typer av forfalskade euromynt. Medlemsstaterna har
uppréttat nationella centralbyrder for skydd mot forfalskning och utsett organ som ansvarar
for den tekniska analysen av forfalskningar. De har ocksa infort lagstiftning som tvingar
kreditinstituten att dra tillbaka forfalskningar och dverldmna dem till behdriga myndigheter.
Kommissionen samordnar medlemsstaterna utbildningsatgirder och tekniska stodatgéarder for
att skydda euron.

I linje med detta skall medlemsstaternas behoriga forvaltningsmyndigheter ockséd engageras
ytterligare i forebyggandet av bedrédgerier som ror andra betalningsmedel &n kontanter. Det
skall faststillas ramar for deras samarbete och samrdd. Ramar for de administrativa
myndigheternas utbildning, som finansieras med gemenskapsmedel, skulle ocksd kunna
overvagas.

Fran och med 2004 deltar de tio nya medlemsstaterna fullt ut i gemenskapsinitiativen. De
skall genomféra EU:s straffréttsliga lagstiftning och integrera den ram for forebyggande
atgédrder som faststéllts.

Atgirder:

= I samarbete med betalningssektorn, Europol och dvriga berdrda parter skall kommissionen
anordna alleuropeisk utbildning for specialiserad brottsbekdmpande personal for att ge dem
status som godkéinda experter. Dessutom skall utbildningen for redan godkédnd personal
uppdateras.

= Kommissionen kommer att anordna en andra konferens for hogre polistjdnstemén, domare
och dklagare for att upplysa om betalningsbedridgerier och deras inverkan pa finansiella
system. Det skall ocksa dvervidgas om en sadan konferens skall anordnas regelbundet.

= Kommissionen skall bedoma de eventuella fordelarna med att uppritta specialiserade eller
anpassade enheter i medlemsstaterna for att bekdmpa betalningsbedragerier.

= Kommissionen skall frimja de nationella behoriga myndigheternas deltagande vid
forebyggande av betalningsbedrigerier.

Rédets forordning (EG) nr 1338/2001 av den 28 juni 2001 om faststidllande av nddvindiga atgarder for
skydd av euron mot forfalskning, EGT L 181, 4.7.2001, s. 6.

Rédets beslut 2001/923/EG av den 17 december 2001 om inrdttande av ett handlingsprogram for utbyte,
stdd och utbildning med avseende pa skydd av euron mot forfalskning (Periklesprogrammet).EGT L
339,21.12,2001, s. 50.
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= Kommissionen kommer att anordna ett seminarium om forebyggande av bedréigerier for
representanter for den privata sektorn och de offentliga myndigheterna i de nya
medlemsstaterna.

8. OVRIGA ATGARDER SOM ROR FOREBYGGANDE AV BEDRAGERIER

Mal:
= EU-medborgarna skall f4 mer och tydligare information om betalningsmedlens sdkerhet.

= Handlarna skall erbjudas battre utbildningsmaterial och ldmpliga verktyg for att forebygga
dataintrang.

= Anmalan av forlorade eller stulna kort inom EU skall forbéttras.

= Sérskilda atgarder skall vidtas for att forebygga identitetsstold inom EU.

Utbytet av information om befintligt utbildningsmaterial inom detaljhandelssektorn och
konsumentsammanslutningarna dr fortfarande begransat, sirskilt pa grinsoverskridande niva.
Bista praxis maste faststéllas 1 form av riktlinjer for konsumenterna om de eventuella riskerna
1 samband med andra betalningsmedel @n kontanter och om hur de bist skall undvikas. En
undersokning som kommissionen lagt fram om sikerheten vid e-betalningar'® visade att
konsumenterna inte dr vilinformerade om sdkerheten vad giller de betalningsmedel som de
anvinder. Utdver forbéttringen av sikerheten vid e-betalningar &r tillhandahallandet av riktig
information om sikerhet till konsumenterna ett grundlaggande krav for att uppnd anvéndarnas
fortroende.

Kommissionens undersokning om sdkerhet vid e-betalningar visar ocksa att
detaljhandelssektorn inte alltid installerar den senaste tillgéngliga tekniken, framst pa grund
av kostnaderna for ny utrustning. Okade anstringningar krivs dock for att skydda handelns
webbplatser fran intrdng. Néagra allvarliga fall av dataintrdng som intriffat under den senaste
tiden visar behovet av ytterligare forebyggande atgdrder mot databrottslighet. Om sédkerheten
kan brytas i e-handlarnas databaser och hackarna far tillgang till kundernas betalkortsnummer
Okar risken for betalningsbedrigerier. Ytterligare en konsekvens av detta &r den omitbara
skada som tillfogas handlarnas goodwill och konsumenternas uppfattning om sidkerheten pa
Internet och om anvindning av betalningsmedel 1 detta sammanhang. Detta undergriver
kraftigt konsumenternas fortroende for e-handel. Problemet forsvaras ytterligare av att manga
dataintrdng inte anméls till polisen.'” Det nyligen inrittade Europeiska byrén for nit- och
informationssikerhet'® har som maél att uppni titare europeisk samordning inom detta
omrade. Den skulle kunna hjélpa tillhandahéllarna av betalningstjdnster och detaljisterna att
forbéttra sitt skydd mot databrottslighet.

Om malet att skapa ett gemensamt omrade for betalningar inom EU skall uppnds krivs
ytterligare anstringningar for att stirka fortroendet for betalningarnas sikerhet och forebygga

Se http://europa.cu.int/comm/internal _market/payments/fraud/index_en.htm#prevention-study
Ny statistik visar att 80 % av databrottsligheten inom finanssektorn inte rapporteras(IDC och Gartner,

november 2002).
Se http://www.enisa.eu.int/index_en.htm
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bedrigerier béttre. Mot bakgrund av detta mél blir det dnnu mer Onskvirt att infora ett
enhetligt telefonnummer inom EU for anmélan av forlorade och stulna betalkort."” Idag ér det
tekniskt mojligt att ha enhetliga EU-nummer?’.

I februari 2004 anordnade kommissionen ett seminarium om identitetsstold inom ramen for
Europeiskt forum for forebyggande av organiserad brottslighet. Seminariet visade att
identitetsstold dr ett sektorsovergripande problem som paverkar regeringarna, niringslivet och
medborgarna. Detta problem okar i snabb takt i vissa sektorer och linder”', och hinger ofta
samman med organiserad brottslighet. Det krdvs omfattande forebyggande atgirder mot
identitetsstold eftersom faststidllande av identiteter dr oerhort viktigt for samhillets integritet.

Atgiirder:

= En undergrupp for anvindarfragor kommer att upprittas inom expertgruppen. Dar kommer
detaljhandelssektorn och konsumentsammanslutningarna att fa tillfille att diskutera pa
europeisk niva. Undergruppen kommer att vara sammansatt av olika parter beroende pa vilka
dmnen som behandlas.

= Kommissionen kommer att fortsitta att diskutera inférandet av ett enhetligt nummer inom
EU {6r anmélan av forlorade och stulna kort.

= Tillhandahéllarna av betalkort skall utarbeta gemensamma utbildningsverktyg for
handlarna som omfattar alla slags kort.

= Kommissionen skall bedoma om det 4r meningsfullt att uppritta en kontaktpunkt inom EU
for medborgare och néringsliv vad géller problemet med identitetsstold. Denna skulle kunna
omfatta ett register med de organ som deltar i forebyggandet av identitetsstold.

= Kommissionen skall frdmja inrdttandet av en databas med &dkta och forfalskade
identitetshandlingar som skall vara tillgdnglig bade for de offentliga myndigheterna och den
privata sektorn.

9. FORBINDELSER MED TREDJELAND

Mal:

= Tredjeldnder bor vidta forebyggande atgérder for att bekdmpa bedrigerier och forfalskning
av andra betalningsmedel dn kontanter, och effektivt genomfora dessa atgirder.

Se http://europa.eu.int/comm/internal market/payments/fraud/cardstopeurope/index_en.htm.
For nérvarande finns nummer som ETNS (europeiskt nummerutrymme) och UIFN (Universal

International Freephone Numbers). Andra nummer kan komma att bli tillgéngliga inom en snar
framtid.

Identitetsstold 6kar mycket snabbt utanfor EU (till exempel i Forenta staterna, Kanada och Australien)
och forekommer ofta i Storbritannien. An s linge ir det inte lika vanligt forekommande i de andra
medlemsstaterna.
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Dialogen med tredjeland skall stirkas for att undvika att brottslingar som opererar fran
tredjeland kan skada medborgarnas och néringslivets intressen inom EU. Kommissionen
kommer att driva dessa fragor bade 1 multilaterala sammanhang, som G8-gruppen, och genom
bilaterala kontakter.

De befintliga anslutningslinderna® och de linder som tillhdr ett vidare Europa® 4r
problemomrédden vad giller forebyggande av bedrdgerier. Dessa lédnders successiva
deltagande 1 EU:s politik for forebyggande av bedriagerier kraver starkare forbindelser med de
offentliga myndigheterna i dessa lénder.

Atgiirder:

= Tillsammans med betalningssektorn kommer kommissionen att anordna
informationskampanjer om betalningsbedriagerier for myndigheterna i1 anslutningsldnderna
och Ovriga europeiska lander.

= Kommissionen kommer att fortsétta att samarbeta med andra ldnder pa sévil bilateral som
multilateral niva (till exempel inom G8-gruppen) for att bidra till att bedrégerier léttare skall
kunna forebyggas och bekédmpas.

10. UPPFOLJNING

Efter 2007 kommer kommissionen att utarbeta en rapport till Europaparlamentet och radet om
de resultat som uppnétts med genomforandet av handlingsplanen, och kommer vid behov att
foresla ytterligare atgirder.
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Bulgarien, Ruménien, Turkiet och Kroatien.
Till exempel Ryssland och Ukraina.
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