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MEDDELANDE FRAN KOMMISSIONEN TILL RADET OCH
EUROPAPARLAMENTET: OKAD TILLGANG TILL INFORMATION FOR
BROTTSBEKAMPANDE ORGAN
(EU:s informationspolitik)

KAPITEL I - INLEDNING: INRIKTNING OCH POLITISKT SAMMANHANG
Oversikt

Genom Europeiska radets uttalande om terrorism' uppmanas radet att undersoka lagstiftnings-
atgirder for att forenkla utbytet av information och underrittelser mellan medlemsstaternas
brottsbekdmpande myndigheter. Kommissionen uppmanas att ligga fram f{Orslag till
Europeiska radets mote i juni avseende utbyte av personlig information och anviandning av
information om passagerare for bekdmpande av terrorism. Kommissionens forslag bor ocksé
innehélla bestimmelser som mojliggdr for nationella brottsbekdmpande organ att fa tillgang
till europeiska informationssystem.

Detta meddelande ar ett forsta bidrag fran kommissionen som svar pé radets begéran.

I meddelandet anger kommissionen de faktorer som &r av avgorande betydelse for att man
skall kunna uppna ett fritt informationsutbyte mellan medlemsstaternas brottsbekdmpande
myndigheter pa ett mer strukturerat sitt d&n vad som hittills varit fallet. Det finns for
ndrvarande hinder for ett fritt informationsutbyte, vilket bl.a. har foranlett radet att 4gna den
tredje omgingen Omsesidiga utvidrderingar &t att undersoka utbytet av information och
underrittelser dels mellan Europol och medlemsstaterna, dels mellan medlemsstaterna.
Uppsplittringen av  informationskéllorna och bristen pa en tydlig politik f{or
informationskanaler hindrar informationsutbytet. Arbetet med att beméstra den nationella
uppdelningen av informationen pa olika ministerier forsvaras av de juridiska, tekniska och
praktiska hindren for utbyte mellan medlemsstaterna. For att f4 en mer exakt uppfattning om
dessa hinder foreslar kommissionen en fullstindig inventering av villkoren for att fa tillgang
till information och ett omfattande dppet samradd med alla berérda pa omradet, bland annat
den europeiska datatillsynsmannen. Meddelandet &r ocksé avsett att visa hur man kan undvika
att allvarliga hot, déribland terrorism, sitts i verket genom inforandet av begreppet
underrittelsestyrd brottsbekdmpning pd EU-niva. En tidsplan ges for genomforandet och ny
lagstiftning for att avldgsna specifika rattsliga problem forutskickas. Meddelandet dr inriktat
pa att forbdttra tillgdngen till nddvindig relevant information och pé att definiera
grundldggande principer for inforandet av underrittelsestyrd brottsbekdmpning pd EU-niva.
Detta kommer ocksd att padverka den internationella roll som EU kan éta sig.

P& dessa inslag bygger EU:s informationspolitik for brottsbekdmpande. Gemensamma
atgirder pa dessa omrdden kommer att ge stod it det gradvisa uppréittandet av ett omrade med
frihet, sdkerhet och rittvisa déir den fria rorligheten for personer forblir sdkerstilld trots de nya
sakerhetsproblem som terrorism och andra former av allvarlig och organiserad brottslighet

Europeiska radet 25 mars 2004: Uttalande om bekdmpande av terrorism.
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medfor for unionen som helhet. De brottsbekdmpande verksamheterna bor genomforas med
iakttagande av de miénskliga réttigheter och grundliaggande friheter som skyddas av
internationella, europeiska och konstitutionella traditioner som dr gemensamma for medlems-
staterna. Kommissionen kommer vidare under utarbetandet av denna politik att sdkerstélla att
gemenskapens lagstiftning och politik vederborligen beaktas. Sarskilt bor det undvikas att
denna politik skapar osdkerhet om rittslaget eller oskiliga ekonomiska pafrestningar for
foretagen.

Kommissionen uppmanar medlemsstaterna och berdrda parter att resolut gripa sig an foljande
samarbetsuppgifter:

For det forsta att gora vad som krévs for att ge de brottsbekdmpande myndigheterna inom EU
tillgdng till information som ar nddvéandig for att forhindra och bekédmpa terrorism och andra
former av allvarlig organiserad brottslighet och de hot som dessa ger upphov till. Man bor 1
detta sammanhang ha i atanke att brottslig verksamhet som inte forefaller kunna klassificeras
som “allvarlig eller organiserad” mycket vil kan leda till, eller ha samband med, allvarlig
organiserad brottslighet.

For det andra att skaffa fram och utnyttja underrittelser av hog kvalitet om brottslig
verksamhet inom EU. De fakta som framkommer under detta arbete kommer att vara till stod
nédr man pa politisk nivé faststédller samordnade prioriteringar for brottsbekdmpandet inom EU
och ocksa for de brottsbekimpande myndigheterna s& att de verkningsfullt kan bemoéta de
brott och hot som sétter vara medborgares liv, fysiska integritet och sikerhet pa spel.

For det tredje att 0ka det inbordes fortroendet mellan de brottsbekdmpande organen.
Inforandet av gemensamma villkor t.ex. for tilltrdde till datasystem och utbyte av
expertkunnande kommer att bidra till uppréttandet av en gemensam informationspolitisk
plattform, sdrskilt genom att undanrdja de objektiva hindren for utbyte av information och
underrittelser.

Flera Overvdaganden ligger till grund for EU:s informationspolitik for bekdmpande av
brottslighet. De hinger samman med den 6kande medvetenheten om unionens sarbarhet for
hot, t.ex. frin terrorister, mot de sammankopplade nitverk som unionen ar beroende av, med
behovet av att uppritta effektivare informationsfloden mellan de behoriga myndigheterna och
med den betydelse som ny teknik och kunskapsbaserade resurser kan fa for att effektivisera
brottsbekdmpandet och samtidigt for att forbattra skyddet av personuppgifter, sikerheten och
de mekanismer for kontroll och tillsyn som &r kopplade till brottsbekdmpandet.

Detta meddelande syftar till att forbéttra informationsutbytet mellan alla brottsbekdmpande
myndigheter, dvs. inte bara mellan polismyndigheter utan ocksa mellan tullmyndigheter och
finansiella underréttelsetjanster och i samspelet med rittsliga organ och aklagarmyndigheter
och alla andra offentliga organ som deltar i den process som stricker sig frdn ett tidigt
avslojande av hot mot sdkerheten och brottslig verksamhet fram till det att forévarna doms
och bestraffas. Det &dr oomstritt att statliga sdkerhets- och underrittelseorgan har en
grundlaggande uppgift i detta sammanhang. De ménga inbordes sammanhéingande problem
som EU:s informationspolitik for brottsbekdmpande dr avsedd att angripa presenteras i de
foljande styckena.

Slutligen maste den yttre dimensionen beaktas pa grund av den internationella karaktdren hos
terrorismen och den organiserade brottsligheten som vi soker vidta atgédrder mot. Andra lédnder
har utarbetat, eller kan i framtiden komma att utarbeta, en egen informationspolitik for
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brottsbekdmpande, och vi har redan sett fall ndr en sddan politik har fatt konsekvenser for
medborgarna och de ekonomiska operatdrerna i EU. Frigor om Omsesidighet kan ocksa
uppkomma. Det kan bli nodvandigt att soka multilaterala 16sningar 1 specialiserade forum.
Man maéste ocksd vederborligen beakta de effekter EU:s politik skulle fa for medborgare i
tredje land for att sdkerstdlla bade att samarbetet med tredje land i brottsbekdmpandet inte
forsdmras och att medborgerliga réittigheter iakttas utan diskriminering.

Denna politik kommer for det forsta att ge de brottsbekimpande myndigheterna tillgdng till
uppgifter som dr nodviindiga och relevanta for att forebygga och bekimpa terrorism och
andra former av allvarlig eller organiserad brottslighet och de hot dessa ger upphov tll.
For det andra kommer den att gynna framtagande och anvindande pa EU-nivi av
underridttelser av hog kvalitet om brottslig verksamhet som bidrar till att de politiskt
beslutsfattande och brottsbekimpande myndigheterna effektivt kan bemdta sddan
brottslighet. For det tredje kommer den att stodja uppbyggandet av fortroende mellan de
ansvariga tiansterna. Under uppbyggnaden av denna politik kommer dven gemenskapens
politik och rittsliga instrument att beaktas. Sdrskilt kommer de grundliggande
riittigheterna att iakttas fullt ut.

Informationspolitiken maste beakta foljande faktorer:

e For att uppnd sikerhet krivs med nodvindighet gemensamma och samordnade atgirder
utan tidigare motstycke. Detta berdr de nationella brottsbekdmpande myndigheterna,
medlemsstaternas regeringar, EU:s verkstéllande och lagstiftande institutioner och andra
organ pa EU-niva och internationell niva.

o For att sékerstilla de ménskliga rittigheterna méaste en ldmplig avvigning goras mellan a
ena sidan ett effektivt skydd av personuppgifter och vederborligt iakttagande av andra
grundlidggande rattigheter och & andra sidan en verkligt effektiv anvdandning av information
1 brottsbekdmpande syfte i syfte att sékerstélla vdsentliga allménna intressen som nationell
sdkerhet och forebyggande, upptéckt och lagforing av brott.

o [ frdga om teknik kridvs kompatibla informationssystem som &r skyddade mot obehorig
atkomst och ar forsedda med lampligt uppgiftsskydd, diribland kontroll och tillsyn 6ver
databehandling och undersokningar. Brottssékringen av informationstekniken bor visa pa
eventuella svagheter och risker for kriminellt utnyttjande samt inriktas pé dataanalys, t.ex.
riskbedomning och framtagning av riskprofiler.

e For att underlitta ett effektivt samarbete kommer gemensamma standarder for insamling,
arkivering, analys och utbyte av information att krivas och wvisentligt bidra till
uppbyggandet av fortroende mellan de ansvariga tjdnsterna pa bade nationell niva och EU-
niva.

e Genomforandet av ett program med flera etapper kommer att kriva en konsekvent
samordning av atgirderna under langre tid.

9

I detta meddelande avses med uppgifter” eller “information” “uppgifter, information och
underrittelser”, om inte annat anges. Med “underrittelser” avses “kriminalunderrattelser”.
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KAPITEL II — BATTRE TILLGANG TILL UPPGIFTER OCH INFORANDE AV
UNDERRATTELSESTYRT BROTTSBEKAMPANDE PA EU-NIVA

2.1 Strategiska mal

Kommissionens mél dr att upprétta en informationspolitik inom EU for brottsbekdmpande
som kan bidra till forverkligandet av mélen 1 artikel 29 1 Fordraget om Europeiska unionen
genom att sékerstélla béttre information via sékra kanaler for det befintliga samarbetet inom
brottsbekimpandet och lidgga fast grunderna for upprittandet av ett effektivt
underriittelsestyrt brottsbekdmpande pé lokal, nationell och europeisk nivd, som bygger pa
nodvéindiga fortroendeskapande atgirder. Den politiska planeringen omfattar rittsliga,
tekniska och organisatoriska atgdrder som tillsammans kommer att ge de brottsbekdmpande
myndigheterna ramar for samarbetet som kan underlétta tillgdngen till och behandlingen av
uppgifter som dr av betydelse for brottsbekimpandet och leda till framtagandet av
underrittelser om brottslig verksamhet.

Nérmare bestdmt dr de avsedda mélen med informationspolitiken att

e skapa bista mojliga tillgang till information till stod for de centrala verksamheterna inom
brottsbekdmpandet och ta fram underrittelser om brottslig verksamhet,

o sikerstilla att relevanta uppgifter som tagits fram i annat dn brottsbekdmpande syfte finns
tillgdngliga under den tid som &r lamplig, nddvédndig och proportionerlig med hansyn till
de legitima syften som efterstrivas’,

o faststilla horisontella standarder for tillgdng till uppgifter, clearing, sekretess,
tillforlitlighet, datasdkerhet och skydd for personuppgifter samt standarder for
kompatibilitet mellan nationella och internationella databaser eller, om séddana redan finns,
frimja en effektiv tillimpning av dem,

o faststilla gemensamma underrittelsemodeller till stod for det politiska och operativa
beslutsfattandet och frimja utvecklingen och anvindningen av likvdardiga metoder for
analys av t.ex. kriminella nitverk, brottshot, risker och profiler som ytterligare skall stddjas
av ekonomiska skadebedomningar,

e ge underlag for prioriteringar for insamling och analys av information inom hela EU och
dérefter for val av de atgirder som é&r bdst ldmpade for att forebygga och bekdmpa
terrorism och andra former av allvarlig eller organiserad brottslighet och de hot som dessa
ger upphov till inom ramen for de faststillda prioriteringarna, och

e underlitta samordnade brottsbekdmpande &tgirder pd samarbetsbasis i1 syfte att pa ett
effektivt och lampligt sétt forebygga, undersoka eller stoppa terroristverksamhet och andra
former av allvarlig eller organiserad brottslighet.

Forbiittrad tillgang till uppgifter, information och underriittelser kommer att vara till
stodfora brottsbekimpandet i varje medlemsstat, nir det gilleri forebyggandet och
bekidmpandet av terrorism och andra former av allvarlig eller organiserad brottslighet och
de hot som dessa ger upphov till. Ett ytterligare mervirde kommer att skapas om
uppgifterna analyseras metodiskt i syfte att ta fram hogklassiga underriittelser om brottslig

} Ett lagstiftningsforslag om bevarande av uppgifter sattes upp pé programmet av fyra medlemsstater vid

sammantradet i radet (rittsliga och inrikes fragor) i april 2004. Kommissionen planerar ett ppet samrad
i fragan.

SV



SV

verksamhet. Till stod for ett underrittelsestyrt brottsbekimpande inom EU bor
minimistandarder antas for de nationella underrittelsesystemen sd att kompatibla
hotbedomningar kan goras pa EU-niva.

2.2 Centrala forutsittningar for effektivitet i tillgdngen till och insamlingen,
arkiveringen, analysen och utbytet av uppgifter och information

2.2.1  Principen om likvdrdig tillgang till uppgifter for brottsbekimpande myndigheter

Det forsta centrala mélet for informationspolitiken for brottsbekdmpande dr att uppritta ett
fritt informationsutbyte mellan de brottsbekdmpande tjansterna, déiribland Europol och
Eurojust. For nédrvarande kan de brottsbekimpande myndigheterna sdka i databaser som é&r
tillgingliga nationellt. Att fa tillgang till information som innehas av brottsbekdmpande
myndigheter 1 andra medlemsstater medfér dock problem av sddan omfattning att
informationen i praktiken ar otillgdnglig.

Informationspolitiken syftar till att sidan information i praktiken skall bli tillginglig for alla
brottsbekdmpande myndigheter inom EU, dven Europol och Eurojust, till stod for deras
fullgérande av sina uppgifter och i enlighet med réttssamhaéllets principer.

Den princip som infors genom informationspolitiken for att komma till rétta med de problem
som redovisades 1 det foregdende kapitlet dr principen om ritten till likvirdig tillgang till
uppgifter. Detta skulle ge de brottsbekdmpande myndigheterna och tjinsteménnen likvardiga
rittigheter till tillgang till uppgifter och databaser i andra medlemsstater pa villkor som é&r
jamforbara med dem som géller for de brottsbekdmpande myndigheterna i dessa
medlemsstater. Denna réttighet motsvaras av en skyldighet att ge tjdnstemin frdn andra
medlemsstater tillgang till information pa samma villkor som de som giller for den egna
nationens tjansteman.

For detta krdvs ett dtagande frdin medlemsstaterna att handla i enlighet med en EU-modell
som omfattar fragor som synkronisering av hotbedomningar utifirin en gemensam metodik
och ett systematiskt utnyttjande av sektoriella sdrbarhetsstudier till stod for
hotbedomningarna.

Principen om likvérdig tillgdng bygger pa ett erkédnnande av att

— unionens och dess medborgares sékerhet ér ett gemensamt ansvar,

— medlemsstaterna dr beroende av varandra ndr de verkstdller lagar 1 syfte att
forebygga och bekdmpa terrorism och andra former av allvarlig eller organiserad
brottslighet och hélla stind mot de hot som dessa ger upphov till,

— de brottsbekdmpande myndigheterna i varje medlemsstat utfor liknande uppgifter
och har likvdrdiga informationsbehov som de 1 andra medlemsstater, och att

— de brottsbekdimpande myndigheterna skall handla inom lagens rdmérken ndr de
skaffar sig tillgang till uppgifter eller soker i databaser under utférandet av sina
uppgifter och dven inom ramarna for gemensamma standarder om dataskydd och
datasidkerhet.

I princip skall rétten till likvardig tillging inte minska effektiviteten 1 de befintliga
instrumenten for Omsesidig réttslig hjélp. Eventuella mojliga rattsliga effekter maéste
analyseras noggrant.
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Overskadliga och okomplicerade villkor for tillgdng till nédvindig och relevant information
Jor alla brottsbekimpande myndigheter inom FEU bor upprittas i enlighet med
gemensamma standarder, bl.a. for dataskydd och datasiikerhet. Medlemsstaterna skall
ansvara for genomforandet av dessa villkor. Ett system for overvakningen ay
genomforandet skall upprittas efter det att villkoren for tillgang faststillts under
inventeringsforfarandet (se punkt 2.2.2).

De centrala hindren for informationsutbytet mellan de brottsbekimpande myndigheterna
kan bemdtas effektivt endast om det finns fasta dtaganden frin medlemsstaterna att vidta
konkreta dtgdrder i syfte att uppriitta en europeisk modell for underriittelser om brottslig
verksamhet (se punkt 2.3).

Den europeiska informationspolitiken syftar till att infora principen om ridtt till likvirdig
tillgang till nodvindiga och relevanta uppgifter for de brottsbekimpande myndigheterna
inom EU. Kommissionen kommer tillsammans med medlemsstaterna att undersoka vilka de
befintliga hindren iir och utifrin denna inventering bedéma limpligheten av att éverlimna

ett lagstiftningsforslag till radet och Europaparlamentet om inforandet av denna princip pa
EU-niva.

2.2.2. Faststdllande av atkomstvillkoren

Kommissionen foreslar en fullstindig inventering med stéd av tillgédnglig information och
information som overldmnats av medlemsstaterna i detta syfte for att faststdlla foljande:

— Vilka uppgifter eller databaser som &r tillgéngliga for de brottsbekdmpande
myndigheterna i medlemsstaterna och vilka som man kan fa tillgéng till fran utlandet
(innehall).

— Vilket syftet &r med varje databas ( definition av syftet).

— Vilket slag av brottsbekdmpande myndighet som har tillgang till dessa uppgifter
(anvindare).

— Pé vilka villkor dessa myndigheter har tillgang till uppgifterna och databaserna
(atkomstprotokoll).

— Vilka tekniska krav som giller for tillgangen till uppgifterna och databaserna
(tekniska protokoll).

— Hur ofta uppgifterna och databaserna utnyttjas (relevans).

- Vilka uppgifter och databaser som &r av intresse for de brottsbekdmpande
myndigheterna men som de inte har atkomst till. Vilka de tillimpliga
dataskyddsbestdmmelserna ar (definition av behov).

Kommissionen avser att

- inleda en inventering fore utgangen av dar 2004 for att faststilla omfattningen,
behoven och restriktionerna i fraga om de brottsbekimpande myndigheternas
tillgang till uppgifter och databaser, och

- inleda en studie om riittsliga bestimmelser och villkor, diribland IT-losningar for
tillgang till uppgifter, vare sig de ror brottsbekimpande eller ej, samt forfaranden
for dataskydd och bestimmelser om datasiikerhet.
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2.2.3  Inhdmtande av uppgifter

De brottsbekdmpande myndigheterna i EU anvédnder olika metoder for att inhdmta och
kategorisera uppgifter. Det finns for ndrvarande inget sdrskilt forum for klassificering av
sekretessgraden for olika informationskallor.

Den framsta informationskéllan dr de uppgifter som inhdmtas av de brottsbekdmpande
myndigheterna. Atkomsten till uppgifter som inhimtats i annat #n brottsbekimpande syfte ir
ytterligare en politisk fraga. Den kréiver ett brett och 6ppet samrad med alla berérda aktorer pa
grund av de mdjliga foljdverkningarna for operatdrer och anviandare och for gemenskapens
lagstiftning och politik.

Ett system for att forvalta de olika dtkomstréttigheterna, t.ex. gemensamma Europastandarder
for tillatelse till dtkomst till konfidentiell information, ett gemensamt system for anvindarnas
dtkomstprofiler for att forvalta de manga olika atkomstrattigheterna och en metod for
autentiserad registrering av godkidnda anvédndare (jfr anvindarkonton) skulle ge grundvalar
for en effektiv atkomstforvaltning. Anvéndarprofiler skulle ocksd kunna anvdndas for en
systematisk Overvakning och kontroll av atkomsten till och behandlingen av data som skulle
kunna lagras i loggfiler och audit trail-system.

Kommissionen avser att inleda studier som kan ligga till grund for utformningen av
initiativ (avseende lagstiftning eller ej) som ror minimistandarder for inhdmtande av
uppgifter, gemensamma standardforfaranden for att klassificera uppgifters konfidentialitet
och tillforlitlighet, gemensamma standarder for tillatelse till datkomst till konfidentiell
information och dtkomstprofiler for anvindare.

Kommissionen kommer dessutom att organisera samrdd och tvirvetenskapliga
sammankomster inom EU-forumet om forebyggande av organiserad brottslighet for att
diskutera partnerskap mellan den privata och den offentliga sektorn, sirskilt om dtkomsten
till uppgifter som inte inhdmtats i brottsbekimpande syfte.

2.2.4  Utbyte och behandling av uppgifter

Forutom de olika metoderna for atkomst till uppgifter och databaser utifran principen om
likvérdigt tilltrdde finns ett annat alternativ for att gora uppgifter och databaser léttare
tillgingliga, namligen att uppritta nédtverk eller centrala databaser. I detta sammanhang
uppmanade Europeiska radet' kommissionen att “ligga fram forslag till 6kad kompatibilitet
mellan europeiska databaser (SIS II, VIS och Eurodac) for att utnyttja mervardet inom deras
respektive rittsliga ramar vid forebyggande av och kamp mot terrorism . Vid en 6kning av
kompatibiliteten maste man vederborligen beakta de tillimpliga réttsliga bestimmelserna om
dataskydd.

Kommissionens dasikt &r att den enda framkomliga vigen dr att skapa kompatibla och
sammankopplade EU-system. En konceptuellt dvergripande IT-arkitektur som integrerar
nationella, europeiska och internationella sammankopplade baser ger pa lang sikt betydande
besparingar, synergieffekter och politiska mojligheter, badde nédr det giller kriminal-
underrittelseverksamhet och i1 det vidare perspektivet av en framvixande europeisk sikerhets-
strategi.

Europeiska radet 25 mars 2004: Uttalande om bekdmpande av terrorism.
Ett separat meddelande fran kommissionen kommer att utarbetas i denna fraga.
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En metod med etappvis inférande bor utformas med utgangspunkt i faststdllda harmoniserade
datakodningsformat och atkomstregler for de olika systemen. Vid samrad som genomforts
tidigt av Europeiska kommissionen med operatdrer pd omradet® har redan ett antal problem
papekats som kan medfora hinder for informationsdelning. Dessa ror sdrskilt bristen pa

— gemensamma standarder och villkor for databehandling,

— gemensamma standarder for atkomst till uppgifter,

— kompatibla brottsdefinitioner och statistiska uppgifter om brottslighet,

— kompatibla IT-tekniker for anvéindning av de brottsbekdmpande forvaltningarna,

— samarbetsanda 1 brottsbekdmpningsarbetet over institutionsgrianserna,

— samarbete mellan offentliga och privata aktorer,

— medvetenhet om gemensamma regler for dataskydd och bristen pd gemensamma
ramar for datasdkerhet.

Kommissionen avser att éverliimna ett meddelande med en inventering av effektiva metoder
for att avligsna viktiga hinder for informationsdelning som i tillimpliga fall kompletteras
med motsvarande lagstiftningsinitiativ.

2.2.5  Forskning

De nu pagédende europeiska forskningsprogrammen giller frdgan om informations- och
kommunikationsprogrammens och infrastrukturernas sidkerhet. Kommissionen har redan
uppmirksammat behovet av att paskynda utarbetandet av ett europeiskt sékerhetsforsknings-
program for att 6ka EU-medborgarnas sidkerhet genom infoérandet av en forberedande atgard
for sikerhetsforskning’. Den forberedande atgird for sikerhetsforskning som faststillts for
aren 2004-2006 (med en budget pd 65 miljoner euro) dr avsedd att stodja och finansiera
verksamheter fOr att undersdka forutsittningarna infor det omfattande europeiska
sdkerhetsforskningsprogram som skall inledas 2007.

Terrorism och organiserad brottslighet pekas ut som de tvd fragor som mest oroar EU-
medborgarna (80 % av dessa anger terrorism och organiserad brottslighet som den storsta
kéllan till oro). For nédrvarande ticker inte forskningsprogrammen 1 tillrdcklig utstrackning
forskningsverksamheter som giller system for kriminalunderrittelseverksamhet och
brottsbekdmpande. Det finns dérfor ett behov av att faststilla sdrskilda forskningsinsatser
utover de befintliga programmen. Dessutom &r samfinansiering av forskningsverksamheter
ocksd mgjlig inom Agisprogrammet.

— Frimja forskning om sikra och konfidentiella kommunikationskanaler via
Agisprogrammet.

— Inleda utarbetandet av standarder for sikert utbyte av information, sdrskilt fran
och mellan de brottsbekimpande myndigheterna.

— Inleda forskning med sirskild inriktning pda anvindning och inforande av
europeiska system for kriminalunderrdittelseverksamhet, diribland om déirmed
sammanhdngande gemensamma standarder for sekundirdata, siikert datautbyte,
forbittrade redskap for dataskydd, automatiserad analys, bedomning av hot och
risker och metoder for faststiillande av profiler.

6 Dublinforklaringen och slutsatserna frdn sammantridena med EU:s forum for forebyggande av

organiserad brottslighet.
! KOM(2004) 72 slutlig.
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2.3 Centrala element i en effektiv underrittelsestyrd brottsbekimpningskapacitet
pa EU-niva

Det andra centrala malet for informationspolitiken dr att foresld atgarder for att utveckla det
underrittelsestyrda brottsbekdmpandet inom EU. Kriminalunderrittelseverksamheten ger stod
at de behoriga myndigheterna 1 deras utférande av sina strategiska och operativa uppgifter i
syfte att forebygga och bekdmpa terrorism och annan allvarlig eller organiserad brottslighet
och de hot dessa ger upphov till>. Inférandet av en ecuropeisk modell for
kriminalunderréttelseverksamhet ~ skulle mojliggéra ett  effektivt  underréttelsestyrt
brottsbekdmpande och utokade samarbetsatgdrder. Modellen skulle omfatta frigor som
synkronisering av hotbedomningar med gemensamma metoder, systematiskt stod till
hotbedomningarna genom sektoriella sarbarhetsstudier och tilldelning av de finansiella och
personella resurser som kravs.

EU:s informationspolitik for brottsbekdmpande syftar till att gora denm nodvindiga
informationen tillginglig for ett EU-néitverk for kriminalunderrittelseverksamhet si att
hogkvalitativa underrittelser kan tas fram som kan leda till att &terkommande strategiska och
operativa beddmningar tas fram pa EU-niva. Tillgdngen till Europols informationssystem
kommer ocksa att spela en betydande roll for utvecklingen av en sddan underrittelsekapacitet
inom EU.

De éatgdarder som kort beskrivs i det foljande bor leda till en situation dér beslutsfattarna 14tt
kan fa tillgdng till strategiska bedomningar sd att de sd ofta som krdvs kan revidera
prioriteringarna for brottsbekdmpandet. Dessutom skulle de operativa beddomningarna goras
tillgingliga for aktionsgruppen med europeiska polischefer och ge bista tillgdngliga taktiska
information for att forebygga eller bekdmpa hot eller brottslighet, dédribland terrorism, enligt
radets prioriteringar.

For nirvarande far de brottsbekdmpande myndigheterna inom EU nagon vigledning genom
kriminalunderrittelser som é&r inriktade pd sdkerheten for EU som helhet. Det finns i dag ett
bradskande behov av att skydda EU-medborgarna mot nya sédkerhetsrisker och hot. Det dr
darfor oundgingligen nddvéndigt att strategiska och operativa beddmningar pa EU-niva
snabbt kan tillhandahallas. Utbytet av underrittelser bor d4ven omfattas av réttssamhéllets
regler och iaktta de grundldggande ménskliga réttigheterna.

Darfor planeras foljande forfarande i tva etapper:

e P4d kort sikt bor medlemsstaternas kriminalunderréttelse sammantrida ménatligen,
eventuellt i Europols regi, for diskussioner om sina nationella strategiska och operativa
bedomningar. Europol bor bidra med alla underrittelser man kan tillhandahalla. De
underrittelser som framkommer bor kollationeras och ligga till grund for strategiska
bedomningar for EU, t.ex. tva ganger om aret och operativa bedomningar for EU varje
ménad. Med stdd av de strategiska bedomningarna for EU skulle rddet kunna faststilla
prioriteringar for brottsbekdmpandet. Polischefernas aktionsgrupp bor vidarebefordra de
operativa beddmningarna till den operativa nivdn i de nationella brottsbekdmpande
systemen.

Kriminalunderrittelser delas in i strategiska och operativa (eller taktiska) underrittelser. Strategiska
underrittelser ger svar pa fragan om vilka de hot och brott &r som maste atgirdas och operativa
underrittelser ger taktisk vigledning om Aur man bést kan angripa och prioritera dem.
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Detta bor 1 ett forsta skede bygga pd information som medlemsstaternas kriminalunder-
rittelsetjdnster och Europol kan fa laglig tillgéng till i1 enlighet med géllande lagstiftning, och
tillgédngliga analysredskap bor anvindas.

e Pa lidngre sikt kan de nationella kriminalunderrittelsemyndigheterna borja ta fram
kriminalunderréttelser med hjdlp av standardiserade analysredskap utifrdn de relevanta
uppgifter om brottsbekdmpande som finns tillgdngliga i unionen.

Europols betydelse skulle O0ka eftersom uppgifterna och forfarandena skulle bli mer
europeiska. Detta skulle leda till kriminalunderrittelser av hogre kvalitet eftersom de skulle
bli mer standardiserade och dérfor kunna forstds av en storre krets. Relationerna mellan
Europol, radet och polischefernas aktionsgrupp behover anpassas till de &ndrade
forhallandena. Vid den tidpunkten kommer EU att kunna hivda sig i internationella
sammanhang som en partner i brottsbekdmpandet med egna sirskilda egenskaper och
kvaliteter.

Kommissionen avser att undersoka de nddvindiga &tgdrderna for att uppritta ett system for
framtagande i god tid av tillforlitliga beddmningar av kriminalunderréttelser och ldgga fram
en rapport till radet fore utgdngen av ar 2005.

Prioriteringar kommer att faststéllas av radet utifrdn de strategiska bedomningar som utarbetas
av kriminalunderrittelsegruppen. Operativa bedomningar bor goéra det mojligt att uppna
specifika resultat, t.ex. att arresteringar gors, att vinning av brottslig verksamhet tas i beslag
eller forverkas eller att riktade insatser gors fOr att sétta stopp for en kriminell grupp.

De underrittelsemetoder som vanligen anvdnds bor utformas sd att de lampar sig for
anvindning inte bara pa allmidn EU-niva utan ocksd vid hanteringen av specifika
transnationella eller regionala problem (t.ex. inom Aktionsgruppen mot organiserad
brottslighet i Ostersjdomradet). Kommissionen och Europol bor genomféra en undersékning
av de olika metoder som anvénds inom medlemsstaternas kriminalunderréttelseorgan och fore
utgangen av ar 2005 foresla en europeisk analysmetodik for kriminalunderrittelser. I samband
med detta kunde man begéra att Europeiska polisakademin uppréttar en utbildningsplan for att
lara kriminalanalytikerna att anvdnda dessa metoder och ledningarna att pa bésta sitt utnyttja
de operativa beddmningarna. De vanligen anvinda analysmetoderna’ bor ge resultat som kan
anvéndas for att ta fram strategiska och operativa bedomningar for EU.

— For att limpliga dtgdrder for genomforandet av idéerna i detta meddelande skall
kunna vidtas kriivs godkiinnande av rddet.

— Under ledning av Europol bor foretridare for medlemsstaternas kriminalunder-
rittelseenheter sammanstilla nationella strategiska och operativa bedomningar.

— Rddet bor uppmana medlemsstaterna att gora underrdttelser tillgingliga for
Europol och ge Europol i uppdrag att utarbeta en overgripande hotbedomning.
Tull- och grinskontrollmyndigheterna bor ges instruktioner att samordna sitt
underriittelsearbete med Europol.

Dessa metoder géller analyser av resultat, brottsmonster, brottslighetsmarknader, kriminella nétverk,
risker (som i sig anvidnds som riskhanteringsinstrument), malprofiler (ofta kallat “profilering”),
kriminella verksamhetsprofiler och demografiska och sociala trender.
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— Gemensamma rapporteringsstandarder och definitioner for brottsstatistik bor
utarbetas.

— Gemensamma analysmetoder for framtagande av underrittelser pa EU-niva bor
utvecklas, eventuellt under ledning av Europol.

24. Fortroendeskapande atgérder

Det tredje centrala malet for informationspolitiken &r att bidra till uppbyggandet av ett
omsesidigt fortroende mellan de brottsbekdmpande myndigheterna 1 Europa genom att
uppritta en gemensam plattform med vérderingar, standarder och policyval som delas av alla.

Att infora gemensamma standarder dr av avgorande betydelse for att skapa fortroendefulla
ramar for insamling av, atkomst till och utbyte av information (se sdrskilt avsnitt 2.2).
Gemensamma standarder for datadtkomst och —behandling samt kompatibla metoder for hot-,
risk- och profilbeddomningar kommer att ge en omistlig grund for ett effektivt utbyte av
information och underrittelser pé strategisk och operativ niva. Atgirderna kommer endast att
bli effektiva om det finns ett konsekvent politiskt stod for genomforandet av en gemensam
doméin for brottsbekimpande 1 EU, som bygger pa kompatibla nationella
kriminalunderrittelsesystem som tillsammans bildar en begreppsmaissigt integrerad europeisk
modell f6r kriminalunderréttelseverksamhet.

Det édr darfor nodvindigt att bygga upp formella och informella arbetsrelationer for att fa
systemet att fungera. Fortbildning av brottsbekdmpande personal i syfte att uppnd en
gemensam foOrstdelse av kriminalunderrittelseverksamhet kommer att bidra till framsteg i
dessa avseenden. Europeiska polisakademin bor spela en viktig roll i sammanhanget, bl.a.
genom att

— inrdtta regelbundna utbildningskurser for mojliga framtida politiska beslutsfattare
och chefer pa hogsta nivi,

— utarbeta en modell for kursplan for utbildning av nationella chefer pd mellanniva
inom kriminalunderrittelseverksamheten, och

- genomfora utbildningsinsatser som ror alla inslag i EU:s informationspolitik.

Andra atgirder kommer att stidrka insatserna for att skapa nétverk, bl.a. sddana som bygger pé
redan befintliga instrument som Omsesidiga utvdrderingar, riktade projekt inom
Agisprogrammet eller verksamheter som genomfors inom ramen for EU:s forum {or
forebyggande av organiserad brottslighet.

Slutligen bor de nationella datatillsynsmyndigheternas roll vederbdrligen beaktas, eftersom
dessa kommer att bidra till upprittandet av de nddvindiga atgirderna till skydd for
rattssamhéllets regler och ansvara for en effektiv kontroll.

Fortroendeskapande dtgirder och tekniker (gemensamma standarder och metoder) dr av
avgorande betydelse. Kommissionen avser att ligga fram forslag fore utgdngen av dr 2005.

Samtidigt bor rdadet uppmana Europeiska polisakademin att bérja utarbeta en gemensam
kursplan for utbildning av brottsbekimpande tjiinstemdn.
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KAPITEL III - LAGSTIFTNINGSINITIATIV SOM HAR SAMBAND MED DETTA
MEDDELANDE

Kommissionen kommer att fortsdtta att utveckla denna politik, bl.a. genom lagstiftnings-
initiativ pd de néraliggande omrddena skydd av personuppgifter inom tredje pelaren och
anvindning av information om passagerare 1 brottsbekdmpande syfte, det senare i enlighet
med de principer som anges i kommissionens meddelande fran december 2003 '°.

Genom forslaget till rambeslut om dataskydd kommer gemensamma standarder att uppréttas
for behandlingen av personuppgifter som utvdxlas enligt avdelning VI i Fordraget om
Europeiska unionen i syfte att ge polisidra och réttsliga myndigheter behorighet till dtkomst
till alla relevanta uppgifter som har samband med brottsbekdmpande under iakttagande av de
grundlidggande réttigheterna. Rambeslutet bor skapa en enda ram for dataskyddet for att ge
forutséttningar for samarbete i syfte att forebygga, uppdaga, undersdka och beivra brott och
hot mot sdkerheten. Det kommer att skapa ramar for de mer specifika bestimmelserna i de
olika réttsliga instrument som antagits pa EU-niva och kommer att ytterligare minska de
praktiska skillnaderna i informationsutbytet mellan, a ena sidan, medlemsstaterna och, & andra
sidan, medlemsstaterna och tredje land och innehdlla en mekanism som sidkerstiller skyddet
av de grundlidggande rittigheterna.

eskosk

10 Meddelande frén kommissionen till ridet och Europaparlamentet - Overféring av flygpassagerares

(PNR)-uppgifter: en dvergripande EU-strategi (KOM(2003) 826 slutlig, 16.12.2003.
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