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5.8  EESK héller fast vid att forordning 4056/86 bor
upphivas och ersittas av en ny kommissionsférordning for
linjekonferenser som innebédr att man beviljar ett gruppun-
dantag. Det nya systemet skulle strikt folja de riktlinjer som
faststallts i rédttspraxis genom beslut frdn Europeiska gemen-
skapernas forstainstansratt och kommissionen (jfr beslutet om
TACA). Konferenssystemet skulle ocksd finnas kvar for att
uppritthélla konkurrenskraften hos gemenskapens rederier
globalt sett. Nir det giller de stora transportorerna kan “alli-
anser” och andra typer av samarbetsavtal vara lampliga tillviga-
gangssdtt, men sma och medelstora transportorer behover fort-
farande konferenserna for att kunna behdlla sina marknadsan-
delar, sirskilt i handeln med utvecklingslinderna. Avskaffandet
av undantaget kan resultera i att konkurrenskraften minskar for
de sma transportorerna och att de storre transportorernas
dominerande position forstirks.

Bryssel den 16 december 2005

5.9 Den mellanliggande oOvergdngsperioden boér kommis-
sionen anvinda for vervakning av utvecklingen av marknaden
for linjesjofart, inbegripet konsolideringstendenser. Kommis-
sionen bor dessutom samrdda med foretradare for andra juris-
diktioner (OECD) i syfte att ta fram ett limpligt alternativt
system som kan anvindas globalt.

5.10  EESK stoder vitbokens forslag i friga om tramp- och
cabotagetjinster eftersom de allra flesta fall i denna sektor inte
skulle orsaka konkurrensproblem. For att klargora rattsliget
bor dock kommissionen utforma rittsliga riktlinjer om bulk-
pooler och specialiserad linjefart, som rederierna kan anvinda
vid sin egen bedomning av om huruvida de efterlever EG-
fordragets artikel 81.

5.11  EESK hoppas att fd bidra till uppfdljningen av den
diskussion som inletts genom vitboken.

Europeiska ekonomiska och sociala kommitténs
ordférande
Anne-Marie SIGMUND

Yttrande frin Europeiska ekonomiska och sociala kommittén om ”forslag till Europaparlamentets
och ridets beslut om inrittandet av ett flerarigt gemenskapsprogram for att frimja en sikrare
anvindning av internet och ny online-teknik”

(KOM(2004) 91 slutlig — 2004/0023 COD)

(2005/C 157/24)

Den 26 mars 2004 beslutade rddet att i enlighet med artikel 153 i EG-fordraget radfriga
Europeiska ekonomiska och sociala kommittén om ovannidmda yttrande.

Facksektionen for transporter, energi, infrastruktur och informationssamhillet, som svarat for kommitténs
beredning av drendet, antog sitt yttrande den 5 oktober 2004. Foredragande var Daniel Retureau och
medforedragande Ann Davison.

Vid sin 413:e plenarsession den 15-16 december 2004 (sammantridet den 16 december 2004) antog
Europeiska ekonomiska och sociala kommittén foljande yttrande med 147 roster for och 1 nedlagd rost:

1. Sammanfattning av utkastet till yttrande

1.1  Kommissionen har for avsikt att nylansera projektet
"Safer Internet” men i utvidgad form for att svara mot informa-
tionssamhallets snabba utveckling i frdga om kommunika-
tionsndt. Dirfor kallas projektet "Safer Internet plus” (2005-
2008).

1.2 Utover det forslag till Europaparlamentets och rddets
beslut som kommissionen lagt fram har EESK dven studerat
forhandsutvarderingen av Safer Internet plus (2005-2008) som
ingdr i kommissionens arbetsdokument SEK(2004) 148 och i
KOM(2004) 91 slutlig. Kommittén stoder en utvidgning av

tillimpningsomradet och malsittningarna f6r den nya hand-
lingsplanen. Utvidgningen tar hinsyn till den snabba utveck-
lingen och de ménga nya formerna av uppkoppling till Internet.
Vidare beaktas den synnerligen snabba oOkningen av olika
former av hoghastighetsanslutningar och stindig uppkoppling.
EESK formulerar en rad kompletterande forslag till politiska
och normativa dtgirder under rubrikerna allminna kommen-
tarer och sdrskilda kommentarer, bl.a. gillande foljande:

— De tekniska och rattsliga normerna (bindande eller frivil-
liga).

— Utbildning och fortbildning for anvindare.
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— Aligganden som berr leverantorer av Internettjinster och
webbplatser samt 6vriga aktorer (kreditkortsforetag, sokmo-
torer etc).

— Ansvar som daligger producenter av mjukvara och leveran-
torer av sidkerhetsprogram.

— Skydd mot bedragerier eller tvivelaktig information for
sarbara anvindargrupper (olika former av lurendrejeri, fri
forsdljning av aktiva lakemedel, hilsorddgivning eller hilso-
vard som utfors av personer utan sddan behorighet).

2. Kommissionens forslag (sammanfattning)

2.1  Kommissionens forslag till program har som syfte att
frimja en trygg anvidndning av Internet och online-teknik for
slutanvidndaren, sdrskilt barn och unga hemma eller i skolan.
Dirfor planeras samfinansiering av olika organisationers och
andra gruppers (forskarlag, mjukvaruproducenter, liroanstalter)
projekt for att utveckla skydd: t.ex. "heta linjer”, program mot
spam och virus samt "intelligenta” Internetfilter.

2.2 Den tidigare planen for ett sikert Internet for perioden
1999-2002 forlangdes till 2003-2004.

2.3 P4 kommissionens webbplats fortecknas projekt som
redan avslutats inom programmet Safer Internet fore slutet av
2003 ().

2.4 Det nya forslaget for perioden 2005-2008 omfattar
aven nya kommunikationsformer pd nidtet och syftar till en
forstarkt kamp mot otillitet och menligt material, inklusive
virus och annat skadligt eller oonskat material (spam).

2.5 Denna forstiarkta kamp kan for EU-institutionernas del
motiveras av flera olika orsaker, av vilka de viktigaste ar
foljande:

— Den snabba utvecklingen av hoghastighetsanslutningar med
langvarig eller stindig uppkoppling for privatpersoner,
foretag, myndigheter och privata instanser (icke-statliga
organisationer).

— Diversifieringen av medel och metoder for tilltrade till
Internet och till nytt online-innehdll som i médnga fall ar
oonskat (e-post, textmeddelanden till mobiltelefoner) samt
till ett mer attraktivt online-innehdll (multimedia).

— Den dramatiska okningen av oonskat, riskfyllt eller olimp-
ligt material som utgor hot for anvdndarna i allminhet
(virus: angrepp pa lagringsutrymmet, forflyttning eller rade-
rande av information, otilliten anvindning av offrets
kommunikationsverktyg, spam: missbruk av bandbredden
och lagringsutrymmen samt angrepp pa e-posten, vilket

(") http:/[www.europa.eu.int/information_society/programmes/iap/inde-
x_en.htm
(*) Dessa teman motsvarar en tidigare begiran fran kommittén.

hindrar eller stor nyttoanvindning av Internet och kommu-
nikationen samt orsakar hoga kostnader som inte betalas av
avsiandarna av skrdpmaterial utan av slutanvindaren) eller
for sirskilda storre grupper av anvindare, t.ex. barn
(skrdappost med explicit sexuellt innehdll, olimplig e-post
och uppmaningar frdn pedofiler om moéten pa diskussions-
forum for kommunikation i realtid (chat rooms).

— Oldampligt material som barn ldtt kan komma 4t till foljd av
den relativt ldga effektiviteten hos de befintliga filter som
stér till buds for personer som ansvarar for barn.

2.6 Programmets huvudsakliga syfte dr att skydda barnen
och erbjuda stod for dem som ansvarar for barnen (foraldrar,
ldrare, trdnare osv.) eller som virnar om barnens moraliska
integritet och deras vilbefinnande. Dirmed beror programmet
dven icke-statliga organisationer inom den sociala sektorn,
barns rattigheter, konsumentskydd, forsvar av sambhalleliga
rattigheter, kampen mot rasism, framlingsfientlighet () och alla
andra former av diskriminering, konsumentskydd och skydd
for de medborgerliga rittigheterna osv.

2.7 Programmet dr dven av intresse for regeringarna och for
deras lagstiftande organ, rdttsvisende och polisvisende samt for
ambetsverken. Den materiella rdtten och processritten madste
anpassas och ett tillrdckligt antal anstillda maste fa utbildning
och ges verktyg.

2.8 Programmet kan dven intressera industrin, som behover
en trygg miljo for att stirka konsumenternas fértroende.

2.9 Universiteten och forskningen kan 4ven ge upplysningar
om hur barn anvinder de nya medierna. Det bista sittet att
sprida kunskap om sdkerhet 4r att informera om kriminella
metoder inom dessa medier, ta fram nya tekniska losningar och
erbjuda ett neutralt synsatt pd hur de olika berorda intressena
kan forenas utgdende frdn forfaranden for reglering och sjilv-
reglering.

2.10  Programmet har tvd olika inriktningar. P4 det sociala
planet inriktas det pd omrdden dir reglerna och marknaden
inte ensamma kan garantera sikerhet for anvindarna. Pa det
ekonomiska planet ar det friga om att frimja trygg anvindning
av Internet och online-teknik genom att skapa ett klimat som
praglas av fortroende.

2.11  Finansiering pd ungefir 50 miljoner euro har foresla-
gits for utvecklingen av tekniska och rttsliga instrument, mjuk-
vara och information i syfte att effektivisera bekdmpningen av
intrdng i nitverk och i dataterminaler eller av bedraglig anvind-
ning av dessa i form av oonskat material som kan vara skadligt
psykiskt, socialt eller ekonomiskt.
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3. Allminna kommentarer

3.1  EESK erinrar om kommitténs tidigare stillningstaganden
om skydd av barn pd Internet och om den forsta handlings-
planen ('). Kommittén vilkomnar forslaget till en ny plan for
bekdmpning av otillitet och skadligt material inom online-
kommunikation (se avsnitt I, Sammanfattning, i bérjan av
dokumentet). EESK stoder mélsittningarna och prioriteringarna
i programmet Safer Internet Plus som en av mekanismerna for
okad sdkerhet pa Internet. Kommittén vill dock understryka att
problemet ar synnerligen omfattande och att det behovs inter-
nationella insatser och regler for att angripa det.

3.2 Internet och de nya teknikerna for online-kommunika-
tion (t.ex. mobiltelefoner eller anslutningsbara planeringska-
lendrar i fickformat med multimediafunktioner som just nu har
ett stort uppsving) utgor enligt kommittén grundliggande
element for utvecklingen av kunskapsekonomin, e-ekonomi
och e-forvaltning. De ér instrument foér kommunikation
rorande kultur, arbete och fritid som stindigt forandras. Darfor
dr det av storsta betydelse att garantera kommunikationsnitens
sikerhet och kontinuitet. Det handlar nimligen om en visentlig
allminnyttig tjanst som bor forbli 6ppen och tillginglig och
som samtliga anvindare skall kunna lita pa for att de mdnga
funktionsmojligheterna skall kunna utnyttjas under basta
mojliga omstindigheter. Information om hur Internet kan goras
sakrare bor integreras i en rad program inom e-Europe, sirskilt
inom utbildningen. Med tanke pé forhéllandet mellan kostnad
och effektivitet skulle detta vara en lovande metod for att nd ut
till manga manniskor.

3.3 Yttrande- och kommunikationsfriheten pd Internet
underlittas av de relativt liga anslutningskostnaderna, inbe-
raknat hoghastighetsanslutning, som gor att det blir allt lttare
att fd tillgdng till multimedialt innehall. Endast ndgra lander
som uppvisar ett stort demokratiskt underskott forsoker att
kontrollera den kommunikation och det innehéll som ar till-
gingligt for deras medborgare genom att stindigt inskrinka
dessa friheter. Kommittén anser att man madste sikerstilla en
hogre grad av sikerhet samtidigt som man bevarar och framjar
informations-, kommunikations- och yttrandefriheten.

3.4  Det omrdde for yttrande- och informationsfrihet som
det virldsomspdnnande nitet utgor anviands dock i hogre grad
an andra kommunikationsformer dven for olaglig verksamhet
sasom pedofili eller spridning av rasistiskt och framlingsfientligt
stoff. Visst material kan dven visa sig vara skadligt for en del
anvandargrupper, sarskilt minderdriga, t.ex. pornografi eller
spel om pengar (de sistndimnda dr rentav forbjudna i vissa
linder) och annan brottslig verksamhet (angrepp pd band-
bredden eller bedriglig anvindning av information och av

(') EESK:s yttrande om "Ett program for skydd av barn pa Internet”
(foredragande: Ann Davison), EGT C 48, 21.2 2002, och yttrandet
om "Meddelande frin kommissionen till radet, Europaparfz,imentet,
Ekonomiska och sociala kommittén och Regionkommittén — Nit-
och informationssikerhet: forslag till en europeisk strategi” (foredra-
gande: Daniel Retureau), EGT C 48, 21.2 2002 samt yttrandet om
"Gronbok om skyddet av minderdriga och den minskliga vardig-
heten inom de audiovisuella tjansterna och informationstjansterna”
(foredragande: Jocelyn Barrow), EGT C 287, 22.9 1997.

servrar). EESK stoder med andra ord att handlingsplanen
utvidgas till samtliga elektroniska kommunikationsmedel som
kan drabbas av oonskade eller bedrigliga intrdng utifran.

3.5 De nya reglerna pd detta nya, kraftigt expanderande
omrdade 4r svara att infora eftersom ndtverket dr varldsomfat-
tande, ppet och tillgingligt for alla fran vilken server eller
dator som helst som man fritt kan koppla upp sig fran, i snart
sagt varje land i vérlden. Men i ménga linder ér lagstiftningen
fortfarande bristfillig eller otillricklig, vilket gor det mojligt for
webbplatser som forbjudits i EU att fortsitta sin verksambhet.
Det forefaller mycket viktigt att EU foresprakar och tar initiativ
till internationella dtgarder, sarskilt tillsammans med de linder
dir Internet per bredband ar utbrett (i Nordamerika och Asien)
i syfte att skydda de mest sdrbara och vidta effektivare dtgirder
mot odnskade meddelanden (spam), som ar ett hot mot utveck-
lingen av kommunikation per e-post, samt dtgirder mot sprid-
ning av virus som undergriver den digitala ekonomin. Aven
om man efterstravar 19sningar pd EU-nivd madste de dven
fungera pa ett virldsomspdnnande plan.

3.6 Ide fall dd det saknas internationella 6verenskommelser
kan visst material i vissa linder t.o.m. leda till att klagomal
lamnas in till WTO inom ramen for TBT (?). Den frigan bor
behandlas under de pigdende forhandlingarna.

3.7  Den territoriella aspekten av lagstiftningen och skillna-
derna mellan de olika medlemsstaternas lagstiftning ar ett
problem som dr svért att overvinna. Dagens teknik mojliggor
ocksé ett direkt utbyte av filer av alla slag (P2P, peer to peer),
ddribland krypterade filer vars innehdll inte kan kontrolleras.
Alla datorer eller ndtverk som ir on-line kan anvindas till att
spara och skicka ut ett alltmer sofistikerat innehall. Det dr ocksd
mojligt att ansluta sig till vilken server som helst anonymt och
utan mojlighet att spara, samt att anvinda mycket robusta,
ibland till och med "oknickbara”, krypteringsmetoder.

3.8  Personliga sidor och weblogs, utvecklingen av webb-
platser med e-handel och elektroniska finansiella tjinster, det
stora antalet olika webbplatser av informativ, utbildnings-
missig, vetenskaplig eller teknisk, men ocksd pornografisk, art
och webbplatser med spel om pengar osv. gor att det finns flera
hundra miljoner olika webbplatser i vérlden. En viss kontroll
kan dndd utévas i samband med sokmaskiners indexering av
nyckelord. Det dr ocksd mojligt for foretag som tillhandahaller
anslutning till Internet att kontrollera direkta forbindelser och
webbplatser som har automatiskt utskick av innehdll, som t.ex.
spam. Reklam och andra former av odnskat innehdll som
skickas ut pd detta sitt kan vara allmint skadliga (olaglig
anviandning av bredband, virus) eller sdrskilt skadliga for vissa
mottagare sdsom barn (moraliskt eller psykologiskt).

(*) "Technical Barriers to Trade”. Avtal rorande tekniska hinder for
handel och tillhandahéllande av tjanster. Se t.ex. det oavslutade
maélet USA/Antigua och Barbuda om spel om pengar i offshore-
miljo, panelbeslut som har lett till klagomal till WTO (http://
www.wto.org/french/tratop_f/dispu_f/distabase_wto_mem-
bersl_fhtm), dokument 03-4429 WT/DS285/3 av den 26 augusti
2003.
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3.9  Maffiagrupper, bedragare, virusspridare, pirater, indust-
rispioner och andra kriminella utnyttjar Internet for att sprida
sin verksamhet. Det dr mycket svart att bekdmpa den hir typen
av kriminell verksamhet, trots att man inom polisen har
uppriéttat specialenheter i en rad lander for att identifiera, loka-
lisera, spara och stoppa kriminell verksamhet som har konstate-
rats. Detta forutsitter normalt ett internationellt samarbete,
vilket bér framjas i hogre grad.

3.10  Hur bekdmpar man kriminell verksamhet som t.ex.
webbplatser med pedofili? Ett forbud for dessa lir inte ge
upphov till nigra rittsliga problem, men det vore lampligt att
forst utforma medel for att spara sddana natverk. Hur skyddar
man barn mot pedofiler som anvinder sig av direkta diskus-
sionsforum som sdrskilt besoks av unga, for att arrangera
personliga moten. Fragan dr inte huruvida det ar berattigat med
forbud och bekdmpning i dessa sirskilda fall, utan snarare vilka
medel man skall anvinda for att uppnd dessa mal.

3.11  Tillhandahallare av Internetanslutning kan inte Over-
vaka och kontrollera alla webbplatser och all kommunikation
som finns pd Internet (eftersom mycket faller inom ramen for
privat post). Diremot madste en tillhandahallare som fir en
begdran av en domare, polis eller behorig barnskyddsorganisa-
tion omedelbart reagera pa denna begiran eller pd beslut om
nedliggning av webbplatser och om identifikation av deras
anvindare. Detta forutsitter att information om innehdll som
lagts ut pd ndtet och om de anvindare som har besokt webb-
platserna i fraga sparas under en viss tid.

3.12  Kreditkortsforetag, sokmotorer och tillhandahéllare av
Internetanslutning bor genomfora stickprovskontroller for att
spira upp sidor med pedofili eller annat olagligt innehall
genom att folja ledtrddar som nyckelord och geografiska
omraden. Direfter skall de rapportera om dessa till polisen.
Samma teknik bor anvindas for att identifiera "kunder” som
bestiller barnpornografi och s.k. snuff movies (') med kreditkort.
Om det dr nodvindigt bor man kréva sidana kontroller genom
lagstiftning. Sokmotorer for Internet bor ocksd minska mojlig-
heterna for surfare att finna barnpornografi och annat olagligt
innehall genom sokord och fraser.

3.13  For detta kravs ocksa fran de offentliga myndigheternas
sida anpassade bekdmpningsmetoder, kvalificerad personal, ett
omfattande gransoverskridande samarbete och vidl avvdgda
standarder pa nationell, europeisk och internationell nivd som
inte paverkar Internetanvindarnas frihet. Man madste dock
samtidigt kunna hindra personer och grupper som utnyttjar
Internet for att sprida olagligt innehdll och frivilligt blockera
olampligt och skadligt innehall.

3.14  For att man skall uppna resultat med dessa insatser bor
de direkt berora alla Internetanvindare. Anvindarna méste

(") Filmer dar det kraftiga valdet, tortyren och morden &r verkliga.

informeras om forsiktighetsdtgiarder som 4r nodvindiga att
vidta och om medel att ta till for att skydda sig mot farligt eller
oonskat innehall eller mot att utnyttjas som mellanled for
sadant innehall. Enligt kommittén bor man inom ramen for
den del av handlingsplanen som ror information och utbildning
ge hog prioritet t mobilisering av anvidndarna, sd att de tar
ansvar for sig sjilva och de personer som ir beroende av dem.
T.ex. uppstdr problem med oreglerade hilsorelaterade webb-
platser. For att skydda sig bor ocksa foretag satsa pa utbildning
av personal och sikerhet for nitverk och webbplatser med e-
handel. Aven offentliga och privata administrationer och insti-
tutioner bor fora en sddan sikerhetspolitik och garantera
diskretion ndr det giller behandling av uppgifter, sirskilt
personliga uppgifter. En 6kad medvetenhet om problemet bor
atfoljas av insatser for att fraimja kvalitativt innehdll pd nitet,
och for att uppmuntra till off line-aktiviteter som alternativ till
overdrivet Internetsurfande eller vissa rollspel som pa lang sikt
kan paverka omogna personer.

3.15  Internetanvandarna maste ha mojlighet att litt kunna
anmila olagligt innehdll som de uppticker pa nitet till sirskilda
telejourer eller andra behoriga organ, eller till sarskilda polisen-
heter, i syfte att underritta de offentliga myndigheterna sd att
dessa kan vidta nodvindiga dtgirder nir sa behovs. Man bor
varna fordldrar i linder ddr det ofta forekommer overgrepp
mot barn for pornografiska dndamal pd nitet och i andra
medier, t.ex. i de linder som grinsar till EU. Detta skulle kunna
ingd i vissa av RELEX-samarbetsprogrammen.

3.16  EESK stoder programmets sirskilda maélsdttningar, dvs.
att gora det mojligt for anvindarna att anmala olagligt innehall
(hotlines), utveckla teknik for filtrering av oonskat innehall, klas-
sificera innehdll, bekimpa spam, uppmuntra sjilvreglering
inom industrin och sprida kunskaper om en sikrare teknikan-
vindning, men vill i sina sirskilda kommentarer foresla ytterli-
gare ndgra mal som vi anser vara nodvindiga att beakta.

4. Sirskilda kommentarer

4.1  Kommittén har redan tidigare uppmanat kommissionen
att reducera den 6verdrivna byrakratin inom de program som
finansieras av EU, framfor allt for att underlitta finansieringen
av  mikroprojekt eller lokala icke-statliga organisationers
projekt. EESK stoder kontroll som fokuseras pd patagliga
resultat som uppndtts inom ramen fér programmet och ett
effektivt genomforande av foreslagna losningar. Losningarna
bor spridas pa ett oppnare sitt.

4.2 Kommittén anser att man bor Gvervdga lagstiftningsat-
girder for att skydda slutanvindarna, genom detta program nir
sd dr mojligt, eller i annat fall genom ett nytt kommissionsiniti-
ativ.
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4.3 Producenter av programvara som ger tillgdng till
Internet och av serveroperativsystem eller system for bekdmp-
ning av intrdng bor bdra fullt ansvar for sina produkter. Anvén-
darna bor fd garantier for att programvaruproducenter
anvinder den bista tekniken som finns tillginglig och regel-
bundet uppdaterar sina produkter. Sjilvreglering, eller annars
EU-lagstiftning, bor stirka kundernas garantier.

4.4  Foretag som tillhandahdller Internetanslutning bor
erbjuda anvindarna (vilket manga av dem redan gor) litthanter-
liga antivirusprogram och program for filtrering av spam for e-
post och bifogade filer. Detta innebar en kommersiell fordel for
foretag som gor ordentliga anstringningar for att skydda sina
kunder. Med anledning av att barn ofta kunskapsmissigt ligger
ett steg fore sina foraldrar nir det giller Internetanvindning
bor system for filtrering av e-post, eliminering av virus och
skydd mot intrang installeras i forvdg och vara latta att anvinda
for vuxna utan nagra storre tekniska kunskaper.

4.5  Programmet bor ocksd frimja forskning om specialise-
rade programvaror och andra medel for att kontrollera "sdrbar-
heten” hos de koder som anvinds for olika programvaror for
sikerhet och skydd. Vidare bor det anmoda eller, om det
behovs, tvinga leverantérerna att snabbt genomféra patches
(uppdateringar) for alla konstaterade eller rapporterade brister
som mojliggor intrdng samt utveckla effektivare hardvaru- eller
mjukvarubaserade brandviggar liksom metoder for filtrering
och identifiering av olika innehélls ursprung.

4.6  Kommittén hade gdrna sett att utvirderingen av effekti-
viteten och de resultat som uppndtts inom ramen for den fore-
gdende handlingsplanen for ett sikrare Internet, klassificerat
enligt problemtyper som projekten haft, hade fétt storre sprid-
ning. Det vore lampligt att forsikra sig om att alla lankar till
finansierade projekt forblir aktiva och bli mer kidnda bland
anviandarna. Kommissionens webbplats bor ocksd innehélla
information om initiativ och erfarenheter i medlemsstaterna
eller tredje land nir det giller att sprida kunskap, utbyte och
samarbete av nytta.

4.7 Det dr fullt mojligt att vidta rittsliga dtgarder. Bade till-
handahéllare av Internet, kreditkortsforetag och sokmotorer
kan regleras och vissa tillimpar redan sjilvreglering. De straff-
rittsliga pafoljderna for webbplatser som stoder terrorism,
rasism, sjalvmord eller barnpornografi bor vara stringa och
avskrickande. Storre internationella insatser bor goras for att
identifiera och lokalisera sddana webbplatser, for att i storsta
mojliga utstrackning se till att de laggs ned, och i annat fall
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inleda forhandlingar om detta med de ldnder dir webbplatserna
hor hemma.

5. Slutsatser

Europeiska ekonomiska och sociala kommittén stoder en fort-
sdttning och utvidgning av programmet Safer Internet Plus (EESK
begirde for ovrigt att man skulle uppritta programmet) och
menar att det allvarliga och utbredda missbruket, framfor allt
det som riktar sig mot barn, i varje enskilt fall kriver omedel-
bara och kompletterande lagstiftningsdtgirder och praktiska
insatser:

— En allmin skyldighet for alla berérda operatorer att skydda
barn och mer allmint alla anvindare, framfor allt de mest
sdrbara.

— Automatisk installering av filtreringssystem.

— Tydliga sikerhetsmeddelanden péd alla hemsidor (pd
valkomstsidorna) och portaler med atkomst till chat rooms
for on line-diskussioner.

— Stod  till sammanslutningar som upprittar  direktlinjer
(hotlines) for rapportering av webbplatser och aktiviteter pa
Internet som ar skadliga f6r barn.

— Blockering av kreditkortsanvindning for bestillning av
barnpornografi och annat olagligt innehdll pd ndtet samt
penningtvatt.

— Varningar och insatser som riktar sig direket till fordldrar,
larare och myndigheter i de linder som har stora problem
med 6vergrepp mot barn for barnpornografiska dndamal.

— Fler atgdrder ndr det géller forbindelsen mellan utnyttjande
av barn och organiserad brottslighet.

— System for identifiering av och information om skadligt
innehdll, bekimpning av rasistiskt innehdll samt spridning
av information om torsok till bedrdgeri eller forsiljning av
halsovadliga damnen pd Internet, i syfte att skydda srbara
eller daligt informerade personer.

— Samarbete och gemensamma regler pd internationell nivd
for en effektivare bekdmpning av spam.

— Internationellt samarbete (forbdttrat system for tidig
varning) och avskrickande straffrittsliga sanktioner mot
personer som sprider datavirus och olagligt anvinder
privata och offentliga nitverk i kriminellt syfte (intrdng i
ndtverk for industrispionage, olaglig anvidndning av bred-

band och andra olagliga handlingar).

Europeiska ekonomiska och sociala kommitténs
ordférande
Anne-Marie SIGMUND



