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ORSAKERNA TILL RAPPORTEN OCH DET OPPNA SAMRADET OM GENOMFORANDET
AV DIREKTIV 95/46/EG

Kommissionen skall forsta gangen senast tre ar efter den tidpunkt som anges i
artikel 32.1 och darefter regelbundet till radet och Europaparlamentet avge en
rapport om genomforandet av detta direktiv, eventuellt foérsedd med lampliga
andringsforslag. (Artikel 33 i direktiv 95/46/EG)

Genom denna rapport uppfyller kommissionen ovanstéende forpliktelser.
Kommissionen har skjutit upp utarbetandet av rapporten i 18 manader eftersom
medlemsstaterna har varit langsamma nér det galler att inforliva direktivet i sin
nationellalagstiftning’.

Kommissionen har utarbetat denna rapport utifran ett brett perspektiv. Den har gétt
langre an att bara undersbka medlemsstaternas rattsakter for genomforande och har
anordnat en dppen debatt och uppmuntrat berdrda parter att delta i stor utstrackning.
Detta ligger inte barai linje med kommissionens hallning gentemot styrelseformerna
i EU som faststalldesi dess vitbok i juli 2001, utan motiveras ocksa for det forsta av
att direktiv 95/46/EG & mycket speciellt och for det andra av den snabba tekniska
utvecklingen i informationssamhaéllet och annan internationell utveckling, vilket har
medfort betydande andringar sedan direktivet utarbetades 1995.

Ett direktiv med vittgdende effekter

Direktiv 95/46 omfattar tva av de &dsta ambitionerna i de europeiska
integreringsprojektet: att skapa en inre marknad (i det har falet fri rorlighet for
personuppgifter) och att skydda enskildas grundldggande fri- och réttigheter. |
direktivet & bada malséttningarnalika viktiga.

Ur réttslig synvinkel & direktivets utgangspunkt dock den inre marknaden. Det var
nodvandigt att stifta lagar pa EU-niva eftersom skillnaderna i medlemsstaternas sétt
att hantera denna fraga hindrade det fria flodet av personuppgifter mellan
medlemsstaterna®. Dess réttsliga grund var darfor artikel 100a (nu artikel 95) i
fordraget. Europeiska unionens stadga om de grundldggande réttigheterna® som
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| december 1999 beslutade kommissionen att fora talan mot Frankrike, Irland, Luxemburg,
Nederléanderna och Tyskland vid Europeiska gemenskapernas domstol for att de inte hade anméalt ala
de atgarder som & nodvandiga for att genomfora direktiv 95/46/EG. Nederlanderna och Tyskland
lamnade in anmédan under 2001 och kommissionen lade ner malen mot dem. Frankrike anmélde
dataskyddslagen frén 1978 si kommissionen lade ner processen rorande underldtenhet att anméala
genomférandebestammel ser &ven mot denna medlemsstat. Frankrike meddelade samtidigt att det hade
for avsikt att stifta en ny lag som &nnu inte antagits. Luxemburg blev till féljd av kommissionens
atgarder domd av domstolen for att inte ha uppfyllt sina forpliktelser. Direktivet genomfordes sedan
genom en ny lag som trédde i kraft 2002. Irland anmélde ett partiellt genomférande 2001 och ett
fullstandigt lagfordag har nyligen antagits. Information om hur langt medlemsstaterna kommit i
genomforandet finns pa foljande webbplats:
http://europa.eu.int/comm/internal_market/privacy/law/implementation _en.htm

KOM(2001) 428 dlutlig http://europa.eu.int/eur-lex/sv/com/cnc/2001/com2001_0428sv01.pdf

Se KOM(90) 314 dutlig - SYN 287 och 288, 13 september 1990, s. 4: "The diversity of national
approaches and the lack of a system of protection at Community level are an obstacle to completion of
the internal market. If the fundamental rights of data subjects, in particular their right to privacy, are
not safeguarded at Community level, the cross-border flow of data might be impeded...”
http://europa.eu.int/comm/justice_home/unit/charte/index_en.html
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1.2

utfardades av Europaparlamentet, radet och kommissionen i december 2000, och
sarskilt artikel 8 som omfattar rétten till dataskydd, har dock gett direktivets skydd av
grundldggande réttigheter extra betydelse.

Dessutom har direktivet vittgdende effekter. Alla individer & registrerade och
juridiska personer i alla sektorer i ekonomin & registeransvariga. Aven om
direktivets réttsliga grund & ganska specifik & dess verkan mycket omfattande och
vid undersokningen av dess genomférande maste detta beaktas.

Informationsteknikens utveckling och ©kade sdkerhetsproblem har skarpt
debatten om dataskydd

Sedan direktivet antogs 1995 har det skett en exponentiell 6kning av antalet hushall
och foretag som ar uppkopplade till Internet och foljaktligen i antalet manniskor som
lamnar ut personuppgifter av olika slag pa webben. Samtidigt har metoderna for att
samla in personuppgifter blivit mer sofistikerade och svérare att upptacka: TV-
overvakning pa offentliga platser, spionprogram som instaleras i PC:n genom
webbsidor till vilka de kopplats och som samlar in uppgifter om anvéndarnas
surfvanor (information som sedan ofta séljstill andra) eller évervakning av anstallda,
inklusive deras anvandning av e-post och Internet pa arbetsplatsen.

Med denna " dataexplosion” fdljer naturligtvis fragan om huruvida lagstiftningen till
fullo kan hantera vissa av dessa utmaningar, sarskilt traditionell lagstiftning som har
ett begransat geografiskt tillampningsomrade, med fysiska granser som Internet i allt
hégre grad gor irrelevanta’.

For att bemota den tekniska utvecklingen omsatte Europaparlamentets och radets
direktiv 97/66/EG av den 15 december 1997 om behandling av personuppgifter och
skydd for privatlivet inom telekommunikationsomradet® de principer som faststalldes
i direktiv 95/46/EG i sarskilda regler for telekommunikationssektorn. Genom
direktiv 2002/58/EG om integritet och elektronisk kommunikation av den 12 juli
2002" har direktiv 97/66/EG nyligen uppdaterats for att spegla marknadsutvecklingen
och den tekniska utvecklingen inom elektroniska kommunikationstjanster, t.ex.
Internet, for att sakra samma skydd av personuppgifter och privatlivet, oavsett av
vilken teknik som anvands.

Framvaxten av en kunskapsbaserad ekonomi i kombination med tekniska framsteg
samtidigt som allt storre vikt 1éggs vid humankapital har intensifierat insamlingen av
arbetstagares personuppgifter i sysselsdttningssammanhang. Denna utveckling har
gett upphov till viss oro och medfért vissa risker, och har aktualiserat fragan om
verkligt skydd av arbetstagares personuppgifter. Kommissionen konstaterade i det
dokument som den i samband med den andra etappen av samradet riktade till EU:s

| rapporten " Future bottlenecks in the information society” som utarbetades av Europeiska
kommissionens gemensamma forskningscenter och Institutet for framtidsstudier i juni 2001, anges att
det kan uppsta omraden dar det kan vara svart att direkt tillampa direktivets bestammelser, och det kan
dérfor bli nodvandigt att revidera det i framtiden. Samtidigt noteras att &ven om direktivet genomforts i
ala medlemsstater finns det en stigande social oro betréffande missbruk av personuppgifter inom
online-informationssystem. Den information som samlades in infér utarbetandet av denna rapport
bekréftar i viss mén denna dlutsats.

http://www.jrc.es/FutureBottlenecksStudy. pdf

EGT L 24,30.1.1998, s. 1.

EGT L 201, 31.7.2002, s. 37. Medlemsstaterna har fram t.0.m. den 31 oktober 2003 pa sig att inforliva
det nyadirektivet i sin nationella lagstiftning.




arbetsmarknadsparter i oktober 2002, att det inom ramen for fordragets artikel 137.2,
som syftar till att forbattra arbetsforhallandena genom en europeisk samling principer
och bestammelser, finns utrymme for EU-lagstiftning. Kommissionen diskuterar for
nérvarande en uppfoljning av detta samréd och har for avsikt att fatta ett beslut i
fragan fore 2003 ars utgang. Ett sadant europeiskt regelverk skulle bygga pa de
allménna principer som redan finns i direktiv 95/46/EG, samtidigt som dessa
principer byggs pa och klargors pa syssel sattningsomradet.

Néar det gdller konsumentkrediter har kommissionen i sitt fordag till
Europaparlamentets och rédets direktiv om harmonisering av medlemsstaternas lagar
och andra forfattningar om konsumentkrediter® faststallt ndgra sérskilda
bestammelser om uppgiftsskydd som syftar till att stdrka konsumentskyddet
ytterligare.

Samtidigt har den 6kade uppmarksamheten kring sakerhetsfragor, sarskilt efter den
11 september 2001, gjort att medborgerliga friheter i almanhet och sarskilt rétten till
privatliv och skydd av personuppgifter satts under press. Detta & varken nytt eller
Overraskande. Europadomstolen for de manskliga réttigheterna fann det nédvandigt
att utfarda foljande varning 1978: ”Sates may not..., in the name of the struggle
against espionage and terrorism, adopt whatever measures they deem appropriate...
the danger (is that) of undermining or even destroying democracy on the ground of
defending it”°.

Direktivet géller givetvis inte behandling av personuppgifter i verksamhet som faller
under den tredje pelaren’® och dataskydd pa dessa omr&den behandlas darfor inte i
denna rapport. | medlemsstaternas lagar gors dock ofta inte denna skillnad. Detta
medfor en rad frégor och problem, som delvis behandlats av Europaparlamentet och
som bor diskuteras ytterligare.
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KOM(2002) 443 slutlig, 11.9.2002.

Domi malet Klass m.fl. mot Tyskland av den 6 september 1978, Series A nr 28.

Enligt artikel 3.2, forsta strecksatsen omfattar direktivet inte "verksamhet som inte omfattas av
gemenskapsratten... och inte under nagra omstandigheter behandlingar som ror allman sakerhet,
forsvar, statens sakerhet (inbegripet statens ekonomiska valstand nar behandlingen har samband med
fragor om statens sakerhet) och statens verksamhet pa straffréttens omrade”
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DET OPPNA OVERSYNSFORFARANDET SOM FOREGICK UTARBETANDET AV
RAPPORTEN

Kommissionen har mot bakgrund av vad som ndmnts ovan foérsokt organisera en
Oppen debatt med storsta mojliga deltagande for att stodja dess genomgang av
direktivets genomforande. Alla berdrda parter — regeringar, institutioner, féretag och
konsumentorganisationer, men aven enskilda foretag och medborgare — har fatt
méjlighet att delta och uttrycka sina &sikter''. Kommissionen ser valdigt positivt pa
denna process. Den har gett kommissionen mer information som sedan legat till
grund for utarbetandet av denna rapport och de rekommendationer for framtida
atgarder som gors i den. Den har ocksa bekréftat opinionsvaxlingen som redan
upptackts bland registeransvariga i allméanhet™ och representanter for naringslivet i
synnerhet. De registeransvariga bidrar nu konstruktivt till dialogen om hur man ska
kunna sékra ett verkligt och effektivt skydd for personuppgifter istéllet for att
motsttasig al reglering inom detta omrade.

Kommissionen beklagar & andra sidan att konsumentorganisationerna endast i
begransad utstrackning deltagit i samrédsforfarandet™.

| denna rapport sasmmanfattas kommissionens slutsatser i ljuset av den information
den samlat in och dess rekommenderade atgéarder. Kommissionen ser dock detta
endast som ett forsta steg i en langre process.

11
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Kommissionen stéllde fragor separat till medlemsstaternas regeringar och tillsynsmyndigheter, bestéllde
tvd undersokningar av akademiska experter, dnde ut en allman inbjudan att medverka som
offentliggjordes i Europeiska gemenskapernas officiella tidning och pa kommissionens webbplats samt
lade ut tva enkéter pa webbplatsen under mer &n tva manader, en till de registeransvariga och en till de
registrerade. Kommissionen arrangerade ocksa en internationell konferens om ett stort antal fragor som
diskuteradesi sex olika workshops.

Aven om denna rapport hanvisar till registeransvariga som representanter for “industrin® eller
"naringslivet” (eftersom det & dessa som i storst utstrackning bidragit till debatten) & &ven offentliga
myndigheter som utévar verksamhet som omfattas av gemenskapslagstiftningen registeransvariga och
rekommendationerna och kommentarernai denna rapport ror naturligtvis aven dem.

Endast BEUC, Europeiska byran fér konsumentorganisationer, lade fram ett positionsdokument i vilket
de bl.a. som svar pa de som argumenterat att direktivet behver anpassas till de krav som online-miljon
stéller, anforde att det enligt deras mening tvartom var online-miljon som behdvde anpassas for att
sékra att direktivets principer respekteras fullt ut.
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3.1

DE HUVUDSAKLIGA RESULTATEN AV OVERSYNEN
For och emot en andring av direktivet

Kommissionen anser att resultaten av 6versynen i det stora helatalar emot att andra
direktivet pa detta stadium.

Under den tid som samréden genomfordes foresprékade endast ett fétal deltagare
explicit en andring av direktivet. Det viktigaste undantaget var de detaljerade
andringsforslag som lades fram gemensamt av Finland, Storbritannien, Sverige och
Osterrike™. Dessa andringsforslag rorde endast ett ftal bestammelser (bl.a artikel 4
som faststéller tilldmplig rétt, artikel 8 om kandiga uppgifter, artikel 12 om den
registrerades rétt att fatillgang till uppgifter, artikel 18 om anmalning samt artiklarna
25 och 26 om overforing av personuppgifter till tredje land) och de flesta
bestémmelserna och ala principerna i direktivet |amnades ordrda. De sérskilda
svarigheter som uppkommit i samband med dessa och vissa andra bestammel ser
kommer att ses Over i detalj senarei rapporten.

Kommissionen anser att nedanstdende allmanna beaktanden gor det olampligt att
l&ggafram ett fordag om andring av detta direktiv inom den narmaste framtiden.

- Hittills har man endast begransade erfarenheter av genomférandet av
direktivet. Endast ett fatal medlemsstater genomforde direktivet i tid. De flesta
medlemsstater anmélde inte sina genomforandedtgarder till kommissionen
forran 2000 eller 2001, och Irland har fortfarande inte anmélt att den nyligen
genomfort direktivet. Vissa medlemsstater har annu inte antagit viktig
genomforandel agstiftning. Dessa erfarenheter &r inte tillrackliga for att foresla
andringar av direktivet.

—  Manga av de svéarigheter som har kartlagts under Gversynsarbetet kan man ta
itu med och |6sa utan att andra direktivet. | vissafall dér problemen orsakats av
inkorrekt genomférande av direktivet maste de |6sas genom sarskilda andringar
av medlemsstaternas lagar. | andra fall ger direktivets handlingsutrymme
mojlighet till ndrmare samarbete mellan kontrollmyndigheterna for att
astadkomma den konvergens som & nodvandig for att 16sa de problem som
uppstér p.g.a. att medlemsstaternas praxis varierar i altfor stor utstrackning.
Sédana dtgarder kommer i vilket fall som helst formodligen att visa resultat
snabbare @n en andring av direktivet och de bor darfor forst utnyttjas fullt ut.

- | de fall berdrda parter har foredlagit andringar ar syftet ofta att minska de
bordor som laggs p& de registeransvariga. Aven om detta & ett legitimt
andamd i sig och verkligen ett som kommissionen kan ansluta sig till, anser
den dock att flera av fordagen ocksa skulle innebéra att skyddsnivan skulle
gunka. Kommissionen anser att varje andring som i sinom tid eventuellt skulle
kunna goras bor syftatill att bibehdlla samma skyddsniva och stéamma Gverens

14

http://www.lcd.gov.uk/ccpd/dpdamend.htm Aven Nederlanderna kom senare att stélla sig bakom dessa

fordag.



3.2.

med de Overgripande ramar som faststéllts av de existerande internationella
instrumenten™.

Kommissionen noterar efter diskussioner med medlemsstaterna att de flesta av dem
och aven de nationella tillsynsmyndigheterna delar kommissionens asikt att det for
narvarande varken ar lampligt eller 6nskvért att andra direktivet.

Kommissionen anser att vissa fragor som har endast analyseras flyktigt, behtver
analyseras narmare och att de i sinom tid kan komma att utgdra grunden for ett
forslag om andring av direktivet. Ett sddant forslag kommer att kunna baseras pa den
erfarenhet som man under tiden samlat pd sig i samband med direktivets
genomforande.

Som ndmnts ovan finns det dessutom stora mojligheter att forbéttra genomforandet
av direktivet och att dessa forbattringar formodligen kommer att 16sa manga av de
problem som kartlagts under versynsarbetet, och som felaktigt tillskrivits direktivet.
Kommissionens prioritet har varit och kommer att forbli att sarskilt fokusera pa
omraden dér det sker tydliga dvertradelser av gemenskaps agstiftningen och dar olika
tolkningar och/eller praxis skapar problem pa den inre marknaden.

Kommissionen prioriterar ocksa en harmonisering av tillampningen av reglerna om
datadverforing till tredje land, i syfte att underlétta lagliga 6verféringar och undvika
onddiga hinder eller svarigheter.

Overgripande utvérdering av genomférandet av direktivet i medlemsstaterna -
problemet med skillnader mellan medlemsstater nas lagstiftning

Pa grundval av de uppgifter som samlats in har kommissionens avdelningar gjort en
grundlig analys av genomférandet i de femton medlemsstaterna. Samarbete mellan
medlemsstaterna och de nationella tillsynsmyndigheterna pa detta omrade har varit
till stor hjdp. De ursprungliga resultaten av denna analys finns i denna rapport och i
en teknisk bilaga som kommer att offentliggtras separat, men arbetet med att samla
in uppgifter och analysera genomforandet i medlemsstaterna maste fortsétta under
2003.

15

Kommissionsledamot Frederik Bolkestein uttryckte sig vid det avslutande métet vid konferensen om
genomforandet av detta direktiv pa féljande sitt: ”Det finns med sikerhet inga blanka sidor nar det
gdller att utforma en politik pa datskyddsomrédet (...). Kommissionen maste vid utarbetandet av sin
rapport komma ihdg det bredare réttsliga och politiska ramverket, sarskilt principerna i Europarddets
konvention 108”.



RESULTAT AV ONLINE-ENKATERNA

Med hjalp av onlinesamréd for interaktiv politik placerade kommissionen i juni tva
frageformulér pa sin webbplats och uppmanade registrerade (6ppet samrad) och
registeransvariga (malgrupp) att uttrycka sina dsikter om olika aspekter pa dataskydd.
Da samradet avslutades hade 9 156 registrerade och 982 registeransvariga svarat. Det
fullstandiga resultatet finns pa

http://europa.eu.int/comm/internal_market/privacy/lawreport/consultation_en.htm
Kommissionen anser att foljande resultat ar sarskilt intressanta:

- Aven om dataskyddsdirektivet sikrar en hog skyddsstandard ansdg de flesta
registrerade (4 113 av 9 156 eller 44,9 %) att skyddsnivan & minimal.

- 81% av respondenterna tyckte att uppmérksamheten kring dataskyddet var
otillracklig, dalig eller mycket dalig, medan endast 10,3% ans3dg att den var
tillracklig och bara 3,46% ansdg att den var bra eller mycket bra De
registeransvariga hade en néastan lika negativ bild av medborgarnas medvetenhet om
dataskyddet. De flesta av respondenterna (30%) tyckte att medborgarnas
medvetenhet om dataskyddet & otillrécklig medan endast 2,95% tyckte att
medvetandenivan var mycket god.

- Foretagen accepterar numera i hdgre grad dataskyddsregler. Till exempel ansdg
69,1 % av respondenterna (registeransvariga) att det i vart samhélle ar nodvandigt att
ha dataskyddskrav medan endast 2,64 % ansdg att dessa krav var fullstandigt onodiga
och borde tas bort.

- De alra flesta registeransvariga som svarade pa enkéten (62,1 %) ansdg inte att det
innebar ndgon stor anstrangning for deras organisation att svara pa efterfragningar
fran privatpersoner som vill ha tillgang till sina personuppgifter. De allra flesta
registeransvariga som svarade hade heller ingen statistik Over detta, eller mottog
farre an tio efterfragningar under 2001.

Kommissionen medger att dessa resultat inte kan betraktas som representativa pa
samma sétt som undersokningsresultat fran en undersokning av vetenskapligt utvald
grupp. Kommissionen foreslar att det gors en ny undersokning under 2003, béde for
att testa tillforlitligheten av resultaten frén det Oppna samradet och for att inrétta en
mattstock mot vilken man kan méta utvecklingen av olika asikter och indikatorer i
framtiden.




Forsenat genomforande

Genomforandet av ett direktiv av detta dag, d.v.s. ett direktiv som ger
medlemsstaterna stor handlingsfrihet men som ocksa kréver av dem att de lamnar ett
stort antal detaljupplysningar, & utan tvivel en komplicerad uppgift. De alvarliga
forseningarna innan genomforandet paborjades i manga medlemsstater & det forsta
och viktigaste tillkortakommandet som kommissionen maste papeka nar det galler
genomfdrandet av direktivet, vilket den helt klart fordomer. Kommissionen har
naturligtvis vidtagit |ampliga atgarder enligt artikel 226 i EG-fordraget som namndes
ovan.

Sakerstéllande av den friarorligheten fér uppgifter

Trots dessa forseningar vid genomférandet har direktivets huvudsakliga mal
uppnatts, d.v.s. att avskaffa hinder for fri rorlighet for personuppgifter mellan
medlemsstaterna. Faktum &r att de storsta problemen fore antagandet av direktivet
uppstod p.g.a. att de flesta medlemsstaterna hade antagit dataskyddslagar men att en
liten grupp saknade lagstiftning pa detta omrade. 1995 var Italien och Grekland de
enda medlemsstaterna som inte hade nagon sadan lagstiftning, men de var bland de
forsta som inforlivade direktivet och pa sa sétt avliagsnades det stérsta problemet.
Sedan direktivet antogs har kommissionen inte fétt kannedom om nagot fall dar
overforing av personuppgifter mellan medlemsstaterna har fordrojts eller stoppats pa
grundval av dataskyddet.

Hindren for fri rorlighet for personuppgifter kan naturligtvis vara mer subtila an
uttryckliga foérbud i den nationella lagstiftningen eller att beslut blockeras av
nationella tillsynsmyndigheter. Det kan t.ex. finnas fall da onodigt restriktivaregler i
en medlemsstat begrénsar den nationella behandlingen av personuppgifter i den
medlemsstaten, och darmed ocksd exporten av dessa uppgifter till andra
medlemsstater. Med andra ord & kommissionen i stort sett néjd med direktivets
inverkan pa den fria rorligheten for uppgifter inom gemenskapen, men ytterligare
erfarenheter fr&n genomforandet kan visaatt det finns problem som méste |6sas'®.

Ho6g skyddsniva

Liksom framg&r av skdl 10 maste den tilln&mning av nationella lagar som
efterstravasi direktivet syftatill att garantera en hog skyddsnivainom gemenskapen.
Kommissionen anser att detta mal har uppnétts. Faktum &r att direktivet innehdller
nagra av de mest omfattande normerna for dataskydd i vérlden. Svaren pa online-
enkaten antyder dock att medborgarna har en annan uppfattning. Denna paradox
maste studeras noggrannare. Vid en forsta anblick skulle det kunna antas att
aminstone en del av problemet beror pa ett ofullsténdigt genomforande av
bestammelserna (se vidare i avsnittet om ”uppratthdlande, dverensstammelse och
medvetenhet”).

Andra politiska mal pa den inre marknaden som daremot forsummas

Kommissionens syn pa vilka 6vergripande politiska malsattningar som bor uppnas
genom lagstiftningen om den inre marknaden stracker sig langre @an endast den fria

T.ex. skillnader i uppgiftsskydd for juridiska personer.
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rorligheten. Detta borde sékra likartade villkor for de ekonomiska aktdrerna i
medlemsstaterna, hjalpa till att forenkla lagstiftningen och sdledes sikra bra
styrelseformer och konkurrenskraft samt forsbka uppmuntra snarare an att hindra
gransoverskridande verksamhet i EU.

Om man anvander dessa kriterier & skillnaderna mellan medlemsstaternas
dataskyddslagstiftning fortfarande for stora. Detta var det viktigaste budskapet fran
dem som deltog i Oversynsarbetet, sarskilt de som representerade foretagen, som
klagade oOver att dessa skillnader hindrar multinationella organisationer fran att
utveckla en europeisk dataskyddspolitik. Kommissionen paminner om att ambitionen
med ett direktiv & tillndrmning och inte fullstandig likriktning och att
tillnarmningsarbetet inte bor ga langre an vad som absolut krévs, for att respektera
subsidiaritetsprincipen. Kommissionen anser dock att berdrda parter har rétt att
efterfraga storre likriktning i lagstiftningen och i det sétt pa vilket den tillampas i
medlemsstaterna och av de nationella tillsynsmyndigheterna.

| syfte att uppna denna konvergens féreslog somliga av de som deltog i dversynen att
direktivet andras sa att det blir mer detaljerat och specifikt. Kommissionen foredrar
at i alafal till en borjan anvanda andra mdjligheter. Dessutom &r detta direktivs
alméanna hdllning, d.v.s. det faktum att det skall tillampas pa ett stort antal olika
sektorer och i manga olika sammanhang, ett skal att inte gora det mer detaljerat eller
specifikt.

Skillnader na mellan medlemsstater nas lagar kréver en rad olika l6sningar

Eftersom skillnaderna mellan medlemsstaternas lagar beror pa olika saker och har
olika konsekvenser behovs ocksa olika l6sningar.

Om en medlemsstat gar utéver de begransningar som faststéllts i direktivet eller inte
lyckas uppfylla kraven i det, ar det uppenbart att detta skapar en skillnad som maste
minskas genom att lagstiftningen i medlemsstaten i fraga andras. Vissa bestammel ser
ger litet eler inget handlingsutrymme for mediemsstaterna, men skillnader uppstar
anda — se t.ex. "definitioner” eller uttdmmande listor i direktivet som t.ex. artiklarna
7 (villkor for uppgiftsbehandling), 8.1 (kansliga uppgifter), 10 (uppgifter till den
registrerade), 13 (undantag) och 26 (undantag for Gverféring till tredje land osv.).
Detta pekar pa en Overtrédelse av gemenskapslagstiftningen. Artikel 4 (tillamplig
rétt) har ocksai mangafall inforlivats pa ett felaktigt satt.

Kommissionen & naturligtvis beredd att tillampa sin befogenhet i enlighet med
artikel 226 i EG-fordraget for att fa till stand sadana andringar, men den hoppas att
sadana formella atgéarder inte ska bli nodvandiga. Bilaterala och multilaterala
diskussioner kommer att hdllas med medlemsstaterna i syfte att hitta gemensamma
|@sningar som Gverensstdmmer med direktivet.

Andra skillnader kan vara resultatet av ett korrekt genomférande av en medlemsstat
som har valt en annan riktning inom det handlingsutrymme som ges i direktivet.
Kommissionen tar i denna rapport endast hansyn till sddana skillnader om de har
betydande negativa konsekvenser for den inre marknaden eller om de skapar problem
nér det galler "béttre lagstiftning”, t.ex. om de medfér omotiverade administrativa
bordor for aktorerna
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Detta kan sammanfattas enligt foljande:

a) Generelt sett kan en stor del av de skillnader som kommissionens
avdelningar konstaterat inte betraktas som Overtrédelser av
gemenskapslagstiftningen  eller anses ha betydande negativa
konsekvenser for den inre marknaden, men nér detta & fallet kommer
kommissionen att vidta lampliga atgarder for att rattatill situationen.

b) Manga av skillnaderna som upptécktes star emellertid i vagen for ett
flexibelt och forenklat regelsystem och & darfor fortfarande ett problem
(se tex. skillnaderna | anméningskraven eler villkoren for
internationella 6verforingar).

Som anges i arbetsprogrammet i avsnitt 6 finns det ett brett spektrum av mgjliga
atgarder for att komma tillrétta med dessa problem. Att man anvander dessa
[@sningar inom den ndrmaste framtiden innebar dock inte att kommissionen utesluter
mojligheten att vid ett senare tillfalle andra direktivet om problemen kvarstar. Ett
tatare samarbete mellan medlemsstaternas tillsynsmyndigheter och en allméan stravan
efter att minska de negativa konsekvenserna av skillnaderna kan darfor ses som ett
alternativ, medan andringar av direktivet i syfte att minska de nationella lagstiftarnas
och tillsynsmyndigheternas valmgjligheter &r ett annat. Medlemsstaterna och deras
tillsynsmyndigheter kommer utan tvivel att foredra det forsta alternativet och det &r
upp till dem att visa att det kan fungera.

Uppr atthallande, 6ver ensstammelse och medvetenhet

Innan vi gar over till en grundligare undersokning av vissa av problemomradena i
samband med direktivets genomfdérande, finns det en annan Gvergripande fraga som
bor tas upp. Det ror sig om den allménna efterlevnaden av dataskyddslagstiftningen i
EU och den relaterade fragan om upprétthdllande. P4 grund av (eller trots) att
databehandling forekommer Overalt & det svart att fa exakta eller kompletta
uppgifter om hur den stammer Overens med lagen. Den information som
kommissionen fick som svar pa sin uppmaning till att komma med synpunkter
kastade inte sarskilt mycket ljus 6ver denna fraga. Vissa beldgg i kombination med
olika konkreta uppgifter som kommissionen férfogar 6ver'’ pekar dock mot att det
rér sig om tre inbordes besl &ktade fenomen.

— Det rader brist pa resurser nar det gdler uppréthallandet, och
tillsynsmyndigheterna ansvarar for en lang rad uppgifter, bland vilka
uppratthallandet har forhallandevis |13g prioritet.

- De registeransvariga foljer endast bestammelserna sporadiskt, eftersom de
formodligen & tveksamma till att andra sin nuvarande praxis for att uppna
Overensstdmmelse med vad som kan tyckas vara komplicerade och besvérliga
regler, nédr risken for att detta upptacks verkar mycket liten.

- De registrerade har endast begransade kunskaper om sina réttigheter, vilket kan
vararoten till ovannédmnda fenomenen.

T.ex. det relativt laga antalet individuella klagomd som kommissionen sjdlv mottagit och det 1&ga
antalet tillstand fran de nationella myndigheterna for Gverforing till tredje lander som anmélts till
kommissionen i enlighet med artikel 26.3.
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Tillsynsmyndigheterna i manga medlemsstater & ocksa bekymrade over detta,
sarskilt Over sin resursbrist. Bristande resurser kan paverka deras galvstandighet.
Savstandighet n&r det gdler att fatta beslut & en nddvéandig forutséttning for att
systemet ska kunna fungera pa ett korrekt sétt.

Denna aspekt kraver ytterligare undersokningar, men om dessa tendenser bekréftas
finns det anledning till oro och kommissionen, medlemsstaterna och
tillsynsmyndigheterna maste fundera over orsakerna till detta och légga fram
[ampligalGsningar.

Det faktum att de tre aspekterna hdnger samman innebér att om man l6ser problemen
pa ett av omradena kan detta fa positiva konsekvenser pa de andra. Strangare och
effektivare upprétthdllande kommer att 6ka dverensstammelsen med |agstiftningen.
Béttre overensstammel se kommer att ledatill att registeransvariga kommer att lamna
mer och béttre information till de registrerade om hur uppgifterna bearbetas och om
deras lagliga réttigheter, vilket i sin tur kommer att héja medborgarnas medvetenhet
om dataskydd generelIt sett.

Kandidatlander na

| enlighet med Kdopenhamnskriterierna ska alla kandidatlénderna ha inforlivat
direktiv 95/46/EG vid anslutningen. For narvarande har alalanderna antagit lagar pa
detta omrade, med undantag av Turkiet som hdller pa att utarbeta en dataskyddsl ag.
Den befintliga lagstiftningen i de tio lander som undertecknat anslutningsférdragen
omfattar de allra flesta av direktivets viktigaste bestdmmelser. Ytterligare
anstrangningar maste dock goras for att fa denna lagstiftning att till fullo
Overensstamma med alla bestammelsernai direktivet.

Av denna anledning & det mycket viktigt att upprétta oberoende tillsynsmyndigheter
for dataskydd. Sjalvstandigheten hos vissa tillsynsmyndigheter & exemplarisk medan
den i andra lander & klart bristféllig. A andra sidan saknar ala tillsynsmyndigheter
nodvandiga resurser och vissa har inte heller den befogenhet som behovs for att sakra
att dataskyddsl agstiftningen verkligen genomfors.
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4.1.

4.2.

DETALJERAD GENOMGANG AV DE VIKTIGASTE RESULTATEN AV OVERSYNEN'®

| detta avsnitt studerar vi narmare de viktigaste fragorna som kommissionen mot
bakgrund av Gversynen anser att man bor studera narmare. Har ges ocksa konkreta
exempel.

Behovet att komplettera genomférandet av direktivet

Ett totalt genomférande av direktivet kraver normalt sett (utbver antagande av
genomforandel agstiftning) en andra etapp som vanligtvis bestér i en 6versyn av den
ovriga lagstiftningen som skulle kunna strida mot direktivets bestémmelser och/eller
specificering av vissa dlmanna regler samt utarbetandet av lampliga
sékerhetsforeskrifter som kan tillampas i samband med de undantag som beskrivs i
direktivet.

Denna andra etapp i genomfdérandet har inte ens paborjats i vissa medlemsstater, och
bland dem som startat har vissa inte kommit sérskilt langt. | en rad nationella lagar
hénvisas till att ytterligare tydliggoranden ska offentliggéras, t.ex. nar det géller
tillampningen av artikel 7f (uppvégning av intressen) men detta har @nu inte
genomforts™®.

En annan bestammelse dér genomférandet ofta & ofullstandigt & artikel 8.2 b.
Denna bestammelse gor det majligt for medlemsstaterna att gora undantag fran den
alméanna regeln att kansliga uppgifter inte far behandlas nér sadan behandling ar
noédvandig for att den ansvarige ska kunna fullgora sina skyldigheter och séarskilda
réttigheter inom arbetsrétten, men endast om det finns lampliga skyddsatgarder. |
vissa medlemsstater uppfylls dessa krav genom en sérskild dataskyddslagstiftning pa
arbetsréttsomradet, som antingen & mycket omfattande (t.ex. i Finland) eller reglerar
vissa fragor (t.ex. hdlsovardslagstiftningen i Danmark och Nederlanderna). | andra
medlemsstater & situationen mer komplicerad. Alla medlemsstater har inte antagit
bestammelser om skyddsdtgérder och nar de finns & de ofta otillrackliga. En
liknande situation géller artikel 8.4 och 8.5 — behandling av kéndliga uppgifter i det
alméannas intresse eller om brottma sdomar. Franvaron av skyddsdtgérder innebéar att
enskilda personer inte omfattas av en tillracklig skyddsniva, vilket borde oroa
medlemsstaterna i lika hdg grad som det oroar kommissionen. Detta kommer sérskilt
att tas upp under atgard 1 i arbetsprogrammet. Dessutom kan detta komma att tas upp
i fall dér personuppgifter behandlas i en sarskild sektor eller i ett sarskilt
sammanhang, t.ex. sysselsittning, genom sektorsvisainsatser p& gemenskapsniva

Behovet av en rimlig och flexibel tolkning

Manga bidrag har talat for en rimlig och flexibel tolkning av vissa bestammelser i
direktivet®. Ett bra exempel & frdgan om kansliga uppgifter?®. Det & nodvandigt att

18
19

20
21

Lasarna hanvisas till den tekniska bilagan fér en mer samlad bild.

| flera bidrag —t.ex. det fran Clifford Chance — poangteras vikten av denna bestdmmelse som innebér att
villkoren for en "réttvis’ bearbetning blir flexiblare. Ett ofullstéandigt eller otydligt genomférande av
denna bestdmmel se orsakar onédig stelbenthet i regel verket.

Jfr med fotnot 1.2 ovan.

Fordlaget frén European Privacy Officers Forum (EPOF) &r sarskilt intressant i detta avseende, t.ex. om
behovet av en rimlig tolkning av begrepp som " anonyma uppgifter” eller "kandiga uppgifter”.
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4.3.

hitta en tolkning som & forenlig med savd det Okade skyddet som denna
uppgiftskategori ges genom direktivet som det dagliga arbetet, rutinbehandling och
den verkliga risk som vissa behandlingar innebéar for skyddet for enskilda personers
grundlaggande fri- och réttigheter®.

Artikel 12 direktivet (de registrerades rétt till tillgang till sina egna personuppgifter)
& en annan bestdmmelse som gett anledning till krav pa en flexibel tolkning i
samband med rétten till tillgang och majligheten for de registeransvariga att vagra
denna ratt. Det havdas att det kan vara mycket svart och kostsamt for de
registeransvariga att hantera efterfragningar av tillgang till uppgifter som behandlasi
valdigt stora och komplicerade informationsnétverk.

Finland, Storbritannien, Sverige och Osterrike onskar i sitt bidrag att direktivet
andras s att det tydliggors att den registeransvarige kan be den registrerade att hjalpa
till i sokningen efter uppgifterna, om kraven patillgang galler mycket svaratkomliga
uppgifter och om det ligger klart utanfér den registeransvariges normala
verksamhet®*, Kommissionen pdminner om att direktivet i dess nuvarande
utformning redan ger mojlighet att be om sddan hjdp. Kommissionen & inte
Overtygad om att genomférandet av denna bestdmmelsei direktivet orsakar alvarliga
praktiska problem. | vilket fall som helst verkar antalet krav pa att fa tillgang till
uppgifter forbli relativt 18gt*. Kommissionen anser att de tolkningar och den hjalp
som de nationella tillsynsmyndigheterna hittills tillhandahallit varit passande.

Enligt artikel 5 i direktivet ska medlemsstaterna inom de begrénsningar som
bestammelserna i kapitel 1l (artiklarna 6-21) innebar, precisera pa vilka villkor
behandling av personuppgifter &r tilldten. | detta avseende uppmarksammar
kommissionen den oro som Sverige uttryckte inom ramen for den péagaende
Oversynen av landets lagstiftning nér det galler tilldmpningen av dataskyddsprinciper
pa |6pande text eller ljud- eller bilduppgifter. Kommissionen anser att forenklade
villkor for databehandling da det inte &r troligt att sddan behandling skapar nagon
inte avsevard risk for den enskildes réttigheter béattre kan uppnas genom att gora bruk
av det handlingsutrymme som direktivet ger, i synnerhet de mgjligheter som ges i
artiklarna 7 f, 9 och 13.

Framjande av teknik for forbéattrat privatlivsskydd

Idén med teknik for forbattrat privatlivsskydd & att utveckla informations- och
kommunikationssystem pa ett sadant sétt att de minimerar insamling och anvandning
personuppgifter och hindrar oftilldten behandling. Kommissionen anser att
anvandningen av lampliga tekniska atgarder ar ett nodvandigt komplement till
réttsliga dtgéarder och att de bor vara en integrerad del i varje anstrangning for att
uppna ett tillrackligt skydd av privatlivet.

Tekniska produkter bor under alla omstandigheter utvecklas i dverensstammel se med
gdlande dataskyddsbestammelser. Men detta & endast det forsta steget.

22

23

24
25

Till exempel innehaller bidraget frn FEDMA vissa praktiska exempel pa olika tolkningar av detta
begrepp i medlemsstater som Storbritannien, Frankrike och Portugal.

Uppmaningen till en rimlig tolkning finns ocksa i den foreslagna andringen av skal 33 som kommit frén
Finland, Storbritannien, Sverige och Osterrike.

S&dan hjélp finns redan beskriven i Storbritanniens och Osterrikes lagstiftning.

Se siffror och registeransvarigas svar pa online-enkaten om denna fraga ovan.
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4.4,

4.4.1.

Malséttningen bor vara att tillverka produkter som inte bara garanterar skydd av
privatlivet utan om méjligt ocksa framjar det®.

Under diskussionerna om teknik for forbéttrat privatlivsskydd vid kommissionens
konferens 2002 om genomforandet av direktivet, papekades det att anvandningen av
vissa tekniska redskap gor det omgjligt for de registeransvariga att folja lagen. Ett
annat problem som uppstatt & svarigheten att kanna igen vilka produkter som
verkligen kan anses forbéattra skyddet av privatlivet. Somliga deltagare efterlyste
négon form av certifiering eller intyg pa grundval av en oberoende kontroll av
produkten. For nérvarande finns det system som profilerar sig som
privatlivsframjande, men som inte ens respekterar det.

Nyckelfragan & darfor inte bara hur man ska skapa teknik som verkligen framjar
privatlivet, utan ocksd hur man ska kunna sikra att anvandarna kanner igen denna
teknik. Certifieringssystem &r av avgdrande betydel se och kommissionen kommer att
fortsétta att folja utvecklingen pa detta omrade®’.

Kommissionen anser att man bor uppmuntra och vidareutveckla sadana system.
Malet & inte bara att uppna béttre praxis nar det galler privatlivsfragor, utan ocksa att
Oka insynen och darmed anvandarnas fortroende samt att ge de aktdrer som arbetar
for att uppna dverensstammelse och t.o.m. framjar skyddet av privatlivet mojlighet
att visa sitt kunnande pa detta omrade och utnyttja detta till deras fordel ur
konkurrenssynpunkt.

Kommentarer om vissa sar skilda bestdmmel ser

Denna rapport belyser endast de viktigaste resultaten varje omrade. Detaljuppgifter
kommer att finnas i den tekniska bilaga som kommer att offentliggoras separat™.

Artikel 4: Tillamplig nationell ratt

Mot bakgrund av den inre marknaden &r detta en av de viktigaste bestédmmelserna i
direktivet, och att den genomfors pa rétt sitt & avgorande for om systemet ska
fungera Genomftrandet av denna bestammelse & i flera fall bristfaligt, vilket
resulterar i att det kan uppsta sddana typer av réttsliga konflikter som man genom

26

27

28

Se i detta hénseende dutsatsernai dokument WP 37 som utarbetades av artikel 29-gruppen i november
2000: ” Skydd av privatlivet p& Internet — Ett integrerat forhallningssitt till dataskydd pa Internet”.
Produkter som tillgodoser behoven med avseende p& skydd av privatlivet & produkter som har
utvecklats i full Gverensstammelse med direktivet, medan produkter som gynnar privatlivet gar ett steg
langre genom att inféra komponenter som gor privatlivsaspekterna mer tillgéngliga for anvandarna,
t.ex. genom att ge de registrerade mycket anvandarvanlig information eller genom att géra det 1&tt for
dem att utéva sina réttigheter. Produkter for att forbattra skyddet av privatlivet & produkter som har
utvecklats i syfte att méjliggora anvandning av helt anonyma uppgifter i storsta méjliga utstréackning.
http://europa.eu.int/comm/internal_market/privacy/workingroup/wp2000/wpdocs00_en.htm

| Kanada t.ex. var forbundsregeringen den forsta nationella regeringen som sag till att
"privatlivskonsekvensanalyser” (Privacy Impact Assessments) av alla program och tjanster som
eventuellt paverkar privatlivet blev obligatoriskt for alla federala myndigheter och organ. Denna politik
kraver att de offentliga organen inleder dessa analyser pa ett tidigt stadium vid utarbetandet eller
omarbetandet av ett program eller en tjanst, sa att de kan paverka utvecklingsprocessen och sakra att
skydd av privatlivet har hog prioritet. | den tyska regionen Schleswig-Holstein har man infort ett
certifieringssystem dar den privata och den offentliga sektorn deltar palikavillkor.
WWW.europa.eu.int/comm/privacy
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4.4.2.

4.4.3.

denna artikel forsokt undvika. Vissa medlemsstater kommer att vara tvungna att
andrasin lagstiftning i detta avseende.

Bestdmmelsen var en av de mest kritiserade under Oversynsarbetet. Flera
respondenter argumenterade for ett inférande av en regel om ursprungsland sa att
multinationella organisationer bara skulle behdva fdlja en uppséttning regler i hela
EU. Manga pdpekade ocksa att "anvandning av utrustning” inte var ett l[ampligt
kriterium for att faststélla hur EU-lagstiftningen ska tillampas pa registeransvariga
som &r etablerade utanfor EU.

N& det géller regeln om ursprungsland ges det i direktivet redan mgjlighet att
behandla uppgifter under kontroll av en enda registeransvarig, vilket innebar att man
endast ska handla i Overensstdmmelse med dataskyddslagen i det land déar den
registeransvarige & etablerad. Detta géller naturligtvis inte da ett foretag valt att vara
etablerat i mer an en medlemsstat.

Néar det géller att "anvénda utrustning” & kommissionen medveten om att detta
kriterium kan vara svart att tillampa i praktiken och att det behover tydliggoras
ytterligare. Om ett sadant tydliggorande inte &r tillrackligt for att garantera att detta
kriterium kan tillampas i praktiken, kan det i sinom tid bli nodvandigt att foresla en
andring av direktivet for att skapa en annan typ av koppling for att faststélla vilken
rétt som skatillampas.

Kommissionen prioriterar dock att sdkra att medlemsstaterna genomfor den
befintliga bestammelsen pa rétt sétt. Man maste fa ytterligare erfarenheter fran dess
tillampning samt tid att reflektera, innan man med hansyn till den tekniska
utvecklingen kan foreda att andra artikel 4.1 c. Oavsett behovet av ytterligare
reflexioner skulle det vara fel att ge intrycket att artikel 4 i sin helhet & omtvistad.
Tvatom & stora delar av  dess tillampning obestridd och varken
dataskyddsmyndigheterna eller kommissionen ifrégasétter den.

Artiklarna 6 och 7: Uppgiftskvalitet och principer som gor att uppgiftsbehandling
kan tillatas

Analysen av nationell lagstiftning visar att dessa bestdmmelser manga ganger inte
genomforts pa korrekt satt. Artikel 6.1 b mojliggor senare behandling av uppgifter
for historiska, statistiska eller vetenskapliga andama, men endast om det finns
lampliga skyddsdtgéarder. Alla medlemsstater har inte beslutat om lampliga
skyddsdtgarder, da sddan senare behandling generellt sett &ar tilldten. Vissa
medlemsstater har forlangt eller forkortat forteckningen i artikel 7 6ver de villkor
som ska uppfyllas for att uppgiftsbehandling ska vara tilldten, och de maste alltsa
andra sin lagstiftning. Begreppet "otvetydigt samtycke" (artikel 78) maste
tydliggoras ytterligare och tolkas mer likartat, sérskilt i jdmforelse med begreppet
"uttryckligt samtycke". Operatérerna maste veta vad som kan betraktas som giltigt
samtycke, sarskilt i online-sammanhang.

Artiklarna 10 och 11: Informationsplikt till den registrerade

Vid genomférandet av artiklarna10 och 11 har det uppstétt en rad skillnader. Detta
beror i viss utstrackning pa inkorrekt genomforande, t.ex. nar det i en lag stélls krav
pa ytterligare information till den registrerade, oavsett det ntdvandighetstest som
foreskrivs i direktivet. Det beror dock ocksa pa att tillsynsmyndigheterna tolkar
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4.4.4.,

4.4.5.

direktivet pa olika sétt och anvander olika metoder. Flera respondenter understrok att
dessa skillnader gor det svart for multinationella foretag att arbeta pa en alleuropeisk

niva®,

Artiklarna 18 och 19: Anmalningsplikt

Manga respondenter menade att det finns behov av att forenkla och tillndrma
medlemsstaternas krav pa de registeransvarigas anmdning av behandlingar.
Kommissionen delar denna uppfattning men paminner om att direktivet redan ger
medlemsstaterna  mdjlighet  att i stor utstrackning bevilja undantag fran
anmaningsplikten i fall dar risken &r 1ag eller dar den registeransvarige har utnamnt
ett uppgiftsskyddsombud. Dessa undantag ger tillracklig flexibilitet utan att det
paverkar dataskyddsnivan. Tyvarr utnyttjar somliga medlemsstater inte dessa
mojligheter. Kommissionen haller dock med om att det utGver ett mer utbrett
utnyttjande av de befintliga undantagsmadjligheterna vore [ampligt att gbra ytterligare
forenklingar, vilket bor vara mojligt utan att &ndra de befintliga artiklarna.

Artiklarna 25 och 26: Den externa dimensionen

Skillnaderna mellan medlemsstaternas lagar om genomforandet av dessa tva
bestammelser & mycket stora. | somliga medlemsstater, dér den registeransvarige
ska beddma om mottagarens skydd & adekvat och dér statens eller den nationella
tillsynsmyndigheten har vadigt liten kontroll éver uppgiftsflodet, verkar de krav som
stélls p& medlemsstaternai artikel 25.1% inte uppfyllas.

| andra medlemsstater ska all dverforing till tredje land laggas fram for administrativt
godkannande™, men &ven detta system verkar strida mot kapitel 1V i direktivet, vars
syfte & att garantera bade en adekvat skyddsniva och att flodet av personuppgifter
till tredje land upprétthdlls utan att detta medfor onddiga bordor. Anmalningar till
nationella tillsynsmyndigheter kan krévas enligt artikel 19 men anméalningar kan inte
forvandlastill de facto-godkannanden i de fall da éverforing till ett tredje land tydligt
ar tillatet, antingen darfor att mottagaren & etablerad i ett land som enligt ett
bindande beslut fran kommissionen sakerstaller adekvat skyddsniva eller darfor att
den registeransvarige deklarerar att dverforingen omfattas av ett av de undantag som
avses i artikel 26 i direktivet. Aven om dataskyddsmyndigheten lagligen kan krava
at dessa overforingar anmas®, finns det ingen anledning att godkanna dessa
overforingar eftersom de redan & godkanda enligt gemenskaps agstiftningen.

Vissa medlemsstaters altfor slappa attityd riskerar — forutom att den strider mot
direktivet — att forsvaga dataskyddet i hela EU, eftersom dataflodet med den fria
rérlighet som garanteras av direktivet skulle kunna komma att riktas mot den " minst

29
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Set.ex. asikterna fran European Privacy Officers Forum:
http://europa.eu.int/comm/internal_market/privacy/docs/|awreport/paper/epof _en.pdf

eller frén amerikanska handel skammarens EU-kommitté:
http://europa.eu.int/comm/internal_market/privacy/docs/lawreport/paper/amcham_en.pdf
”Medlemsstaterna skall foreskriva att Gverforingen av personuppgifter (....) till tredje land endast far
ske om ifrégavarande tredje land (....) sakerstédller en adekvat skyddsniva’.

Vid dverforingar som omfattas av undantagen i artikel 26.1 eller éverféringar till andra medlemsstater
eler tredie land som enligt kommissionen garanterar en adekvat skyddsnivd, kravs i vissa
medlemsstater ett godkénnande.

T.ex. for att kontrollera att avtalsmallen till fullo dverensstdmmer med den mall som godkénts av
kommissionen eller att mottagaren omfattas av beslutet om adekvat skydd.
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betungande” utgangspunkten. Vid en Overdrivet strikt tillampning av direktivet
skulle man a andra sidan inte kunna ta hansyn till den internationella handelns behov
och de verkliga forhallandena inom de globala telekommunikationsnatverken. Man
riskerar da att skapa en forskjutning mellan lagstiftning och praxis som kan skada
trovardigheten for direktivet och gemenskapslagstiftningen i allmanhet.

Internationella  Overforingar verkar altsA vara ett omrade dar brist pa
genomforandedtgarder skapar en sadan forskjutning. De nationella myndigheterna
ska meddela kommissionen nar de tillater dverforingar enligt artikel 26.2 i direktivet.
Sedan direktivet tradde i kraft 1998 har kommissionen endast fétt in ett begransat
antal sddana anmalningar. Aven om det finns andra lagliga 6verforingsmdjligheter
forutom artikel 26.2 & detta antal forsumbart 1 jamférelse med vad som rimligtvis
kan forvantas. Tillsammans med andra bevis som pekar i samma riktning® tyder
detta pa att manga otilldtna och majligtvis olagliga dverforingar gors till lander eller
mottagare som inte garanterar adekvat skyddsniva. Dock finns det fa eller inga
tecken pa att tillsynsmyndigheterna kommer att vidta tgarder for att uppréatthdlla
bestdmmel sen.

Overforingar som kraver godkannande och anméalning innebér forvisso en betydande
administrativ borda bade for uppgiftsexportorer och tillsynsmyndigheter. Darfor ar
det Onskvért att man i storre utstrackning anvander de ”blockgodkannanden” som
avsesi artiklarna 25.6 och 26.4 i direktivet. Hittills har sadana godkédnnanden endast
utfardats for fyra bedomningar om adekvat skyddsniva for ett tredje land (Ungern,
Schweiz, Kanada och det amerikanska safe harbour-systemet®) och tva
standardavtal sklausuler, en for overforing till registeransvariga i tredje land och en
for overforingar till uppgiftsbearbetare. Ytterligare anstrangningar bor goras for att
forenklavillkoren for internationella Gverforingar.

Av den rapport som godkéndes vid dataskyddsmyndigheternas varkonferens i maj 2001 framgér det att
de flesta nationella tillsynsmyndigheter inte klarade av att ange hur manga behandlingar av
personuppgifter som berérde internationella éverforingar av uppgifter. De siffror som fanns tillgangliga
var oftillrackliga (600 overforingar frén Frankrike, 1 352 fran Spanien och 150 frédn Danmark).

Det finns &ven ett kommissionsbeslut om adekvat skyddsnivai Argentina som haller pa att slutforas.
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BEHANDLING AV LJUD- OCH BILDUPPGIFTER

Da direktivet utarbetades oroade sig manga Over att direktivet inte skulle kunna
hantera framtida teknisk utveckling. Hur omfattande denna tekniska utveckling
skulle bli var osdkert, men man oroade sig Over att man med en text som
huvudsakligen utformats for att gélla textbehandling skulle kunna stéta pa problem
nar den skulle tillampas pa behandling av ljud- och bilduppgifter. Av denna
anledning innehaller artikel 33 en sérskild hanvisning till ljud- och bilduppgifter.

K ommissionen baserade denna 6versyn pa en undersokning som gjordes av en extern
avtalspart for att analysera situationen i medlemsstaterna och bidragen fran
medlemsstaterna géva och de nationella tillsynsmyndigheterna. Den information
som framkom visar att behandling av ljud- och bilduppgifter omfattas av ala
nationella lagar som genomfor direktivet och att tillampningen av direktivet pa dessa
kategorier av behandling inte varit sérskilt problematisk.

| de flesta medlemsstater gadller samma (allmanna) bestammelser fér behandling av
ljud- och bilduppgifter som for andra personuppgifter. Endast tva medlemsstater
(Tyskland och Luxemburg) har infért sérskilda bestémmelser for behandling av |jud-
och bilduppgifter i sinalagar genom vilka direktivet genomfoérdes. Tre medlemsstater
(Danmark, Sverige och Portugal) har sarskilda bestammelser om videodvervakning i
separata lagar. Trots de tvivel som framkom vid forhandlingarna om direktivet har
medlemsstaterna kommit fram till att man uppnatt malet att fa ett direktiv som ar
teknikneutralt, &minstone vad galler behandling av ljud- och bilduppgifter.

Ingen medlemsstat eller nagon annan respondent har foreslagit andringar av
direktivet i detta avseende. | det gemensamma fordaget fran Finland, Storbritannien,
Sverige och Osterrike uttrycktes viss oro éver om det inom ramen for direktivet
skulle vara mgjligt att hantera viss teknisk utveckling, men det innehaler inte nagra
konkreta fordag som &r direkt knutnatill denna fraga.

En av workshoparna vid konferensen om direktivets genomforande égnades helt at
denna fraga. Huvudamnet var videodvervakning, den fraga som (foljt av biometri)
hittills har fatt mest uppmérksamhet fran de nationella tillsynsmyndigheterna.
Deltagarna ansdg att den offentliga debatten om de begransningar som behover
faststéllas nér det géller videodvervakning for att skydda vissa réttigheter och friheter
i ett demokratiskt samhélle, har varit ofillracklig. Artikel 29-gruppen har ocksa lagt
ner mycket energi pa denna fraga och den har godkant ett utkast till arbetsdokument
som har offentliggjorts pa kommissionens webbplats for dataskydd, i vilket man
uppmanar berérda parter att |lamna synpunkter.

Det finns dessutom ett antal rattsliga och praktiska problem rérande ljud- och
bilduppgifter som uppstétt vid genomforandet av direktivet i medlemsstaterna, och
som skapar en viss osakerhet for de operatorer som ska félja lagstiftningen, och for
de enskilda personer som har rétt att utnyttja sina dataskyddsréttigheter.

20



Det réder t.ex. osdkerhet om direktivets definitioner, t.ex. i vilken utstrackning en
enskild bild eller ett fingeravtryck kan betraktas som personuppgifter i de fall da den
registeransvarige inte kan, eller déar det &r fogatroligt att han skulle kunna, identifiera
en enskild person, eller om enkel 6vervakning utgor en behandling, eller hur man ska
uppnd en passande tolkning av begreppet kansliga uppgifter. Kommissionen
erkanner att det finns svar pa ala dessa fragor i de nationella lagar som inforlivar
direktivet, men anser att det & nodvandigt att ge fler riktlinjer. Dessa riktlinjer maste
vara realistiska och pragmatiska om de ska kunna férbéattra dverensstémmelsen och
bor i sa stor utstréckning som mojligt samordnas mellan medlemsstaterna.
Kommissionen ser positivt pa det arbete artikel 29-gruppen hittills lagt ner pa detta
omréde och uppmuntrar den att fortsitta att utarbeta anvandbara riktlinjer med
lamplig input frén berérda parter.
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ARBETSPROGRAM FOR ETT BATTRE GENOMFORANDE AV DATASKYDDSDIREKTIVET
(2003-2004)

Den analys av genomfdrandet i medlemsstaterna som finns i denna rapport avsldjar
en rad problem som maste |6sas om direktivet ska fa onskvard effekt. Nedanstéende
arbetsplan omfattar dtgéarder som kommer att vidtas fran antagandet av denna rapport
till slutet av 2004, och som kommer att krdava gemensamma anstrangningar av
Europeiska kommissionen, medlemsstaterna (inklusive kandidatlanderna), deras
nationella tillsynsmyndigheter och i vissa fal ocksa representanter for de
registeransvariga.

Ett generellt, alvarligt bekymmer som omnamnts ovan & att upprétthallandet,
Overensstdmmelsen och medvetenheten inte tycks vara acceptabel. For samtliga
ovannamnda initiativ kommer kommissionen att samarbeta med medlemsstater,
tillsynsmyndigheter och berdrda parter for att klargbra orsakerna till och utarbeta
mojliga lésningar pa dessa problem.

Kommissionensinitiativ

Atgard 1: Diskussioner med medlemsstater na och dataskyddsmyndigheterna

Under 2003 kommer kommissionen att arrangera bilaterala mdten med
medlemsstaterna vars framsta syfte kommer att vara att diskutera férandringar som ar
nodvandiga for att fa den nationella lagstiftningen att fullt ut stamma Gverens med
kraven i direktivet. Pa vissa omraden kan man behdva ta hjadlp av den behdriga
dataskyddsmyndigheten. Behovet av ett strangare upprétthallande kommer eventuel It
ocksd att tas upp under dessa bilaterala diskussioner. Tillsynsmyndigheternas
bristfalliga resurser bor ocksa diskuteras.

Dessa moéten kan eventuellt kompletteras med diskussioner om inkorrekt
genomfdrande av direktivet vid ” paketmoten” med medlemsstaterna som regel bundet
organiseras av kommissionens general sekretariat och/eller GD Inre marknaden.

Diskussionerna i artikel 29-gruppen och artikel 31-kommittén kommer att gora det
mojligt att pad multilateral basis hantera vissa problem som berdr ett stort antal
medlemsstater. Det bdr dock understrykas att dessa diskussioner inte kan leda till en
faktisk andring av direktivet. Utbver dessa ad hoc-diskussioner om sérskilda problem
foreslar kommissionen att varje grupp agnar ett helt mote & denna fraga under 2003.

Atgard 2: Samarbete med kandidatlanderna i syfte att uppna ett béttre och
enhetligar e genomforande av direktivet

| denna rapport har fokus nastan uteslutande legat pa situationen i de femton
medlemsstaterna. Innan arbetsprogrammet avslutas kommer tio nya medlemsstater
att ha andutit sig till EU. Representanter fran tillsynsmyndigheterna i flera
kandidatlander har sedan 2002 medverkat vid artikel 29-gruppens méten. Fran det
datum da ansdutningsfordragen undertecknas kommer de andlutande landerna att
bjudas in till alla artikel 29-gruppens och artikel 31-kommitténs mdéten. | mojligaste
man kommer bilaterala diskussioner och majligtvis ocksa kvalitetsgranskning att
fortsétta fram till, och efter, anslutningen, i syfte att uppna basta méjliga anpassning

22



av laggtiftningen i de nya medlemsstaterna i forhdllande till direktivet och att
minimera antal et overtrédel seforfaranden.

Atgéard 3: Okad anvéndning av anmalningsforfarandet for de rattsakter som
inforlivar direktivet och av anméalningar om godkannanden som utférdats
enligt artikel 26.2i direktivet

| ndra samarbete med dataskyddsmyndigheterna och medlemsstaterna kommer
kommissionen att fortsétta att samla in information om genomférandet av direktivet.
Den kommer sérskilt att kartlagga de omraden dar det finns tydliga luckor nar det
gdler de genomforandedtgarder som anméts och kommer att samarbeta med
medlemsstaterna for att utplana dessa luckor sa fort som majligt. Kommissionen
kommer att underlétta utbytet av bésta praxis nér det anses lampligt.

Kommissionen kommer att anvanda sin formella befogenhet enligt artikel 226 i EG-
fordraget om detta samarbete (6.1, 6.2 och 6.3) inte ger det forvantade resultaten.

Medlemsstaterna och deras tillsynsmyndigheter maste ocksa upprétta de forfaranden
som & nodvéandiga for att anmdla (vilket krévs enligt artikel 26.3 i direktivet)
nationella godkannanden for internationella Overforingar som utférdas enligt
artikel 26.2 i direktivet. Kommissionen kommer att diskutera detta med
medlemsstaterna och deras tillsynsmyndigheter och garantera utbytet av bésta praxis.

K ommissionen kommer att skapa en ny sida p& sin webbplats™ dar den i strukturerad
form kommer att tillkdnnage inte bara all information som samlatsin i samband med
utarbetandet av denna rapport, utan ocksa information om det arbete som ska utforas
enligt arbetsprogrammet. Den kommer ocksd att uppmana de nationella
tillsynsmyndigheterna att gora  dataskyddsmyndigheternas  beslut  och
rekommendationer samt viktiga riktlinjer tillgangliga sa att de kan offentliggoras pa
webbplatsen. Fokus ska ligga pa omraden dar det & nodvandigt med en mer enhetlig
tolkning och tillampning av lagen.

Artikel 29-gr uppens bidrag®

Kommissionen valkomnar artikel 29-gruppens bidrag for att uppna en enhetligare
tillampning av direktivet. Den vill garna betona att insyn i detta forfarande ar valdigt
viktigt och den stoder de anstréngningar som arbetsgruppen gor for att ytterligare tka
insynen i arbetet.

Atgard 4: Upprétthllande

Kommissionen uppmanar artikel 29-gruppen att halla regelbundna diskussioner om
de odvergripande fragorna om béttre upprétthdlande. Detta borde bl.a. leda till ett
utbyte och antagande av bésta praxis. Arbetsgruppen bor ocksa dvervéaga att inleda
sektoriella undersokningar pa EU-niva och genomfdra tillnarmning av standarder pa
detta omrade. Malet med en sadan gemensam undersokning skulle vara att ge en mer
exakt bild av dataskyddslagens genomférande i gemenskapen och utféarda
gemensamma rekommendationer och praktiska riktlinjer for de berdrda sektorerna i

WWW.europa.eu.int/comm/privacy
Denna information pdverkar inte artikel 29-gruppens allménna arbetsprogram som finns pa
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2003/wp71 en.pdf
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syfte att forbattra 6verensstammelsen pa ett sitt som medfor sa lite bérdor som
mojligt.

Atgard 5: Anmalning och offentliggérande av behandlingar

Europeiska kommissionen haller i stor utstrackning med om de registeransvarigas
kritik av de olika uppgifterna rérande anméa ningsplikten som de gav uttryck for i
samband med Gversynen. Kommissionen rekommenderar att undantagen tilldampas i
storre utstréckning och sarskilt den mojlighet som avses i artikel 18.2 i direktivet,
dv.s. at utse ett uppgiftsskyddsombud, vilket medfér ett undantag fran
anmalningsplikten.

Kommissionen uppmanar artikel 29-gruppen att medverka till ett enhetligare
genomfdrande av direktivet genom att |agga fram forslag till en betydande forenkling
av anmaningsplikten i medlemsstaterna och utarbeta samarbetsmekanismer for att
underl&ta anmalningsforfarandet for multinationella foretag som &r etablerade i flera
medlemsstater. Dessa forslag kan komma att omfatta forslag till andringar av
nationell rétt. Kommissionen & géav beredd att l1agga fram forslag om arbetsgruppen
inte kan gora dettainom en rimlig period (12 manader).

Atgérd 6: Mera harmoniser ade bestammelser om infor mationsplikt

Kommissionen delar uppfattningen att det nuvarande lapptécket av krav som varierar
och overlappar varandra nar det géler de uppgifter som de registeransvariga maste
tillhandahdlla de registrerade, innebdar onddiga bordor for de ekonomiska
operatOrerna och att det inte okar dataskyddsnivan.

| den man som den informationsplikt som de registeransvariga har inte
Overensstdmmer med direktivet, hoppas man att detta snabbt kan réttas till genom att
man for dialog med medlemsstaterna och att dessa kan vidta dtgéarder for att komma
till rétta med problemet. Dessutom uppmanar kommissionen artikel 29-gruppen att
samarbeta for att finna en mer enhetlig tolkning av artikel 10.

Atgérd 7: Enklarekrav nér det géller internationella dverféringar

Samtidigt med de diskussioner som &r tankta att medfora de nédvandiga éndringarna
av medlemsstaternas lagstiftning for att garantera att de dOverensstammer med
direktivet, uppmanar kommissionen ocksa artikel 29-gruppen att anvanda den sista
rapporten fran workshopen om internationell klagomalshantering som utgangspunkt
for vidare diskussioner i syfte att uppna vasentlig tillnarmning av medlemsstaternas
praxis och enklare krav nér det géller internationella dverféringar.

Kommissionen tanker salv i hogre grad utnyttja sina befogenheter enligt
artiklarna 25.6 och 26.4, som ger de basta mojligheterna for att forenkla regel verket
for ekonomiska operattrer, samtidigt som de garanterar adekvat skydd vid dverforing
av uppgifter utanfoér EU.

Kommissionen forvantar sig framsteg pa foljande fyra omraden genom samarbetet
mellan artikel 29-gruppen och artikel 31-kommittén:

a En mer omfattande anvandning av resultaten da en adekvat skyddsniva
konstaterats for tredje land enligt artikel 25.6, samtidigt som en réttvis hallning
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gentemot tredje land bibehdlls i enlighet med EU:s férpliktelser inom ramen
for Véarldshandel sorgani sationen.

b)  Ytterligare bedut baserade pa artikel 26.4 sa att ekonomiska operatorer far ett
bredare utbud av standardavtalsklausuler, som i den man det & mgjligt grundar
sig pa klausuler som héarstammar fran néringslivet, t.ex. Internationella
handel skammaren och andra foretagssammansl utningar.

c¢) Den roll som bindande bolagsregler (d.v.s. interna regler som binder en viss
multinationell koncern som bedriver verksamhet inom flera olika
rattsordningar, sdval inom som utanfor EU) spelar nér det galer att skydda
Overforing av personuppgifter inom en koncern.

d) En mer enhetlig tolkning av direktivets artikel 26.1 (undantag fran
bestammelsen om en adekvat skyddsniva vid 6verforing till tredje land) och de
nationella genomfdrandebestdmmel serna.

Allt detta arbete bor ske tillrackligt 6ppet och med regelbunden dterkoppling fran
bertrda parter.

Ovrigainitiativ

Atgard 8: Teknik for att forbéattra skyddet av privatlivet

Kommissionen satsar redan pa teknik for att forbattra skyddet av privatlivet, sarskilt
inom forskning, t.ex. Rapid-> och Pisaprojekten®.

Under 2003 har kommissionen for avsikt att anordna en teknikworkshop for att hoja
medvetenheten kring ett forbéattrat skydd av privatlivet och for att skapa maojligheten
att ingdende diskutera vilka atgarder som skulle kunna vidtas for att framja
utveckling och tillampning av tekniker for béttre privatlivsskydd, t.ex. vilken roll
intyg, certifiering eller privatlivskonsekvensanalyser® kan spelai Europa.

Den uppmanar arbetsgruppen att fortsétta diskussionerna om teknik for forbéttrat
privatlivsskydd och att 6vervaga vilka atgéarder de nationella tillsynsmyndigheterna
skulle kunna vidta for att framja anvandningen av dessa tekniker pa nationell niva

Efter teknikworkshopen kommer kommissionen att ta hansyn till mottagna
synpunkter och léagga fram ytterligare forslag for att framja teknik for forbéttrat
privatlivsskydd inom EU. | dessa fordag kommer man sérskilt att ta hansyn till
behovet av att uppmuntra regeringar och institutioner inom den offentliga sektorn att
statuera exempel genom att anvanda teknik for forbattrat skydd av privatlivet,
exempelvisinom tillampningar for e-forvaltning.

Atgard 9: Framjande av sjalvreglering och eur opeiska uppfoérandekoder

Kommissionen beklagar att s fa organisationer utarbetat etiska riktlinjer for
respektive bransch avsedda att tilldmpas inom EU. Den kommer att fortsétta att

Roadmap for Advanced Research in Privacy and |dentity Management.
Privacy-Enhancing Intelligent Software Agents.
Privacy Impact Assessments.
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uppmuntra och ge rad (i den utstrackning som & mdgjligt med tillgéangliga resurser)
om utarbetandet av etiska riktlinjer som artikel 29-gruppen ska uttala sig om™.
Kommissionen uppmanar sektorer och intressegrupper att vara mer férebyggande i
sitt arbete, eftersom den anser att galvreglering, och framfér alt etiska riktlinjer, bor
spela en viktig roll i det framtida utarbetandet av uppgiftsskydd i och utanfér EU,
inte minst for att undvika alltfor detaljerad lagstiftning.

Av samma anledning uttryckte kommissionen i sitt samradsdokument om skydd av
personuppgifter 1 sysselsdttningssammanhang sina forhoppningar om  att
arbetsmarknadens parter skulle inleda férhandlingar for att inga ett europeiskt avtal
pa detta omrade. Kommissionen beklagar att arbetsmarknadens parter inte gick med
pa att forhandla om denna fraga och hoppas att méjligheten till kollektivavtal pa
omradet kommer att utforskas ytterligare.

Atgard 10: M edvetandehdjande atgar der

Kommissionen har for avsikt att inleda en Eurobarometer-understkning utifran
fragorna i det onlinesamrad som genomfordes under 2002. Den hoppas att vissa
dataskyddsmyndigheter kommer att deltai dettainitiativ och att man gemensamt kan
verka for att gora dataskyddsfrégor foremal for en oppen diskussion. Den
uppmuntrar medlemsstaterna att satsa mer pa medvetandehojande atgarder, sarskilt
genom Okade resurser i de nationella tillsynsmyndigheternas budgetar.

Artikel 29-gruppen behandlar for ndrvarande féljande bidrag: FEDMA:s etiska riktlinjer for direkt
marknadsfoéring; AESC:s etiska riktlinjer for chefsrekryterares behandling av personuppgifter samt
ETP:s etiska riktlinjer for alleuropeisk nummerpresentation. En tidigare ansokan frén IATA uppfyllde
inte de krav som stalls p& uppforandekodex i artikel 27 i direktivet, men den fick ett positivt mottagande
av  artikel 29-gruppen i dess yttrande WP49 som antogs den 14 september  2001.
http://europa.eu.int/comm/internal_market/privacy/docs/wpdocs/2001/wp49en. pdf
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SLUTSATSER

Denna rapport & ett forsta steg i analysen av uppgifter rérande genomférandet av
direktiv 95/46/EG och faststdllandet av nodvandiga atgarder for att tackla de
huvudsakliga problem som uppstatt. Kommissionen hoppas att denna analys kommer
att hjalpa regeringar, dataskyddsmyndigheter och olika aktorer att klargéra vad som
behover goras for att fa direktivet att tillampas béttre inom EU, med forbéttrad
efterlevnad och Overensstdmmelse samt Okat medvetande om registrerades och
registeransvarigas réttigheter och skyldigheter.

Kommissionen forvantar sig att medlemsstaterna vid behov andrar sin lagstiftning sa
at den stdmmer Overens med direktivets bestammelser och  ger
tillsynsmyndigheterna tillrackliga resurser. Kommissionen forvantar sig ocksa att
medlemsstaterna och tillsynsmyndigheterna gor vad som & mojligt dels for att skapa
ett klimat dar registeransvariga — och inte minst de som arbetar med uppgifter fran
hela EU och/eller hela varlden — kan fullgora sina skyldigheter pa ett mindre
komplext och tungrott sétt, dels for att undvika att stélla krav som skulle kunna
avlagsnas utan att det skadar den hoga skyddsniva som foresprékasi direktivet.

Kommissionen uppmanar medborgarna att utnyttja sina lagstadgade réttigheter, och
uppmanar de registeransvariga att vidta alla nodvandiga atgarder for att sékra att
direktivet foljs. Kommissionen kommer noga att folja ytterligare tekniska framsteg
och resultaten fran arbetsprogrammet i denna rapport. Fordag for ytterligare
uppfoljning kommer att 1aggas fram mot slutet av 2004, da saval kommissionen som
medlemsstaterna kommer att ha betydligt stérre erfarenhet an idag av direktivets
genomfdrande
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