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Sammanfattning

Denna forsta rapport fran kommissionen om genomforandet av direktiv 98/84/EG, vilken
syftar till att inom EU faststidlla en miniminiva for det rattsliga skyddet for elektroniska
betaltjinster (betal-TV, radio och Internettjanster) mot piratverksamhet, ingar som ett led 1
kommissionens Overgripande strategi for den inre marknaden som syftar till att undanrgja
hinder for tjanster. Dér beskrivs och analyseras centrala fakta nédr det gédller direktivets
viktigaste bestdmmelser samt genomforandet och kontrollen av efterlevnaden av dessa
bestimmelser 1 medlemsstaterna och kandidatlinderna samt belyses nuvarande tendenser
betriffande piratverksamhet. Rapporten omfattar perioden fran det att direktivet antogs i1
november 1998 fram till slutet av r 2002.

I rapporten konstateras att 2000-talets kunskapsbaserade ekonomier vintas forlita sig alltmer
pa genomgripande elektroniska betaltjéinster och att piratverksamhet riktad mot
elektroniska betaltjanster torde fa samma skadliga effekter i det kunskapsbaserade samhéllet
som ekonomiska brott och varumérkesforfalskning fick under 1900-talet. Rattsligt skydd mot
piratverksamhet riktad mot elektroniska betaltjanster utgor ett viktigt bidrag for att uppna
unionens ambitiosa mal att 4&r 2010 bli den mest dynamiska och konkurrenskraftiga
ekonomin.

Rapporten belyser den piratverksamhet som hinger samman med omdjligheten att {3 tilltriade
till skyddade satellitsinda TV-kanaler med ursprung i andra medlemsstater. Det
konstateras att EU:s medborgare har svart att forstd varfor de inom den inre marknaden inte
kan fa lagligt tilltrade till skyddade betal-TV-tjénster trots att de dr beredda att betala for dem.
I rapporten uppmanas dirfor parterna att aktivt forsoka na avtalsbaserade losningar och det
fastslas att kommissionen kommer att bidra till denna process inom ramen fér dversynen av
direktivet om upphovsritt avseende satellitséndningar och vidaresidndning via kabel.

I rapporten visas att genomforandet av direktivet inte till fullo &r slutfort 1 den utvidgade
unionen, att Kontrollen av efterlevnaden péd nationell nivd maéste befdstas och att
gemensamma insatser ar ytterst viktiga for att effektivt bekdmpa piratverksamhet. Endast om
piraterna inte finner sdkra tillflyktsorter i Europa kommer det att bli mojligt att bekdmpa
piratverksamhet. Kommissionen kommer darfor att fortséitta sitt samarbete med andra
europeiska ldnder och berdrda internationella organisationer for att skapa en enhetlig
alleuropeisk rittslig ram mot piratverksamhet inom elektroniska betaltjdnster, i synnerhet
genom att lata Europarddets konvention nr 178 snabbt trdda i kraft.

I rapporten konstateras att piratverksamhet mot elektroniska betaltjinster betraktas som
ett databrott. Det noteras att det vore for tidigt att foresld fdindringar av direktivet, men att
de samrad och unders6kningar som har genomforts under utarbetandet av rapporten har givit
kommissionen mdjligheter att redan nu identifiera flera fragor som fortjanar ytterligare analys
1 ndra samarbete med medlemsstaterna och branschen. Bland dessa fragor dr behovet av en
balanserad och enhetligt tillimpad ram som omfattar alla slags piratverksamhet och
piratkopiering och som 6verenskommits pd gemenskapsniva samt distribution av nycklar
och olaglig utrustning via Internet.
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INLEDNING

Detta dokument innehaller kommissionens forsta rapport till Europaparlamentet,
rddet och Europeiska ekonomiska och sociala kommittén om genomférandet av
direktiv 98/84/EG' om det rittsliga skyddet for tjinster som bygger pa eller utgors av
villkorad tillgang (nedan kallat "direktivet").

Direktivet syftar till att inom EU faststilla en miniminiva for det rattsliga skyddet for
elektroniska betaltjinster mot piratverksamhet genom att forbjuda alla kommersiella
verksamheter som ror tillverkning, distribution och marknadsforing av piratkopierade
smartkort och annan utrustning som kringgér atkomstskydd avseende betal-TV, radio
och Internettjénster.

I artikel 7 1 direktivet foreskrivs att senast tre ar efter direktivets ikrafttréidandez, och
dérefter vartannat &r, maste kommissionen till Europaparlamentet, radet och
Ekonomiska och sociala kommittén ldmna en rapport om genomforandet av
direktivet, vid behov atfoljd av forslag till anpassningar, sirskilt nar det giller
definitionerna 1 artikel 2, mot bakgrund av den tekniska och ekonomiska
utvecklingen samt av kommissionens samrad.

I denna rapport behandlas genomforandet av direktivet sedan det antogs i november
1998 och fram till slutet av &r 2002.

I rapporten beskrivs och analyseras centrala forhéllanden nir det giller direktivets
viktigaste bestdmmelser och genomférandet av dem 1 nationell lagstiftning.
Rapporten grundas pd medlemsstaternas uppgifter om inforlivandet av direktivets
bestimmelser i nationell lagstiftning och de synpunkter som marknadsaktorerna har
lagt fram, sérskilt nér det géller piratverksamhetens utveckling och de nationella
myndigheternas kontroll av att bestimmelserna foljs samt pa kommissionens egen
analys och egna synpunkter. Rapporten tar ocksd hédnsyn till resultaten av en
oberoende undersokning som bestilldes &r 1999 om anviandning av villkorad tillgang
av andra orsaker dn som ett sétt att garantera betalning.

Denna rapport ingar dartill som en del 1 kommissionens dvergripande strategi for att
undanrdja hinder for tjénster pa den inre marknaden’.

Direktivets bakgrund och innehall

Bakgrund

Tekniska framsteg, avreglering och harmonisering av lagstiftningen ledde under
1900-talets sista decennium till snabb utbyggnad av programkanaler och
informationssamhdllets tjdnster 1 Europa. Dessa nya tjénster erbjuds frimst av
affarsdrivande foretag och finansieras antingen genom reklamintékter och sponsring

EGT L 320, 28.11.1998, s. 54; jfr.

http://europa.eu.int/comm/internal _market/en/media/condac/dir/index.htm

28 november 1998.

KOM(2000) 888 slutlig av den 29 december 2000 "En strategi for tjdnster pd den inre marknaden"
jfr http://europa.cu.int/comm/internal _market/en/services/services/index.htm




eller genom avgifter och abonnemang. Typiska exempel pad denna utveckling ar
satellitbaserade betal-TV-stationer som erbjuder kanaler med attraktivt innehéll
(filmer) eller temabaserade kanaler med program om sport, kultur eller resor.

For att leverantorerna skall fa garantier for att fa betalt for sina tjénster anvénder de
olika slags teknik for s. k. villkorad tillgdng som i princip gor det omdjligt att fa
tilltrade till tjdnsten 1 begriplig form om inte leverantdren forst har givit sitt tillstand.
Aven om en tjinst som skyddas av villkorad tillging kan tas emot allmiint, kan den
endast ses eller horas av tittare/lyssnare som anvidnder en sirskild
avkodningsutrustning ofta tillsammans med ett smartkort’ som kops fran
tjinsteleverantdren. Denna metod dr mycket effektiv nir det géller att garantera
betalning, under forutséttning att endast de personer, som har betalt for utrustningen
och som leverantoren dirfor vill nd, kan avkoda tjansten.

Idag finns ca 126 TV-kanaler som sdnder via satellit. Hélften av dessa kanaler ar
krypterade genom 12 olika system for villkorad tillgang.

Satellit Plattform System for villkorad tillgang Viktigaste marknad
Astra BSkyB Videoguard Forenade kungariket, Irland
Astra Canal Satélite Digital Mediaguard Spanien
Astra CanalSatellite Mediaguard, Viaccess Frankrike
Astra CanalDigitaal Irdeto, Mediaguard Nederlédnderna
Astra Premiére World Betacrypt Tyskland, Osterrike
Astra Wizja TV Cryptoworks Polen
Astra UPC Direct Cryptoworks Ungern
Astra UPC Direct Cryptoworks Tjeckien, Slovakien

Eutelsat Tele+ Digitale Mediaguard, Videoguard Italien

Eutelsat Absat Viaccess Frankrike, Belgien, Luxemburg

Eutelsat TPS Mediaguard, Viaccess Frankrike

Eutelsat Stream Mediaguard, Videoguard Italien

Eutelsat Alpha Digital Nagravision Grekland, Cypern

Eutelsat Nova Irdeto Grekland, Cypern

Eutelsat Cyfra+ Mediaguard Polen

Eutelsat Polsat Nagravision Polen

Hispasat TV Cabo Nagravision Portugal

Hispasat Via Digital Nagravision Spanien
Sirius Viasat Viaccess Skandinavien
Thor Canal Digital Conax Skandinavien

Tabell 1: De storsta leverantorerna av satellitsind betal-TV i Europa (2002)

Villkorad tillgdng &r en uppsittning tekniker som kan anvindas, och i praktiken
ocksd anvénds, for flera olika d&ndamél. Forutom for betalning av sjédlva tjdnsten
anvinds ocksd villkorad tillgang ofta samtidigt for att begridnsa den potentiella
publiken till ett visst omrdde t. ex. av skil, som hdnger samman med upphovsritten,
eller till ett sdrskilt skikt av mottagare genom att t. ex. utesluta minderariga.

Tillkomsten av betal-TV har ocksd inneburit att en blomstrande kommersiell
piratindustri vuxit fram. Olagligt tilltrdde till en tjdnst som skyddas av villkorad
tillgdng far flera negativa effekter for den berdrda tjansteleverantdren. Genom att
leverantoren berdvas betalning, utgér piratverksamheten ett direkt hot mot den

Smartkort eller "chip cards" &r plastkort av samma storlek som ett bankkort med en inmonterad
mikroprocessor och ett minne som kan bearbeta data. Smartkort &r helt enkelt smé, barbara och ofta
sékra datorer.
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berdrda tjansteleverantorens ekonomiska dverlevnad, mot konkurrensen mellan dessa
leverantorer och diarmed ocksd mot mangfalden nir det giller de tjénster som
allménheten erbjuds.

Piratverksamhetsproblemet kan inte 16sas enbart genom tekniska tgirder’. For att
bekdmpa piratverksamhet har vissa medlemsstater, parallellt med de tekniska
motatgirder som tjansteleverantdrerna vidtagit, infort ny lagstiftning. Andra har
forsokt tillimpa befintliga bestimmelser i straffritten, lagar om illojal konkurrens
eller skadestandsrittsliga regler. I vissa medlemsstater finns inget rattsligt skydd alls.
En undersokning som kommissionen genomfdrde ar 1995° visade betydande
skillnader 1 rattsligt skydd mellan medlemsstaterna nér det géllde riackvidd, forbud
och péfoljder. Efter ett brett samrad foreslog kommissionen att ett enhetligt rattsligt
skydd skulle skapas for samtliga elektroniska tjédnster som anvénder nagon form av
villkorad tillgdng for att garantera betalning for tjdnsten. Till slut antogs 1998 ars
direktiv 98/84/EG’.

Direktivets viktigaste bestimmelser

Direktivet syftar till att bekdmpa piratverksamhet riktad mot "skyddade tjénster"
genom att forbjuda kommersiella verksamheter som hanfor sig till "olaglig
utrustning". Detta rittsliga skydd syftar till att inskrinka den kommersiella
marknaden for olaglig avkodningsutrustning i kedjans forsta led, dvs. forhindra att
olaglig avkodningsutrustning och tillhorande verktyg blir tillgdngliga for
slutanvéndarna. Detta tillvigagingssitt fungerar bra om den sérskilda teknik och
kunskap som kréavs for att tillverka olagliga avkodningsutrustningar och smartkort
inte finns tillgdngliga for intresserade slutanvindare.

I direktivet befdsts ocksa den inre marknadens principer genom att medlemsstaterna
nekas mdjlighet att begriinsa den fria rorligheten for utrustning for villkorad tillgang
eller tillhandahédllandet av betaltjinster av skdl som avser de otillatna
piratverksamheter som anges i direktivet.

Definitioner

Skyddad tjénst

Direktivet omfattar inte endast traditionella utsdndningar via radio och television
utan ocksa alla slags interaktiva tjanster online (informationssamhillets tjinster®).
Tjéanster skall forstas 1 den betydelse som avses 1 artikel 50 1 fordraget (f. d. artikel

Redan 1991 konstaterade Europarddet att det erfordrades att komplettera det tekniska skyddet genom
lampliga rattsatgérder. Jfr Ministerrddets rekommendation R(91)14 om rittsligt skydd av krypterade
televisionstjanster http://cm.coe.int/ta/rec/1991/91r14.htm

KOM(96) 76 slutlig av den 6 mars 1996 — Gronbok om rittsligt skydd for krypterade radio- och tv-
tjénster pa den inre marknaden, jfr

http://europa.cu.int/comm/internal _market/en/media/condac/dir/legproc_en.htm

Direktiv 98/84/EG sékerstiller endast réttsskydd for tjéanster med villkorad tillgdng. Tillhandahallandet
av dessa tjénster liksom de tekniska kraven for laglig utrustning for villkorad tillgdng omfattas av andra
gemenskapsdirektiv t. ex. direktiven 2002/19/EG (tilltrddesdirektivet) och 2002/22/EG (direktivet om
samhéllsomfattande tjanster); EGT L 108, 24.4.2002;
http://europa.eu.int/information_society/topics/telecoms/regulatory/new_rf/index_en.htm
Informationssamhillets tjanster definieras i artikel 1.2 i Europaparlamentets och radets direktiv
98/48/EG av den 20 juli 1998 om éandring av direktiv 98/34/EG om ett informationsforfarande
betridffande tekniska standarder och foreskrifter. EGT L 217, 5.8.1998, s. 18.




60), som den tolkats av EG-domstolen'’. Genom direktivet skyddas
"innehéllstjanster" oavsett vilken teknik som anvénds vid Gverféringen. Det dr det
forsta gemenskapsdirektiv som omfattar bade radio- och TV-sindning samt
interaktiva tjanster. Det kan betraktas som det forsta exemplet pa "réttskonvergens"''
1 gemenskapslagstiftningen.

For att en tjénst skall omfattas av det réttsliga skydd som direktivet ger krdvs
emellertid att den anvinder nagon form av villkorad tillgdng i syfte att garantera
betalning till den berdrda tjansteleverantéren. Betalning kan ske i form av ett
abonnemang (t. ex. for att under en §verenskommen period kunna se hela utbudet pa
en viss kanal) eller genom erldggande av en avgift (t. ex. for att kunna se en viss
film). Denna ersdttning direkt till tjénsteleverantdren syftar till att sékra tjénstens
ekonomiska oéverlevnad'?. Affirsmodeller dir en viss tjinst limnas mot betalning
fran mottagaren, men dér anknutna tjénster dérutdver levereras utan direkt betalning
men under skydd av villkorad tillgang, omfattas ocksa (t. ex. "bonusspar" som kan
laddas ner fran Internet av dem som &r lagliga dgare till den ursprungliga cd-skivan).
Det dr enbart om det finns en sddan koppling mellan betalning och en tjanst som
skyddas av villkorad tillgdng som réttsligt skydd kan beviljas enligt direktivet.

Tillhandahéllandet av  den villkorade tillging till radio, TV och
informationssamhdllets tjdnster, som nidmns i direktivet som en sirskild tjanst i sig,
omfattas ocksé av begreppet "skyddad tjéinst". Aven om leverantdren av en sadan
tjanst inte har ett direkt ekonomiskt intresse av de "innehdllstjédnster" som den
villkorade tillgdngen skyddar, har denne ett direkt ekonomiskt intresse av att skydda
den sidkerhet som erbjuds genom den teknik for villkorad tillgdng som tjinsten
anvander. Framgangsrik piratverksamhet mot tjdnstens skyddsteknik underminerar
direkt kundernas fortroende for skyddsformagan hos den berdrda tjansten och
ddrmed ocksé for dess ekonomiska dverlevnad.

Villkorad tillgdng

Direktivets formuleringar ar helt teknikneutrala. Genom att inte hinvisa till nagon
sarskild teknik utan istdllet anvdnda driftsfunktioner pa hog niva blir direktivet mer
"framtidssékrat" och mindre "underhéllskrdvande" och ger samtidigt en stabilare
rittslig ram och ddrmed maximal réttssikerhet.

Direktivet avser inte enbart typiska tekniker for villkorad tillgang grundade pd den
kryptografi, som anvinds t. ex. for betal-TV, utan ocksa annan teknik som blockerar

Som "tjanster" i detta fordrags mening skall anses prestationer som normalt utfors mot erséttning, i den
utstrackning de inte faller under bestimmelserna om fri rorlighet for varor, kapital och personer.

I enlighet med domstolens réttspraxis dsyftar uttrycket "tjénster som normalt utférs mot erséttning" inte
nagra sérskilda betalningssétt. Enligt artikel 60 (nuvarande artikel 50 i EG-fordraget) krivs inte att
tjidnsten skall betalas av dem for vilka den utfors — mél C-352/85 Bond van Adverteerders [1988]
REG 2085 § 16 — utan forekomst av en erséttning for tjdnsten i fraga — mal C-109/92 Wirth [1993]
REG 1-6447 § 15.

Kommunikations- och informationsteknik anvidnder gradvis alltmer samma, eller atminstone liknande,
slags (digitala) teknik. Denna "teknikkonvergens" paverkar i allt hogre grad marknader och
tjinsteleveranser pa omrddet for radio- och TV-sindning, interaktiva tjinster och elektroniska
meddelanden, och foljaktligen tillhdrande réttsakter. I en sddan miljo dér granserna tenderar att suddas
ut, betraktas "rdttskonvergens" genom sammanslagning av rittsinstrument pd grundval av ett
gemensamt teknikneutralt tillvigagangssétt ofta som den bésta rittsliga 16sningen.

Jfr skil 6 i direktivet.
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tilltradet till en viss tjénst for alla utom dem som tjénsteleverantdren har godkédnt som
behoriga. Exempel pé sddan teknik dr system for anvdndar-ID eller 16senord som ofta
anvénds av de betaltjédnster som tillhandahalls via Internet.

Olaglig utrustning

Olaglig utrustning mdéste utformas eller anpassas for att gora en skyddad tjanst
tillgdnglig 1 begriplig form utan tillstand fran tjansteleverantéren. Typiska exempel
pa olaglig utrustning ar sérskilt utformad maskinvara eller programvara som é&r
byggd for att kringgé skydd i form av villkorad tillging. Genom smartkortteknikens
utveckling &r helt funktionsdugliga smartkort i form av modifierade originalkort,
kopior av originalkort, eller specialtillverkade helt nya piratkort den slags olaglig
utrustning som oftast anvinds for ndrvarande. Tomma smartkort eller
standardiserade programmerare for smartkort'? 4r inte i sig olaglig utrustning.

Otillatna verksamheter

I motsats till andra delar av direktivet dr bestimmelserna om otilldten verksamhet
mycket normativa. Den detaljerade upprikningen av de verksamheter som skall
forbjudas ticker hela kedjan av affiarsverksamheter fran den inledande tillverkningen
till underhall och reparation av olaglig utrustning, inklusive alla slags kommersiella
meddelanden'®.

Enligt direktivet 4r endast de kommersiella verksamheter'” som underlittar otilliten
mottagning forbjudna men inte den otilldtna mottagningen som sadan. Detta speglar
tydligt séttet att hejda piratverksamheten i1 kedjans forsta ldnkar, dvs. de
verksamheter som mojliggor olagligt tilltrade.

Sanktioner och maojligheter till rdttelse

Direktivet alagger inte medlemsstaterna att infora sdrskilda sanktioner utan begransar
sig till att ange att sanktionerna maste vara verkningsfulla, avskrickande och
proportionerliga'®. I direktivet anges varken niva eller typ'’ av straff och det paverkar
inte heller anvéindningen av vissa bestimmelser i nationell strafﬂagstiftninglg.

Medlemsstaterna skall se till att de som levererar "skyddade tjdnster" far tillgdng till
lampliga mojligheter till réttelse, bl. a. mgjlighet att vicka skadestdndstalan, att
utverka ett foreliggande eller andra forebyggande dtgérder, liksom mojligheten att
dér sa ar ldmpligt forordna om olaglig utrustning utanfor kommersiella kanaler.

En smartkortprogrammerare dr en maskinvara som ansluts till och kontrolleras av en persondator som
kan ladda in data i smartkortets minne.

I skil 14 forklaras vad som avses med detta begrepp som vid tidpunkten for direktivets antagande &nnu
inte fanns i gemenskapsrétten.

I skél 13 i direktivet klargors begreppet "kommersiell verksamhet" genom att det uttryckligen hanvisas
till "direkt eller indirekt ekonomiskt vinstsyfte".

Denna metod anvinds ofta i den lagstiftning som ror den inre marknaden. Den dr stadfast i
kommissionens meddelande om straffens roll i gemenskapslagstiftningen — KOM(1995) 162 och
bekriftas for forsta gdngen av domstolen i dess dom i mal 68/88, kommissionen mot Grekland [1989]
REG-2965.

I skél 23 klargors att medlemsstaterna inte dr skyldiga att infora straffrattsliga sanktioner.

I skl 22 anges t. ex. att ett "kunskapstest" kan anvéindas betrdffande otillaten verksamhet. I skél 23
namns t. ex. beslagtagande av olaglig utrustning.



2.3.

2.3.1

Fragor som forts fram infor antagandet av direktivet

Anvindning av villkorad tillgang av andra skdl dn for att garantera
tidnsteleverantorens betalning

Tekniska atgiarder for villkorad tillgang syftar till att kontrollera och sdkra tilltradet
till elektroniskt overforda "innehallstjanster". Genom denna teknik kan anvdndarna
faststilla exakta villkor for att bevilja tilltrade.

Direktivet skyddar uteslutande tjinsteleverantdrer som anvénder villkorad tillgéng i
syfte att garantera betalning. Villkorad tillgang kan emellertid tjina ménga andra
syften och gor det ocksa i praktiken. De flesta system for villkorad tillgang som
anvands av aktorer inom satellitsdnd betal-TV syftar inte endast till att sékerstélla
betalning utan ocks4 till att begrénsa den potentiella publiken till ett visst geografiskt
omrade (ofta en medlemsstat), huvudsakligen av upphovsrittsliga skil. Villkorad
tillgdng anvinds ocksa for att skydda minderdriga mot stdtande innehall i program
for vuxna.

Nér direktivet skulle antas fordes en intensiv diskussion om behovet av och
mojligheten att utstrdcka rackvidden for det réttsliga skydd som direktivet ger till
anvindning av villkorad tillgang for att skydda upphovsritten. En sddan utvidgning
skulle ge réttsinnehavarna, parallellt med och oberoende av leverantorerna av
skyddade tjanster, rétt att vicka talan mot och begira skadestind fran dem som
tillverkar och salufor olaglig utrustning.

Det beslutades slutligen att inte fora in upphovsrittsskyddet under direktivet. En av
de framsta orsakerna till detta var att tillverkning och forsdljning av olaglig
utrustning enligt géllande gemenskapslag vid denna tidpunkt inte kunde betecknas
som ett intrang i upphovsritten'’. En annan orsak stod att finna i de pagdende
forhandlingarna om ett direktivforslag om upphovsritt i informationssamhéllet som
inneholl bestammelser om tekniska skyddsatgarder och kringgdende av dessa, vilka
anségs komplettera direktivet om villkorad tillgang®.

Kommissionen samtyckte till att bestélla en undersokning for att granska de réttsliga
och ekonomiska foljderna av anvéindning av villkorad tillgdng av andra skél dn for att
garantera betalning”'. Underskningen slutfordes i april 2000 och inriktades pa de
"intressen som inte dr inriktade pa att mottagaren ldmnar nagon form av direkt

finansiell betalning som ersdttning for en tjdnst som tjanste/innehéllsleverantdren
tillhandahaller".

I undersdkningen kartlades en rad sddana intressen som varierade fran iakttagande av
avtalsmissiga eller lagstadgade skyldigheter, marknadsforings- och reklamstrategier
och sidkerhetsaspekter till indirekt betalning. I samtliga dessa fall uppdagades att
beslutet att anvinda villkorad tillgang baserades pa vilgrundade ekonomiska och

20
21

I skdl 21 i direktivet klargdrs att direktivet om villkorad tillgang inte péverkar tillimpningen av
gemenskapens regler om immateriella rattigheter.

Jfr KOM(1997) 628 slutlig av den 10 december 1997, s. 33.

Studien har overldmnats till Institute for Information Law (IVIR) vid Amsterdams universitet.
Slutrapporten frén april 2000 finns pé foljande webbplatser
http://www.ivir.nl/publications/other/ca-report.htm eller pa

http://europa.cu.int/comm/internal _market/en/media/condac/backgrnd/index.htm
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2.3.2

3.1.

rittsliga 6vervdganden. Vissa av dessa intressen lg oftare hos sdndningsforetagen,
andra mer hos leverantorer av informationssamhéllets tjénster. Detta visar att det ofta
finns flera skal att anvénda villkorad tillgdng. Innehéllsindustrins krav (upphovsritt)
samt anviandning av teknik for Overforing till stora omraden (satellit) &ar
uppenbarligen de frimsta drivkrafterna bakom anvindning av villkorad tillgdng av
andra skil dn betalning.

I undersdkningen forutses att anviandningen av villkorad tillgdng av andra skél én att
sikerstélla betalning kommer att 6ka, men att det fortfarande ar alltfor tidigt att pa
allvar och tillforlitligt kunna forutse hur marknaden kommer att utvecklas och vad
effekten av den okade anvédndningen av villkorad tillgdng kommer att bli. Av
undersokningen framgér att risken for exponering for piratverksamhet kommer att bli
lika stor 1 bada fallen, dvs. ndr det géller den villkorade tillgang som anvénds for att
sakerstdlla betalning respektive den villkorade tillgdng som anvénds av andra skal.

Kommersiella syften jamforda med privata

Direktivets forteckning ver otillatna verksamheter baseras framst pa den forteckning
ver olagliga verksamheter som anges i Europaradets rekommendation R(91)14%%. 1
detta direktiv och i den rekommendation som &r dess begreppsmissiga foregédngare
anses det effektivaste sittet att stdvja piratverksamhet vara att lagga tyngdpunkten pa
de kommersiella verksamheter som mojliggor olagligt tilltrade.

Nér forhandlingarna om direktivet fordes hade dock bara ett fatal medlemsstater gjort
vissa handlingar utférda av privatpersoner, som innehav av olaglig utrustning for
privat bruk eller sjdlva den otillaitna privata mottagningen, straftbara. Under
forhandlingarna om direktivet radde olika &sikter bland medlemsstaterna och
gemenskapens institutioner ndr det gillde behovet av och det kloka i att utstriacka
harmoniseringen av otillatna verksamheter utdver kommersiella verksamheter. Till
slut uppkom enighet om att direktivet endast skulle omfatta kommersiella
verksamheter, men att medlemsstaterna skulle kunna tillimpa nationella regler som
forbjuder innehav av olaglig utrustning for privat bruk®.

Liknande diskussioner har forts under antagandet av direktivet om upphovsritt i
informationssamhillet och har lett till en i stort sett jaimforbar 15sning™”.
Genomforandet av direktivet

Anmilan av genomforandeatgirder

Enligt direktivet skulle medlemsstaterna genomfora bestimmelserna inom ett och ett
halvt ar. Vid slutdatum f6r inforlivande, den 28 maj 2000, hade endast mycket fa
medlemsstater anmélt genomforandebestimmelser till kommissionen.

I enlighet med det forfarande som enligt artikel 226 1 EG-fordraget (f. d. artikel 169)
skall anvindas nidr en medlemsstat har wunderlatit att anméila nationella

22
23
24

For ytterligare information se avsnitt 6 i denna rapport.

Se skil 21 1 direktivet.

For ytterligare uppgifter se direktiv 2001/29/EG, artikel 6.1, 6.2 och 6.3 samt skdl 49; EGT L 167,
22.6.2001, s. 10.
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genomforandebestimmelser, sinde kommissionen en formell underrittelse till de
medlemsstater som underlatit att goéra det. Efter dessa formella underrrittelser
anmilde en stor majoritet av  medlemsstaterna  vederbdrligen  sina
genomforandeédtgérder.

Vid tidpunkten for detta meddelande har kommissionen tvingats hinskjuta flera
medlemsstater (Grekland och Spanien) till EG-domstolen for underlatenhet att
anmila®.

Flera anmélningar omfattar inte alla de uppgifter som kommissionen behover for att
bedoma om det nationella genomfOrandet &r fullstindigt och forenligt med
gemenskapsritten. For att klargora denna situation fors for niarvarande diskussioner
mellan kommissionen och de berdrda medlemsstaterna. Om sa krdvs kommer
kommissionen att inleda Overtradelseforfaranden enligt artikel 226 mot de
medlemsstater som enligt kommissionen inte har genomfort direktivet med den
tydlighet, exakthet och klarhet som krivs?’.

Den nuvarande situationen nir det giller genomforandet i medlemsstaterna

En ganska lang tid forflot fran det att direktivet trddde kraft till offentliggdrandet av
den nationella lagstiftning som genomfor direktivets bestimmelser. Lagstiftningen
tradde till storsta delen 1 kraft under det andra halvaret 2000 och dérefter.

Ar Medlemsstat
<1998 Frankrike — Nederldnderna

1999

2000 Osterrike — Irland — Italien — Sverige — Forenade kungariket
2001 Danmark — Finland — Portugal

2002 Tyskland — Luxemburg - Grekland

Framtiden |Belgien — Spanien

Tabell 2: Artal for ikrafttridande

En kontinuerligt uppdaterad Oversikt Over genomfOrandet av direktivet i
medlemsstaterna 1 EU och EES samt i kandidatlinderna, inklusive hénvisningar till
nationell lagstiftning tillsammans med inofficiella dversittningar till engelska finns
tillgéinglig pa Europa-webbplatsen.?’

Foga Overraskande har medlemsstaterna genomfort direktivet p4 manga olika sitt 1
sin nationella lagstiftning. Vissa medlemsstater har valt att lata traditionella radio-
och TV-sindningar omfattas av den nationella medialagstiftningen och
informationssamhdllets tjanster och tillhandahallande av villkorad tillgdng betraktat
som en tjdnst i sig, i nationell lagstiftning om databrott eller annan tillhdrande
lagstiftning. Andra medlemsstater har foredragit en enda (en uppséttning)
bestimmelse(r) som omfattar samtliga tjénster antingen i1 brottsbalken eller i en
sarskild lag.

Spanien: mal C-58/02. Grekland: méal C-219/02. Kommissionens pressmeddelande IP/02/455,
22.3.2002. http://europa.eu.int/comm/internal _market/en/media/infr/02-455.htm

Mal C-197/96, punkterna 14 och 15.

http://europa.cu.int/comm/internal _market/en/media/condac/natimp/index.htm
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De nationella genomférandeatgdarder som anméilts till kommissionen fyller i stort sett
direktivets krav. I nistan alla medlemsstater ticks samtliga skyddade tjinster pa ett
lampligt sétt &ven om det 1 ndgra medlemsstater dr oklart om tillhandahéllande av
villkorad tillgdng betraktat som en tjanst i sig verkligen skyddas. Diskussioner fors
fortfarande mellan kommissionen och de berérda medlemsstaterna om klargdrande
av vissa mindre vésentliga punkter.

En liknande situation rdder ndr det giller de otillitna verksamheter som skall
forbjudas enligt artikel 4 1 direktivet. I ett fatal fall ar en sdrskild otillaten verksamhet
inte uttryckligen forbjuden eftersom den forutsitts omfattas av en mer allmén term
eller vara straffbelagd under en befintlig allmidn bestimmelse 1 den nationella
straffritten. FOr att garantera rattssékerhet for medborgare och foretag diskuterar
kommissionen dessa fall med den berdrda medlemsstaten.

Aven om direktivet inte tvingar medlemsstaterna att infora straffrittsliga
sanktioner’®, har samtliga medlemsstater utom tvé (Italien och Portugal) infort
sanktioner i form av fangelsestraff och/eller boter nér det giller de verksamheter som
de betraktar som de viktigaste otillatna verksamheterna (tillverkning och saluforing).
Uppenbarligen foreligger vissa skillnader rorande de enskilda medlemsstaternas
tolkning av Overtrddelsens art nédr det giller de forbjudna verksamheterna och de
avskriackande sanktioner som kréivs.

IS

N
(SIS BRI NS U T NS e
T T TR T N N RO T B

w

o

Diagram 1 : Maximalt féngelsestraff uttryckt i ar for de viktigaste otillaitna verksamheterna

Négra fi medlemsstater har infort ett system med anpassade sanktioner. Genom att
integrera forbud och sanktioner 1 straffritten stir ocksa den traditionella
uppsittningen av sekunddra brott (medverkan, anstiftan, medhjélp och frdmjande)
och straffrittsliga forfaranden (husrannsakan och beslag samt forverkan) till
forfogande.

I ett fatal medlemsstater (Osterrike, Tyskland och Italien) dir befintliga foreskrifter i
lagar redan kunde anvindas for att vicka atal mot vissa former av piratverksamhet
ledde inforandet av specifika, men mindre stringa straff for de otillatna verksamheter
som anges i direktivet till att det réttsliga skyddet i realiteten minskade i dessa
medlemsstater™.

I de flesta medlemsstater stir lampliga mojligheter till réttelse till de skadelidande
tjénsteleverantoérernas forfogande. I de fa fall dir det inte star helt klart om samtliga

28

Skél 23, andra meningen i direktivet.

Lex specialis derogat generali (en speciallag dger foretrdde framfor en allmén lag).
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3.3.

34.

mdjligheter till rittelse som krivs enligt direktivet har stéllts till forfogande soker
kommissionen fa ett klarliggande fran den berorda medlemsstaten.

Kommissionen konstaterar att direktivet dnnu inte forefaller ha genomforts helt i
nationell lagstiftning i samtliga medlemsstater. Tvd medlemsstater skall fortfarande
slutfora sina nationella genomforandeédtgérder, medan det i flera andra medlemsstater
rdder viss osdkerhet om huruvida de &r kompletta och forenliga med direktivet.
Kommissionen kommer att fortsdtta att undersoka ifragavarande nationella atgirder
och kraftfullt fullfélja sina anstrdngningar att fa direktivet helt genomfort.

Nationella bestammelser utover direktivets krav

Genom direktivet infors endast en ldgsta niva for réttsligt skydd mot piratverksamhet
och medlemsstaterna ges stor flexibilitet och handlingsfrihet ndr det géller att
skrdddarsy sina nationella system for att bekdmpa piratverksamhet sa att de
overensstimmer med deras egna behov och egna politik. Flera medlemsstater har
anvint sig av denna foretrddesrétt och breddat definitionerna av skyddade tjdnster
samt otilldten verksamhet, sanktioner och mojligheter till réttelse.

Ett betydande antal medlemsstater kraver varken uttryckligen anvindning av
villkorad tillgang eller begrédnsar sig enbart till den villkorade tillgang som anvénds
for att garantera betalning till tjinsteleverantoren, utan skyddar samtliga tjdnster mot
olaga intrang eller tilltrdde utan foregdende godkédnnande.

P4 samma sitt forbjuder en minoritet av medlemsstaterna anvéndning och/eller
innehav av olaglig utrustning for privat bruk.

Vissa medlemsstater har infort uttryckliga bestimmelser om sérskilda sanktioner
(offentliggérande av domar, forverkande av fortjanster) och mojligheter till réttelse
(skadestand for forlorad vinst, 6verforing av de vinster som gjorts).

I ett fatal medlemsstater har en nationell tillsynsmyndighet (i vissa fall
telekommunikationsmyndigheten och ibland ett sdrskilt organ) fatt till uppgift att
overvaka och kontrollera marknaden och (delvis) kontrollera att lagen f6ljs.

Utvidgningen

Kandidatlinderna maste genomfora direktivet som en del av gemenskapens
regelverk. Genomforande i god tid atfoljt av effektiv kontroll av att bestimmelserna
foljs ar ytterst viktigt for att bekdmpa piratverksamhet inom unionen liksom inom de
blivande nya medlemsstaterna. Samtidigt som skyddet i EU forbéttras tenderar den
piratverksamhet som hanfor sig till betal-TV- och Internettjidnster att i allt hdgre grad
forskjutas till Centraleuropa.

Utvidgningen 4r en av kommissionens frimsta prioriteringar under 2002°° och
2003°". Kommissionen Gvervakar aktivt genomfSrandet och bistdr i storsta méjliga
utstrickning kandidatlinderna med att utarbeta och dérefter praktiskt genomfora den
relevanta nationella lagstiftning varigenom direktivet inforlivas.

30

KOM(2001) 620 slutlig av den 5 december 2001, s. 14.

Se pressmeddelande IP/02/338 (Atlig politisk strategi for 2003)
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4.1.

Aven om stora insatser fortfarande kriivs ir framstegen hittills uppmuntrande. Fyra
lander har redan infort den storre delen av den erforderliga lagstiftningen. Flera andra
kandidatlinder  haller =~ for nédrvarande pd att utarbeta fOrslag till
genomforandelagstiftning for direktivet och forutser slutligt antagande 1 slutet av ar
2003. De éaterstaende ldnderna har bekréftat att de avser att anta erforderliga atgarder
senast vid anslutningen ar 2004.

Som redan betonats i foregdende avsnitt i denna rapport dr den viktigaste uppgiften
for de nationella myndigheterna att tillimpa géllande lagstiftning. For att
kandidatlindernas tillsynsmyndigheter skall bli redo att tillimpa lagstiftningen nér
den vil trétt 1 kraft maste berdrda tjinstemén utbildas.

Kandidatlainderna visar uppmuntrande framsteg vid genomforandet av direktivet
dven om betydande insatser aterstar.

Kommissionen kommer att fortsitta att arbeta tillsammans med samtliga
kandidatldnder for att uppna tillfredsstidllande administrativ och rittslig formaga i tid
till anslutningen®”. Med hjilp av specialiserade aktdrer inom branschen planeras
sirskilda utbildningsseminarier for polismyndigheter och réttsviasende™.

Marknadsutveckling och tilliimpning av direktivet
Samriad med marknadsaktorerna

Infor utarbetandet av denna rapport horde kommissionen de aktérer inom sektorn
som framst berors av piratverksamhet mot tjénster som skyddas av villkorad tillgang
och tillhérande rittsliga motatgirder. I linje med atagandet 1 kommissionens vitbok
om styrelseformerna i EU** och det forslag som kommissionen nyligen lagt fram om
forbittrad lagstiftning® genomforde kommissionen detta samrad i syfte att
uppmuntra till en 6ppen dialog om de piratverksamhetsproblem som férekommer pa
marknaden och att hjélpa till att samla in och analysera nya och befintliga uppgifter
pa det tekniskt och juridiskt avancerade omrdde som direktivet omfattar.
Kommissionen genomforde inte en fullstindig konsekvensanalys®® da direktivet
under rapporteringsperioden fortfarande holl pa att inforlivas med nationell
lagstiftning.

Resultaten av samrddet gav betydande bidrag till utarbetandet av denna rapport och
till en eventuell uppfoljning av densamma®’. Marknadsaktorerna &r av naturliga skal
ytterst obendgna att diskutera detaljerna i piratverksamheten och hur denna paverkar
deras affarsverksamhet. Alltfér stor Oppenhet skulle kunna visa sig bli
kontraproduktiv genom den eventuella inverkan denna information skulle kunna fa
pa kundernas fortroende for kvaliteten i1 det skydd som erbjuds, konkurrenspositionen

32
33
34
35
36
37

KOM(2002) 256 slutlig av den 5 juni 2002.

Se ocksa avsnitt 4.3 om kontroll av efterlevnaden.

KOM(2001) 428 slutlig av den 25 juli 2001; http://europa.eu.int/comm/governance/index_en.htm
KOM(2002) 275 slutlig och KOM(2002) 277 slutlig av den 5 juni 2002.

KOM(2002) 276 slutlig av den 5 juni 2002.

Kommissionen har mottagit skriftliga bidrag fran AEPOC, EBU, AER, ACT, MPA, ACTI, ACCeS,
DVD, STOP Sverige, STOP Danmark, STOP Norge, ICRT och KirchGruppe. Dértill holls mer
informella bilaterala méten med flera marknadsaktorer.
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4.2.

p& marknaden och aktiernas virde. Branschorgan som AEPOC™, STOP* eller
ICRT* har visat sig vara ytterst betydelsefulla for att formedla de svérigheter som
deras medlemmar har och illustrera problemen. Samtidigt som denna beskyddande
hallning ar forstdelig, forsvarar den anstrdngningarna att fa en tydlig bild av
problemets omfattning och effekter och att kartldgga effektiva 16sningar.

I gengild och 1 linje med sina anstrdngningar att meddela sig mer aktivt med
allménheten i europeiska fragor har kommissionen helt och héllet omarbetat de sidor
pd EUROPA-webbplatsen som behandlar direktivet och dess genomforande*.

Att bekdmpa pir@tverksamhet — ett rorligt mal

Audiovisuell piratverksamhet och sdrskilt sddan piratverksamhet som riktas mot
betaltjénster utvecklas enligt samma linjer som de tjénster som den forsdker utnyttja.
Inledningsvis var det mojligt att bryta sig in 1 krypterade analoga betal-TV-kanaler
genom modifierad avkodningsutrustning. Detta slags piratverksamhet krivde
specialkunskaper om analog TV-teknik och elektronik samt sirskilda
tillverkningsfardigheter.

Tidnster som pirater inriktar sig pa

Digitaliseringen ledde till ett enormt uppsving 1 distributionskanaler och
innehallsleverans, vilket bl. a. ledde till en «=,
snabb utveckling av marknaden for digital =
betal-TV. Abonnemangsintdkterna har vuxit ==
exponentiellt sedan 1996. De ==
undersdkningar som kommissionen har gjort =
pa senare tid visar att abonnemang gradvis
okar 1 betydelse. Intdkter frdn abonnemang
pa digital-TV o6kade fran mindre &n 25 % av

branschens intdkter ar 1995 till ca 35 % ér
2000. Killa: IDATE och 7" Implementation Report Telecom

10

Diagram 2: Intikter fran abonnemang pa

Efterhand som de analoga kabelndtverken digital- TV sedan 1996 (mil]. euro)

och de markbundna sidndningarna o&vergér
till digital teknik levereras digital betal-TV gradvis alltmer via dessa nya
distributionskanaler (ndrmare detaljer framgéar av tabell 3).

38

39

40

41

AEPOC, den europeiska sammanslutningen for skydd av krypterade verk och tjdnster (European
Association for the Protection of Encrypted Works and Services) foretrdder Betaresearch, BskyB,
Canal+, Canal+Polska, Canal+ technologies, Conax, Eutelsat, IrdetoAccess, Motorola, NDS, NTV-
Plus, Pace, Philips Digital Networks, Premiére, Rai, SCM Microsystems, Société Européenne des
Satellites, Sogecable, Stream, Tele+, Thompson, TPS, UPC och Viaccess-France Telecom. Se
http://www.aepoc.org/

STOP, foreningen Skandinaviska TV-organisationer mot piratverksamhet (Scandinavian TV
Organisations against Piracy), finns i Finland, Danmark, Norge och Sverige (http://www.stop.dk/)
ICRT, Rundabordsssamtal om internationella kommunikationer, (International Communications Round
Table), foretrdder American Express, AOL Time Warner, Springer, Bertelsmann, British Telecom,
Coface, EDS, IBM, Kirch, Philips, KPN, Lagardere, Microsoft, NCR, News Int, NewsCorp, Reed-
Elsevier, Reuters, Siemens, Sony, Walt Disney, UPC, von Holtzbrinck, Vivendi, VNU, Yahoo
(www.icrt.org)

http://europa.cu.int/comm/internal _market/en/media/condac/index.htm

16



Farsk statistik bekraftar i stort sett denna tendens och pekar pa att digital TV kommer
att finnas i 73 % av Europas hem &r 2008 (122 miljoner hushall)**.

Spridningen av digital TV kommer att leda till alltmer utbredd anvéndning av digital
avkodningsutrustning, antingen som maskinvara (set-topboxar och s. k. intelligenta
TV-apparater) eller som programvara (specialiserad programvara pa en persondator
med ett DVB-kort™).

Nackdelen med denna teknikkonvergens ér att nuvarande piratverksamhet riktad mot
satellitsdnd digital TV kommer att spridas till andra omraden som digital marksénd
TV och digital kabel-TV och bli alltmer utbredd.

Hushall med digital TV 1995 | 1996 | 1997 | 1998 | 1999 | 2000 | 2001 | 2002 | 2003 | 2004 | 2005
Satellit

Hushall med satellitsénd digital TV (M) 0.0 0.4 1.9 4.1 83 | 143 | 19.2 | 24.0 | 28.2 | 32.3 | 359
Kabel

Hushall med digital kabel-TV (M) 0.0 0.0 0.1 0.8 1.7 3.2 6.1 | 10.7 | 16.3 | 22.5 | 28.8
Marksand

Hushall med marksand digital TV (M) 0.0 0.0 0.0 0.0 0.5 1.3 21 3.5 5.1 71 8.8
TOTALT ANTAL HUSHALL MED DIGITAL TV (M) | 0.0 0.4 2.0 5.0 | 10.5 | 18.7 | 27.4 | 37.8 | 48.7 | 60.1 | 70.8

Killa: Strategy Analytics, februari 2001 och den sjunde genomforanderapporten Telecom

Tabell 3: Hushall med digital TV i EU (samt Norge och Schweiz), utveckling och prognos

De nationella marknaderna for digital television har utvecklats olika langt i
medlemsstaterna. Skillnader i marknadspenetration mellan olika leveransmekanismer
for digital TV kommer att inverka pa piratverksamhetens omfattning 1 de olika
medlemsstaterna (ndrmare detaljer anges i1 diagram 3).

I motsats till betal-TV har tjénster for betalradio hittills inte ront storre intresse i
Europa. Radiosédndningar i Europa baseras frimst pd foretagsmodeller med fria
utsidndningar (free-to-air)**. Ett fital betalradiostationer &r i drift i USA men de
baseras endast péd inregistrerade mottagare och teknik for villkorad tillgang. Dessa
stationer marknadsfor sina betaltjdnster genom att betona den hdga ljudkvaliteten,
tackningen i1 hela landet och det stora utbudet av musik, sport och nyheter utan
reklaminslag. Inga liknande erfarenheter har &nnu gjorts 1 Europa &ven om
betalradiotjdnster forvintas bli levererade i framtiden genom digital radio, t. ex. i
kombination med annan teknik som mobiltelefoni.

42
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Strategy Analytics, 28 maj 2002; http://www.strategyanalytics.com/press/prsk012.htm

Ett DVB-kort ar datormaskinvara som utformats for att ta emot, avkoda och visa digital TV enligt

europeisk DVB-standard pé en vanlig persondator.
I vissa fall stélls tematiska radiokanaler till forfogande for dem som abonnerar pé attraktiva paket.
Se t. ex. http://www4.telepiu.it/v4_intrattenimento/multimusica/multimusica.asp

17



m DT

m DT AN
m =0T
ODTT

Percentage of households
]

109%%

5%

oo | [N H H N U 0 I
s 5 <8 5

S & S5
55 < &

Kailla: Diagrammet sammanstillt av kommissionen DTV: Digital TV
fran Strategy Analytics data
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SDTV: DTV via satellit
DTTV:  digital marksind TV
Diagram 3: Penetrationen for digital TV i hushdllen 2001, per medlemsstat och

leveransmekanism (procent hushdall)

Avmattningen i Internet-ekonomin och den svaga annonsmarknaden har medfort att
leverantorer av informationssamhaéllets tjdnster lanserar attraktiva tjdnster mot avgift
for att generera alternativa inkomstkéllor och skapa varaktiga band till sina kunder
genom att stodja deras digitala livsstil. Dessa abonnemangsbaserade Internettjanster
skyddas frimst genom anvéndarnamn/losenord och varierar frdn spel online,
avancerad dokumentsokning, totalinnehall i1 dagstidningar och specialiserade
tidskrifter till nedladdning av musik och filmer pa bestdllning. En blomstrande
kategori bland betaltjdnsterna ar den tjénst for uppdatering online som finns for dgare
till originalprogramvara, dar den ursprungliga cd-skivans serienummer ger tilltrdde
till tjédnsten. For ndrvarande studerar marknadsaktorer och lagstiftare med stort
intresse och forhoppningar dessa forsta och troligtvis dnnu ndgot trevande forsok att
generera intdkter genom erbjudanden om innehall online.

Piratmetoder och -verktyg

Den storsta delen av dagens piratverksamhet mot digital betal-TV inriktas pa
smartkortet eller programvaran for avkodning. P4 en rad olika webbplatser och
anslagstavlor finns ingaende bakgrundsinformation om de olika systemen for
villkorad tillgdng, instruktioner om hur smartkort (om)programmeras samt
hinvisningar var viktigt material kan "finnas". Tekniken for smartkort har trétt in i
traditionell affarsverksamhet. Maskinvara och programvara for att programmera
dessa kort finns allmint tillgdngliga da smartkort och smartkortsprogrammerare
ocksa anvénds for lagliga dndamédl. Det dr uppenbart att de nédvéndiga verktygens
anvandarvéanlighet och mdgjligheterna att enkelt fa tillgang till kunskap och
information pd Internet i hog grad underléttat piratverksamhet riktad mot digitala
system.

Pirattillverkade smartkort baseras ofta pd de ursprungliga smartkort som utfirdas av
betal-TV-leverantdrerna. Obrukbara smartkort eller kort som endast ger tillgéng till
det grundliggande utbudet dndras (s. k. MOSC*) och forvandlas till kort som ger
fullstandigt tilltrade till hela tjdnstepaketet.

45

Modified Original Smart Card (modifierat originalsmartkort)
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Pirattillverkade digitala smartkort (som ofta kallas DPSC, Digital pirate smart cards)
ar antingen funktionellt identiska "kloner" av originalkorten eller nyprogrammerade
smartkort.

Professionella pirater dr vélutrustade och tillverkar stora mangder MOSC och DPSC.
Den nira nog industriella produktionen och distributionen av dessa piratkort kréver
mycket "professionella" affarsmissiga arbetsmetoder som ofta ingér 1 organiserad
brottslighet.

Mindre industriell, men trots det inte mindre skadlig, 4r den "lokala" tillverkning i
mycket mindre skala av piratkort som baseras pa allmint tillgéingliga tomma
smartkort. Detta slags pirater anvdnder "gor-det-sjalv"-utrustning och uppgifter som
framst finns tillgdngliga via Internet. Vinsterna erhalls genom att sdlja tomma kort
och programmerare eller kompletta installationer for mottagning av
satellitsindningar som omfattar ett piratkopierat atkomstkort™® till fordelaktigt pris.
Dessa pirater anvidnds ocksa av den organiserade brottsligheten som en
distributionskanal for de piratkopierade kort som de professionella piraterna
tillverkar. Den affarsmissiga karaktiren hos denna form av piratverksamhet dr ofta
svér att faststélla eftersom berdknande garningsmén begransar sin "brottsexponering"
maximalt.

Privatpersoner kan ocksé delta i detta slags piratverksamhet i form av "hemindustri".
Som "tillfélliga pirater" anvénder de samma maskinvara och uppgifter och erbjuder
"hemgjorda" kort som en liten tjénst till vdnner, grannar eller arbetskolleger ofta i
utbyte mot kontanter eller andra virdesaker som piratkopior av programvara, cd-
skivor med musik eller DVD.

I allt hogre grad tillverkar tekniskt kunniga tittare sjdlva piratkopior for sitt privata
bruk. Allt de behdver gora ér att fran "hackare" pa Internet erhdlla de kunskaper som
kriavs och gora en engingsinvestering i maskinvaran.

Tva relativt nya och extremt farliga former av piratverksamhet utvecklas for
narvarande mycket snabbt. Den fOrsta grundas pa anvidndning av vanliga
persondatorer utrustade med kort for DVB-TV och avkodningsprogramvara. Denna
kraftfulla avkodningsprogramvara som liknar maskinvaran for villkorad tillgdng och
smartkortet, distribueras via Internet. Den andra formen baseras pd mdjligheten att
dndra de vanliga grinssnittmoduler for villkorad tillgdng (conditional access
modules, CAM) som finns fritt tillgéngliga i handeln genom att anvénda
specialiserade programvarudelar vilket leder till att ett giltigt smartkort inte ldngre
behovs (s. k. FreeCams). Bada dessa former anvidnder sig av den mycket
anvandarvanliga distributionen Over Internet och detta gor dem till den potentiellt
mest Overldgsna piratmetoden.

Alla pirater, forutom eventuellt de mest professionella, dr beroende av enskilda
"hackares" webbplatser for att bl. a. fa tillgdng till nycklar, verktyg for att kringgé
tekniska atgérder, instruktioner osv. Dessa webbplatser dr den viktigaste ldnken i
piraternas affdrskedja da de utgdr den kélla varifrén erforderligt material hdmtas.
Dérmed ér de samtidigt akilleshilen 1 en stor del av piratverksamheten.

Marginalkostnaden for att tillverka ett sddant kort dr obetydlig (mindre dn 1 %) jamfort med den
faktiska kostnaden for abonnemanget.
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Manga av dessa "hackares" webbplatser presenteras som privata initiativ utan nagot
ekonomiskt stod fran affirspartner. Aven om detta kan vara riktigt for nigra av dem,
omfattar andra webbplatser annonsrutor eller rekommenderar sdrskilda varumarken
vilket tyder pa att det foreligger nagon form av afférsrelation. Webbplatser behover
vérddatorer och Internetanknytning vilket aldrig dr gratis.

Skada fororsakad av piratverksamhet

Audiovisuell piratverksamhet &r inte ett brott utan "offer". De flesta sidndarforetag
inom betal-TV agerar med mycket snidva finansiella marginaler. Skillnaden mellan
kommersiell framgang och konkurs &r vanligen mycket liten i detta slags
framvixande industrier och beror ofta pa en gradvis vixande publik och ARPU".
Antalet pirattittare som ser utbudet utan att betala kan vara den tunga pa vagen som
faller avgorandet.

Piratverksamhet berdvar inte bara aktorerna deras intdkter utan Okar ocksa
driftskostnaderna liksom behovet av ytterligare investeringar. Kéllor inom branschen
hivdar att ersittning av ett enda smartkort i ett storre kortutbyte kostar ca 11 euro™.
En stor betal-TV-aktor angav att 6ver 35 miljoner euro hade investerats for att
utveckla fOretagets allmint anvinda systemanpassade set-topbox och system for
villkorad tillgang™.

Piratverksamhet har ocksa negativa effekter pa statens finanser. Pirater betalar inga
skatter pd sina tjanster samtidigt som lagliga leverantdrer betalar in mindre i
mervérdesskatter och foretagsskatter da de har ldgre omsittning och légre vinster.

Laglydiga konsumenter kan ldtt bli vilseledda nédr det giller ursprunget till
avkodningsutrustning och smartkort. Men de &r de forsta att drabbas av foljderna av
piraternas bedridgliga upptrddande nér operatdren gor deras pirattillverkade smartkort
obrukbara eller vidtar andra motatgérder.

Indirekt snedvrider piratverksamheten ocksa andra audiovisuella marknader. Den
paverkar inte bara detaljhandelsmarknaden for set-topboxar och abonnemang utan
har ocksé en potentiellt skadlig effekt pa filmsektorn och uthyrning av videokassetter
eller DVD da det gar att {4 tillgang till attraktivt material via olagligt tilltrdde till
elektroniska betaltjdnster.

Enligt uppgifter frin AEPOC™, den europeiska sammanslutningen for skydd av
krypterade verk och tjénster (European Association for the Protection of Encrypted
Works and Services), gick vinster motsvarande 6ver 200 miljoner euro forlorade i
Europa 1996 pa grund av piratverksamheter. Med utgangspunkt i de lagliga betal-
TV-aktorernas arliga omséittningsokning uppskattar AEPOC att den olagliga
piratverksamhetens arliga omséttning dr ca 1 miljard euro. ITV Digital uppskattade
nyligen att piratverksamhet inriktad pa smartkort medfort att de gitt miste om vinster
pé Gver 100 miljoner pund’'.
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Medelintékt per abonnent (4verage Revenue Per User)
New Media Markets — 31.5.2002, s. 6.

New Media Markets — 15.3.2002, s. 5.
http://www.aepoc.org/

New Media Markets — 15.03.2002, s. 5.
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4.3.

Utover den ekonomiska skadan orsakar sjdlva pirathandlingen ocksé "samhélleliga"
skador. Inbrott och stold dr rent definitionsméssigt oacceptabla gérningar i ett
civiliserat samhélle d4 de riktas mot sjdlva kdrnan i vara vérderingar. Datavirldens
motsvarigheter till dessa brott och den skada som de dsamkar det allmédnna intresset
bor betraktas pa samma sétt.

Motdtgdrder

Betal-TV-operatorer har en lang tradition bakom sig ndr det giller att bekdmpa
piratverksamhet. Redan 1 betal-TV:s barndom undvek operatdrerna réttsliga atgérder
for att inte fasta allminhetens uppmirksamhet pd hur sirbara deras tjénster var.
Traditionellt har darfor det forsta svaret pa piratverksamhet varit att vidta tekniska
motatgirder. Idag anvédnder operatorerna alla mojligheter till motdtgérder som stér
till buds inom deras nuvarande operativsystem, inklusive uppdateringar av nycklar
och blockering av kédnda pirattillverkade smartkort.

Operatorerna bevakar ocksa kontinuerligt och rutinmissigt piratmarknaden och
analyserar nya piratverktyg och piratmetoder for att halla jimna steg med piraterna
och sla tillbaka med motatgérder. De minskar sarbarheten hos sina system genom att
uppgradera krypteringen och forbéttra de system som anvinds for att identifiera
(enskilda) anvéndare. P4 senare tid har flera stora operatorer ersatt alla lagliga
smartkort med sékrare sddana. Detta utbyte av miljontals kort dr en storre logistisk
utmaning for dessa operatdrer och kostnaden for denna atgérd &r ett tecken pa deras
beslutsamhet att bekdmpa piratverksamheten.

Dessa insatser far emellertid praktiska begransningar genom de kostnader de for med
sig, besvéret for laglydiga tittare och de tekniska mojligheter som de berdrda
systemen erbjuder. Det dr hiar som effektiv tillimpning av det réttsliga skyddet trader
in som nésta forsvarstaktik.

Tillimpning

De flesta medlemsstater har forst nyligen anpassat sin nationella lagstiftning till
direktivet. Darfor ar det fortfarande alltfor tidigt att teckna en fullstindig och
heltickande bild av de praktiska effekterna av denna nya lagstiftning om
piratverksamhet och kampen mot den. Nationella tillsynsmyndigheter och
branschens berdrda aktorer maste vénja sig vid den nya réttsliga ramen och hur de
skall kunna utnyttja dess mojligheter pa bésta sétt.

Flera marknadsaktorer som besvarat kommissionens fragor har uttryckt sin oro dver
den ojimna tillimpningen av direktivet och de nationella tillsynsmyndigheternas
motvilja mot att genomfora undersdkningar och vécka atal mot misstinkta
girningsmdn. De fiaster uppmédrksamheten pa det faktum att audiovisuell
piratverksamhet dr ett tekniskt och rittsligt komplicerat brott och understryker
behovet av och sin beredvillighet att samarbeta, bistd och om sa krivs utbilda
nationella myndigheter pd grundval av gemensamma insatser. Flera exempel pa
framgangsrika partnerskap mot pirater har visat att en sddan metod kan fungera och
att den bor uppmuntra de myndigheter och tjénsteleverantorer som &@nnu inte
medverkar att delta 1 detta Omsesidigt givande tillvigagingssatt. Praktiskt samarbete
bor uppnds genom kurser, inrdttandet av dynamiska nét av personer och myndigheter
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som dr engagerade i kampen mot detta slags piratverksamhet, samt utbyte av bésta
16sningar och information inom hela den utvidgade unionen.

De flesta svarande understryker de radikala forédndringar av piratverksamheterna som
Internet har lett till och ger uttryck for sin oro att den nuvarande réttsliga ramen inte
utformades med detta slags hot i atanke. Det dr ofta svart att faststélla att en
"hackares" webbplatser har en kommersiell karaktir. Det erforderliga
nyckelmaterialet ar ldttdtkomligt pd Internet vilket gor det mdjligt for privatpersoner
att gora vanner pirattjdnster oftast utan nagot kommersiellt syfte. De svarande klagar
over att tomma kort och programmerare endast under mycket speciella
omstandigheter kan betecknas som olaglig utrustning. Berdknande fordvare ar
medvetna om lagens brister och anpassar sina arbetsmetoder sa att de sd lange som
mojligt kan hélla sig utanfor den olagliga sfaren.

Vissa myndigheter tycks ibland bojda att avstd frén en tillimpning grundad pa
straffriatten och uppmanar tjansteleverantorer att forsvara sig genom att 1 forsta hand
soka civilrittsligt skadestdnd genom att viicka 4tal vid domstol. Aven om detta i vissa
fall ar godtagbart, uppmuntrar en sadan politik inte tjdnsteleverantorer till att
offentligt rapportera fall av piratverksamhet och kan beréva dem det skydd som
straffritten erbjuder. Det gor dem sérbara for motfordran pé skadestdnd och negativ
publicitet. Ovilja pa bdda sidor leder till brist péd tillforlitliga uppgifter om
piratverksamhetens omfattning och karaktér vilket ytterligare forsvarar politiskt
beslutsfattande och tillampning.

Alla marknadsaktorer begdr att &tminstone innehav och anvédndning av olaglig
utrustning for privat bruk skall omfattas av definitionen pa otilldten verksamhet. I de
nordiska ldnderna tycks detta tillvigagangssétt ha blivit ganska framgéangsrikt for att
stdvja piratverksamhet.

Samtidigt som ett fatal svarande ndmnde olikheter 1 skyddets rackvidd betonade de
likheterna mellan tillimpningsétgérder, de forfaranden som skall foljas och ansvariga
nationella tillsynsmyndigheter betraffande piratverksamhet riktad mot villkorad
tillgdng a ena sidan och piratkopiering och intrang i upphovsritten & den andra.

52

Ett typiskt exempel pé detta slags gemensamma anstrangningar ar projektet e-S.PA.C.E. Dublin 2001,
som genomfordes inom EU:s Falcone-program, dar irlindska Garda National Bureau of Criminal
Investigation och Microsoft slog sig ihop och producerade en utbildnings-cd-skiva om piratverksamhet
inom mjukvara och om piratkopiering.
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4.4.

Kommissionen uppmanar medlemsstaterna och kandidatldnderna att utéka kontrollen
av att bestimmelserna f6ljs och att ge leverantorer av betaltjanster tillrackligt skydd
mot de pirater som berikar sig pa deras bekostnad.

Kommissionen kommer att fortsétta att hora medlemsstaterna och kandidatlinderna
om aterstdende tillimpningssvarigheter 1 ett forsok att identifiera och bekdmpa
kryphélen i lagstiftningen.

Branschen och tillsynsmyndigheterna bor fortsétta att utarbeta gemensamma atgérder
for att stdvja piratverksamheten.

Kommissionen kommer att fortsdtta att stddja denna utveckling sa mycket som
mdjligt bdde genom sina fondprogram, inbegripet ramprogrammet AGIS for
polissamarbete och straffrittsligt samarbete,” och genom de resurser som finns for
att bistd kandidatlinderna att forbdttra deras forvaltningsmissiga och réttsliga
kapacitet.

Affiarsmetoder som ir sérskilt utsatta for piratverksamhet

Kommissionens uppmaérksamhet riktas regelbundet pd det faktum att medborgare
inte tilldts fa tillgang till skyddade satellitsinda tv-utsdndningar frén en annan
medlemsstat dn den dér de &r bosatta och som éar lattillgdngliga till rimliga priser via
parabolantenn™, trots att de &r villiga att betala for sidan tillging.
Tjansteleverantorerna hdvdar ofta att de inte har réttigheter for boséttningslandet och
att de &r tvingade att anvédnda teknik for villkorad tillgdng som ett sétt att begrdansa
tilltradet och skydda upphovsritten. Medborgarna kan inte forsta att de inom den inre
marknaden inte kan erhélla lagligt tilltrade till skyddade betal-TV-tjdnster om de &r
beredda att betala abonnemangs- och expeditionsavgifter.

Det dr uppenbart att denna praxis dr ett starkt motiv for intresserade tittare, t. ex.
utlandsstationerade eller yrkesverksamma och studenter som &r intresserade av andra
kulturer och samhéllen, att "komma runt" detta hinder genom att anvénda olaglig
utrustning. De intdkter som forsédljning av denna otilldtna utrustning ger leds till
piraterna och inte till sdndarforetagen och rittighetsinnehavarna. Vanliga
motatgirder for att gora pirattillverkade kort obrukbara minskar inte
piratverksamheten utomlands, da utlinningar som anvénder pirattillverkade kort inte
kan kopa giltiga smartkort pa laglig vdg utan anyo maste vinda sig till pirater om de
vill fortsdtta se nationella TV-sdandningar. Dessa foretagsmodeller stimulerar
efterfrigan pa olagliga kort, frimjar piratverksamhet, uppmuntrar laglydiga
medborgare till lagbrott och férnekar den inre marknadens forekomst.

Tillstand for réttigheter pa strikt nationell grund har ockséd varit féremal for arbete
inom ramen for direktiv 93/83/EG om samordning av vissa bestimmelser om
upphovsrdtt och nédrstdende rittigheter avseende satellitsindningar och
vidaresindning via kabel’. Betal-TV-tjinster dr endast det enklaste fallet av
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http://europa.eu.int/comm/justice_home/funding/agis/funding_agis_en.htm

Nér det géller "rédtten att anvinda en parabolantenn" har kommissionen antagit ett meddelande om

tillimpningen av de allminna principerna om fri rorlighet for varor och tjénster - artiklarna 28 och 49 1
EG-fordraget (KOM(2001) 351 slutlig av den 27 juni 2001).
http://europa.eu.int/comm/internal_market/en/media/satdish/index.htm

EGT L 248, 6.10.1993, s.15; jfr http://europa.eu.int/comm/internal _market/en/media/cabsat/index.htm
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5.1.

gransoverskridande leverans av satellitsind TV. Rattighetsinnehavare forhandlar
med sdndningsforetag om villkoren for sindning av deras verk. Betalningen hianger
ofta samman med den forvintade publikens storlek. Genom att anvénda teknik for
villkorad tillgang kan antalet tittare utanfor det ursprungliga territoriet faststéllas
exakt (déd tjansteleverantdren vet till vilka - antal och boséttningsort - som han salt
sina kort) och att lyfta avgifter fran tittarna (de har kopt ett kort). System for
villkorad tillgang ger sdndningsforetagen mojlighet att leverera till kunder utomlands
och att ersitta réttighetsinnehavarna.

Forebyggande och genomtinkta insatser for att neutralisera potentiella
piratmojligheter leder inte bara till en faktisk minskning av piratverksamheten utan
gor ocksa kraven pa kraftfullare réttsligt skydd mot aterstdende piratverksamhet
trovérdigare.

Kommissionen har redan offentligt meddelat att den haller pd att se over olika
aspekter av detta problem 1 ett forsok att pa ett oppet och vélavvigt sitt forena de
olika intressena, inbegripet rittsinnehavarnas rétt till skdlig erséttning,
satellitsindarforetagens affirsmetoder och EG-fordragets grundldggande friheter™.

Kommissionen uppmanar leverantorer av elektroniska betaltjanster att aktivt soka
sétt att forebygga och minska piratverksamhet, t. ex. genom att tillsammans med
rattighetsinnehavarna utarbeta avtalsbaserade 16sningar for att ge legitima utlindska
abonnenter tilltrade till skyddade elektroniska betaltjanster pd skaliga, icke-
diskriminerande och 6ppna villkor om dessa tjanster genom sin inneboende natur ar
tillgdngliga inom hela den inre marknaden.

Annan rittslig utveckling som paverkar tillhandahallandet av villkorad tillgiang
Antagandet av direktiv 2001/29/EG om upphovsritt i informationssamhillet

Nir direktiv 2001/29/EG”” efter tre ars ingéende diskussioner antogs i maj 2001 blev
detta en viktig milstolpe 1 processen att géra den griansoverskridande handeln med
upphovsrittsskyddade varor och tjanster lattare. Detta direktiv, som for nérvarande
héller pé att genomforas av medlemsstaterna, kompletterar det réttsliga skydd som
erbjuds genom direktivet om villkorad tillgang, i1 synnerhet genom att lita det
rittsliga skyddet omfatta utrustning for att forhindra kopiering samt system f{or
forvaltning av réttigheter. Det 16ser nagra av de problem med bristfalligt skydd enligt
direktivet om villkorad tillgdng som réttighetsinnehavare har fort fram.

Oavsett vilken rackvidd direktiv 2001/29/EG {or néarvarande har, kan det krdvas att
pa lang sikt ta hdnsyn till viss senare teknisk utveckling och foretagsmodeller.

Ursprungligen skyddade teknik for villkorad tillgaing endast den signal som
tjansteleverantdren sénde. Den nya generationen digitalnit och videobandspelare for
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I den rapport om tillimpningen av direktiv 93/83/EG om samordning av vissa bestimmelser om
upphovsritt och nirstdende réttigheter avseende satellitséndningar och vidaresdndning via kabel som
kommissionen nyligen givit ut konstateras att friheten att ta emot och sénda TV-program frén andra
medlemsstater minskas om de svarigheter som ror 6verforing av upphovsrétt och narstaende rattigheter
inte kan 16sas. KOM(2002) 430 slutlig av den 26 juli 2002.

EGT L 167, 22.6.2001, s. 10.
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5.2.

hemmen behéller det villkorade skyddet av digitalkonsumtionens efterfoljande
skeden’®. Villkorad tillgéng tenderar att bli en del av ett storre skyddssystem som
syftar till att ge heltickande skydd for innehéll i alla processer frdn den forsta
distributionspunkten till den slutliga kundens tittande och lyssnande™. System for
villkorad tillgdng och forvaltning av digitala réttigheter kan anvdnda samma

krypteringsmotor i hemmens multimediacentrum®.

Samtidigt soker foretagen nya végar att pd ovdntade och innovativa sitt anvénda
tillgdnglig teknik for att erbjuda nytt fangslande innehdll och for att maximera
virdeskapande och intikter®. Dessa nya affirsmodeller &r ofta experimentella,
atminstone inledningsvis, och bortser ifran gillande rittslig ram.

Denna teknikkonvergens behdver inte ofrdnkomligen och automatiskt leda till
rattskonvergens, t. ex. att flera instrument for rittsligt skydd slds ihop till ett enda
instrument®. Marknadens utveckling méaste emellertid foljas noga for att sikerstilla
att lagen erbjuder obehindrat, kompletterande skydd. Omviant méste 6verdrivet skydd
undvikas for att inte kvdva innovation och ekonomisk utveckling eller otillborligt
begrinsa anvidndarnas rittigheter, inbegripet grundliggande réattigheter sésom
yttrandeftrihet, privatlivets helgd och skydd av personuppgifter.

Mot bakgrund av denna réttsliga, marknadsmaéssiga och tekniska utveckling anser
kommissionen att det inte ar rdtta tiden att foresla att rickvidden for det réttsliga
skydd som direktivet erbjuder utvidgas till att omfatta anvdndning av villkorad
tillgang av skil som hénfor sig till upphovsritten.

Antagandet av en ny rittslig ram for elektroniska kommunikationstjanster

I mars 2002 enades radet och Europaparlamentet om en uppséttning direktiv och ett
beslut om en ny rittslig ram for elektroniska kommunikationstjénster och nitverk®
Detta paket kompletterades med ett direktiv om integritet och elektronisk
kommunikation som antogs den 12 juli 2002°*.

Detta paket utgor en storre oversyn av den befintliga gemenskapslagstiftningen pa
telekommunikationsomradet och innebdr en ytterligare avreglering av de berdrda
marknaderna samtidigt som bestdmmelserna anpassas till teknikkonvergensen. Det
omfattar elektroniska kommunikationsndt och tjénster, inbegripet nitverk och
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Den nya generationen digitala videobandspelare anvénder inte langre videoband utan spelar in direkt pa
en hérddisk. Inspelade program kan endast ses med ett giltigt smartkort.

DVB-projektet (Digital Video Broadcasting, DVB) arbetar for nérvarande med utveckling av ett nytt
heltickande system for innehéllsskydd och kopiehantering (Content Protection and Copy Management,
CPCM) (www.dvb.org).

For ytterligare bakgrundsinformation och exempel se kommissionens arbetspapper om digitala
rattigheter SEC(2002) 197 av den 14 februari 2002.

Framvixande musiktjénster online som Pressplay (ett samriskforetag mellan Vivendi och Sony)
skyddas genom villkorad tillgdng, men omfattar ocksa forvaltning av réttigheter till de ljudspar som
laddas ner. Liknande utveckling finns betrdffande bestdllningsvideo, dér attraktiva filmer baserade pa
abonnemang kan laddas ner via internet och dérefter ses under kontroll, inbegripet fornyelse av
abonnemanget online i realtid efter att den ursprungliga tittandeperioden 16pt ut.

Se ocksa fotnot 10.

1P/02/259, 14.2.2002.  Direktiv ~ 2002/19/EG  (tilltradesdirektiv),  direktiv =~ 2002/20/EG
(auktorisationsdirektiv), direktiv 2002/21/EG (ramdirektiv), direktiv 2002/22/EG (direktiv om
samhéllsomfattande tjanster) och beslut 676/2002/EG (radiospektrumbeslut), EGT L 108, 24.4.2002.
Direktiv 2002/58/EG, EGT L 201, 31.7.2002.
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tjanster som anvéinds for sdndning och tillhorande faciliteter. Den sérskilda ordning
for system for villkorsad tillgang som anges 1 direktiv 95/47/EG om anvéndning av
standarder for sindning av televisionssignaler® dndras ocksa.

Enligt den nya réttsliga ramen for elektronisk kommunikation omfattas system for
villkorad tillgdng av begreppet "tillhérande faciliteter"®. De regler for tilltrade till
tjdnster med villkorad tillgang och driftskompatibilitet for villkorad tillgdng som
forst angavs i direktiv 95/47/EG®, har 6verforts till den nya ramen, 4ven om de
andras®®. Villkorad tillgang till digitala radiosdndningar omfattas nu i synnerhet, och
marknadsanalytiska forfaranden for att se dver skyldigheterna nir det giller villkorad
tillgéng till digitala sindningar har inforts, vilket ger medlemsstaterna mojlighet att
pa ett markbart sdtt dndra eller dra tillbaka tilltrddesskyldigheten for aktorer utan
storre inflytande p4 marknaden®. System for och tjdnster som bygger pé eller utgdrs
av villkorad tillging omfattas inte av auktorisationsdirektivet’’.

Samtidigt som denna ram inte ger rittsligt skydd mot piratverksamhet riktad mot
tjdnster som bygger pd eller utgérs av villkorad tillgdng, styr denna
konkurrensfrimjande ram leverans av elektroniska kommunikationsnét och tjdnster i
allménhet och system for villkorad tillgang i synnerhet och dr som sddan mycket
viktig for den vidare utvecklingen av marknaden under kommande é&r.

Kommissionen kommer att ndra folja den framtida utvecklingen av marknaden for
villkorad tillgdng genom att genomfora och tillimpa den nya réttsliga ramen for
elektronisk kommunikation 1 syfte att avgora om det krivs ytterligare atgérder for att
bekdmpa piratverksamhet.

Genomforandet av direktiv 2000/31/EG om elektronisk handel

Aven om en definition av informationssamhillets tjinster finns i gemenskapsritten
sedan direktiv 98/48/EG’" antogs ir det endast med tillkomsten av direktivet om e-
handel” som medlemsstaterna har blivit skyldiga att infora ett betydande regelverk
om informationssamhallets tjdnster.

GenomfGrandet av e-handelsdirektivet kommer att Oka réttssdkerheten for foretag
och konsumenter och gynna en snabb utveckling av alla slags nya interaktiva tjénster
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EGT L 281, 23.11.1995, s. 51 (upphévs frdn och med den 25 juli 2003).
http://europa.eu.int/information_society/topics/telecoms/regulatory/new_rf/index_en.htm

Direktiv 2002/21/EG, EGT L 108, 24.4.2002, s. 33; artikel 2.e och 2.f.

Direktiv 95/47/EG foreskrev bl. a. anvindande av den gemensamma europeiska kodningsalgoritm som
administreras av ETSI (denna algoritm anger hur utrustningen i set-topboxen skall dekryptera den
skyddade sdndningen), mdjligheten att ta emot fria utsindningar och DVB anslutning for gemensamt
granssnitt (ett standardiserat grianssnitt mellan en utbytbar, anslutningsbar modul for villkorad tillgang
och en set-topbox, som gor det mdjligt att anvinda samma set-topbox for flera olika tekniker for
villkorad tillgang).

Direktiv 2002/22/EG, EGT L 108, 24.4.2002, s. 51, artikel 24 och bilaga VI.

Direktiv 2002/19/EG, EGT L 108, 24.4.2002, s. 7, artiklarna 2 a och 6 samt bilaga I.

Direktiv 2002/20/EG, EGT L 108, 24.4.2002, s. 21, skil 6.

Europaparlamentets och rddets direktiv 98/48/EG av den 20 juli 1998 om dndring av direktiv 98/34/EG
om ett informationsforfarande betrdffande tekniska standarder och foreskrifter, EGT L 217, 5.8.1998,
s. 18.

Direktiv 2000/31/EG om vissa rittsliga aspekter pd informationssamhdillets tjénster sdrskilt elektronisk
handel, pa den inre marknaden (Direktiv om elektronisk handel); EGT L 178, 17.7.2000, s. 1-16.
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over Internet, inbegripet de som skyddas av villkorad tillgdng och levereras mot
ersattning.

Med genomforandet av direktivet om villkorad tillgang har de flesta medlemsstater
redan infort begreppet "informationssamhillets tjdnster" i sina rittsystem. For att
bevara rittssdkerhet bor medlemsstaterna inte infora olika eller motstridiga
definitioner i sin nationella lagstiftning.

E-handelsdirektivet innehéller bl. a. en uppsittning gemensamma regler om det
skadestdndsansvar som vissa leverantorer av fOrmedlingstjdnster har, t. ex.
leverantorer av virdtjanster”. Dessa regler ticker skadestandsskyldighet for alla
slags olagliga verksamheter som inleds av tredje man online, inbegripet spridning av
information om piratrelaterad verksamhet eller till och med olaglig utrustning via
webbplatser, diskussionsgrupper och anslagstavlor’*.

Kommissionen kommer att sékerstélla att alla ytterligare initiativ som berdr villkorad
tillgdng kommer att vara forenliga med direktivet om e-handel.

Forslaget till radets rambeslut om angrepp mot informationssystem

Kommissionen antog nyligen ett forslag till raddets rambeslut om angrepp mot
informationssystem’”. I detta forslag efterstrivas en tillndrmning av strafflagen inom
EU for att sdkerstilla att tillimpningen av Europas lagstiftning och de réttsvdrdande
myndigheterna kan vidta atgdrder mot de viktigaste formerna av kriminell
verksamhet som &dr riktad mot informationssystemen; forslaget syftar till att
komplettera det som redan uppnétts inom gemenskapslagstiftningen for att skydda
informationssystemen och inverkar inte pa gemenskapsritten’.

Det foreslagna rambeslutet omfattar bl. a. obehorigt tilltrdde till en dator eller ett
datornitverk, inklusive att skaffa sig tillgang till tjanster som skyddas av villkorad
tillgdng utan att betala. I forslaget anses utrustning for villkorad tillgang, som digitala
set-topboxar och videobandspelare, i realiteten vara "datorer" och tjdnster som
skyddas av villkorad tillgdng anses levereras via ett "informationssystem".

Om det tillvigagingssitt som foreslds av kommissionen godkinns av radet, skall
medlemsstaterna vidta erforderliga atgédrder for att kriminalisera olaga intrdng i
informationssystem om gérningen riktar sig mot en del av ett informationssystem
som ar foreméal for sdrskilda skyddsatgirder (t. ex. en satellitsind betal-TV-tjénst
som anvénder villkorad tillgdng) eller begés i avsikt att fororsaka skada (som t. ex.
skadar leverantoren av teknik eller tjanster for villkorad tillgang), eller begas 1 syfte
att skapa ekonomisk vinning (t. ex. att skapa vinst genom att sdlja olaglig
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Enligt artikel 14.1 i direktivet om elektronisk handel dr en Internetleverantdr (ISP) som lagrar
information som tillhandahéllits av deras kunder (vérdskap) ansvarig for information som lagrats under
forutséttning att vissa villkor &r uppfyllda.

Sarskilt viktiga ar forfarandena for att "anteckna" material nér den berdrda tjénsteleverantdren har fatt
meddelande om att det kan vara olagligt. E-handelsdirektivet reglerar inte dessa forfaranden for
"meddelanden och anteckningar" (ansvarsfrihetsforfarande) utan ger en ram for utveckling av
sjdlvreglerande 16sningar.

KOM(2002) 173 slutlig, 19.4. 2002.

Jfr sérskilt artikel 47 1 Fordraget om Europeiska unionen, skél 18 i forslaget till rambeslut och
KOM(2002) 173 punkt 1.6.
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utrustning)’’. T forslaget skiljs inte mellan brott som begds i privata respektive
kommersiella syften och krdvs inte heller att tjéinsten levereras mot betalning. I
forslaget till rambeslut krévs inte heller att system for villkorad tillgang alltid méste
ha kringgétts for att gdrningen skall kvalificeras som ett brott.

Det foreslagna rambeslutet kompletterar det rittsskydd som direktivet om villkorad
tillgdng ger och innebér en ytterligare skyddsnivd mot piratverksamhet riktad mot
betaltjénster som skyddas av villkorad tillgang.

Att bekimpa piratverksamhet — en alleuropeisk insats
Rekommendation nr R(91)14 om rittsskydd for krypterade televisionstjéinster

I september 1991 antog Europarddet en rekommendation om rittsskydd f{or
krypterade televisionstjanster’". Denna rekommendation har varit en inspirationskélla
for lagstiftare 1 manga europeiska linder”’. Den har utgjort utgdngspunkt for bade
EU-direktivet och dess motpart, den europeiska konventionen om villkorad tillgang.

Rekommendationen foretrdder den fOrsta generationens réttsskydd. Genom
rekommendationen skyddas enbart de televisionstjdnster som anvinder
krypteringsteknik och den skiljer inte mellan betaltjinster och gratistjénster eller
mellan olika skél att anvinda kryptering.

En intressant aspekt dr att det i rekommendationen konstateras att leverantdrer av
krypterade TV-tjénster ar skyldiga att anvinda bésta tillgangliga krypteringsteknik.

Enligt rekommendationen betraktas som olaglig all sadan affarsverksamhet och
privat verksamhet som hénfor sig till tillverkning, import, distribution av och
forsdljningsfrédmjande atgdrder for avkodningsutrustning som ger tilltrdde for publik
utanfor den som tjénsteleverantdren har bestdmt. Innehav 1 kommersiellt syfte
betraktas ocksd som olagligt, medan faststdllandet av olaglighet nédr det géller
innehav for privat bruk ldmnas till de enskilda medlemsstaterna.

Rekommendationen yrkar pd ldmpliga straffrittsliga eller administrativa pafoljder
liksom pé att beslagtagen avkodningsutrustning och de finansiella vinster som de
olagliga verksamheterna har lett till ska forverkas.

Tiden har utvisat att Europarddets banbrytande insatser for att komplettera det
tekniska skyddet med rittsligt skydd har varit avgdérande fOr att uppritta
samatdmmighet 1 de europeiska linderna om hur piratverksamhet hanteras bast.

Europeiska konventionen ETS nr 178 om riittsskydd for tjinster baserade pa
eller bestiende av villkorad tillgang

For att bemota den 6kande piratverksamheten forde medlemsstaterna i Europarddet
parallellt med antagandet av direktivet forhandlingar om ett liknande bindande
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Forslag till rambeslut, artikel 3.
http://cm.coe.int/ta/rec/1991/91r14.htm

Med utgéngspunkt i denna rekommendation antogs i borjan av 1990-talet lagstiftning om skydd for
krypterade tv-tjinster av manga ldnder som Danmark, Finland, Frankrike, Irland, Nederlinderna och
Forenade kungariket.
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instrument. Kommissionen forhandlade denna konvention pa gemenskapens och dess
medlemsstaters vignar utgaende fran ett uppdrag som radet givit den 12 juni 1999.

Under forhandlingarna om  konventionen &dgnade kommissionen — sdrskild
uppmaédrksamhet at att hélla direktivet och konventionen s& ndra varandra som
mdjligt. Konventionen omfattar 1 stort sett samma omridde som direktivet och
foreskriver uttryckligen att Europeiska unionen skall ansluta sig.

Efter det att konventionen 6ppnades for undertecknande den 24 januari 2001 har den
undertecknats av tre medlemsstater i EU och tre kandidatlander™. Hittills har Cypern
och Ruminien formellt ratificerat konventionen. Andra kandidatlinder har uttryckt
sin avsikt att ansluta sig till konventionen. Konventionen kréver bifall fran tre stater
for att trdda 1 kraft.

I syfte att skapa en enhetlig alleuropeisk rattslig ram och en likvérdig skyddsniva mot
piratverksamhet i hela Europa ar det viktigt att Europaradets konvention nr 178 skall
trdda 1 kraft sa snart som mojligt. Kommissionen kommer att arbeta for att na en
ratificering av denna konvention.

Den rittsliga situationen i andra europeiska liinder

I enlighet med bestimmelserna 1 avtalet om ett europeiskt ekonomiskt
samarbetsomrade beslutade den gemensamma EES-kommittén den 28 februari
2001*" att inforliva direktivet med bilagorna X och XI till EES-avtalet. Detta beslut
tridde 1 kraft den 1 oktober 2001 och det praktiska genomforandet regleras genom
EES:s regler och forfaranden. Av de tre deltagande stater som inte dr medlemmar i
EU har endast Liechtenstein dnnu inte antagit ndgon lagstiftning for att genomfora
direktivet. Norge har undertecknat Europaradets konvention nr 178 och &ndrat sin
brottsbalk i enlighet harmed®. Island har dndrat sin medialagstiftning83.

Schweiz har undertecknat Europariddets konvention nr 178 och haller fér ndrvarande
pa att forbereda en formell ratificering och ett nationellt genomfoérande.

San Marino, Monaco och Andorra har ingen sérskild lagstiftning inom direktivets
omrdde. Bristen pd adekvat lagstiftning kan leda till kryphdl i den alleuropeiska
strukturen for réttsligt skydd mot piratverksamhet och riskerar att underminera det
rittsliga skyddet genom att skapa fristdder for pirater.

Kommissionen anmodar lander som inte kommer att bli medlemmar i den utvidgade
Europeiska unionen att ansluta sig till gemenskapens anstringningar att uppnd en
likvéardig skyddsnivad mot piratverksamhet for hela Europa.
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For hela texten till konventionen, motiveringen och den aktuella situationen &r det géller
undertecknande och ratificering se
http://conventions.coe.int/Treaty/EN/WhatYouWant.asp?NT=178&CM=8&DF=

Beslut nr 17/2001 av den 28 februari 2001, EGT L 117, 26.4.2001, s. 21.

Norska brottsbalken, artikel 262 i kraft sedan den 1 augusti 2001.

Lagen om radio/tv-utsandningar nr 53 av den 17 maj 2000.
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Europeiska konventionen ETS nr 185 om Internetrelaterad brottslighet

I syfte att fora en gemensam kamp mot databrott har Europaradet utarbetat en
konvention om Internetrelaterad brottslighet som har legat 6ppen for undertecknande
sedan den 23 november 2001**. Vid tidpunkten for denna rapport har konventionen
undertecknats av 13 medlemsstater i EU och av flera kandidatlinder liksom av ett
antal andra stater.

Enligt konventionen aldggs anslutningsstaterna bl. a. att gora olaga intrang
(hackning) 1 informationssystem samt, viktigare, missbruk av utrustning till
straffbelagda handlingar enligt sin inhemska lag. De bestimmelser om missbruk av
utrustning som anges 1 artikel 6 i konventionen, enligt vilka den traditionella rad av
verksamheter (t. ex. tillverkning, forséljning, distribution, innehav osv.) som hinfor
sig till utrustning liksom till 16senord och atkomstkoder ar forbjudna, ar av sarskilt
intresse pa grund av deras riackvidd och allménna art liksom deras mdjlighet att hejda
Internetrelaterad piratverksamhet.

Deltagandet av ldnder utanfor Europa lovar gott for globala 16sningar och detta &r
sarskilt viktigt ndr det géller att bekdmpa Internetrelaterade otillatna verksamheter.
Transatlantiskt samarbete for att genomféra och tillimpa konventionens
bestimmelser om bekdmpande av piratverksamhet riktad mot villkorad tillgang bor
utforskas ytterligare och om mdojlighet utstrickas till andra fora.

Aven om gemenskapen inte kan ansluta sig till denna konvention bdr dess 16sningar
ndr det géller fragor som beror villkorad tillgang beaktas och mgjligen anvéndas som
en modell for ytterligare arbete inom EU for att bekdmpa piratverksambhet.

Slutsatser och kommande atgéirder
Elektroniska betaltjanster ir viktiga for en vixande kunskapsekonomi

Idag forekommer elektroniska betaltjédnster frimst inom omradet for digital betal-TV.
En massiv spridning av alla slags nya elektroniska betaltjédnster som tillhandahélls pa
alla mojliga distributionsnét forviantas allmint dga rum under detta decennium. De
forsta exemplen pa abonnemangsbaserade tjénster i informationssamhillet som
levererar attraktivt innehall pa Internet har nyligen upptrétt. Digitaliseringen av
kabelndt liksom inforandet av marksdnd digital-TV, tredje generationens
mobilkommunikationer och avancerade transportrelaterade tjanster kommer i en inte
alltfor avldgsen framtid att leda till anvandning i stor skala av intelligenta instrument
som kan hantera betaltjinster. Ny konsumentelektronik, som integrerade
underhéllningssystem for hemmabruk och personliga videobandspelare, kommer att
utformas for att forbéttra lyssnandet och tittandet d&ven om teknik for villkorad
tillgdng anvinds och fullt tilltride endast erbjuds mot betalning.

For hela texten till konventionen, motiveringen och den aktuella situationen &r det géller
undertecknande och ratificering se
http://conventions.coe.int/Treaty/EN/WhatYouWant.asp?NT=185&CM=8&DF=
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2000-talets kunskapsbaserade ekonomier fOrvdntas gradvis forlita sig pa
genomgripande elektroniska betaltjinster. Med tiden kommer fo6ljaktligen den
ekonomiska och samhilleliga betydelsen av dessa tjénster att bli allt storre. Bedrigeri
och piratverksamhet som ror betaltjanster torde utvecklas med samma hastighet som
betaltjédnsterna sjdlva om inte ett adekvat rattsligt skydd och en effektiv kontroll
sikerstélls. Piratverksamhet riktad mot elektroniska betaltjdnster har fir samma
skadliga effekt pa  kunskapssamhillet som ekonomiska brott och
varumdrkesforfalskning fick under 1900-talet. Denna utveckling maste beaktas om
unionen skall kunna na sitt ambitiosa mal att bli den mest dynamiska och
konkurrenskraftiga ekonomin 2010%.

Det ar darfor viktigt att ge en tydlig signal till foretag och medborgare som visar att
gemenskapen och dess medlemsstater inte accepterar att den ekonomiska och
samhilleliga utvecklingen i unionen allvarligt hindras av piratverksamheter utan
maste vidta atgidrder i det allminnas intresse. En tidig och kraftfull signal kan
forhindra att ett visst métt av piratverksamhet blir tolererad och socialt accepterad,
som fOr ndrvarande r fallet inom omradet for digital musik.

Kommissionen betraktar elektroniska betaltjinster som en hoérnsten 1 den
framvixande kunskapsbaserade ekonomin. Rattsligt skydd mot den piratverksamhet
som dr riktad mot elektroniska betaltjdnster &r en mycket viktig forutsdttning for
utveckling av sddana tjdnster och en ofrdnkomlig forutsittning for framtida tillvéixt
och vilstand for unionens medborgare.

Konsolidering av det nuvarande rittsskyddet — atgérder som bor vidtas

I sin nuvarande form ger direktivet redan rittsligt skydd pé en betydande nivd mot
piratverksamhet riktad mot de elektroniska betaltjinster som skyddas av villkorad
tillgdng. Som denna rapport visar finns det emellertid fortfarande utrymme for att
forbattra det faktiska rattsliga skyddet utan att dndra sjélva direktivet.

Genomforandet har inte d&nnu helt slutforts 1 den utvidgade unionen och kontroll av
efterlevnaden pa nationell niva méste beféstas. Branschen och tillsynsmyndigheterna
bor fortsitta att utveckla sina offentlig-privata partnerskap i en gemensam insats for
att begrinsa piratverksamhet, eventuellt med stod av EU:s resurser.

Framgéingsrik kamp mot piratverksamhet omfattar ocksé aktiva forhindrande och
foregripande insatser for att minska de grzoner dar piratverksamhet kan blomstra.
Mojligheter bor beredas for utlindska betalande tittare att fa tilltrdde till skyddad
satellitsdnd betal-TV.

Det dr bara om pirater inte kan finna fristider i Europa som det kommer att bli
mojligt att effektivt bekdmpa piratverksamhet. Ett snabbt ikrafttridande av
Europaradets konvention nr 178 kommer att ge ett betydande bidrag for att nd detta
mal.

Europeiska radet i Lissabon 23-24 mars 2000, ordférandeskapets slutsatser, avsnitt 5.
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Sammanfattningsvis kan foljande atgérder vidtas for att forstérka direktivets verkan:

o Kommissionen kommer att med kraft fortsétta sina anstrangningar att fa direktivet
helt genomfort. Den kommer att samarbeta med medlemsstater och
kandidatlinder for att sédkerstélla direktivets fullstindiga genomférande och
klargora alla aterstdende rittsliga oklarheter. Vid behov kommer kommissionen
att inleda Gvertradelseforfaranden.

e Kommissionen kommer att samrdda med medlemsstaterna om de praktiska
svarigheter som de moéter vid tillimpningen av de nationella bestdmmelser
varigenom direktivet genomfors.

e Kommissionen kommer att uppmuntra branschen och de nationella
myndigheterna att inleda gemensamma anstrdngningar for att sa effektivt som
mojligt bekdmpa piratverksambhet.

o Kommissionen kommer att fortsitta sitt samarbete med andra europeiska ldnder
och berdrda internationella organisationer for att inféra en enhetlig tillimpning av
europeiska regler mot piratverksamhet riktad mot elektroniska betaltjinster.

e Kommissionen rekommenderar rittsinnehavare och tjénsteleverantorer att aktivt
sOka avtalsbaserade 16sningar for att ge legitima utlandska abonnenter tilltrade till
skyddade elektroniska betaltjdnster pd skiliga, icke-diskriminerande och 6ppna
villkor 1 hela den inre marknaden. Kommissionen kommer att bidra till denna
process inom ramen for 6versynen av direktiv 93/83/EG.

Forbittring av det rittsliga skyddet — vilket blir niista steg?

Piratverksamhet riktad mot de elektroniska betaltjédnster som skyddas av villkorad
tillgdng ar ett databrott som fordandrats markant under senare &r. Samtidigt som det
rittsliga skyddet &r tdmligen effektivt mot de traditionella formerna av
piratverksamhet, méste skyddet kanske forbdttras for att kunna beméstra de nya
brottskategorierna, Internets effekter och vissa dterstdende tillimpningsfragor.

Med tanke pa den skyddspotential som de ytterligare atgarder, som dr grundade pa
det nuvarande direktivet, bedoms ge, anser kommissionen att det vore alltfor tidigt
att foresld dndringar av direktivet pa grundval av denna rapport. En dversyn av
direktivet kunde istdllet dvervidgas inom ramen for en enhetlig uppséttning rattsliga
atgirder mot alla tdnkbara former av piratverksambhet.

Genom de samrdd och undersdkningar som kommissionen har genomfort inom
ramen for denna rapport har den emellertid redan kunnat kartldgga foljande fragor
som fOrtjdnar ytterligare granskning i nira samarbete med medlemsstaterna och
branschen:

e Industriella former av piratverksamhet dr uppenbart kommersiella och omfattas
dérfor redan av direktivet om villkorad tillgang. Detta slags piratverksamhet har
stora likheter med varumérkesforfalskning eller den piratverksamhet som riktas
mot upphovsritten. En védlavvidgd och enhetlig ram fér genomférande och
uppfoljning som kan tillimpas pa alla former av piratverksamhet och
varumirkesforfalskning och dér det triffas dverenskommelse pad gemenskapsniva
skulle kunna gora det réttsliga skyddet av elektroniska betaltjanster effektivare.
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e Synpunkter har forts fram om att tillfdlliga pirater och privatpersoner som
piratkopierar enbart for eget bruk skulle kunna A&talas dven for otillaten
verksamhet som inte genomf6rs 1 kommersiellt syfte och/eller for privat innehav
av olaglig utrustning. En utvidgning av direktivet om villkorad tillgang 1 denna
riktning skulle emellertid innebdra en grundliggande foréndring av
gemenskapspolitiken och kunna inverka pa nérliggande lagstiftning.

e Det nuvarande direktivet &r inte sdrskilt effektivt mot de former av
piratverksamhet som utvecklats pa grund av Internet. Ett sitt att bekdmpa detta
slags piratverksamhet ar att forbjuda direkt och indirekt distribution av nycklar
och olaglig utrustning via Internet, kompletterat med en mdjlighet till réttelse i
form av ansvarsfrihetsforfarande for berérda tjansteleverantorer. Ett sddant forbud
och en sddan rittelse riktar in sig pd den huvudsakliga kéllan till méanga
piratverksamheter och kan medfora att andra atgérder som &r mer inkriktande for
enskilda medborgare undviks. I artikel 6 i Europarddets konvention om databrott
finns redan en modell for en sddan atgird. I detta sammanhang forutser
kommissionen inte ndgon atgird som begrénsar spridandet av detaljerad teknisk
information om system for villkorad tillgdng, eftersom detta pa ett otillborligt sitt
skulle begrinsa yttrandefriheten och kviva nyskapandet.

Kommissionen kommer att fortsitta sin granskning av hur direktivet om villkorad
tillgdng tillimpas och dess forhallande till andra bestimmelser i gemenskapsrétten
daribland om det krdvs att dndra direktivet eller inte. Kommissionen uppmanar
medlemsstaterna, kandidatlinderna och andra intresserade parter att bidra till detta
arbete.
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