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Yttrande frin Europeiska ekonomiska och sociala kommittén om “Forslag till Europaparlamentets
och radets férordning om inrittandet av den europeiska byran for nit- och informationssikerhet”

(KOM(2003) 63 slutlig — 2003/0032 (COD))

(2003/C 220/07)

Den 3 mars 2003 beslutade radet att i enlighet med artiklarna 95 och 156 i EG-fordraget radfriga
Europeiska ekonomiska och sociala kommittén om ovannidmnda forslag.

Facksektionen for transporter, energi, infrastruktur och informationssamhillet, som svarat for kommitténs
beredning av drendet, antog sitt yttrande den 5 juni 2003. Foredragande var Géran Lagerholm.

Vid sin 400:e plenarsession den 18 och 19 juni 2003 (sammantradet den 18 juni) antog Europeiska
ekonomiska och sociala kommittén foljande yttrande med 71 roster for och 1 nedlagd rost.

1. Inledning

1.1.  Informationssystem har stor betydelse for hela ekono-
min. Det 4r inte bara for de flesta naringslivssektorer som de
har avgorande betydelse, utan dven for den offentliga sektorn,
universitet och ldrositen och for den enskilde medborgaren.
Brister i sddana system beror alla, sdvil enskilda medborgare
som offentliga forvaltningar och foretag.

1.2.  Europeiska gemenskapen skulle gynnas av ett okat
samarbete mellan medlemsstaterna for att uppna en tillfreds-
stillande sikerhetsniva i alla medlemsstater. Detta dr maélet for
kommissionens meddelande om ndt- och informationssiker-
het fran juni 2001 (1).

1.3.  Sdkerhet har dirfor blivit en viktig anvindarfriga
och didrigenom ocksd en viktig politisk friga. Sedan den
11 september 2001 har informationssystemens funktionalitet
ocksd blivit viktiga for den nationella sikerheten. Medlemssta-
terna har emellertid kommit olika langt i detta arbete och
tonvikten har lagts pd olika aspekter. Det finns inte nigot
systematiskt griansoverskridande samarbete medlemsstaterna
emellan om nét- och informationssikerhet, trots att sikerheten
inte kan ses som enbart en inre angeligenhet. Det finns
inte ndgon mekanism for att sdkra effektiva reaktioner pa
sikerhetshot. Genomforandet av regelverket varierar. Det
brister i driftskompatibiliteten, vilket forsvarar en korrekt
anvindning av sikerhetsprodukter.

(1) KOM(2001) 298 slutlig.

1.4.  Den foreslagna byrdn skall underlitta tillimpningen av
gemenskapsdtgdrder som ror nit- och informationssikerhet
och bidra till att sakra driftskompatibiliteten f6r sakerhetsfunk-
tioner i ndt och informationssystem, och dirigenom bidra till
en vl fungerande inre marknad.

1.5.  Byrdn kommer att ha foljande radgivande och samord-
nande funktioner:

— Bidra till ett brett samarbete mellan olika aktorer pa
informationssikerhetsomridet.

— Tillimpa en samordningsinriktad strategi for informa-
tionssakerhet genom att bistd medlemsstaterna.

— Ha en stodjande funktion vid kartliggningen av relevanta
standardiseringsbehov.

— Stodja gemenskapens kontakter med berérda parter i
tredje land.

1.6. Kommissionen bor ha mojlighet att tilldela byran
ytterligare uppgifter, sd att man kan hdlla jimna steg med
teknik- och samhillsutvecklingen.

1.7.  Det foreslds att byrdn skall borja fungera fran och med
den 1 januari 2004, och att verksamheten skall paga i fem ar.
Huruvida byrdns verksamhet kommer att fortsitta efter denna
period beror pa resultatet av verksamhetsutvirderingen.



C220/34

Europeiska unionens officiella tidning

16.9.2003

2.  Allminna kommentarer

2.1.  Vid olika tillfdllen och i atskilliga yttranden har EESK
uttryckt sitt stod till alla initiativ som frimjar informationssam-
hillet, exempelvis handlingsplanen eEurope — ndt- och infor-
mationssikerhet (1), kampen mot datorbrott (2), den nodvindi-
ga utvecklingen av ett kunskapssamhille utan diskrimine-
ring (3) och ritten till siker tillgang till Internet med avseende
pa skydd for persondata samt sikra kommersiella betalningar
och informationstjanster (4).

2.2. I likhet med kommissionen anser EESK att det ar
mycket viktigt att nidt- och informationssystemen fungerar
sikert. Nitens och informationssystemens brister berér alla;
medborgare, foretag och offentliga forvaltningar. I dagens
perspektiv handlar nit- och informationssikerhet om att sikra
tillgdngen till tjdnster och data, att forhindra avbrott och
otillatet tilltrdde till meddelanden, att fa bekriftelse pa att
uppgifter som sints, mottagits eller lagrats ar kompletta
och oférandrade, att skydda informationssystem fran otillatet
tilltrdde och mot attacker m.m. Anvindare maste kidnna tillit
till den nya tekniken, oavsett om anvindningen sker i foretag,
pa larositen eller hos enskilda. Sdkerhetskraven okar i takt med
att nit- och datoranvindningen i samhillet vidareutvecklas och
sprids i medlemsstater i Europa och i virlden. Kommittén vill
i detta sammanhang sirskilt peka pd vikten av att samhallets
sikerhetskrav ocksa anpassas tilloch omfattar nya anvindarbe-

(1) ESK:s yttrande om "Meddelande frin kommissionen till rddet och
Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén — Nit- och informationssikerhet: forslag till
europeisk strategi” (EGT C 48, 21.2.2002), och "om radets f6rslag
till beslut om antagande av ett flerdrigt program (2003-2005) for
overvakning av eEurope, spridning av goda arbetsmetoder och
forbdttrad ndt- och informationssikerhet” (KOM(2002) 425
slutlig).

(3 ESK:s yttrande om "Meddelande fran kommissionen till radet och
Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén” — "Ett sdkrare informationssamhille — okad
sikerhet — i informationsstrukturen och bekimpning av datorrela-
terad brottslighet” (EGT C 311, 7.11.2001).

() ESK:s yttrande om “Information fran den offentliga sektorn: en

virdefull resurs for Europa — En gronbok om information frin

den offentliga sektorn i informationssamhillet” (EGT C 169,

16.6.1999).

ESK:s yttrande om “Forslag till Europaparlamentet och rddets

direktiv om behandling av personuppgifter och skydd for privatli-

vet inom telekommunikationsomradet” (EGT C 123, 25.4.2001).

=

teenden som uppstdr i den snabba utvecklingen. Inte minst
den okade anvindningen av mobilt Internet och av nya
radio- kommunikationssystem stiller nya krav pa sikerhet,
kryptering, tillgdnglighet m.m.

2.3.  Anvindarnas tillit till informationsteknik och tilltro till
informationssamhillet och dess underliggande infrastruktur ar
grundliggande férutsittningar for att gora Europa till den
mest konkurrenskraftiga och dynamiska kunskapsbaserade
ekonomin i vérlden fore dr 2010. For att malsittningarna i
handlingsplanen eEurope, vad giller anvandningen av informa-
tionssamhallets tjanster sdsom elektroniska (e-) affirer, e-
hilsovardstjanster, e-forvaltning och elektroniska marknads-
platser m.m., skall kunna uppnés kravs bittre tillgang till en
sikrare infrastruktur och hojd tilltro till informationsteknik
hos anvindarna.

2.4, Som kommissionen konstaterar har medlemsstaterna
kommit olika langt i sitt sidkerhetsarbete, vilket till stor del
torde bero pd att omfattningen av anvindningen av elektroni-
ska tjdnster varierar mellan medlemsstaterna. For ett fullstin-
digt genomforande av informationssamhillet inom gemenska-
pen krivs gemensamma dtgirder sdsom framtagandet av
gemensamma standarder, gemensamma certifieringskriterier
och gemensamma sakerhetslosningar. Det ir ett centralt behov
for enskilda, for foretag, for universitet och for offentliga
forvaltningar inom gemenskapens hela territorium. Sikerhets-
problemen kan inte ldngre anses tillhora ndgot visst land. EESK
stoder ddrfér kommissionens forslag om upprattandet av en
europeisk byra for nit- och informationssakerhet.

2.5.  En annan friga ir ett europeiskt samarbete kring hot
mot informationssamhillet av sikerhetspolitisk natur som
forutsitter ett samarbete mellan medlemsstaternas polis- och
rittsvasenden. Det dr viktigt att gora skillnad mellan hot av
samhillsomstortande natur som riktas mot nationalstater och
hot mot gemenskapens medborgare och deras anvindning av
informationssamhallets tjanster for enskilda andamal. De forra
torde inte med framgdng kunna hanteras regionalt utan endast
genom globalt samarbete. Kommittén, som 4r medveten om
hur nirliggande dessa hotbilder ir, delar kommissionens
uppfattning att byrdn inte skall hantera frdgor som normalt
ankommer pd sikerhets- och forsvarsomradet eller polis- och
rittsvasendet i medlemsstaterna att hantera. Vid en kommande
utvirdering av byrans verksamhet bor dock utredas om denna
inskrdnkning paverkat byrdns arbete negativt samt om det
finns anledning att sarskilt tydliggora en gransdragning mellan
nationell sikerhet och funktionell informationssikerhet.

2.6.  EESKvill understryka hur angeldget det ar att verksam-
heten vid byrdn kommer igang snarast. Det 4r viktigt att inga
praktiska hinder, t.ex. i form av utdragna Gverviganden om
sitesorten, tilldts forsena starten, som bor ske senast den
1 januari 2004.
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3. Sirskilda synpunkter

3.1.  EESK anser att byrdns syfte maste vara vidare dn det
som kommissionens anger i forslaget. Utover att skapa en
gemensam forstdelse for informationssamhillets problem eller
att stodja gemenskapsatgirder som ror nit- och informations-
sdkerhet bor byran ocksd uttryckligen ha till uppgift att bidra
till att sprida kunskap och erfarenheter som rér nit- och
informationssikerhet mellan medlemsstaterna. Detta kan bidra
till att motverka en digital klyfta inom gemenskapen. Det
kommer ocksa att bidra till att oka bide gemenskapens och
medlemsstaternas mojligheter att 16sa problem som ror nit-
och informationssikerhet samt anvindarnas tillit och tilltro
till informationsteknik och informationssamhallet och dess
underliggande infrastruktur.

3.2.  Som kommissionen framhdller bor byrdns organisa-
tion vara siddan att den underlittar ett deltagande av de olika
intressenterna bakom byrdn. Detta dr sirskilt viktigt sdvitt
avser anvandargrupperingar frdn naringslivet, universitet, en-
skilda m.fl. Sjalvklart maste ocksa foretriadare for leverantorssi-
dan vara representerade. Kommittén stoder darfor forslaget att
lita foretradare for konsument- och ndringslivsintressen ta
plats i byrans styrelse. Ddremot kan kommittén inte se ndgra
skal till att undanta dessa ledamoter fran att utéva rostritt — i
synnerhet inte som dven dessa ledamoter enligt forslaget
skall utses av rddet. Vad giller erfarenhet av anvindning av
informationssamhillets tjanster och marknadskunskap har
ndringsliv, forskare och konsumenter ofta ett forsprang fram-
for foretradare for offentliga forvaltningar.

3.3.  EESK kan i huvudsak ge sitt stod till forslaget rorande
byrdns verksamhet som den beskrivs i avsnitt 3.5. Dock vill
kommittén ge ett par kompletterande synpunkter.

3.3.1.  Vad giller byrdns arbetsprogram anser kommittén
att byrdn maste ha resurser att utover vad som framgar av
arbetsprogrammet ocksd kunna hantera plotsliga, dagsaktuella,
sikerhetsfragor, dvs. ha resurser att ocksd hantera plotsliga
incidenter. Arbetsprogrammen fir ddrfor inte innebira att det
langsiktiga arbetet hindrar byran fran att hantera ¢j forutsedda
dagsaktuella sikerhets- eller tillitsfragor.

3.3.2.  Vad giller avgrinsningen av vilka som skall ha rtt
att inkomma med forfrigningar om yttranden till byrdn anser
EESK att centrala naringslivs- och konsumentorganisationer i
medlemsstaterna bor ingd i denna krets.

Bryssel den 18 juni 2003.

3.3.3.  Kommittén utgdr fran att anvindarrepresentanter
fran naringslivs- och konsumentorganisationer ocksa kommer
att engageras i arbetsgrupper som byran inrédttar och darige-
nom ges ett direkt inflytande pé t.ex. standardiserings- och
certifieringsarbetet. Byrdns uppgifter i dessa delar forutsitter
nédringslivets aktiva deltagande.

3.4, Angdende de finansiella bestimmelserna 4r det enligt
EESK visentligt att klargora och sikerstilla att byrdns arbete
och finansiella stillning inte gors beroende av eventuella bidrag
fran tredje land som deltar i byrns arbete.

3.5.  Kommittén delar kommissionens bedomning att det ar
lampligt att redan efter tre ar inleda en utvidrdering for att
bedéoma om den foreslagna institutionella losningen dr den
mest dandamadlsenliga for att hantera nit- och informationssa-
kerhet och anvindarnas tilltro och tillit till informationsteknik
och informationssamhillet och dess infrastruktur.

3.6.  Vad giller byrans site anser EESK att det ut6ver de
kriterier som kommissionen uppstillt 4r visentligt att byrdn
placeras sé att den far verka i en omgivning som kidnnetecknas
av foljande:

— Att det finns en vidl utbyggd infrastruktur med hog
overforingskapacitet.

— Att de offentliga e-tjansterna dr val utbyggda.

—  Attelektroniska affdrer dr ett normalt inslag i niringslivet
och att anvindarkollektivet i vid mening utgors av vana
anvindare av informationsteknik.

Harigenom skulle byran ges tillfille att verka i ett utvecklat
informationssamhille och pa plats folja och ta del av de risker
och hot som byran har till uppgift att studera, utvirdera och
sprida kunskap om, etc. Ndgot som torde vara av sirskilt virde
for byrans mojligheter ér att folja de problem som enskilda
medborgare och verkligt sma foretag moter i informationssam-
hallet. Dessa anvindargrupper torde vara de som annars har
samst forutsittningar att fa sina intressen tillgodosedda i det
mellanstatliga samarbetet. En sidan placering torde pd ett
avgorande sitt kunna bidra till byrans mojligheter att effektivt
fullgora sina uppgifter.

Europeiska ekonomiska och sociala kommitténs
ordforande

Roger BRIESCH





