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EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR
ANTAGIT DETTA DIREKTIV

med beaktande av Fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 95 i detta,

med beaktande av kommissionens forslag (1),

med beaktande av Ekonomiska och sociala kommitténs ytt-
rande (%),

efter att ha hort Regionkommittén,

i enlighet med forfarandet i artikel 251 i fordraget (), och

av foljande skal:

(1)

3)

Enligt Europaparlamentets och radets direktiv 95/46/EG
av den 24 oktober 1995 om skydd for enskilda personer
med avseende péd behandling av personuppgifter och om
det fria flodet av sddana uppgifter (*) skall medlemssta-
terna sikerstilla fysiska personers fri- och rattigheter i
samband med behandling av personuppgifter, sirskilt de-
ras ratt till integritet, for att sikerstilla det fria flodet av
personuppgifter inom gemenskapen.

[ detta direktiv efterstravas respekt for de grundliggande
rittigheterna och iakttagande av de principer som erkidnns
i synnerhet i Europeiska unionens stadga om de grund-
laggande rdttigheterna. I synnerhet efterstravas i detta di-
rektiv att sdkerstdlla full respekt for rdttigheterna i artik-
larna 7 och 8 i den stadgan.

Konfidentialitet vid kommunikation garanteras i enlighet
med internationella instrument fér miénskliga rattigheter,

() EGT C 365E, 19.12.2000, s. 223.
(3 EGT C 123, 25.4.2001, s. 53.

(}) Europaparlamentets yttrande av den 13 november 2001, ridets
gemensamma stdndpunkt av den 28 januari 2002 och Europapar-
lamentets beslut av den ... (dnnu ¢j offentliggjort i EGT).

(4 EGT L 281, 23.11.1995, s. 31.

sarskilt Europeiska konventionen om skydd for de méansk-
liga rattigheterna och de grundliggande friheterna, samt
genom medlemsstaternas forfattningar.

[ Europaparlamentets och radets direktiv 97/66/EG av den
15 december 1997 om behandling av personuppgifter
och skydd for privatlivet inom telekommunikationsomra-
det (°) oversattes de principer som faststdlls i direktiv
95/46/EG i specifika regler for telekommunikationsomra-
det. Direktiv 97/66/EG mdste anpassas till utvecklingen av
marknaderna och tekniken for elektroniska kommunika-
tionstjanster sd att ett likvirdigt skydd av personuppgifter
och integritet kan erbjudas alla anvindare av allmint till-
gingliga elektroniska kommunikationstjinster, oavsett vil-
ken teknik som anvdnds. Det direktivet bor darfér upp-
hivas och ersittas med det hir direktivet.

I gemenskapen inférs for ndrvarande ny och avancerad
digital teknik i de allminna kommunikationsniten, vilket
leder till sarskilda krav pd skydd av anvidndarnas person-
uppgifter och integritet. Utvecklingen av informationssam-
hallet kdnnetecknas av att nya elektroniska kommunika-
tionstjanster inférs. En storre allmdnhet har nu fatt till-
gang till digitala mobilnit till en rimlig kostnad. Dessa
digitala nit har stor kapacitet och mojlighet att behandla
personuppgifter. En framgangsrik grinsoverskridande ut-
veckling av dessa tjdnster beror delvis pd om anvindarna
kinner fortroende for att deras integritet inte dventyras.

Internet bryter upp traditionella marknadsstrukturer ge-
nom att tillhandahélla en gemensam, global infrastruktur
for leverans av en mingd olika elektroniska kommunika-
tionstjanster. Allmant tillgingliga kommunikationstjdnster
via Internet 6ppnar nya mojligheter for anvindarna, men
for dven med sig nya risker f6r deras personuppgifter och
integritet.

Nir det giller allmdnna kommunikationsnit bor sirskilda
rittsliga och tekniska bestimmelser antas for att skydda
fysiska personers grundliggande fri- och rittigheter samt
juridiska personers berittigade intressen, sirskilt med hin-
syn till den 6kade kapaciteten for automatisk lagring och
behandling av uppgifter om abonnenter och anvindare.

() EGT L 24, 30.1.1998, s. 1.
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(8) De rattsliga och tekniska bestimmelser som medlemssta- omfatta skydd av juridiska personers berittigade intressen,

(10)

(11)

terna har antagit om skydd av personuppgifter, integritet
och juridiska personers berittigade intresse inom sektorn
for elektronisk kommunikation bor harmoniseras for att
undvika hinder for den inre marknaden for elektronisk
kommunikation i enlighet med artikel 14 i fordraget. Har-
moniseringen bor begrinsas till vad som kravs for att
garantera att frimjandet och utvecklingen av nya elektro-
niska kommunikationstjinster och kommunikationsnat
mellan medlemsstaterna inte hindras.

Medlemsstaterna, leverantdrerna, anvindarna och de be-
horiga gemenskapsorganen bor samarbeta for att infora
och utveckla lamplig teknik, nir detta dr nodvindigt for
att tillimpa de garantier som féreskrivs i detta direktiv,
med sirskild hinsyn till mélet att minimera behandlingen
av personuppgifter och i mojligaste mén anvinda aviden-
tifierade eller pseudonymforsedda uppgifter.

Direktiv 95/46/EG dr tillimpligt pd omridet for elektro-
nisk kommunikation, i synnerhet betriffande alla de fra-
gor avseende skydd av grundliggande fri- och rittigheter
som inte sirskilt omfattas av bestimmelserna i det hir
direktivet, inbegripet den registeransvariges skyldigheter
och enskilda personers rittigheter. Direktiv 95/46/EG dr
tillimpligt pd de kommunikationstjinster som inte ar of-
fentliga.

I likhet med direktiv 95/46/EG omfattar det hir direktivet
inte sddana frigor om skydd av grundliggande fri- och
rittigheter som ror verksamhet som inte regleras av ge-
menskapslagstiftningen. Det dndrar dirfor inte den befint-
liga jamvikten mellan den enskildes ritt till integritet och
medlemsstaternas mojligheter att vidta sddana atgirder,
enligt artikel 15.1 i det har direktivet, som krivs for att
skydda allmédn sikerhet, forsvar, statens sdkerhet (inbegri-
pet statens ekonomiska vilstind ndr verksamheten ror
statens sdkerhet) och brottsbekdmpning. Det hdr direktivet
paverkar foljaktligen inte medlemsstaternas mojlighet att
utfora laglig avlyssning av elektronisk kommunikation el-
ler att vidta andra atgirder om det dr nodvandigt for
ndgot av dessa dndamal och sker i enlighet med Euro-
peiska konventionen om skydd for de manskliga rattighe-
terna och de grundliggande friheterna. Sddana dtgdrder
mdste vara lampliga, i strikt proportion till det avsedda
andamdlet och nodvindiga i ett demokratiskt samhalle.

Abonnenter av en allmint tillgdnglig elektronisk kom-
munikationstjanst kan vara antingen fysiska eller juridiska
personer. Detta direktiv kompletterar direktiv 95/46/EG
och syftar till att skydda savil fysiska personers grund-
laggande rittigheter, sirskilt deras ratt till integritet, som
juridiska personers berdttigade intressen. Det hir direkti-
vet medfor inte ndgon skyldighet f6r medlemsstaterna att
utvidga tillimpningsomradet for direktiv 95/46/EG till att

(16)

vilket garanteras inom ramen for tillimplig gemenskaps-
lagstiftning och nationell lagstiftning.

Avtalsforhallandet mellan en abonnent och en tjinsteleve-
rantor kan vara forenat med periodisk betalning eller en-
gingsbetalning for den levererade tjansten eller den tjanst
som skall levereras. Aven forbetalda kort anses utgora ett
avtal.

Lokaliseringsuppgifter kan hanvisa till latituden, longitu-
den eller altituden for anvindarens terminalutrustning, till
meddelandets sindningsvig, till nivan pa lokaliseringsupp-
gifternas korrekthet, till identifikation av den nitcell dar
terminalutrustningen finns vid en viss tidpunkt eller till
den tid nir lokaliseringsinformationen registrerades.

En kommunikation kan innehélla alla slags uppgifter om
namn, nummer eller adress frdn sindaren av en kom-
munikation eller anvindaren av en forbindelse for att
genomfora kommunikationen. Trafikuppgifter kan inne-
fatta varje omvandling av denna information via det nit
genom vilket kommunikationen 6verfors i syfte att utfora
overforingen. Trafikuppgifter kan bland annat utgoras av
uppgifter om en kommunikations sindningsvég, varaktig-
het, tid eller volym, vilket protokoll som anvinds, termi-
nalutrustningens, sindarens eller mottagarens placering,
det ndt dir kommunikationen borjar eller slutar samt en
forbindelses borjan, slut eller varaktighet. De kan ocksé
bestd av det format i vilket kommunikationen 6verfors via
ndtet.

Information som ingér i en sindningstjanst for rundradio
eller TV som tillhandahélls via ett allmint kommunika-
tionsnit ar avsedd for en potentiellt obegrinsad publik
och utgér inte en kommunikation enligt detta direktiv. I
sddana fall dir den enskilde abonnenten eller anviandaren
som fir sddan information kan identifieras, till exempel
ndr det galler bestdll-TV-tjdnster, omfattas emellertid den
overforda informationen av vad som i detta direktiv avses
med kommunikation.

I detta direktiv bor en anvindares eller abonnents sam-
tycke, oavsett om den senare dr en fysisk eller juridisk
person, ha samma betydelse som den registrerades sam-
tycke enligt vad som definieras och i ovrigt faststills i
direktiv 95/46/EG. Samtycke kan ges i varje lamplig
form som gor det mojligt att frivilligt limna sirskilda
och informerade uppgifter om anvindarens onskemal, da-
ribland genom markeringar i en ruta vid besék pd en

webbplats.

Mervirdestjanster kan till exempel bestd av rdd om de
billigaste taxepaketen, information om vigval, trafikinfor-
mation, viderutsikter och turistinformation.
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(19) Tillimpningen av vissa krav som hinfér sig till presenta- begdran, bor detta direktiv inte forhindra att sddan infor-

(21)

(22)

tion och skydd nir det giller identifiering av det anro-
pande och uppkopplade numret och till automatisk om-
styrning till abonnentledningar som 4r anslutna till ana-
loga stationer bor inte goras tvingande i sirskilda fall, om
en sddan tillimpning visar sig vara tekniskt omojlig eller
skulle krdva en oproportionerligt stor ekonomisk insats.
Det dr viktigt att de berorda parterna informeras om sa-
dana fall och medlemsstaterna bor dirfor anméla dessa till
kommissionen.

Tjansteleverantorer bor vidta limpliga dtgirder for att si-
kerstdlla att deras tjinster 4r sikra, om nodvandigt till-
sammans med den aktor som tillhandahiller nitet, och
underritta abonnenterna om alla sirskilda risker till foljd
av brott mot nitsikerheten. Sddana risker foreligger sir-
skilt for elektroniska kommunikationstjanster 6ver oppna
ndt som Internet eller analog mobiltelefoni. Det dr framfor
allt viktigt att abonnenter och anvindare av sddana tjans-
ter erhdller uttdommande information fran tjansteleveran-
toren om existerande sikerhetsrisker som denne inte kan
atgdrda. Tjdnsteleverantorer som erbjuder allmint tillgiang-
liga elektroniska kommunikationstjanster via Internet bor
informera anvindare och abonnenter om é&tgirder som de
kan vidta for att sikerstilla sikerheten f6r sin kommuni-
kation, tex. genom att anvinda sirskilda typer av pro-
gram eller krypteringsteknik. Kravet pd att informera
abonnenterna om sirskilda sakerhetsrisker befriar inte en
tjansteleverantor fran skyldigheten att pd egen bekostnad
vidta lampliga och omedelbara étgirder for att avhjilpa
nya oforutsedda sikerhetsrisker och dterstilla tjanstens
normala sikerhetsniva. Tillhandahdllandet av information
om sikerhetsrisker till abonnenten bor vara gratis, foru-
tom eventuella obetydliga kostnader som abonnenten kan
dsamkas vid mottagning eller himtning av informationen,
till exempel vid nerladdning av ett e-postmeddelande. Si-
kerheten bedéms mot bakgrund av artikel 17 i direktiv
95/46/EG.

Atgirder bor vidtas for att forhindra obehorig dtkomst av
kommunikation, sd att konfidentialiteten vid kommunika-
tion via allmdnna kommunikationsnit och allmant till-
gingliga elektroniska kommunikationstjanster skyddas sa-
vdl i friga om innehdll som uppgifter som har samband
med sddan kommunikation. Den nationella lagstiftningen
i vissa medlemsstater forbjuder endast obehérig atkomst
av kommunikation om detta sker avsiktligen.

Forbudet mot lagring av kommunikationer och till-
horande trafikuppgifter av andra 4n anvidndarna eller
utan deras samtycke dr inte avsett att forbjuda ndgon
automatisk, mellanliggande och tillfillig lagring av denna
information, i den mdn lagringen enbart gors for att ut-
fora overforingen i det elektroniska kommunikationsnatet
och under forutsittning att informationen inte lagras
lingre 4n vad som &r nédvindigt for overforingen och
trafikstyrningen och att konfidentialiteten forblir garante-
rad under lagringsperioden. Om det 4r nodvandigt for att
effektivisera den fortsatta overforingen av allmant tillgang-
lig information till andra mottagare av tjansten pd deras

(24)

(25)

mation fir lagras lingre, forutsatt att informationen i alla
hindelser skulle vara tillginglig for allminheten utan be-
grinsning och att alla uppgifter som hanvisar till vilka
enskilda abonnenter eller anvindare som begir sidan in-
formation utplanas.

Aven konfidentialiteten vid kommunikation i samband
med laglig affiarsverksamhet bor sikerstillas. Om det ar
nodvindigt och tilldtet enligt lag kan kommunikationer
registreras for att tillhandahalla bevis pd en affirstrans-
aktion. Sddan behandling omfattas av direktiv 95/46/EG.
Parterna i kommunikationen bor informeras i forvig om
registreringen, dess syfte och hur linge den kommer att
lagras. Den registrerade kommunikationen bér utplanas sa
snart som mojligt och i vilket fall som helst senast vid
utgdngen av den period under vilken det lagligen gér att
gora invdndningar avseende transaktionen.

Terminalutrustning for anvindare av elektroniska kom-
munikationsnidt och all information som finns lagrad i
sadan utrustning dr en del av privatlivet f6r anvindarna
och kriver skydd enligt Europakonventionen om skydd
for de minskliga rattigheterna och de grundliaggande fri-
heterna. Sédana anordningar som “spyware”, "web bugs”,
hemliga identifieringsuppgifter och liknande som ger till-
tride till anvdndarnas terminaler utan deras kidnnedom,
for att fa tillgdng till information, lagra hemlig infor-
mation eller spdra anvidndarnas verksamhet, kan allvarligt
inkrdkta pd dessa anvindares integritet. Anvindning av
sddana anordningar bor tilldtas endast for legitima syften
och med de berorda anvindarnas kinnedom.

Sddana anordningar, till exempel s.k. cookies, kan utgéra
ett legitimt och anvdndbart verktyg, exempelvis for att
analysera hur effektiv utformningen av en webbplats
och annonseringen dr och for att kontrollera identiteten
hos anvindare som dgnar sig dt onlinetransaktioner. Om
sddana anordningar, till exempel cookies, har ett legitimt
syfte som att underlitta tillhandahdllandet av infor-
mationssamhillets tjdnster, bor de tillitas under forutsitt-
ning att tydlig och klar foregdende information om syftet
med cookies eller liknande anordningar limnas av den
operator for en webbplats som sinder anordningarna eller
gor det mojligt for tredje man att sinda sidana via denna
webbplats. En operator for en webbplats bor dven ge
anvindare dtminstone mojlighet att vdgra att en cookie
eller en liknande anordning lagras i deras terminalutrust-
ning. Information om anvindning av flera anordningar
som skall installeras pd anvindarens terminalutrustning
samt ritten att vigra dessa anordningar kan erbjudas pa
en gdng under samma forbindelse och dven omfatta fram-
tida anvindning av dessa anordningar under senare for-
bindelser. Sittet att limna information, ge ritt att vigra
eller begira samtycke bor vara sd anvindarvinligt som
mojligt. Tilltrade till sdrskilt innehdll pd webbplatsen kan
indd goras beroende av ett uttryckligen givet godkin-
nande av en cookie eller liknande anordning om den
anvinds i ett legitimt syfte.
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(26) De uppgifter om abonnenter som behandlas inom elek- innebdr obetald anvindning av den elektroniska kom-

(28)

troniska kommunikationsndt i samband med uppkoppling
och overforing av information innehéller upplysningar om
fysiska personers privatliv och giller ritten till skydd for
deras korrespondens eller omsorgen om juridiska perso-
ners berdttigade intressen. Sddana uppgifter fir endast
lagras i den utstrickning det dr nodvindigt for att till-
handahélla tjansten ndr det géller fakturering och betal-
ning av samtrafikavgifter, och endast under en begrinsad
tid. Om leverantoren av den allmént tillgdngliga elektro-
niska kommunikationstjinsten vill lita sddana uppgifter
undergd ytterligare behandling for att marknadsfora elek-
troniska kommunikationstjanster eller tillhandahélla mer-
vérdestjanster, fir detta endast ske om abonnenten givit
sitt samtycke till detta efter att ha erhallit korrekt och
uttommande information av den berérda leverantoren
om vilka typer av ytterligare behandling som denne avser
att foreta och om abonnentens ritt att inte ge sitt sam-
tycke eller att aterkalla sitt samtycke till en sddan behand-
ling. Trafikuppgifter som anvinds for marknadsforing av
kommunikationstjanster eller for tillhandahdllande av
mervardestjanster bor ocksd utplanas eller avidentifieras
efter det att tjansten tillhandahéllits. Tjansteleverantorer
bor alltid halla abonnenterna informerade om vilka typer
av uppgifter som de behandlar samt om behandlingens
syfte och varaktighet.

Det exakta 6gonblick nir overforingen av en kommuni-
kation avslutas, efter vilken trafikuppgifterna bor utplanas,
med undantag for sidana uppgifter som behandlas for
faktureringsindamal, kan bero pd vilken typ av elektro-
nisk kommunikationstjanst som tillhandahalls. Vid ett tal-
telefonisamtal kommer Gverforingen att avslutas sd snart
ndgon av anvindarna avslutar forbindelsen. Nar det gller
elektronisk post avslutas overforingen sd snart mottagaren
hiamtar meddelandet, vanligtvis frdn tjansteleverantorens
server.

Skyldigheten att utpldna trafikuppgifter eller att avidenti-
fiera dem ndr de inte lingre behovs for Gverforing av en
kommunikation stdr inte i strid med sidana férfaranden
pd Internet som cachelagring av IP-adresser i domin-
namnssystemet eller cachelagring av IP-adressers koppling
till fysiska adresser eller anvindning av inloggningsinfor-
mation for att kontrollera ratten till tilltrade till nat eller
tjanster.

Tjansteleverantoren far behandla trafikuppgifter som ror
abonnenter och anvindare nir det dr nodvindigt i en-
skilda fall for att uppticka tekniska brister eller fel vid
overforingen av kommunikationer. Trafikuppgifter som
ar nodvandiga for fakturering far ocksd behandlas av le-
verantoren for att uppticka eller stoppa bedrigerier som

(33)

munikationstjansten.

Systemen for tillhandahéllande av elektroniska kommuni-
kationsndt och elektroniska kommunikationstjanster bor
utformas sd att mangden nodvindiga personuppgifter be-
grinsas till ett absolut minimum. All verksamhet som i
samband med tillhandahéllande av elektroniska kommuni-
kationstjanster omfattar mer 4n Gverforing av en kom-
munikation och fakturering av den bor grundas pé aggre-
gerade trafikuppgifter som inte kan sparas till abonnenter
eller anvdndare. Om denna verksamhet inte kan grundas
pa aggregerade uppgifter bor de anses vara mervirdes-
tjanster for vilka abonnentens samtycke kravs.

Huruvida det 4r anvindaren eller abonnenten som bor ge
sitt samtycke till behandlingen av personuppgifter nir en
sdrskild mervirdestjanst tillhandahélls beror pd vilka upp-
gifter som skall behandlas, vilken tjanst som erbjuds och
om det dr tekniskt, formellt och avtalsmassigt mojligt att
skilja mellan en enskild persons anvindning av en elek-
tronisk kommunikationstjanst och den juridiska eller fy-
siska person som har abonnerat pd den.

Om leverantoren av en elektronisk kommunikationstjinst
eller av en mervirdestjanst ligger ut behandlingen av de
personuppgifter som ar nodvindiga for dessa tjanster pa
en underleverantor, bor denna underleverans och foljande
behandling av uppgifterna fullt ut 6verensstimma med de
krav for registeransvariga och registerforare nar det giller
personuppgifter som faststills i direktiv 95/46/EG. Om
det for tillhandahéllandet av en mervirdestjanst kravs att
trafik- eller lokaliseringsuppgifter vidarebefordras frin en
leverantor av elektroniska kommunikationstjanster till en
leverantor av mervirdestjanster, bor de abonnenter eller
anvindare som uppgifterna giller ocksa informeras fullt ut
om denna vidarebefordran innan de ger sitt samtycke till
att uppgifterna behandlas.

Inforandet av specificerade rikningar har gett abonnen-
terna 6kad mojlighet att kontrollera att tjansteleverantoren
tar ut korrekta avgifter, men detta kan samtidigt utgora ett
hot mot integriteten f6r anvindare av allmint tillgingliga
elektroniska kommunikationstjanster. For att skydda an-
vindarnas integritet bor medlemsstaterna darfor frimja
utvecklingen av valmojligheter nir det géller elektroniska
kommunikationstjinster, sisom alternativa betalningsmoj-
ligheter som mojliggér anonym eller stringt privat till-
ging till allmint tillgingliga elektroniska kommunika-
tionstjanster, t.ex. telefonkort eller betalning med kredit-
kort. Av samma anledning fir medlemsstaterna anmoda
operatorerna att erbjuda sina abonnenter en annan typ av
detaljerade fakturor dir ett visst antal siffror i de upp-
ringda numren har tagits bort.
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(34) I frdga om nummerpresentation dr det nodvindigt att som foretas av andra. Dessutom madste abonnenterna i

(35)

(36)

skydda den uppringande partens ritt att férhindra identi-
fiering av det nummer fran vilket samtalet gors och den
uppringda partens ritt att avvisa samtal frin oidentifierade
nummer. Det dr i sirskilda fall berdttigat att férhindra att
skydd mot nummerpresentation anvinds. Det ligger i
vissa abonnenters intresse, i synnerhet hjilplinjer och lik-
nande organisationer, att garantera de uppringandes ano-
nymitet. I friga om presentation av uppkopplat nummer
ar det nodvindigt att skydda den uppringda partens ritt
och berittigade intresse av att forhindra identifiering av
det nummer till vilket den uppringande faktiskt dr upp-
kopplad, sirskilt vid omstyrda samtal. Den som tillhanda-
haller allmint tillgingliga elektroniska kommunikations-
tjanster bor upplysa sina abonnenter om de mojligheter
till nummerpresentation och presentation av uppkopplat
nummer som finns i nitet, om alla andra tjdnster som
erbjuds pd grundval av nummerpresentation och presen-
tation av uppkopplat nummer och om de mojligheter till
integritetsskydd som finns tillgingliga. Detta gor det moj-
ligt for abonnenterna att gora ett vil underbyggt val av
vilket integritetsskydd de vill utnyttja. De mojligheter till
integritetsskydd som erbjuds permanent per abonnentled-
ning behover inte nddvindigtvis tillhandahéllas som en
automatiskt nattjanst, utan bor kunna erhéllas genom en
enkel begdran till leverantoren av den allmant tillgiangliga
elektroniska kommunikationstjansten.

I digitala mobilndt behandlas lokaliseringsuppgifter som
anger den geografiska positionen for mobilanvindarens
terminalutrustning for att mojliggora overforing av kom-
munikation. Sadana uppgifter ar trafikuppgifter som om-
fattas av artikel 6 i detta direktiv. Digitala mobilndt kan
emellertid ocksd ha kapacitet att behandla lokaliserings-
uppgifter som dr mer exakta dn vad som krdvs for over-
foring av kommunikation och som anvinds for tillhanda-
hallande av mervirdestjanster, t.ex. individualiserad trafik-
information och vigledning &t forare. Behandlingen av
sddana uppgifter for mervirdestjanster bor endast tillatas
om abonnenterna har givit sitt samtycke. Aven i de fall d&
abonnenterna har givit sitt samtycke bor de enkelt och
kostnadsfritt tillfilligt kunna hindra behandlingen av loka-
liseringsuppagifter.

Medlemsstaterna fir begrinsa anvindarnas och abonnen-
ternas ritt till integritet avseende nummerpresentation nar
det dr nodvindigt for att spara okynnessamtal och avse-
ende nummerpresentation och lokaliseringsuppgifter nir
det dr n6dvindigt att mojliggora for larmtjénster att utfora
sina uppgifter sd effektivt som mojligt. Av denna anled-
ning fir medlemsstaterna anta sirskilda bestimmelser for
att mojliggora for leverantorer av elektroniska kommuni-
kationstjdnster att tillita nummerpresentation och lokali-
seringsuppgifter utan foregdende samtycke av berorda an-
vandare eller abonnenter.

Atgirder bor vidtas for att skydda abonnenter mot de
storningar som kan orsakas av automatisk omstyrning

(39)

sadana fall ha mojlighet att genom en enkel begiran till
leverantoren av den allmint tillgdngliga elektroniska kom-
munikationstjansten hindra att samtal styrs om till deras
terminaler.

Forteckningar over abonnenter av elektroniska kommuni-
kationstjanster distribueras i stora upplagor och ar all-
minna. Fysiska personers ritt till integritet och juridiska
personers berittigade intressen krdver att abonnenterna
skall kunna avgéra om deras personuppgifter skall offent-
liggoras i en forteckning och i sé fall vilka personuppgif-
ter. Leverantorer av allminna abonnentforteckningar bor
upplysa de abonnenter som skall finnas med i siddana
forteckningar om forteckningens syfte och om de sir-
skilda anvindningsomraden som finns for de elektroniska
versionerna av allmidnna abonnentforteckningar, framfor
allt genom sokfunktioner i programvaran, t.ex. funktioner
for sokning i omvind riktning som gor det mojligt for
anviandare av forteckningen att fd fram en abonnents
namn och adress pd grundval av endast ett telefonnum-
mer.

Skyldigheten att informera abonnenterna om 4ndamadlen
med allmidnna abonnentforteckningar i vilka deras person-
uppgifter skall inforas bor aliggas den part som samlar in
uppgifterna for inférande. Om uppgifterna far overforas
till en eller flera tredje parter bor abonnenten informeras
om denna mojlighet och om mottagaren eller mojliga
mottagarkategorier. All &verforing bor endast goras pa
villkor att uppgifterna inte fir anvindas fér andra dnda-
mél 4n de for vilka de samlades in. Om den part som
samlar in uppgifterna frin abonnenten, eller en annan
tredje part som har fitt de overforda uppgifterna, vill
anvinda uppgifterna for ett ytterligare dndamdl, skall ett
nytt samtycke inhdmtas frin abonnenten, antingen av den
part som forst samlade in uppgifterna eller den tredje part
som fatt de overforda uppgifterna.

Atgirder bor vidtas for att skydda abonnenterna mot in-
trang i integriteten genom icke begirda kommunikationer
for direkt marknadsféring, i synnerhet i form av auto-
matiska uppringningssystem, fax och elektronisk post, in-
klusive SMS-meddelanden. Dessa former av icke begird
kommersiell kommunikation kan & ena sidan vara relativt
enkla och billiga att skicka, men & andra sidan kan de
utgdra en borda ochfeller en kostnad for mottagaren. I
vissa fall kan dessutom deras volym medf6ra svarigheter
for elektroniska kommunikationsnit och terminalutrust-
ning. For sddana former av icke begird kommunikation
for direkt marknadsforing dr det motiverat att kriva ett
uttryckligt samtycke frdn mottagarna innan sddana kom-
munikationer skickas till dem. Inom den inre marknaden
krdvs det ett harmoniserat tillvigagdngssitt for att siker-
stilla enkla bestimmelser for foretag och anvindare inom
hela gemenskapen.
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(41) Inom ett befintligt kundférhéllande ar det emellertid rim- rittsliga aspekter pd informationssamhillets tjdnster, sdr-

(45)

ligt att tillita anvindning av uppgifter om elektronisk
adress for att erbjuda liknande produkter eller tjinster
som dem som kunden ursprungligen kopte, men endast
av samma foretag som direkt frin kunden har ftt upp-
gifterna om elektronisk adress. Nir uppgifterna om elek-
tronisk adress har erhéllits bor kunden informeras om
deras ytterligare anvindning for direkt marknadsféring
pa ett tydligt sitt och fd mojlighet att vigra att uppgif-
terna anvinds pd ett sddant sitt. Denna mojlighet bor
fortsittningsvis erbjudas kostnadsfritt vid varje foéljande
kommunikation for direkt marknadsforing, med undantag
for eventuella kostnader for att overfora denna vigran.

Andra former av direkt marknadsféring som ar dyrare for
avsindaren och inte medfor nigra kostnader for abonnen-
ter och anvindare, till exempel telefonsamtal frén en per-
son till en annan, kan motivera behéllandet av ett system
som ger abonnenter och anvindare mojlighet att meddela
att de inte vill f4 sddana samtal. For att trots detta inte
sinka den nuvarande nivan betriffande skydd av integri-
teten bor medlemsstaterna fd ratt att behdlla nationella
system som endast medger sddana samtal till abonnenter
och anvindare som har lamnat samtycke i forvig.

For att underlitta ett verkningsfullt genomférande av ge-
menskapsbestimmelserna om icke begird kommunikation
for direkt marknadsforing 4r det nodvindigt att forbjuda
anvindning av falska identiteter eller falska returadresser
eller returnummer vid sindandet av icke begird kom-
munikation for direkt marknadsféring.

Direkt marknadsforing som utférs av politiska organisa-
tioner, vilgorenhetsorganisationer eller andra organisatio-
ner, till exempel for att virva nya medlemmar, samla in
pengar eller virva roster, ingdr i begreppet direkt mark-
nadsforing enligt direktiv 95/46/EG. Meddelanden frin
politiska eller andra organisationer for andra dndamdl dn
direkt marknadsféring, till exempel framférande av asik-
ter, tankar och idéer, omfattas inte av bestimmelserna om
icke begird kommunikation i det hdr direktivet.

Detta direktiv paverkar inte tillimpningen av de bestim-
melser som medlemsstaterna faststiller for att skydda juri-
diska personers legitima intressen nir det giller icke be-
gird kommunikation for direkta marknadsforingssyften.
Om medlemsstaterna upprattar ett register (opt-out-regis-
ter) for de juridiska personer, frimst anvindare i foretag,
som inte vill fi sddana kommunikationer, giller fullt ut
bestimmelserna i artikel 7 i Europaparlamentets och rd-
dets direktiv 2000/31/EG av den 8 juni 2000 om vissa

(46)

skilt elektronisk handel, pd den inre marknaden (direktivet
om elektronisk handel) (1).

Funktioner for tillhandahédllande av elektroniska kom-
munikationstjinster kan integreras med nitet eller finnas
i nigon del av anvindarens terminalutrustning, t.ex. i
programmen. Skyddet av personuppgifter och integritet
for anvindare av allmint tillgingliga elektroniska kom-
munikationstjanster bor vara fristdende fran konfigure-
ringen av de olika komponenter som krivs for tillhanda-
héllandet av tjansten och férdelningen av de nédvindiga
funktionerna mellan dessa komponenter. Direktiv
95/46/EG omfattar varje form av behandling av person-
uppgifter, oavsett vilken teknik som anvinds. Forekoms-
ten av sdrskilda regler for elektroniska kommunikations-
tjdnster vid sidan av de allmdnna regler f6r andra kom-
ponenter som krivs for tillhandahdllandet av sddana tjans-
ter frimjar inte ett teknikneutralt skydd av personuppgif-
ter och integritet. Det kan dérfor vara nodvandigt att vidta
atgirder som innebdr att tillverkare av vissa typer av ut-
rustning som anvinds for elektroniska kommunikations-
tjanster dliggs att konstruera sina produkter pa ett sddant
sdtt att de innehdller skyddsmekanismer som sikerstiller
att anvindarens och abonnentens personuppgifter och in-
tegritet skyddas. Om sddana dtgdrder antas i enlighet med
Europaparlamentets och radets direktiv 1999/5/EG av den
9 mars 1999 om radioutrustning och teleterminalutrust-
ning och om oOmsesidigt erkdnnande av utrustningens
overensstimmelse (), kommer det att sdkerstilla att info-
randet av tekniska anordningar for elektronisk kommuni-
kationsutrustning, inbegripet programvara for att skydda
uppgifter, harmoniseras sd att de dr forenliga med
genomforandet av den inre marknaden.

Om anvindarnas och abonnenternas rittigheter inte re-
spekteras bor det i nationell lagstiftning finnas medel for
att dtgdrda detta pd rattslig vdg. Om ndgon underldter att
folja de nationella bestimmelser som antas enligt detta
direktiv bor detta leda till péfoljder, vare sig personen
omfattas av privatrittslig eller offentligrittslig lagstiftning.

Inom tillimpningsomradet for detta direktiv dr det limp-
ligt att utnyttja erfarenheterna frdn den arbetsgrupp for
skydd av enskilda med avseende pd behandling av person-
uppgifter, som bestar av foretrddare for medlemsstaternas
tillsynsmyndigheter och som inrittades genom artikel 29 i
direktiv 95/46/EG.

For att underlitta efterlevnaden av bestimmelserna i detta
direktiv finns det behov av vissa sirskilda ordningar for
sddan behandling av uppgifter som redan pagdr vid den
tidpunkt dd nationell genomférandelagstiftning enligt
detta direktiv trader i kraft.

() EGT L 178, 17.7.2000, s. 1.

() EGT L 91, 7.4.1999, s. 10.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Tillimpningsomrade och syfte

1. Genom detta direktiv harmoniseras medlemsstaternas be-
stimmelser for att sikerstilla ett likvardigt skydd av de grund-
laggande fri- och rittigheterna, i synnerhet ritten till integritet,
ndr det giller behandling av personuppgifter inom sektorn for
elektronisk kommunikation, samt for att sdkerstalla fri rorlighet
for sddana uppgifter samt for utrustning och tjanster avseende
elektronisk kommunikation inom gemenskapen.

2. Bestimmelserna i detta direktiv skall precisera och kom-
plettera direktiv 95/46/EG for de dndamdl som avses i punkt 1.
Bestimmelserna dr vidare avsedda att skydda berittigade intres-
sen for de abonnenter som ir juridiska personer.

3. Detta direktiv skall inte tillimpas pd verksamheter som
faller utanfor tillimpningsomradet for Fordraget om upprittan-
det av Europeiska gemenskapen, t.ex. de som omfattas av av-
delningarna V och VI i Fordraget om Europeiska unionen, och
inte i nagot fall pd verksamheter som avser allmin sikerhet,
forsvar, statens sikerhet (inbegripet statens ekonomiska val-
stdnd ndr verksamheten ror statens sikerhet) och statens verk-
samhet pa straffrittens omrade.

Artikel 2
Definitioner

Om inte annat anges skall definitionerna i Europaparlamentets
och radets direktiv 95/46/EG och 2002/...[EG av den ... om
ett gemensamt regelverk for elektroniska kommunikationsnat
och kommunikationstjdnster (ramdirektiv) (') gdlla i detta direk-
tiv.

Dessutom skall foljande definitioner gilla:

a) anvindare: en fysisk person som anvinder en allmint till-
ginglig elektronisk kommunikationstjanst for privat eller
affirsmissigt bruk utan att nodvindigtvis ha abonnerat pa
denna tjdnst.

=

trafikuppgifter: alla uppgifter som behandlas i syfte att over-
fora en kommunikation via ett elektroniskt kommunika-
tionsnit eller for att fakturera den.

c) lokaliseringsuppgifter: alla uppgifter som behandlas i ett elek-
troniskt kommunikationsnit och som visar den geografiska
positionen for terminalutrustningen for en anvindare av en
allmant tillgdnglig elektronisk kommunikationstjinst.

d) kommunikation: all information som utbyts eller 6verfors
mellan ett begrinsat antal parter genom en allmint tillging-

() EGTL ...

lig elektronisk kommunikationstjanst. Detta inbegriper inte
information som 6verfors som del av en sindningstjanst for
rundradio eller TV till allmdnheten via ett elektroniskt kom-
munikationsnit utom i den man informationen kan sittas i
samband med den enskilde abonnenten eller anvindaren av
informationen.

e) samtal: en forbindelse som upprittas genom en allmint till-
ganglig telefonitjanst och som tillater tvdvigskommunika-
tion i realtid.

f) samtycke: en anvindares eller abonnents samtycke motsvarar
den registrerades samtycke i direktiv 95/46/EG.

g) mervdrdestjanst: alla tjanster som kraver behandling av trafik-
eller lokaliseringsuppgifter utéver vad som ar nédvandigt for
overforing eller fakturering av en kommunikation.

=

elektronisk post: ett meddelande i form av text, rost, ljud eller
bild som sdnds via ett allmint kommunikationsnit och som
kan lagras i nitet eller i mottagarens terminalutrustning tills
mottagaren hidmtar det.

Artikel 3
Berorda tjinster

1. Detta direktiv skall tillimpas pd behandling av person-
uppgifter i samband med att allmint tillgingliga elektroniska
kommunikationstjanster tillhandahalls i allmidnna kommunika-
tionsndt inom gemenskapen.

2. Artiklarna 8, 10 och 11 skall tillimpas pd abonnentled-
ningar anslutna till digitala stationer och, dar det ar tekniskt
mojligt och inte krivs en oproportionerligt stor ekonomisk
insats, pa abonnentledningar anslutna till analoga stationer.

3. Medlemsstaterna skall underrdtta kommissionen om si-
dana fall dir det skulle vara tekniskt omojligt eller krdvas en
oproportionerligt stor ekonomisk insats f6r att uppfylla kraven
i artiklarna 8, 10 och 11.

Artikel 4
Sikerhet

1.  Leverantoren av en allmint tillginglig elektronisk kom-
munikationstjanst skall vidta ldimpliga tekniska och organisato-
riska atgarder for att sikerstdlla sikerheten i sina tjanster, om
nodvindigt tillsammans med leverantdren av det allmidnna
kommunikationsnitet nir det giller nitsikerhet. Dessa dtgarder
skall sikerstdlla en sikerhetsnivd som dr anpassad till den risk
som foreligger, med beaktande av dagens tillgingliga teknik
och kostnaderna for att genomféra dtgdrderna.
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2. Om det foreligger sirskilda risker for brott mot natsiker-
heten, skall leverantéren av en allmint tillginglig elektronisk
kommunikationstjinst informera abonnenterna om sddana ris-
ker och, om risken ligger utanfor tillimpningsomrddet for de
atgdrder som tjdnsteleverantéren skall vidta, om hur de kan
avhjilpas, inbegripet en uppgift om de sannolika kostnader
som detta kan medfora.

Artikel 5
Konfidentialitet vid kommunikation

1. Medlemsstaterna skall genom nationell lagstiftning siker-
stilla konfidentialitet vid kommunikation och dirmed for-
bundna trafikuppgifter via allminna kommunikationsnit och
allmint tillgiangliga elektroniska kommunikationstjanster. De
skall sarskilt forbjuda avlyssning, uppfingande med tekniskt
hjdlpmedel, lagring eller andra metoder som innebir att kom-
munikationen och de dirmed férbundna trafikuppgifterna kan
fangas upp eller Gvervakas av andra personer dn anvindarna
utan de berorda anvindarnas samtycke, utom nir de har laglig
ritt att gora detta i enlighet med artikel 15.1. Denna punkt fir
inte forhindra teknisk lagring som ar nodvindig for Gverforing
av kommunikationen utan att det paverkar principen om kon-
fidentialitet.

2. Punkt 1 fir inte paverka sddan inspelning av kommuni-
kation och dirmed forbundna trafikuppgifter som ér tilldten
enligt lag nir den utfors i samband med laglig affirsverksamhet
for att tillhandahalla bevis pd en affirstransaktion eller annan
affirskommunikation.

3. Medlemsstaterna skall sikerstilla att anvindningen av
elektroniska kommunikationsnit for att lagra information eller
for att fa tillgdng till information som 4r lagrad i en abonnents
eller anvindares terminalutrustning endast ar tilldten pa villkor
att abonnenten eller anvindaren i friga i forvdg erhaller klar
och fullstindig information, bland annat om dndamélen med
behandlingen, i enlighet med direktiv 95/46/EG, och erbjuds
ritten att vdgra sidan behandling av den dataregisteransvarige.
Detta far inte forhindra ndgon teknisk lagring eller dtkomst
som endast sker for att utfora eller underldtta Gverforingen
av en kommunikation via ett elektroniskt kommunikationsnat
eller som ir absolut nodvindigt for att leverera en av infor-
mationssamhillets tjanster som anvindaren eller abonnenten
uttryckligen har begirt.

Artikel 6
Trafikuppgifter

1. Trafikuppgifter om abonnenter och anvindare som be-
handlas och lagras av leverantéren av ett allmint kommunika-
tionsnat eller en allmint tillgdnglig elektronisk kommunika-
tionstjanst skall utpldnas eller avidentifieras nir de inte lingre
behovs for sitt syfte att overfora en kommunikation, utan att
det paverkar tillimpningen av punkterna 2, 3 och 5 i den hir
artikeln samt artikel 15.1.

2. Trafikuppgifter som krdvs for abonnentfakturering och
betalning av samtrafikavgifter fir behandlas. Sddan behandling

ar tilliten endast fram till utgdngen av den period under vilken
det lagligen gér att gora invindningar mot fakturan eller krava
betalning.

3. 1 syfte att salufora elektroniska kommunikationstjinster
eller i syfte att tillhandahélla mervirdestjinster fir en leverantor
av en allmant tillgdnglig elektronisk kommunikationstjanst be-
handla de uppgifter som avses i punkt 1 i den utstrickning och
under den tidsperiod som dr nodvindig f6r sidana tjdnster eller
sddan marknadsforing, om den abonnent eller anvindare som
uppgifterna giller har samtyckt till detta. Anvindare eller abon-
nenter skall ha mojlighet att ndr som helst dra tillbaka sitt
samtycke till behandling av trafikuppgifter.

4.  Tjansteleverantoren skall informera abonnenten eller an-
vindaren om de typer av trafikuppgifter som behandlas och
om behandlingens varaktighet f6r de dndamél som anges i
punkt 2 och, innan samtycke erhdlles, for de dndamil som
anges i punkt 3.

5. Behandlingen av trafikuppgifter skall, i enlighet med
punkterna 1, 2, 3 och 4, begrinsas till sidana personer som
av leverantoren av allminna kommunikationsnit och allmint
tillgdngliga elektroniska kommunikationstjdnster getts i upp-
drag att skota fakturering, trafikstyrning, kundforfragningar,
sparning av bedrigerier, marknadsforing av elektroniska kom-
munikationstjanster eller tillhandahédllande av en mervirdes-
tjanst, och behandlingen skall begrinsas till sidant som ar
n6dvindigt f6r dessa verksamheter.

6. Punkterna 1, 2, 3 och 5 skall tillimpas utan att det
paverkar behoriga organs mojlighet att fd information om tra-
fikuppgifter, i enlighet med tillimplig lagstiftning, i syfte att
avgora tvister, i synnerhet sddana som giller samtrafik och
fakturering.

Artikel 7
Specificerade rikningar

1. Abonnenter skall ha ritt att fd ospecificerade rdkningar.

2. Medlemsstaterna skall tillimpa nationella bestimmelser
for att jimka samman abonnenternas ritt till specificerade rak-
ningar och uppringande anvindares och uppringda abonnen-
ters ratt till integritet, t.ex. genom att sikerstilla att det for
sddana anvindare och abonnenter finns tillgangligt tillrackligt
med andra mojligheter till kommunikation eller betalning, for
att oka integritetsskyddet.

Artikel 8

Presentation och skydd nir det giller identifiering av det
anropande och uppkopplade numret

1. Om nummerpresentation erbjuds skall tjdnsteleverantoren
erbjuda den anvindare som ringer upp mojlighet att pa ett
enkelt sitt och kostnadsfritt forhindra presentation per samtal.
Den abonnent som ringer upp skall ha denna mojlighet per-
manent for alla samtal.
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2. Om nummerpresentation erbjuds skall tjansteleverantoren
erbjuda den uppringda abonnenten mojlighet att pa ett enkelt
sitt och kostnadsfritt, vid rimlig anvindning av denna funktion,
forhindra nummerpresentationen vid inkommande samtal.

3. Om nummerpresentation erbjuds och numret visas innan
samtalet etableras skall tjansteleverantoren erbjuda den upp-
ringda abonnenten mojlighet att pa ett enkelt sitt avvisa in-
kommande samtal, om skydd mot nummerpresentationen an-
vinds av uppringande anvindare eller abonnent.

4. Om presentation av det uppkopplade numret erbjuds
skall tjansteleverantoren erbjuda den uppringda abonnenten
mojlighet att pa ett enkelt sitt och kostnadsfritt forhindra pre-
sentationen av det uppkopplade numret for den uppringande
anvandaren.

5. Punkt 1 skall ocksé gilla for samtal fran gemenskapen till
tredje land. Punkterna 2, 3 och 4 skall ocksa gilla for inkom-
mande samtal fran tredje land.

6. Om nummerpresentation och/eller presentation av det
uppkopplade numret erbjuds skall medlemsstaterna sikerstalla
att leverantorerna av allmint tillgingliga elektroniska kom-
munikationstjanster informerar allminheten om detta och om
de mojligheter som avses i punkterna 1, 2, 3 och 4.

Artikel 9
Andra lokaliseringsuppgifter in trafikuppgifter

1.  Om andra lokaliseringsuppgifter dn trafikuppgifter som
ror anvindare eller abonnenter av allmidnna kommunikations-
ndt eller allmant tillgingliga elektroniska kommunikationstjans-
ter kan behandlas, fir dessa uppgifter endast behandlas sedan
de har avidentifierats eller om anvindarna eller abonnenterna
givit sitt samtycke, i den utstrickning och for den tid som
kravs for tillhandahéllandet av en mervirdestjanst. Innan an-
vindaren eller abonnenten ger sitt samtycke skall tjansteleve-
rantoren informera denne om vilken typ av andra lokaliserings-
uppgifter dn trafikuppgifter som kommer att behandlas, be-
handlingens syfte och varaktighet samt om uppgifterna kom-
mer att vidarebefordras till tredje part for tillhandahallande av
mervirdestjansten. Anvindare eller abonnenter skall ha mojlig-
het att nir som helst dra tillbaka sitt samtycke till behandling
av andra lokaliseringsuppgifter dn trafikuppgifter.

2. Om anvindaren eller abonnenten samtyckt till behandling
av andra lokaliseringsuppgifter 4n trafikuppgifter skall denne
aven fortsittningsvis ha mojlighet att pd ett enkelt sitt och
kostnadsfritt tillfalligt kunna motsitta sig behandlingen av sa-
dana uppgifter for varje uppkoppling eller for varje 6verforing
av kommunikation.

3. Behandlingen av andra lokaliseringsuppgifter dn trafik-
uppgifter i enlighet med punkterna 1 och 2 skall begransas
till personer som handlar pd uppdrag av leverantoren av ett
allmiant kommunikationsnit eller en allmant tillganglig elektro-
nisk kommunikationstjinst eller den tredje part som tillhanda-
haller mervardestjinsten, och den skall begrinsas till det som ér
nodvindigt for att tillhandahalla mervirdestjansten.

Artikel 10
Undantag

Medlemsstaterna skall sakerstilla att det finns 6ppna forfaran-
den som reglerar det sitt pd vilket den som tillhandahéller ett
allmint kommunikationsndt och/eller en allmint tillginglig
elektronisk kommunikationstjanst har mojlighet att

a) temporirt dsidositta skydd mot nummerpresentation om en
abonnent begir spdrning av hotfulla samtal eller okynnes-
samtal; i sd fall skall, i enlighet med nationell lagstiftning, de
uppgifter som identifierar den uppringande abonnenten lag-
ras och héllas tillgingliga av den som tillhandahaller ett
allmint kommunikationsnit och/eller en allmint tillgianglig
elektronisk kommunikationstjinst,

b) avseende vissa nummer dsidositta skydd mot nummerpre-
sentation och abonnenters eller anvindares tillfdlliga vigran
eller avsaknad av samtycke ndr det giller behandling av
lokaliseringsuppgifter, for organisationer som handhar nod-
samtal och som av en medlemsstat erkidnts som en sddan
organisation, bland annat rittsvirdande myndigheter, ambu-
lanscentraler och brandkérer, for att ta emot sddana samtal.

Artikel 11
Automatisk omstyrning

Medlemsstaterna skall sikerstdlla att alla abonnenter har maj-
lighet att pa ett enkelt sitt och kostnadsfritt stoppa automatisk
omstyrning som gors av tredje part till abonnentens terminal.

Artikel 12
Abonnentforteckningar

1. Medlemsstaterna skall sikerstdlla att abonnenterna kost-
nadsfritt informeras om dndamalen med tryckta eller elektro-
niska abonnentforteckningar som ir tillgdngliga for allméinhe-
ten eller kan erhallas genom en nummerupplysningstjanst, dar
abonnenternas personuppgifter kan finnas med, och om varje
ytterligare anvindningsmojlighet som bygger péd sokfunktioner
som finns i de elektroniska versionerna av abonnentférteck-
ningen.
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2. Medlemsstaterna skall sikerstilla att abonnenterna ges
mojlighet att avgora om deras personuppgifter skall finnas
med i en allmidn abonnentforteckning och i sé fall vilka person-
uppgifter, i den utstrickning uppgifterna ir relevanta for det
dndamdl med abonnentférteckningen som faststillts av den
som tillhandahaller forteckningen, och att bekrifta, ritta eller
dra tillbaka sddana uppgifter. Det skall vara kostnadsfritt att
inte fortecknas i allmdnna abonnentforteckningar eller att kon-
trollera, ritta eller dra tillbaka personuppgifter fran dem.

3. Medlemsstaterna skall sikerstdlla att abonnenterna ges
tillfalle att limna kompletterande samtycke for alla andra an-
damal med en allmin abonnentforteckning dn sokning av
adressuppgifter for personer grundade pd deras namn och,
vid behov, ett minimum av andra identifieringsuppgifter.

4. Punkterna 1 och 2 skall gilla for abonnenter som ar
fysiska personer. Medlemsstaterna skall ocksd, inom ramen
for gemenskapslagstiftningen och tillimplig nationell lagstift-
ning, sakerstilla att berittigade intressen for abonnenter som
inte ar fysiska personer ar tillrickligt skyddade ndr det giller
inférande av dem i allmidnna abonnentforteckningar.

Artikel 13
Icke begird kommunikation

1. Anvindningen av automatiska uppringningssystem utan
minsklig medverkan (automatisk uppringningsutrustning), tele-
faxapparater (fax) eller elektronisk post for direkt marknads-
foring far bara tillitas i friga om abonnenter som i forvig
har gett sitt samtycke.

2. Utan hinder av punkt 1 far en fysisk eller juridisk person,
som fatt uppgifter om elektronisk adress for elektronisk post
direkt frin sina kunder i samband med kop av en vara eller en
tjanst, i enlighet med direktiv 95/46/EG, anvinda dessa upp-
gifter om elektronisk adress for direkt marknadsforing av sina
egna, likartade varor eller tjanster, under forutsittning att kun-
derna klart och tydligt ges mojlighet att, kostnadsfritt och en-
kelt, motsitta sig sddan anvindning av uppgifter om elektro-
nisk adress, nir de samlas in och i samband med varje med-
delande om kunden inte inledningsvis har motsatt sig sddan
anvandning.

3. Medlemsstaterna skall vidta lampliga atgdrder for att si-
kerstilla att, kostnadsfritt, icke begird kommunikation for di-
rekt marknadsforing, som sker pd andra sitt 4n de som anges i
punkt 1, inte tillits utan den berdrda abonnentens samtycke
eller till abonnenter som inte onskar fd sddan kommunikation;
vilken av dessa mojligheter som viljs skall avgoras enligt na-
tionell lagstiftning.

4. Under alla omstindigheter skall det vara forbjudet att
skicka elektronisk post for direkt marknadsforing om identite-

ten pd den avsindare for vars rdkning meddelandet skickas
doljs eller hemlighdlls eller om det inte finns en giltig adress
till vilken mottagaren kan skicka en begdran om att sddana
meddelanden upphor.

5.  Punkterna 1 och 3 skall gilla for abonnenter som ir
fysiska personer. Medlemsstaterna skall ocksd, inom ramen
for gemenskapslagstiftningen och tillimplig nationell lagstift-
ning, sdkerstdlla att berittigade intressen for abonnenter som
inte dr fysiska personer ir tillrickligt skyddade nir det giller
icke begdrd kommunikation.

6.  Senast tre dr efter den tillimpningsdag som avses i artikel
17.1 skall kommissionen till Europaparlamentet och radet
lagga fram en rapport om de konsekvenser som denna artikel
haft for konsumenterna och marknadsaktorerna, varvid hinsyn
skall tas till den internationella situationen. I tillimpliga fall
skall kommissionen ligga fram forslag till dndring av denna
bestimmelse for att ta hidnsyn till resultaten av den ovan-
nidmnda rapporten och alla eventuella férdndringar inom denna
sektor samt alla andra forslag som den anser vara nddvindiga.

Artikel 14
Tekniska egenskaper och standardisering

1. Vid genomférandet av bestimmelserna i detta direktiv
skall medlemsstaterna, med forbehdll for punkterna 2 och 3,
sikerstdlla att inga tvingande krav pd sirskilda tekniska egen-
skaper uppstills for terminalutrustning eller annan utrustning
for elektronisk kommunikation som kan hindra att utrust-
ningen sldpps ut pd marknaden och hindra den fria rorligheten
for sddan utrustning inom och mellan medlemsstaterna.

2. Om bestimmelserna i detta direktiv kan genomforas en-
dast genom att krav uppstills pd sirskilda tekniska egenskaper i
elektroniska kommunikationsnit, skall medlemsstaterna infor-
mera kommissionen i enlighet med forfarandet i Europaparla-
mentets och radets direktiv 98/34/EG av den 22 juni 1998 om
ett informationsférfarande betriffande tekniska standarder och
foreskrifter (1).

3. Nir sd krdvs skall kommissionen vidta dtgirder for att
sikerstdlla att terminalutrustning 4r konstruerad sé att den ar
forenlig med anvindarnas ritt till skydd och kontroll av sina
personuppgifter i enlighet med Europaparlamentets och radets
direktiv 1999/5/EG av den 9 mars 1999 om radioutrustning
och teleterminalutrustning och om Omsesidigt erkdnnande av
utrustningens  Overensstimmelse ()  och  rddets  beslut
87/95/EEG av den 22 december 1986 om standardisering
inom omrddet informationsteknologi och telekommunika-
tion (3).

(") EGT L 204, 21.7.1998, s. 37. Direktivet senast dndrat genom di-
rektiv 98/48/EG (EGT L 217, 5.8.1998, s. 18).

(® EGT L 91, 7.4.1999, s. 10.

() EGT L 36, 7.2.1987, s. 31. Beslutet senast dndrat genom 1994 ars
anslutningsakt.
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Artikel 15
Tillimpningen av vissa bestimmelser i direktiv 95/46/EG

1. Medlemsstaterna fir genom lagstiftning vidta atgarder for
att begransa omfattningen av de rittigheter och skyldigheter
som anges i artiklarna 5 och 6, artikel 8.1, 8.2, 8.3 och 8.4
och artikel 9 i detta direktiv nir en sddan begrinsning ar
nodvindig for att skydda nationell sikerhet (dvs. statens siker-
het), forsvaret och allmin sdkerhet samt for forebyggande, un-
dersokning, avslojande av och atal for brott eller vid obehorig
anvindning av ett elektroniskt kommunikationssystem enligt
artikel 13.1 i direktiv 95/46/EG. Medlemsstaterna far for detta
andamal bland annat foreskriva att uppgifter fir bevaras under
en begrinsad period som motiveras av de skil som faststalls i
denna punkt, i enlighet med de allméinna principerna i gemen-
skapslagstiftningen.

2. Bestimmelserna om rattslig provning, ansvar och sank-
tioner i kapitel III i direktiv 95/46/EG skall gilla for de natio-
nella bestimmelser som antas i enlighet med det hir direktivet
och for de individuella rdttigheter som kan hirledas fran det
hdr direktivet.

3. Den arbetsgrupp for skydd av enskilda med avseende pa
behandling av personuppgifter som inrittades genom artikel 29
i direktiv 95/46/EG skall ocksd utfora de uppgifter som avses i
artikel 30 i det direktivet nir det giller frdgor som omfattas av
det hir direktivet, nimligen skyddet av de grundliggande fri-
och rittigheterna samt berittigade intressen inom sektorn for
elektronisk kommunikation.

Artikel 16
Overgdngsbestimmelser

1. Artikel 12 skall inte tillimpas pd upplagor av abonnent-
forteckningar som redan framstillts eller slippts ut pd mark-
naden i tryckt eller ¢j via nit uppkopplad elektronisk form
innan de nationella bestimmelser som antas i enlighet med
detta direktiv har tritt i kraft.

2. Om personuppgifter rérande abonnenter av fasta all-
minna taltelefonitjanster har inkluderats i en allmdn abonnent-
forteckning i enlighet med bestimmelserna i artikel 11 i direk-
tiv 97/66/EG innan de nationella bestimmelser som antas i
enlighet med det hér direktivet har tritt i kraft, fir personupp-
gifterna om dessa abonnenter std kvar i den allmidnna abon-
nentforteckningen i tryckt eller elektronisk form sévida inte
abonnenterna meddelar annat efter att ha fatt fullstindig infor-
mation om dndamdl och alternativ i enlighet med artikel 12 i
det hir direktivet.

Artikel 17
Inférlivande

1. Medlemsstaterna skall fore den ... (*) anta och offentlig-
gora de bestimmelser som dr nddvindiga for att folja detta
direktiv. De skall genast underritta kommissionen om detta.

De skall tillimpa dessa bestimmelser fran och med den ... (*).

Nir en medlemsstat antar dessa bestimmelser skall de innehélla
en hdnvisning till detta direktiv eller &tf6ljas av en siddan hin-
visning ndr de offentliggors. Narmare foreskrifter om hur hin-
visningen skall goras skall varje medlemsstat sjalv utfirda.

2. Medlemsstaterna skall till kommissionen overlimna tex-
ten till de bestimmelser i nationell lagstiftning som de antar
inom det omrdde som omfattas av detta direktiv och texten till
eventuella senare dndringar av dessa bestimmelser.

Artikel 18
Upphivande

Direktiv 97/66/EG skall upphora att gilla med verkan fran och
med den tillimpningsdag som avses i artikel 17.1.

Hinvisningar till det upphévda direktivet skall anses som hin-
visningar till det hdr direktivet.

Artikel 19
Ikrafttridande

Detta direktiv trader i kraft samma dag som det offentliggors i
Europeiska gemenskapernas officiella tidning.

Artikel 20
Adressater

Detta direktiv riktar sig till medlemsstaterna.

Utfirdat i ... den . ...

Pd Europaparlamentets vagnar Pd radets vignar

Ordférande Ordftrande

(*) ... manader efter det att detta direktiv har tritt i kraft.
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RADETS MOTIVERING

INLEDNING

1. Den 28 augusti 2000 tillstillde kommissionen rddet ovanndmnda forslag till direktiv ().
2. Europaparlamentet avgav sitt yttrande den 13 november 2001.

3. Ekonomiska och sociala kommittén avgav sitt yttrande den 24 januari 2001 ().

4. Regionkommittén har meddelat radet att den inte avser att yttra sig om detta forslag.

SYFTE

Detta forslag till direktiv utgor en del av ett paket med forslag till ett regelverk for infrastruktur for
elektronisk kommunikation och tillhérande tjanster som kommissionen antog i mitten av 2000 i syfte
att anpassa gemenskapens lagstiftning till de djupgdende forandringar som har skett inom telekom-
munikations-, medie- och informationstekniksektorn.

Det forslag som avser behandling av personuppgifter och integritetsskydd syftar inte till att gora nigra
djupgdende fordndringar av innehdllet i det befintliga direktivet (97/66/EG) utan helt enkelt till att
anpassa och modernisera bestimmelserna i direktivet till den senaste utvecklingen pa omréadet och den
som kan forutses inom sektorn for elektronisk kommunikation. Det handlar om att faststilla regler som
ar neutrala tekniskt sett samtidigt som man uppritthaller ett starkt skydd for personuppgifter och for
medborgarnas privatliv.

ANALYS AV DEN GEMENSAMMA STANDPUNKTEN

Rédet vilkomnade detta forslag vars syfte det tillstyrker fullt ut och vars bestimmelser det i stort sett
godkinner.

Nar radet gjort dndringar av kommissionens forslag har avsikten huvudsakligen varit att
— stdrka skyddet for abonnenter och anvindare,

— ta hénsyn till de tekniska krav som ar kopplade till tillhandahdllandet av nya kommunikations-
tjanster,

— soka utforma direktivet sd att det i hogre grad aterspeglar balansen mellan kraven pé integritets-
skydd och behoven for de myndigheter i medlemsstaterna som ansvarar for sikerheten i ett
demokratiskt samhille,

— fortydliga rickvidden for direktivets bestimmelser i enlighet med riktlinjerna for gemenskapslag-
stiftningens redaktionella kvalitet.

I mdnga fall har likadana eller liknande dndringar gjorts i Europaparlamentets dndringsforslag (se nedan,
avsnitt IV punkterna 1 och 2).

I tvd viktiga frgor, nimligen den om abonnentforteckningar (artikel 12) och den om icke begird
kommunikation (artikel 13) har radet foljt kommissionens strategi som grundar sig pa abonnenternas
samtycke (opt-in), men infort vissa tekniska anpassningar eller smidigare forfaranden i kommissionens
forslag. Rédet har sdledes inte kunnat ansluta sig till vissa av de dndringsforslag frin Europaparlamentet
som avvek frin kommissionens forslag. En forklaring om detta ges i avsnitt IV punkt 3.

— Radet har bland annat enats om att i artikel 16.2 foreskriva majligheten att i befintliga abonnent-
forteckningar for fasta taltelefonitjanster gora undantag fran skyldigheten att begira abonnenternas
tillstdnd for att behalla deras personuppgifter i forteckningarna.

() EGT C 365E, 19.12.2000, s. 223.
() EGT C 123, 25.4.2001, s. 53.
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Mot bakgrund av de allvarliga hot som visat sig genom hindelserna den 11 september 2001, har radet
dven ansett det vara lampligt att infora vissa preciseringar i kommissionens forslag till text. Artikel 15.1
har kompletterats for att erinra om att bevarandet av uppgifter under en begrinsad tid och med
iakttagande av de allminna principerna i gemenskapsritten ar en av de restriktiva lagstiftningsatgarder
som medlemsstaterna kan vidta for att skydda vissa visentliga allménna intressen som ror sikerhet. Skal
11 har pé ett balanserat sitt anpassats i Overensstimmelse dirmed. Slutligen har en hinvisning till
artikel 15.1 lagts till i artikel 6.1 for att erinra om att det inte endast for nit-eller tjinsteleverantorerna
ar mojligt att begrdnsa principen om att trafikuppgifter skall utpldnas utan dven f6r de myndigheter i
medlemsstaterna som ansvarar for skyddet av ovannimnda allménna intressen. [ detta sammanhang har
radet inte kunnat godta vissa av Europaparlamentets dndringsforslag (jfr punkt 3 i avsnitt IV).

IV. EUROPAPARLAMENTETS ANDRINGSFORSLAG
1. Andringsforslag frin Europaparlamentet som rddet godtagit

Andringsforslag 2, som motsvarar det nya skilet 16.
Andringsforslag 7, som dterges i skl 26.
Andringsforslag 8, som dterges i skal 17.
Andringsforslag 9, som dterges i skal 22.
Andringsforslag 10, som &terges i skl 23.
Andringsforslag 12, som &terges i skl 31.
Andringsforslag 14 och 15, som aterges i skil 32.
Andringsforslag 17, som &terges i skl 39.
Andringsforslag 21, som aterges i artikel 2 d, med forbehdll for vissa smirre redaktionella dndringar.
Andringsforslag 22, som &terges i artikel 2 g och h.
Andringsforslag 23, som &terges i artikel 4.2.
Andringsforslag 24, som 4terges i artikel 5.1.
Andringsforslag 28, som &terges i artikel 6.3.
Andringsforslag 29, som &terges i artikel 6.4.
Andringsforslag 30, som &terges i artikel 6.5.
Andringsforslag 31, som &terges i artikel 6.6.

Andringsforslag 32, som dterges i artikel 9, i rubriken och i punkt 1, med forbehall for vissa
redaktionella dndringar i den sista delen.

2. Andringsforslag frin Europaparlamentet som ridet godtagit delvis eller till sitt innehall

Andringsférslag 1, som med en annorlunda formulering terges i skl 2.
Andringsforslag 3, som med en annorlunda formulering terges i skil 9.
Andringsforslag 5, som delvis 4terges i skl 20.

Andringsforslag 11, som med en smidigare formulering &terges i skal 33.

Andringsforslag 19, som till mycket stor del (férutom preciseringen “personuppgifter”) dterges i
artikel 2 b.
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Andringsforslag 26 aterges till sin princip, men pi ett annat sitt. A ena sidan har radet i skilen 24
och 25 velat understryka skillnaden mellan s.k. cookies och spyware och, & andra sidan, i artikel 5.3
sakerstdlla att rdttigheterna for de berérda personerna respekteras i enlighet med direktiv 95/46/EG.
Rédet har dirfor foreskrivit skyldigheten att i forvdg informera abonnenterna eller anvindarna om
anvindningen av dessa anordningar samt ritten for dem att vdgra dessa anordningar, utan att
ddrigenom inféra en skyldighet om samtycke sd som Europaparlamentet forutskriver i sitt andrings-
forslag. Radet har sirskilt tagit hinsyn till att dessa anordningar i ménga fall dr avsedda att under-
latta tillhandahéllandet av den ifrdgavarande tjdnsten.

Andringsforslag 36, vars andra del aterges i artikel 14.3.

Andringsforslagen 39 och 40 har inférts i artikel 16.1, med undantag for ordet "upplagor” som
strukits.

Andringsforslag 41, som till sin princip aterges i artikel 17.1, forutsatt att man forsoker sikerstilla
att de olika direktiven i telekommunikationspaketet trader i kraft vid samma tidpunkt, samtidigt som
medlemsstaterna ges en tillrdckligt lang tidsfrist for inforlivandet.

Andringsforslag 42 dterges till sin princip ndr det géller 6versynen av bestimmelserna i artikel 13.6
om icke begird kommunikation.

. Andringsférslag frin Europaparlamentet som ridet inte har godtagit

Andringsforslag 4 avseende skal 11

— Radet anser att den text som den hillit fast vid for skil 11 pa bdttre sitt dn dndringsforslaget
sikerstiller den nddvindiga jamvikten mellan kraven pd integritetsskydd och behoven for de
nationella myndigheter som ansvarar for sikerheten. Rddet har dirvid velat ange dels de re-
striktiva dtgdrder som medlemsstaterna kan vidta, dels de villkor som de madste respektera i
enlighet med Europeiska konventionen om skydd for de manskliga rittigheterna.

Andringsforslag 6 avseende skal 21

— Radet har foredragit att hélla fast vid kommissionens forslag, eftersom det anser att hdnvisningen
till redskap for kryptering pa ett olimpligt sitt for ett skal utvidgar rickvidden f6r de dtgirder
som anges i artikel 5.1.

Andringsforslag 13 avseende skl 34

— Radet har foredragit att hélla fast vid kommissionens forslag, eftersom det anser att en av
aspekterna i detta dndringsforslag inte dr helt forenlig med artikel 8 och att en annan tycks
kunna leda till inforandet av onodig rigiditet.

Andringsforslag 18 avseende artikel 1.3

— Radet har foredragit att behdlla lydelsen i det nu gillande direktivet, eftersom det anser att det i
frdga om oppenhet och tydligare lagstiftning 4r limpligare att behdlla upprikningen av verk-
samhet som inte omfattas av direktivet.

Andringsforslag 20

— Detta dndringsforslag tycks enligt rddet inte vara forenligt med dndringsforslag 19, som det i
stort sett dtergivit i sin helhet.

Andringsforslag 25

— Liksom kommissionen anser radet att detta tilligg inte dr limpligt i detta direktiv som avser
allmint tillgangliga elektroniska kommunikationstjanster i allmént tillgdngliga nat, forutsatt att
direktiv 95/46/EG fortsdtter att vara tillimpligt for de anstdllningsférhdllanden som avses i detta
dndringsforslag.



14.5.2002

Europeiska gemenskapernas officiella tidning

C 113 E[53

Andringsforslag 27

— Rédet anser att detta dndringsforslag inte ger ndgot faktiskt mervirde i forhéllande till det
nuvarande direktivets lydelse och kommissionens forslag.

Andringsforslagen 16, 33 och 34

— I friga om abonnentforteckningar har radet foredragit att folja den nya strategi som kommis-
sionen foreslagit i syfte att forena leverantorernas mojlighet att utveckla nummerupplysnings-
tjdnsterna, ett starkare skydd for abonnenterna pd grundval av deras samtycke (opt-in) och en
enklare lydelse av artikel 12. Rddet har dven tagit hidnsyn till situationen inom mobilsektorn. Det
har dirfor inte tagit med Europaparlamentets dndringsforslag, som huvudsakligen syftar till att
bibehalla det nuvarande direktivets lydelse.

Andringsforslagen 35 och 44 avseende icke begdrd kommunikation

— I texten till den gemensamma stdndpunkten &terges inte dessa dndringsforslag som avser frdgan
om icke begird kommunikation, eftersom de innebdr dndringar av kommissionens forslag som
radet i princip stoder. Med hinsyn till skyddet for abonnenterna och teknisk neutralitet anser
radet det vara lampligt att all anvindning av elektronisk post for direkt marknadsforing bor ske
enligt systemet med abonnentens samtycke och inte endast SMS sd som Europaparlamentet
foreslagit. Radet anser det dock vara lampligt att ta med tvd aspekter avseende smidighet i de
ovanndmnda dndringsforslagen samt Europaparlamentets dndringsforslag 42, ndmligen en moj-
lighet till undantag for vissa tidigare affirsforbindelser (artikel 13.2) och en &versynsklausul
(artikel 13.6). Rddet har dven i artikel 13.4 tagit med den forbittring av texten som Europa-
parlamentet foreslagit for att se till att meddelandena inte dr ohederliga.

Andringsforslag 37

— Radet anser att det i en artikel i ett gemenskapsdirektiv inte dr lampligt att pé ett detaljerat sitt ta
med dessa aspekter av den rattspraxis som tillimpas av Europadomstolen for de minskliga
rittigheterna. Sdsom tidigare angivits har rddet foredragit att sammanfatta dessa i skl 11.

Andringsforslag 38

— Radet anser inte detta dndringsforslag fran Europaparlamentet vara lampligt, eftersom den arbets-
grupp som avses i artikel 29 i direktiv 95/46/EG ar ett organ som dr sammansatt av foretridare
for medlemsstaternas tillsynsmyndigheter och har till uppdrag att tillhandahdlla kommissionen
rad och expertis pd hog nivd. Radet har dven beaktat att de samrdd som foreslds i dndrings-
forslaget redan skett pd nationell niva eller fortfarande kan ske pa initiativ av denna arbetsgrupp
eller kommissionen.



