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Yttrande frin Regionkommittén om "Kommissionens meddelande till ridet, Europaparlamentet,
Ekonomiska och sociala kommittén och Regionkommittén Nit- och informationssikerhet: forslag
till en europeisk strategi”

(2002/C 107/27)

BAKGRUND

Meddelande frin kommissionen till rddet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén om nit- och informationssikerhet: forslag till en europeisk strategi (KOM(2001) 298
slutlig).

Kommissionens beslut av den 7 juni 2001 att begidra Regionkommitténs yttrande i fragan i enlighet med
artikel 265 i EG-fordraget.

Beslutet av Regionkommitténs ordférande av den 2 juli 2001 att ge utskott 3 — transeuropeiska nit,
transporter, informationssamhillet — i uppdrag att utarbeta detta yttrande.

Beslut av Regionkommitténs ordforande av den 26 oktober 2001, om att utse Adela Marfa Barrero Florez
till foredragande med uppdrag att forbereda ett yttrande i frdgan, i enlighet med artikel 40.2 i
Regionkommitténs arbetsordning.

Meddelande fran kommissionen till rddet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén — Ett sikrare informationssamhille — 6kad sikerhet i informationsstrukturen och
bekimpning av datorrelaterad brottslighet — (KOM(2000) 890 slutlig — CdR 88/2001 fin).

Meddelande fran kommissionen till rddet, Europaparlamentet, Ekonomiska och sociala kommittén och
Regionkommittén — Om sikerhet och pélitlighet vid elektronisk kommunikation — Mot en europeisk ram
for digitala signaturer och kryptering (KOM(97) 503 slutlig).

Meddelande frén kommissionen till rddet och Europaparlamentet — eEurope 2002: Piverkan och
prioriteringar (KOM(2001) 140 slutlig).

Handlingsplanen eEurope 2002 (KOM(2000) 330 slutlig).
Europarddets forslag till konvention om datorbrottslighet (CM(2001) 103).

Réddets rekommendation om gemensamma kriterier f6r utvirdering av informations-teknologisk si-

kerhet (1).

Réidets rekommendation om kontaktpunkter som uppritthéller ett 6ppethéllande dygnet runt for
bekdmpning av hogteknologisk brottslighet (2).

Europaparlamentets och radets férordning (EG) nr 45/2001 om skydd for enskilda da gemenskapsinstitu-
tionerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sidana

uppgifter (3).

Rédets beslut 9194/01 om behoriga myndigheters praktiska behov nir det giller allmint tillgingliga
teletjanster och nt.

Ordférandeskapets slutsatser, Europeiska rddet i Stockholm, mars 2001.

Kommissionens direktiv 90/388/EEG om konkurrens pd marknaderna for teletjanster.

() EGTL 93, 26.4.1995.
(2) EGT C 187, 3.7.2001.
() EGTL 8,12.1.2001.
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Europaparlamentets och radets direktiv 95/46/EG om skydd for enskilda personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter.

Europaparlamentets och radets direktiv 97/33/EG om samtrafik inom telekommunikation i syfte
att sikerstilla samhillsomfattande tjanster och samverkan genom tillimpning av principerna om
tillhandahéllande av 6ppna nit.

Europaparlamentets och radets direktiv 97/66/EG om behandling av personuppgifter och skydd for
privatlivet inom telekommunikationsomréadet.

Europaparlamentets och radets direktiv 98/10/EG om tillhandahéllande av &ppna ndtverk (ONP) for
taltelefoni och samhillsomfattande tjdnster for telekommunikation i en konkurrensutsatt miljo.

Europaparlamentets och rddets direktiv. 1999/93/EG om ett gemenskapsramverk for elektroniska
signaturer.

Europaparlamentets och radets direktiv 2000/31/EG om vissa rattsliga aspekter pd informationssamhillets
tjdnster, sirskilt elektronisk handel, p& den inre marknaden ("direktiv om elektronisk handel”).

Forslag till Europaparlamentets och rddets direktiv om behandling av personuppgifter och skydd for
privatlivet inom sektorn for elektronisk kommunikation (1).

Det utkast till yttrande (CdR 257/2001 rév.) som utarbetats av féredraganden Adela Marfa Barrero Florez,
generaldirektor vid Asturiens regering, med ansvar for Europafrdgor (E-PSE).

Utgdngspunkter

Nit- och informationssystem har blivit en allt viktigare del av samhillets sociala och ekonomiska
utveckling, och grundldggande infrastruktur, som energi och vignit, som majoriteten av den offentliga
forvaltningen samt foretag dr beroende av att den fungerar.

Nit- och informationssakerhet har blivit en forutsittning for utvecklingen av nya tjanster, nya kallor till
ekonomisk vilfird, nyskapande handelsrelationer etc.

Det okade antalet brott mot sikerheten har allvarligt skadat fortroendet hos informationsnitens
anvandare.

Det bristande fortroendet for nit- och informationssystemen hindrar utbredningen av nya tjanster som
ror informations- och kunskapssamhallet.

Nit- och informationsikerheten har blivit en viktig utmaning for politikerna, som maste inse omfattningen
av problemet med att sikerheten stir pa spel, och forstd att de som politiker kan gora mycket for att fa
till stdnd en forbittring.

Trots att man har vidtagit omfattande rittsliga atgirder som en del av sikerhetsbestimmelserna i
telekommunikations- och dataskyddslagstiftningen, bade pa nationell nivd och pd EU-nivé, har man dnnu
inte vidtagit sirskilda sikerhetsatgarder pd omradet.

Det éterstdr fortfarande méanga sidkerhetsproblem att 16sa nir det giller nit- och informationssystemen,
och vissa 16sningar har svért att ta sig in pa marknaden pa grund av brister i marknadens funktion.

Myndigheterna spelar en viktig roll nir det géller att komma till rdtta med bristerna i marknaderans
funktion.

() EGT C 365, 19.12.2000.
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Politiska dtgirder for att komma till ritta med marknadens brister betriffande nit- och informationssaker-
het kan paverka marknaden och samtidigt gora lagstiftningen effektivare.

Sddana dtgirder mdste utgora en del av en europeisk strategi for att sikerstilla utvecklingen av
informations- och kunskapssamhallet i EU, for att kunna dra nytta av gemensamma losningar och for att
gemenskapen skall kunna agera effektivt pd det globala planet.

Problemets komplexitet kriver att man dr medveten om savil de politiska, ekonomiska, organisatoriska
och tekniska aspekterna som de regionala och globala aspekterna.

Foljderna av den bristande nit- och informationssakerheten i unionens mindre utvecklade regioner kan
oka den "digitala klyfta” som redan existerar mellan dessa regioner och unionens mer vilutvecklade och
sdkra regioner.

Lokala och regionala myndigheter spelar en viktig roll nir det giller att genomfora en europeisk strategi
for nit- och informationssikerhet, eftersom narheten till medborgare, féretag och organisatoner gor att
de effektivt kan genomféra beslutade dtgarder.

Med beaktande av ovanstdende antog Regionkommittén enhalligt foljande yttrande vid sin 41:a plenarses-

sion den 14-15 november 2001 (sammantridet den 15 november).

Inledning

1. ReK delar kommissionens oro nir det giller sikerheten i
elektroniska nit och informationssystem, samt den kritik som
problemet har vickt, inte bara betriffande utvecklingen av
informations- och kunskapssamhillet, utan dven med tanke
pa foljderna for dagens ekonomiska system pa ett globalt plan.

2. Kommittén stoder meddelandet nir det géller den politis-
ka prioritet som EU bor ge ndt- och informationssikerheten.
Marknaden har dnnu inte lyckats fi fram en gemensam
16sning, varfor det forekommer olika tekniska 16sningar och
sakerhetsnormer men saknas en dppen och gemensam norm.

3. ReK stoder kommissionens uppfattning att man bor
faststdlla pd vilka omraden det krivs ytterligare eller utokade
atgarder fran offentligt hall pa Europaniva eller pa det nationel-
la planet for att kunna besluta om en gemensam strategi for
ndt- och informationssikerhet.

4. Kommittén vill understryka vikten av att man i samband
med de 4tgirder som skall vidtas for att 6ka nit- och
informationssikerheten respekterar de friheter och medborger-
liga rattigheter som nidmns i FN:s allmdnna forklaring om de
minskliga rittigheterna, i Internationella avtalet om medbor-
gerliga och politiska rattigheter samt i Europeiska konventio-
nen om de minskliga rittigheterna. Kommittén menar darfor
att man bor uppritta tydliga grinser for befogenheter som
omfattar situationer dir de medborgerliga friheterna kan
dventyras. Regionkommittén menar vidare att det dr fullt
mojligt att bade respektera de medborgerliga friheterna och
rittigheterna och 6ka sikerheten for nét- och informationssys-
temen.

5. Kommittén stiller sig tveksam till om denna strategi pa
gemenskapsnivd kan uppnd de faststdllda sidkerhetsmalen
utan ett avtal med internationella organisationer och andra
virldsmakter, med tanke pd att problemet dr grinsoverskri-

dande.

6.  Med tanke pa vikten av att man ombesérjer en nédvandig
ndt- och informationssakerhet uppmanar ReK kommissionen
att ansla tillrickliga ekonomiska resurser for att genomfora de
beslutade atgirderna.

Analys av fragor som ror nit- och informationssikerhet

7. Enligt Regionkommittén dr den definition av nit- och
informationssikerhet som ges i meddelandet, nir man avser
"en viss tillforlitlighetsnivd”, alltfor otydlig: "férmdgan hos
ett ndt eller ett informationssystem att tla, vid en viss
tillforlitlighetsnivé, olyckshindelser eller illvilligt upptridande
som dventyrar tillgingligheten, dktheten, integriteten och
konfidentialiteten hos lagrade eller vidarebefordrade data och
besliktade tjanster som tillhandahélls av eller ar tillgdngliga via
dessa ndt och system”. ReK menar att ingen form av illvilligt
upptrddande eller intrdng i ett ndt eller informationssystem
skall accepteras pd nigon som helst "tillforlitlighetsniva”.

8. ReK idr oroad over att investering i ndtsikerhet inte
prioriteras, eller dr proportionerlig, bland majoriteten av
de teleoperatorer och Internetleverantérer som verkar inom
unionen. Ytterligare ett problem som bor tas med i berdkning-
en dr forekomsten av mindre lokala operatorer, vars fraimsta
mal dr att skaffa sig en marknadsposition som kan ge
ekonomisk utdelning, och som dérfér inte manar om siker-
heten.
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9.  Enligt ReK:s uppfattning kommer fortroendet for krypte-
ringsprodukter att vixa framfor allt genom inrittandet av
oppna internationella regler och normer. Vidare menar kom-
mittén att de icke ssammanordnade initiativ som vissa medlems-
stater har valt for att stodja programvara som bygger pa 6ppen
killkod for kryptering i stdllet for att stodja den privata
sektorns starka marknadsinitiativ inte leder ndgon vart.

10.  Kommittén héller med kommissionen om att konkur-
rensen mellan olika hirdvaru- och programvaruforsiljare inte
leder till storre investeringar i sikerhet, och foreslar dirfor att
man skall undersoka atgdrder som gynnar sddana investe-
ringar.

11.  Vidare menar ReK att teleoperatorer och Internetleve-
rantorer skall tvingas uppfylla en ldgsta sikerhetsniva, som
skall faststillas pd gemenskapsniva.

En europeisk strategi

12.  Kommittén menar att en vilavvigd utveckling av
informations- och kunskapssamhillet inom Europeiska Unio-
nen kommer att underldtta ssmmanhallningen och strukture-
ringen av unionens regioner, varfor nit- och informationssa-
kerheten maste sakerstallas.

13.  Kommittén héller med kommissionen om att samtliga
investeringar i ndt- och informationssikerhet kommer att fa
sociala fordelar, och vill podngtera den hoga kostnad som
avsaknaden av investeringar fran operatorer, forsiljare och
tjansteforetag for narvarande innebar for samhillet och var
ekonomiska valfard.

14.  ReK uppmanar kommissionen att undersoka behovet
av kriterier och normer som ror sikerhet, och som bor
uppfyllas av samtliga grundldggande informationssystem (all-
ménnyttiga tjanster) som dr uppkopplade saval till telendtet
som till Internet.

15.  Kommittén héller med om att sikerheten bor 6kas utan
att man for den skull dventyrar vare sig tilltridesméjligheten
eller dess kvalitet, vilka utgor grunden for informations- och
kunskapssamhallet. Samtidigt anser kommittén att det krdvs
en lagsta nivd for sikerhet dven om det paverkar kvaliteten pa
tilltradet.

16. ReKinstimmer i

— att det finns ett gemensamt behov av att forstd vilka
sikerhetsfragor som maste bearbetas ochvilka atgdrder
som skall vidtas,

— att politiska atgarder kan paverka marknaden och samti-
digt gora lagstiftningen effektivare,

— att en europeisk strategi 4r oundginglig for att den inre
marknaden for kommunikations- och informationstjans-
ter skall kunna fungera, for att man skall kunna dra nytta
av gemensamma losningar och for att gemenskapen skall
kunna agera effektivt pa det globala planet.

17.  ReK stoder forslaget om att upplysningskampanjerna
bor kompletteras med stodkampanjer for investeringar i
sakerhet, med malet att genomférandet av nodvindiga dtgarder
inte skall hindras av ekonomiska skal.

18.  ReK vill understryka vikten av att lokala och regionala
myndigheter av praktiska skal ges en viktig roll i den upplys-
ningskampanj som utformas pa omradet.

19. Kommittén delar kommissionens uppfattning att man
snarast bor stirka CERT-systemet i Europeiska unionen och
forse existerande CERT-grupper med tillrickligt med personal
samt tekniska och ekonomiska resurser.

20.  Kommittén foreslar att de europeiska CERT-grupperna
skall ha tdtare, mer direkt och mer flexibla relationer till de
slutliga stodmottagarna.

21.  ReK stiller sig positiv till de atgarder som foreslds i
meddelandet betriffande ett europeiskt varnings- och informa-
tionssystem, samt antagandet av forutseende dtgirder som
inrdttandet av en europeisk byra for nit- och informationssi-
kerhet, som bl.a. skall ha till uppgift att analysera och testa
mjukvara (operativsystem, webbldsare, e-postsystem etc.) och
som skall anvindas i de allminna informationsniten i syfte att
uppticka "sakerhetsbrister” i mjukvara som dnnu inte finns pd
den europeiska marknaden. Regionkommittén menar att det
planerade Institutet for medborgarnas skydd och sikerhet
(IPSC) som skall underordnas Gemensamma forskningscentret
(GFC), till sin uppbyggnad och sina befogenheter inte 6verens-
stimmer med den byrd som tidigare foreslagits.

22.  Regionkommittén befarar att all forskning rérande nit-
och informationssikerhet som finansieras genom rampro-
grammen for forskning och utveckling i EU, men som inte far
stod fran de frimsta programvarutillverkarna, inte kommer att
uppna onskade resultat. Kommittén foresldr darfor att man
skall gora ett forsok att forma varldens frimsta programvaru-
tillverkare att ingd ett avtal om forskning i nit- och informa-
tionssikerhet, och om hur det omgédende skall genomféras i
praktiken.

23.  ReK ser med oro pé att operatorernas olika l1osningar
inte dr kompatibla, samt att det inte finns ndgot intresse av att
utarbeta Oppna gemensamma normer.

24.  Kommittén rekommenderar att man inte skall oka
bruket av vissa losningar eller krypteringsprodukter utan i
stillet kimpa for att samtliga 16sningar skall dverensstimma
med en gemensam Oppen norm som godkdnns av samtliga
producenter.
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25.  ReK anser att det méste upprittas avtal mellan olika
europeiska tillhandahéllare av certifikattjanster nir det galler
ett Omsesidigt erkidnnande av certifikat. Utan ett sddant avtal
begrinsas de elektroniska certifikatens anvindbarhet, och
foljaktligen kommer deras anvindbarhet att bli ligre an
forvintat. Det dr oroande att regionala myndigheter skall
tillhandahalla certifikattjanster till tekniska 16sningar som inte
ar kompatibla, vilket dven undergriver ett sammanhingande
och strukturerat regionernas Europa.

26.  ReK stiller sig positiv till de europeiska initiativen om
att inrdtta gemensamma normer for elektroniska signaturer
ndr det giller dtgdrderna i eEuropa om smarta kort och om
Public Key Infrastructure-initiativet (PKI).

27.  Kommittén héller med om att harmoniserade specifika-
tioner kommer att 6ka kompatibiliteten och gora det ldttare
for aktorerna att snabbt borja tillimpa specifikationerna.

28.  Kommittén stiller sig positiv till samtliga foreslagna
atgdrder om stod for marknadsorienterad standardisering och
certifiering, och menar att det dr nodvindigt att ta itu med de
rittsliga aspekterna pa omsesidigt erkdnnande av certifikat.

29.  Vidare menar kommittén att man med jimna mellan-
rum bor kontrollera i vilken utstrickning teleoperatorerna
genomfor de tekniska och organisatoriska dtgirder som de bor
vidta for att deras tjdnster skall uppfylla sikerhetskraven, i
enlighet med artikel 4 i direktivet for behandling av personupp-
gifter och skydd for privatlivet inom telekommunikationsom-
radet.

30.  ReK vill uppmirksamma kommissionen pa de allvarliga
foljderna av terroristgruppers datorrelaterade brottslighet, dir
det enda malet 4r att, i form av politisk utpressning, tillféra
kollektiva intressen sd allvarliga skador som mojligt.

31.  Kommittén ger sitt stod till samtliga foreslagna lagstift-
ningdtgirder och menar att medlemsstaternas lagstiftning som
ror datorrelaterad brottslighet médste harmoniseras och ndrma
sig varandra, for att pa sa sitt undvika att det finns medlemssta-
ter inom unionen varifrdn man kan agera ostraffat eller med
lagre straff.

Bryssel den 15 november 2001.

32.  Vidare foreslar kommittén att man pé nationell nivd
skall gynna inrittandet av polisenheter som ar specialiserade
pa datorrelaterad brottslighet, samt att man i de linder dir
sadana enheter redan finns skall samordna deras verksamhet
med andra enheter. Kommittén anser dven att enheterna maste
fa tillrickligt med personal och tekniska resurser.

33.  Kommittén anser att man i samtliga medlemsstater bor
utndmna sirskilda dklagare med ansvar for datorrelaterad
brottslighet som besitter omfattande specialkunskaper och har
mojlighet att vicka offentligt atal i den utstrickning som
kravs. Man bor ldgga sdrskilt stor vikt vid sdvil kontakterna
och samarbetet mellan dessa dklagare som vid utbildning av
domare pd omrédet, i syfte att sd effektivt som majligt fa bukt
med de girningar som kan dventyra sikerheten for ndtet och
dess anvindare.

34.  Kommittén stoder helt och héllet kommissionens dsikt
att myndigheternas allt storre utbud av elektroniska tjanster
gor dem mycket lampliga for att visa upp goda sikerhetslos-
ningar. Mdnga regionala och lokala myndigheter har satsat pa
just elektroniska tjanster for att forbattra dels kontakten med
medborgarna, dels kvaliteten pa sitt utbud av tjanster, men pé
det hela taget ocksa for att gora det enklare f6r medborgarna
och oka deras demokratiska deltagande. De 4r ocksa marknads-
aktorer som kan paverka utvecklingen via sina upphandlingar.
Av den anledningen bor myndigheterna, i enlighet med sina
befogenheter, fungera som drivkraft nir det galler utvecklingen
av informations- och kunskapssamhillet. Om inte de omrdden
som anvinds av myndigheterna uppvisar en fungerande nit-
och informationssikerhet kommer de inte att fd medborgarnas
fortroende, vilket i sin tur kommer att fd allvarliga foljder for
utvecklingen av det nya samhallet.

35.  Kommittén foresldr att dtgarder som beror myndigheter
skall rikta sig till samtliga tre plan inom administrationen
(lokal, regional och statlig nivd), och att de 16sningar som
tillimpas méste vara kompatibla.

36.  Slutligen ger kommittén sitt fulla stod for ett okat
samarbete med internationella organisationer och partner nar
det giller nitsikerhet, och framfor allt de elektroniska nitens
driftssikerhet. Vidare uppmanar ReK kommissionen att over-
viga dels tanken pa ett internationellt toppmote om nit- och
informationssikerhet dir producenter och operatorer deltar,
dels att skapa ett europeiskt forum for att bekimpa datorrelate-
rad brottslighet. Kommittén vill samtidigt uppmana samtliga
medlemsstater att ratificera det internationella avtal om dator-
relaterad brottslighet som nyligen antagits av Europaradet for
att det snarast mojligt skall kunna trida i kraft och de
regleringsinstrument som tas upp i avtalet skall kunna till-
ampas.

Regionkommitténs
ordforande
Jos CHABERT



