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Yttrande frin Ekonomiska och sociala kommittén om "Meddelande frin kommissionen till ridet,
Europaparlamentet, ’Ekonomiska och sociala kommittén och Regionkommittén - Nit- och

informationssikerhet: forslag till en europeisk strategi

*999

(2002/C 48/07)

Den 7 juni 2001 beslutade kommissionen att i enlighet med artikel 262 i EG-fordraget radfrdga
Ekonomiska och sociala kommittén om ovannimnda meddelande.

Sektionen for transporter, energi, infrastruktur och informationssamhallet, som fick uppdraget att
forbereda drendet, antog sitt yttrande den 6 november 2001. Foredragande var Daniel Retureau.

Vid sin 386:¢ plenarsession den 28-29 november 2001 (sammantridet den 28 november 2001) antog
Ekonomiska och sociala kommittén foljande yttrande med 113 roster for, 2 emot och 3 nedlagda roster.

1. Inledning

1.1.  Uppbyggnaden av interna nit inom foretag, forvalt-
ningar och andra organ samt uppkopplingen av dessa och
privatpersoner pa Internet fortgdr i allt snabbare takt. Taket
kommer snart att nds om ett snabbare Internet (1) inte snart
vixer fram eller om ett nytt system for tilldelning av namn for
toppdomaner inte inrittas.

1.2.  Samhillet, ekonomin, myndigheterna och den natio-
nella sikerheten (bade civil och militdr) har blivit beroende av
att deras sinsemellan hopkopplade nit &r vilfungerande och
palitliga. [ framtiden kommer detta beroende att 6ka ytterligare.
Beroendet hanfor sig ocksa till bredbandsspektrumet, informa-
tionsinnehallet och i médnga fall dven till konfidentiella uppgif-
ter eller till mojligheten att sakert faststdlla identiteten hos dem
som ir uppkopplade.

1.3.  Nit- och informationssakerheten ar framdeles en stra-
tegisk friga av hogsta vikt och bor bli foremdl for en
samordnad och enhetlig politik mellan EU:s medlemsstater
och pa global niva.

1.4.  Kommissionen gor i meddelandet en djupgdende ana-
lys av problemen och nuldget. ESK anser att analysen ar val
uppbyggd och ger upphov till en rad tgirdsforslag.

2. Kommissionens forslag

2.1.  Tanken med kommissionens meddelande &r att infora
en gemensam metod for frigor i anslutning till nitsikerhet
och siker overforing av information i EU. Syftet ar att forsoka

(1) IPv6-normen tilldter 6 000 miljarder IP-adresser.

uppnd en lika hog skyddsniva i alla medlemsstater, att systemen
skall vara kompatibla, att det offentliga skall tillhandahalla de
behovliga sikerhetstjinsterna gillande Internet och att faststil-
la medlemsstaternas lagstiftande roll.

2.2, Det giller att sakerstilla en form av "minsta” sikerhets-
niva for niten och de privata Internetanslutningarna samt for
kopplingarna mellan dessa. En sdkerhetskultur maste utvecklas
i syfte att gynna en allmin medvetenhet om problem och
16sningar.

2.3.  Det dr den svagaste linken som dr avgorande for
sikerheten som helhet, och den ©kande forekomsten av
hoghastighetsuppkopplingar (ADSL, kabel) och permanenta
uppkopplingar péd Internet, dven bland privatpersoner, ger
upphov till nya krav pa sikerhet. Detsamma giller elektronisk
handel dir konsumenternas personliga uppgifter och betal-
ningsreferenser madste skyddas, vilket dven ir fallet nir det
giller medborgarnas personuppgifter inom den tilltagande
elektroniska myndighetsverksamheten.

2.4, Det ar dven nodvandigt att infora en tillrdckligt harmo-
niserad strafflagstiftning for att likvardigt kunna definiera och
bestraffa regelbrott i olika medlemsstater. Sidana brott ir
intrdng, stold av uppgifter och information, angrepp som ger
kontroll 6ver natverk eller medveten spridning av virus.

2.5.  Kommissionen foreslar att ett europeiskt varnings- och
stodsystem inrittas och betonar behovet av utbildning och
information savil inom foretag som bland allmanheten. Detta
behov stér i fokus i meddelandet.
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2.6.  Slutligen ges i meddelandet hog prioritet till skydd
av privatlivet och av medborgarnas och konsumenternas
konfidentiella personuppygifter.

3. ESK:s synpunkter

3.1. Allmdnna kommentarer

3.1.1.  ESK ger sitt fulla stod till de analyser och argument
som motiverar en europeisk politisk ram for ndt- och informa-
tionssikerhet. ESK bedomer att de foreslagna atgdrderna i
huvudsak ar relevanta, men vill fora fram vissa synpunkter och
forslag.

3.1.2.  Internet har inte byggts upp med tanke pa elektronisk
handel, kontrakt, forsiljning av material som omfattas av
upphovsritt (musik, bilder och filmer), 6verforing av pengar
och andra ekonomiska transaktioner som kraver sirskild
sikerhet. Ursprungligen anvindes Internet fo6r militira och
akademiska dndamal. Internet kunde tillgodose forsvarets
behov av kryptering med nycklar och universitetens behov av
att snabbt sprida icke-kodade forskningsresultat eller veten-
skapliga databaser. Av nationella sikerhetsskal var det dnda till
ar 2000 vanligt att kryptering och export av vissa program var
forbjudet for privatpersoner i manga lander, sirskilt utanfor
Europa. Lyckligtvis uppmuntrade kommissionen till utveckling
av och handel med sikerhetsprodukter som ir oundgingliga
for foretag och myndigheter vid 6verforingen av sekretessbe-
lagda uppgifter pd nitet.

3.1.3.  Ddrefter anvindes Internet som ett fritt forum som
sedermera overgick till att dven fi ett kommersiellt, ekono-
miskt, tekniskt och industriellt syfte. Det blev dven en plattform
for spel. Till detta skall man ligga de pornografiska webbplat-
serna som har betydande inkomster. Porren har tillsammans
med dataspelen gett upphov till en anmiérkningsvird teknisk
utveckling sdrskilt ndr det giller bildkvalitet och hastighet samt
anonyma eller icke-anonyma sikra betalningssystem.

3.1.4.  Alla dessa anvandningssitt fortsitter att samexistera
och dnnu fler utvecklas, men en tilltagande del av niten och
Internet utgor grundvalarna for samhillelig och ekonomisk
verksamhet och bidrar pd ett avgorande sitt till social utveck-
ling och till nationell sdkerhet. P4 detta omrade krivs sikerhets-

atgirder som stdr i proportion till dverforda uppgifter och
transaktioner samtidigt som privatlivet skyddas utan att grund-
tanken bakom Internet dventyras, nimligen en fri rorlighet for
information och ett oppet utbyte av fakta, tankar, vetenskapliga
resultat osv.

3.1.5.  ESK anser alltsa att de sikerhetsdtgarder som vidtas
alltid skall std i proportion till sikerhetskostnaderna, till
de sikrade uppgifternas och transaktionernas karaktir och
prioritet samt till de berorda anvindarkategorierna.

3.1.6.  ESK delar i huvudsak kommissionens uppfattning
om mojliga risker och forhaller sig allméant positiv till de forslag
till losningar som kommissionen ldgger fram. Kommittén delar
ocksd kommissionens asikt om att sikerhet dr en dynamisk
fraga som forutsitter anpassning och stindig oversyn allt
eftersom det sker forandringar avseende teknik, programvara
och risker. Didrfor foresldr ESK att den dialog som i anslutning
till meddelandet inletts med industrin, anvindare och ansvariga
for natsdkerhet skall permanentas eller dterupptas regelbundet.
Det organiserade civila samhillet bor fullt ut anslutas till denna
dialog sdvil med tanke pd ndt- och informationssikerhetens
dterverkningar pd vissa medborgerliga grundliggande rattighe-
ter som med tanke pa forvaltningens ekonomiska och sociala
verksambhet.

3.1.7.  Isina farska yttranden om "Datorrelaterad brottslig-
het” (') och om "Skydd av barn/Internet” (2 har ESK redan
formulerat de grundliggande principer som kommittén omfat-
tar i kampen mot anvindning av Internet i brottsliga eller
kriminella syften, samtidigt som man madste undvika censur,
overgripande tillsyn och hinder for yttrandefriheten och for
friheten att kommunicera obehindrat pd det virldsomspannan-
de nitet. Internet faller dock inte utanfor lagtillimpningen.

3.1.8.  ESK bedomer att alla dimensioner av enskilda anvin-
dares och konsumenters sikerhet bor inta en mer central
stillning i kommissionens beredningsarbete och i den euro-
peiska strategin. Aven om en virusattack mot en privatpersons

,\
=

Yttrande om "Meddelande fran kommissionen till radet, Europa-
parlamentet, Ekonomiska och sociala kommittén och Regionkom-
mittén — Ett sikrare informationssamhille — okad sakerhet i
informationsstrukturen och bekdmpning av datorrelaterad brotts-
lighet” (CES 1115/2001). Har inte dnnu publicerats i EGT.

(?) ESK:s yttrande om ett program for skydd av barn pa Internet dr
under arbete.
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dator inte fir ndgra storre direkta dterverkningar pd ekonomi-
ska intressen eller pa allmin sakerhet maste man komma ihdg
att vissa virusattacker sker i stor omfattning, sprids vidare via
kundernas datorer och lyfts fram av medierna pa ett sitt som
ibland 6verdriver den verkliga risken, vilket leder till att
medborgarnas tro pd Internets fordelar och nytta minskar.
Detta har en kraftig negativ inverkan pd den elektroniska
handelns tillvixtpotential och pé e-handeln 6verlag, samtidigt
som framvixten av nya arbetstillfillen himmas.

3.1.9. Aven om skyddet av privatlivet och personliga
uppgifter dr prioriterade malsittningar har konsumenterna
ytterligare ritt att bli skyddade pd ett garanterat effektivt sitt
mot missbruk av personliga data genom “spionprogram”
(spyware och web bugs) eller med andra metoder. Man maste
dven pa ett effektivt sitt forsoka hindra spamming, som innebir
massutsindning av oonskad e-post och som ofta dr en foljd
av att personuppgifter missbrukas. Dessa intrdng leder till
kostnader for offren (1).

3.1.10.  Skyddet av privatlivet skall gdlla samtliga personer
i arbetslivet och maste foljaktligen inbegripa arbetstagare pa
alla nivder inom foretagen. De interna sdkerhetsreglerna bor
forhandlas fram av arbetsmarknadsparterna och vara kidnda
bland alla anstillda vid foretaget. Detta skall ske med hidnsyn
till lagstiftningen i respektive medlemsstat. I sammanhanget
bor det framhallas att det dr viktigt att sadana regler tillimpas
enhetligt 1 enlighet med EU:s stadga om grundliggande
rittigheter frdn toppmotet i Nice och dven med avseende pa
rekommendationen av den 13 september 2001 om europeiska
garantier for privatlivet och direktiv 95/46 om skydd av
personuppgifter.

3.1.11.  Det dr alltsd oundgangligt att ge privatpersoner och
foretag effektivare rittsliga medel att stilla operatorer och
producenter av programvara till svars ekonomiskt i fall dé
dessa pd basis av skadestdndsansvaret dr ansvariga for allvarliga
sikerhetsbrister och problem med skydd av information (2).

3.1.12.  Kommissionen bor enligt ESK i hogre grad dra
nytta av och sprida kunskap om den positiva roll som s.k. open
source erbjuder i frdga om resurser och skydd. Open source
innebdr anvindarsystem, nitverksprogram och kommunika-
tionsprogram som dr kostnadsfria och som anvindarna fritt

() Se ESK:s yttranden om elektroniska kommunikationsnit (EGT
C 123, 25.4 2001, s. 50), om elektronisk handel (EGT C 169,
16.6.1999, s. 36) och om konsekvenserna av elektronisk handel
pa inre marknaden (EGT C 123, 25.4.2001, s. 1).

(3) ESK:s yttrande: EGT C 117, 26.4.2000, s. 1.

kan dndra. Gruppen av open source-programmerare ingriper
snabbt for att ritta till fel och dtgdrda problem. Kring detta
koncept har en viktig ekonomisk sektor for foretagstjanster
vixt fram med stod av vissa jittar inom IT-industrin. En stor
del av virldens servrar fungerar generellt sett sikert och stabilt
med sddan programvara, samtidigt som det ibland hinder att
vissa skyddade programvaror bara korrigeras efter en tids
forsening, till skada for anvdndarna, eller att nya versioner av
dessa program med nya funktioner kommer ut pd marknaden
for tidigt. Viljan att forbéttra konkurrenskraften pd marknaden
eller stravan efter att fd fram nyheter till varje pris far ibland
dominera over en sikerhetskultur som borde forstirkas hos
alla dem som skapar kommersiella eller kostnadsfria program,
s att den verkligen integreras i produkterna frdn forsta borjan.

3.1.13.  Vidare erbjuder hanteringssystem och skyddade
program vars killkod inte har uppgetts inte en tillrdcklig
garanti for sikerhet och skydd av privatlivet, sdrskilt med
tanke pa licensregistrering och nedladdning av programfixar
(patches — korrigeringar och uppdateringar) via Internet, vilka
kan missbrukas i syfte att samla information om kundens
system och servern (innehdllets uppbyggnad, adresslistor och
anslutningar). ESK anser att allt som gar utéver registrering av
namn och adress for dgaren till programlicensen i syfte att ge
denna en aktiveringsnyckel eller en tillfillig kod for tilltrdde till
tjanster skall ses som intrdng och forbjudas.

3.1.14.  Fria program (free: kostnadsfria) 4r en annan garant
for sund konkurrens i motsats till de monopolistiska tendenser-
na pa programvarumarknaden och pd marknaden for nittjins-
ter, som utvecklas kraftigt.

3.1.15.  Enallmin 6ppen licens (general public licence, GPL (%))
bor erkdnnas och respekteras. Med tanke pa Internet anser ESK
att sirskilda metoder och regler bor utarbetas for immaterial-
ritt vad géller programvara och material som finns tillgiangligt
eller som kan bytas ut via Internet. Det 4r alltfor enkelt att till
exempel hinvisa till lagstiftningen om mérkning f6r att hindra
yttrandefriheten eller konsumenternas eller lontagarnas frihet
att kommentera ett foretags politik och forfaranden eller
foretagets produkter och tjanster. Patent- och mirkesritten
verkar vara pa vig att nd sina granser och stoter pa tillimp-
ningsproblem nir det giller nitutvecklingen. Darfor behovs
det sirskilda skyddsregler som dnnu inte utvecklats i tillrackligt
hog grad.

(®) Genom GPL faststills immaterialritten for upphovsmannen till en
programvara som 4r fritt tillginglig.
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3.1.16.  Med beaktande av att forsok till intrdng och kontrol-
lovertagande eller stold av kinsliga uppgifter framst riktas mot
militira och administrativa nit samt foretagsndt, uppmanar
ESK dessutom EU-institutionerna och samtliga medlemsstater
att tillsammans bekdmpa alla intrdng eller forsok till intring
som syftar till militdrt, administrativt eller kommersiellt spio-
nage och som motverkar Europas strategiska och ekonomiska
intressen.

3.1.17.  Sakerhetsatgdrder, overvakning av tilltrde, regler
och interna protokoll samt tilliggsmateriel (aterstdllningsprog-
ram vid datakrascher, speglade webbplatser och proxyservrar,
sikerhetskopiering av data med korta mellanrum och till
annan plats) krdver programvara, materiel samt stindig over-
vakning och uppdatering som utférs av vilutbildad personal.
Allt detta medfor stora kostnader. Savil otillracklig teknisk
information och medvetenhet som daliga ekonomiska mojlig-
heter (sdrskilt inom sma och medelstora foretag) gor det
mycket svart for offentliga och privata foretag och myndigheter
att infora sikerhetsatgarder. De CERT-grupper som skall ge
stod vid virusvarningar och liknande bor vara vilutrustade och
beakta de sma och medelstora foretagens behov.

3.2.  Sdrskilda kommentarer

3.2.1. Sdrskilda kommentarer om risker och
planerade riskhanteringsmetoder

3.2.1.1.  Skydd av privatlivet och bekdmpning av datorrelate-
rad brottslighet och spionage

3.2.1.1.1.  Kommittén stiller sig helt och hallet bakom
kommissionens prioritering att skydda privatlivet och att se
till att personuppgifter forblir konfidentiella. Skyddet av de
grundldggande rittigheterna samt informations- och kom-
munikationsfriheten bor utgéra kidrnan i alla strategier for
uppgifts- och kommunikationsskydd. Det dr ocksa viktigt att
sld vakt om skyddet av de kollektiva intressena, framfor allt
den nationella sikerheten, och se till att vdra demokratiska
institutioner och offentliga férvaltningar kan fungera normalt.
Kommittén delar uppfattningen att man bor utveckla och
anpassa metoder for att dessa mal skall kunna uppnds genom
lagstiftning, samarbete, forskning och standardisering.

3.2.1.1.2.  Om mojligheten till laglig avlyssning skall bibe-
hallas med beaktande av lampliga rittsliga forfaranden kan
kraftfulla krypteringsmetoder oméjliggéra dekryptering. Den
organiserade brottsligheten anvinder sig av de modernaste

och sikraste metoderna for att skydda den egna kommunika-
tionen. Ett rattsligt och tekniskt samarbete bor foljaktligen
utvecklas internationellt pd europeisk nivéd for att bekimpa
organiserad brottslighet och terrorism, nigot som kommittén
betonar i sitt yttrande om kampen mot penningtvitt och
datorrelaterad brottslighet (1).

3.2.1.1.3. P4 det konkurrenspolitiska omradet dr det ocksé
nodvindigt att hilla koncentrations- och monopoliseringspro-
cesserna under kontroll med avseende pé innehdll (informa-
tion, kultur m.m.) och de olika sektionerna av "kanalerna” pa
Internet. Kommissionen bor ocksd se till att det inrdttas en
"ledningsgrupp” for Internet som dr mer representativ for
dagens 370 miljoner anvindare och som priglas av storre
insyn, eftersom dagens manghovdade "ledningsgrupp” ér kon-
centrerad till Nordamerika och lyder under USA:s handelsde-
partement, som bland annat ansvarar for tilldelningen av
dominnamn och valet av s.k. registrars (2).

3.2.1.1.4.  Operatorerna skall effektivt kunna garantera att
man skyddar privatlivet och hemlighdller kundernas identitet
med hjilp av materiella 6vervakningsmetoder och kryptering
av kommunikation i linje med uppgifternas betydelse och med
beaktande av de tekniska framsteg som gjorts. Operatorernas
verksamhet regleras for o6vrigt av bland annat direktiv
97/66/EG (3).

3.2.1.1.5.  Anvindarna skall 4 sin sida beredas mojlighet att
i tillrdcklig utstrickning och pa ett sikert sitt kryptera kinsliga
uppgifter som de vill formedla via Internet. Denna mojlighet
ar 1 allminhet relativt begrinsad pd grund av otillrickliga
resurser och bristfilliga genomférandemetoder. For att de
okade krypterings- och sikerhetsbehoven skall kunna tillgodo-
ses maste man utbilda specialister i tillrdcklig omfattning.

3.2.1.1.6.  Intrang i datorer och nidtverk, oavsett skil (intel-
lektuell utmaning, personlig hamnd eller viljan att skada, stold
eller vertagande av kontrollen i olika syften) och spridning av
datavirus hotar anvindarnas rittigheter och intressen samt
dventyrar skyddet av uppgifter, information och natverk.

(") Se ESK:s yttrande om ett program for skydd av barn pa Internet
ar under arbete. Se ESK:s yttranden om elektroniska kommunika-
tionsndt (EGT C 123, 25.4.2001, s. 50), om elektronisk handel
(EGT C 169, 16.6.1999, s. 36) och om konsekvenserna av
elektronisk handel pd inre marknaden (EGT C 123, 25.4.2001,
s. 1).

(?) Foretag som ansvarar for tilldelningen och forvaltningen av vissa
domédnnamn.

(®) Direktiv om behandling av personuppgifter och skydd for privatli-
vet inom telekommunikationsomradet (EGT L 24, 30.1.1998).
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3.2.1.1.7.  Kommittén haller helt och hallet med kommis-
sionen om att olika former av intrdng —som i virsta fall kan
leda till att andra personer oférmirkt tar kontroll over
systemen — kan ge upphov till mycket stora skador. Kommittén
anser det dock vara overdrivet att jamstdlla hackare, hackers,
(som enbart pavisar sikerhetsbrister utan brottsliga intentio-
ner, vilket kan leda till att bristerna rittas till) med knickare,
crackers (som tar sig in i systemen for att skada). Den straffskala
som kommissionen kan komma att foresld madste std i
proportion till det eventuella brottet, som skall definieras exakt
och anses vara av allvarlig art, och hinsyn skall tas till
gdrningsmannens avsikter.

3.2.1.2. Tillimplig gemenskapsritt och tillganglig teknik

3.2.1.2.1.  Gemenskapsritten stipulerar att medlemsstater-
na skall vidta alla nodvindiga atgirder for att garantera att de
allmdnna telendten uppritthalls vid ndtsammanbrott som
orsakas av naturkatastrof (direktiv 97/33/EG om samtrafik (1)
och direktiv 98/10/EG om taltelefoni (2)). Kommittén foreslar
dock att kommissionen genomfor en jamforande studie av de
atgdrder som vidtagits och dessa atgdrders effektivitet i samtliga
medlemsstater.

3.2.1.2.2.  Lognaktiga uttalanden som gors av fysiska eller
juridiska personer kan orsaka stor skada. [ samband med storre
transaktioner dr det dirfor nodvindigt att kontrollera att
personen verkligen dr den man utger sig for att vara och att
uppgifterna stimmer.

3.2.1.2.3.  SSL- och IPSec-protokollen gor det mojligt att
kommunicera pd Internet via oppna kanaler med en viss
sakerhetsniva, men ger inte tillrdcklig sdkerhet. I direktivet om
elektroniska signaturer (%) stipuleras att dessa certifikattjanster
kan tillhandahaéllas av en tredje part.

3.2.1.2.4.  Denna losning kdnnetecknas av samma problem
som kryptering, pa grund av den kompatibilitet och nyckelhan-
tering som kravs. Privata virtuella ndtverk (VPN) kan erbjuda
individuella 16sningar. For de allminna niten utgor dock detta
problem ett stort hinder.

3.2.1.2.5.  Direktivet om elektroniska signaturer ar darfor
ett viktigt styrinstrument och bor utgora rttslig grund for
atgdrder som syftar till att underlatta elektronisk autentisering.

(1) EGTL 199, 26.7.1997.

(3 EGTL 101, 1.4.1998.

(®) Direktiv 1999/93/EG av den 13 december 1999 om ett gemen-
skapsramverk for elektroniska signaturer, EGT L 13, 19.1.2000,
s. 12.

3.2.1.3. Nya utmaningar, nya risker och kostnads-nytto-
analys

3.2.1.3.1.  Kommittén instimmer i analysen om de nya
utmaningar och risker som hinger samman med att tekniken
utvecklas allt snabbare samtidigt som antalet Internettermina-
ler blir bade fler och mer diversifierade. Fler terminaler med
fast adress ar kontinuerligt uppkopplade mot Internet, vilket
okar risken for intrdng. Kommittén stoder darfér kommissio-
nens forslag att forsoka hitta en balans mellan behoven av
sakerhet och frihet samt skyddet av niten, skyddet av privatli-
vet och uppgiftsskyddet.

3.2.1.3.2.  Sidkrare krypteringsmetoder har inneburit att
lagstiftningen anpassats, men for att mojliggora en kraftfull
kryptering har de nya bestimmelserna ofta dragit ut pa tiden
pa grund av olika sikerhetsaspekter. Man kan dock gomma
meddelanden med ljud och bild (steganografi) och med hjilp
av denna metod kan personer som vill bryta mot lagen utan
att bli upptickta dolja sina meddelanden.

3.2.1.3.3.  Flera algoritmer anvinds och dessa blir alltmer
sofistikerade. Detta innebidr stora problem i hanteringen
av krypterade meddelanden enligt olika metoder for olika
anvindare. Aven rekommendationen om ett europeiskt sy-
stem, om ett sddant kan underldtta kommunikationen pé inre
marknaden, kommer att stota pd problem pa grund av de
mdnga olika system som anvinds i Ovriga virlden. Detta
innebar hogre kostnader for sikerhet och hantering, dven om
vissa effektiva system ér allmdnna och gratis.

3.2.1.3.4.  De kostnader som uppstdr om man inte vidtar
ndgra sikerhetstgirder, i en virld dir fler och fler kinsliga
uppgifter dr i omlopp, dr dock dnnu hogre. Sikerheten
kommer i viss utstrickning ocksé allt oftare att ingd i sjilva
produkten.

3.2.1.3.5.  ESK ser positivt pd det europeiska forfarande
som foreslds av kommissionen, samtidigt som kommittén ar
medveten om dess begrinsningar. Generella dtgirder maste
vidtas i samhdllet for att man skall kunna komma till ratta
med dagens brister pd marknaden, med hinsyn till de viarden
som star pa spel.

3.2.1.3.6.  Det finns redan rittsliga garantier i EU:s direktiv
om uppgiftsskydd och i ramlagstiftningen om telekommunika-
tioner. Dessa dtgarder skall dock vidtas i en verklighet som
befinner sig i snabb fordndring, oavsett om det giller konkur-
rens, nitkonvergens eller globalisering. Marknaden har samti-
digt en tendens att inte investera tillrdckligt mycket i sikerhets-
16sningar, pa grund av de orsaker som omnidmns i meddelan-
det, dven om marknaden for sikerhetslosningar expanderar
snabbt runtom i vérlden.
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3.2.1.3.7.  Det ir sant att marknaden for sikerhetslgsningar och i vilken utstrickning man &r utsatt for risker. Manga nya

fortfarande 4r en ofullkomlig marknad, vilket ocksd kommis-
sionen pdpekar. Investeringar i sikerhetslosningar dr endast
lonsamma om tillrickligt manga personer gor en dylik investe-
ring. Forskningen kring olika sikerhetslosningar bor darfor
ske genom samarbete. Om det stora flertalet varor och tjanster
dven fortsittningsvis skall ha individuella sikerhetslgsningar
bor man uppmuntra forskning kring standarder som 4r mer
allmint godkinda, kdnnetecknas av okad sikerhet och kan
tillimpas i olika sikerhetssystem. Kommittén anser att man
bor verka for att det utarbetas gemensamma kriterier pd
internationell niva i stillet for olika certifierings- och autentise-
ringssystem som kan skapa problem f6r slutanviandaren.

3.2.1.3.8.  For det forsta bor befintlig EU-lagstiftning ge-
nomforas effektivt. Den rittsliga ramen skall vara relevant och
effektiv samt kunna anpassas kontinuerligt.

3.2.1.3.9.  For det andra bor de dtgarder som foreslagits av
kommissionen syfta till att stirka marknadskrafterna, vilka for
ovrigt héller pd att ta form, om dagens marknad inte kan
generera tillrackliga investeringar i teknik och sikerhetslos-
ningar.

3.2.1.3.10.  Kommunikations- och informationstjansterna
ar dessutom gransoverskridande. Det krdvs darfor bestimmel-
ser pd gemenskapsnivd, si att man kan vdrna om den inre
marknaden for dessa tjdnster, tillvarata gemensamma losningar
och agera effektivt pa internationell niva.

3.2.1.3.11.  Kommittén instimmer i uppfattningen att in-
vesteringar i forbattrad ndtsidkerhet innebar bade 6kade kostna-
der och storre nytta i samhallet. Marknadspriset avspeglar inte
dessa aspekter pa ett korrekt sitt. P4 kostnadssidan aldggs inte
marknadens aktorer att ta ansvar for sitt eget sdkerhetsageran-
de. Kommittén anser att man omedelbart mdste ratta till denna
brist.

3.2.1.3.12.  Kommittén stiller sig ocksd bakom den analys
enligt vilken nyttan av sikerhetslosningar inte sldr igenom i
marknadens pris, dven om de investeringar som genomforts
av operatorer, leverantorer och serviceforetag ar till nytta for
savil foretagens kunder som hela ekonomin och den allméinna
kommunikationssikerheten.

3.2.1.3.13.  Kommittén anser ocksé att anvindarna inte dr
medvetna om samtliga risker samtidigt som médnga operatérer,
forsdljare och tjdnsteleverantorer har svért att utvirdera om

tjdnster, tillimpningar och program har ocksd attraktiva
egenskaper, som dock kan innebira 6kad riskexponering. Det
4r viktigt att man testar nya produkter mycket ingdende innan
dessa sldpps ut pd marknaden.

3.2.2. Sidrskilda synpunkter pa forslaget till
eneuropeisk strategi

3.2.2.1. Vi dr medvetna om att det globala nitet har en
inbyggd sarbarhet, sarskilt i samband med routing av datapa-
ket, och att det stindigt 6kande antalet uppgifter i omlopp inte
mojliggor allminna sikerhetslosningar med filtrering utanfor
terminalerna. Vi stoder pa det hela taget de forslag till dtgarder
som ingdr i den politiska strategin.

3.2.3. Medvetandeho6jande dtgdarder

3.2.3.1.  Forslagen nir det giller att hoja medvetandegraden
hos berérda personer och organisationer forefaller rimliga.
Sikerhetslosningar for terminaler och elektronisk kommunika-
tion handlar frimst om anvindarnas kunskap om risker och
vilken information de fatt.

32.4. Ett snabbt europeiskt informations-
system

3.2.4.1.  Kommittén stoder forslaget om ett snabbt euro-
peiskt varnings- och informationssystem som anger vilka
problem som foreligger och hur de skall 16sas. Vi stoder dven
kommissionens andra forslag ndr det giller analyser, system
for tidig varning, spridning av information och rdd samt ett
europeiskt och internationellt samarbete. Samtidigt skall man
utveckla en anpassad infrastruktur i hela EU med ett effektivt
permanent samarbete.

3.2.4.2.  Nir det giller de rapporter som enligt kommitténs
uppfattning inte bara foretagen utan dven myndigheter och
andra organ borde avligga, kan vi konstatera att det konfiden-
tiella system via vilket man kan rapportera attacker kommer
att underlatta informationsutbytet. Det bor dock pdpekas att
det alltid kommer att finnas lickor eller hackare som offentlig-
gor information, och en snabb kidnnedom om attackernas art
och olika brister, och framfor allt vilka atgarder som vidtagits
for att komma till rdtta med dem, skulle kunna bygga upp
allménhetens fortroende.
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3.2.4.3.  Varningssystemen borde enligt kommitténs dsikt 3.2.5.3.  Att offentliggora upptickter utan att de direkt

dven kunna detektera brister i kommersiella program eller
gratisprogram samt tekniska eller andra element som kan
oppna dorrarna for eventuella attacker. Systemet med tidig
varning skulle kunna anvindas i detta syfte, samt for 6vervak-
ning av den tekniska utvecklingen och webbplatserna for
hackare och angripare samt av olika undergroundpublikationer
som tar upp anvindbara metoder eller till och med publicerar
"nyckelfirdiga” program for att skapa virus eller gora intring
som script kiddies (1) anvdnder sig av.

3.2.5. Teknikstod

3.2.5.1.  Kommittén bifaller det planerade forskningsstodet.
Vi vill emellertid papeka att kryptering beharskas av hogst ett
par tiotal experter i vérlden. Ett storre antal av dessa arbetar
for NSA (2). Hur skall man bira sig at for att f3 de europeiska
experter som kan bidra till att utveckla forskningen att stanna
kvar? Vilka medel forfogar vi over i Europa? NSA har ett
forsprang pd 10-15 &r och forfogar over instrument for
berdkningar (och kryptering) som det forefaller svart att
hinna ikapp omgdende. Vilka konkreta — och nddvindigtvis
omfattande — medel kommer att stillas till forskningens
forfogande (3)?

3.2.5.2.  Ett system ddr hackare och "informella” experter
involveras skulle kunna utgora ett komplement, i stillet f6r en
avvisande, marginaliserande attityd eller det som verkar vara
trenden i Europa: en dverdriven bestraffning — som borde vara
forbehallen riktigt allvarliga brott — av personer som inte direkt
skadar andra eller samhillet. Samtidigt som straffen for brott
som piratkopiering eller terrorism via ndten madste vara
avskrackande, far straffen inte systematiskt tillimpas pé perso-
ner som letar efter sikerhetsbrister i syfte att informera
programmerare eller nitverksoperatorer sa att dessa kan
forbittra sitt skydd, i den mdn dessa efterforskningar inte
syftar till ndgot skadligt som sabotage, stold av konfidentiella
data, anonym anvindning av nitet, personlig vinning eller
spridning av datavirus.

() Unga "hackarldrlingar” utan tekniska kvalifikationer som enbart
kopierar sddant de finner pa nitet och i undergroundpublikationer.

(?) National Security Agency, USA:s nationella sikerhetsorgan.

(®) ESK:s yttrande om sjitte ramprogrammet for forskning och
teknisk utveckling (EGT C 260, 17.9.2001, s. 3).

berorda informeras langt i forvdag och utan att de ger sitt
samtycke dr dock en forkastlig gdrning som skall kunna
bestraffas i proportion till brottet. Men man bor anstringa sig
for att f4 de personer som inte begdr nagon forseelse eller
ndgot allvarligare brott eller inte orsakar ndgra ekonomiska
skador att ta steget innanfor lagens grinser och man bor
utnyttja deras kompetens till samhillets basta. Denna unika
kompetens skulle pa sd vis 16pa mindre risk att dras till eller
utnyttjas av kriminella eller terrorister dn om den forblev
marginaliserad och kriminaliserad.

3.2.6. Stod for marknadsorienterad stan-
dardisering och certifiering

3.2.6.1.  Kommittén instimmer i kommissionens analys att
det finns f6r manga standarder och konkurrerande system,
och att det utgor hinder for sikerheten och utvecklingen av
signaturer och sikra elektroniska betalningsmedel. Vi vill
framhdlla behovet av gemensamma standarder och kriterier,
som gor det mojligt att undvika troghet pd marknaden, samt
behovet av kompabilitet.

3.2.6.2. Vi stoder de foreslagna atgarderna men vill under-
stryka vissa problem som &r kopplade till att den "lednings-
grupp” for Internet som bland annat fastslar standarderna for
ndrvarande dr av alltfor privat karaktir och inte tillrickligt
representativ. Det handlar om ett tidskravande arbete som
fordrar talamod och samarbete.

3.2.7. Lagstiftning

3.2.7.1.  Kommittén stoder forslaget om en specificering
vad giller ndtverk och Internet i lagstiftningen for telekommu-
nikation och dataskydd.

3.2.7.2.  De foreslagna dtgirderna ar vilavvigda och kom-
mittén stoder initiativen for att fa till stind en harmoniserad
strafflagstiftning och stirka det rattsliga samarbetet mellan
medlemsstaterna for att bekdmpa den datorrelaterade brottslig-
heten utan att ifrgasitta avregleringen av handeln med
omfattande krypteringsprodukter, som dr de enda som kan
garantera en effektiv sdkerhet. Samarbete av civil och kommer-
siell natur spelar ocksd en viktig roll i kampen mot den
datorrelaterade brottsligheten (finansiella system, skattefusk
m.m.).
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3.2.7.3.  Enligt kommitténs uppfattning bor samarbetet samhillen. OECD arbetar med nitsikerhet och ir ett viktigt

inom det rattsliga omrddet emellertid dven utstrdckas till
internationell nivd, och den europeiska strategin pa detta
omrdde bor bli féremdl for dtgirder inom den foreslagna
politiska strategin. Kommittén noterar med tillfredsstillelse att
kommissionen inom de ndrmaste veckorna kommer att ligga
fram ett formellt forslag i detta drende.

3.2.8. Sdkerheteni myndigheternas system

3.2.8.1.  Kommittén stoder de planerade atgirderna efter-
som ett stort antal uppgifter som hanteras av de offentliga
myndigheterna 4r av personlig karaktir, men dven med
tanke pa att myndigheternas webbplatser kan utgora mal for
terroristattacker samt av inrikes- och utrikespolitiska skil,
vilket Code Red (ett polymorft virus) och Nimda nyligen visade.
Kommissionen bor se de senaste attackmotiven som dnnu ett
skil att ytterligare sikra sina egna och medlemsstaternas
webbplatser och officiella nat.

3.29. Internationellt samarbete

3.2.9.1.  Det dr enligt kommitténs uppfattning en viktig
men svir och kinslig friga for den europeiska politiken for
ndt- och informationssikerhet som skapar problem nir det
giller den interna solidariteten, utrikespolitiken och den ge-
mensamma sakerhetspolitiken samt nir det giller styrningen
av sammankopplade nitverk och Internet.

3.2.9.2.  Forslaget till atgirder pa detta omrdde innebir att
man skall fullflja och utveckla samarbetet inom de olika
internationella organen i frdga om nitsikerhet, och det ar
diplomatiskt och allmint formulerat.

3.2.9.3. Kommittén anser emellertid att man dven borde
fortsitta diskussionen i limpliga internationella organ samt
inom den transatlantiska dialogen och ta upp frigor om
sikerhet, kompabilitet mellan krypteringsnycklar och krypte-
ringssystem samt problem med vissa standarders eventuella
svagheter som somliga har kidnnedom om men som inte
avslojats. Det vore dven Onskvirt med ett nira samarbete i
fragor som internationell Gverforing av personuppgifter och
rittsligt och civilt samarbete mot databrottslighet, dvs. effektiva
sikerhetslosningar och en overskddlig och balanserad hante-
ring av det globala nitet vars strategiska betydelse anses vara
visentlig for vér livsforing och levnadsstandarden i vara

organ for internationellt samarbete pa detta omrdde. Det dr
bréttom att finna praktiska losningar pa internationell niva.

3.2.9.4.  Kommissionens forslag att inritta ett EU-forum for
samtliga berorda parter i syfte att diskutera problem och ligga
fram 16sningar for institutionerna stods och betraktas som
mycket viktigt av kommittén.

4. Slutsatser

4.1.  Det finns relativt effektiva 16sningar i form av hardvara
och program som stindigt utvecklas liknande dem som
beskrivs i kommissionens meddelande. Dessutom kan en fils
integritet sdkerstillas genom anvindning av en algoritm for
numerisk mérkning som ar unik och som anger att den
overforda filen inte varit foremadl for ndgra dndringar.

4.2, Enligt var uppfattning dr information och utbildning
kdrnan i alla sikerhetsstrategier, annars kommer tillgingliga
l6sningar inte att anvindas pd rdtt sitt. Information och
utbildning kan ocksd 6ka det overgripande fortroendet for
systemet om alla regelbundet vidtar nodvindiga forsiktighets-
dtgarder och foretagen gor erforderliga investeringar i siker-
hetslosningar for sina system.

4.3.  Kostnaderna for sikerhet dr dock mycket hoga och
bristen pd kompatibla 16sningar ér ett stort hinder. Open source
skulle hir kunna vara en losning eftersom det stimulerar
konkurrens och efterbildande.

44. Om man inte snabbt finner en losning pd dessa
problem inom EU och pd internationell nivd — EU bor inta en
plats i styrningen av Internet — kommer det att fortsitta att
inverka negativt pa utvecklingen av eEurope, den elektroniska
handeln samt ndr det giller ledningen av foretag, de allmannyt-
tiga tjansterna och den offentliga forvaltningen.

4.5.  For nitsikerhetens skull dr det under alla omstidndighe-
ter nodvandigt att fa till stdnd en allmin tillimpning av
skyddsétgarder och ett effektivt och vilavvigt stod, antingen
det ror sig om programvarulosningar for privatpersoner
(regelbundet uppdaterade virusskydd) eller kombinerade 16s-
ningar som ar mer eller mindre krivande for andra anvindare
(brandvidggar, overvakning av portar for extern kommunika-
tion, separation (DMZ (1)), shields och andra typer av teknik,
limpliga program och hardvaror).

(1) DMZ: DeMilitarized Zone, en buffertzon som isolerar det interna
nidtverket.
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4.6.  Brottspafoljder i avskrickande syfte ligger inom med-
lemsstaternas ansvarsomrade, men kommittén anser att det
aligger kommissionen att foresla en overgripande och enande
ram for att faststilla brottspéfoljder pd gemenskapsnivd och
for att fa till stand ett internationellt rattsligt samarbete.

4.7.  Marknadsféringen av vissa produkter som kan innehal-
la avsiktliga backdoors (1), som det ibland tar flera ar att
uppticka, bor uppmarksammas och medfora sanktioner liks-
om spionprogram (spyware) som ofta finns i demonstrations-
program, vissa gratisprogram och vissa system for on-line-
licensregistreringar.

4.8.  Aven brister som inte dr avsiktliga tar tid att korrigera
och kan utnyttjas som backdoors av insatta personer.

() Dolda ingéngar.

Bryssel den 28 november 2001.

4.9.  Sirskilda oberoende, opartiska, representativa natio-
nella myndigheter — antingen det r friga om organ som redan
finns och vars uppgifter bor utokas eller organ som inte finns
men bor skapas (exempelvis i kandidatlinderna, som bor
involveras) — bor folja upp dessa sikerhetsproblem sa att de
kan bidra till att utarbeta rekommendationer och standarder
for att skydda de grundliggande rittigheterna. Lagstiftnings-
projekt under beredning kréver i sjdlva verket en mer ingdende
analys for att kampen mot terrorismen skall kunna férenas
med principerna om den personliga friheten som bor bevaras.

4.10.  Enligt ESK:s uppfattning bor Internet under alla
omstdndigheter forbli flexibelt och lattillgangligt och dven
i fortsittningen utgora ett omrdde for informations- och
kommunikationsfrihet i ett 6ppet och demokratiskt samhille,
samtidigt som det gors allt sidkrare for anvdndarna och erbjuder
manga olika och allt fler legala former av anvindning av niten
och Internet.

Ekonomiska och sociala kommitténs
ordforande

Goke FRERICHS



