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II

(Icke-lagstiftningsakter)

FORORDNINGAR

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2023/203
av den 27 oktober 2022

om faststillande av tillimpningsféreskrifter fér Europaparlamentets och ridets férordning (EU)
20181139 vad giller krav for hantering av informationssikerhetsrisker med potentiell inverkan pa
flygsikerheten for organisationer som omfattas av kommissionens férordningar (EU)
nr 1321/2014, (EU) nr 965/2012, (EU) nr 1178/2011, (EU) 2015/340, kommissionens
genomforandeforordningar (EU) 2017/373 och (EU) 2021/664, och foér behoriga myndigheter
som omfattas av kommissionens férordningar (EU) nr 748/2012, (EU) nr 1321/2014, (EU)
nr 965/2012, (EU) nr 1178/2011, (EU) 2015/340 och (EU) nr 139/2014, kommissionens
genomforandeférordningar (EU) 2017/373 och (EU) 2021/664 och om indring av
kommissionens férordningar (EU) nr 1178/2011, (EU) nr 748/2012, (EU) nr 965/2012, (EU)
nr 139/2014, (EU) nr 1321/2014, (EU) 2015/340, och kommissionens genomférandeférordningar
(EU) 2017/373 och (EU) 2021/664

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av
gemensamma bestimmelser pd det civila luftfartsomradet och inrittande av Europeiska unionens byrd for luftfarts-
sikerhet, och om dndring av Europaparlamentets och radets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU)
nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU och 2014/53/EU, samt om upphdvande av Europaparlamen-
tets och rddets forordningar (EG) nr 552/2004 och (EG) nr 216/2008 och radets foérordning (EEG) nr 3922/91 (),
sirskilt artiklarna 17.1b, 27.1a, 31.1b, 43.1 b, 53.1a och 62.15 ¢, och

av foljande skal:

(1) I enlighet med de grundliggande kraven i punkt 3.1 b i bilaga II till forordning (EU) 2018/1139 ska organisa-
tioner som svarar for fortsatt luftvirdighet inféra och uppritthalla ett ledningssystem for att hantera sdkerhets-
risker.

(2 Tenlighet med de grundliggande kraven i punkterna 3.3 b och 5 b i bilaga IV till férordning (EU) 2018/1139 ska
dessutom utbildningsorganisationer for piloter och kabinbesittningar samt flygmedicinska centrum for flygande
personal och operatérer av utbildningshjalpmedel for flygsimulering infora och uppratthélla ett ledningssystem
for att hantera sikerhetsrisker.

(3) 1 enlighet med de grundliggande kraven i punkt 8.1 c i bilaga V till forordning (EU) 2018/1139 ska &ven
luftfartygsoperatorer inféra och uppritthdlla ett ledningssystem for att hantera sikerhetsrisker.

(4) T enlighet med de grundliggande kraven i punkt 5.1 ¢ och 5.4 b i bilaga VIII till forordning (EU) 2018/1139 ska
dessutom leverantorer av flyglednings- och flygtrafiktjanster, leverantorer av U-space-tjdnster och leverantorer av
gemensamma informationstjanster samt utbildningsorganisationer och flygmedicinska centrum for flygledare
infora och uppritthélla ett ledningssystem for att hantera sikerhetsrisker.

() EUTL 212, 22.8.2018, s. 1.
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(5)  Dessa sikerhetsrisker kan hdrrora fran olika killor, sdsom konstruktions- och underhéllsbrister, aspekter som ror
miénskliga prestationer, miljohot och informationssikerhetshot. De ledningssystem som infors av Europeiska
unionens byré for luftfartssakerhet (byrdn) och de nationella behoriga myndigheter och organisationer som avses
i skilen ovan bor darfor inte bara beakta sikerhetsrisker som harrér frin slumpmissiga hiandelser, utan dven
sikerhetsrisker som harrér fran informationssikerhetshot dar befintliga brister kan utnyttjas av personer med ont
uppsat. Dessa informationssakerhetsrisker okar standigt inom den civila luftfarten, dd de nuvarande informations-
systemen blir alltmer sammankopplade och i allt hogre grad blir maltavlor for illvilliga aktorer.

(6)  De risker som ar forknippade med dessa informationssystem ar inte begrinsade till eventuella cyberangrepp, utan
omfattar dven hot som kan péverka processer och forfaranden samt méinniskors prestationer.

(7) Ett betydande antal organisationer anvinder redan internationella standarder, sdsom ISO 27001, for att hantera
sakerheten for digital information och digitala data. Dessa standarder kanske inte fullt ut tar hinsyn till den civila
luftfartens alla sirdrag. Darfor dr det lampligt att faststilla krav for hanteringen av informationssikerhetsrisker
med en potentiell inverkan pa flygsikerheten.

(8)  Det dr viktigt att dessa krav omfattar alla luftfartsomrdden och deras granssnitt, eftersom luftfarten ar ett i hog
grad sammanldnkat system av system. De bor darfor tillimpas pa alla organisationer och behoriga myndigheter
som omlfattas av kommissionens forordningar (EU) nr 748/2012 (%), (EU) nr 1321/2014 (), (EU) nr 965/2012 (%),
(EU) nr 1178/2011 (°), (EU) 2015/340 (°), (EU) nr 139/2014 (7) och kommissionens genomforandeférordning
(EU) 2021/664 (%), dven de organisationer och behoriga myndigheter som redan ar skyldiga att ha ett lednings-
system i enlighet med unionens befintliga flygsakerhetslagstiftning. Vissa organisationer bor dock undantas frin
denna forordnings tillimpningsomrade for att sdkerstilla limplig proportionalitet mot de ligre informations-
sakerhetsrisker som de utgor for luftfartssystemet.

(9)  De krav som faststills i denna forordning bor sakerstdlla ett konsekvent genomforande inom alla luftfartsomrd-
den, samtidigt som de skapar en minimal inverkan pd den unionslagstiftning om flygsikerhet som redan ar till-
limplig pd dessa omrédden.

(%) Kommissionens férordning (EU) nr 748/2012 av den 3 augusti 2012 om faststillande av tillimpningsforeskrifter for luftvardighets-
och miljocertifiering av luftfartyg och tillhérande produkter, delar och anordningar samt for certifiering av konstruktions- och
tillverkningsorganisationer (EUT L 224, 21.8.2012, s. 1).

(*) Kommissionens forordning (EU) nr 1321/2014 av den 26 november 2014 om fortsatt luftvardighet for luftfartyg och luftfartygs-
produkter, delar och anordningar och om godkidnnande av organisationer och personal som arbetar med dessa arbetsuppgifter
(omarbetning) (EUT L 362, 17.12.2014, s. 1).

(% Kommissionens forordning (EU) nr 965/2012 av den 5 oktober 2012 om tekniska krav och administrativa forfaranden i samband
med flygdrift enligt Europaparlamentets och radets forordning (EG) nr 216/2008 (EUT L 296, 25.10.2012, s. 1).

(°) Kommissionens forordning (EU) nr 1178/2011 av den 3 november 2011 om tekniska krav och administrativa forfaranden avseende
flygande personal inom den civila luftfarten i enlighet med Europaparlamentets och ridets forordning (EG) nr 216/2008
(EUTL 311, 25.11.2011, s. 1).

(°) Kommissionens forordning (EU) 2015/340 av den 20 februari 2015 om tekniska krav och administrativa forfaranden avseende
flygledarcertifikat samt andra certifikat och intyg enligt Europaparlamentets och radets forordning (EG) nr 216/2008, dndring av
kommissionens genomférandeforordning (EU) nr 923/2012 och upphivande av kommissionens forordning (EU) nr 805/2011
(EUTL 63, 6.3.2015, s. 1).

() Kommissionens férordning (EU) nr 139/2014 av den 12 februari 2014 om krav och administrativa rutiner for flygplatser enligt
Europaparlamentets och rddets forordning (EG) nr 216/2008 (EUT L 44, 14.2.2014, s. 1).

(®) Kommissionens genomférandeférordning (EU) 2021/664 av den 22 april 2021 om ett regelverk for U-space (EUTL 139,
23.4.2021, s. 161).
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(10) De krav som faststdlls i denna forordning bor inte paverka de krav péd informationssikerhet och cybersikerhet
som anges i punkt 1.7 i bilagan till kommissionens genomférandeférordning (EU) 2015/1998 (°) och i artikel 14
i Europaparlamentets och rédets direktiv (EU) 2016/1148 (19).

(11)  De sdkerhetskrav som faststills i artiklarna 33-43 i avdelning V "Programmets sdkerhet” i Europaparlamentets
och rddets forordning (EU) 2021/696 ('!) anses vara likvirdiga med kraven i den hir forordningen, med undantag
for kraven i punkt IS..OR.230 i bilaga II till den hir forordningen vilka bor uppfyllas.

(12)  For att skapa rattssikerhet bor tolkningen av begreppet informationssikerhet enligt definitionen i den hir for-
ordningen, som dterspeglar dess gemensamma anvindning inom den civila luftfarten pa global nivé, anses vara
forenlig med begreppet sikerhet i ndtverks- och informationssystem enligt definitionen i artikel 4.2 i direktiv (EU)
2016/1148. Den definition av informationssikerhet som anvinds i den hir forordningen bor inte tolkas som en
avvikelse fran den definition av sakerhet i ndtverks- och informationssystem som faststills i direktiv (EU) 2016/1148.

(13)  Nar organisationer som omfattas av denna forordning redan omfattas av sikerhetskrav som f6ljer av de unions-
akter som avses i skilen 10 och 11 och som till sin verkan &r likvdrdiga med bestimmelserna i denna férordning
bor uppfyllelse av dessa sdkerhetskrav, for att undvika dubblering av rattsliga krav, anses utgora uppfyllelse av de
krav som faststills i denna forordning.

(14)  Organisationer som omfattas av denna férordning och som redan omfattas av sikerhetskrav som foljer av
kommissionens genomforandeférordning (EU) 2015/1998 eller forordning (EU) 2021/696, eller bada, bor ocksé
uppfylla kraven i bilaga II (Del ISI.OR.230 "Externt rapporteringssystem for informationssikerhet”) till denna
forordning eftersom ingen av dessa forordningar innehdller ndgra bestimmelser om extern rapportering av
informationssakerhetsincidenter.

(15)  For fullstindighetens skull bor férordningarna (EU) nr 1178/2011, (EU) nr 748/2012, (EU) nr 965/2012, (EU)
nr 139/2014, (EU) nr 1321/2014, (EU) 2015/340 och genomférandeférordningarna (EU) 2017/373 (2) och (EU)
2021/664 andras sd att de krav pd system for hantering av informationssidkerhet som foreskrivs i denna for-
ordning infors, tillsammans med de ledningssystem som faststills ddri, och s att de behoriga myndigheternas
krav faststills betriffande tillsynen av de organisationer som genomfor ovanndmnda krav pa system for hantering
av informationssakerhet.

(16)  For att ge organisationer tillrickligt med tid for att sikerstilla efterlevnaden av de nya reglerna och forfarandena
bor denna forordning gilla i tre dr efter dess ikrafttridande, med undantag f6r leverantoren av flygtrafiktjanster
for Egnos (European Geostationary Navigation Overlay Service) enligt definitionen i genomférandeférordning (EU)
2017/373, dar den pé grund av den pédgdende sikerhetsackrediteringen av Egnossystemet och Egnostjansterna i
enlighet med forordning (EU) 2021/696 bor bli tillimplig den 1 januari 2026.

(17)  De krav som faststills i denna forordning grundar sig pd yttrande nr 03/2021 (**) som utfirdats av byrdn i
enlighet med artikel 75.2 b och ¢ och artikel 76.1 i forordning (EU) 2018/1139.

(°) Kommissionens genomférandeforordning (EU) 2015/1998 av den 5 november 2015 om detaljerade bestimmelser for genom-
forande av de gemensamma grundliggande standarderna avseende luftfartsskydd (EUT L 299, 14.11.2015, s. 1).

(%) Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om é&tgirder for en hog gemensam nivé pa sakerhet i
ndtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(") Europaparlamentets och rddets forordning (EU) 2021/696 av den 28 april 2021 om inrittande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphédvande av forordningarna (EU) nr 912/2010, (EU) nr 1285/2013 och (EU)
nr 377/2014 och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, s. 69).

('?) Kommissionens genomforandeforordning (EU) 2017/373 av den 1 mars 2017 om gemensamma krav for leverantorer av flygled-
ningstjanst/flygtrafiktjanster och ovriga nitverksfunktioner for flygledningstjanst, om tillsyn 6ver dessa leverantorer samt om
upphdvande av forordning (EG) nr 482/2008, genomférandeférordningarna (EU) nr 1034/2011, (EU) nr 1035/2011 och (EU)
2016/1377 och édndring av férordning (EU) nr 6772011 (EUTL 62, 8.3.2017, s. 1).

(®) https://www.casa.europa.eu/en/document-library/opinions/opinion-032021
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(18) De krav som faststills i denna forordning 4r forenliga med yttrandet fran den kommitté for tillimpning av
gemensamma sakerhetsbestimmelser pa det civila luftfartsomradet som inrdttats genom artikel 127 i férordning
(EU) 2018/1139.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Innehéll

I denna forordning faststills de krav som organisationer och behoriga myndigheter ska uppfylla for att

a) identifiera och hantera informationssikerhetsrisker med potentiell inverkan pd flygsikerheten vilka skulle kunna
paverka informations- och kommunikationstekniksystem och data som anvinds for civil luftfart,

b) upptdcka informationssikerhetshandelser och identifiera de hdndelser som anses utgora informationssikerhetsinci-
denter med potentiell inverkan pd flygsakerheten,

¢) hantera dessa informationssikerhetsincidenter, dven nar det giller terstillning efter dem.

Artikel 2
Tillimpningsomrade

1. Denna férordning ar tillimplig pé foljande organisationer:

a) Underhéllsorganisationer som omfattas av avsnitt A i bilaga II (Del-145) till férordning (EU) nr 1321/2014, utom de
som enbart bedriver underhdll av luftfartyg i enlighet med bilaga Vb (Del-ML) till f6rordning (EU) nr 1321/2014.

b) Organisationer som svarar for fortsatt luftvardighet vilka omfattas av avsnitt A i bilaga Vc (Del-CAMO) till férordning
(EU) nr 1321/2014, utom de som enbart 4gnar sig at arbete for fortsatt luftvirdighet for luftfartyg i enlighet med
bilaga Vb (Del-ML) till forordning (EU) nr 1321/2014.

¢) Luftfartygsoperatorer som omfattas av bilaga Il (Del-ORO) till forordning (EU) nr 965/2012, utom de som enbart
dgnar sig at driften av nagot av f6ljande:

i) Ett ELA2-luftfartyg enligt definitionen i artikel 1.2 j i férordning (EU) nr 748/2012.

ii) Enmotoriga propellerdrivna flygplan som har en maximal operativ kabinkonfiguration for befordran av hogst fem
passagerare och som inte dr klassificerade som komplexa motordrivna luftfartyg, nir de startar och landar pé
samma flygplats eller utelandningsplats, enligt visuellflygregler under dager.

i) Enmotoriga helikoptrar som har en maximal operativ kabinkonfiguration for befordran av hogst fem passagerare
och som inte ir klassificerade som komplexa motordrivna luftfartyg, nir de startar och landar pd samma flygplats
eller utelandningsplats, enligt visuellflygregler under dager.

d) Godkinda utbildningsorganisationer som omfattas av bilaga VII (Del-ORA) till férordning (EU) nr 1178/2011, utom
de som enbart tillhandahéller utbildning avseende ELA2-luftfartyg enligt definitionen i artikel 1.2 j i foérordning (EU)
nr 748/2012, eller som enbart tillhandahaller teoretisk utbildning.

¢) Flygmedicinska centrum for flygande personal vilka omfattas av bilaga VII (Del-ORA) till forordning (EU)
nr 1178/2011.



2.2.2023 Europeiska unionens officiella tidning L 31/5

f) Operatorer av utbildningshjalpmedel for flygsimulering vilka omfattas av bilaga VII (Del-ORA) till forordning (EU)
nr 1178/2011, utom de som enbart arbetar med driften av utbildningshjilpmedel for flygsimulering avseende ELA2-
luftfartyg enligt definitionen i artikel 1.2 j i forordning (EU) nr 748/2012.

¢) Organisationer som bedriver flygledarutbildning samt flygmedicinska centrum for flygledare som omfattas av
bilaga Il (Del-ATCO.OR) till forordning (EU) 2015/340.

h) Organisationer som omfattas av bilaga Il (Del-ATM/ANS.OR) till genomférandeforordning (EU) 2017/373, utom
foljande tjansteleverantorer:

i) Leverantorer av flygtrafiktjanster som innehar ett begransat certifikat i enlighet med punkt ATM/ANS.OR.A.010 i
den bilagan.

ii) Leverantorer av flyginformationstjanst som limnar in en forsikran om sin verksamhet i enlighet med punkt
ATM/ANS.OR.A.015 i den bilagan.

i) Leverantorer av U-space-tjdnster och leverantorer av gemensamma informationstjanster som omfattas av genom-
forandeforordning (EU) 2021/664.

2. Denna forordning ir tillimplig pd de behoriga myndigheter, inklusive Europeiska unionens byrd for luftfarts-
sikerhet (byrdn), som avses i artikel 6 i denna forordning och i artikel 5 i kommissionens delegerade forordning (EU)
2022/1645 (4.

3. Denna forordning ar ocksd tillimplig pd den behoriga myndighet som ansvarar for utfirdande, forlingning,
andring, upphdvande eller aterkallande av certifikat for luftfartygsunderhdll i enlighet med bilaga I (Del-66) till for-
ordning (EU) nr 1321/2014.

4. Denna forordning paverkar inte de krav pd informationssikerhet och cybersikerhet som anges i punkt 1.7 i
bilagan till genomforandeforordning (EU) 2015/1998 och i artikel 14 i direktiv (EU) 2016/1148.

Artikel 3
Definitioner

I denna forordning giller foljande definitioner:

1. informationssikerhet: bevarande av nitverks- och informationssystemens konfidentialitet, integritet, autenticitet och
tillginglighet.

2. informationssikerhetshindelse: ett konstaterat system-, tjdnste- eller ndtverkstillstind som tyder pd en mojlig Gvertrd-
delse av informationssikerhetspolicyn eller fel i informationssdkerhetskontrollerna, eller en tidigare okind situation
som kan vara relevant fo6r informationssikerhet.

3. incident: en hindelse med en faktisk negativ inverkan pd sikerheten i ndtverks- och informationssystem enligt
definitionen i artikel 4.7 i direktiv (EU) 2016/1148.

4. informationssakerhetsrisk: risken for organisatorisk civil luftfartsverksamhet, tillgingar, personer och andra organisatio-
ner pd grund av potentialen for en informationssikerhetshandelse. Informationssakerhetsrisker dr forknippade med
potentialen att hot kommer att utnyttja sirbarheter i en informationstillging eller en grupp av informationstillgdngar.

() Kommissionens delegerade forordning (EU) 2022/1645 av den 14juli 2022 om faststillande av tillimpningsforeskrifter for
Europaparlamentets och rddets forordning (EU) 2018/1139 vad giller krav for hantering av informationssikerhetsrisker med
potentiell inverkan pa flygsikerheten for organisationer som omfattas av kommissionens forordningar (EU) nr 748/2012 och
(EU) nr 139/2014, och om é&ndring av kommissionens forordningar (EU) nr 748/2012 och (EU) nr 139/2014 (EUT L 248,
26.9.2022, s. 18).
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5. hot: en potentiell krankning av informationssikerheten som foreligger nar det finns en enhet, omstindighet, handling
eller hidndelse som skulle kunna orsaka skada.

6. sarbarhet: en brist eller svaghet i en tillging eller ett system, forfaranden, konstruktion, genomférande eller infor-
mationssikerhetsdtgarder som skulle kunna utnyttjas och som leder till en oGvertridelse eller krankning av infor-
mationssakerhetspolicyn.

Artikel 4
Krav for organisationer och behoriga myndigheter

1. De organisationer som avses i artikel 2.1 ska uppfylla kraven i bilaga II (Del-IS..OR) till denna férordning.

2. De behoriga myndigheter som avses i artikel 2.2 och 2.3 ska uppfylla kraven i bilaga I (Del-IS.AR) till denna
forordning.

Artikel 5
Krav som foljer av annan unionslagstiftning

1. Ndr en organisation som avses i artikel 2.1 uppfyller sddana sikerhetskrav som faststallts i enlighet med artikel 14 i
direktiv (EU) 2016/1148 och som ir likvirdiga med kraven i den hir forordningen, ska uppfyllelse av dessa sikerhets-
krav anses utgora uppfyllelse av kraven i den hir forordningen.

2. Nir en organisation som avses i artikel 2.1 4r en operator eller en verksamhetsutovare som avses i medlems-
staternas nationella sikerhetsprogram for civil luftfart vilket utarbetats i enlighet med artikel 10 i Europaparlamentets
och radets forordning (EG) nr 300/2008 (*°), ska cybersikerhetskraven i punkt 1.7 i bilagan till genomforandeforordning
(EU) 2015/1998 anses vara likvirdiga med kraven i den hir forordningen, med undantag for kraven i punkt IS..LOR.230
i bilaga II till den har forordningen vilka ska uppfyllas.

3. Nar den organisation som avses i artikel 2.1 4r den leverantor av flygtrafiktjanster for Egnos (European Geostationary
Navigation Overlay Service) som avses i forordning (EU) 2021/696, anses sikerhetskraven i artiklarna 33-43 i avdelning V
i den forordningen vara likvirdiga med kraven i den hir forordningen, med undantag for kraven i punkt ISI.OR.230 i
bilaga II till den hir forordningen vilka ska uppfyllas.

4. Kommissionen far, efter samrdd med byrdn och den samarbetsgrupp som avses i artikel 11 i direktiv (EU)
2016/1148, utfirda riktlinjer for bedomningen av likvirdigheten av de krav som faststills i denna férordning och i
direktiv (EU) 2016/1148.

Artikel 6
Behorig myndighet

1. Utan att det paverkar de arbetsuppgifter som anfortros den styrelse for siakerhetsackreditering som avses i
artikel 36 i forordning (EU) 2021/696 ska den myndighet som ansvarar for att certifiera och 6vervaka efterlevnaden
av denna forordning vara

a) den behoriga myndighet som utsetts i enlighet med bilaga II (Del-145) till férordning (EU) nr 1321/2014, nir det
giller organisationer som avses i artikel 2.1 a,

b) den behoriga myndighet som utsetts i enlighet med bilaga V¢ (Del-CAMO) till forordning (EU) nr 1321/2014, ndr det
giller organisationer som avses i artikel 2.1 b,

(") Europaparlamentets och radets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma skyddsregler for den civila
luftfarten och om upphdvande av forordning (EG) nr 2320/2002 (EUT L 97, 9.4.2008, s. 72).
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¢) den behoriga myndighet som utsetts i enlighet med bilaga III (Del-ORO) till férordning (EU) nr 965/2012, nir det
giller organisationer som avses i artikel 2.1 c,

d) den behoriga myndighet som utsetts i enlighet med bilaga VII (Del-ORA) till férordning (EU) nr 1178/2011, ndr det
giller organisationer som avses i artikel 2.1 d—f,

¢) den behoriga myndighet som utsetts i enlighet med artikel 6.2 i forordning (EU) 2015/340, ndr det galler organi-
sationer som avses i artikel 2.1 g,

f) den behoriga myndighet som utsetts i enlighet med artikel 4.1 i genomférandeférordning (EU) 2017/373, nir det
giller organisationer som avses i artikel 2.1 h,

g) den behoriga myndighet som utsetts i enlighet med artikel 14.1 eller 14.2, beroende pd vad som ir tillimpligt, i
genomforandeforordning (EU) 2021/664, nir det géller organisationer som avses i artikel 2.1 i.

2. Medlemsstaterna fir for tillimpningen av denna forordning utse en oberoende och autonom enhet som ska
fullgéra den roll och det ansvar som tilldelas de behoriga myndigheter som avses i punkt 1. I sidana fall ska sam-
ordningsatgirder faststillas mellan den enheten och de behoriga myndigheter som avses i punkt 1 for att sikerstilla en
effektiv tillsyn av alla krav som organisationen ska uppfylla.

3. Byran ska samarbeta i full 6verensstimmelse med de tillimpliga reglerna om sekretess, skydd av personuppgifter
och skydd av sikerhetsskyddsklassificerade uppgifter med Europeiska unionens rymdprogrambyra (EUSPA) och den
styrelse for sidkerhetsackreditering som avses i artikel 36 i forordning (EU) 2021/696 for att sikerstilla en effektiv tillsyn
av de krav som dr tillimpliga pd leverantorer av flygtrafiktjanster for Egnos.

Artikel 7

Inlimning av relevant information till de behoriga myndigheterna for sikerhet i nitverks- och
informationssystem

Behoriga myndigheter enligt denna férordning ska utan onodigt drojsmal meddela den gemensamma kontaktpunkt som
utsetts i enlighet med artikel 8 i direktiv (EU) 2016/1148 all relevant information som ingdr i anmélningar som ldmnats
in i enlighet med punkt ISLOR.230 i bilaga II till denna férordning och punkt IS.D.OR.230 i bilaga I till delegerad
forordning 2022/1645 av leverantorer av samhallsviktiga tjanster som identifierats i enlighet med artikel 5 i direktiv
(EU) 2016/1148.

Artikel 8
Andring av férordning (EU) nr 1178/2011

Bilagorna VI (Del-ARA) och VII (Del-ORA) till forordning (EU) nr 1178/2011 ska dndras i enlighet med bilaga III till den
hér forordningen.

Artikel 9
Andring av forordning (EU) nr 748/2012
Bilaga I (Del-21) till forordning (EU) nr 748/2012 ska édndras i enlighet med bilaga IV till den hér férordningen.

Artikel 10
Andring av férordning (EU) nr 9652012

Bilagorna II (Del-ARO) och IIT (Del-ORO) till férordning (EU) nr 965/2012 ska dndras i enlighet med bilaga V till den
hér forordningen.

Artikel 11
Andring av férordning (EU) nr 139/2014
Bilaga II (Del-ADR.AR) till férordning (EU) nr 139/2014 ska dndras i enlighet med bilaga VI till den hir forordningen.
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Artikel 12
Andring av férordning (EU) nr 1321/2014
Bilagorna II (Del-145), III (Del-66) och Vc (Del-CAMO) till foérordning (EU) nr 1321/2014 ska édndras i enlighet med
bilaga VII till den har férordningen.
Artikel 13
Andring av forordning (EU) 2015/340
Bilagorna II (Del-ATCO.AR) och III (Del-ATCO.OR) till férordning (EU) 2015/340 ska dndras i enlighet med bilaga VIII
till den hér férordningen.
Artikel 14
Andring av genomforandeforordning (EU) 2017/373
Bilagorna II (Del-ATM/ANS.AR) och III (Del-ATM/ANS.OR) till genomforandeférordning (EU) 2017/373 ska dndras i
enlighet med bilaga IX till den hir forordningen.
Artikel 15
Andring av genomférandeforordning (EU) 2021/664
Genomforandeforordning (EU) 2021/664 ska dndras pa foljande sitt:

1. T artikel 15.1 ska punkt f ersittas med foljande:

"f) infor och uppritthéller ett skyddsledningssystem i enlighet med punkt ATM/ANS.OR.D.010 i kapitel D i bilaga III
till genomforandeférordning (EU) 2017/373 och ett system for hantering av informationssikerhet i enlighet med
bilaga I (Del-IS..OR) till genomférandeforordning (EU) 2023/203,”.

2. I artikel 18 ska foljande punkt ldggas till som punkt I:

”l) inrdtta, genomféra och uppritthalla ett system for hantering av informationssikerhet i enlighet med bilaga I
(Del-IS.AR) till genomforandeférordning (EU) 2023/203.”.

Artikel 16

Denna forordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Den ska tillimpas fran och med den 22 februari 2026.

Nar det giller den leverantor av flygtrafiktjanster for Egnos som omfattas av genomférandeférordning (EU) 2017373
ska den dock tillimpas frén och med den 1 januari 2026.

Denna forordning ér till alla delar bindande och direkt tillimplig i alla medlemsstater.
Utfdrdad i Bryssel den 27 oktober 2022.

Pd kommissionens vignar
Ursula VON DER LEYEN
Ordforande
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BILAGA 1

INFORMATIONSSAKERHET - MYNDIGHETSKRAV

[DEL-IS.AR]

IS.AR.100 Tillimpningsomrade

IS.AR.200 System for hantering av informationssikerhet (ISMS)

IS.AR.205 Bedomning av informationssikerhetsrisker

IS.AR.210 Hantering av informationssakerhetsrisker

IS.AR.215 Informationssikerhetsincidenter — upptickt, hantering och éterstillning

IS.AR.220 Utkontraktering av verksamhet som ror hantering av informationssikerhet

IS.AR.225 Personalkrav

IS.AR.230 Dokumentation

IS.AR.235 Lopande forbittring

IS.AR.100 Tillimpningsomride

I denna del faststills de verksamhetskrav som ska uppfyllas av de behoriga myndigheter som avses i artikel 2.2 i denna
forordning.

De krav som dessa behoriga myndigheter ska uppfylla ndar den bedriver sin verksamhet for certifiering, tillsyn och
kontroll av efterlevnaden finns i de forordningar som avses i artikel 2.1 i denna forordning och i artikel 2 i delegerad
forordning (EU) 2022/1645.

IS.AR.200 System for hantering av informationssikerhet (ISMS)

a)

For att uppnd de mél som anges i artikel 1 ska den behoriga myndigheten inridtta, genomfora och uppratthélla ett
system for hantering av informationssikerhet (ISMS) som sikerstiller att den behériga myndigheten

1) inrdttar en policy for informationssikerhet som faststiller den behériga myndighetens Gvergripande principer
med avseende péd informationssikerhetsriskernas potentiella inverkan pa flygsikerheten,

2) identifierar och ser over informationssikerhetsrisker i enlighet med punkt IS.AR.205,

3) definierar och genomfor atgirder for hantering av informationssikerhetsrisker i enlighet med punkt IS.AR.210,

4) definierar och genomfor, i enlighet med punkt IS.AR.215, de atgirder som krévs for att uppticka informations-
sikerhetshindelser, identifierar de hdndelser som anses vara incidenter med en potentiell inverkan pa flygsaker-

heten samt hanterar och skoter &terstillning efter sddana informationssikerhetsincidenter,

5) uppfyller kraven i punkt IS.AR.220 nir den utkontrakterar nigon del av den verksamhet som beskrivs i punkt
IS.AR.200 till andra organisationer,

6) uppfyller de personalkrav som anges i punkt IS.AR.225,
7) uppfyller de dokumentationskrav som anges i punkt 1S.AR.230,

8) overvakar att den egna organisationen uppfyller kraven i denna férordning och ger aterkoppling om brister till
den person som avses i punkt IS.AR.225 a for att sikerstilla ett effektivt genomforande av korrigerande dtgarder,
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9) skyddar konfidentialiteten for all information som den behoriga myndigheten innehar och som ar kopplad till
organisationer som stdr under dess tillsyn samt information som mottagits genom organisationens externa
rapporteringssystem som inrittats i enlighet med punkt IS..LOR.230 i bilaga II (Del-IS..OR) till denna férordning
och punkt IS.D.OR.230 i bilagan (Del-IS.D.OR) till delegerad forordning (EU) 2022/1645,

10) underrdttar byrdn om andringar som paverkar den behoriga myndighetens formdaga att utfora sina arbetsupp-
gifter och fullgora sina skyldigheter enligt denna f6rordning,

11) definierar och genomfor forfaranden for att, ndr sd ar lampligt samt pd ett praktiskt sdtt och i god tid, utbyta
relevant information for att bistd andra behoriga myndigheter och byrder, samt organisationer som omfattas av
denna forordning, for att genomfora effektiva bedomningar av sikerhetsrisker kopplade till deras verksambhet.

b) For att kontinuerligt uppfylla de krav som avses i artikel 1 ska den behoriga myndigheten genomféra en kontinuerlig
forbattringsprocess i enlighet med punkt IS.AR.235.

¢) Den behoriga myndigheten ska dokumentera alla centrala processer, forfaranden, roller och ansvarsomriden som
kravs for att uppfylla kraven i punkt IS.AR.200 a och inritta en process for att dndra denna dokumentation.

d) De processer, forfaranden, roller och ansvarsomriden som den behoriga myndigheten inrittat for att uppfylla kraven
i punkt IS.AR.200 a ska motsvara verksamhetens art och komplexitet, pd grundval av en bedémning av de infor-
mationssdkerhetsrisker som ar forknippade med denna verksamhet, och fir integreras i andra befintliga lednings-
system som den behoriga myndigheten redan infort.

IS.AR.205 Bedomning av informationssikerhetsrisker

a) Den behoriga myndigheten ska identifiera alla delar av den egna organisationen som skulle kunna utsittas for
informationssikerhetsrisker. Detta ska innefatta

1) den behoriga myndighetens verksamhet, anliggningar och resurser samt de tjanster som den behoriga myndig-
heten driver, tillhandahaller, tar emot eller uppratthéller,

2) den utrustning och information och de system och data som bidrar till att de delar som avses i punkt 1 fungerar.

b) Den behoriga myndigheten ska identifiera de granssnitt som den egna organisationen har mot andra organisationer
och som kan leda till 6msesidig exponering for informationssikerhetsrisker.

¢) Nar det giller de delar och grinssnitt som avses i punkterna a och b ska den behoriga myndigheten identifiera de
informationssikerhetsrisker som kan ha en potentiell inverkan pé flygsikerheten.

For varje identifierad risk ska den behoriga myndigheten

1) tilldela en risknivéd enligt en fordefinierad klassificering som faststillts av den behoriga myndigheten,

2) associera varje risk och dess nivd med motsvarande del eller granssnitt som identifierats i enlighet med punkterna
a och b.

Den fordefinierade klassificering som avses i punkt 1 ska ta hansyn till risken for att hotscenariot intraffar och hur
allvarliga konsekvenser det skulle f for sikerheten. Genom denna klassificering, och med beaktande av huruvida den
behoriga myndigheten har en strukturerad och repeterbar riskhanteringsprocess for verksamheten, ska den behoriga
myndigheten kunna faststdlla om risken ar acceptabel eller behéver hanteras i enlighet med punkt IS.AR.210.

For att underldtta riskbedomningarnas omsesidiga jimforbarhet ska tilldelningen av risknivd enligt punkt 1 ta hinsyn
till relevant information som erhéllits i samordning med de organisationer som avses i punkt b.
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d) Den behoriga myndigheten ska se 6ver och uppdatera den riskbedémning som utforts i enlighet med punkterna a, b
och ¢ i ndgot av foljande fall:

1) Det sker en fordndring i de delar som omfattas av informationssikerhetsrisker.

2) Det sker en forandring i grinssnitten mellan den behoriga myndighetens organisation och andra organisationer,
eller i de risker som meddelats av de andra organisationerna.

3) Det sker en forandring i den information eller kunskap som anvinds for att identifiera, analysera och klassificera
risker.

4) Lardom dras av analysen av informationssikerhetsincidenter.

IS.AR.210 Hantering av informationssikerhetsrisker

a) Den behoriga myndigheten ska utarbeta dtgirder for att hantera oacceptabla risker som identifierats i enlighet med
punkt IS.AR.205 samt genomfora dem i rétt tid och kontrollera att de fortfarande ar effektiva. Dessa dtgirder ska
gora det mojligt for den behoriga myndigheten att

1) kontrollera de omstindigheter som bidrar till att hotscenariot faktiskt intriffar,

2) minska konsekvenserna for flygsikerheten i samband med att hotscenariot forverkligas,
3) undvika riskerna.

Dessa atgdrder far inte medfora ndgra nya potentiella oacceptabla risker for flygsikerheten.

b) Den person som avses i punkt IS.AR.225 a och annan ber6rd personal vid den behoriga myndigheten ska informeras
om resultatet av den riskbedomning som utforts i enlighet med punkt IS.AR.205, motsvarande hotscenarier och de
atgarder som ska vidtas.

Den behoriga myndigheten ska ocksd informera organisationer mot vilka den har ett grianssnitt i enlighet med punkt
IS.AR.205 b om eventuella risker som dr gemensamma for den behoriga myndigheten och organisationen.

IS.AR.215 Informationssikerhetsincidenter — upptickt, hantering och aterstillning

a) Pd grundval av resultatet av den riskbedomning som utforts i enlighet med punkt IS.AR.205 och resultatet av den
riskhantering som utforts i enlighet med punkt IS.AR.210 ska den behoriga myndigheten vidta atgdrder for att
uppticka hindelser som visar att oacceptabla risker potentiellt kan forverkligas och som kan ha en potentiell
inverkan pa flygsikerheten. Dessa uppticktsdtgarder ska gora det mojligt for den behoriga myndigheten att

1) identifiera avvikelser fran fordefinierade utgdngsvirden for funktionsprestanda,
2) utlosa varningar for att aktivera limpliga reaktionsdtgirder, vid eventuella avvikelser.

b) Den behoriga myndigheten ska vidta dtgirder for att reagera pd alla hindelseforhdllanden som identifierats i enlighet
med punkt a och som kan utvecklas eller har utvecklats till en informationssikerhetsincident. Dessa reaktionsdtgarder
ska gora det mojligt for den behériga myndigheten att

1) inleda den egna organisationens reaktion pa de varningar som avses i punkt a.2 genom att aktivera fordefinierade
resurser och atgirder,

2) begrinsa spridningen av en attack och undvika att ett hotscenario forverkligas fullt ut,
3) kontrollera fellaget for de berérda delar som anges i punkt IS.AR.205 a.

¢) Den behériga myndigheten ska vidta dtgarder som syftar till dterstillning efter informationssikerhetsincidenter,
inbegripet nodatgirder om sé behovs. Dessa aterstallningsdtgarder ska gora det mojligt for den behoriga myndigheten
att

1) eliminera det forhdllande som orsakade incidenten eller begransa det till en acceptabel nivd,
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2) aterstalla ett sikert tillstind for de berérda delar som anges i punkt IS.AR.205 a inom en dterstallningstid som
tidigare faststillts av den egna organisationen.

IS.AR.220 Utkontraktering av verksamhet som ror hantering av informationssikerhet

Vid utkontraktering av ndgon del av den verksamhet som avses i punkt IS.AR.200 till andra organisationer ska den
behoriga myndigheten sikerstilla att den utkontrakterade verksamheten uppfyller kraven i denna forordning och att
underleverantoren arbetar under dess tillsyn. Den behoriga myndigheten ska sakerstdlla att de risker som ar forenade
med den utkontrakterade verksamheten hanteras pd lampligt sitt.

IS.AR.225 Personalkrav
Den behoriga myndigheten ska uppfylla foljande krav:

a) Den behoriga myndigheten ska ha en person som dr bemyndigad att uppritta och uppritthalla de organisatoriska
strukturer, policyer, processer och forfaranden som kravs for att genomfora denna forordning.

Denna person ska

1) vara bemyndigad att till fullo utnyttja de resurser som krivs for att den behoriga myndigheten ska kunna utféra
alla de uppgifter som kravs enligt denna férordning,

2) kunna delegera befogenheter nir sd krivs for att utfora de tilldelade uppgifterna.

b) Den behoriga myndigheten ska ha en process for att sdkerstilla att den har tillrickligt med personal i tjdnst for att
kunna utféra den verksamhet som omfattas av denna bilaga.

¢) Den behoriga myndigheten ska ha en process for att sdkerstilla att den personal som avses i punkt b har den
kompetens som krivs for att utfora uppgifterna.

d) Den behoriga myndigheten ska ha en process for att sikerstilla att personalen dr medveten om det ansvar som ar
forenat med de tilldelade rollerna och uppgifterna.

¢) Den behoriga myndigheten ska sikerstilla att identiteten pd och tillforlitligheten hos den personal som har dtkomst
till informationssystem och data som omfattas av kraven i denna forordning faststills pd lampligt sitt.

IS.AR.230 Dokumentation

a) Den behoriga myndigheten ska dokumentera sin verksamhet for hantering av informationssikerhet.
1) Den behériga myndigheten ska sikerstdlla att foljande dokumentation arkiveras och kan spdras:
i) Kontrakt for verksamhet som avses i punkt IS.AR.200 a.5.
ii) Dokumentation av de centrala processer som avses i punkt IS.AR.200 d.

iii) Dokumentation av de risker som identifierats i den riskbedomning som avses i punkt IS.AR.205 tillsammans
med de tillhérande riskhanteringsitgarder som avses i punkt IS.AR.210.

iv) Dokumentation av informationssikerhetshindelser som kan behova omprévas for att avsloja oupptickta
informationssakerhetsincidenter eller sarbarheter.

2) Den dokumentation som avses i punkt 11 ska bevaras i minst fem ar efter det att kontraktet har dndrats eller
sagts upp.

3) Den dokumentation som avses i punkt 1ii och iii ska bevaras i minst fem 4r.

4) Den dokumentation som avses i punkt 1iv ska bevaras till dess att dessa informationssikerhetshindelser har
omprovats i enlighet med en periodicitet som anges i ett forfarande som faststallts av den behériga myndigheten.
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b) Den behoriga myndigheten ska ha dokumentation 6ver kvalifikationer och erfarenhet nar det giller den egna
personalen som arbetar med hantering av informationssikerhet.

1) Dokumentationen av personalens kvalifikationer och erfarenhet ska bevaras s linge personen arbetar for den
behoriga myndigheten och i minst tre ar efter det att personen har limnat den behoriga myndigheten.

2) Anstillda ska pa egen begdran fd tillgdng till den dokumentation som giller dem. P4 deras begiran ska den
behoriga myndigheten ocksd ge dem en kopia av den dokumentation som giller dem nér de limnar den behoriga
myndigheten.

¢) Formatet for dokumentationen ska anges i den behoriga myndighetens forfaranden.

d) Dokumentationen ska lagras pa ett sitt som sakerstaller skydd frdn skada, dandring och stold, vid behov med uppgift
om informationens sikerhetsskyddsklassificeringsnivd. Den behoriga myndigheten ska sikerstilla att dokumentatio-
nen lagras pa ett sitt som sakerstiller integritet, autenticitet och behorig dtkomst.

IS.AR.235 Lopande forbittring

a) Den behoriga myndigheten ska med hjilp av limpliga resultatindikatorer bedéma effektiviteten och mognadsgraden
hos dess egna ISMS. Bedomningen ska utféras enligt en tidsplan som faststillts pd forhand av den behoriga
myndigheten eller till foljd av en informationssikerhetsincident.

b) Om brister uppticks till f6ljd av den bedomning som utforts i enlighet med punkt a ska den behoriga myndigheten
vidta nodvindiga forbittringsatgirder for att sikerstdlla att ISMS fortsitter att uppfylla de tillimpliga kraven och
uppritthéller en acceptabel nivd for informationssakerhetsriskerna. Dessutom ska den behériga myndigheten gora en
ny bedémning av de delar av ISMS som péverkas av de antagna atgirderna.
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BILAGA 11

INFORMATIONSSAKERHET - ORGANISATIONSKRAV

[DEL-IS.LOR]

ISI.OR.100 Tillimpningsomrade

ISLOR.200 System for hantering av informationssikerhet (ISMS)

ISI.OR.205 Bedomning av informationssikerhetsrisker

ISLOR.210 Hantering av informationssikerhetsrisker

ISIOR.215 Internt rapporteringssystem for informationssikerhet

ISLOR.220 Informationssdkerhetsincidenter — upptickt, hantering och aterstallning
ISLOR.225 Hantering av brister som anmalts av den behoriga myndigheten
ISI.OR.230 Externt rapporteringssystem for informationssikerhet

ISI.OR.235 Utkontraktering av verksamhet som ror hantering av informationssakerhet
ISI.OR.240 Personalkrav

ISI.OR.245 Dokumentation

IS.I.OR.250 Handbok for hantering av informationssikerhet (ISMM)

ISILOR.255 Andringar av systemet fér hantering av informationssikerhet

ISLOR.260 Lopande forbittring

ISI.OR.100 Tillimpningsomrade
I denna del faststills de krav som ska uppfyllas av de organisationer som avses i artikel 2.1 i denna férordning.
ISI.OR.200 System for hantering av informationssikerhet (ISMS)

a) For att uppnd de mal som anges i artikel 1 ska organisationen inrdtta, genomfora och uppritthalla ett system for
hantering av informationssidkerhet (ISMS) som sikerstiller att organisationen

1) inrdttar en policy for informationssikerhet som faststiller organisationens &vergripande principer med avseende
pd informationssakerhetsriskernas potentiella inverkan pa flygsikerheten,

2) identifierar och ser over informationssikerhetsrisker i enlighet med punkt IS..OR.205,

)
3) definierar och genomfor dtgirder for hantering av informationssikerhetsrisker i enlighet med punkt IS..OR.210,
4) genomfor ett internt rapporteringssystem for informationssikerhet i enlighet med punkt IS.LOR.215,

)

5) definierar och genomfor, i enlighet med punkt IS..OR.220, de atgarder som kravs for att uppticka informations-
sikerhetshindelser, identifierar de hdndelser som anses vara incidenter med en potentiell inverkan pa flygsaker-
heten med undantag for vad som ir tillatet enligt punkt IS..LOR.205 e samt hanterar och skoter aterstillning
efter siddana informationssikerhetsincidenter,
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6) genomfor de atgirder som har anmalts av den behoriga myndigheten som en omedelbar reaktion pa en infor-
mationssikerhetsincident eller sarbarhet med en inverkan pa flygsikerheten,

7) vidtar limpliga dtgarder, i enlighet med punkt IS..OR.225, for att hantera brister som anmilts av den behoriga
myndigheten,

8) genomfor ett externt rapporteringssystem i enlighet med punkt ISIOR.230 for att den behériga myndigheten
ska kunna vidta lampliga atgirder,

9) uppfyller kraven i punkt IS.I.OR.235 nir den utkontrakterar ndgon del av den verksamhet som avses i punkt
ISIOR.200 till andra organisationer,

10) uppfyller de personalkrav som faststills i punkt IS.J.OR.240,
11) uppfyller de dokumentationskrav som faststalls i punkt IS..OR.245,

12) 6vervakar att organisationen uppfyller kraven i denna férordning och ger aterkoppling om brister till den
verksamhetsansvariga chefen for att sakerstdlla ett effektivt genomforande av korrigerande dtgarder,

13) utan att det paverkar tillimpliga krav pa incidentrapportering, skyddar konfidentialiteten for all information som
organisationen kan ha mottagit frdn andra organisationer, i enlighet med informationens kanslighetsniva.

b) For att kontinuerligt uppfylla de krav som avses i artikel 1 ska organisationen genomfora en kontinuerlig forbatt-
ringsprocess i enlighet med punkt IS.I.OR.260.

¢) Organisationen ska i enlighet med punkt ISIOR.250 dokumentera alla centrala processer, forfaranden, roller och
ansvarsomrdden som kravs for att uppfylla kraven i punkt IS..OR.200 a samt inritta en process for att dndra denna
dokumentation. Andringar av dessa processer, forfaranden, roller och ansvarsomrdden ska hanteras i enlighet med
punkt ISIOR.255.

d) De processer, forfaranden, roller och ansvarsomrdden som organisationen inrdttat for att uppfylla kraven i punkt
IS.LOR.200 a ska motsvara verksamhetens art och komplexitet, pd grundval av en bedomning av de informations-
sakerhetsrisker som ér forknippade med denna verksamhet, och fir integreras i andra befintliga ledningssystem som
organisationen redan infort.

¢) Utan att det paverkar skyldigheten att uppfylla rapporteringskraven i forordning (EU) nr 376/2014 och kraven i
punkt ISLOR.200 a.13, fir den behoriga myndigheten ge organisationen godkidnnande att inte genomfora de krav
som avses i punkterna a—d och de relaterade kraven i punkterna IS..LOR.205 till IS.I.OR.260 om organisationen pd
ett for myndigheten tillfredsstillande sitt kan visa att dess verksamhet, anliggningar och resurser, liksom de tjanster
som den driver, tillhandahéller, tar emot och uppritthaller, inte utgor ndgra informationssikerhetsrisker med en
potentiell inverkan pé flygsikerheten, vare sig for sig sjilv eller for andra organisationer. Godkinnandet ska baseras
pd en dokumenterad bedémning av informationssikerhetsrisker som utférts av organisationen eller en tredje part i
enlighet med punkt IS..OR.205 och granskats och godkints av dess behoriga myndighet.

Godkannandets fortsatta giltighet kommer att ses over av den behoriga myndigheten efter den tillimpliga tillsyns-
cykeln och nérhelst dndringar genomférs i organisationens arbetsomrade.

ISI.OR.205 Bed6mning av informationssikerhetsrisker
a) Organisationen ska identifiera alla sina delar som skulle kunna utsittas for informationssikerhetsrisker. Detta ska

omfatta

1) organisationens verksambhet, anldggningar och resurser, liksom de tjdnster som organisationen driver, tillhanda-
héller, tar emot eller uppritthéller,

2) den utrustning och information och de system och data som bidrar till att de delar som anges i punkt 1 fungerar.

b) Organisationen ska identifiera de granssnitt som den har mot andra organisationer och som kan leda till 6msesidig
exponering for informationssakerhetsrisker.
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¢) Nar det giller de delar och granssnitt som avses i punkterna a och b ska organisationen identifiera de informations-
sikerhetsrisker som kan ha en potentiell inverkan pé flygsikerheten. For varje identifierad risk ska organisationen

1) tilldela en risknivd enligt en fordefinierad klassificering som faststillts av organisationen,

2) associera varje risk och dess nivd med motsvarande del eller granssnitt som identifierats i enlighet med punkterna
a och b.

Den fordefinierade klassificering som avses i punkt 1 ska ta hansyn till risken for att hotscenariot intraffar och hur
allvarliga konsekvenser det skulle fd for sidkerheten. P4 grundval av denna klassificering, och med beaktande av
huruvida organisationen har en strukturerad och repeterbar riskhanteringsprocess for verksamheten, ska organisa-
tionen kunna faststilla om risken dr acceptabel eller behover hanteras i enlighet med punkt ISI.OR.210.

For att underldtta riskbedomningarnas omsesidiga jamforbarhet ska tilldelningen av risknivd enligt punkt 1 ta hdnsyn
till relevant information som erhllits i samordning med de organisationer som avses i punkt b.

d) Organisationen ska se 6ver och uppdatera den riskbedomning som utforts i enlighet med punkterna a, b och i
tillimpliga fall punkt c eller e, i ndgon av foljande situationer:

1) Det sker en forindring i de delar som omfattas av informationssikerhetsrisker.

2) Det sker en foriandring i grinssnitten mellan organisationen och andra organisationer, eller i de risker som
meddelats av de andra organisationerna.

3) Det sker en fordndring i den information eller kunskap som anvinds for att identifiera, analysera och klassificera
risker.

4) Lirdom dras av analysen av informationssikerhetsincidenter.

¢) Genom undantag fran punkt c ska organisationer som &r skyldiga att uppfylla kraven i kapitel C i bilaga III (Del-
ATM/ANS.OR) till genomférandeférordning (EU) 2017/373 ersitta analysen av inverkan pé flygsikerheten med en
analys av inverkan pd sina tjanster enligt den stodjande flygsikerhetsbedomning som krivs enligt punkt ATM/ANS.
OR.C.005. Denna stodjande flygsikerhetsbedomning ska goras tillganglig for de leverantorer av flygtrafiklednings-
tjanster till vilka de tillhandahéller tjdnster, och dessa leverantorer av flygtrafikledningstjanster ska ansvara for
utvirderingen av inverkan pd flygsakerheten.

ISI.OR.210 Hantering av informationssikerhetsrisker

a) Organisationen ska utarbeta dtgdrder for att hantera oacceptabla risker som identifierats i enlighet med punkt
ISIOR.205, genomfora dem i ritt tid och kontrollera att de fortfarande dr effektiva. Dessa atgirder ska gora det
mojligt for organisationen att

1) kontrollera de omstindigheter som bidrar till att hotscenariot faktiskt intriffar,

2) minska konsekvenserna for flygsidkerheten i samband med att hotscenariot forverkligas,
3) undvika riskerna.

Dessa atgirder far inte medfora ndgra nya potentiella oacceptabla risker for flygsikerheten.

b) Den person som avses i punkt IS.I.OR.240 a och b och annan berérd personal inom organisationen ska informeras
om resultatet av den riskbedomning som utforts i enlighet med punkt IS.I.OR.205, motsvarande hotscenarier och de
atgirder som ska vidtas.

Organisationen ska ocksd informera organisationer mot vilka den har ett granssnitt i enlighet med punkt
ISIL.OR.205 b om eventuella risker som ar gemensamma for de bada organisationerna.
ISI.OR.215 Internt rapporteringssystem for informationssikerhet

a) Organisationen ska inrdtta ett internt rapporteringssystem for att mojliggora insamling och utvirdering av infor-
mationssikerhetshdndelser, bland annat de som ska rapporteras enligt punkt IS..OR.230.



2.2.2023 Europeiska unionens officiella tidning L 31/17

b) Detta system och den process som avses i punkt ISI1OR.220 ska gora det mojligt for organisationen att

1) identifiera vilka av de hidndelser som rapporterats i enlighet med punkt a som anses vara informationssikerhet-
sincidenter eller sdrbarheter med potentiell inverkan pd flygsakerheten,

2) identifiera orsakerna och bidragande faktorer till de informationssikerhetsincidenter och sdrbarheter som identi-
fierats i enlighet med punkt 1 och ta itu med dem som en del av riskhanteringsprocessen for informations-
sakerhet i enlighet med punkterna IS.I.OR.205 och IS..OR.220,

3) sikerstilla en utvirdering av all kdnd och relevant information om de informationssikerhetsincidenter och
sarbarheter som identifierats i enlighet med punkt 1,

4) sakerstalla genomforandet av en metod for att internt distribuera informationen vid behov.

¢) Eventuella underleverantorer som kan utsitta organisationen for informationssakerhetsrisker med en potentiell in-
verkan pd flygsikerheten ska vara skyldiga att rapportera informationssikerhetshandelser till organisationen. Dessa
rapporter ska limnas in enligt de forfaranden som faststills i de sirskilda avtalsarrangemangen och ska utvirderas i
enlighet med punkt b.

d) Organisationen ska vid utredningar samarbeta med alla andra organisationer som pa ett betydande sitt bidrar till
informationssikerheten for den egna verksamheten.

e) Organisationen far integrera detta rapporteringssystem med andra rapporteringssystem som den redan har infort.

ISI.OR.220 Informationssikerhetsincidenter — upptickt, hantering och aterstillning

a) P4 grundval av resultatet av den riskbedomning som utforts i enlighet med punkt ISI.OR.205 och resultatet av den
riskhantering som utforts i enlighet med punkt ISI.OR.210 ska organisationen vidta atgdrder for att uppticka
incidenter och sarbarheter som visar att oacceptabla risker potentiellt kan forverkligas och som kan ha en potentiell
inverkan pa flygsikerheten. Dessa uppticktsitgirder ska gora det mojligt f6r organisationen att

1) identifiera avvikelser frén fordefinierade utgdngsvirden for funktionsprestanda,
2) utlosa varningar for att aktivera lampliga reaktionsétgirder, vid eventuella avvikelser.

b) Organisationen ska vidta dtgdrder for att reagera pa alla hdndelseférhdllanden som identifierats i enlighet med punkt
a och som kan utvecklas eller har utvecklats till en informationssikerhetsincident. Dessa reaktionsatgirder ska gora
det mojligt for organisationen att

1) inleda reaktionen pad de varningar som avses i punkt a.2 genom att aktivera fordefinierade resurser och atgirder,
2) begransa spridningen av en attack och undvika att ett hotscenario forverkligas fullt ut,
3) kontrollera fellaget for de berorda delar som anges i punkt IS.LOR.205 a.

¢) Organisationen ska vidta dtgdrder som syftar till aterstdllning efter informationssikerhetsincidenter, inbegripet nod-
tgirder om sd behovs. Dessa dterstillningsdtgirder ska gora det mojligt for organisationen att

1) eliminera det forhillande som orsakade incidenten eller begransa det till en acceptabel niva,

2) uppnd ett sdkert tillstdnd for de berorda delar som anges i punkt ISIOR.205 a inom en &terstillningstid som
tidigare faststillts av organisationen.

ISI.OR.225 Hantering av brister som anmilts av den behoriga myndigheten

a) Efter att ha mottagit anmilan av brister frin den behoriga myndigheten ska organisationen
1) identifiera grundorsaken eller grundorsakerna, samt bidragande faktorer, till den bristande kravuppfyllelsen,
2) utarbeta en plan for korrigerande étgarder,

3) pavisa att den bristande kravuppfyllelsen har korrigerats pa ett for den behoriga myndigheten tillfredsstallande
satt.
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b) De atgirder som avses i punkt a ska genomféras inom den tidsfrist som Overenskommits med den behoriga
myndigheten.

ISI.OR.230 Externt rapporteringssystem for informationssikerhet

a) Organisationen ska infora ett rapporteringssystem for informationssikerhet som uppfyller kraven i forordning (EU)
nr 376/2014 och dess delegerade akter och genomférandeakter om den forordningen ar tillimplig pd organisationen.

b) Utan att det paverkar skyldigheterna enligt forordning (EU) nr 376/2014 ska organisationen sikerstilla att alla
informationssikerhetsincidenter eller sirbarheter som kan utgora en betydande risk for flygsikerheten rapporteras
till dess behoriga myndighet. Dessutom giller foljande:

1) Om en sddan incident eller sdrbarhet paverkar ett luftfartyg eller tillhérande system eller komponent ska orga-
nisationen ocksd rapportera den till innehavaren av konstruktionsgodkdnnandet.

2) Om en sidan incident eller sarbarhet paverkar ett system eller en komponent som anvinds av organisationen, ska
organisationen rapportera den till den organisation som ansvarar for konstruktionen av systemet eller komponen-
ten.

¢) Organisationen ska rapportera de omstandigheter som avses i punkt b enligt foljande:

1) En anmilan ska limnas in till den behoriga myndigheten och, i tillimpliga fall, till innehavaren av konstruktions-
godkannandet eller till den organisation som ansvarar for konstruktionen av systemet eller komponenten, sd snart
som organisationen fir kinnedom om omstindigheterna.

2) En rapport ska limnas in till den behoriga myndigheten och, i tillimpliga fall, till innehavaren av konstruktions-
godkédnnandet eller till den organisation som ansvarar for konstruktionen av systemet eller komponenten, sd snart
som mojligt men senast 72 timmar efter det att organisationen fir kinnedom om omstindigheterna, sdvida inte
exceptionella omstindigheter forhindrar detta.

Rapporten ska goras i den form som faststills av den behoriga myndigheten och innehélla all relevant infor-
mation som organisationen kinner till om omstindigheten.

3) En uppfoljningsrapport ska limnas in till den behoriga myndigheten och, i tillimpliga fall, till innehavaren av
konstruktionsgodkdnnandet eller till den organisation som ansvarar for konstruktionen av systemet eller kom-
ponenten, med uppgifter om de dtgirder som organisationen har vidtagit eller avser att vidta for aterstallning efter
incidenten och de atgarder den avser att vidta for att forhindra liknande informationssakerhetsincidenter i fram-
tiden.

Uppfoljningsrapporten ska limnas in sd snart dessa dtgdrder har identifierats och ska utarbetas i den form som
faststdlls av den behoriga myndigheten.

ISI.OR.235 Utkontraktering av verksamhet som ror hantering av informationssikerhet

a) Vid utkontraktering av nigon del av den verksamhet som avses i punkt ISI.OR.200 till andra organisationer ska
organisationen sakerstdlla att den utkontrakterade verksamheten uppfyller kraven i denna forordning och att un-
derleverantoren arbetar under dess tillsyn. Organisationen ska sikerstilla att de risker som 4r forenade med den
utkontrakterade verksamheten hanteras pd lampligt sitt.

b) Organisationen ska sikerstilla att den behoriga myndigheten pa begiran kan fa tillgdng till underleverantoren for att
faststdlla att de tillimpliga kraven i denna forordning fortfarande ar uppfyllda.

IS..LOR.240 Personalkrav

a) Den verksamhetsansvariga chef for organisationen som utsetts i enlighet med férordningarna (EU) nr 1321/2014,
(EU) nr 965/2012, (EU) nr 11782011, (EU) 2015/340, genomférandeférordning (EU) 2017/373 eller genomféran-
deforordning (EU) 2021/664, beroende pa vad som ar tillimpligt enligt artikel 2.1 i den hér forordningen, ska ha
organisationens bemyndigande att sakerstdlla att all verksamhet som kravs enligt den hir forordningen kan finan-
sieras och genomforas. Denna person ska

1) sikerstilla att alla nodvindiga resurser finns tillgiangliga for att uppfylla kraven i denna férordning,
2) faststilla och frimja den informationssikerhetspolicy som avses i punkt IS.I.OR.200 a.1,

3) uppvisa en grundldggande forstdelse av denna f6rordning.
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b) Den verksamhetsansvariga chefen ska utse en person eller en grupp av personer som ska sikerstilla att organisa-
tionen uppfyller kraven i denna forordning och ska faststilla omfattningen av deras befogenheter. Denna person eller
grupp av personer ska rapportera direkt till den verksamhetsansvariga chefen och ska ha limplig kunskap, bakgrund
och erfarenhet for att kunna fullgora sitt ansvar. I forfarandena ska det faststillas vem som vikarierar for en viss
person om den personen ar frinvarande under lingre tid.

¢) Den verksamhetsansvariga chefen ska utse en person eller en grupp av personer som har ansvaret for att hantera den
funktion for évervakning av kravuppfyllelse som avses i punkt IS.I.OR.200 a.12.

d) Om organisationen delar organisatoriska strukturer, policyer, processer och forfaranden f6r informationssikerhet
med andra organisationer eller med delar av den egna organisationen som inte omfattas av godkdnnandet eller
forsikran, far den verksamhetsansvariga chefen delegera verksamheten till en gemensam ansvarig person.

[ sddana fall ska samordningsatgirder faststillas mellan organisationens verksamhetsansvariga chef och den gemen-
samma ansvariga personen for att sikerstilla att hanteringen av informationssikerhet integreras pd lampligt sitt
inom organisationen.

¢) Den verksamhetsansvariga chefen eller den gemensamma ansvariga person som avses i punkt d ska ha organisatio-
nens bemyndigande att uppritta och uppritthalla de organisatoriska strukturer, policyer, processer och forfaranden
som krdvs for att genomféra punkt IS.LOR.200.

f) Organisationen ska ha en process for att sikerstdlla att den har tillrickligt med personal i tjanst for att kunna utfora
den verksamhet som omfattas av denna bilaga.

g) Organisationen ska ha en process for att sikerstilla att den personal som avses i punkt f har den kompetens som
kravs for att utféra uppgifterna.

h) Organisationen ska ha en process for att sikerstilla att personalen dr medveten om det ansvar som ar forenat med de
tilldelade rollerna och uppgifterna.

i) Organisationen ska sikerstilla att identiteten pd och tillforlitligheten hos den personal som har atkomst till infor-
mationssystem och data som omfattas av kraven i denna forordning faststdlls pd lampligt sitt.

IS.I.OR.245 Dokumentation

a) Organisationen ska dokumentera sin verksamhet for hantering av informationssikerhet.
1) Organisationen ska sikerstilla att foljande dokumentation arkiveras och kan spéras:

i) Alla godkdnnanden som mottagits och eventuella tillhorande bedomningar av informationssikerhetsrisker i
enlighet med punkt IS..LOR.200 e.

ii) Kontrakt for verksamhet som avses i punkt IS..OR.200 a.9.
iiiy Dokumentation av de centrala processer som avses i punkt IS.I.OR.200 d.

iv) Dokumentation av de risker som identifierats i den riskbedomning som avses i punkt ISI.OR.205 tillsammans
med de tillhorande riskhanteringsatgarder som avses i punkt IS..OR.210.

v) Dokumentation av informationssikerhetsincidenter och sirbarheter som rapporterats i enlighet med de rap-
porteringssystem som avses i punkterna ISI.OR.215 och IS.LOR.230.

vi) Dokumentation av de informationssikerhetshandelser som kan behova omprovas for att avsloja oupptickta
informationssakerhetsincidenter eller sirbarheter.

2) Den dokumentation som avses i punkt 1i ska bevaras i minst fem &r efter det att godkdnnandet inte lingre dn

giltigt.

3) Den dokumentation som avses i punkt 1 ii ska bevaras i minst fem dr efter det att kontraktet har dndrats eller
sagts upp.
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4) Den dokumentation som avses i punkt 1 iii, iv och v ska bevaras i minst fem 4ar.

5) Den dokumentation som avses i punkt 1 vi ska bevaras till dess att dessa informationssikerhetshindelser har
omprovats i enlighet med en periodicitet som anges i ett férfarande som faststillts av organisationen.

b) Organisationen ska ha dokumentation over kvalifikationer och erfarenhet nar det géller den egna personalen som arbetar med
hantering av informationssakerhet.

1) Dokumentationen av personalens kvalifikationer och erfarenhet ska bevaras sd linge personen arbetar for or-
ganisationen och i minst tre ar efter det att personen har limnat organisationen.

2) Anstillda ska pd egen begdran fd tillgang till den dokumentation som giller dem. P4 deras begiran ska organi-
sationen ocksd ge dem en kopia av den dokumentation som géller dem nér de lamnar organisationen.

¢) Formatet for dokumentationen ska anges i organisationens forfaranden.

d) Dokumentationen ska lagras pa ett sitt som sikerstiller skydd frdn skada, dndring och stold, vid behov med uppgift
om informationens sikerhetsskyddsklassificeringsnivd. Organisationen ska sikerstilla att dokumentationen lagras pa
ett sitt som sdkerstiller integritet, autenticitet och behorig dtkomst.

ISI.OR.250 Handbok fér hantering av informationssikerhet (ISMM)

a) Organisationen ska forse den behoriga myndigheten med en handbok for hantering av informationssikerhet (ISMM)
och, i tillimpliga fall, eventuella tillh6rande manualer och forfaranden, med f6ljande uppgifter:

1) En forsikran undertecknad av den verksamhetsansvariga chefen som bekriftar att organisationen alltid kommer
att utfora sin verksamhet i enlighet med denna bilaga och ISMM. Om den verksamhetsansvariga chefen inte ar
organisationens verkstillande direktor ska den verkstdllande direktoren kontrasignera forsikran.

2) Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter for den eller de personer som avses i punkt
ISI.OR.240 b och c.

3) Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter fér den gemensamma ansvariga person som
avses i punkt IS..OR.240 d, i tillimpliga fall.

4) Organisationens informationssakerhetspolicy som avses i punkt IS..OR.200 a.l.

5) En allmin beskrivning av antalet anstillda och personalkategorierna samt det system som finns for att planera
personalens tillganglighet i enlighet med punkt IS..OR.240.

6) Titlar, namn, arbetsuppgifter, skyldigheter, ansvar och befogenheter for de centrala personer som ansvarar for
genomférandet av punkt IS.I.OR.200, inbegripet den eller de personer som ansvarar for 6vervakning av krav-
uppfyllelse enligt punkt ISI.OR.200 a.12.

7) Ett organisationsschema som visar tillhérande kedjor av ansvarsskyldighet och ansvar for de personer som avses
i punkterna 2 och 6.

8) Beskrivningen av det interna rapporteringssystem som avses i punkt IS..OR.215.
9) De forfaranden som specificerar hur organisationen sikerstiller efterlevnad av denna del, sarskilt
i) den dokumentation som avses i punkt IS.LOR.200 c,

ii) de forfaranden som definierar hur organisationen kontrollerar eventuell utkontrakterad verksamhet enligt vad
som avses i punkt IS..LOR.200 a.9,

iii) det forfarande for ISMM-dndring som avses i punkt c.

10) Uppgifter om de for nirvarande godkdnda alternativa sitten att uppfylla kraven.
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b) Det forsta utfirdandet av ISMM ska godkdnnas och en kopia ska behéllas av den behériga myndigheten. ISMM ska
vid behov dndras sé att den forblir en aktuell beskrivning av organisationens ISMS. En kopia av eventuella dndringar
av ISMM ska limnas till den behoriga myndigheten.

¢) Andringar av ISMM ska hanteras enligt ett férfarande som faststills av organisationen. Andringar som inte omfattas
av detta forfarande och eventuella dndringar som ror de dndringar som avses i punkt IS1.OR.255 b ska godkédnnas av
den behoriga myndigheten.

d) Organisationen fir integrera ISMM med sina andra ledningshandbdcker eller handledningar, forutsatt att det finns en
tydlig korshdnvisning som anger vilka delar av ledningshandboken eller handledningen som motsvarar de olika
kraven i denna bilaga.

IS..OR.255 Andringar av systemet for hantering av informationssikerhet

a) Andringar av ISMS far hanteras och anmilas till den behoriga myndigheten genom ett forfarande som utarbetats av
organisationen. Detta forfarande ska godkinnas av den behoriga myndigheten.

b) Nar det giller dndringar av ISMS som inte omfattas av det forfarande som avses i punkt a ska organisationen ansoka
om och erhdlla ett godkidnnande frin den behoriga myndigheten.

For dessa dndringar giller foljande:

1) Ansokan ska limnas in innan ndgon 4ndring dger rum for att den behoriga myndigheten ska kunna faststilla
fortsatt efterlevnad av denna férordning samt vid behov dndra organisationens certifikat och de villkor for
godkinnande som bifogas certifikatet.

2) Organisationen ska ge den behoriga myndigheten tillgdng till all information den begdr for att kunna utvirdera
andringen.

3) Andringen ska genomforas forst efter att ett formellt godkidnnande har mottagits frin den behériga myndigheten.

4) Vid genomférandet av sddana dndringar ska organisationen agera enligt de villkor som foreskrivs av den behoriga
myndigheten.

ISI.OR.260 Lopande forbittring

a) Organisationen ska med hjilp av limpliga resultatindikatorer bedoma ISMS effektivitet och mognadsgrad. Bedom-
ningen ska utforas enligt en tidsplan som faststallts pd forhand av organisationen eller till foljd av en informations-
sikerhetsincident.

b) Om brister uppticks till f6ljd av den bedomning som utforts i enlighet med punkt a ska organisationen vidta
nodvindiga forbattringsdtgarder for att sikerstdlla att ISMS fortsitter att uppfylla de tillimpliga kraven och uppritt-
haller en acceptabel nivd for informationssakerhetsriskerna. Dessutom ska organisationen gora en ny bedomning av
de delar av ISMS som péverkas av de antagna atgirderna.
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BILAGA III

Bilagorna VI (Del-ARA) och VII (Del-ORA) till férordning (EU) nr 11782011 ska dndras pa foljande sitt:

(1) Bilaga VI (Del ARA) ska dndras pa foljande sitt:
(a) T punkt ARA.GEN.125 ska foljande punkt liggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska s snart som mojligt forse byrdn med information av betydelse for
sikerheten som hirror frin de informationssikerhetsrapporter som den har mottagit enligt punkt
IS.LOR.230 i bilaga II (Del-IS..OR) till genomforandeférordning (EU) 2023/203.”

(b) Efter punkt ARA.GEN.135 ska f6ljande punkt inféras som punkt ARA.GEN.135A:

"ARA.GEN.135A Omedelbar reaktion pd en informationssikerhetsincident eller sirbarhet med en in-
verkan pa flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pd lampligt sitt samla in, analysera och sprida
information om informationssikerhetsincidenter och sdrbarheter med en potentiell inverkan pa flygsikerhe-
ten som rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som
ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten for att 6ka samordningen av och
forenligheten hos rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sitt analysera all relevant information av betydelse for
sikerheten som mottagits i enlighet med punkt ARA.GEN.125 ¢ och utan onddigt drojsmél forse medlems-
staterna och kommissionen med all information, inklusive rekommendationer eller korrigerande dtgirder som
ska vidtas, som krdvs for att de i god tid ska kunna reagera pd en informationssikerhetsincident eller
sarbarhet med en potentiell inverkan pé flygsikerheten som inbegriper produkter, delar, utrustning som
inte dr fast installerad, personer eller organisationer som omfattas av forordning (EU) 2018/1139 och dess
delegerade akter och genomforandeakter.

¢) Niar den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
limpliga atgirder for att ta itu med den potentiella inverkan av informationssikerhetsincidenten eller sdr-
barheten pé flygsikerheten.

d) Atgirder som vidtas i enlighet med punkt ¢ ska omgdende meddelas alla personer eller organisationer som
ska f6lja dem enligt férordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlems-
statens behoriga myndighet ska ocksd informera byrdn och, om kombinerade dtgirder krdvs, de behoriga
myndigheterna i ovriga berérda medlemsstater, om dessa atgdrder.”

(c) T punkt ARA.GEN.200 ska foljande punkt liggas till som punkt e:

"e) Utover kraven i punkt a ska det ledningssystem som inrdttats och uppritthdlls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomforandeférordning (EU) 2023/203 for att sikerstilla korrekt
hantering av informationssikerhetsrisker som kan péverka flygsikerheten.”

(d) Punkt ARA.GEN.205 ska dndras pé foljande sitt:
i) Rubriken ska ersittas med foljande:

"ARA.GEN.205 Tilldelning av uppgifter”.

ii) Foljande punkt ska liaggas till som punkt c:

”c) Nir det giller certifiering och tillsyn av organisationens efterlevnad av punkt ORA.GEN.200A fir den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssakerhet eller cybersikerhet i medlemsstaten. Nar den behoriga
myndigheten tilldelar uppgifter ska den sakerstilla att
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1) alla aspekter som ror flygsakerheten samordnas och beaktas av det behoriga organet eller den
relevanta myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta
myndigheten integreras i den overgripande certifierings- och tillsynsdokumentationen f6r organisa-
tionen,

3) det egna systemet for hantering av informationssikerhet, som inrittats i enlighet med punkt
ARA.GEN.200 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn
som utfors for dess rikning.”

() T punkt ARA.GEN.300 ska foljande punkt liggas till som punkt g:

"g) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ORA.GEN.200A ska den
behoriga myndigheten, utéver att uppfylla kraven i punkterna a—f, se over alla godkidnnanden som beviljats
enligt punkt IS.L.OR.200 e i denna férordning eller punkt IS.D.OR.200 e i delegerad férordning (EU)
20221645 efter den tillimpliga tillsynscykeln och nirhelst dndringar genomfors i organisationens arbets-
omrade.”

(f) Efter punkt ARA.GEN.330 ska f6ljande punkt inféras som punkt ARA.GEN.330A:

"ARA.GEN.330A Andringar av systemet for hantering av informationssikerhet

a) For andringar som hanteras och anmils till den behoriga myndigheten i enlighet med forfarandet i punkt
IS.LOR.255 a i bilaga II (Del-IS.I.OR) till genomf6randeférordning (EU) 2023203 ska den behériga myndig-
heten inkludera en 6versyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt
ARA.GEN.300. Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta organisatio-
nen om detta, begira ytterligare dndringar och agera i enlighet med punkt ARA.GEN.350.

b) For andra dndringar som kréver en ansokan om godkinnande i enlighet med punkt ISLOR.255 b i bilaga 1I
(Del-IS.I.OR) till genomforandeférordning (EU) 2023/203 giller f6ljande:

1) Nar den behoriga myndigheten har mottagit ansokan om dndring ska den, innan den utfirdar ett
godkinnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen fir verka under genom-
forandet av dndringen.

3) Efter att ha forsdkrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myn-
digheten godkdnna andringen.”

(2) Bilaga VII (Del-ORA) ska dndras pé foljande sitt:
Efter punkt ORA.GEN.200 ska foljande punkt inforas som punkt ORA.GEN.200A:

"ORA.GEN.200A System for hantering av informationssikerhet

Utéver det ledningssystem som avses i punkt ORA.GEN.200 ska organisationen inrdtta, genomfora och uppritthalla
ett system for hantering av informationssikerhet i enlighet med genomférandeforordning (EU) 2023/203 for att
sikerstilla korrekt hantering av informationssikerhetsrisker som kan paverka flygsikerheten.”
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BILAGA IV

Bilaga I (Del 21) till forordning (EU) nr 748/2012 ska dndras pd foljande sitt:
(1) Innehallsforteckningen ska andras pd foljande sitt:
(a) Foljande rubrik ska inforas efter rubrik 21.B.20:

"21.B.20A Omedelbar reaktion pd en informationssikerhetsincident eller sarbarhet med en inverkan pa flygsa-
kerheten”.

(b) Rubriken till punkt 21.B.30 ska ersittas med f6ljande:

”21.B.30 Tilldelning av uppgifter”.
(c) Foljande rubrik ska inforas efter rubrik 21.B.240:

"21.B.240A Andringar av systemet for hantering av informationssikerhet”.

(d) Foljande rubrik ska inforas efter rubrik 21.B.435:

”"21.B.435A Andringar av systemet for hantering av informationssikerhet”.

(2) I punkt 21.B.15 ska foljande punkt laggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byrdn med information av betydelse for
sikerheten som harror fran de informationssikerhetsrapporter som den har mottagit enligt punkt I1S.D.OR.230 i
bilagan (Del-IS.D.OR) till delegerad férordning (EU) 2022/1645.”

(3) Efter punkt 21.B.20 ska foljande punkt inforas som punkt 21.B.20A:

”21.B.20A Omedelbar reaktion pd en informationssikerhetsincident eller sirbarhet med en inverkan pa
flygsikerheten

a) Den behoriga myndigheten ska inféra ett system for att pa lampligt sitt samla in, analysera och sprida infor-
mation om informationssikerhetsincidenter och sdrbarheter med en potentiell inverkan pé flygsikerheten som
rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som ansvarar for
informationssikerhet eller cybersikerhet i medlemsstaten for att oka samordningen av och forenligheten hos
rapporteringssystemen.

=

Byrdn ska infora ett system for att pd lampligt sdtt analysera all relevant information av betydelse for sikerheten
som mottagits i enlighet med punkt 21.B.15 ¢ och utan onodigt drojsmél forse medlemsstaterna och kom-
missionen med all information, inklusive rekommendationer eller korrigerande &tgarder som ska vidtas, som
kravs for att de i god tid ska kunna reagera pa en informationssakerhetsincident eller sirbarhet med en potentiell
inverkan pd flygsakerheten som inbegriper produkter, delar, utrustning som inte ar fast installerad, personer eller
organisationer som omfattas av férordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter.

¢) Ndr den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
limpliga atgérder for att ta itu med den potentiella inverkan av informationssikerhetsincidenten eller sirbarheten
pa flygsdkerheten.

&

Atgirder som vidtas i enlighet med punkt ¢ ska omgiende meddelas alla personer eller organisationer som ska
folja dem enligt forordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlemsstatens
behoriga myndighet ska ocksa informera byrdn och, om kombinerade atgirder krivs, de behoriga myndigheterna
i ovriga berorda medlemsstater, om dessa tgdrder.”

(4) T punkt 21.B.25 ska foljande punkt laggas till som punkt e:

“e) Utover kraven i punkt a ska det ledningssystem som inrittats och uppritthdlls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomférandeforordning (EU) 2023/203 for att sikerstilla korrekt
hantering av informationssakerhetsrisker som kan péaverka flygsikerheten.”
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(5) Punkt 21.B.30 ska dndras pd foljande sitt:
(a) Rubriken ska ersittas med foljande:

”21.B.30 Tilldelning av uppgifter”.
(b) Foljande punkt ska laggas till som punkt c:

”c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkterna 21.A.139A och 21.A.239A
far den behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en
relevant myndighet som ansvarar for informationssakerhet eller cybersikerhet i medlemsstaten. Nir den
behoriga myndigheten tilldelar uppgifter ska den sikerstilla att

1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den relevanta
myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta myndig-
heten integreras i den overgripande certifierings- och tillsynsdokumentationen fér organisationen,

3) det egna systemet for hantering av informationssikerhet, som inrittats i enlighet med punkt 21.B.25 e,
omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn som utfors for dess
rikning.”

(6) 1 punkt 21.B.221 ska foljande punkt liggas till som punkt g:

”g) Nir det giller certifiering och tillsyn av organisationens efterlevnad av punkt 21.A.139A ska den behoriga
myndigheten, utover att uppfylla kraven i punkterna a—f, se 6ver alla godkidnnanden som beviljats enligt punkt
ISLOR.200 e i denna forordning eller punkt IS.D.OR.200 e i delegerad forordning (EU) 2022/1645 efter den
tillimpliga tillsynscykeln och nirhelst dndringar genomférs i organisationens arbetsomrade.”

(7) Efter punkt 21.B.240 ska foljande punkt inféras som punkt 21.B.240A:

”21.B.240A Andringar av systemet for hantering av informationssikerhet

a) For dndringar som hanteras och anmils till den behériga myndigheten i enlighet med forfarandet i punkt
IS.D.OR.255 a i bilagan (Del-IS.D.OR) till delegerad forordning (EU) 2022/1645 ska den behériga myndigheten
inkludera en oversyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt 21.B.221.
Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta organisationen om detta, begira
ytterligare dndringar och agera i enlighet med punkt 21.B.225.

b) For andra dndringar som kriver en ansokan om godkdnnande i enlighet med punkt IS.D.OR.255 b i bilagan
(Del-IS.D.OR) till delegerad forordning (EU) 2022/1645 giller foljande:

1) Nar den behoriga myndigheten har mottagit ansokan om 4ndring ska den, innan den utfirdar ett godkin-
nande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen fir verka under genomférandet
av andringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myndigheten
godkdnna dndringen.”

(8) 1 punkt 21.B.431 ska foljande punkt liggas till som punkt d:

"d) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt 21.A.239A ska den behoriga
myndigheten, utover att uppfylla kraven i punkterna a—c, iaktta foljande principer:
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1) Den behoriga myndigheten ska se 6ver de grinssnitt och tillhorande risker som identifierats i enlighet med
punkt IS.D.OR.205 b i bilagan (Del-IS.D.OR) till delegerad forordning (EU) 20221645 av varje organisation
som stdr under dess tillsyn.

2) Om avvikelser konstateras i de gemensamma granssnitt och tillhorande risker som identifierats av olika
organisationer ska den behoriga myndigheten se ver dem med de berdrda organisationerna och vid behov
ta upp lampliga iakttagelser for att sikerstdlla genomforandet av korrigerande atgirder.

3) Om det av den dokumentation som setts 6ver i enlighet med punkt 2 framgar att det foreligger betydande
risker kopplade till grianssnitt mot organisationer som star under tillsyn av en annan behorig myndighet i
samma medlemsstat, ska denna information meddelas motsvarande behériga myndighet.”

(9) Efter punkt 21.B.435 ska foljande punkt inforas som punkt 21.B.435A:

"21.B.435A Andringar av systemet for hantering av informationssikerhet

a) For andringar som hanteras och anmals till den behériga myndigheten i enlighet med forfarandet i punkt
IS.D.OR.255 a i bilagan (Del-IS.D.OR) till delegerad forordning (EU) 2022/1645 ska den behoriga myndigheten
inkludera en oversyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt 21.B.431.
Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta organisationen om detta, begira
ytterligare dndringar och agera i enlighet med punkt 21.B.433.

b) For andra dndringar som kraver en ansokan om godkdnnande i enlighet med punkt IS.D.OR.255 b i bilagan
(Del-IS.D.OR) till delegerad forordning (EU) 2022/1645 giller foljande:

1) Ndr den behoriga myndigheten har mottagit ansdkan om éndring ska den, innan den utfirdar ett godkin-
nande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststdlla de villkor enligt vilka organisationen far verka under genomforandet
av 4ndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myndigheten
godkinna dndringen.”
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BILAGA V

Bilagorna II (Del-ARO) och IIT (Del-ORO) till forordning (EU) nr 965/2012 ska dndras pé foljande sitt:
(1) Bilaga II (Del-ARO) ska dndras pé foljande sitt:
(@) I punkt ARO.GEN.125 ska foljande punkt laggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byran med information av betydelse for
sikerheten som hirrér frin de informationssikerhetsrapporter som den har mottagit enligt punkt
ISI.OR.230 i bilaga I (Del-IS..OR) till genomférandeforordning (EU) 2023/203.”

(b) Efter punkt ARO.GEN.135 ska foljande punkt inféras som punkt ARO.GEN.135A:

"ARO.GEN.135A Omedelbar reaktion pa en informationssikerhetsincident eller sirbarhet med en in-
verkan pa flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pd lampligt sitt samla in, analysera och sprida
information om informationssakerhetsincidenter och sdrbarheter med en potentiell inverkan pé flygsikerhe-
ten som rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som
ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten for att oka samordningen av och
forenligheten hos rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sitt analysera all relevant information av betydelse for
sikerheten som mottagits i enlighet med punkt ARO.GEN.125 ¢ och utan onédigt drojsmél forse medlems-
staterna och kommissionen med all information, inklusive rekommendationer eller korrigerande dtgirder som
ska vidtas, som krivs for att de i god tid ska kunna reagera pd en informationssikerhetsincident eller
srbarhet med en potentiell inverkan pd flygsikerheten som inbegriper produkter, delar, utrustning som
inte dr fast installerad, personer eller organisationer som omfattas av férordning (EU) 2018/1139 och dess
delegerade akter och genomforandeakter.

¢) Nar den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
limpliga dtgirder for att ta itu med den potentiella inverkan av informationssikerhetsincidenten eller sdr-
barheten pé flygsikerheten.

d) Atgirder som vidtas i enlighet med punkt ¢ ska omgiende meddelas alla personer eller organisationer som
ska folja dem enligt férordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlems-
statens behoriga myndighet ska ocksd informera byrdn och, om kombinerade &tgirder krivs, de behoriga
myndigheterna i 6vriga berorda medlemsstater, om dessa atgirder.”

(c) T punkt ARO.GEN.200 ska foljande punkt liggas till som punkt e:

“e) Utover kraven i punkt a ska det ledningssystem som inrittats och uppritthalls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomférandeforordning (EU) 2023203 for att sdkerstilla korrekt
hantering av informationssdkerhetsrisker som kan péaverka flygsikerheten.”

(d) Punkt ARO.GEN.205 ska dndras pd foljande sitt:
(i) Rubriken ska ersittas med foljande:

"ARO.GEN.205 Tilldelning av uppgifter”.
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(i) Foljande punkt ska laggas till som punkt c:

"c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ORO.GEN.200A fir den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten. Nar den behoriga
myndigheten tilldelar uppgifter ska den sikerstilla att

1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den
relevanta myndigheten,

2) resultaten av den certifiering och tillsyn som utférs av det behoriga organet eller den relevanta
myndigheten integreras i den overgripande certifierings- och tillsynsdokumentationen f6r organisa-
tionen,

3) det egna systemet for hantering av informationssikerhet, som inrdttats i enlighet med punkt
ARO.GEN.200 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn
som utfors for dess rikning.”

() I punkt ARO.GEN.300 ska foljande punkt laggas till som punkt g:

”g) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ORO.GEN.200A ska den
behoriga myndigheten, utéver att uppfylla kraven i punkterna a—f, se 6ver alla godkidnnanden som beviljats
enligt punkt ISI.OR.200 e i denna forordning eller punkt IS.D.OR.200 e i delegerad férordning (EU)
20221645 efter den tillimpliga tillsynscykeln och nirhelst dndringar genomfors i organisationens arbets-
omréde.”

(f) Efter punkt ARO.GEN.330 ska foljande punkt inforas som punkt ARO.GEN.330A:

"ARO.GEN.330A Andringar av systemet for hantering av informationssikerhet

a) For andringar som hanteras och anmils till den behoriga myndigheten i enlighet med forfarandet i punkt
IS.LOR.255 a i bilaga IT (Del-IS.L.OR) till genomférandeférordning (EU) 2023/203 ska den behériga myndig-
heten inkludera en Gversyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt
ARO.GEN.300. Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta organisatio-
nen om detta, begdra ytterligare dndringar och agera i enlighet med punkt ARO.GEN.350.

b) For andra dndringar som kriver en ansokan om godkinnande i enlighet med punkt IS.OR.255 b i bilaga 1I
(Del-IS.I.OR) till genomforandeférordning (EU) 2023/203 giller f6ljande:

1) Nir den behoriga myndigheten har mottagit ansokan om édndring ska den, innan den utfirdar ett
godkidnnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststdlla de villkor enligt vilka organisationen fir verka under genom-
forandet av dndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myn-
digheten godkdnna andringen.”

(2) Bilaga III (Del-ORO) ska dndras pa foljande sitt:
Efter punkt ORO.GEN.200 ska f6ljande punkt inféras som punkt ORO.GEN.200A:

"ORO.GEN.200A System for hantering av informationssikerhet

Utéver det ledningssystem som avses i punkt ORO.GEN.200 ska operatéren inritta, genomfora och uppritthalla ett
system for hantering av informationssdkerhet i enlighet med genomforandef6érordning (EU) 2023/203 for att siker-
stilla korrekt hantering av informationssdkerhetsrisker som kan paverka flygsikerheten.”
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BILAGA VI

Bilaga II (Del-ADR.AR) till férordning (EU) nr 139/2014 ska dndras pé foljande sitt:

(1) T punkt ADR.AR.A.025 ska foljande punkt laggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byrdn med information av betydelse for
sikerheten som hdrrér fran de informationssakerhetsrapporter som den har mottagit enligt punkt IS.D.OR.230 i
bilagan (Del-IS.D.OR) till delegerad forordning (EU) 2022/1645.”

(2) Efter punkt ADR.AR.A.030 ska foljande punkt inféras som punkt ADR.AR.A.030A:

"ADR.AR.A.030A Omedelbar reaktion pd en informationssikerhetsincident eller sirbarhet med en inverkan
pé flygsikerheten

a) Den behoriga myndigheten ska inféra ett system for att pd lampligt sdtt samla in, analysera och sprida infor-
mation om informationssikerhetsincidenter och sdrbarheter med en potentiell inverkan pé flygsikerheten som
rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som ansvarar for
informationssikerhet eller cybersikerhet i medlemsstaten for att oka samordningen av och forenligheten hos
rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sdtt analysera all relevant information av betydelse for sikerheten
som mottagits i enlighet med punkt ADR.AR.A.025 ¢ och utan onddigt drojsmdl forse medlemsstaterna och
kommissionen med all information, inklusive rekommendationer eller korrigerande dtgarder som ska vidtas, som
krdvs for att de i god tid ska kunna reagera pd en informationssikerhetsincident eller sarbarhet med en potentiell
inverkan pé flygsakerheten som inbegriper produkter, delar, utrustning som inte ar fast installerad, personer eller
organisationer som omfattas av férordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter.

¢) Nir den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
lampliga atgarder for att ta itu med den potentiella inverkan av informationssakerhetsincidenten eller sarbarheten
pa flygsikerheten.

&

Atgirder som vidtas i enlighet med punkt ¢ ska omgiende meddelas alla personer eller organisationer som ska
folja dem enligt forordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlemsstatens
behoriga myndighet ska ocksd informera byrdn och, om kombinerade atgirder krivs, de behoriga myndigheterna
i ovriga berorda medlemsstater, om dessa dtgirder.”

(3) I punkt ADR.AR.B.005 ska foljande punkt liggas till som punkt d:

”d) Utover kraven i punkt a ska det ledningssystem som inréttats och uppritthdlls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomforandeférordning (EU) 2023/203 for att sdkerstdlla korrekt
hantering av informationssakerhetsrisker som kan paverka flygsikerheten.”

(4) Punkt ADR.AR.B.010 ska dndras pa foljande sitt:
(i) Rubriken ska ersittas med foljande:

"ADR.AR.B.010 Tilldelning av uppgifter”.

(i) Foljande punkt ska laggas till som punkt c:

”c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ADR.OR.D.005A fir den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten. Nir den behoriga
myndigheten tilldelar uppgifter ska den sakerstalla att
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1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den relevanta
myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta myndig-
heten integreras i den Overgripande certifierings- och tillsynsdokumentationen for organisationen,

3) det egna systemet for hantering av informationssikerhet, som inrdttats i enlighet med punkt
ADR.AR.B.005 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn som
utfors for dess rakning.”

(5) 1 punkt ADR.AR.C.005 ska foljande punkt liggas till som punkt f:

"f) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ADR.OR.D.005A ska den behoriga
myndigheten, utéver att uppfylla kraven i punkterna a—e, se over alla godkidnnanden som beviljats enligt punkt
ISI.OR.200 e i denna forordning eller punkt IS.D.OR.200 e i delegerad forordning (EU) 2022/1645 efter den
tillimpliga tillsynscykeln och nirhelst dndringar genomférs i organisationens arbetsomrade.”

(6) Efter punkt ADR.AR.C.040 ska f6ljande punkt inféras som punkt ADR.AR.C.040A:

"ADR.AR.C.040A Andringar av systemet for hantering av informationssikerhet

a) Nidr det giller dndringar som hanteras och anmals till den behoriga myndigheten i enlighet med forfarandet i
punkt IS.D.OR.255 a i bilagan (Del-IS.D.OR) till delegerad f6rordning (EU) 2022/1645 ska den behoriga myn-
digheten inkludera en oversyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt
ADR.AR.C.005. Om bristande efterlevnad konstateras ska den behoriga myndigheten underrdtta organisationen
om detta, begira ytterligare dndringar och agera i enlighet med punkt ADR.AR.C.055.

b) Nir det giller andra 4ndringar som krdver en ansokan om godkdnnande i enlighet med punkt ISD.OR.255 b i
bilagan (Del-IS.D.OR) till delegerad forordning (EU) 2022/1645 giller foljande:

1) Nar den behoriga myndigheten har mottagit ansokan om dndring ska den, innan den utfirdar ett godkdn-
nande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen far verka under genomforandet
av 4ndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myndigheten
godkidnna dndringen.”
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BILAGA VII

Bilagorna II (Del-145), III (Del-66) och Vc (Del-CAMO) till forordning (EU) nr 1321/2014 ska dndras pa foljande sitt:

(1) Bilaga II (Del-145) ska dndras pd foljande sitt:
(a) Innehallsforteckningen ska dndras pé foljande sitt:
(i) Foljande rubrik ska inforas efter rubrik 145.A.200:
”145.A.200A System for hantering av informationssakerhet”.
(ii) Foljande rubrik ska inforas efter rubrik 145.B.135:

"145.B.135A Omedelbar reaktion pd en informationssikerhetsincident eller sdrbarhet med en inverkan pa
flygsakerheten”.

(i) Rubriken till punkt 145.B.205 ska ersittas med foljande:
"145.B.205 Tilldelning av uppgifter”.
(iv) Foljande rubrik ska inforas efter rubrik 145.B.330:
”145.B.330A Andringar av systemet for hantering av informationssikerhet”.
(b) Efter punkt 145.A.200 ska foljande punkt inforas som punkt 145.A.200A:

"145.A.200A System for hantering av informationssikerhet

Utover det ledningssystem som avses i punkt 145.A.200 ska underhéllsorganisationen inritta,
genomféra och uppritthélla ett system for hantering av informationssikerhet i enlighet med
genomforandeforordning (EU) 2023/203 for att sdkerstilla korrekt hantering av informations-
sikerhetsrisker som kan péaverka flygsikerheten.”

(c) I punkt 145.B.125 ska foljande punkt ldggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byran med information av betydelse f6r
sikerheten som hirrér fran de informationssikerhetsrapporter som den har mottagit enligt punkt
ISI.OR.230 i bilaga II (Del-IS..OR) till genomforandeforordning (EU) 2023/203.”

(d) Efter punkt 145.B.135 ska foljande punkt inforas som punkt 145.B.135A:

"145.B.135A Omedelbar reaktion pa en informationssikerhetsincident eller sirbarhet med en inverkan
pé flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pd lampligt sdtt samla in, analysera och
sprida information om informationssikerhetsincidenter och sdrbarheter med en potentiell in-
verkan pd flygsikerheten som rapporteras av organisationer. Detta ska goras i samordning med
andra relevanta myndigheter som ansvarar for informationssakerhet eller cybersikerhet i med-
lemsstaten for att oka samordningen av och forenligheten hos rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sitt analysera all relevant information av
betydelse for sikerheten som mottagits i enlighet med punkt 145.B.125 ¢ och utan onddigt
drojsmal forse medlemsstaterna och kommissionen med all information, inklusive rekommen-
dationer eller korrigerande &tgirder som ska vidtas, som kravs for att de i god tid ska kunna
reagera pd en informationssikerhetsincident eller sdrbarhet med en potentiell inverkan pé
flygsdkerheten som inbegriper produkter, delar, utrustning som inte ér fast installerad, personer
eller organisationer som omfattas av foérordning (EU) 2018/1139 och dess delegerade akter och
genomforandeakter.



L 31/32 Europeiska unionens officiella tidning 2.2.2023

¢) Nidr den behoriga myndigheten har mottagit den information som avses i punkterna a och b
ska den vidta lampliga &tgdrder for att ta itu med den potentiella inverkan av informations-
sikerhetsincidenten eller sdrbarheten pd flygsikerheten.

d) Atgirder som vidtas i enlighet med punktc ska omgdende meddelas alla personer eller or-
ganisationer som ska folja dem enligt férordning (EU) 2018/1139 och dess delegerade akter
och genomférandeakter. Medlemsstatens behoriga myndighet ska ocksd informera byrdn och,
om kombinerade atgirder kravs, de behoriga myndigheterna i Gvriga berérda medlemsstater,
om dessa atgdrder.”

(e) I punkt 145.B.200 ska foljande punkt liggas till som punkt e:

"e) Utdver kraven i punkt a ska det ledningssystem som inrittats och uppritthalls av den behériga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomférandeforordning (EU) 2023203 {or att sikerstilla korrekt
hantering av informationssikerhetsrisker som kan péverka flygsakerheten.”

() Punkt 145.B.205 ska dndras pé foljande sitt:
(i) Rubriken ska ersittas med foljande:

"145.B.205 Tilldelning av uppgifter”.

(ii) Foljande punkt ska laggas till som punkt c:

”c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt 145.A.200A fir den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten. Nar den behoriga
myndigheten tilldelar uppgifter ska den sikerstilla att

1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den
relevanta myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta
myndigheten integreras i den Gvergripande certifierings- och tillsynsdokumentationen foér organisa-
tionen,

3) det egna systemet for hantering av informationssikerhet, som inrittats i enlighet med punkt 145.
B.200 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlépande tillsyn som utfors
for dess rakning.”

(g) T punkt 145.B.300 ska foljande punkt ldggas till som punkt g:

”g) Nir det giller certifiering och tillsyn av organisationens efterlevnad av punkt 145.A.200A ska den behoriga
myndigheten, utéver att uppfylla kraven i punkterna a—f, se over alla godkdnnanden som beviljats enligt
punkt IS.T.OR.200 e i denna férordning eller punkt IS.D.OR.200 e i delegerad forordning (EU) 2022/1645
efter den tillimpliga tillsynscykeln och nirhelst dndringar genomfors i organisationens arbetsomrade.”

(h) Efter punkt 145.B.330 ska foljande punkt inféras som punkt 145.B.330A:

"145.B.330A Andringar av systemet for hantering av informationssikerhet

a) For dndringar som hanteras och anmils till den behoriga myndigheten i enlighet med for-
farandet i punkt ISILOR.255a i bilaga II (Del-ISIOR) till genomforandeforordning (EU)
2023/203 ska den behoriga myndigheten inkludera en Oversyn av sddana andringar i sin
fortlopande tillsyn i enlighet med principerna i punkt 145.B.300. Om bristande efterlevnad
konstateras ska den behoriga myndigheten underritta organisationen om detta, begira ytterli-
gare dndringar och agera i enlighet med punkt 145.B.350.
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b) For andra dndringar som kriaver en ansokan om godkinnande i enlighet med punkt
ISLOR.255 b i bilaga II (Del-IS.I.OR) till genomforandeférordning (EU) 2023/203 galler fol-
jande:

1) Ndr den behériga myndigheten har mottagit ansdkan om dndring ska den, innan den
utfirdar ett godkinnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen fir verka
under genomforandet av dndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den
behoriga myndigheten godkinna dndringen.”

(2) Bilaga Il (Del-66) ska dndras pa foljande sitt:
() T innehallsforteckningen ska foljande rubrik inféras efter rubrik 66.B.10:
”66.B.15 System for hantering av informationssakerhet”.
(b) Efter punkt 66.B.10 ska foljande punkt inforas som punkt 66.B.15:
"66.B.15 System for hantering av informationssikerhet
Den behoriga myndigheten ska inritta, genomfora och uppritthalla ett system for hantering av infor-

mationssikerhet i enlighet med bilaga I (Del-IS.AR) till genomférandeférordning (EU) 2023/203 for att
sakerstilla korrekt hantering av informationssikerhetsrisker som kan paverka flygsikerheten.”

(3) Bilaga Vc (Del-CAMO) ska dndras pa foljande sitt:
(a) Innehallsforteckningen ska dndras pa foljande sitt:
(i) Foljande rubrik ska inforas efter rubrik CAMO.A.200:
"CAMO.A.200A System for hantering av informationssikerhet”.
(ii) Foljande rubrik ska inforas efter rubrik CAMO.B.135:

"CAMO.B.135A Omedelbar reaktion pd en informationssikerhetsincident eller sdrbarhet med en inverkan
pa flygsikerheten”.

(iii) Rubriken till punkt CAMO.B.205 ska ersittas med foljande:
"CAMO.B.205 Tilldelning av uppgifter”.
(iv) Foljande rubrik ska inforas efter rubrik CAMO.B.330:
"CAMO.B.330A Andringar av systemet for hantering av informationssikerhet”.
(b) Efter punkt CAMO.A.200 ska foljande punkt inforas som punkt CAMO.A.200A:
"CAMO.A.200A System for hantering av informationssikerhet
Utover det ledningssystem som avses i punkt CAMO.A.200 ska organisationen inratta, genom-
fora och uppritthalla ett system for hantering av informationssakerhet i enlighet med genom-

forandeforordning (EU) 2023/203 for att sikerstilla korrekt hantering av informationssiker-
hetsrisker som kan péverka flygsakerheten.”
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(c) I punkt CAMO.B.125 ska foljande punkt laggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byrdn med information av betydelse f6r
sikerheten som harror fran de informationssikerhetsrapporter som den har mottagit enligt punkt
ISI.OR.230 i bilaga II (Del-IS..OR) till genomforandeforordning (EU) 2023/203.”

(d) Efter punkt CAMO.B.135 ska f6ljande punkt inforas som punkt CAMO.B.135A:

"CAMO.B.135A Omedelbar reaktion pi en informationssikerhetsincident eller sirbarhet med en inver-
kan pd flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pd lampligt sdtt samla in, analysera
och sprida information om informationssakerhetsincidenter och sdrbarheter med en poten-
tiell inverkan pd flygsdkerheten som rapporteras av organisationer. Detta ska goras i sam-
ordning med andra relevanta myndigheter som ansvarar for informationssikerhet eller
cybersikerhet i medlemsstaten for att 6ka samordningen av och forenligheten hos rappor-
teringssystemen.

b) Byrdn ska inféra ett system for att pd limpligt sitt analysera all relevant information av
betydelse for sikerheten som mottagits i enlighet med punkt CAMO.B.125 ¢ och utan
onddigt drojsmal forse medlemsstaterna och kommissionen med all information, inklusive
rekommendationer eller korrigerande atgarder som ska vidtas, som kravs for att de i god tid
ska kunna reagera pd en informationssikerhetsincident eller sirbarhet med en potentiell
inverkan pa flygsakerheten som inbegriper produkter, delar, utrustning som inte ar fast
installerad, personer eller organisationer som omfattas av férordning (EU) 2018/1139 och
dess delegerade akter och genomférandeakter.

¢) Nir den behoriga myndigheten har mottagit den information som avses i punkterna a och b
ska den vidta lampliga atgarder for att ta itu med den potentiella inverkan av informations-
sikerhetsincidenten eller sirbarheten pa flygsikerheten.

o
=

Atgirder som vidtas i enlighet med punktc ska omgiende meddelas alla personer eller
organisationer som ska folja dem enligt férordning (EU) 2018/1139 och dess delegerade
akter och genomférandeakter. Medlemsstatens behoriga myndighet ska ocksd informera
byrdn och, om kombinerade atgarder kravs, de behoriga myndigheterna i ovriga berorda
medlemsstater, om dessa atgdrder.”

(e) I punkt CAMO.B.200 ska foljande punkt ldggas till som punkt e:

”¢) Utover kraven i punkt a ska det ledningssystem som inrattats och uppritthdlls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomférandeforordning (EU) 2023203 for att sikerstilla korrekt
hantering av informationssidkerhetsrisker som kan péverka flygsikerheten.”

(f) Punkt CAMO.B.205 ska dndras pa foljande sitt:
i) Rubriken ska ersittas med foljande:

"CAMO.B.205 Tilldelning av uppgifter”.

ii) Foljande punkt ska laggas till som punkt c:

”c) Ndr det giller certifiering och tillsyn av organisationens efterlevnad av punkt CAMO.A.200A fir den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssakerhet eller cybersikerhet i medlemsstaten. Nar den behoriga
myndigheten tilldelar uppgifter ska den sikerstilla att

1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den rele-
vanta myndigheten,
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2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta
myndigheten integreras i den 6vergripande certifierings- och tillsynsdokumentationen f6r organisatio-
nen,

3) det egna systemet for hantering av informationssikerhet, som inrdttats i enlighet med punkt
CAMO.B.200 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlépande tillsyn
som utfors for dess rikning.”

(g) 1 punkt CAMO.B.300 ska foljande punkt liggas till som punkt g:

g) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt CAMO.A.200A ska den
behoriga myndigheten, utover att uppfylla kraven i punkterna a—f, se over alla godkdnnanden som beviljats
enligt punkt ISLOR.200 e i denna forordning eller punkt IS.D.OR.200 e i delegerad forordning (EU)
20221645 efter den tillimpliga tillsynscykeln och nérhelst dndringar genomfors i organisationens arbets-
omrade.”

(h) Efter punkt CAMO.B.330 ska foljande punkt inforas som punkt CAMO.B.330A:

"CAMO.B.330A Andringar av systemet for hantering av informationssikerhet

a) For dndringar som hanteras och anmils till den behoriga myndigheten i enlighet med
forfarandet i punkt ISI.OR.255 a i bilaga II (Del-IS..OR) till genomférandeforordning (EU)
2023/203 ska den behoriga myndigheten inkludera en Gversyn av sddana dndringar i sin
fortlopande tillsyn i enlighet med principerna i punkt CAMO.B.300. Om bristande efter-
levnad konstateras ska den behoriga myndigheten underritta organisationen om detta,
begira ytterligare dndringar och agera i enlighet med punkt CAMO.B.350.

b) For andra dndringar som kriver en ansokan om godkinnande i enlighet med punkt
ISLOR.255 b i bilaga II (Del-ISIOR) till genomférandeforordning (EU) 2023/203 giller
foljande:

1) Nar den behoriga myndigheten har mottagit ansékan om é4ndring ska den, innan den
utfirdar ett godkinnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen far verka
under genomforandet av dndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den
behériga myndigheten godkinna dndringen.”
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BILAGA VIII

Bilagorna II (Del-ATCO.AR) och III (Del-ATCO.OR) till foérordning (EU) 2015/340 ska dndras pé foljande sitt:

(1) Bilaga II (Del-ATCO.AR) ska dndras pé foljande sitt:

(@)

I punkt ATCO.AR.A.020 ska foljande punkt liggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska s snart som mojligt forse byrdn med information av betydelse for
sikerheten som hdrror frdn de informationssikerhetsrapporter som den har mottagit enligt punkt
IS.LOR.230 i bilaga II (Del-IS..OR) till genomforandeférordning (EU) 2023/203.”

Efter punkt ATCO.AR.A.025 ska foljande punkt inforas som punkt ATCO.AR.A.025A:

"ATCO.AR.A.025A Omedelbar reaktion pd en informationssikerhetsincident eller sirbarhet med en
inverkan pd flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pd lampligt sitt samla in, analysera och sprida
information om informationssakerhetsincidenter och sdrbarheter med en potentiell inverkan pé flygsikerhe-
ten som rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som
ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten for att oka samordningen av och
forenligheten hos rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sdtt analysera all relevant information av betydelse for
sikerheten som mottagits i enlighet med punkt ATCO.AR.A.020 och utan onddigt dréjsmél forse medlems-
staterna och kommissionen med all information, inklusive rekommendationer eller korrigerande dtgarder som
ska vidtas, som krdvs for att de i god tid ska kunna reagera pd en informationssikerhetsincident eller
sarbarhet med en potentiell inverkan pa flygsikerheten som inbegriper produkter, delar, utrustning som
inte dr fast installerad, personer eller organisationer som omfattas av férordning (EU) 2018/1139 och dess
delegerade akter och genomforandeakter.

¢) Nir den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
lampliga atgdrder for att ta itu med den potentiella inverkan av informationssikerhetsincidenten eller sér-
barheten pa flygsikerheten.

d) Atgirder som vidtas i enlighet med punkt ¢ ska omgiende meddelas alla personer eller organisationer som
ska folja dem enligt férordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlems-
statens behoriga myndighet ska ocksd informera byrdn och, om kombinerade atgdrder krivs, de behoriga
myndigheterna i ovriga berérda medlemsstater, om dessa atgirder.”

I punkt ATCO.AR.B.001 ska foljande punkt laggas till som punkt e:

”e) Utover kraven i punkt a ska det ledningssystem som inrdttats och uppritthélls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomforandeforordning (EU) 2023/203 for att sikerstdlla korrekt
hantering av informationssikerhetsrisker som kan péverka flygsakerheten.”

Punkt ATCO.AR.B.005 ska dndras pé foljande sitt:
(i) Rubriken ska ersittas med foljande:

"ATCO.AR.B.005 Tilldelning av uppgifter”.

(ii) Foljande punkt ska liggas till som punkt c:

»

c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ATCO.OR.C.001A far den
behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en relevant
myndighet som ansvarar for informationssakerhet eller cybersakerhet i medlemsstaten. Nir den behoriga
myndigheten tilldelar uppgifter ska den sdkerstilla att
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1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den
relevanta myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta
myndigheten integreras i den overgripande certifierings- och tillsynsdokumentationen for organisa-
tionen,

3) det egna systemet for hantering av informationssikerhet, som inrdttats i enlighet med punkt
ATCO.ARB.001 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn
som utfors for dess rikning.”

(e) I punkt ATCO.AR.C.001 ska foljande punkt laggas till som punkt f:

"f) Nar det géller certifiering och tillsyn av organisationens efterlevnad av punkt ATCO.OR.C.001A ska den
behoriga myndigheten, utover att uppfylla kraven i punkterna a—e, se ver alla godkdnnanden som beviljats
enligt punkt ISLOR.200 e i denna forordning eller punkt IS.D.OR.200 e i delegerad férordning (EU)
2022/1645 efter den tillimpliga tillsynscykeln och nirhelst dndringar genomfors i organisationens arbets-
omréde.”

(f) Efter punkt ATCO.AR.E.010 ska foljande punkt inféras som punkt ATCO.AR.E.010A:

"ATCO.AR.E.010A Andringar av systemet for hantering av informationssikerhet

a) For dndringar som hanteras och anmals till den behoriga myndigheten i enlighet med forfarandet i punkt
ISIOR.255 a i bilaga II (Del-IS..OR) till genomforandeférordning (EU) 2023/203 ska den behoriga myndig-
heten inkludera en 6versyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i punkt
ATCO.AR.C.001. Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta organisa-
tionen om detta, begdra ytterligare dndringar och agera i enlighet med punkt ATCO.AR.C.010.

b) For andra dndringar som kriver en ansokan om godkinnande i enlighet med punkt IS.LOR.255 b i bilaga 1I
(Del-IS..OR) till genomforandeférordning (EU) 2023/203 giller f6ljande:

1) Ndr den behoriga myndigheten har mottagit ansokan om édndring ska den, innan den utfirdar ett
godkidnnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen fir verka under genom-
forandet av dndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behériga myn-
digheten godkinna dndringen.”

(2) Bilaga I (Del-ATCO.OR) ska dndras pa foljande sitt:
Efter punkt ATCO.OR.C.001 ska foljande punkt inforas som punkt ATCO.OR.C.001A:

"ATCO.OR.C.001A System for hantering av informationssikerhet

Utover det ledningssystem som avses i punkt ATCO.OR.C.001 ska utbildningsorganisationen inritta, genomfora och
uppritthdlla ett system for hantering av informationssikerhet i enlighet med genomférandeférordning (EU)
2023/203 for att sdkerstdlla korrekt hantering av informationssikerhetsrisker som kan péverka flygsdkerheten.”
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BILAGA IX

Bilagorna II (Del-ATM/ANS.AR) och III (Del-ATM/ANS.OR) till genomforandeforordning (EU) 2017/373 ska dndras pd
foljande sitt:

(1) Bilaga II (Del-ATM/ANS.AR) ska dndras pd f6ljande sitt:
(a) I punkt ATM/ANS.AR.A.020 ska f6ljande punkt laggas till som punkt c:

”c) Medlemsstatens behoriga myndighet ska sd snart som mojligt forse byrdn med information av betydelse for
sikerheten som hirrér frdn de informationssikerhetsrapporter som den har mottagit enligt
punkt IS..OR.230 i bilaga II (Del-IS.LOR) till genomférandeférordning (EU) 2023/203.”

(b) Efter punkt ATM/ANS.AR.A.025 ska foljande punkt inforas som punkt ATM/ANS.AR.A.025A:

"ATM/ANS.AR.A.025A Omedelbar reaktion pd en informationssikerhetsincident eller sirbarhet med en
inverkan pd flygsikerheten

a) Den behoriga myndigheten ska infora ett system for att pa limpligt sitt samla in, analysera och sprida
information om informationssikerhetsincidenter och sdrbarheter med en potentiell inverkan pa flygsikerhe-
ten som rapporteras av organisationer. Detta ska goras i samordning med andra relevanta myndigheter som
ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten for att oka samordningen av och
forenligheten hos rapporteringssystemen.

b) Byrdn ska infora ett system for att pd lampligt sitt analysera all relevant information av betydelse for
sikerheten som mottagits i enlighet med punkt ATM/ANS.AR.A.020 ¢ och utan onddigt drojsmél forse
medlemsstaterna och kommissionen med all information, inklusive rekommendationer eller korrigerande
atgirder som ska vidtas, som kravs for att de i god tid ska kunna reagera pd en informationssikerhetsincident
eller sdrbarhet med en potentiell inverkan pé flygsikerheten som inbegriper produkter, delar, utrustning som
inte dr fast installerad, personer eller organisationer som omfattas av férordning (EU) 2018/1139 och dess
delegerade akter och genomférandeakter.

¢) Nir den behoriga myndigheten har mottagit den information som avses i punkterna a och b ska den vidta
lampliga atgdrder for att ta itu med den potentiella inverkan av informationssikerhetsincidenten eller sér-
barheten pé flygsikerheten.

d) Atgirder som vidtas i enlighet med punkt ¢ ska omgiende meddelas alla personer eller organisationer som
ska folja dem enligt forordning (EU) 2018/1139 och dess delegerade akter och genomférandeakter. Medlems-
statens behoriga myndighet ska ocksd informera byrdn och, om kombinerade atgirder krivs, de behoriga
myndigheterna i ovriga berérda medlemsstater, om dessa atgirder.”

(c) I punkt ATM/ANS.AR.B.001 ska foljande punkt liggas till som punkt e:

”e) Utover kraven i punkt a ska det ledningssystem som inrittats och uppritthélls av den behoriga myndigheten
uppfylla kraven i bilaga I (Del-IS.AR) till genomférandeforordning (EU) 2023203 for att sdkerstilla korrekt
hantering av informationssikerhetsrisker som kan péaverka flygsikerheten.”

(d) Punkt ATM/ANS.AR.B.005 ska dndras pa foljande sitt:
i) Rubriken ska ersittas med foljande:

"ATM/ANS.AR.B.005 Tilldelning av uppgifter”.
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ii) Foljande punkt ska liggas till som punkt c:

”c) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ATM/ANS.OR.B.005A fir
den behoriga myndigheten tilldela uppgifter till behoriga organ i enlighet med punkt a eller till en
relevant myndighet som ansvarar for informationssikerhet eller cybersikerhet i medlemsstaten. Nir
den behoriga myndigheten tilldelar uppgifter ska den sikerstilla att

1) alla aspekter som ror flygsikerheten samordnas och beaktas av det behoriga organet eller den rele-
vanta myndigheten,

2) resultaten av den certifiering och tillsyn som utfors av det behoriga organet eller den relevanta
myndigheten integreras i den 6vergripande certifierings- och tillsynsdokumentationen for organisatio-
nen,

3) det egna systemet for hantering av informationssikerhet, som inrittats i enlighet med punkt ATM|/
ANS.AR.B.001 e, omfattar alla arbetsuppgifter i samband med certifiering och fortlopande tillsyn som
utfors for dess rakning.”

(e) I punkt ATM/ANS.AR.C.010 ska foljande punkt liggas till som punkt d:

”d) Nar det giller certifiering och tillsyn av organisationens efterlevnad av punkt ATM/ANS.OR.B.005A ska den
behoriga myndigheten, utover att uppfylla kraven i punkterna a—c, se over alla godkdnnanden som beviljats
enligt punkt ISILOR.200 e i denna férordning eller punkt IS.D.OR.200 e i delegerad forordning
(EU) 20221645 efter den tillimpliga tillsynscykeln och nirhelst dndringar genomférs i organisationens
arbetsomréde.”

(f) Efter punkt ATM/ANS.AR.C.025 ska foljande punkt inforas som punkt ATM/ANS.AR.C.025A:

"ATM/ANS.AR.C.025A Andringar av systemet for hantering av informationssikerhet

a) For andringar som hanteras och anmils till den behoriga myndigheten i enlighet med forfarandet i
punkt ISLOR.255 a i bilaga II (Del-IS.LOR) till genomférandeférordning (EU) 2023/203 ska den behoriga
myndigheten inkludera en 6versyn av sddana dndringar i sin fortlopande tillsyn i enlighet med principerna i
punkt ATM/ANS.AR.C.010. Om bristande efterlevnad konstateras ska den behoriga myndigheten underritta
organisationen om detta, begira ytterligare dndringar och agera i enlighet med punkt ATM/ANS.AR.C.050.

b) For andra dndringar som kriver en ansokan om godkinnande i enlighet med punkt ISI.OR.255 b i bilaga 1I
(Del-IS.I.OR) till genomforandeférordning (EU) 2023/203 giller f6ljande:

1) Nir den behoriga myndigheten har mottagit ansokan om édndring ska den, innan den utfirdar ett
godkinnande, kontrollera att organisationen uppfyller de tillimpliga kraven.

2) Den behoriga myndigheten ska faststilla de villkor enligt vilka organisationen fir verka under genom-
forandet av dndringen.

3) Efter att ha forsikrat sig om att organisationen uppfyller de tillimpliga kraven ska den behoériga myn-
digheten godkdnna dndringen.”

(2) Bilaga III (Del-ATM/ANS.OR) ska dndras pé foljande sitt:
(a) Efter punkt ATM/ANS.OR.B.005 ska foljande punkt inféras som punkt ATM/ANS.OR.B.005A:

"ATM/ANS.OR.B.005A System for hantering av informationssikerhet

Utover det ledningssystem som avses i punkt ATM/ANS.OR.B.005 ska tjansteleverantoren inrdtta, genomfora
och uppritthélla ett system for hantering av informationssikerhet i enlighet med genomférandeférordning
(EU) 2023/203 for att sikerstdlla korrekt hantering av informationssikerhetsrisker som kan péverka flygsiker-
heten.”
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(b) Punkt ATM/ANS.OR.D.010 ska ersittas med foljande:

"ATM/ANS.OR.D.010 Skyddsledning

a) Leverantorer av flygtrafiktjanster och flodesplanering samt nitverksforvaltaren ska, som en integrerad del av
sitt ledningssystem enligt krav i punkt ATM/ANS.OR.B.005, inritta ett skyddsledningssystem for att siker-
stilla

1) skyddet av anlidggningen och personalen for att forhindra att brottsliga handlingar stor tillhandahéllandet
av tjanster,

2) skyddet mot obehorig dtkomst av operativa data som leverantorerna tar emot eller tar fram eller anvinder
pa annat sitt, sd att endast de som dr bemyndigade kommer &t dessa data.

b) Skyddsledningssystemet ska faststilla

1) processer och forfaranden for bedomning och reducering av skyddsrisker, 6vervakning och héjning av
skyddet, skyddsoversyn och spridning av erfarenheter,

2) medel for att identifiera, 6vervaka och uppticka brister i skyddet och for att varsko personalen pa lampligt
satt,

3) medel for att kontrollera foljderna av brister i skyddet och for att identifiera terhdmtnings- och mot-
atgirder i syfte att forhindra en upprepning.

¢) Leverantorer av flygtrafiktjanster och flodesplanering samt nitverksforvaltaren ska sikerstilla sidkerhetsprov-
ningen av sin personal, om si ar limpligt, och samordna med civila och militira myndigheter for att
sikerstilla att deras anldggningar, personal och data dr skyddade.

d) De aspekter som ror informationssakerhet ska hanteras i enlighet med punkt ATM/ANS.OR.B.005A.”
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