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(Resolutioner, rekommendationer och yttranden)

REKOMMENDATIONER

RADET

RADETS REKOMMENDATION
av den 8 december 2022

om en unionsomfattande samordnad strategi for att stirka den kritiska infrastrukturens
motstindskraft

(Text av betydelse for EES)

(2023/C 20/01)

EUROPEISKA UNIONENS RAD HAR UTFARDAT DENNA REKOMMENDATION

med beaktande av foérdraget om Europeiska unionens funktionssitt, sarskilt artikel 114 och artikel 292 férsta och andra
meningarna,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1)  Isyfte att sikra den inre marknadens funktion ligger det i alla medlemsstaters och hela unionens intresse att tydligt
identifiera och skydda relevant kritisk infrastruktur som tillhandahdller samhallsviktiga tjanster inom den
marknaden, sdrskilt i nyckelsektorer sdsom energi, digital infrastruktur, transport och rymden samt kritisk
infrastruktur med stor gransoverskridande betydelse (') dir storningar skulle kunna fi en betydande inverkan pé
andra medlemsstater.

(2)  Denna rekommendation, som ir en icke-bindande akt, visar medlemsstaternas politiska vilja att samarbeta och deras
engagemang for de rekommenderade &tgirderna, vilket framhdlls i en fempunktsplan som Europeiska
kommissionens ordférande utfirdat, samtidigt som medlemsstaternas befogenheter respekteras fullt ut. Denna
rekommendation paverkar inte skyddet av medlemsstaternas visentliga intressen i friga om nationell och allméin
sikerhet eller forsvar, och ingen medlemsstat bor forvintas limna ut information som inverkar negativt pd dessa
intressen.

(3)  Det primira ansvaret for att sdkerstdlla den kritiska infrastrukturens sikerhet och tillhandahdllande av
samhillsviktiga tjdnster vilar pd medlemsstaterna och deras operatorer av kritisk infrastruktur, men det ar lampligt
med okad samordning pd unionsnivd, sirskilt mot bakgrund av férinderliga hot som kan péverka flera
medlemsstater samtidigt, sdsom Rysslands anfallskrig mot Ukraina och hybridkampanjer mot medlemsstater, eller
paverka motstdndskraften och funktionen hos unionens ekonomi, inre marknad och samhille som helhet. Sarskild
uppmirksamhet bor dgnas kritisk infrastruktur utanfor medlemsstaternas territorium, sdsom kritisk undervattensin-
frastruktur eller infrastruktur for havsbaserad energi.

(") Medlemsstaterna bor bedoma sadan betydelse i enlighet med sin nationella praxis och kan gora detta pa grundval av bland annat en
riskbedomning och hindelsens konsekvenser och art.
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(4) I sina slutsatser av den 20-21 oktober 2022 fordomde Europeiska rddet i starka ordalag sabotagen mot kritisk
infrastruktur, till exempel mot Nord Stream-ledningarna, och forklarade att unionen kommer att beméta varje
avsiktlig storning av kritisk infrastruktur eller andra hybridatgarder med enade och beslutsamma motdtgirder.

(50  Med tanke pa hur snabbt hotbilden forindras bor dtgarder for starkt motstandskraft vidtas som en prioritet inom
nyckelsektorer sdsom energi, digital infrastruktur, transport och rymden och inom andra relevanta sektorer som
medlemsstaterna identifierar. Sddana dtgirder bor inriktas pd att stirka motstdndskraften hos kritisk infrastruktur
med beaktande av relevanta risker, sirskilt kaskadeffekter, storningar i leveranskedjorna, beroende, klimatforind-
ringarnas effekter, opadlitliga leverantorer och partner samt hybridhot och hybridkampanjer, inbegripet utlandsk
informationsmanipulering och inblandning. Med tanke pd de mojliga konsekvenserna vad giller nationell kritisk
infrastruktur bor prioritet ges at kritisk infrastruktur med stor grinsoverskridande betydelse. Medlemsstaterna
uppmanas att tillhandahalla sidana dtgirder for stirkt motstdndskraft, ndr sd ar lampligt och sé snart som moijligt,
och samtidigt bibehalla den strategi som anges i den framvixande rittsliga ramen.

(6)  Skyddet av europeisk kritisk infrastruktur inom energi- och transportsektorerna regleras for nirvarande av radets
direktiv 2008/114/EG (3), och sikerheten i ndtverks- och informationssystem i hela unionen med inriktning pa
cyberrelaterade hot sikerstdlls genom Europaparlamentets och rddets direktiv (EU) 2016/1148 (). I syfte att
sikerstdlla en hogre gemensam nivd av motstandskraft och skydd avseende kritisk infrastruktur, cybersikerhet och
finansmarknaden 4ndras och kompletteras den befintliga rittsliga ramen genom antagandet av nya regler som ar
tillimpliga pd kritiska entiteter (CER-direktivet), skdrpta regler for en hog gemensam cybersikerhetsniva i hela
unionen (NIS 2-direktivet) och nya regler om digital operativ motstandskraft for finanssektorn (DORA-forordningen).

(7)  Medlemsstaterna bor, i enlighet med unionsratten och nationell ratt, anvinda alla tillgangliga verktyg for att agera
och bidra till att stidrka den fysiska motstandskraften och cyberresiliensen. I detta avseende bor kritisk infrastruktur
anses omfatta relevant kritisk infrastruktur som identifierats av en medlemsstat pd nationell nivd eller som
klassificerats som europeisk kritisk infrastruktur enligt direktiv 2008/114/EG samt kritiska entiteter som ska
identifieras enligt CER-direktivet eller, i forekommande fall, entiteter som omfattas av NIS 2-direktivet. Begreppet
"motstandskraft” bor forstds som syftande pd en kritisk infrastrukturs forméga att forebygga, skydda mot, reagera
pd, std emot, mildra, absorbera, anpassa sig till eller dterhdmta sig frén hindelser som innebir en betydande
storning av, eller som skulle kunna leda till en betydande storning av, tillhandahéllandet av samhillsviktiga tjanster
pd den inre marknaden, dvs. tjanster som dr avgorande for uppritthéllandet av centrala samhillsfunktioner och
ekonomiska funktioner, den allmanna sikerheten och tryggheten, befolkningens hilsa och miljon.

(8)  Nationella experter bor sammankallas i syfte att samordna arbetet for att uppnd en hogre gemensam niva pd
motstdndskraften hos och skyddet av kritisk infrastruktur, vilket ska ske med hjilp av de nya reglerna for kritiska
entiteter. Detta samordnade arbete skulle mojliggora samarbete mellan medlemsstater och informationsutbyte om
verksamheter sdsom utarbetande av metoder for att identifiera samhallsviktiga tjanster som tillhandahalls av kritisk
infrastruktur. Kommissionen har redan borjat ssmmankalla dessa experter och underlétta deras arbete, och avser att
fortsdtta gora detta. Nar CER-direktivet har trétt i kraft, och en grupp for kritiska entiteters motstdndskraft har
inrittats inom ramen for det direktivet, bor denna grupp fortsitta med sddant foregripande arbete i enlighet med
sina arbetsuppgifter.

(9)  Med tanke pa den forindrade hotbilden bor mojligheterna att stresstesta kritisk infrastruktur pa nationell nivd
vidareutvecklas eftersom sddana tester skulle kunna vara anvindbara for att stirka motstandskraften hos kritisk
infrastruktur. Nar det giller energisektorns sirskilda betydelse, och de unionsomfattande konsekvenser som
eventuella storningar inom denna skulle f3, skulle denna sektor kunna dra storst nytta av att stresstester genomfors
pa grundval av gemensamt Overenskomna principer. Sddana stresstester faller under medlemsstaternas behorighet,
och medlemsstaterna bor uppmuntra och stodja operatorer av kritisk infrastruktur sé att de genomfor sddana
stresstester, om de bedoms vara till nytta och 6verensstimma med deras nationella rattsliga ramar.

(*) Rédets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som, europeisk kritisk infrastruktur och
bedomning av behovet att stirka skyddet av denna (EUT L 345, 23.12.2008, s. 75).

() Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgirder for en hog gemensam niva pa sakerhet i
nitverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).



20.1.2023 Europeiska unionens officiella tidning C 20/3

(10) For att sidkerstilla ett samordnat och &dndamadlsenligt svar pd nuvarande och forviantade hot uppmanas
kommissionen att ge ytterligare stod till medlemsstaterna, sirskilt genom att tillhandahalla relevant information i
form av genomgéngar, icke-bindande handbocker och vigledningar. Europeiska utrikestjansten bor, sirskilt genom
EU:s underrittelse- och lagescentral och dess enhet for hybridhot, med stéd av Europeiska unionens militéra stabs
(EUMS) underrittelsedirektorat inom ramen for den gemensamma kapaciteten for underrittelseanalys (SIAC),
tillhandahélla hotbildsbedémningar. Kommissionen uppmanas ocksd att i samarbete med medlemsstaterna verka
for att unionsfinansierade forsknings- och innovationsprojekt utnyttjas.

(11) Genom det allt storre omsesidiga beroendet mellan fysisk och digital infrastruktur kan skadlig cyberverksamhet som
riktar sig mot kritiska omrdden leda till storningar eller skador pé fysisk infrastruktur, och sabotage av fysisk
infrastruktur kan gora digitala tjanster otillgdngliga. Medlemsstaterna uppmanas att paskynda det forberedande
arbetet for att inforliva och tillimpa den nya rattsliga ramen for kritiska entiteter och den stdrkta rattsliga ramen f6r
cybersikerhet pd grundval av erfarenheterna frén den samarbetsgrupp som inréttats genom direktiv (EU) 2016/1148
(samarbetsgruppen for ndt- och informationssikerhet), sd snart som mojligt och med beaktande av inforlivandefristerna
och av att sidant forberedande arbete bor fortskrida parallellt och samstimmigt.

(12) Utover att stirka beredskapen dr det ocksé viktigt att forbdttra formagan att reagera snabbt och andamalsenligt vid
en storning av samhillsviktiga tjanster som tillhandahdlls av kritisk infrastruktur. Dérfor innehaller denna
rekommendation atgirder pd bdde unionsnivd och nationell nivé, inbegripet genom att betona den stodjande roll
och det mervirde som kan erhéllas genom inférande av forstirkt samarbete och informationsutbyte inom ramen
for unionens civilskyddsmekanism, som inrittades genom Europaparlamentets och radets beslut
nr 1313/2013/EU (¥), och anvindning av relevanta tillgdngar i unionens rymdprogram, som inrittades genom
Europaparlamentets och radets férordning (EU) 2021/696 (°).

(13) Kommissionen, unionens hoga representant for utrikes fragor och sikerhetspolitik (den hdga representanten) och
samarbetsgruppen for nit- och informationssakerhet ska i samarbete med relevanta civila och militira organ och
byrder och etablerade nitverk, diribland Europeiska kontaktnitverket for cyberkriser (EU-CyCLONe), gora en
riskbedomning och utarbeta riskscenarier. Som en uppfoljning av den gemensamma uppmaningen fran
ministermétet i Nevers genomfors dessutom en sddan riskbedémning f6r nirvarande av samarbetsgruppen for nit-
och informationssdkerhet med st6d av kommissionen och Europeiska unionens cybersikerhetsbyrd (Enisa) och i
samarbete med Organet for europeiska regleringsmyndigheter for elektronisk kommunikation (Berec). Dessa tvé
arbetsuppgifter kommer att vara samstimmiga och samordnas med arbetet med att utarbeta scenarier inom ramen
for unionens civilskyddsmekanism, inbegripet cybersikerhetshandelser och deras konkreta konsekvenser, som for
ndrvarande haller pd att utarbetas av kommissionen och medlemsstaterna. Av skil som hinfor sig till effektivitet,
dndamadlsenlighet och samstimmighet, och for en korrekt tillimpning av denna rekommendation, ska resultaten av
detta arbete dterspeglas pa nationell niva.

(14) I syfte att omedelbart stirka beredskapen och kapaciteten att hantera en storskalig cybersikerhetsincident har
kommissionen inrittat ett kortsiktigt program for att stodja medlemsstaterna genom ytterligare anslag till Enisa. Till
de tjanster som foreslds hor bland annat beredskapsatgirder, sdsom penetrationstester av entiteter for att uppticka
sarbarheter. Programmet kan dven forbittra mojligheterna att bistd medlemsstaterna i hidndelse av en storskalig
cybersakerhetsincident som péverkar kritiska entiteter. Detta ar ett forsta steg i linje med rddets slutsatser av den
23 maj 2022 om utvecklingen av Europeiska unionens arbete pa cyberomrddet (rddets slutsatser om EU:s arbete pd
cyberomrddet), 1 vilka kommissionen uppmanades att ldgga fram ett forslag om en fond for hantering av cybersiker-
hetsincidenter. Medlemsstaterna bér dra full nytta av dessa mojligheter i enlighet med gillande krav och uppmanas
att fortsdtta med arbetet med unionens hantering av cyberkriser, i synnerhet genom att regelbundet 6vervaka och
utvirdera framstegen med genomforandet av den firdplan f6r hantering av cyberkriser som nyligen utarbetats av
radet. Den fardplanen ér ett levande dokument och bor vid behov ses 6ver och uppdateras.

() Europaparlamentets och rddets beslut nr 1313/2013/EU av den 17 december 2013 om en civilskyddsmekanism fér unionen
(EUT L 347, 20.12.2013, 5. 924).

() Europaparlamentets och rédets forordning (EU) 2021/696 av den 28 april 2021 om inrdttande av unionens rymdprogram och
Europeiska unionens rymdprogrambyrd och om upphivande av forordningarna (EU) nr 912/2010, (EU) nr 1285/2013 och (EU)
nr 377/2014 och beslut nr 541/2014/EU (EUT L 170, 12.5.2021, s. 69).
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(15) Globala undervattenskablar for kommunikation ar av grundliggande betydelse for konnektiviteten globalt och inom
EU. Den betydande lingden pd sddana kablar och det faktum att de dr anlagda pd havsbottnen gor det
utomordentligt svdrt att Gvervaka merparten av kabelnitets delar under vattnet. Den gemensamma jurisdiktionen
och andra jurisdiktionsfrigor gillande sddana kablar ir ett sdrskilt argument f6r europeiskt och internationellt
samarbete ndr det giller skydd och aterstillande av infrastruktur. Det dr ddrfor nodvandigt att komplettera pgdende
och planerade riskbedomningar av den digitala och fysiska infrastruktur som ligger till grund for digitala tjanster
med sirskilda riskbedomningar och alternativ nir det giller riskreducerande &tgirder inriktade pa
undervattenskablar. Medlemsstaterna uppmanar kommissionen att genomfora studier for andamalet och informera
medlemsstaterna om resultaten av dessa.

(16) Energi- och transportsektorerna kan ocksd paverkas av hot mot digital infrastruktur, till exempel da energiteknik
innehaller digitala komponenter. Sikerheten i dirmed sammanhangande leveranskedjor ar viktig for kontinuiteten i
tillhandahallandet av sambhallsviktiga tjanster och for den strategiska kontrollen av kritisk infrastruktur inom
energisektorn. Dessa omstandigheter bor beaktas nar tgirder i enlighet med denna rekommendation vidtas for att
stirka motstandskraften hos kritisk infrastruktur.

(17) Den vixande betydelse som rymdinfrastruktur, rymdrelaterade marktillgdngar — inbegripet produktionsanliggningar
— och rymdbaserade tjinster har for sikerhetsrelaterad verksamhet gor det mycket viktigt att sakerstilla att unionens
rymd och dess markbaserade tillgdngar och tjdnster 4r motstandskraftiga och skyddas inom EU. Av samma skal ar
det ocksd viktigt att, inom ramen f6r denna rekommendation, pd ett mer strukturerat sitt dra nytta av de
rymdbaserade data och tjinster som tillhandahélls av rymdsystem och rymdprogram for att 6vervaka, spara och
skydda kritisk infrastruktur inom andra sektorer. EU:s kommande rymdstrategi for sikerhet och forsvar kommer i
detta sammanhang att innehalla forslag till lampliga atgdrder, vilka bor beaktas vid genomférandet av denna
rekommendation.

(18) Samarbete péd internationell nivd behovs ocksd for att pd ett dndamdlsenligt sitt hantera risker for kritisk
infrastruktur, bland annat i internationella vatten. Medlemsstaterna uppmanas darfor att samarbeta med
kommissionen och den hdga representanten for att vidta vissa dtgédrder i riktning mot ett sidant samarbete, med
beaktande av att sddana atgdrder bara fir vidtas i enlighet med deras respektive uppgifter och ansvarsomraden
enligt unionsratten, i synnerhet bestimmelserna i fordragen om yttre férbindelser.

(19) Som faststills i dess meddelande av den 15 februari 2022 Kommissionens bidrag till det europeiska forsvaret, till stod for
En strategisk kompass for sakerhet och forsvar — For ett EU som skyddar sina medborgare, virden och intressen och bidrar till
internationell fred och sakerhet kommer kommissionen att bedoma utgdngsvirdena for sektorsspecifik hybridresiliens i
samarbete med den hoga representanten och medlemsstaterna genom att senast 2023 identifiera brister och behov
samt vad som behover goras for att dtgirda dem. Detta initiativ bor ligga till grund for arbetet inom ramen for
denna rekommendation och bidra till att oka utbytet av information och samordningen av atgirder som syftar till
att stiarka motstndskraften hos bland annat kritisk infrastruktur.

(20) I EU:s strategi for sjofartsskydd fran 2014 och dess reviderade handlingsplan efterlystes okat skydd for kritisk
sjofartsinfrastruktur, inbegripet undervattensinfrastruktur, och i synnerhet sjotransport-, energi- och kommunika-
tionsinfrastruktur, bland annat genom en forbattrad maritim lagesbild genom okad driftskompatibilitet och
effektivare informationsutbyte (obligatoriskt och frivilligt). Den strategin och den handlingsplanen héller for
ndrvarande pé att uppdateras och kommer att innehalla stirkta atgirder som syftar till att skydda kritisk sjofartsin-
frastruktur. Dessa dtgdrder bor komplettera denna rekommendation.

(21) En stiarkt motstandskraft hos kritisk infrastruktur bidrar till bredare insatser for att motverka hybridhot och
hybridkampanjer mot unionen och dess medlemsstater. Denna rekommendation bygger vidare pd det
gemensamma meddelandet till Europaparlamentet och rddet Gemensam ram for att motverka hybridhot — Europeiska
unionens insatser. Atgard 1 i den gemensamma ramen, dvs. undersokning av risker i samband med hybridhot, spelar
en viktig roll nir det giller att identifiera sdrbarheter som kan paverka nationella och alleuropeiska strukturer och
nitverk. Dessutom kommer genomférandet av rddets slutsatser av den 21 juni 2022 om en ram for en samordnad
EU-reaktion pd hybridkampanjer att mojliggora en kraftfullare samordnad insats genom tillimpning av EU:s
verktygsldda for hantering av hybridhot p4 alla ber6rda omraden.
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HARIGENOM REKOMMENDERAS FOLJANDE.

KAPITEL I: SYFTE, TILLAMPNINGSOMRADE OCH PRIORITERING

1. Idenna rekommendation faststalls en rad riktade dtgarder pd unionsnivé och nationell niva for att stodja och stirka
motstdndskraften hos kritisk infrastruktur, pa frivillig basis, med fokus pd kritisk infrastruktur med stor gransover-
skridande betydelse och inom identifierade nyckelsektorer, sisom energi, digital infrastruktur, transport och rymden.
Dessa riktade dtgarder bestdr av kad beredskap, okade insatser och internationellt samarbete.

2. Information som utbyts i syfte att uppfylla milen fér denna rekommendation och som ir konfidentiell enligt
unionsbestimmelser och nationella bestimmelser samt bestimmelser om affarshemligheter bor utbytas med
kommissionen och andra relevanta myndigheter endast nir sidant utbyte dr nodvindigt for att tillimpa denna
rekommendation. Denna rekommendation paverkar inte skyddet av medlemsstaternas visentliga intressen i friga om
nationell och allmin sikerhet eller forsvar, och ingen medlemsstat bor forvintas limna ut information som gér emot
dessa intressen.

KAPITEL II: OKAD BEREDSKAP

Atgirder pi medlemsstatsniva

3. Medlemsstaterna bor 6verviga en allriskstrategi ndr de uppdaterar sina riskbedomningar eller sina befintliga likvirdiga
analyser, i linje med den fordnderliga karaktiren hos de nuvarande hoten mot deras kritiska infrastruktur, sirskilt inom
identifierade nyckelsektorer och, om méjligt, inom alla sektorer som omfattas av kommande nya rittsliga ramar som
ar tillimpliga p4 kritiska entiteter.

4.  Medlemsstaterna uppmanas att paskynda det forberedande arbetet och anta dtgarder for starkt motstdndskraft, ddr sd
ar mojligt, i enlighet med den kommande rattsliga ramen for kritiska entiteter, med sérskilt fokus pd samarbete och
utbyte av relevant information mellan medlemsstaterna och med kommissionen, pé identifiering av kritiska entiteter
med stor gransoverskridande betydelse och pd okat stod till identifierade kritiska entiteter for att forbattra deras
motstandskraft.

5. Medlemsstaterna bor ge stod till utbildning av experter och 6vningar och utbyte av bista praxis och lirdomar.
Medlemsstaterna bor uppmuntra experter att delta i befintliga utbildningsplattformar, bade nationella och
internationella, till exempel inom ramen for unionens civilskyddsmekanism.

6. Medlemsstaterna bor uppmuntra och stodja operatorer av kritisk infrastruktur, dtminstone inom energisektorn, att
genomfora stresstester i enlighet med gemensamt Gverenskomna principer pd unionsnivd i fall dar detta dr
fordelaktigt. Stresstesterna bor syfta till att bedoma den kritiska infrastrukturens motstdndskraft mot antagonistiska
hot orsakade av manniskan. Medlemsstaterna bor darfor striva efter att identifiera relevant kritisk infrastruktur for
testning och samrdda med relevanta operatérer av kritisk infrastruktur sd snart som majligt och senast i slutet av det
forsta kvartalet 2023. Dessutom bor medlemsstaterna stodja operatorerna av kritisk infrastruktur sa att de gor dessa
tester sd snart som mojligt och stravar efter att slutfora dem senast fore utgdngen av 2023, i enlighet med nationell
lagstiftning. Radet har for avsikt att utvirdera ldget i friga om stresstester senast i slutet av april 2023.

7. Hoten mot kritisk infrastruktur forandras snabbt, och det dr ddrfor av avgérande betydelse att uppritthélla en hog
skyddsniva. Medlemsstaterna uppmuntras att ansla tillrickliga finansiella resurser for att stirka kapaciteten hos sina
relevanta nationella myndigheter och att stodja dem i syfte att kunna stirka den kritiska infrastrukturens
motstdndskraft. Medlemsstaterna uppmuntras ocksd att ansla tillrickliga finansiella resurser till de myndigheter som
ansvarar for hanteringen av storskaliga cybersikerhetsincidenter for att stodja dem och att sikerstilla att deras enheter
for hantering av it-sidkerhetsincidenter (CSIRT) och behoriga myndigheter till fullo mobiliseras i CSIRT-nétverket
respektive EU-CyCLONe.
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10.

11.

12.

13.

14.

Medlemsstaterna uppmanas att, i enlighet med tillimpliga krav, utnyttja potentiella finansieringsmojligheter pa
unionsnivd och nationell niva for att stirka motstdndskraften hos kritisk infrastruktur i unionen for sig sjilva, och
dven att uppmuntra operatorerna av kritisk infrastruktur att utnyttja sddana finansieringsmojligheter, inbegripet till
exempel transeuropeiska ndt, mot alla typer av betydande hot, sdrskilt inom ramen for de program som finansieras av
Fonden for inre sikerhet, som inrittades genom Europaparlamentets och rddets forordning (EU) 2021/1149 (%),
Europeiska regionala utvecklingsfonden, som inrittades genom Europaparlamentets och rddets forordning (EU)
nr 1301/2013 (), unionens civilskyddsmekanism och kommissionens REPowerEU-plan. Medlemsstaterna
uppmuntras ocksd att pd basta sitt utnyttja resultaten av relevanta projekt inom ramen for forskningsprogrammen,
sdsom Horisont Europa, som inrittades genom Europaparlamentets och radets forordning (EU) 2021/695 (¥).

Nir det giller kommunikations- och nitinfrastrukturen i unionen uppmanas samarbetsgruppen for nit- och
informationssakerhet att, i enlighet med artikel 11 i direktiv (EU) 2016/1148, paskynda sitt pdgdende arbete pa
grundval av den gemensamma uppmaningen frén ministermotet i Nevers med en riktad riskbedomning, och gruppen
bor ligga fram de forsta rekommendationerna s snart som mojligt. Den riskbedomningen bor tillféra information till
det pagdende sektorsovergripande arbetet med den cyberriskbedomning och de cyberriskscenarier som efterfrdgades i
radets slutsatser om EU:s arbete pa cyberomréddet. Detta arbete bor utforas genom att man sikerstiller samstimmighet
och komplementaritet med det arbete som utfors av samarbetsgruppen for nit- och informationssakerhet nir det
giller sikerhet i leveranskedjan for informations- och kommunikationsteknik samt av andra relevanta grupper.

Samarbetsgruppen for nit- och informationssikerhet uppmanas ocksa att, med stod av kommissionen och Enisa,
fortsitta sitt arbete med sdkerheten i den digitala infrastrukturen, inbegripet avseende undervattensinfrastruktur,
namligen undervattenskablar. Den uppmanas ocksa att paborja sitt arbete med rymdsektorn, inbegripet genom att vid
behov utarbeta policyer och metoder for hantering av cybersikerhetsrisker som grundar sig pa en allriskstrategi och en
riskbaserad strategi for operatorer i rymdsektorn i syfte att 6ka motstdndskraften hos markbaserad infrastruktur som
stoder tillhandahéllandet av rymdbaserade tjanster.

Medlemsstaterna bor fullt ut utnyttja de tjanster for cybersikerhetsberedskap som erbjuds i det program for stod pa
kort sikt som kommissionen genomfor tillsammans med Enisa, till exempel penetrationstester for att identifiera
sarbarheter, och de uppmuntras i detta sammanhang att prioritera entiteter som driver kritisk infrastruktur inom
sektorerna for energi, digital infrastruktur och transport.

Medlemsstaterna bor fullt ut utnyttja Europeiska kompetenscentrumet for cybersikerhet (ECCC). Medlemsstaterna bor
uppmuntra sina nationella samordningscentrum att proaktivt samarbeta med medlemmar i cybersidkerhetsgrupper for
att bygga upp kapacitet pd unionsnivd och nationell niva for att battre kunna stodja leverantorer av samhallsviktiga
tjdnster.

Det dr viktigt att medlemsstaterna genomfor de dtgarder som rekommenderas i EU:s verktygsldda for 5G-cybersikerhet
och i synnerhet att medlemsstaterna infor restriktioner for hogriskleverantorer, med tanke pd att forlorad tid kan 6ka
ndtens sarbarhet i unionen, och dven stirker det fysiska och icke-fysiska skyddet av kritiska och kinsliga delar av
5G-ndten, bland annat genom strikta dtkomstkontroller. Dessutom bor medlemsstaterna i samarbete med
kommissionen bedoma behovet av kompletterande &tgarder for att sikerstilla en enhetlig nivd av sikerhet och
motstdndskraft i 5G-niten.

Medlemsstaterna bor tillsammans med kommissionen och Enisa fokusera pd att genomfora rddets slutsatser av den
17 oktober 2022 om sikerheten i IKT-leveranskedjan.

Europaparlamentets och ridets férordning (EU) 2021/1149 av den 7 juli 2021 om inréttande av Fonden for inre sikerhet (EUT L 251,
15.7.2021, s. 94).

Europaparlamentets och radets férordning (EU) nr 1301/2013 av den 17 december 2013 om Europeiska regionala utvecklingsfonden
och om sirskilda bestimmelser f6r malet Investering for tillvixt och sysselsittning samt om upphévande av férordning (EG) nr 1080/
2006 (EUT L 347, 20.12.2013, s. 289).

Europaparlamentets och ridets férordning (EU) 2021695 av den 28 april 2021 om inréttande av Horisont Europa — ramprogrammet
for forskning och innovation, om faststillande av dess regler for deltagande och spridning och om upphivande av férordningarna (EU)
nr 1290/2013 och (EU) nr 1291/2013 (EUTL 170, 12.5.2021, s. 1).
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15. Medlemsstaterna bor beakta den kommande nitforeskriften avseende cybersikerhetsaspekter av gransoverskridande
elfloden]...], pd grundval av erfarenheterna frin genomforandet av direktiv (EU) 2016/1148 och relevant vdgledning
fran samarbetsgruppen for nit- och informationssikerhet, sirskilt dess referensdokument om sikerhetsatgarder for
operatorer av samhdllsviktiga tjdnster.

16. Medlemsstaterna bor utveckla anvindningen av Copernicus, Galileo och European Geostationary Navigation Overlay
Service (Egnos) for overvakning for att formedla relevant information till de experter som sammankallas i enlighet
med punkt 15. Den kapacitet som erbjuds av unionens statliga satellitkommunikation (Govsatcom) inom unionens
rymdprogram bor utnyttjas pd ett bra sitt for 6vervakning av kritisk infrastruktur och stod till krisprognoser och
krishantering.

Atgirder pd unionsniva

17. Dialogen och samarbetet mellan medlemsstaternas utsedda experter och med kommissionen bor stirkas i syfte att
stirka den fysiska motstandskraften hos kritisk infrastruktur, sirskilt genom att

a) bidra till forberedelserna for och utvecklingen och frimjandet av gemensamma frivilliga verktyg for att stodja
medlemsstaterna i arbetet med att stirka sidan motstandskraft, inbegripet metoder och riskscenarier,

b) stodja medlemsstater vid genomférandet av den nya rittsliga ramen for kritiska entiteter, inbegripet genom att
uppmuntra kommissionen att anta den delegerade akten i god tid,

) stodja genomforandet av de stresstester som avses i punkt 6, pd grundval av gemensamma principer, med borjan i
sddana tester som fokuserar pd antagonistiska hot orsakade av minniskan inom energisektorn och direfter inom
andra nyckelsektorer, samt ge stod till och radgivning om genomférandet av sddana stresstester, pd begiran av en
medlemsstat,

d) utnyttja en siker plattform, sd snart en sddan inréttats av kommissionen, for att samla in, utvdrdera och, pd frivillig
basis, utbyta bésta praxis, lirdomar av nationella erfarenheter och annan information om sddan motstandskraft.

Dessa utsedda experter bor i sitt arbete dgna sirskild uppmarksamhet at sektorsovergripande beroenden och kritisk
infrastruktur med stor grinséverskridande betydelse, och arbetet bor foljas upp av rddet och kommissionen nér sd ar
lampligt.

18. Medlemsstaterna uppmuntras att utnyttja det stod som kommissionen erbjuder, till exempel genom utarbetande av
handbocker och vigledningar, sdsom utarbetandet av en handbok om skydd av kritisk infrastruktur och offentliga
platser mot obemannade luftfartygssystem och verktyg for riskbeddmningar. Utrikestjansten uppmanas att, sirskilt
genom EU:s underrittelse- och lagescentral och dess enhet f6r hybridhot, med stod av EUMS underrittelsedirektorat
inom ramen for SIAC, hélla genomgangar om hoten mot kritisk infrastruktur i unionen i syfte att forbattra ligesbilden.

19. Medlemsstaterna bor stodja kommissionens dtgirder for att utnyttja resultaten fran projekt om motstdndskraften hos
kritisk infrastruktur, vilka finansieras genom unionens forsknings- och innovationsprogram. Radet noterar
kommissionens avsikt att, inom ramen for den budget som anslagits till Horisont Europa inom den flerdriga
budgetramen for 2021-2027, oka anslagen till sidan motstdndskraft, utan att detta inverkar negativt pa
finansieringen av andra civila sikerhetsrelaterade forsknings- och innovationsprojekt inom ramen fér Horisont
Europa.

20. P4 grundval av de arbetsuppgifter som foreskrivs i rddets slutsatser om EU:s arbete pd cyberomrddet uppmanas
kommissionen, den héga representanten och samarbetsgruppen for nit- och informationssikerhet att, i enlighet med
sina respektive uppgifter och ansvarsomraden enligt unionsritten, intensifiera arbetet med relevanta ndtverk och civila
och militdra organ och byrder for att genomfora riskbedémningar och utarbeta scenarier for cybersikerhetsrisker, med
sdrskild hansyn till vikten av energi, digital infrastruktur, transport- och rymdinfrastruktur och det omsesidiga
beroendet mellan sektorer och medlemsstater. Detta arbete bor ta hdnsyn till de relaterade riskerna for den
infrastruktur som dessa sektorer dr beroende av. Riskbedémningarna och riskscenarierna kan, om det dr fordelaktigt,
genomforas regelbundet och bor komplettera, bygga vidare pd och undvika overlappning med befintliga eller
planerade riskbedomningar inom dessa sektorer och ligga till grund for diskussioner om hur man kan stirka den
overgripande motstandskraften hos entiteter som driver kritisk infrastruktur och hantera sarbarheter.
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21. Kommissionen uppmanas att paskynda sin verksamhet i enlighet med sina respektive arbetsuppgifter inom
hanteringen av cyberkriser, for att stodja medlemsstaternas beredskap och insatser vid storskaliga cybersikerhetsin-
cidenter, och i synnerhet

a) genomfora, som ett komplement till relevanta riskbeddmningar rorande nit- och informationssikerhet, en
heltickande studie (°) av den undervattensinfrastruktur, nimligen undervattenskablar, som kopplar samman
medlemsstaterna sdvil som Europa globalt, vars resultat bor formedlas till medlemsstaterna,

b) stodja medlemsstaternas och unionens institutioners, organs och byréers beredskap for och insatser vid storskaliga
cybersikerhetsincidenter eller storre incidenter, i enlighet med den stirkta rittsliga ramen f6r cybersikerhet och
andra relevanta tillimpliga regler (*%),

¢) paskynda arbetet med huvudkonceptet for fonden for hantering av cybersakerhetsincidenter med en ordentlig
diskussion med medlemsstaterna.

22. Kommissionen uppmuntras att intensifiera arbetet med framdtblickande foregripande dtgirder, bland annat samarbetet
med medlemsstaterna enligt artiklarna 6 och 10 i beslut nr 1313/2013/EU, och i form av beredskapsplanering for att
stodja den operativa beredskapen hos Centrumet for samordning av katastrofberedskap (ERCC) och dess insatser vid
storningar av kritisk infrastruktur, 6ka investeringarna i forebyggande strategier och befolkningens beredskap och 6ka
stodet avseende kapacitetsuppbyggnad inom ramen for unionens kunskapsnatverk for civilskydd.

23. Kommissionen bor frimja anvindningen av unionens overvakningsresurser (Copernicus, Galileo och Egnos) for att
stodja medlemsstaterna i 6vervakningen av kritisk infrastruktur, och i relevanta fall deras omedelbara nirhet, och for
att stodja andra overvakningsalternativ som f6reskrivs i unionens rymdprogram, sdsom ramarna for rymdligesbild
och EU:s rymdévervakning och sparning.

24. Nir sd dr relevant och i enlighet med deras respektive mandat uppmanas unionens byrder och andra relevanta organ
att ge stod i fragor som ror motstandskraften hos kritisk infrastruktur, i synnerhet enligt f6ljande:

a) Europeiska unionens byra for samarbete inom brottsbekdmpning (Europol) nir det géller informationsinsamling,
brottsanalys och utredningsstod i samband med gransoverskridande brottsbekdimpande atgarder och, nir sd dr
relevant och lampligt, formedling av resultaten till medlemsstaterna.

b) Europeiska sjosikerhetsbyrdn (Emsa) ndr det giller sjofartssektorns skydd och sikerhet i unionen, inbegripet
sjoovervakningstjanster i frigor som ror sjofartsskydd och sjosakerhet.

¢) Europeiska unionens rymdprogrambyré (EUSPA) och Europeiska unionens satellitcentrum (Satcen) kan eventuellt
bistd genom insatser inom ramen for unionens rymdprogram.

d) ECCC skulle nér det giller verksamhet som ror cybersikerhet, dven i samarbete med Enisa, kunna stdja innovation
och industripolitik inom cybersikerhet.

(’) Denna studie bor inbegripa en kartlaggning av dess kapacitet och redundans, sirbarheter, hot och risker for tjansternas tillganglighet,
effekterna av driftsavbrott for (transatlantiska) undervattenskablar for medlemsstaterna och unionen som helhet samt riskreducering,
samtidigt som hénsyn tas till informationens kénslighet och behovet av att skydda den.

(1) Sarskild uppmarksamhet bor ocksd dgnas all verksamhet som forbereder dndamalsenliga samordnade motétgirder pd unionsniva i
hindelse av en storre gransoverskridande cyberincident eller relaterade hot som skulle kunna fd en systemisk effekt pa unionens
finanssektor, i enlighet med den nya rittsliga ramen for digital operativ motstandskraft.
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KAPITEL III: OKADE INSATSER

Atgiirder pi medlemsstatsniva

25. Medlemsstaterna uppmanas att gora foljande:

a) Fortsitta att samordna sina insatser ddr detta dr relevant och uppritthalla en samlad bild av de sektorsovergripande
insatserna vid akuta storningar av samhallsviktiga tjanster som tillhandahélls av kritisk infrastruktur. Detta skulle
kunna goras inom ramen for en framtida plan fo6r samordnade insatser vid storningar av kritisk infrastruktur med
stor gransoverskridande betydelse, befintliga arrangemang for integrerad politisk krishantering (IPCR) for
samordning av den politiska reaktionen nir det géller kritisk infrastruktur med griansoverskridande betydelse,
planen for samordnade insatser vid storskaliga cyberincidenter och cyberkriser enligt kommissionens
rekommendation (EU) 2017/1584 ('), EU-CyCLONe, ramen f6r en samordnad EU-reaktion pa hybridkampanjer
och EU:s verktygslada for hantering av hybridhot vid hybridhot och hybridkampanjer samt systemet for snabbt
informationsutbyte vid desinformation.

b) Oka informationsutbytet pd operativ nivdi med ERCC inom ramen fér unionens civilskyddsmekanism for att
forbattra systemet for tidig varning och samordna insatserna inom ramen for civilskyddsmekanismen i hindelse
av storningar av kritisk infrastruktur med stor gransoverskridande betydelse, och pa sa sitt sikerstilla snabbare
och av unionen underlittade insatser nér det behovs.

c) Stirka sin beredskap att, ddr sd dr relevant, via befintliga eller dnnu inte utvecklade verktyg reagera pa sidana
betydande storningar som avses i led a.

d) Samarbeta for att vidareutveckla relevant insatskapacitet i den europeiska civilskyddspoolen (ECPP) och rescEU.

¢) Uppmuntra operatorer av kritisk infrastruktur och relevanta nationella myndigheter att 6ka sin kapacitet att snabbt
aterstilla basprestanda for de samhallsviktiga tjdnster som tillhandahélls av dessa operatorer av kritisk infrastruktur.

f) Uppmuntra operatorer av kritisk infrastruktur att nir de dteruppbygger sin kritiska infrastruktur géra den sd
motstandskraftig som mojligt, med beaktande av dtgirdernas proportionalitet nir det giller riskbedomningar och
kostnader, mot alla de betydande risker som den kan utsittas for, dven i ogynnsamma klimatscenarier.

26. Medlemsstaterna uppmanas att paskynda det forberedande arbetet, dir sd dr mojligt, enligt mandatet i den stirkta
rittsliga ramen for cybersakerhet, genom att sikta pa att stirka de nationella CSIRT-enheternas resurser mot bakgrund
av CSIRT-enheternas nya uppgifter och det dkade antalet entiteter frn nya sektorer, att se over och uppdatera sina
cybersiakerhetsstrategier i god tid och att snarast mojligt anta nationella incident- och krishanteringsplaner for
cybersikerhet, om sddana inte redan finns.

27. Medlemsstaterna uppmanas att pd nationell nivd overviga de mest relevanta sitten att sikerstilla att berorda parter ar
medvetna om behovet av att 6ka motstdndskraften hos kritisk infrastruktur genom samarbete med palitliga
leverantorer och partner. Det ar viktigt att investera i ytterligare kapacitet, sirskilt i de sektorer ddr den nuvarande
infrastrukturen ndrmar sig slutet pé sin livstid, t.ex. infrastruktur for undervattenskablar, for att kunna sikerstilla ett
kontinuerligt tillhandahéllande av samhallsviktiga tjdnster i hindelse av storningar och for att minska odnskade
beroenden.

28. Medlemsstaterna uppmuntras att uppmarksamma proaktiv strategisk kommunikation pé nationell nivé i samband
med motverkande av hybridhot och hybridkampanjer och med tanke pd den potential som motstdndare kan forsoka
utnyttja med utlindsk informationsmanipulering och inblandning genom att forma narrativen om incidenter som 4r
riktade mot kritisk infrastruktur.

Atgirder pd unionsniva

29. Kommissionen uppmanas ha ett nira samarbete med medlemsstaterna for att ytterligare utveckla relevanta organ och
instrument och relevant insatskapacitet i syfte att stiarka den operativa beredskapen for att hantera de omedelbara och
indirekta effekterna av betydande storningar i relevanta samhillsviktiga tjanster som tillhandahdlls av kritisk
infrastruktur, sdrskilt med experter och resurser som finns tillgdngliga genom ECPP och rescEU inom ramen for
unionens civilskyddsmekanism eller framtida snabbinsatsteam for hybridhot.

(") Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser (EUT L 239, 19.9.2017, s. 36).
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30. Med beaktande av den fordnderliga hotbilden och i samarbete med medlemsstaterna uppmanas kommissionen att,
inom ramen for unionens civilskyddsmekanism,

a) kontinuerligt analysera och testa den befintliga insatskapacitetens lamplighet och operativa beredskap,

b) regelbundet 6vervaka och identifiera potentiellt betydande brister avseende insatskapaciteten i ECPP och rescEU-
kapaciteten,

c) ytterligare intensifiera det sektorsovergripande samarbetet for att sikerstilla limpliga insatser pd unionsnivé och
anordna regelbundna utbildningar eller 6vningar for att testa sddant samarbete tillsammans med en eller flera
medlemsstater,

d) vidareutveckla ERCC som sektorsovergripande kriscentrum pd unionsnivd for samordning av stodet till drabbade
medlemsstater.

31. Radet ar fast beslutet att inleda arbetet med att godkdnna en plan for samordnade insatser vid storningar av kritisk
infrastruktur med stor grinsoverskridande betydelse, dir man beskriver och faststiller malen och formerna for
samarbetet mellan medlemsstaterna och unionens institutioner, organ och byrder for att hantera incidenter som
drabbar sddan kritisk infrastruktur. Ridets ser fram emot kommissionens utkast till en sddan plan, pd grundval av
stdd och bidrag frén relevanta unionsbyrder. Planen ska vara helt samstimmig och driftskompatibel med unionens
reviderade operativa protokoll for att motverka hybridhot (EU Playbook), ta hinsyn till den befintliga planen for
samordnade insatser vid storskaliga gransoverskridande cyberincidenter (') och cyberkriser och mandatet for
EU-CyCLONe i enlighet med NIS 2-direktivet samt undvika &verlappning av strukturer och verksamheter. I denna
plan bor man fullt ut respektera de befintliga IPCR-arrangemangen for att samordna insatserna.

32. Kommissionen uppmanas att samradda med relevanta berorda parter och experter om limpliga dtgirder avseende
potentiellt betydande incidenter ndr det giller undervattensinfrastruktur, som ska presenteras i samband med den
studie som avses i punkt 20 a, samt for att ytterligare utveckla beredskapsplanering, riskscenarier och malen avseende
unionens motstandskraft mot katastrofer som faststlls i beslut nr 1313/2013/EU.

KAPITEL IV: INTERNATIONELLT SAMARBETE

Atgirder pi medlemsstatsniva

33. Medlemsstaterna bor, nir sd dr limpligt och i enlighet med unionsritten, samarbeta med relevanta tredjelinder nir det
giller motstdndskraften hos kritisk infrastruktur med stor gransoverskridande betydelse.

34. Medlemsstaterna uppmuntras att samarbeta med kommissionen och den hoga representanten for att pad ett
dndamalsenligt sitt hantera risker f6r kritisk infrastruktur i internationella vatten.

35. Medlemsstaterna uppmanas att i samarbete med kommissionen och den hoga representanten bidra till att pdskynda
utvecklingen och genomforandet av EU:s verktygsldda for hantering av hybridhot och de riktlinjer for genomforande
som avses i radets slutsatser av den 21 juni 2022 om en ram for en samordnad EU-reaktion pd hybridkampanjer och
direfter tillimpa dem, i syfte att ge full verkan &t ramen for en samordnad EU-reaktion pd hybridkampanjer, sirskilt
ndr de overviger och utarbetar 6vergripande och samordnade unionsreaktioner pa hybridkampanjer och hybridhot,
inbegripet dem som riktar sig mot operatorer av kritisk infrastruktur.

(") Kommissionens rekommendation (EU) 2017/1584 av den 13 september 2017 om samordnade insatser vid storskaliga
cyberincidenter och cyberkriser.
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Atgiirder pd unionsniva

36. Kommissionen och den hoga representanten uppmanas att, nir sé dr lampligt och i enlighet med sina respektive
uppgifter och ansvarsomrdden enligt unionsritten, stodja relevanta tredjelinder att stirka motstandskraften hos
kritisk infrastruktur pd deras territorium, sarskilt kritisk infrastruktur som ar fysiskt sammankopplad med deras och
en medlemsstats territorium.

37. Kommissionen och den héga representanten kommer, i linje med sina respektive uppgifter och ansvarsomraden enligt
unionsritten, att stirka samordningen med Nato i friga om motstdndskraften hos kritisk infrastruktur av gemensamt
intresse genom den strukturerade dialogen mellan EU och Nato om motstindskraft, med fullstindig respekt for
unionens och medlemsstaternas behorighet enligt fordragen och de centrala principer som styr samarbetet mellan EU
och Nato och som Europeiska rddet har enats om, i synnerhet 6msesidighet, delaktighet och beslutsautonomi. I detta
sammanhang kommer detta samarbete att fortsitta inom ramen for den strukturerade dialogen mellan EU och Nato
om motstdndskraft, som ingdr i den befintliga mekanismen pé tjanstemannanivd for genomforandet av de
gemensamma forklaringarna, samtidigt som full insyn och alla medlemsstaters deltagande sikerstills.

38. Kommissionen uppmanas att 6vervaga att lata foretrddare for relevanta tredjelinder medverka, nir sd dr nodvandigt
och lampligt, inom ramen for samarbetet och informationsutbytet mellan medlemsstaterna om motstandskraften hos
kritisk infrastruktur som ar fysiskt ssmmankopplad med en medlemsstats och ett tredjelands territorium.

Utfardad i Bryssel den 8 december 2022.

Pd rddets vignar
V. RAKUSAN
Ordférande
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