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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2023/729
av den 30 mars 2023

om faststillande av den tekniska strukturen, de tekniska specifikationerna fér hur information ska

foras in och lagras och forfarandena for kontroll och verifiering av den information som finns i

Europeiska grins- och kustbevakningsbyrins system for falska och idkta handlingar online (Frontex
FADO)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) 2020/493 av den 30 mars 2020 om systemet for falska
och dkta handlingar online (Fado) och om upphavande av radets gemensamma dtgard 98/700/RIF ('), sarskilt artikel 6.1 a, b
ochc,

av foljande skal:

(1)  Det europeiska systemet for arkivering av bilder — falska och dkta handlingar online (FADO-systemet) — inrdttades for
att underlatta utbytet av information om sikerhetsdetaljer och potentiella kdnnetecken for forfalskning i dkta och
falska handlingar mellan de myndigheter i medlemsstaterna som ar behoriga pd omradet dokumentbedrigeri. Syftet
med FADO-systemet dr ocksd att utbyta information med andra aktérer, dven allméinheten.

(2)  Efter ikrafttradandet av forordning (EU) 2020/493 kommer det nuvarande FADO-systemet, som for nirvarande
drivs av radet, att tas 6ver av Europeiska grins- och kustbevakningsbyran (Frontex), varfor det 4r nodvindigt att anta
atgirder for FADO-systemets tekniska struktur och specifikationer.

(3)  Den tekniska strukturen och de tekniska specifikationerna for det nya Frontex FADO-systemet bor gora det mojligt
for Frontex att sikerstilla ett korrekt och tillforlitligt fungerande system samt att skyndsamt och effektivt fora in den
erhdllna informationen och garantera informationens enhetlighet och kvalitet i enlighet med strikta normer. Laimplig
kontroll av handlingar och identitet bor sikerstillas pé alla nivder, frin den mest sofistikerade kriminaltekniska
undersokningen till den enklaste kontroll. Frontex FADO-systemet bor tillhandahélla en enda dtkomstpunkt for
anvindare som vill hantera information eller soka efter FADO-innehall. Systemet bor bland annat méjliggora en
systematisk och strukturerad kunskapsoverforing mellan dokumentexperter och frin dessa till personer som inte ar
dokumentexperter.

(4)  Europeiska datatillsynsmannen har horts om detta genomforandebeslut.

(5)  Eftersom forordning (EU) 2020/493 utgér en utveckling av Schengenregelverket har Danmark, i enlighet med
artikel 4 i protokoll nr 22 om Danmarks stdllning som ér fogat till fordraget om Europeiska unionen (EU-fordraget)
och fordraget om Europeiska unionens funktionssitt (EUF-fordraget), limnat ett meddelande om genomforande av
forordning (EU) 2020/493 i sin nationella lagstiftning. Detta beslut dr drfor bindande for Danmark.

(6) Irland deltar i férordning (EU) 2020/493 i enlighet med artikel 5.1 i protokoll nr 19 om Schengenregelverket
inforlivat inom Europeiska unionens ramar, fogat till EU-fordraget och EUF-fordraget, och i enlighet med artikel 6.2
i rddets beslut 2002/192/EG (?). Detta beslut ar darfor bindande for Irland.

() EUTL107, 6.4.2020,s. 1.
(* Radets beslut 2002/192/EG av den 28 februari 2002 om Irlands begiran om att fa delta i vissa bestimmelser i Schengenregelverket
(EGTL 64, 7.3.2002, s. 20).
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(7)  Nar det giller Island och Norge utgor detta beslut, i enlighet med avtalet mellan Europeiska unionens rdd och
Republiken Island och Konungariket Norge om dessa staters associering till genomférandet, tillimpningen och
utvecklingen av Schengenregelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av
det omrdde som avses i artikel 1 H i rddets beslut 1999/437/[EG (*).

(8)  Nar det giller Schweiz utgér detta beslut, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket (°), en utveckling av de bestimmelser i Schengenregelverket
som omfattas av det omrdde som avses i artikel 1 H i beslut 1999/437/EG jamford med artikel 3 i rddets
beslut 2008/149/RIF (°).

(9)  Nar det galler Liechtenstein utgor detta beslut, i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenre-
gelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av det omrdde som avses i
artikel 1 H i beslut 1999/437/EG jamford med artikel 3 i rddets beslut 2011/349/EU (¢).

(10) De atgdrder som foreskrivs i detta beslut dr forenliga med yttrandet fran den kommitté som inrdttats genom artikel 6
i rddets férordning (EG) nr 1683/95 (°) (artikel 6-kommittén) och med Europaparlamentets och rddets forordning (EU)
nr 182/2011 (*9).

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

FADO-systemets tekniska struktur, de tekniska specifikationerna f6r hur information ska féras in och lagras i FADO-
systemet samt forfarandena for kontroll och verifiering av den information som finns i FADO-systemet ska vara de som
anges i bilagan.

Artikel 2

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

() EGTL176,10.7.1999, s. 36.

(*) Rédets beslut 1999/437/EG av den 17 maj 1999 om vissa tillimpningsforeskrifter for det avtal som har ingdtts mellan Europeiska
unionens rdd och Republiken Island och Konungariket Norge om dessa bada staters associering till genomférandet, tillimpningen och
utvecklingen av Schengenregelverket (EGT L 176, 10.7.1999, s. 31).

() EUTL53,27.2.2008,s. 52.

() Radets beslut 2008/149/RIF av den 28 januari 2008 om ingdende pd Europeiska unionens vignar av avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket (EUT L 53, 27.2.2008, s. 50).

() EUTL160,18.6.2011,s. 21.

() Radets beslut 2011/349/EU av den 7 mars 2011 om ingdende pd Europeiska unionens vignar av protokollet mellan Europeiska
unionen, Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, sirskilt om polissamarbete och
straffrittsligt samarbete (EUT L 160, 18.6.2011, s. 1).

() Radets forordning (EG) nr 1683/95 av den 29 maj 1995 om en enhetlig utformning av visumhandlingar (EGT L 164, 14.7.1995, s. 1).

(1) Europaparlamentets och rddets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststillande av allminna regler och

principer for medlemsstaternas kontroll av kommissionens utdvande av sina genomférandebefogenheter (EUT L 55, 28.2.2011,
s. 13).
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Utfardat i Bryssel den 30 mars 2023.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordforande
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BILAGA

DEL 1

1. Mal

Denna del av bilagan innehaller en beskrivning av den tekniska strukturen for Europeiska grians- och kustbevak-
ningsbyrans (Frontex) system for falska och dkta handlingar online (Frontex FADO-systemet) och dess komponenter.

Det nya Frontex FADO-systemets tekniska struktur kommer att utvecklas stegvis efter lanseringen av det nya systemet
och i enlighet med eventuella framtida krav.

2. Beskrivning av Frontex FADO-systemets struktur

Den tekniska strukturen gor det mojligt for Frontex att faststilla de olika nivderna av atkomst till den information som
lagras i systemet. Frontex kommer skyndsamt och effektivt att fora in den erhéllna informationen i Frontex FADO-
systemet och garantera informationens enhetlighet och kvalitet.

Frontex FADO-systemet kommer att vara den 6vergripande applikationen for alla dtkomstnivéer och tillhandahélla en
enda dtkomstpunkt for anvindare som vill hantera information eller soka efter Frontex FADO-innehall.

Frontex FADO-systemets tekniska struktur kommer att ha kapacitet att hysa foljande:
a) En offentlig domin med viss grundlidggande information om provexemplar av dkta handlingar samt dkta handlingar.
b) En domédn med kénslig icke-sikerhetsskyddsklassificerad EU-information som omfattas av dtkomstkontroll och som
— tillater olika kategorier av anvindare att utforska information i enlighet med angivna atkomstrittigheter,
— tillater ett utvalt antal anvindare att tillhandahalla och validera kinslig icke-sikerhetsskyddsklassificerad
information innan denna information gors tillganglig for slutanvindare (konsumenter av kinslig icke-sikerhets-

skyddsklassificerad EU-information),

— mojliggor ett arkiv som lagrar en del av den kénsliga icke-sakerhetsskyddsklassificerade informationen for
statistiska och historiska andamadl nir det dndamdl for vilket informationen inhdmtades inte lingre foreligger.

¢) En EU-sdkerhetsskyddsklassificerad (RESTREINT UE/EU RESTRICTED) domin som omfattas av dtkomstkontroll for
behériga anvindare och som

— gor det mojligt att utforska sikerhetsskyddsklassificerad information,

— tillater ett utvalt antal anvindare att tillhandahélla och validera sikerhetsskyddsklassificerad information innan
denna information gors tillginglig for slutanvindare som har dtkomstritt till det sakerhetsskyddsklassificerade
ndtverket (konsumenter av sidkerhetsskyddsklassificerad information).

Dessutom kommer systemets tekniska struktur att ha kapacitet att
a) sakerstilla en hog niva av cybersikerhet,

b) stodja omfattande sok- och rapporteringskapacitet och tillimpa avancerade analystjanster, inklusive artificiell
intelligens,

¢) integreras med externa enheter och deras system och tillhandahélla kapacitet for datautbyte via automatiska
granssnitt, t.ex. Frontex-Interpols dokumentsystem med elektroniskt bibliotek (Fields) och dokumentinformations-
systemet Discs,

d) arbeta med en molnbaserad infrastruktur for icke-sakerhetsskyddsklassificerade, kinsliga och offentliga doméner,
forutsatt att den sikerstiller overensstimmelse med kraven pa skydd av personuppgifter,

) infora den senaste tekniken och moderna tekniska metoder, bland annat for tillginglighet, tillforlitlighet och
flexibilitet for nya funktioner, produkter och modifieringar, samt kunna skalas upp sé att det kan anvindas av ett
stort antal anvindare,

f) mojliggora integrering med hardvara och stodja atkomst till systemet offline eller i situationer med begrinsade
uppkopplingsmojligheter fran mobila enheter.
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DEL 2

1. Ml
Denna andra del av bilagan innehéller en beskrivning av de tekniska specifikationerna fér hur information ska foras in
och lagras i Europeiska grians- och kustbevakningsbyrédns (Frontex) system for falska och dkta handlingar online (Frontex

FADO-systemet) i enlighet med strikta normer.

Frontex FADO kommer ocksd att bidra till kampen mot identitetsbedrigerier genom att information delas med andra
aktorer, dven allminheten.

Dessa tekniska specifikationer omfattar behandling av personuppgifter. Inférandet och lagringen av information i
systemet kommer att ske i enlighet med behandlingens dndamal.

2. Beskrivning av processen for att fora in och lagra information i Frontex FADO-systemet

Behoriga anvindare kommer att tillhandahélla information i en sirskild modul i Frontex FADO-systemet for validering
innan denna information gors tillganglig for andra anvindare.

Valideringsprocessen géller all information som fors in i Frontex FADO-systemet eller skapas i systemet.
Valideringsprocessen for sddan information kontrolleras av Frontex och genomfors i samrdd med den som limnat
informationen. For att sikerstilla strikta normer fir Frontex besluta att samrdda med utvalda dokumentexperter eller

med byrédns dataskyddsombud.

Nir informationen har validerats kommer den att 6versittas och lagras i Frontex FADO-systemdomanerna.

3. Kontroll och verifiering av information i Frontex FADO-systemet
[ Frontex FADO-systemet kommer dokumentuppgifterna (nedan kallade informationen) att verifieras och behandlas
endast for administrativa andamél med elektroniska och materiella medel, beroende pd i vilket format informationen
lamnas till Frontex. I Frontex FADO-systemet sker ingen behandling av operativa personuppgifter i den mening som
avses i artikel 3.2 i Europaparlamentets och radets férordning (EU) 2018/1725 (!).

Information som behandlas genomgdr de verksamhetsprocesser som utformats for att fora in och lagra information i
Frontex FADO-systemet. Endast publicerade handlingar som forst validerats gors tillgingliga for anvindarna.

Behandlingen av information i Frontex FADO-systemet kommer att forbattras kontinuerligt for att sakerstilla en gradvis
oversyn och anpassning av de tekniska och organisatoriska dtgdrderna i linje med den tekniska utvecklingen och for att
atgarda brister i de underliggande verksamhetsprocesserna.

Frontex specificerar

a) de kategorier av registrerade vars personuppgifter behandlas i systemet,

b) de kategorier av personuppgifter som behandlas,

¢) personuppgiftsansvarig eller kategorier av personuppgiftsansvariga, inbegripet gemensamt personuppgift-
sansvariga,

d) mottagarna av personuppgifterna,
e) skyddsdtgirder for att forhindra missbruk eller olaglig tkomst eller 6verforing av personuppgifter,

f) lagringstiden i samband med behandling av personuppgifter som utférs for att driva Frontex FADO-systemet och
utfora administrativa uppgifter,

(") Europaparlamentets och rédets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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g) metoden for insamling av uppgifter, inbegripet huruvida uppgifterna kommer frin medlemsstater och/eller
tredjeldnder,

h) spridning och mottagare av personuppgifterna.

4. Behandling av personuppgifter for att fora in och lagra information i Frontex FADO-systemet

Frontex kommer att infora sirskilda organisatoriska och tekniska atgirder under processen for inférande och lagring av
information i Frontex FADO-systemet genom att

a) ge behoriga anvindare vigledning om redigering — minimering och pseudonymisering — av personuppgifter innan
information ldmnas till Frontex och under valideringsprocessen,

b) vidta lampliga tekniska dtgirder for att sikerstilla nodvindiga skyddsatgarder for att skydda de registrerades
rittigheter under valideringsprocessen, innan informationen gors tillganglig for slutanvindare,

¢) begrinsa dtkomsten till den modul som 4r avsedd for valideringsprocessen till ett minimiantal anvindare,

d) tillgingligg6ra information som lagrats i de kansliga icke-sikerhetsskyddsklassificerade och sakerhetsskyddsklassi-
ficerade doménerna for ett kdnt antal anvindare pd grundval av behovsenlig behérighet.

DEL 3

1. Mil

Den tredje delen av bilagan innehaller en beskrivning av forfarandena for kontroll och verifiering av den information
som finns i Europeiska grins- och kustbevakningsbyrans (Frontex) system for falska och dkta handlingar online (Frontex
FADO-systemet).

Forfarandena for kontroll och verifiering av information i Frontex FADO-systemet kommer att omfatta behandling av
personuppgifter.

Kommissionen overvakar bland annat genomforandet av dtgdrderna i detta beslut. Kommissionen bitrdds av den
kommitté som inrittats genom artikel 6 i rddets forordning (EG) nr 1683/95 (). Frontex deltar utan beslutanderitt i
artikel 6-kommitténs moten.

Frontex kommer att tillimpa kvalitetssikrings- och kvalitetskontrollmetoder for kontroll och verifiering av information
som finns i Frontex FADO-systemet.

2. Kvalitetssikring och kvalitetskontroll

I enlighet med del 2 i bilagan till detta genomforandebeslut fran kommissionen om faststillande av de tekniska
specifikationerna for hur information ska féras in och lagras i Frontex FADO-systemet (*) kommer Frontex att faststilla
forfaranden for att genomfora

a) kvalitetssakring:
— innan information fors in i FADO-systemet for valideringsindamal,
— under valideringsprocessen,

b) kvalitetskontroll:

— efter publiceringen, nir informationen har gjorts tillginglig for allminheten och andra slutanvindare
(konsumenter).

3. Kvalitetssikring

i. Atkomsthantering
Syftet med hanteringen av dtkomst till FADO-systemet ar att
a) bevilja dtkomst till FADO-systemet pa grundval av behovsenlig behorighet,

b) &terkalla dtkomstrattigheter.

() Rddets forordning (EG) nr 1683/95 av den 29 maj 1995 om en enhetlig utformning av visumhandlingar (EGT L 164, 14.7.1995, s. 1).
() Kommissionens genomférandebeslut om faststillande av den tekniska strukturen for Europeiska grans- och kustbevakningsbyrins
FADO-system i enlighet med artikel 6.1 a i forordning (EU) 2020/493.
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Frontex kommer att inrdtta forfaranden for hantering av atkomst till FADO-systemet dir f6ljande minimikrav ska
iakttas:

a) Anvindarna ska fd information om behandlingen av deras personuppgifter.

=5

) Anvindarna ska forvalta sina anvindarkonton i FADO-systemet.

) Personuppgifter ska formedlas direkt till Frontex av de registrerade eller av deras kontaktpunkter.

(a)

d) Ett begrinsat antal Frontexanvindare som tillhor FADO-systemorganisationen ska vara behoriga att skota
dtkomsthantering.

ii. Validering av information som forts in i FADO-systemet

Syftet med validering av information 4r att minska risken for brister i systemet och sikerstilla informationens
enhetlighet och kvalitet.

Endast ett utvalt antal behoriga och utbildade dokumentexperter ska tillhandahalla och validera information i systemet.
Innan de borjar fora in information i systemet kommer dessa anvindare att

a) utbildas i inforande av information i systemet,

b) fi vigledande material och/eller handledning om att fora in information i systemet,

¢) informeras om de verksamhetsprocesser som Frontex har infort for valideringsindamal.

Frontex kommer att infora en sirskild modul i Frontex Fado-systemet for validering innan denna information gors
tillgdnglig for andra anvindare. Under valideringsprocessen ska denna modul géra det mojligt for

a) ett utvalt antal anvindare att fora in eller korrigera information i Frontex FADO-systemet,

b) ett begrinsat antal anvindare att behandla valideringen av information i systemet, inbegripet frivilligt samrad med
andra utvalda anvindare dn de som for in eller korrigerar information,

¢) ett begransat antal anvandare att tillhandahélla 6versittning vid behov,

d) ett begransat antal anvindare att godkdnna och publicera informationen.

iii. Publicering av information

Efter valideringsprocessen kommer informationen att publiceras.

4. Kvalitetskontroll
Frontex kommer att uppritta en arlig kvalitetskontrollplan i Frontex FADO-systemet.

Planen kommer att sikerstilla att kontroller av en limplig mingd information regelbundet utférs varje ar, dd man bland
annat kontrollerar

a) relevansen av informationen i Frontex FADO-systemet,
b) kvaliteten pé informationen i Frontex FADO-systemet,
¢) Frontex FADO-systemhanteringens overensstimmelse med bland annat kraven pa skydd av personuppgifter.

Resultaten av granskningarna kommer att oOverlimnas till kommissionen, Frontex styrelse och Frontex
dataskyddsombud.

5. Anvindarnas bidrag till kvaliteten

Anvindare far involveras i processen for kontroll och verifiering av information i Frontex FADO-systemet.
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