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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2022/30
av den 29 oktober 2021

om komplettering av Europaparlamentets och radets direktiv 2014/53/EU vad giller tillimpningen
av de visentliga krav som avses i artikel 3.3 d, e och f i det direktivet

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahallande pd marknaden av radioutrustning och om upphivande av direktiv
1999/5/EG ("), sdrskilt artikel 3.3 andra stycket jamfort med artikel 3.3 forsta stycket d, e och f, och

av foljande skal:

(1)

Skydd av nitet eller dess funktion mot skada, skydd av anvidndarnas och abonnenternas personuppgifter och
personliga integritet samt skydd mot bedrageri dr faktorer som utgor ett skydd mot cybersikerhetsrisker.

Som sigs i skdl 13 i direktiv 2014/53/EU kan skyddet av personuppgifter och privatliv for anvindare och
abonnenter av radioutrustning och skyddet mot bedrigerier forbattras genom sirskilda funktioner hos
radioutrustningen. Enligt det skilet bor radioutrustning darfor i forekommande fall konstrueras pd ett sddant sitt att
den stoder dessa funktioner.

5G kommer att spela en nyckelroll i utvecklingen av unionens digitala ekonomi och samhille de kommande dren
och kan péaverka ndstan alla aspekter av unionsinvénarnas liv. I dokumentet Cybersecurity of 5G networks - EU Toolbox
of risk mitigating measures (*) anges en mojlig gemensam uppsittning atgirder som kan minska de storsta cybersiker-
hetsriskerna i 5G-nit, med vigledning for valet av vilka dtgirder som bor prioriteras i riskreduceringsplaner pé
nationell nivd och unionsniva. Utover sddana dtgarder ar det mycket viktigt att inta en harmoniserad hallning till
vasentliga krav som ror de delar av cybersakerhetsskyddet som ér tillimpliga p& 5G-radioutrustning nir den sldpps
ut pd unionsmarknaden.

Den sikerhetsnivd som dr tillimplig enligt de visentliga unionskrav som anges i artikel 3.3 d, e och f i direktiv
2014/53[EU for att sakerstilla nitskydd, skydd av personuppgifter och personlig integritet och skydd mot bedrigeri
far inte motverka den hoga sikerhetsnivd som krivs pa nationell niva for decentraliserade smarta elnit dar smarta
mitare som omfattas av dessa krav ska anvindas, och for 5G-ndtutrustning som anvinds av leverantorer av
allminna elektroniska kommunikationsnit och allmint tillgdngliga elektroniska kommunikationstjanster i den
mening som avses i Europaparlamentets och radets direktiv (EU) 2018/1972 ().

Ménga farhdgor har ocksd uttryckts ndr det giller de okande cybersikerhetsriskerna till f6ljd av den okade
anvindningen bland yrkesmissiga anvindare och konsumenter, diribland barn, av radioutrustning som i) kan
kommunicera via internet, oavsett om den kommunicerar direkt eller via ndgon annan utrustning (internetansluten
radioutrustning), dvs. sddan internetansluten utrustning som anvinder de protokoll som krivs for att utbyta data
med internet, antingen direkt eller via en formedlande utrustning, ii) kan utgora en leksak med radiofunktion som
ocksd omfattas av Europaparlamentets och rddets direktiv. 2009/48/EG (%) eller dr konstruerad eller avsedd

EUTL 153, 22.5.2014, 5. 62.

Cybersecurity of 5G networks - EU Toolbox of risk mitigating measures, 29 January 2020. https://ec.europa.eu/digital-singlemarket/en/nis-
cooperation-group

Europaparlamentets och rddets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en europeisk kodex for
elektronisk kommunikation (EUT L 321, 17.12.2018, s. 36).

Europaparlamentets och radets direktiv 2009/48/EG av den 18 juni 2009 om leksakers sikerhet (EUT L 170, 30.6.2009, s. 1).


https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group
https://ec.europa.eu/digital-singlemarket/en/nis-cooperation-group
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uteslutande for barnomsorg, t.ex. barnmonitorer, eller iii) 4r konstruerad eller avsedd att uteslutande eller icke-
uteslutande, bdras pd, spannas fast pa eller hingas pa ndgon del av manniskokroppen (inbegripet huvud, hals, bal,
armar, hander, ben och fotter) eller kladesplagg (inbegripet huvudbonader, handbeklddnader och skodon) som birs
av manniskor, exempelvis radioutrustning i form av armbandsur, ringar, armband, headsets, horlurar eller glasogon
(kroppsburen radioutrustning).

Radioutrustning for barnomsorg, radioutrustning som omfattas av direktiv 2009/48/EG eller kroppsburen
radioutrustning som sjilvstidndigt kan kommunicera via internet, oavsett om den kommunicerar direkt eller via
ndgon annan utrustning, bor i detta avseende betraktas som internetansluten radioutrustning. Implantat bor
diremot inte betraktas som kroppsburen radioutrustning, eftersom de inte bérs pé, spanns fast pd eller hangs pa
ndgon del av minniskokroppen eller ndgot klidesplagg. Implantat bor dock anses vara internetansluten
radioutrustning om de sjilvstindigt kan kommunicera via internet, oavsett om de kommunicerar direkt eller via
ndgon annan utrustning.

Med tanke pa de farhigor som uppstdtt pd grund av att radioutrustning inte sikerstiller skydd mot vissa cybersiker-
hetsrisker ar det nodvindigt att gora de vasentliga krav i direktiv 2014/53/EU som ror skydd mot nitskada, skydd av
anvindarnas och abonnenternas personuppgifter och personliga integritet samt skydd mot bedrégeri tillimpliga pa
radioutrustning i vissa kategorier eller klasser.

Direktiv 2014/53/EU ér tillimpligt p& produkter som uppfyller definitionen av radioutrustning i artikel 2 i det
direktivet, med forbehall for de undantag som anges i artikel 1.2 och artikel 1.3 i det direktivet. Definitionen av
radioutrustning i artikel 2 i direktiv 2014/53/EU avser utrustning som kan kommunicera med radiovdgor, men det
finns inga krav i direktiv 2014/53/EU dir ndgon atskillnad gors mellan radioutrustningens radiofunktioner och
andra funktioner, varfor alla aspekter och delar av utrustningen bor uppfylla de visentliga kraven i denna delegerade
forordning.

Nir det giller skada pé nitet eller dess funktion eller missbruk av nétresurser kan oacceptabel forsimring av tjanster
orsakas av internetansluten radioutrustning som inte sikerstiller att ndtet inte skadas eller inte missbrukas. En
angripare kan till exempel uppsétligen 6verbelasta internet for att forhindra legitim nittrafik, stora forbindelserna
mellan tvd radioprodukter och pa sa sitt férhindra tillgang till en tjdnst, hindra en viss person fran att fa tillgdng till
en tjdnst, stora en tjanst for ett visst system eller en viss person eller stora informationen. Forsimringen av
nittjanster kan séledes leda till skadliga cyberangrepp, vilket medfér 6kade kostnader, oligenheter eller risker for
operatdrer, tjdnsteleverantorer eller anvindare. Enligt artikel 3.3 d i direktiv 2014/53/EU krivs att radioutrustning
inte skadar nitet eller dess funktion eller missbrukar nétresurser och dirmed orsakar en oacceptabel forsimring av
tjansten, varfor den bestimmelsen bér tillimpas pé internetansluten radioutrustning.

Farhdgor har ocksd uttryckts nir det giller skyddet av personuppgifter och personlig integritet f6r anvindare och
abonnenter av internetansluten radioutrustning pé grund av radioutrustningens formaga att registrera, lagra och
sprida information och interagera med anvindaren, inbegripet barn, nir hogtalare, mikrofoner och andra sensorer
dr inbyggda i radioutrustningen. Dessa farhdgor galler sirskilt radioutrustningens formdga att registrera fotografier,
video, lokaliseringsuppgifter, data kopplade till lekupplevelsen samt hjirtslag, somnvanor eller andra
personuppgifter. Till exempel kan radioutrustningens avancerade instillningar nds via ett standardlosenord om
anslutningen eller uppgifterna inte dr krypterade eller om en stark autentiseringsmekanism saknas.

Det ar darfor viktigt att internetansluten radioutrustning som slipps ut pd unionsmarknaden innehdller
skyddsatgirder for att sikerstilla att personuppgifter och personlig integritet skyddas om utrustningen kan behandla
personuppgifter enligt definitionen i artikel 4.1 i Europaparlamentets och rédets forordning (EU) 2016679 () eller

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende péd
behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).
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uppgifter enligt definitionen i artikel 2 b och ¢ i Europaparlamentets och radets direktiv 2002/58/EG (%). Artikel 3.3 e
i direktiv 2014/53/EU bor darfor tillimpas pa internetansluten radioutrustning.

Nir det giller skydd av personuppgifter och personlig integritet medfor dessutom radioutrustning fér barnomsorg,
radioutrustning som omfattas av direktiv 2009/48/EG och kroppsburen radioutrustning sikerhetsrisker dven i
avsaknad av internetanslutning. Personuppgifter kan uppsnappas nir radioutrustningen sinder eller tar emot
radiovdgor, om den saknar skyddsdtgarder som sikerstiller skydd av personuppgifter och personlig integritet.
Radioutrustning for barnomsorg, radioutrustning som omfattas av direktiv 2009/48/EG och kroppsburen
radioutrustning kan overvaka och registrera ett antal av anvindarens kinsliga personuppgifter 6ver tid och
vidaresinda dem med hjilp av kommunikationsteknik som kan vara osiker. Radioutrustning for barnomsorg,
radioutrustning som omfattas av direktiv 2009/48/EG och kroppsburen radioutrustning bor ocksa sakerstilla skydd
for personuppgifter och personligintegritet, om utrustningen i den mening som avses i artikel 4.2 i férordning (EU)
2016/679 kan behandla personuppgifter enligt definitionen i artikel 4.1 i férordning (EU) 2016/679 eller
trafikuppgifter och lokaliseringsuppgifter enligt definitionen i artikel 2 b och ¢ i direktiv 2002/58/EG. Artikel 3.3 ¢ i
direktiv 2014/53EU bor dirfor tillimpas pé sddan radioutrustning.

Nir det giller bedrigeri kan information, inbegripet personuppgifter, inhdmtas frin sddan internetansluten
radioutrustning som inte garanterar skydd mot bedrigeri. Vissa typer av bedrdgerier ror internetansluten
radioutrustning som anvénds for betalningar via internet. Kostnaderna kan bli hoga, inte bara for den som drabbats
av bedrigeriet utan dven for samhillet som helhet (t.ex. kostnaderna for polisutredningar, kostnaderna for
brottsoffertjanster och kostnaderna for rittegdngar for att faststilla ansvar). Det dr ddrfor nodvandigt att sakerstilla
tillforlitliga transaktioner och minimera risken for ekonomiska forluster for anvindare av internetansluten
radioutrustning som verkstiller betalningar via sddan radioutrustning och fér mottagaren av betalningarna som
gors via radioutrustningen.

Internetansluten radioutrustning som sldpps ut pd unionsmarknaden bor stodja funktioner som sakerstaller skydd
mot bedrigeri om de gor det mojligt for innehavaren eller anvindaren att Gverfora pengar, penningvirde eller
virtuell valuta enligt definitionen i artikel 2 d i Europaparlamentets och rddets direktiv (EU) 2019/713 ().
Artikel 3.3 i direktiv 2014/53/EU bor darfor tillimpas pé sddan radioutrustning.

I Europaparlamentets och rddets forordning (EU) 2017/745 () faststills bestimmelser om medicintekniska
produkter och i Europaparlamentets och raddets forordning (EU) 2017/746 (°) faststills bestimmelser om
medicintekniska produkter for in vitro-diagnostik. I bade férordning (EU) 2017/745 och férordning (EU) 2017/746
behandlas vissa cybersikerhetsrisker som har samband med de risker som avses i artikel 3.3 d, e och f i direktiv
2014/53[EU. Dirfor bor radioutrustning som ndgon av de forordningarna ar tillimplig pd inte inordnas i de
kategorier eller klasser av radioutrustning som bor uppfylla de visentliga kraven i artikel 3.3 d, e och f i direktiv
2014/53[EU.

(®) Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd inom

sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

() Europaparlamentets och rddets direktiv (EU) 2019/713 av den 17 april 2019 om bekdmpande av bedrdgeri och forfalskning som ror
andra betalningsmedel 4n kontanter och om ersittande av rddets rambeslut 2001/413/RIF (EUT L 123, 10.5.2019, s. 18).

(*) Europaparlamentets och rddets férordning (EU) 2017745 av den 5 april 2017 om medicintekniska produkter, om 4ndring av direktiv
2001/83[EG, forordning (EG) nr 178/2002 och forordning (EG) nr 1223/2009 och om upphivande av ridets direktiv 90/385/EEG
och 93/42[EEG (EUTL 117, 5.5.2017, 5. 1).

() Europaparlamentets och radets forordning (EU) 2017/746 av den 5 april 2017 om medicintekniska produkter for in vitro-diagnostik
och om upphiavande av direktiv 98/79/EG och kommissionens beslut 2010/227/EU (EUT L 117, 5.5.2017, 5. 176).
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I Europaparlamentets och radets forordning (EU) 2019/2144 () faststills krav for typgodkdnnande av fordon och
av system och komponenter till fordon. Europaparlamentets och rddets férordning (EU) 2018/1139 (") syftar i
forsta hand till att faststilla och uppritthalla en hog och enhetlig nivd pd flygsikerheten i unionen. I Europapar-
lamentets och rddets direktiv (EU) 2019/520 (*?) faststills villkor for driftskompatibilitet mellan elektroniska
vagtullsystem och underlittande av grinsoverskridande informationsutbyte om underlatenhet att betala vigavgifter
i unionen. I forordning (EU) 2019/2144, férordning (EU) 2018/1139 och direktiv (EU) 2019/520 behandlas vissa
cybersikerhetsrisker som har samband med de risker som avses i artikel 3.3 e och f i direktiv 2014/53/EU.
Radioutrustning pé vilken forordning (EU) 2019/2144 och férordning (EU) 2018/1139 eller direktiv (EU)
2019/520 ar tillimpliga bor darfor inte inordnas i de kategorier eller klasser av radioutrustning som bor uppfylla de
vasentliga kraven i artikel 3.3 e och f i direktiv 2014/53/EU.

[ artikel 3 i direktiv 2014/53/EU faststdlls visentliga krav som de ekonomiska aktorerna ska uppfylla. For att
underlitta bedomningen av Overensstimmelse med dessa krav foreskrivs i direktivet presumtion om
overensstimmelse for radioutrustning som Gverensstimmer med frivilliga harmoniserade standarder som har
antagits i enlighet med Europaparlamentets och rddets forordning (EU) nr 1025/2012 () i syfte att ange detaljerade
tekniska specifikationer av dessa krav. I specifikationerna bor den risknivd som motsvarar den avsedda
anvandningen av varje kategori eller klass av radioutrustning som berors av denna forordning beaktas och dtgérdas.

De ekonomiska aktorerna bor ges tillrickligt med tid for att anpassa sig till kraven i denna férordning. Tillimpningen
av denna forordning bor dirfor senareldggas. Denna forordning dr inte avsedd att hindra ekonomiska aktorer fran att
folja den fran och med dagen for dess ikrafttradande.

Kommissionen har genomfort limpliga samrdd under det forberedande arbetet med de dtgirder som faststalls i
denna f6rordning och har samratt med expertgruppen for radioutrustning.

HARIGENOM FORESKRIVS FOLJANDE.

1.

Artikel 1

Det visentliga krav som anges i artikel 3.3 d i direktiv 2014/53/EU ska tillimpas pé all radioutrustning som

sjalvstandigt kan kommunicera via internet, oavsett om den kommunicerar direkt eller via ndgon annan utrustning
(internetansluten radioutrustning).

()

(")

*)

Europaparlamentets och ridets forordning (EU) 2019/2144 av den 27 november 2019 om krav for typgodkinnande av motorfordon
och deras slipvagnar samt de system, komponenter och separata tekniska enheter som dr avsedda for sddana fordon, med avseende pé
deras allminna sikerhet och skydd for personer i fordonet och oskyddade trafikanter, om dndring av Europaparlamentets och ridets
forordning (EU) 2018/858 och om upphivande av Europaparlamentets och rddets férordningar (EG) nr 78/2009, (EG) nr 79/2009
och (EG) nr 661/2009 samt kommissionens forordningar (EG) nr 631/2009, (EU) nr 406/2010, (EU) nr 672/2010, (EU)
nr 1003/2010, (EU) nr 1005/2010, (EU) nr 1008/2010, (EU) nr 1009/2010, (EU) nr 19/2011, (EU) nr 109/2011, (EU) nr 458/2011,
(EU) nr 65/2012, (EU) nr 130/2012, (EU) nr 347/2012, (EU) nr 351/2012, (EU) nr 1230/2012 och (EU) 2015/166 (EUT L 325,
16.12.2019,s. 1).

Europaparlamentets och rédets forordning (EU) 2018/1139 av den 4 juli 2018 om faststillande av gemensamma bestimmelser pa det
civila luftfartsomradet och inrittande av Europeiska unionens byré for luftfartssikerhet, och om dndring av Europaparlamentets och
rddets forordningar (EG) nr 2111/2005, (EG) nr 1008/2008, (EU) nr 996/2010, (EU) nr 376/2014 och direktiv 2014/30/EU
och 2014/53/EU, samt om upphdvande av Europaparlamentets och radets férordningar (EG) nr 552/2004 och (EG) nr 216/2008 och
radets forordning (EEG) nr 3922/91 (EUTL 212, 22.8.2018, s. 1).

Europaparlamentets och rddets direktiv (EU) 2019/520 av den 19 mars 2019 om driftskompatibilitet mellan elektroniska
vigtullsystem och underlittande av griansoverskridande informationsutbyte om underldtenhet att betala vigavgifter i unionen (EUT
L 91, 29.3.2019, s. 45).

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk standardisering och om
dndring av rddets direktiv 89/686/EEG och 93/15/EEG samt av Europaparlamentets och rddets direktiv 94/9/EG, 94/25[EG,
95/16[EG, 97/23[EG, 98/34[EG, 2004/22[EG, 2007/23[EG, 2009/23/EG och 2009/105/EG samt om upphivande av radets beslut
87/95[EEG och Europaparlamentets och rddets beslut nr 1673/2006/EG (EUT L 316, 14.11.2012, 5. 12).
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2. Det vasentliga krav som anges i artikel 3.3 e i direktiv 2014/53/EU ska tillimpas pa all foljande radioutrustning, om
radioutrustningen i den mening som avses i artikel 4.2 i forordning (EU) 2016/679 kan behandla personuppgifter enligt
definitionen i artikel 4.1 i forordning (EU) 2016/679, eller trafikuppgifter och lokaliseringsuppgifter enligt definitionen i
artikel 2 b och ¢ i direktiv 2002/58EG:

a) Annan internetansluten radioutrustning dn sidan utrustning som avses i leden b, c eller d.
b) Radioutrustning som ir konstruerad eller avsedd uteslutande for barnomsorg.
¢) Radioutrustning som omfattas av direktiv 2009/48/EG.

d) Radioutrustning som r uteslutande eller icke-uteslutande konstruerad eller avsedd att baras pd, spannas fast vid eller
hingas pd ndgot av foljande:

i) alla delar av manniskokroppen, inbegripet huvud, hals, bal, armar, hinder, ben och fotter,

i) alla klddesplagg, inbegripet huvudbonader, handbeklddnader och skodon, som bérs av manniskor.

3. Det visentliga krav som anges i artikel 3.3 f i direktiv 2014/53/EU ska tillimpas pd all internetansluten
radioutrustning, om utrustningen gor det mojligt for innehavaren eller anvindaren att 6verfora pengar, penningvirde eller
virtuell valuta enligt definitionen i artikel 2 d i direktiv (EU) 2019/713.

Artikel 2

1. Med avvikelse frén artikel 1 ska de visentliga krav som anges i artikel 3.3 d, e och f i direktiv 2014/53/EU inte
tillimpas pa radioutrustning som omfattas av ndgon av f6ljande unionsrattsakter:

a) Forordning (EU) 2017/745.
b) Forordning (EU) 2017/746.

2. Med avvikelse fran artikel 1.2 och 1.3 ska de visentliga krav som anges i artikel 3.3 e och f i direktiv 2014/53/EU inte
tillimpas pa radioutrustning som omfattas av ndgon av f6ljande unionsrattsakter:

a) Forordning (EU) 2018/1139.
b) Forordning (EU) 2019/2144.
¢) Direktiv (EU) 2019/520.

Artikel 3
Denna forordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Den ska tillimpas frén och med den 1 augusti 2024.

Denna forordning &r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 29 oktober 2021.

Pd kommissionens vignar
Ursula VON DER LEYEN
Ordf6rande
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