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II

(Icke-lagstiftningsakter)

BESLUT

KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2022/254
av den 17 december 2021

enligt Europaparlamentets och ridets forordning (EU) 2016/679 om Sydkoreas adekvata
skyddsniva for personuppgifter enligt lagen om skydd av personuppgifter

[delgivet med nr C(2021) 9316]
(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upp-
hivande av direktiv 95/46/EG (allmidn dataskyddsforordning) (1), sdrskilt artikel 45.3, och

av foljande skal:

1. INLEDNING

(1) 1 forordning (EU) 2016/679 faststills regler for 6verforing av personuppgifter frén personuppgiftsansvariga eller
personuppgiftsbitraden i Europeiska unionen till tredjelinder och internationella organisationer i den mdn sidana
overforingar omfattas av forordningens tillimpningsomrdde. Reglerna om internationella Gverforingar av upp-
gifter faststills i kapitel V (artiklarna 44-50) i den forordningen. Flodet av personuppgifter till och fran linder
utanfor Europeiska unionen dr av avgorande betydelse for att utvidga den gransoverskridande handeln och det
internationella samarbetet, men skyddet av personuppgifter i unionen fir inte undergrivas av Gverforingar till
tredjeldnder (3).

(2)  Enligt artikel 45.3 i f6rordning (EU) 2016/679 far kommissionen genom en genomférandeakt besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer i ett tredjeland eller en internationell organi-
sation sdkerstiller en adekvat skyddsniva. Enligt detta villkor fir Gverforing av personuppgifter till ett tredjeland
ske utan ytterligare tillstdnd enligt artikel 45.1 och skil 103 i forordning (EU) 2016/679.

(3)  Enligt artikel 45.2 i forordning (EU) 2016/679 mdste antagandet av ett beslut om adekvat skyddsnivd grundas pa
en omfattande analys av tredjelandets rittsordning som omfattar bdde de regler som ir tillimpliga pd upp-
giftsinforare och begrinsningarna och skyddsdtgarderna ndr det giller myndigheters tillgdng till personuppgifter.
[ sin bedomning méste kommissionen avgora om det berorda tredjelandet garanterar en skyddsnivd som ”i allt
vasentligt ar likvirdig” med den som sikerstills inom Europeiska unionen (skil 104 i férordning (EU) 2016/679).
Huruvida sé dr fallet ska bedomas mot unionens lagstiftning, sirskilt forordning (EU) 2016/679, samt rattspraxis
fran Europeiska unionens domstol (3).

() EUT L 119, 4.5.2016, s. 1.
(3 Se skal 101 i forordning (EU) 2016/679.
(%) Se det senaste malet C-311/18, Facebook Ireland och Schrems (Schrems II), ECLEEU:C:2020:559.
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(4)  Enligt Europeiska unionens domstol kriver detta inte att en identisk skyddsnivd uppnds (¥). I synnerhet kan de
medel som tredjelandet i frdga har till sitt forfogande for att skydda personuppgifter skilja sig frin dem som
anvidnds i unionen forutsatt att de i praktiken visar sig vara effektiva for att sikerstilla en adekvat skyddsniva (°).
Standarden for en adekvat skyddsnivd kraver darfor inte att unionens regler kopieras till punkt och pricka.
Snarare giller det att avgora huruvida det utlindska systemet som helhet erbjuder den hoga skyddsnivd som
kravs med avseende pa innehdllet i ritten till personlig integritet och genomférandet, tillsynen och verkstillandet
av dem i praktiken (°). Europeiska dataskyddsstyrelsens referensram for adekvat skyddsnivé, som syftar till att
ytterligare fortydliga denna standard, ger ocksd vigledning i detta avseende (7).

(5)  Kommissionen har noggrant analyserat sydkoreansk lagstiftning och praxis. P4 grundval av de resultat som anges
i skdlen 8-208 drar kommissionen slutsatsen att Sydkorea sikerstiller en adekvat skyddsnivd for personuppgifter
som overfors frén personuppgiftsansvariga eller personuppgiftsbitraden i unionen (%) till enheter (t.ex. fysiska eller
juridiska personer, organisationer, offentliga institutioner) i Sydkorea som omfattas av lagen om skydd av person-
uppgifter (lag nr 10465 av den 29 mars 2011, senast dndrad genom lag nr 16930 av den 4 februari 2020). Detta
inbegriper bdde personuppgiftsansvariga och personuppgiftsbitriden (som kallas "uppdragstagare” (%)) i den me-
ning som avses i férordning (EU) 2016/679. Beslutet om adekvat skyddsnivd omfattar inte religiosa organisatio-
ners behandling av personuppgifter f6r missionsverksamhet och politiska partiers nominering av kandidater, eller
behandling av personlig kreditinformation enligt lagen om kreditinformation som utférs av personuppgiftsansva-
riga under tillsyn av kommittén for finanstjanster.

(6) I denna slutsats beaktas de ytterligare skyddsatgirder som anges i meddelande nr 2021-5 (bilaga 1) och den
sydkoreanska regeringens officiella framstillningar, utfdstelser och dtaganden till kommissionen (bilaga II).

(7)  Genom detta beslut far 6verforingar till personuppgiftsansvariga och personuppgiftsbitrdden i Sydkorea dga rum
utan ytterligare tillstdnd. Detta paverkar inte den direkta tillimpningen av férordning (EU) 2016679 pd sidana
enheter, ndr villkoren for forordningens territoriella tillimpningsomrdde som anges i artikel 3 dr uppfyllda.

2. REGLER FOR BEHANDLING AV PERSONUPPGIFTER
2.1 Det Sydkoreanska regelverket for skydd av personuppgifter

(8)  Den ordning som styr ritten till personlig integritet och dataskydd i Sydkorea har sina rétter i den sydkoreanska
forfattningen som fastslogs den 17 juli 1948. Aven om ritten till skydd av personuppgifter inte uttryckligen
anges i forfattningen erkdnns den 4ndd som en grundliggande rittighet som hirror frin de forfattningsenliga
rittigheterna till mansklig virdighet och strivan efter lycka (artikel 10), privatliv (artikel 17) och personlig in-
tegritet vid kommunikation (artikel 18). Detta har bekraftats av bade hogsta domstolen (1°) och forfattningsdom-
stolen (). Grundliggande rattigheter och friheter (ddribland ritten till integritet) fir endast fir begrdnsas genom
lag ndr det dr nodvindigt for den nationella sikerheten eller for uppritthéllandet av lag och ordning for den
allminna vilfiarden, och begrinsningarna fir inte paverka det visentliga innehéllet i friheten eller ritten (arti-
kel 37.2).

N

Mél C-362/14, Maximilian Schrems/Data Protection Commissioner (Schrems), ECLLEU:C:2015:650, punkt 73.

Schrems-malet, punkt 74.

Se meddelandet frin kommissionen till Europaparlamentet och rddet om utbyte och skydd av personuppgifter i en globaliserad

virld (COM(2017) 7 final, 10.1.2017), avsnitt 3.1, s. 6-7.

(7) Europeiska dataskyddsstyrelsen, Adequacy Referential, WP 254 rev. O1. Finns pé foljande link: https://ec.europa.eu/newsroom/
article2 9/item-detail.cfm?item_id=614108.

(®) Detta beslut har betydelse for EES. Enligt avtalet om Europeiska ekonomiska samarbetsomradet (EES-avtalet) ska EU:s inre marknad
utvidgas till att omfatta de tre EES-staterna Island, Liechtenstein och Norge. Gemensamma EES-kommitténs beslut om inforlivande
av forordning (EU) 2016/679 i bilaga XI till EES-avtalet antogs av gemensamma EES-kommittén den 6 juli 2018 och tradde i kraft
den 20 juli 2018. Forordningen omfattas siledes av det avtalet. I beslutet bor hinvisningar till EU och EU:s medlemsstater sdlunda
anses omfatta dven EES-staterna.

() Se avsnitt 2.2.3 i detta beslut.

(19 Se t.ex. hogsta domstolens beslut nr 2014Da77970 av den 15 oktober 2015 (en engelsk sammanfattning finns under "Lawmaker’s
disclosure of teachers’ trade union members case” pa https:/[www.privacy.go.krfeng/enforcement_01.do) och den rittspraxis som
det hanvisas till i beslutet, bl.a. beslut nr 2012Da49933 av den 24 juli 2014.

(1) Se sarskilt forfattningsdomstolens beslut nr 9Hun-ma513 av den 26 maj 2005 (en engelsk sammanfattning finns pa http://www.

koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2) och beslut nr 2014JHun-ma449 2013Hun-Ba68 (konsoliderad) av den

23 december 2015 (en engelsk sammanfattning finns under "Change of resident registration number case” pd https:/[www.

privacy.go.kr/eng/enforcement_01.do).

————
]

=)


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://www.privacy.go.kr/eng/enforcement_01.do
http://www.koreanlii.or.kr/w/index.php/99Hun-Ma513?ckattempt=2
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(9 Aven om det pé olika stillen i forfattningen hinvisas till sydkoreanska medborgares rittigheter har forfattnings-
domstolen faststallt att dven utlindska medborgare har grundliggande rittigheter (2). Domstolen ansdg sarskilt att
skyddet av den personliga virdigheten och minniskovirdet samt ritten att strdva efter lycka dr alla manniskors
rittigheter och inte bara medborgarnas (**). Enligt de officiella framstillningarna frdn den sydkoreanska rege-
ringen ('4) 4r det dessutom allmint erként att grundlaggande manskliga rattigheter foreskrivs i artiklarna 12-22 i
forfattningen (bl.a. integritetsskydd) (*°). Aven om det hittills inte finns nigon rittspraxis som specifikt ror
utlindska medborgares ritt till integritet har denna rittighet sin grund i skyddet av mansklig vardighet och
stravan efter lycka, vilket stoder denna slutsats (19).

(10) Dessutom har Sydkorea antagit en rad lagar pd dataskyddsomrddet som innehaller skyddsatgarder for alla indi-
vider, oavsett nationalitet (7). Vid tillimpning av detta beslut ar foljande lagar tillimpliga:

— Lagen om skydd av personuppgifter (PIPA), personal information protection act).
— Lagen om anvindning och skydd av kreditinformation ('8).

— Lagen om integritetsskydd inom kommunikation.

(11)  PIPA utgor den allmdnna rdttsliga ramen for skydd av personuppgifter i Sydkorea. Den kompletteras av en
genomforandedekret (presidentdekret nr 23169 av den 29 september 2011, senast dndrad genom presidentdekret
nr 30892 av den 4 augusti 2020) (genomforandedekret till PIPA), som liksom PIPA dr rattsligt bindande och
verkstillbart.

(12) Dessutom innehaller foreskrivande meddelanden som antagits av nimnden for skydd av personuppgifter (namn-
den) ytterligare bestimmelser om tolkning och tillimpning av PIPA. P4 grundval av artikel 5 (statens forpliktelser)
och artikel 14 i PIPA (Internationellt samarbete) antog nimnden for skydd av personuppgifter meddelande
nr 2021-5 av den 1 september 2020 (i dess dndrade lydelse enligt nr 2021-1 av den 21 januari 2021 och
meddelande nr 2021-5 av den 16 november 2021, meddelande nr 2021-5) om tolkning, tillimpning och verk-
stillighet av vissa bestimmelser i PIPA. Detta meddelande innehaller fortydliganden som géller all behandling av
personuppgifter enligt PIPA samt ytterligare skyddstgarder for personuppgifter som overfors till Sydkorea pa
grundval av detta beslut. Meddelandet 4r rattsligt bindande for personuppgiftsansvariga och kan verkstillas av
bdde nimnden for skydd av personuppgifter och domstolarna (1°). En overtridelse av reglerna i meddelandet
innebdr en overtridelse av de relevanta bestimmelserna i PIPA som de kompletterar. Innehéllet i de komplette-
rande skyddsdtgarderna analyseras darfor som en del av bedémningen av de relevanta artiklarna i PIPA. Slutligen
ges ytterligare vigledning om PIPA och dess genomforandedekret, som priglar tillimpning och verkstillande av
dataskyddsreglerna i PIPA, i handboken och riktlinjerna for PIPA som antagits av ndmnden for skydd av person-
uppgifter (*).

(*?) Forfattningsdomstolens beslut nr 93Hun-MA120 av den 29 december 1994.

(**) Forfattningsdomstolens beslut nr 99HeonMa494 av den 29 november 2001.

(') Se avsnitt 1.1 i bilaga IL

(°) Se aven artikel 1 i lagen om skydd av personuppgifter som uttryckligen hanvisar till "enskildas friheter och rittigheter”. Narmare
bestimt anges att syftet med en sddan lag dr "att sorja for behandling och skydd av personuppgifter i syfte att skydda enskildas
frihet och rattigheter och att ytterligare forverkliga enskildas vardighet och virde”. I artikel 5.1 i lagen om skydd av personuppgifter
faststills pd samma sitt statens ansvar att "utforma politiska atgdrder for att forebygga skadliga effekter av insamling som gar
ut6ver dndamalet, missbruk och felaktig anvindning av personuppgifter, genomgripande overvakning och forfoljelse osv. samt att
stirka médnniskors virdighet och den personliga integriteten”.

('%) Dessutom foreskrivs i artikel 6.2 i forfattningen att utlindska medborgares stillning garanteras i enlighet med internationell ratt

och internationella fordrag. Sydkorea har anslutit sig till flera internationella avtal som garanterar ritten till integritet, t.ex. den

internationella konventionen om medborgerliga och politiska rittigheter (artikel 17), konventionen om rittigheter for personer

med funktionsnedsittning (artikel 22) och konventionen om barnets rittigheter (artikel 16).

Detta inbegriper regler som ir relevanta for skyddet av personuppgifter men som inte tillimpas i en situation dir personuppgifter

samlas in i unionen och Gverfors till Sydkorea enligt forordning (EU) 2016/679, tex. i lagen om skydd, anvindning osv. av

lokaliseringsuppgifter.

('8) Syftet med denna lag dr att verka for en sund kreditinformationsverksamhet, frimja effektivt utnyttjande och systematisk hantering
av kreditinformation och skydda den personliga integriteten mot missbruk och felaktig anvindning av kreditinformation (artikel 1 i
lagen).

(") T.ex. har sydkoreanska domstolar uttalat sig om efterlevnad av reglerande meddelanden i ett antal fall, bla. genom att stilla
sydkoreanska personuppgiftsansvariga till ansvar for att Overtrdtt ett meddelande (se t.ex. hogsta domstolens beslut
nr 2018Da219406 av den 25 oktober 2018 i vilket domstolen &lade en personuppgiftsansvarig att betala ersittning till enskilda
for skador orsakade av en Gvertridelse av "meddelande om standarden for dtgdrder som garanterar sikerhet for personuppgifter”; se
dven hogsta domstolens beslut nr 2018Da219352 av den 25 oktober 2018; hogsta domstolens beslut nr 2011Da24555 av den
16 maj 2016; centrala distriktsdomstolen i Seoul, beslut nr 2014Gahap511956 av den 13 oktober 2016; centrala distriktsdom-
stolen i Seoul, beslut nr 2009Gahap43176 av den 26 januari 2010).

(29 Artikel 12.1 i PIPA.

(17

-~
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(13)  1lagen om anvindning och skydd av kreditinformation (Act on the Use and Protection of Credit Information) faststills
dessutom sirskilda regler som giller bade for "vanliga” kommersiella operatorer och specialiserade enheter inom
finanssektorn nir de behandlar personlig kreditinformation, dvs. information som krivs for att faststilla parters
kreditvardighet i finansiella eller kommersiella transaktioner. Detta inbegriper sdrskilt namn, kontaktuppgifter,
finansiella transaktioner, kreditbetyg, forsakringsstatus eller linebalans nir sddan information anvinds for att
faststidlla en persons kreditvirdighet (2!). Om sddan information ddremot anvinds for andra dndamdl (t.ex. mansk-
liga resurser) tillimpas PIPA i sin helhet. Nar det giller de sirskilda bestimmelserna om dataskydd i lagen om
anvindning och skydd av kreditinformation Gvervakas efterlevnaden delvis av nimnden for skydd av person-
uppgifter (for kommersiella organisationer, se artikel 45-3 i lagen om anvindning och skydd av kreditinfor-
mation) och delvis av kommittén for finanstjdnster (*2) (for finanssektorn, bla. kreditvirderingsinstitut, banker,
forsikringsbolag, omsesidiga sparbanker, specialiserade foretag inom kreditfinansiering, foretag som erbjuder
finansieringstjdnster, foretag inom virdepappersfinansiering, kreditkassor osv., se artikel 45.1 i lagen om anvind-
ning och skydd av kreditinformation och artikel 36-2 i genomforandedekreteten till lagen om anvindning och
skydd av kreditinformation). I detta avseende ar tillimpningsomradet for detta beslut begrinsat till kommersiella
operatorer som ér foremdl for tillsyn av ndmnden for skydd av personuppgifter (2%). De sirskilda regler i lagen om
anvindning och skydd av kreditinformation som ar tillimpliga i detta sammanhang (de allmanna reglerna i PIPA
tillimpas om sirskilda regler saknas) beskrivs i avsnitt 2.3.11.

2.2 Materiellt och personligt tillimpningsomride for PIPA

(14 Om inte annat uttryckligen foreskrivs i andra rittsakter regleras skyddet av personuppgifter i PIPA (artikel 6). Dess

»

materiella och personliga tillimpningsomrade bestims av de faststillda begreppen “personuppgifter”, "behandling”
och "personuppgiftsansvarig”.

2.2.1 Definition av personuppgifter

(15) T artikel 2.1 i PIPA definieras personuppgifter som uppgifter om en levande person som direkt identifierar
personen, t.ex. hans eller hennes namn, nummer i folkbokforingsregistret eller avbild, eller som indirekt identi-
fierar personen, dvs. dir uppgifter som i sig inte kan identifiera en viss person enkelt kan kombineras med andra
uppgifter. Huruvida informationen “enkelt” kan kombineras beror pd om en siddan kombination rimligtvis ar
sannolik med beaktande av mojligheten att erhdlla andra uppgifter samt den tid, kostnad och teknik som krivs
for att identifiera en person.

(16) Dessutom betraktas pseudonymiserade uppgifter (dvs. uppgifter som inte kan identifiera en viss person utan att
anvindas eller kombineras med ytterligare uppgifter for att dterstdlla dem till deras ursprungliga tillstind) som
personuppgifter enligt PIPA (artikel 2.1 ¢ i PIPA). Omvint utesluts uppgifter som dr helt "anonymiserade” frén
tillimpningsomradet f6r PIPA (artikel 58-2 i PIPA). Detta giller for uppgifter som inte kan identifiera en viss
person dven om de kombineras med andra uppgifter, med beaktande av den tid, kostnad och teknik som rimligen
krdvs for identifiering.

(17)  Detta motsvarar det materiella tillimpningsomrédet for férordning (EU) 2016/679 och dess begrepp “person-

” 9

uppgifter”, "pseudonymisering” (3*) och "anonymiserad information” (*%).

(®1) Artikel 2.1 i lagen om anvindning och skydd av kreditinformation.
(??) Kommittén for finanstjanster dr Sydkoreas tillsynsmyndighet for finanssektorn och i denna egenskap uppritthaller den dven lagen
om anvindning och skydd av kreditinformation.
() Om detta skulle dndras i framtiden, t.ex. genom att utvidga nimndens behorighet till att omfatta all behandling av personlig
kreditinformation inom ramen for lagen om anvindning och skydd av kreditinformation, skulle 6vervidganden kunna goras om att
dndra beslutet om adekvat skyddsnivd sa att det dven omfattar de enheter som for ndrvarande dr féremal for tillsyn av kommittén
for finanstjanster.
I PIPA betraktas "pseudonymiserad behandling” som behandling med metoder som att delvis radera personuppgifter eller helt eller
delvis ersitta personuppgifter pé ett sddant sitt att ingen specifik person kan igenkinnas utan ytterligare uppgifter (artikel 2.1-2.2 i
PIPA). Detta motsvarar definitionen av pseudonymisering i artikel 4.5 i forordning (EU) 2016/679, dir det hanvisas till "behandling
av personuppgifter pé ett sitt som innebdr att personuppgifterna inte lingre kan tillskrivas en specifik registrerad utan att
kompletterande uppgifter anvinds, under forutsittning att dessa kompletterande uppgifter forvaras separat och dr foremdl for
tekniska och organisatoriska atgirder som sikerstiller att personuppgifterna inte tillskrivs en identifierad eller identifierbar fysisk
person”.
I skal 26 i forordning (EU) 2016/679 klargors sarskilt att forordningen inte ar tillimplig pd anonymiserade uppgifter, dvs. uppgifter
som inte ror en identifierad eller identifierbar fysisk person. Detta beror i sin tur pa alla medel som med rimlig sannolikhet kan
komma att anvindas, antingen av den personuppgiftsansvarige eller av en annan person, for att direkt eller indirekt identifiera den
fysiska personen. For att faststilla om sddana medel med rimlig sannolikhet kan komma att anvindas méste man beakta samtliga
objektiva faktorer, sdsom kostnader och tidsdtgang for identifiering, med beaktande av sévil tillginglig teknik vid tidpunkten for
behandlingen som den tekniska utvecklingen.

&

=

(25

-~
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2.2.2 Definition av behandling

(18)  Begreppet “behandling” har getts en vid definition i PIPA dir det omfattar "insamling, generering, forening,
sammankoppling, upptagning, lagring, bevarande, mervirdesbehandling, redigering, dtkomst, utmatning, rattelse,
atervinning, anvindning, tillhandahallande och utlimnande, forstorelse av personuppgifter samt annan, liknande
verksamhet” (26). Aven om vissa bestimmelser i PIPA endast avser sirskilda typer av behandling, sdsom “anvind-
ning”, "tillhandahallande” eller "insamling” (*’), tolkas begreppet "anvindning” som att det omfattar alla typer av
behandling forutom “insamling” eller “tillhandahéllande (till tredje part)”. Denna vida tolkning av “anviandning”
sikerstiller diarmed att det inte finns ndgra luckor i skyddet nir det giller specifik behandling. Begreppet

behandling motsvarar dirfor samma begrepp som enligt férordning (EU) 2016/679.

2.2.3 Personuppgiftsansvarig och "uppdragstagare"

(19)  PIPA dr tillimplig pd personuppgiftsansvariga. I likhet med forordning (EU) 2016/679 omfattar detta alla offent-
liga institutioner, juridiska personer, organisationer eller enskilda personer som direkt eller indirekt behandlar
personuppgifter for att handha personuppgiftsregister som en del av sin verksamhet (?%). I detta sammanhang
avses med "personuppgiftsregister” "en personuppgift eller personuppgifter som ordnas eller organiseras pé ett
systematiskt sitt enligt en viss regel for enkel tillgang till personuppgifterna” (artikel 2.4 i PIPA) (*°). Internt dr den
personuppgiftsansvarige skyldig att utbilda de personer som deltar i behandlingen under hans eller hennes
ledning, t.ex. foretagets tjdnstemdn eller anstillda, och att utova limplig kontroll och tillsyn (artikel 28.1 i PIPA).

(20)  Sirskilda skyldigheter giller nir en personuppgiftsansvarig (uppdragsgivaren) ligger ut behandlingen av person-
uppgifter péd tredje part (uppdragstagaren). I synnerhet mdste uppdraget styras av ett rittsligt bindande arrange-
mang (vanligtvis ett avtal) () ddr det utkontrakterade arbetets omfattning faststills, liksom dndamélet med
behandlingen, de tekniska och administrativa skyddsdtgirder som ska tillimpas, den personuppgiftsansvariges
tillsyn, skadestindsansvar (t.ex. ersittning fo6r skador som orsakats av brott mot avtalsforpliktelser) samt begrins-
ningarna for eventuell underentreprenad (3!) (artikel 26.1 och 26.2 i PIPA jimford med artikel 28.1 i genom-
forandedekretet) (32).

(21)  Personuppgiftsansvariga maste dessutom offentliggora och kontinuerligt uppdatera uppgifter om utkontrakterat
arbete och uppdragstagarens identitet eller, i den man den utkontrakterade behandlingen avser direktmarknads-
foring, direkt meddela relevant information till enskilda personer (artikel 26.2 och 26.3 i PIPA jimférd med
artikel 28.2-28.5 i genomférandedekretet) (*3).

(22) I enlighet med artikel 26.4 i PIPA jaimford med artikel 28.6 i genomforandedekretet dr personuppgiftsansvariga
dessutom skyldiga att ge uppdragstagaren "utbildning” om nodvindiga sikerhetsitgirder och att bla. genom
kontroller overvaka huruvida uppdragstagaren fullgér alla den personuppgiftsansvariges skyldigheter enligt
PIPA (*%) samt enligt avtalet om utkontraktering. Om uppdragstagare orsakar skada pad grund av en overtridelse
av PIPA kommer deras agerande eller passivitet att tillskrivas den personuppgiftsansvarige nir det galler ansvars-
frdgan, pd samma sitt som nir det giller en anstilld (artikel 26.6 i PIPA).

(2%) Artikel 2.2 i PIPA.

(¥7) T.ex. avses i artiklarna 15-19 i PIPA endast insamling, anvindning och tillhandahéllande av personuppgifter.

(*%) Artikel 2.5 i PIPA. Offentliga institutioner i den mening som avses i PIPA omfattar alla centrala forvaltningsavdelningar eller
forvaltningsmyndigheter och dirtill knutna organ, lokala myndigheter, skolor och lokala offentliga foretag med statlig finansiering
samt parlamentets och rittsvdsendets forvaltningsorgan (inklusive forfattningsdomstolen) (artikel 2.6 i PIPA jimford med artikel 2 i
genomforandedekretet till PIPA).

(*%) Detta motsvarar det materiella tillimpningsomradet for forordning (EU) 2016/679. Enligt artikel 2.1 i férordning (EU) 2016/679
ska forordningen tillimpas pa “"behandling av personuppgifter som helt eller delvis foretas pa automatisk vdg samt pd annan
behandling 4n automatisk av personuppgifter som ingér i eller kommer att ingd i ett register”. I artikel 4 led 6 i forordning (EU)
2016/679 definieras "register” som “en strukturerad samling av personuppgifter som dr tillginglig enligt sirskilda kriterier”. I
enlighet med detta forklaras i skdl 15 att skyddet for enskilda bor vara tillimpligt pa "bade automatiserad och manuell behandling
av personuppgifter, om personuppgifterna ingdr i eller dr avsedda att ingd i ett register. Akter eller grupper av akter samt omslag
till dessa, som inte 4r ordnade enligt sdrskilda kriterier, bor inte omfattas av denna forordning.”

(%) Se handboken for PIPA, kapitel III, avsnitt 2 om artikel 26 (s. 203-212), dar det forklaras att artikel 26.1 i PIPA avser bindande
arrangemang, sdsom avtal eller liknande arrangemang.

(*') Enligt artikel 26.5 i PIPA ar det forbjudet for personuppgiftsbitrdden att anvinda personuppgifter som ligger utanfor det utkont-
rakterade arbetets tillimpningsomrdde, eller att limna ut personuppgifter till en tredje part. Underlatenhet att iaktta detta krav kan
leda till straffrdttsliga pafoljder enligt artikel 71 led 2 i PIPA.

(*) Underlatenhet att uppfylla detta krav kan leda till boter, se artikel 75.4 led 4 i PIPA.

(*%) Underldtenhet att uppfylla detta krav kan leda till boter, se artikel 75.2.1 och 75.4.5 i PIPA.

(** Se adven artikel 26.7 i PIPA, enligt vilken artiklarna 15-25, 27-31, 33-38 och 50 i tillimpliga delar ska tillimpas p& person-
uppgiftsbitraden.
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(23) Aven om olika begrepp for "personuppgiftsansvariga” och “"personuppgiftsbitriden” dirmed inte anvinds i PIPA
faststdlls i reglerna om utkontraktering skyldigheter och skyddsdtgirder som i huvudsak motsvarar de som
reglerar forhéllandet mellan personuppgiftsansvariga och personuppgiftsbitraden enligt foérordning (EU)
2016/679.

2.2.4 Sarskilda bestdmmelser for leverantorer av informations- och kommunikationstjanster

(24) PIPA ar tillimplig pd all behandling av personuppgifter som utférs av personuppgiftsansvariga, men vissa
bestimmelser innehaller sirskilda regler (som lex specialis) for "leverantorer av informations- och kommunika-
tionstjanster” vid behandling av “anvindares” personuppgifter (>*). Begreppet "anviandare” omfattar enskilda per-
soner som anvinder informations- och kommunikationstjanster (artikel 2.1.4 i lagen om frimjande av anvind-
ning av nitverk for information och kommunikation och om skydd av information, nitlagen). Detta kriver att
personen antingen direkt anvinder telekommunikationstjanster som tillhandahdlls av en sydkoreansk teleoperator
eller anvinder informationstjinster (3%) som tillhandahalls kommersiellt (dvs. i vinstsyfte) av en enhet som i sin tur
forlitar sig pa tjanster som tillhandahdlls av en teleoperator som ar licensierad/registrerad i Sydkorea (*’). I bada
fallen 4r den enhet som 4r bunden av de sirskilda bestimmelserna i PIPA en enhet som erbjuder en onlinetjdnst
direkt till en enskild person (dvs. en anvindare).

(25)  Omvant giller ett beslut om adekvat skyddsnivd uteslutande den skyddsnivd som ges for personuppgifter som
overfors frén en personuppgiftsansvarig eller ett personuppgiftsbitrade i unionen till en enhet i ett tredjeland (har:
Sydkorea). I det senare fallet kommer enskilda inom unionen normalt endast att ha ett direkt foérhéllande till
uppgiftsutforaren i unionen och inte till ndgon sydkoreansk leverantor av informations- och kommunikations-
tjanster (>%). Darfor kommer de sdrskilda bestimmelserna i PIPA i frdga om personuppgifter rorande anvindare av
informations- och kommunikationstjanster endast i begransade fall att tillimpas pé personuppgifter som 6verfors
enligt detta beslut.

2.2.5 Undantag fran vissa bestammelser i PIPA

(26)  Enligt artikel 58.1 i PIPA dr en del av PIPA (dvs. artiklarna 15-57) inte tillimplig nar det galler fyra kategorier av
databehandling (*). Sarskilt tillimpas inte de delar av PIPA som beror de sirskilda grunderna for behandling, vissa
skyldigheter avseende dataskydd, detaljerade regler for utévandet av enskildas rittigheter samt de regler som styr
tvistlosning genom kommittén for tvistlosning avseende personuppgifter. Andra grundliggande bestimmelser i
PIPA ir fortfarande tillimpliga, sirskilt de allminna bestimmelserna om dataskyddsprinciper (artikel 3 i PIPA) —
bla. principerna om laglighet, angivande av dndamdl och dndamaélsbegransning, uppgiftsminimering, uppgifternas
korrekthet och sikerhet — och enskildas rattigheter (tillgdng, rattelse, radering och upphorande, se artikel 4 i
PIPA). Genom artikel 58.4 i PIPA infors dven sirskilda skyldigheter avseende sddan behandling, nimligen ndr det
giller uppgiftsminimering, begrinsad lagring av uppgifter, sikerhetsitgirder och hantering av klagomal (). Till
foljd av detta kan enskilda personer fortfarande inge ett klagomal till nimnden for skydd av personuppgifter om
dessa principer och skyldigheter inte uppfylls, och nimnden for skydd av personuppgifter har befogenhet att
vidta verkstillighetsdtgdrder i hindelse av bristande efterlevnad.

(®%) Se sdrskilt artikel 18.2 och kapitel VI i PIPA.

(*%) Informationstjinster omfattar bade tillhandahallande av information och formedlmgst]anster for tillhandahéllande av information.
(*7) Se artikel 2.1.3 (jaimford med artikel 2.1 led 2 och 4) i ndtlagen och artikel 2.6 och 2.8 i lagen om telekomoperatorer.

(*®) Om sydkoreanska leverantorer av informations- och kommunikationstjanster har ett direkt forhallande till enskilda personer i EU
(genom att erbjuda onlinetjinster) kan detta leda till en direkt tillimpning av férordning (EU) 2016/679 i enlighet med artikel 3.2 a
i samma forordning.

I artikel 58.2 i PIPA foreskrivs vidare att artiklarna 15, 22, 27.1-27.2, 34 och 37 inte ska tillimpas pa personuppgifter som
behandlas med hjdlp av visuella anordningar for databehandling som installerats och drivs pd oppna platser. Eftersom denna
bestimmelse giller anvindning av videoovervakning inom Sydkorea, dvs. direkt insamling av personuppgifter fran enskilda
personer i Sydkorea, dr den inte relevant for detta beslut som omfattar overforing av personuppgifter frin personuppgiftsansvariga/
personuppgiftsbitriden i EU till enheter i Sydkorea. Enligt artikel 58.3 i PIPA tillimpas dessutom inte artikel 15 (insamling och
anvindning av personuppgifter), artikel 30 (skyldighet att inféra en allmin integritetspolicy) och artikel 31 (skyldighet att utse en
dataskyddsansvarig) pa personuppgifter som behandlas for att driva grupper eller vinskapsforeningar (t.ex. hobbyklubbar). Eftersom
sddana grupper anses vara personliga till sin natur, utan anknytning till yrkesmissig eller kommersiell verksamhet, krdvs ingen
sarskild rattslig grund (t.ex. de berorda personernas samtycke) for att samla in och anvinda deras uppgifter i detta sammanhang.
Alla andra bestimmelser i PIPA (t.ex. uppgiftsminimering, dndamalsbegriansning, laglighet vid behandling, sikerhet och enskildas
rittigheter) ska dock fortsatt tillimpas. Dessutom skulle behandling av personuppgifter utover dndamdlet att inrdtta en umging-
esforening inte omfattas av undantaget.

Nirmare bestimt foreskrivs i artikel 58.4 i PIPA en skyldighet att behandla personuppgifter i den minsta man som krivs for att
uppnid det avsedda dndamdlet, behandla dem under kortast méjliga tidsperiod och vidta nodvindiga atgirder for en siker hantering
och limplig behandling av sddana personuppgifter. Det senare omfattar tekniska, administrativa och fysiska skyddsatgirder samt
atgarder for att sdkerstdlla lamplig behandling av enskilda klagomal.
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(27)  For det forsta omfattar det partiella undantaget personuppgifter som samlas in i enlighet med statistiklagen for att
behandlas av offentliga institutioner. Enligt klargoranden frén den sydkoreanska regeringen rér personuppgifter
som behandlas i detta sammanhang vanligtvis sydkoreanska medborgare och inbegriper endast undantagsvis
uppgifter om utlinningar, niamligen vad giller statistik over inresa till och utresa ur landet eller utlindska
investeringar. Aven i dessa fall éverfors dock siddana uppgifter normalt inte frdn personuppgiftsansvariga eller
personuppgiftsbitraden i unionen, utan samlas in direkt av myndigheter i Sydkorea (*!). I likhet med vad som
foreskrivs i skdl 162 i férordning (EU) 2016/679 ar dessutom behandling av uppgifter enligt statistiklagen
underkastat ett flertal villkor och garantier. I statistiklagen foreskrivs sdrskilt specifika skyldigheter for att t.ex.
sikerstilla noggrannhet, enhetlighet och opartiskhet, garantera enskilda personers konfidentialitet, skydda infor-
mation fran uppgiftslimnare vid statistiska forfragningar (bl.a. i syfte att forhindra att sddan information anvinds
for ndgot annat dndamal dn att sammanstilla statistik) samt stélla krav pd sekretess for anstillda (*?). Myndigheter
som behandlar statistik mdste ocksd agera i enlighet med bla. principerna om uppgiftsminimering, dndamals-
begransning och sikerhet (artiklarna 3 och 58.4 i PIPA) och tillita enskilda personer att ut6va sina rittigheter
(ratt till tillgdng, rattelse, radering och upphorande, se artikel 4 i PIPA). Slutligen mdaste uppgifterna behandlas i
anonymiserad eller pseudonymiserad form om detta gor det mojligt att uppfylla dndamaélet med behandlingen
(artikel 3.7 i PIPA).

(28)  For det andra hinvisas i artikel 58.1 i PIPA till personuppgifter som samlas in eller begirs for analys av infor-
mation som r6r den nationella sikerheten. Omfattningen och konsekvenserna av detta partiella undantag beskrivs
ndrmare i skal 149.

(29)  For det tredje giller det partiella undantaget for tillfillig behandling av personuppgifter nir detta ar synnerligen
angeldget pd grund av orsaker kopplade till allmidn sdkerhet, diribland folkhilsan. Denna kategori tolkas strikt av
ndmnden for skydd av personuppgifter och har enligt den information som mottagits aldrig anvints. Den giller
endast i nodsituationer som kriaver omedelbara atgirder, t.ex. for att spdra smittdimnen, eller for att rddda och
hjdlpa offer for naturkatastrofer (*3). Aven i dessa situationer omfattar det partiella undantaget endast behandling
av personuppgifter under en begrinsad tidsperiod for att genomfora sddana atgirder. Situationer dir detta skulle
kunna gilla for datadverforingar som omfattas av detta beslut dr dnnu mer begrinsade, med tanke pd den liga
sannolikheten for att personuppgifter som 6verfors fran unionen till sydkoreanska operatorer skulle vara av den
typ som skulle kunna gora den efterféljande behandlingen "braddskande” vid sddana nddsituationer.

(30)  Slutligen galler det partiella undantaget personuppgifter som samlas in eller anvinds av pressen, for religiosa
organisationers missiondrsverksamhet eller for politiska partiers nominering av kandidater. Undantaget giller
endast nir personuppgifter behandlas av pressen, religiésa organisationer eller politiska partier for dessa specifika
dndamdl (dvs. journalistisk verksamhet, missionsarbete och nominering av politiska kandidater). Om dessa enheter
behandlar personuppgifter for andra dndamdl, t.ex. personaladministration eller intern forvaltning, tillimpas PIPA
i full utstrackning.

(31)  Nar det giller pressens behandling av personuppgifter for journalistisk verksamhet foreskrivs en avvigning mellan
yttrandefrihet och andra rittigheter (daribland ritten till integritet) i lagen om skiljeforfarande och rattsmedel for
skador som orsakats av pressrapporter (Act on Arbitration and Remedies, etc. for Damage Caused by Press Reports,
nedan kallad presslagen) (*#). Det foreskrivs sarskilt i artikel 5 i presslagen att pressen (dvs. alla programforetag,
tidningar, tidskrifter eller tidningar pd nitet), nyhetstjanster pd internet eller multimediaféretag pd internet inte far
krinka enskilda personers privatliv. Om en krinkning av privatlivet d4ndd sker méste den dtgdrdas snabbt i
enlighet med de sirskilda forfaranden som anges i lagen. I detta avseende foreskrivs i lagen ett antal rattigheter
for enskilda personer som lider skada pd grund av en pressrapport, t.ex. att en rittelse av ett falskt uttalande

(*1) T detta avseende foreskrivs i artikel 33 i statistiklagen att offentliga institutioner ska skydda information frdn uppgiftslimnare vid
statistiska forfrigningar, bl.a. for att forhindra att sadan information anvinds f6r ndgot annat dndamal dn att sammanstilla statistik.

(*?) Artiklarna 2.2-2.3, 30.2, 33 och 34 i statistiklagen.

(¥*) Handboken for PIPA, avsnitt om artikel 58.

(*9) T artikel 4 i presslagen foreskrivs t.ex. att pressrapporter ska vara opartiska och objektiva, ligga i allminhetens intresse, respektera
minniskans virde och virdighet, och att de varken fir innehalla fortal av enskilda eller inkrdkta pd deras rittigheter, allmdnna
moral eller sociala etik.
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offentliggors, att en rittelse gors genom ett uttalande, eller en vidare rapport (ndr en pressrapport giller an-
klagelser om brott och personen sedan frikdnns) (**). Enskilda personers klagomal kan losas direkt av press-
tjdnsten (genom en ombudsman) (*9), genom forlikning eller skiljeférfarande (infor en specialiserad presskom-
mitté) () eller infor domstol. Enskilda personer kan ocksd fi ersittning ndr de drabbas av ekonomisk skada,
krankningar av personlighetsskyddet eller andra kdnslomissiga problem pd grund av en olaglig handling som
begds av pressen (genom uppsat eller vardsloshet) (43). Pressen dr befriad fran ansvar enligt lagen i den mén en
pressrapport som inkriktar pd en individs rdttigheter inte strider mot sociala virden och offentliggors antingen
med den berdrda personens samtycke eller pd grund av allminintresset (och det finns tillrickliga skil att anse att
rapporten dr sanningsenlig) (*%).

(32) Aven om pressens behandling av personuppgifter for journalistisk verksamhet dirfér omfattas av sirskilda
skyddsétgdrder som foljer av presslagen finns det inga siddana ytterligare skyddsdtgirder som ramar in religiosa
organisationers och politiska partiers tillimpning av undantagen for behandling pa ett sitt som 4r jamforbart med
artiklarna 85, 89 och 91 i f6rordning (EU) 2016/679. Kommissionen anser dirfor att det dr lampligt att utesluta
religiosa organisationer i den man de behandlar personuppgifter f6r sin missiondrsverksamhet och politiska
partier i den mén de behandlar personuppgifter i samband med nomineringen av kandidater frdn detta besluts
tillimpningsomréde.

2.3 Skyddsitgirder, rittigheter och skyldigheter
2.3.1 Laglig och korrekt behandling
(33)  Personuppgifter bor behandlas pé ett lagligt och korrekt sitt.

(34)  Denna princip faststills i artikel 3.1 och 3.2 i PIPA och forstirks genom artikel 59 i PIPA, enligt vilken behand-

)

ling av personuppgifter "med bedrigliga, otillborliga eller ordttmitiga metoder”, "utan rittslig auktoritet” eller
"med overskridande av befogenhet” forbjuds (°°). Dessa allmdnna principer for laglig behandling beskrivs i
artiklarna 15-19 i PIPA, dir de olika rittsliga grunderna for behandling anges (insamling, anvidndning och
tillhandahéllande till tredje part), samt under vilka omstindigheter detta kan innebdra att dndamalet fordndras
(artikel 18 i PIPA).

(¥) Artiklarna 15-17 i presslagen.

(*6) Varje presstjanst eller mediekanal méste ha en egen ombudsman for att forhindra och avhjilpa eventuella skador som pressen kan
orsaka (t.ex. genom att rekommendera korrigering av pressrapporter som dr falska eller skadar andras anseende), artikel 6 i
presslagen.

(*’) Kommittén bestdr av mellan 40 och 90 skiljemin som utsetts av ministern for kultur, idrott och turism bland personer som dr
domare, advokater, har varit verksamma inom nyhetsinsamling eller -rapportering i minst tio ar eller som har sakkunskap vad
giller pressen. Skiljemin kan inte samtidigt vara offentliga tjanstemin, medlemmar i politiska partier eller journalister. Enligt
artikel 8 1 presslagen ska skiljeminnen utféra sina uppgifter oberoende och far inte underkastas ndgon ledning eller ndgra
instruktioner i samband med dessa uppgifter. Dessutom finns sirskilda regler for att forhindra intressekonflikter, t.ex. genom
att enskilda skiljemdn utesluts frn hantering av enskilda fall om deras make, maka eller slaktingar dr parter i drendet (artikel 10 i
presslagen). Kommittén fir hantera tvister genom forlikning eller skiljedomsforfarande, men far ocksé faststilla rekommendationer
for att avhjalpa overtradelser (avsnitt 5 i presslagen).

(*%) Artikel 30 i presslagen.

(*%) Artikel 5 i presslagen.

(°%) Enligt artikel 59 i PIPA forbjuds personer som "behandlar eller har behandlat personuppgifter” att "forvirva personuppgifter eller
att erhdlla samtycke till behandling av personuppgifter genom bedrageri, otillborliga eller ordttmitiga metoder”, "avsl6ja person-
uppgifter som forvirvats i samband med affirsverksamhet eller att tillhandahalla dem f6r tredje mans anvindning utan tillstind”
eller "skada, forstora, dndra, forfalska eller avsloja andras personuppgifter utan rdttslig behorighet eller med Gverskridande av
befogenhet”. En overtridelse av detta forbud kan leda till straffrittsliga pafoljder, se artikel 71.5, 71.6 och artikel 72.2 i PIPA. Enligt
artikel 70.2 i PIPA far dessutom en straffrittslig pafoljd utdomas vid erhéllande av personuppgifter som behandlats av tredje man
genom bedrdgeri eller andra otillborliga eller ordttmitiga medel eller metoder, eller vid tillhandahallande av sddana uppgifter till
tredje man i vinstsyfte eller for ordttmatiga dndamal, samt vid medverkan till eller organisation av sddana handlingar.
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(35)  Enligt artikel 15.1 i PIPA far personuppgiftsansvariga endast samla in personuppgifter (inom ramen for insamling-
ens dndamdl) pd ett begrinsat antal rdttsliga grunder. Dessa dr 1) den registrerades samtycke (') (led 1); 2)
behovet att genomfora och fullgora ett avtal med den registrerade (led 4); 3) ett sirskilt rittsligt tillstind eller
behovet att fullgora en rittslig skyldighet (led 2); en offentlig institutions behov (°2) att utfoéra uppgifter inom
ramen for sitt behorighetsomrade; 4) ett uppenbart behov av att skydda den registrerades eller en tredje parts liv,
kropp eller egendomsintressen mot 6verhingande fara (endast om den registrerade inte kan uttrycka sin avsikt
eller om forhandsgodkidnnande inte kan erhéllas) (led 5); 5) behovet att uppnd den personuppgiftsansvariges
"berittigade intresse” om det dr "uppenbart 6verordnat” den registrerades intressen (och endast om behandlingen
har en "visentlig koppling” till det legitima intresset och inte gir utover vad som dr rimligt) (led 6) (°%). Dessa
grunder for behandling 4r i huvudsak likvirdiga med dem som faststills i artikel 6 i forordning (EU) 2016/679,
ddribland den grund for “berittigat intresse” som motsvarar grunden “berittigade intressen” i artikel 6.1 f i
forordning (EU) 2016/679.

(36)  Nar personuppgifter har samlats in fir de anvidndas inom ramen for dndamalet med insamlingen (artikel 15.1 i
PIPA), eller "inom ramen for det tillimpningsomrdde som rimligen kan hinforas till insamlingsindamalet”, med
beaktande av eventuella nackdelar for den registrerade och forutsatt att nodvindiga sikerhetsdtgirder (t.ex.
kryptering) har vidtagits (artikel 15.3 i PIPA). For att faststilla om dndamdlet med anvindningen “rimligen kan
hinforas till” det ursprungliga dndamélet med insamlingen faststdlls i genomférandedekretet sirskilda kriterier
som liknar dem i artikel 6.4 i forordning (EU) 2016/679. Den mdste framfor allt vara av avsevird relevans for det
ursprungliga dndamaélet och den ytterligare anvindningen méste vara forutsigbar (t.ex. mot bakgrund av de
omstindigheter under vilka uppgifterna samlades in), och om mojligt méste uppgifterna pseudonymiseras (°4).
De specifika kriterier som personuppgiftsansvariga anvinder i denna bedomning ska offentliggoras i forvdg i
integritetspolicyn (°°). Dessutom ar den dataskyddsanvarige (se skil 94) sirskilt skyldig att granska om ytterligare
anvandning sker inom dessa parametrar.

(°!) Samtycke mdste ges fritt, vara informerat, specifikt och uttryckas pé ett av flera sitt som faststillts i lag. Under alla omstindigheter
far samtycke inte erhallas genom bedrageri eller otillborliga eller pa annat sitt orittfirdiga metoder (artikel 59.1 i PIPA). For det
forsta har de registrerade enligt artikel 4 led 2 i PIPA ritt att "samtycka eller inte” och "att vilja samtyckets omfattning” och bor
informeras om detta (artiklarna 15.2, 16.2, 16.3, 17.2 och 18.3 i PIPA). Artikel 22.5 i PIPA innehdller ett ytterligare skydd genom
att personuppgiftsansvariga forbjuds att neka tillhandahéllande av varor eller tjinster om detta skulle kunna undergriva individens
fria val vid beviljande av samtycke. Detta inbegriper situationer dir endast vissa typer av behandling kraver samtycke (medan andra
bygger pd avtal) och omfattar dven vidare behandling av personuppgifter som samlas in i samband med tillhandahéllande av varor
eller tjanster. For det andra maste personuppgiftsansvariga i enlighet med artiklarna 15.2, 17.2, 17.3 och 18.3 i PIPA vid begiran
om samtycke tillhandahélla den registrerade "ndrmare information” om uppgifterna i friga (t.ex. att det ror sig om kinsliga
uppgifter, se artikel 17.2.2 a i genomférandedekretet till PIPA), dndamalet med behandlingen, lagringsperioden och eventuella
mottagare av uppgifterna. Varje sddan begiran ska goras “pa ett tydligt igenkdnnligt sitt” som sarskiljer fragor som kraver samtycke
frin andra frgor (artikel 22.1-22.4 i PIPA). For det tredje foreskrivs i artikel 17.1 led 1-6 i genomférandedekretet till PIPA de
sdrskilda metoder genom vilka personuppgiftsansvariga ska erhélla samtycke, t.ex. skriftligt samtycke med den registrerades under-
skrift eller samtycke per e-post. Aven om det inte finns nigon uttryckligen foreskriven allmin ritt i PIPA enligt vilken enskilda
personer kan dra tillbaka sitt samtycke har enskilda i stillet ratt att begdra att behandlingen av uppgifter relaterade till dem upphor.
Nar den ritten anvinds leder den till att behandlingen avbryts och att uppgifterna raderas (se skl 78 om ritten till upphérande).
Enligt information frdn nimnden for skydd av personuppgifter fir offentliga institutioner endast forlita sig pd denna grund om
behandling av personuppgifter dr oundviklig, dvs. det méste vara omojligt eller orimligt svart for institutet att utfora sina uppgifter
utan att behandla uppgifterna.

Genom artikel 39-3 i PIPA infors sdrskilda (striktare) skyldigheter for leverantorer av informations- och kommunikationstjanster
ndr det giller insamling och anvindning av anvindares personuppgifter. Dér kravs sirskilt att leverantoren erhdller anvindarens
samtycke efter att ha tillhandahéllit information om syftet med insamlingen/anvindningen, vilka kategorier av personuppgifter som
ska samlas in och under vilken tidperiod uppgifterna kommer att behandlas (artikel 39-3.1 i PIPA). Detsamma géller nir ndgon av
dessa aspekter dndras. Underldtenhet att inhdmta samtycke for insamling av uppgifter dr foremdl for straffrattsliga pafoljder
(artikel 71.4-71.5 i PIPA). I undantagsfall fir anvindares personuppgifter samlas in eller anvindas av leverantérer av information
och kommunikation utan foregdende samtycke. Detta ar fallet 1) ndr det dr uppenbart svért att inhimta normalt samtycke for de
personuppgifter som krévs for att fullgora avtalet om tillhandahallande av informations- och kommunikationstjanster av ekono-
miska och tekniska skl (t.ex. nir personuppgifter oundvikligen skapas i samband med utforandet av ett avtal, sdsom fakturerings-
information, dtkomstregister och betalningsregister), 2) nir det dr nodvandigt for inbetalning av avgifter efter tillhandahallande av
informations- och kommunikationstjinster, eller 3) om det ir tillitet enligt andra lagar (t.ex. artikel 21.1 led 6 i lagen om
konsumentskydd i elektronisk handel, ddr det anges att ndringsidkare fir samla in personuppgifter om minderdrigas virdnads-
havare for att bekrifta huruvida giltigt samtycke har erhéllits for den underérigas rakning) (artikel 39-3.2 i PIPA). I samtliga fall far
leverantorer av information och kommunikation inte végra att tillhandahélla tjanster enbart pd grund av att anvindaren inte
tillhandahdller mer personlig information dn vad som krdvs (dvs. den information som 4r nodvandig for att utfora de visentliga
delarna av den berorda tjansten), se artikel 39-3.3 i PIPA.

(>4 Se artikel 14-2 i genomférandedekretet till PIPA.

(>%) Artikel 14-2.2 i genomf6randedekretet till PIPA.
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(37)  Liknande (men ndgot strdngare) regler giller for tillhandahéllande av uppgifter till tredje part. Enligt artikel 17.1 i
PIPA ir tillhandahéllande av personuppgifter till en tredje part tillatet efter samtycke (°°) eller om det motsvarar
dndamélet med insamlingen, i det fall uppgiftsinsamlingen grundas pd ndgon av de rittsliga grunderna i
artikel 15.1 led 2, 3 och 5 i PIPA. Detta utesluter sarskilt all utlimning som grundar sig pd den personuppgifts-
ansvariges "berdttigade intresse”. Utover detta tillits enligt artikel 17.4 i PIPA tillhandahdllande till tredje part
“inom ramen for det tillimpningsomrade som rimligen kan hinféras till insamlingsindamalet”, med beaktande av
eventuella nackdelar for den registrerade och forutsatt att nodvindiga sikerhetsdtgdrder (t.ex. kryptering) har
vidtagits. Samma faktorer som beskrivs i skidl 36 miste beaktas for att bedoma om bestimmelsen ligger inom
ramen for det tillimpningsomrdde som rimligen kan hdnféras till insamlingsindamalet och samma skyddsétgar-
der (dvs. ndr det giller oppenhet genom integritetspolicyn och den dataskyddsansvariges medverkan) giller.

(38)  Om en sydkoreansk personuppgiftsansvarig tar emot personuppgifter frdn unionen betraktas det som "insamling”
i den mening som avses i artikel 15 i PIPA. I meddelande nr 2021-5 (avsnitt I i bilaga I till detta beslut) klargors
att det dndamal for vilket uppgifterna 6verférdes av den berorda EU-enheten utgér dndamélet med insamlingen
for den sydkoreanska personuppgiftsansvarige. Till {6ljd av detta ar sydkoreanska personuppgiftsansvariga som tar
emot personuppgifter frin unionen i princip skyldiga att behandla sddana uppgifter inom ramen foér dndamalet
med overféringen, i enlighet med artikel 17 i PIPA.

(39)  Sadrskilda begransningar giller om den personuppgiftsansvarige forsoker anvianda personuppgifterna eller tillhan-
dahélla dem till en tredje part for ett annat dndamadl dn insamlingsindamaélet (*’). Enligt artikel 18.2 i PIPA far en
privat personuppgiftsansvarig undantagsvis (*%) anvinda personuppgifter eller tillhandahalla dem till en tredje part
for ett annat dandamal: 1) baserat pa den registrerades ytterligare (dvs. separata) samtycke, 2) om detta tilldts enligt
sdrskilda rattsliga bestimmelser, eller 3) om det foreligger ett uppenbart behov av att skydda den registrerades
eller en tredje parts liv, kropp eller egendomsintressen mot overhdngande fara (endast om den registrerade inte
kan uttrycka sin avsikt eller om forhandsgodkdnnande inte kan erhallas) (>?).

(40)  Offentliga institutioner far ocksd anvinda personuppgifter eller tillhandahalla dem till en tredje part for ett annat
dndamal i vissa situationer. Detta omfattar fall dir det annars skulle vara omojligt for offentliga institutioner att
fullgora sina lagstadgade skyldigheter enligt lag, forutsatt att nimnden for skydd av personuppgifter ger sitt
tillstdnd. Dessutom far offentliga institutioner tillhandahalla personuppgifter till en annan myndighet eller dom-
stol om detta dr nodvindigt for utredning och lagforing av brott eller atal, for att en domstol ska kunna utfora
sina uppgifter i samband med pédgdende rittsliga forfaranden, eller for verkstillighet av en straffrittslig pafoljd
eller ett beslut om omvédrdnad eller virdnad (°*). De far dven tillhandahélla personuppgifter till en utlindsk
regering eller internationell organisation for att uppfylla en rattslig skyldighet enligt ett fordrag eller en interna-
tionell konvention. I dessa fall maéste de dven uppfylla kraven for grinsoverskridande datadverforingar
(se skal 90).

(41)  Principerna om laglig och korrekt behandling tillimpas darfor i den sydkoreanska rattsliga ramen pa ett sitt som i
huvudsak motsvarar férordning (EU) 2016/679 genom att behandling endast tillits pd grundval av legitima och
klart definierade skal. I alla nimnda fall dr behandlingen dessutom endast tilliten om det dr osannolikt att den
“otillborligen 6vertrader” den registrerades eller tredje mans intressen, vilket kriver en avvigning av intressen.
Dessutom foreskrivs i artikel 18.5 1 PIPA ytterligare skyddsdtgirder nir den personuppgiftsansvarige tillhandahal-
ler personuppgifter till en tredje part, vilket kan inbegripa en begdran om att begransa syftet med och metoden
for anvindning eller att infora sirskilda sikerhetsdtgdrder. Den tredje parten ar i sin tur skyldig att genomféra de
begirda dtgirderna.

(*%) Overtrddelser av artikel 17.1.1 i PIPA kan leda till straffrittsliga pafolider (artikel 71.1 i PIPA).

(°’) Det "avsedda dndamalet” ar det dndamal for vilket uppgifterna samlades in. Nar uppgifterna exempelvis samlas in pd grundval av
den berdrda personens samtycke dr det avsedda dndamdlet det som meddelas personen enligt artikel 15.2 i PIPA.

(*3) Se artikel 18.1 i PIPA. Overtrddelser av artikel 18.1 och 18.2 kan leda till straffrittsliga pafoljder (artikel 71.2 i PIPA).

(*%) Leverantorer av informations- och kommunikationstjinster fir endast anvinda personuppgifter eller tillhandahélla dem till tredje
part for ett annat dandamdl 4n det ursprungliga pa de grunder som anges i artikel 18.2 led 1 och 2 i PIPA (dvs. om ytterligare
samtycke erhdlls eller om sdrskilda bestimmelser foreskrivs i lag). Se artikel 18.2 i PIPA.

(°%) Med undantag for behandling som ér nodvindig for utredning av brott, atal och lagforing 4r offentliga institutioner som anvénder
personuppgifter eller tillhandahéller den till en tredje part for ett annat dndamal dn insamlingsindamalet (t.ex. om detta dr
uttryckligen tillatet enligt lag eller nodvindigt for att fullgora ett fordrag) skyldiga att offentliggora de rattsliga grunderna for
behandlingen, dess dndamal och rickvidd pa sin webbplats eller i det officiella kungorelseorganet och fora register (artikel 18.4 i
PIPA tillsammans med artikel 15 i genomf6randedekretet till PIPA).
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(42)  Slutligen tilldts enligt artikel 28-2 i PIPA (ytterligare) behandling av pseudonymiserade uppgifter utan den berdrda
personens samtycke for statistik, vetenskaplig forskning (*') och arkivindamal i allménhetens intresse, med for-
behall for sirskilda skyddsdtgarder. I likhet med forordning (EU) 2016/679 (°?) underldttas genom PIPA darfor
(ytterligare) behandling av personuppgifter for dessa dndamaél inom en ram som tillhandahaller limpliga meka-
nismer for att skydda enskilda personers rattigheter. I stillet for att forlita sig pd pseudonymisering som en mojlig
skyddsatgird foreskrivs detta i PIPA som en forutsittning for att utfora viss behandling relaterad till statistik,
vetenskaplig forskning och arkivindamal i allminhetens intresse (t.ex. for att kunna behandla uppgifterna utan
samtycke eller kombinera olika datauppsittningar).

(43) I PIPA foreskrivs dessutom ett antal sirskilda skyddsétgarder, sirskilt nar det giller nodvindiga tekniska och
organisatoriska dtgarder, dokumentation, begrinsningar av datadelning och hantering av eventuella risker for
ateridentifiering. Kombinationen av de olika skyddsatgirder som beskrivs i skilen 44-48 sikerstiller att behand-
lingen av personuppgifter i detta sammanhang skyddas genom i huvudsak likvirdigt skydd som skulle krivas i
enlighet med forordning (EU) 2016/679.

(44)  For det forsta, och viktigast av allt, forbjuds i artikel 28-5.1 i PIPA behandling av pseudonymiserade uppgifter i
syfte att identifiera en viss person. Om information som skulle kunna identifiera en person dnda genereras under
behandlingen av pseudonymiserade uppgifter méste den personuppgiftsansvarige omedelbart avbryta behand-
lingen och forstora sddan information (artikel 28-5.2 i PIPA). Underlatenhet att folja dessa bestimmelser medfor
administrativa sanktionsavgifter och utgér ett brott (). Detta innebér att det dven i de situationer dar det ar
praktiskt mojligt att dteridentifiera personen ar rdttsligt forbjudet att utfora sddan ateridentifiering.

(45) For det andra madste den personuppgiftsansvarige, ndr (ytterligare) behandling av pseudonymiserade uppgifter
utfors for siddana dndamadl, vidta sirskilda tekniska, forvaltningsmassiga och fysiska atgarder for att sikerstilla
informationssikerheten (bl.a. dtskild lagring och hantering av de uppgifter som krivs for att dterstilla de pseu-
donymiserade uppgifterna till sitt ursprungliga tillstdnd) (°4). Dessutom madste de pseudonymiserade uppgifter som
behandlas, dndamaélet med behandlingen, anvindningshistoriken och eventuella mottagande tredje parter doku-
menteras (artikel 29-5.2 i genomforandedekretet till PIPA).

(46)  For det tredje och sista foreskrivs i PIPA sirskilda skyddsatgirder for att forhindra att tredje man kan identifiera
personer i fall dir uppgifterna delas. Vid tillhandahéllande av pseudonymiserade uppgifter till en tredje part for
statistik, vetenskaplig forskning eller arkivindamal i allmanhetens intresse galler sarskilt att personuppgiftsansva-
riga inte fir bifoga uppgifter som kan anvindas for att identifiera en viss person (artikel 28-2.2 i PIPA) ().

(47)  Enligt PIPA tillits sammanféring av pseudonymiserade uppgifter (som behandlas av olika personuppgiftsansva-
riga) for statistik, vetenskaplig forskning eller arkivindamal i allmanhetens intresse, men denna befogenhet
forbehalls specialiserade institutioner som dr utrustade med sirskilda sikerhetsanordningar (artikel 28-3.1 i PI-
PA) (°%). Vid ansokan om att sammanfora pseudonymiserade uppgifter maste den personuppgiftsansvarige limna

(°1) Vetenskaplig forskning definieras i artikel 2.8 i PIPA som "forskning som tillimpar vetenskapliga metoder, t.ex. teknisk utveckling
och demonstration, grundforskning, tillimpad forskning och privatfinansierad forskning”. Dessa kategorier motsvarar dem som
anges i skl 159 i férordning (EU) 2016/679.

(6?) Se artiklarna 5.1 b och 89.1-89.2 samt skdlen 50 och 157 i férordning (EU) 2016/679.

(%) Se artiklarna 28-6.1, 71.4-3 och 75.2.4-4 i PIPA.

(°4) Artikel 28-4 i PIPA och artikel 29-5 i genomforandedekretet till PIPA. Underlatenhet att uppfylla denna skyldighet dr foremal for
administrativa och straffrittsliga péafoljder, se artiklarna 73.1 och 75.2.6 i PIPA.

(¢%) Overtridelser av dessa bestimmelser kan leda till straffrittsliga pafoljder (artikel 71.2 i PIPA). Namnden for skydd av person-

uppgifter borjade omedelbart tillimpa dessa nya regler, t.ex. i sitt beslut av den 28 april 2021 dir boter och korrigerande atgirder

alades ett foretag som bland andra overtridelser av PIPA inte uppfyllde kraven i artikel 28-2.2 i PIPA, se https:/[www.pipc.go.kr/np/
cop/bbs/selectBoard Article.do?bbsld=BS074&mCode=C020010000&nttld=7298&fbclid=

IwAR3SKcMQi6G5pR9k417j6 GNXtc8aBVDOwcURevyvzQtYI7 AS40UKYXoOXo8.

For att utndmnas till en sddan specialiserad institution (ett "expertorgan fér kombination av uppgifter”) maste en ansokan limnas in

till ndmnden for skydd av personuppgifter tillsammans med styrkande handlingar som bla. innehaller de hjilpmedel och den

utrustning som installerats for att pa ett sdkert sitt kombinera pseudonymiserade uppgifter och som bekriftar att den sokande

anstiller minst tre heltidsanstdllda med kvalifikationer eller erfarenhet avseende skydd av personuppgifter (artikel 29-2.1-29-2.2 i

genomforandedekretet till PIPA). Detaljerade krav, t.ex. ndr det géller personalens kvalifikationer, tillgingliga hjilpmedel, sikerhets-

dtgdrder, interna riktlinjer och forfaranden samt finansiella krav anges i meddelande 2020-9 fran nimnden for skydd av person-
uppgifter om kombination och utlimnande av pseudonymiserade uppgifter (forteckning I). En utndmning till expertorgan for
kombination av uppgifter kan terkallas av nimnden for skydd av personuppgifter (efter en forhandling) pd vissa grunder, t.ex. om
organet inte lingre uppfyller de sikerhetsnormer som kravs for utnimning, eller om en uppgiftsincident har intriffat i samband
med att uppgifter har kombinerats (artikel 29-2.5-29-2.6 i genomforandedekretet till PIPA). Nimnden for skydd av personupp-
gifter maste offentliggora varje utnimning (eller dterkallande av utnimning) av ett expertorgan for kombination av uppgifter
(artikel 29-2.7 i genomforandedekretet till PIPA).

—
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dokumentation om bla. de uppgifter som ska kombineras, syftet med kombinationen samt de foreslagna siker-
hetsdtgirderna for behandling av de kombinerade uppgifterna (°7). For att kombinationen ska kunna goras mdste
den personuppgiftsansvarige sinda de uppgifter som ska kombineras till den specialiserade institutionen och
tillhandahélla en "kombinationsnyckel” (dvs. den information som har anvints f6r pseudonymisering) till Sydko-
reas byrd for internet och sikerhet (°%). Den senare genererar "linkdata for kombinationsnycklar” (som gor det
mojligt att koppla samman olika sokandens kombinationsnycklar och dirmed kombinera datauppsattningarna)
och tillhandahaller dem till den specialiserade institutionen (°%).

(48)  Den personuppgiftsansvarige som ansoker om en kombination fir analysera de kombinerade uppgifterna i den
specialiserade institutionens lokaler pé en plats dar sirskilda tekniska, fysiska och administrativa sidkerhetsdtgarder
tillimpas (artikel 29-3 i genomférandedekretet till PIPA). Personuppgiftsansvariga som bidrar med en dataupps-
attning for en sddan kombination fir endast anvinda de kombinerade uppgifterna utanfor den specialiserade
institutionen efter ytterligare pseudonymisering eller anonymisering av de kombinerade uppgifterna, och med
institutionens godkdnnande (artikel 28-3.2 i PIPA) (7%). Nér institutionen &verviger om ett sddant godkidnnande
ska beviljas eller inte kommer den att bedoma kopplingen mellan de kombinerade uppgifterna och dndamalet
med behandlingen, och huruvida en sirskild sdkerhetsplan har utarbetats for anvindningen av sidana
uppgifter (’!). Export av de kombinerade uppgifterna utanfor institutionen tilldts inte om de innehdller infor-
mation som gor det mojligt att identifiera en enskild person (7?). Slutligen 6vervakas den specialiserade institu-
tionens kombination och utlimnande av pseudonymiserade uppgifter av nimnden for skydd av personuppgifter
(artikel 29-4.3 i genomforandedekretet till PIPA).

2.3.2 Behandling av sdrskilda kategorier av personuppgifter
(49)  Specifika skyddsétgdrder bor vidtas nir "sirskilda kategorier” av uppgifter behandlas.

(50)  PIPA innehdller sirskilda regler f6r behandling av kansliga uppgifter (73), definierat som personuppgifter som
avslojar information om en enskild persons ideologi, overtygelse, intrdde i eller uttrdde ur en fackforening eller ett
politiskt parti, politiska dsikter, hilsa och sexualliv, samt andra personuppgifter som "markbart” kan hota den
registrerades integritet och som forklarats vara kinslig information enligt presidentdekret (7#). Enligt fortydligan-
den frdn nimnden for skydd av personuppgifter tolkas sexualliv som att det dven omfattar individens sexuella
laggning eller preferenser (®). I artikel 18 i genomforandedekretet utvidgas dessutom definitionen av kansliga
uppgifter till att omfatta ytterligare kategorier, sdrskilt DNA-information som erhéllits genom genetisk testning
och uppgifter som utgor belastningsregister. Den senaste dndringen av genomforandedekretet till PIPA har
ytterligare breddat begreppet kinsliga uppgifter genom att dven inbegripa personuppgifter som avslojar ras eller
etniskt ursprung och biometrisk information (7). Efter denna dndring ar begreppet kinsliga uppgifter enligt PIPA i
huvudsak likvirdigt med det som anges i artikel 9 i forordning (EU) 2016/679.

(51)  Enligt artikel 23.1 i PIPA och pd samma sitt som enligt artikel 9.1 i forordning (EU) 2016/679 4r behandling av
kinsliga uppgifter i allminhet forbjuden, sdvida inte ett av de angivna undantagen ar tillimpligt (7). Dessa
begransar behandlingen till fall dir den personuppgiftsansvarige underrittar den registrerade i enlighet med
artiklarna 15 och 17 i PIPA, och erhaller separat samtycke (dvs. dtskilt frdn samtycke for behandling av andra
personuppgifter) eller dir behandlingen krivs eller tillats enligt lag. Myndigheter fir ocksd behandla biometrisk
information, DNA-information som forvirvats genom genetisk testning, personuppgifter som avslojar ras eller

(¢7) Artikel 8.1-8.2 i meddelande 2020-9 om kombination och utlimnande av pseudonymiserade uppagifter.

(°%) Artikel 2.3 och 2.6 och artikel 9.1 i meddelande 2020-9 om kombination och utlimnande av pseudonymiserade uppgifter.

(%%) Artikel 2.4 och artikel 9.2-9.3 i meddelande 2020-9 om kombination och utlimnande av pseudonymiserade uppgifter. Den
specialiserade institutionen méste omedelbart forstora linkdata for kombinationsnycklar efter kombination (artikel 9.4 i medde-
landet).

(7% Overtrddelser av kraven for kombination av datauppsittningar kan leda till straffrittsliga pafoljder (artikel 71.4-2 i PIPA). Se dven
artikel 29-2.4 i genomforandedekretet till PIPA.

(’") Forfarandet for att godkanna utlimnande av kombinerade uppgifter anges i artikel 11 i meddelande 2020-9 om kombination och
utlimnande av pseudonymiserade uppgifter. Den specialiserade institutionen méste sarskilt inrdtta en kommitté for granskning av
detta utlimnande. Kommittén ska bestd av ledamoter med betydande kunskaper om och erfarenhet av dataskydd.

(") Artikel 29-2.4 i genomforandedekretet till PIPA och meddelande nr 2020-9, artikel 11.

(7%) Behovet av sirskilt skydd for behandling av kinsliga uppgifter, t.ex. uppgifter om hilsa eller sexuellt beteende, har ocksé erkints av
den sydkoreanska forfattningsdomstolen, se forfattningsdomstolens beslut HunMa 1139 av den 31 maj 2007.

(%) Artikel 23.1 i PIPA.

(7%) Se dven handboken for PIPA, kapitel III, avsnitt 2 om artikel 23 (s. 157-164).

(7%) Dvs. personuppgifter som erhallits genom en sirskild teknisk behandling av uppgifter som ror en persons fysiska, fysiologiska eller
beteendemdssiga egenskaper i syfte att unikt identifiera personen i friga.

(7) Om dessa krav inte uppfylls kan det leda till sanktioner enligt artikel 71 led 3 i PIPA.
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etniskt ursprung och uppgifter som utgor belastningsregister pd sidana grunder som endast finns tillgangliga for
dem (t.ex. ndr det dr nodvindigt for utredning av brott eller ndr det krdvs for att en domstol ska behandla ett
drende) (%). De rittsliga grunder som finns att tillgd for behandling av kénsliga uppgifter dr mer begrinsade n for
andra typer av personuppgifter och till och med mer restriktiva i sydkoreansk lagstiftning 4n enligt artikel 9.2 i
forordning (EU) 2016/679.

(52) Dessutom understryks i artikel 23.2 i PIPA den sirskilda betydelsen av att sikerstilla lamplig sdkerhet vid
hantering av kinsliga uppgifter si att de "inte kan g& forlorade, stjdlas, spridas, forfalskas, dndras eller skadas”.
Om detta inte efterlevs kan det leda till sanktioner (7%). Aven om detta &r ett allmint krav enligt artikel 29 i PIPA
klargors i artikel 3.4 att sdkerhetsnivin mdste anpassas till den typ av personuppgifter som behandlas, vilket
innebir att de sirskilda riskerna vid behandling av kinsliga uppgifter ska beaktas. Dessutom ska behandling av
personuppgifter alltid utforas "pé ett sitt som minimerar risken for Gvertridelser” av den registrerades privatliv
och om mojligt "med anonymitet” (artikel 3.6 och 3.7 i PIPA). Dessa krav ar sirskilt relevanta nir behandlingen
giller kinsliga uppgifter.

2.3.3 Andamdlsbegrinsning

(53)  Personuppgifter ska samlas in for ett specifikt dndamdl och pa ett sitt som inte dr oforenligt med dndamalet med

behandlingen.

(54) Denna princip sdkerstills genom artikel 3.1 och 3.2 i PIPA enligt vilken personuppgiftsansvariga “tydligt och
klart” ska ange dndamdilet med behandlingen, behandla personuppgifter pd ett limpligt sitt i enlighet med
indamdlet och inte anvinda dem utover detta dndamdl. Den allmidnna principen om &dndamaélsbegransning
bekriftas ocksd i artiklarna 15.1, 18.1, 19, och fér personuppgiftsbitriden (sd kallade "uppdragstagare”) i
artikel 26.1 led 1, 26.5 och 26.7 i PIPA. I synnerhet fir personuppgifter i princip endast anvindas och till-
handahéllas tredje man inom ramen for det andamal for vilket de samlades in (artiklarna 15.1 och 17.1 led 2).
Behandling for ett forenligt andamal, dvs. "inom ramen f6r det tillimpningsomrdde som rimligen kan hinforas till
insamlingsindamdlet”, fir endast ske om det inte inverkar negativt pd de registrerade och om nodvindiga
sakerhetsdtgdrder (t.ex. kryptering) antas (artiklarna 15.3 och 17.4 i PIPA). For att faststilla om ytterligare
behandling ar for ett forenligt dndamaél fortecknas i genomférandedekretet till PIPA sdrskilda kriterier som liknar
dem som anges i artikel 6.4 i forordning (EU) 2016/679, se skil 36.

(55)  Som framgdr av forklaringen i skl 38 dr dandamalet med insamlingen nir det giller sydkoreanska personuppgifts-
ansvariga som tar emot personuppgifter frin unionen det indamal for vilket uppgifterna 6verfors. En person-
uppgiftsansvarig fir endast dndra dndamélet i undantagsfall, i specifika (uppriknade) fall (artikel 18.2 led 1-3 i
PIPA, se dven skil 39). I den mdn en dndring av dndamdlet ar tilliten enligt lag mdste sddana lagar i sin tur
respektera den grundldggande ritten till integritet och dataskydd, samt principerna om nédvindighet och pro-
portionalitet som faststdlls i den sydkoreanska forfattningen. Dessutom foreskrivs i artikel 18.2 och 18.5 i PIPA
ytterligare skyddsdtgarder, sdrskilt kravet att en sddan dndring av dndamadlet inte far "inkrdkta pd den registrerades
intressen pd ett otillborligt sitt”, vilket sdledes alltid kraver en avvdgning av intressen. Detta ger en skyddsniva
som i huvudsak motsvarar den som anges i artikel 5.1 led b och artikel 6 jamford med skal 50 i férordning (EU)
2016/679.

2.3.4 Uppgifternas korrekthet och uppgiftsminimering

(56)  Personuppgifter bor vara korrekta och vid behov héllas uppdaterade. De bor ocksé vara adekvata, relevanta och
begransade till vad som krivs ndr det giller de dandamél for vilka de behandlas.

(’®) Enligt artikel 18 i genomforandedekretet till PIPA dr de kategorier av uppgifter som fortecknas dari undantagna frdn bestimmel-
serna i artikel 23.1 i lagen ndr de behandlas av en offentlig institution i enlighet med artikel 18.2 led 5-9 i PIPA.
(7%) Se artiklarna 73 led 1 och 75.2 led 6 i PIPA.
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(57)  Principen om korrekthet erkdnns pd samma sitt i artikel 3.3 i PIPA enligt vilken personuppgifter ska vara
"adekvata, fullstindiga och uppdaterade i den utstrickning som kravs nir det giller de dndamal” for vilka
uppgifterna behandlas. Uppgiftsminimering krivs enligt artiklarna 3.1, 3.6 och 16.1 i PIPA, ddr det foreskrivs
att den personuppgiftsansvarige (endast) ska samla in personuppgifter "i den minsta mdn som krivs” for det
avsedda dndamélet och att den personuppgiftsansvarige har bevisbordan i detta avseende. Om det ar mojligt att
uppfylla dndamalet med insamlingen genom att behandla uppgifter i anonymiserad form bor personuppgifts-
ansvariga striva efter att gora detta (artikel 3.7 i PIPA).

2.3.5 Begransad lagring

(58)  Uppgifter ska i princip inte lagras under lingre tid dn vad som krévs for de dndamal for vilka personuppgifterna
behandlas.

(59)  Principen om lagringsbegrinsning foreskrivs pd liknande sitt i artikel 21.1 i PIPA (3), enligt vilken den person-
uppgiftsansvarige ska "forstora” (31) personuppgifter utan drojsmél ndr dndamdlet med behandlingen har uppnatts
eller nar lagringsperioden har 16pt ut (beroende pa vilket som infaller forst), sdvida inte ytterligare lagring krivs
enligt lag (3?). I det senare fallet ska relevanta personuppgifter "lagras och hanteras dtskilt frin andra person-
uppgifter” (artikel 21.3 i PIPA).

(60)  Artikel 21.1 i PIPA tillimpas inte nir pseudonymiserade uppgifter behandlas for statistik, vetenskaplig forskning
eller arkivindamal i allménhetens intresse (*3). For att sdkerstdlla principen om begrinsad lagring av uppgifter
dven i detta fall krdvs enligt meddelande 2021-5 att personuppgiftsansvariga anonymiserar uppgifterna i enlighet
med artikel 58-2 i PIPA om uppgifterna inte har forstorts nir det sirskilda dndamélet med behandlingen har

uppfyllts (54).

2.3.6 Datasdkerhet

(61)  Personuppgifter bor behandlas pé ett sitt som sikerstiller att sikerheten garanteras, vilket inbegriper skydd mot
obehorig eller otillaten behandling och mot oavsiktlig forlust, forstoring eller skada. I detta syfte bor naringsidkare
vidta lampliga tekniska och organisatoriska dtgarder for att skydda personuppgifter frn eventuella hot. Dessa
atgarder bor bedémas med beaktande av den senaste utvecklingen, relaterade kostnader och behandlingens art,
omfattning, sammanhang och syfte samt riskerna for enskilda personers rittigheter.

(62) En liknande sikerhetsprincip faststdlls i artikel 3.4 i PIPA ddr det foreskrivs att personuppgiftsansvariga ska
"hantera personuppgifter sikert i enlighet med personuppgifternas behandlingsmetod, typ osv., med beaktande
av risken for overtridelse av de registrerades rittigheter och hur allvarliga de relevanta riskerna ar”. Den person-
uppgiftsansvarige ska dessutom “behandla personuppgifter pd ett sitt som minimerar risken for krankning av den
registrerades integritet” och i detta sammanhang striva efter att behandla personuppgifter anonymt eller i
pseudonymiserad form, om mojligt (artikel 3.6 och 3.7 i PIPA).

(63) Dessa allminna krav beskrivs ndrmare i artikel 29 i PIPA, enligt vilken varje personuppgiftsansvarig “ska vidta
sddana tekniska, forvaltningsmissiga och fysiska dtgarder (som att uppritta en intern forvaltningsplan och bevara
inloggningsregister osv.) som krdvs for att garantera sikerheten sdsom anges i presidentdekret, si att person-
uppgifterna inte gir forlorade, stjils, sprids, forfalskas, dndras eller skadas”. I artikel 30.1 i genomforandedekretet

(%) Artikel 8 (jamford med artikel 8-2 i genomférandedekretet), artikel 11 (jimford med artikel 12.2 i genomférandedekretet).

(®) Om metoder for att forstora personuppgifter, se artikel 16 i genomforandedekretet till PIPA. I artikel 21.2 i PIPA klargors att detta
ska omfatta "nodvindiga tgdrder for att forhindra tervinning och aterupprittande”.

(3?) Underlatenhet att uppfylla dessa krav kan leda till straffrittsliga pafoljder (artikel 73.1-73.2 i PIPA). Enligt artikel 39-6 i PIPA ska
leverantorer av informations- och kommunikationstjinster radera personuppgifter avseende anvindare som under minst ett drs tid
inte har anvint de erbjudna informations- och kommunikationstjansterna (sdvida inte ytterligare lagring kravs enligt lag eller pa
begiran av den enskilde). Enskilda personer ska underrittas om den planerade raderingen av deras uppgifter 30 dagar innan
tidsfristen pa ett dr 16per ut (artikel 39-6.2 i PIPA och artikel 48-5.3 i genomforandedekretet till PIPA). Om ytterligare lagring kravs
enligt lag mdste de lagrade uppgifterna forvaras dtskilt frdn andra uppgifter om anvindarna och fir endast anvindas eller utlimnas
i enlighet med den lagen (artikel 48-5.1-48-5.2 i genomforandedekretet till PIPA).

(83) Artikel 28-7 i PIPA.

(®*%) Meddelande 2021-5 (bilaga I), avsnitt 4.
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till PIPA anges dessa dtgarder genom hanvisning till 1) utarbetande och genomférande av en intern férvaltnings-
plan for siker behandling av personuppgifter, 2) tilltradeskontroller och -begransningar, 3) inforande av krypte-
ringsteknik for siker lagring och overféring av personuppgifter, 4) inloggningsregister, 5) sikerhetsprogram och
6) fysiska dtgarder, t.ex. ett sakert lagrings- eller 1asningssystem (*°).

(64) Dessutom giller sirskilda skyldigheter om en uppgiftsincident intraffar (artikel 34 i PIPA jaimf6rd med artiklarna
39 och 40 i genomforandedekretet till PIPA) (3¢). Den personuppgiftsansvarige ar sirskilt skyldig att utan drojsmal
underritta paverkade registrerade om incidenten (*’), daribland information om (obligatoriska) motatgirder som
den personuppgiftsansvarige har vidtagit och vad de registrerade kan gora for att minimera risken for skada
(artikel 34.1 och 34.2 i PIPA) (®%). Om uppgiftsincidenten berdér minst 1 000 registrerade ska den personuppgifts-
ansvarige utan drojsmél ocksd rapportera uppgiftsincidenten och de motdtgirder som vidtagits till ndimnden for
skydd av personuppgifter och Sydkoreas byréd for internet och sikerhet, som kan tillhandahélla tekniskt bistdnd
(artikel 34.3 i PIPA jamford med artikel 39 i genomforandedekretet till PIPA). Personuppgiftsansvariga dr ansva-
riga for skada till foljd av uppgiftsincidenter, i enlighet med bestimmelserna i civillagen om skadestdndsansvar (se
dven avsnitt 2.5 om rittslig provning) (%9).

(65  For att uppfylla sina sikerhetsforpliktelser mdste den personuppgiftsansvarige bitridas av en dataskyddsansvarig,
vars uppgifter bla. r att bygga upp ett internt kontrollsystem “f6r att forhindra spridning, missbruk och felaktig
anvindning av personuppgifter” (artikel 31.2 led 4 i PIPA). Den personuppgiftsansvarige dr dessutom skyldig att
utfora "lamplig kontroll och tillsyn” av personal som behandlar personuppgifter, bl.a. vad giller siker hantering.
Detta omfattar nodvindig utbildning av anstdllda (artikel 28.1 och 28.2 i PIPA). Slutligen maéste den person-
uppgiftsansvarige vid underentreprenad infora krav pd bla. "uppdragstagaren” nir det giller siker hantering av
personuppgifter ("tekniska och forvaltningsmassiga skyddsitgirder”) och 6vervaka hur dessa efterlevs med hjilp
av kontroller (artikel 26.1 och 26.4 i PIPA jimfoérd med artikel 28.1 led 3 och 4 samt 28.6 i genomférande-
dekretet till PIPA).

2.3.7 Oppenhet

(66) De registrerade bor underrittas om de viktigaste dragen i behandlingen av deras personuppgifter.

(®%) Nar det giller leverantorer av informations- och kommunikationstjinster som behandlar personuppgifter foreskrivs i artikel 39-5 i
PIPA uttryckligen att antalet personer som hanterar anvindares personuppgifter ska begrinsas till ett minimum. Leverantorer av
informations- och kommunikationstjinster ska dessutom sikerstilla att anvindarnas personuppgifter inte exponeras for allman-
heten via informations- och kommunikationsnitet (artikel 39-10.1 i PIPA). Exponerade uppgifter méste raderas eller blockeras pa
begiran av nimnden for skydd av personuppgifter (artikel 39-10.2 i PIPA). Mer allmint omfattas leverantorer av informations- och
kommunikationstjanster (och tredje parter som tar emot anvindares personuppgifter) av ytterligare sikerhetskrav, som anges i
artikel 48-2 i genomforandedekretet till PIPA, t.ex. utarbetande och genomférande av en intern forvaltningsplan med avseende pd
sakerhetsétgdrder, atgirder for att sikerstdlla tilltradeskontroll, kryptering, anvindning av programvara for att uppticka skadlig
programvara osv.
Dessutom finns det ett allmint forbud mot att skada, forstora, dndra, forfalska eller licka personuppgifter utan rittslig behorighet,
se artikel 59 led 3 i PIPA.
(%7) Kravet pd att underrdtta personen ar inte tillimpligt i den mén som en uppgiftsincident sker med avseende pd pseudonymiserade
uppgifter som behandlas for statistik, vetenskaplig forskning eller arkivindamal i allménhetens intresse (artikel 28-7 i PIPA, enligt
vilken ett undantag tillits fran artiklarna 34.1 och 39-4 i PIPA). For att sikerstilla individuell underrittelse skulle den berérda
personuppgiftsansvarige vara tvungen att identifiera personer fran den pseudonymiserade datauppsittningen, vilket dr uttryckligen
forbjudet enligt artikel 28-5 i PIPA. Det allminna kravet pd underrittelse om uppgiftsincidenter (till nimnden for skydd av
personuppgifter) fortsitter dock att gélla.
Kraven gillande underrittelsen, bla. tidpunkt och mojligheten att underrittelsen sker stegvis specificeras ndrmare i artikel 40 i
genomforandedekretet till PIPA. Striktare regler galler for leverantorer av informations- och kommunikationstjanster som ir
skyldiga att underritta den registrerade och ndamnden for skydd av personuppgifter inom 24 timmar efter det att de fatt kinnedom
om att personuppgifter har forlorats, stulits eller lackt ut (artikel 39-4.1 i PIPA). Denna underrittelse maste innehalla uppgifter om
de personuppgifter som har lickt ut, den tidpunkt dd detta intriffade, de tgirder som kan vidtas av anvindaren, beredskaps-
dtgarder som vidtagits av leverantoren och kontaktuppgifter for den avdelning till vilken anvindaren kan stilla fragor (artikel 39-
4.1.1-39-4.1.5 i PIPA). Om det finns ett motiverat skil, t.ex. att man inte har anvindarens kontaktuppgifter, fir andra under-
rittelsesdtt anvandas, t.ex. genom att gora informationen tillganglig for allminheten pd en webbplats (artikel 39-4.1 i PIPA jamford
med artikel 48-4.4 ff. i genomférandedekretet till PIPA). I sddana fall maste nimnden for skydd av personuppgifter informeras om
skilen till detta (artikel 34-4.3 i PIPA).
(®%) Se tex. hogsta domstolens beslut nr 2011Da59834, 2011Da59858 och 2011Da59841 av den 26 december 2012. En engelsk
sammanfattning finns pd http:/[library.scourt.go.kr/SCLIB_data/decision/9-69%202012.12.26.2011Da598 34.htm.
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(67) Detta garanteras pa olika sitt i det sydkoreanska systemet. Forutom ritten till information enligt artikel 4 led 1 (i
allminhet) och artikel 20.1 i PIPA (for personuppgifter som samlas in frdn tredje part), samt ritten till tillgdng
enligt artikel 35 i PIPA, innehdller PIPA ett allmint Sppenhetskrav ndr det giller dndamalet med behandlingen
(artikel 3.1 i PIPA) och sirskilda oppenhetskrav om behandlingen grundas pd samtycke (artiklarna 15.2, 17.2 och
18.3 i PIPA) (°). Dessutom kravs enligt artikel 20.2 i PIPA att vissa personuppgiftsansvariga — dir behandlingen
overskrider vissa troskelvirden (°!) — underridttar den registrerade vars personuppgifter de har mottagit fran en
tredje part om informationskéllan, dndamélet med behandlingen och den registrerades ritt att begira att behand-
lingen upphor, sdvida inte en sddan underrittelse visar sig vara omojlig pd grund av att kontaktuppgifter saknas.
Undantag giller for vissa personuppgiftsregister som innehas av myndigheter, sirskilt sddana som innehaller
uppgifter som behandlas fér dndamél som ror den nationella sdkerheten, andra sirskilt viktiga (“allvarliga”)
nationella intressen eller brottsbekimpande dndamal, eller nir underrittelse sannolikt kan skada en annan persons
liv eller kropp, eller otillborligt skadar en annan persons dganderitt och andra intressen, dock endast ndr de
berorda offentliga eller privata intressena ar "uppenbart Overordnade” (artikel 20.4 i PIPA). Detta kriver en
avvagning av intressen.

(68)  Dessutom foreskrivs i artikel 3.5 i PIPA att personuppgiftsansvariga ska offentliggora sin integritetspolicy (och
andra fragor som ror behandling av personuppgifter). Detta krav specificeras ndrmare i artikel 30 i PIPA jamford
med artikel 31 i genomférandedekretet till PIPA. Enligt dessa bestimmelser maste den allminna integritetspolicyn
bl.a. omfatta 1) de typer av personuppgifter som behandlas, 2) dndamalet med behandlingen, 3) lagringsperioden,
4) huruvida personuppgifter tillhandahalls en tredje part (°?), 5) eventuell underentreprenad, 6) information om
den registrerades rttigheter och hur de ska utévas och 7) kontaktinformation (ddribland den dataskyddsansva-
riges namn eller den interna avdelning som ansvarar for att sakerstilla efterlevnaden av dataskyddet och hantering
av klagomal). Integritetspolicyn maste goras tillgdnglig for allminheten pd ett sddant sitt att registrerade "latt kan
kinna igen den” (artikel 30.2 i PIPA) (°3) och mdste uppdateras kontinuerligt (artikel 31.2 i genomforandedekretet
dll PIPA).

(69)  Offentliga institutioner omfattas av en ytterligare skyldighet att registrera information hos nimnden for skydd av
personuppgifter, sarskilt foljande: 1) den offentliga institutionens namn, 2) grunderna for och dndamélen med
behandlingen av personuppgiftsregistret, 3) information om de personuppgifter som registreras, 4) behandlings-
metoden, 5) lagringstiden, 6) antalet registrerade vars personuppgifter lagras, 7) avdelningen som hanterar
registrerades begdranden och 8) mottagare av personuppgifter om uppgifter tillhandahalls rutinmdssigt eller
upprepade ginger (artikel 32-1 i PIPA) (°4). Registrerade personuppgiftsregister offentliggérs av nimnden for
skydd av personuppgifter och offentliga institutioner mdste hdnvisa till dem i sin integritetspolicy (artiklarna
30.1 och 32.4 i PIPA).

(70)  For att 6ka 6ppenheten for registrerade i unionen vars personuppgifter 6verfors till Sydkorea pa grundval av detta
beslut infors ytterligare krav pa oppenhet i avsnitt 3 i och 3 ii i meddelande 2021-5 (bilaga I). For det forsta ska
sydkoreanska personuppgiftsansvariga nir de tar emot personuppgifter frdn unionen pd grundval av detta beslut
utan onddigt drojsmal (och under alla omstindigheter senast en manad efter 6verforingen) underritta de berorda
registrerade om namn och kontaktuppgifter for de enheter som 6verfor och tar emot uppgifterna, de person-
uppgifter (eller kategorier av personuppgifter) som 6verforts, den sydkoreanska personuppgiftsansvariges dandamil
med insamlingen, lagringstiden och de rattigheter som ar tillgingliga enligt PIPA. For det andra méste de
registrerade underrittas om bla. foljande nir personuppgifter som mottagits fran unionen pa grundval av detta

(°%) Nar personuppgifter behandlas med en enskild persons samtycke maste den personuppgiftsansvarige sirskilt informera personen

om dndamdlet med behandlingen, vilka uppgifter som ska behandlas, mottagaren av uppgifterna, den tid under vilken person-

uppgifter lagras och anvinds samt om att personen har ritt att neka samtycke (och eventuella nackdelar som kan uppstd till foljd

av detta).

Enligt artikel 15-2.1 i genomférandedekretet till PIPA géller detta personuppgiftsansvariga som behandlar kinsliga uppgifter om

minst 50 000 registrerade, eller "normala” personuppgifter om minst en miljon registrerade. I artikel 15-2.2 i genomférande-

dekretet till PIPA faststills formerna for och tidpunkten for underrittelse, och i artikel 15-2.3 anges kravet pa viss dokumentation

avseende detta. Dessutom giller sarskilda regler for vissa kategorier av leverantorer av informations- och kommunikationstjanster

(de som genererade intdkter pd minst 10 miljarder won under det foregdende aret, eller de som lagrarfhanterar personuppgifter for

minst en miljon anvindare per dag i genomsnitt under tre manader fore utgdngen av foregdende ar). De ér skyldiga att regelbundet

underritta anvindarna om hur deras personuppgifter har anvints, sivida detta inte visar sig vara omojligt pd grund av att

kontaktinformation saknas (artikel 39-8 i PIPA och artikel 48-6 i genomforandedekretet till PIPA).

Enligt den information som den sydkoreanska regeringen har limnat innebdr detta en skyldighet att forteckna mottagaren eller

mottagarna separat i integritetspolicyn.

(*®) Ytterligare bestimmelser faststills i artikel 31.3 i genomf6randedekretet till PIPA.

(**) Registreringskravet giller inte for vissa typer av personuppgiftsregister, till exempel sddana som registrerar frdgor som ror nationell
sikerhet, diplomatiska hemligheter, brottsutredningar, atal, bestraffning, utredningar av brott med anknytning till beskattning eller
drenden som uteslutande ror intern arbetsutovning (artikel 32.2 i PIPA).
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beslut tillhandahalls tredje part: mottagaren, de personuppgifter (eller kategorier av personuppgifter) som ska
tillhandahallas, det land till vilket uppgifterna oversinds (om tillimpligt) samt de rittigheter som ar tillgingliga
enligt PIPA (). Meddelandet sdkerstiller ddrmed att enskilda personer i EU fortsatt informeras om de specifika
personuppgiftsansvariga som behandlar deras uppgifter och kan utova sina rittigheter gentemot de berdrda
enheterna.

[ avsnitt 3 iii i meddelande (bilaga 1) tillats vissa begransade och kvalificerade undantag frdn dessa ytterligare krav
pa oppenhet som i huvudsak motsvarar dem som foreskrivs i férordning (EU) 2016/679. I synnerhet krivs inte
att registrerade i unionen underrittas 1) om och sd linge som det 4r nodvindigt att begrinsa underrittelsen av
vissa skal relaterade till allmanintresset (t.ex. om uppgifterna behandlas for dandamal som ror nationell sikerhet
eller pagdende brottsutredningar), i den man dessa mal av allmint intresse 4r uppenbart Gverordnade den
registrerades rittigheter, 2) om den registrerade redan forfogar Gver informationen, 3) om och sd linge som
underrittelsen sannolikt skulle skada den enskildes eller en annan persons liv eller kropp, eller utgora en otill-
borlig Gvertridelse av en annan persons egendomsintressen, om dessa rittigheter eller intressen dr uppenbart
overordnade den registrerades rittigheter, eller 4) om det inte finns ndgra kontaktuppgifter for de berdrda
personerna, eller om det skulle krivas en oproportionerlig anstrangning for att underritta dem. Vid bedémningen
av om det dr mojligt att kontakta den registrerade eller om detta innebir alltfor stora anstrangningar ska hinsyn
tas till mojligheten att samarbeta med uppgiftsutforaren i unionen.

Reglerna i skilen 67-71 sikerstiller darfor en skyddsniva nar det galler ppenhet som i huvudsak motsvarar den
som foreskrivs i forordning (EU) 2016/679.

2.3.8 Enskildas rattigheter

De registrerade bor ha vissa rdttigheter som kan goras gillande mot den personuppgiftsansvariga eller person-
uppgiftsbitradet, sirskilt ritten till tillgang till uppgifter, ritten till rittelse, ritten att invinda mot behandlingen
och ritten att {4 uppgifter raderade. Samtidigt kan sddana rittigheter vara foremal for begransningar i den mén
sddana begrinsningar dr nodvindiga och proportionerliga for att skydda viktiga mél av allmint intresse.

Enligt artikel 3.5 I PIPA ska den personuppgiftsansvarige garantera registrerade de rittigheter som anges i artikel 4
i PIPA och som specificeras nirmare i artiklarna 35-37, 39 och 39-2 i PIPA.

For det forsta har enskilda personer ritt till information och tillgdng. Nir den personuppgiftsansvarige har samlat
in personuppgifter fran en tredje part (vilket alltid kommer att vara fallet ndr uppgifterna 6verfors frdn unionen)
har registrerade i allmanhet ritt att fi information om 1) killan till de personuppgifter som samlats in (dvs. den
overforande parten), 2) dandamdlet med behandlingen och 3) det faktum att den registrerade har ritt att begira att
behandlingen upphor (artikel 20.1 i PIPA). Begrinsade undantag giller, nimligen om en sddan underrittelse
sannolikt skulle skada en annan persons liv eller kropp, eller "oridttfirdigt skada en annan persons dganderitt
och andra intressen”, men endast om dessa tredje parters intressen ar “uttryckligen 6verordnade” den registrerades
rttigheter (artikel 20.4 led 2 i PIPA).

Dessutom ger artikel 35.1 och 35.3 i PIPA jimford med artikel 41.4 i genomférandedekretet till PIPA registrerade
personer ritt att fa tillgdng till sina personuppgifter (°%). Ritten till tillgdng omfattar bekraftelse pa behandlingen,
information om vilken typ av uppgifter som behandlats, andamélet med behandlingen, lagringstiden samt varje

Meddelande 2021-5, avsnitt 3 ii (bilaga ).

Enligt artikel 35.3 i PIPA jimford med artikel 42.2 i genomférandedekretet till PIPA fir den personuppgiftsansvarige skjuta upp
tillgdngen baserat pa "goda skal” (dvs. pd motiverade grunder, t.ex. om det behévs mer tid for att bedoma om tillgdng kan ges),
men ska underritta den registrerade om detta inom tio dagar och limna information om hur detta beslut kan 6verklagas. S& snart
som grunderna for uppskovet inte lingre foreligger maste tillgdng beviljas.
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utlimnande till tredje part och tillhandahallande av en kopia av de personuppgifter som behandlas (artikel 4 led 3
i PIPA jamford med artikel 41.1 i genomforandedekretet till PIPA) (°7). Tillgdngen fir begrinsas (delvis tillgdng) (°%)
eller nekas endast om detta foreskrivs i lag (°%), om det sannolikt skulle orsaka skada pd en tredje parts liv eller
kropp eller en omotiverad krinkning av en annan persons dganderitt eller andra intressen (artikel 35.4 i PIPA)
(199). Det senare innebir att en avvigning bor goras mellan den enskilda personens konstitutionellt skyddade
rittigheter och friheter & ena sidan, och andra personers sddana & andra sidan. Om tillgdng begrinsas eller nekas
maéste den personuppgiftsansvarige underrdtta den registrerade om skilen till detta och hur beslutet kan over-
klagas (artiklarna 41.5 och 42.2 i genomférandedekretet till PIPA).

(77)  For det andra har registrerade ritt till rittelse eller radering (') av sina personuppgifter, “om inte annat ut-
tryckligen anges i annan lagstiftning” (artikel 36.1 och 36.2 i PIPA) (19?). Efter att ha mottagit en begdran ska den
personuppgiftsansvarige utan drojsmél utreda frdgan, vidta nodviandiga atgdrder (1°%) och underritta den registre-
rade om detta inom tio dagar. Om begiran inte kan beviljas omfattar detta krav pd underrittelse skilen till
avslaget och hur man kan overklaga (se artikel 36.4 i PIPA jaimford med artikel 43.3 i genomforandedekretet till
PIPA) (104).

(78)  Slutligen har registrerade ritt till att behandlingen av deras personuppgifter upphor utan drojsmal (19°), savida inte
ett av de uppriknade undantagen ar tillimpligt (artikel 37.1 och 37.2 i PIPA) (19). Den personuppgiftsansvarige
far neka en sddan begiran 1) om detta uttryckligen tillts enligt lag eller dr nodvindigt (“oundvikligt”) for att
uppfylla rittsliga skyldigheter, 2) om upphoérande sannolikt skulle orsaka skada pa en tredje parts liv eller kropp,
eller en omotiverad krinkning av en annan persons dganderitt och andra intressen, 3) om det skulle vara
omojligt for en offentlig institution att fullgora sina uppgifter enligt lag utan att behandla uppgifterna, eller 4)
om den registrerade underlater att uttryckligen hiva det underliggande avtalet med den personuppgiftsansvariga
dven om det inte skulle vara praktiskt mojligt att genomfora avtalet utan sddan behandling av uppgifter. I detta
fall maste den personuppgiftsansvarige utan drojsmél underritta den registrerade om skalen till avslaget och hur
man kan Overklaga (artikel 37.2 i PIPA jamford med artikel 44.2 i genomférandedekretet till PIPA). Enligt
artikel 37.4 i PIPA madste den personuppgiftsansvarige utan dr6jsmdl "vidta nodvindiga dtgarder, inklusive for-
storing av relevanta personuppgifter” for att uppfylla kraven i begiran om upphérande (197).

(79)  Ratten till upphorande giller ocksd nir personuppgifter anvinds for direkt marknadsforing, dvs. for att frimja
forsaljning av varor eller tjanster, eller for att forsoka fa till stind kép av dessa. Sidan ytterligare behandling
kraver dessutom i allminhet den registrerades specifika (ytterligare) samtycke (se artikel 15.1 led 1, artikel 17.2
led 1 i PIPA) (1%%). Nar den personuppgiftsansvarige begir detta samtycke mdste den registrerade i synnerhet
informeras om hur uppgifterna avses att anvindas for direkt marknadsforing (dvs. det faktum att han eller hon

(°7) Tillgéng till personuppgifter som behandlas av en offentlig institution kan erhallas direkt frdn institutionen eller indirekt genom att
en begdran limnas in till ndimnden for skydd av personuppgifter, som utan drojsmal ska vidarebefordra begaran (artikel 35.2 i
PIPA och artikel 41.3 i genomforandedekretet till PIPA).

(°®) Enligt artikel 42.1 i genomforandedekretet till PIPA dr den personuppgiftsansvarige skyldig att bevilja delvis tillgdng nir dtmin-
stone en del av uppgifterna inte omfattas av skilen for avslag.

(*%) En sidan lag maéste i sin tur respektera den grundliggande ritten till integritet och dataskydd, samt principerna om nodvindighet

och proportionalitet som faststalls i den sydkoreanska forfattningen.

Dessutom far offentliga institutioner vigra att bevilja tillgdng om detta skulle orsaka allvarliga svarigheter ndr vissa uppgifter

utfors, bla. pagdende revisioner eller inforande, uppbord eller dterbetalning av skatter (artikel 35.4 i PIPA).

(101) T detta fall mdste den personuppgiftsansvarige vidta dtgarder for att forhindra att personuppgifterna aterstills, se artikel 36.3 i
PIPA.

(102) Sadana lagar maste uppfylla kraven i forfattningen om att en grundliggande rittighet endast fir begransas ndr det dr nodvindigt
for den nationella sikerheten eller for uppratthallandet av lag och ordning for medborgarnas vilfird, och far inte pdverka det
vasentliga innehéllet i friheten eller ratten (artikel 37.2 i forfattningen).

('%%) T artikel 43.2 i genomforandedekretet till PIPA foreskrivs ett sdrskilt forfarande om den personuppgiftsansvarige behandlar person-
uppgiftsregister som tillhandahéllits av en annan personuppgiftsansvarig.

(%) Underlatenhet att vidta nodvindiga dtgdrder for att ritta eller radera personuppgifter och kontinuerlig anvandning eller till-
handahéllande av dessa uppgifter till en tredje part kan leda till straffrittsliga pafoljder (artikel 73.2 i PIPA).

('%%) 1 enlighet med artikel 44.2 i PIPA ska den personuppgiftsansvarige informera den registrerade om att behandlingen har upphort
inom tio dagar frdn mottagandet av begiran.

(199) Nir det giller offentliga institutioner fér ritten till behandlingens upphérande utévas med avseende pa uppgifter i personuppgifts-
register (artikel 37 jamford med artikel 32 i PIPA). En sddan registrering krivs inte i ett begridnsat antal situationer, t.ex. om
personuppgiftsregistret ror nationell sikerhet, brottsutredningar, diplomatiska forbindelser osv. (artikel 32.2 i PIPA).

(1%7) Underlatenhet att upphora med behandlingen kan leda till straffrittsliga pafoljder (artikel 73.3 i PIPA).

(19%) Kommittén for tvistlosning (se skdl 133) har behandlat ett flertal drenden dir enskilda personer framforde klagomal angdende
anvandning av deras uppgifter for direkt marknadsforing utan samtycke, vilket bla. ledde till att berord personuppgiftsansvarig
betalade ut ersdttning och raderade personuppgifter (se t.ex. kommittén for tvistlosning 20R10-024(2020.11.18), 20R08-015
(2020.8.28), 20R07-031(2020.9.1)).

(100

=
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kan komma att kontaktas vid marknadsforing av varor eller tjanster eller varvning for kop av dessa) pd ett “tydligt
och igenkénnligt sdtt” (artikel 22.2 och 22.4 i PIPA jimford med artikel 17.2 led 1 i genomf6randedekretet till
PIPA).

(80)  For att underldtta utovandet av enskildas rattigheter maste den personuppgiftsansvarige inritta sirskilda forfaran-
den och offentliggora dem (artikel 38.4 i PIPA) (1°%). Detta inbegriper forfaranden for att gora invindningar mot
avslag pd en begdran (artikel 38.5 i PIPA). Den personuppgiftsansvarige ska sikerstilla att forfarandet for ut-
ovande av rattigheter dr anvindarvinligt med avseende pd de registrerade och inte svédrare dn forfarandet for
insamling av personuppgifter. Detta inbegriper dven skyldigheten att limna information om f6rfarandet pd den
egna webbplatsen (artiklarna 41.2, 43.1 och 44.1 i genomforandedekretet till PIPA) ('19). Enskilda personer kan ge
en foretradare tillstind att limna in en sddan begdran (artikel 38.1 i PIPA jimford med artikel 45 i genom-
forandedekretet till PIPA). Den personuppgiftsansvarige har ritt att ta ut en avgift (och vid begiran om att skicka
kopior av personuppgifter dven porto) men beloppet ska faststillas "inom de faktiska kostnaderna for behand-
lingen av [begdran]”. Ingen avgift (eller porto) fir tas ut om den personuppgiftsansvarige har orsakat begiran
(artikel 38.3 i PIPA jamford med artikel 47 i genomforandedekretet till PIPA).

(81)  PIPA och genomférandedekretet saknar allmidnna bestimmelser avseende beslut som paverkar den registrerade
och uteslutande grundar sig pd automatisk behandling av personuppgifter. Vad giller personuppgifter som
samlats in i unionen kommer dock de beslut som bygger pd automatisk insamling normalt att fattas av den
personuppgiftsansvarige i unionen (som har en direkt forbindelse med berord registrerad) och omfattas darfor av
forordning (EU) 2016/679 (*'). Detta inbegriper fall av 6verforingar i vilka behandlingen skots av en utlindsk (t.
ex. sydkoreansk) naringsidkare i en funktion som agent (personuppgiftsbitride) pa uppdrag av den personupp-
giftsansvarige i unionen (eller som underentreprendr pd uppdrag av unionens personuppgiftsbitride, som tagit
emot uppgifterna fran en personuppgiftsansvarig i unionen som samlat in dem) som sedan fattar beslut pd denna
grundval. Avsaknaden av sirskilda regler om automatiserat beslutsfattande i PIPA kommer dirfor sannolikt inte
att pdverka omfattningen av skyddet av personuppgifter som Gverfors enligt detta beslut.

(82) Som ett undantag ar bestimmelserna om Oppenhet pd begdran (artikel 20) och enskildas rittigheter (artiklarna
35-37) samt kravet pd individuell underrittelse for leverant6rer av informations- och kommunikationstjanster
(artikel 39-8 i PIPA) inte tillimpliga pd pseudonymiserade uppgifter ndr de behandlas for dndamil som ror
statistik, vetenskaplig forskning eller arkivindamal i allmanhetens intresse (artikel 28-7 i PIPA) (''2). I linje med
artikel 11.2 (med skal 57) i férordning (EU) 2016/679 motiveras detta med att den personuppgiftsansvarige for
att sikerstilla Oppenhet eller bevilja individuella rattigheter skulle behéva identifiera om négra (och om s ar fallet
vilka) uppgifter ar kopplade till den enskilda person som limnar in begiran, vilket dr uttryckligen forbjudet enligt
PIPA (artikel 28-5.1 i PIPA). Om en sddan ateridentifiering upphiver pseudonymiseringen av hela (den pseudo-
nymiserade) datauppsittningen skulle detta dessutom innebdra att alla de berorda individernas personuppgifter
utsitts for okade risker. Medan det i forordning (EU) 2016/679 hanvisas till situationer dir teridentifiering dr
praktiskt taget omgjlig, tillimpas en stringare strategi i PIPA genom att teridentifiering uttryckligen f6rbjuds i
alla situationer dir pseudonymiserade uppgifter behandlas.

(83)  Det sydkoreanska systemet, sdsom det beskrivs i skdlen 74-82, innehéller ddrfor regler om registrerade personers
rittigheter som ger en skyddsnivd som i huvudsak motsvarar den som faststills i férordning (EU) 2016/679.

(19%) Se dven artikel 30.1 led 5 i PIPA om integritetspolicyn, som bl.a. ska omfatta information om den enskilda personens rittigheter
och hur de kan utovas.

(19 Se dven artikel 39-7.2 avseende leverantorer av informations- och kommunikationstjinster.

(") T de undantagsfall i vilka den sydkoreanska niringsidkaren omvint har en direkt relation till den registrerade i EU, kommer detta
normalt att vara en foljd av att naringsidkaren har inriktat sig pd den berorde enskilde i Europeiska unionen genom att erbjuda
vederborande varor eller tjanster eller 6vervakat vederborandes beteende. I detta fall skulle den sydkoreanska naringsidkaren sjdlv
omfattas av tillimpningsomradet for forordning (EU) 2016/679 (artikel 3.2) och maste sdledes direkt efterleva EU:s dataskyddslag.

(12) Se dven meddelande 2021-5 ddr det bekriftas att avsnitt 3 i PIPA (inklusive artikel 28-7) endast tillimpas nir pseudonymiserade
uppgifter behandlas for vetenskaplig forskning, statistik eller arkivindamadl i allmédnhetens intresse, se avsnitt 4 i bilaga I till detta
beslut.
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2.3.9 Vidare overforingar

(84) Den erforderliga skyddsnivin for personuppgifter som 6verfors fran unionen till personuppgiftsansvariga i Syd-
korea fér inte undergrivas av ytterligare overforing av personuppgifter till mottagare i ett tredjeland.

(85) Sddana “vidare overforingar” utgoér internationella Overforingar fran Sydkorea ur den sydkoreanska personupp-
giftsansvariges perspektiv. I detta avseende gors i PIPA en atskillnad mellan utkontraktering av behandling till en
uppdragstagare (dvs. ett personuppgiftsbitrade) och tillhandahéllande av personuppgifter till tredje part (113).

(86) For det forsta maste den sydkoreanska personuppgiftsansvarige vid utkontraktering av behandling av person-
uppgifter till en enhet i ett tredjeland se till att bestimmelserna i PIPA avseende utkontraktering efterlevs
(artikel 26 i PIPA). Detta inbegriper inforande av ett rittsligt bindande instrument genom vilket bla. uppdrag-
stagarens behandling begrinsas till det utkontrakterade arbetets dndamdl, tekniska och administrativa skydds-
atgirder infors och underentreprenad begrinsas (se artikel 26.1 i PIPA) tillsammans med en begrinsning av
offentliggérande av information om det utkontrakterade arbetet. Den personuppgiftsansvarige dr dessutom skyl-
dig att ge uppdragstagaren "utbildning” om nodvindiga sikerhetsdtgirder och att bl.a. genom kontroller 6vervaka
efterlevnaden av alla den personuppgiftsansvariges skyldigheter enligt PIPA (11#) samt enligt avtalet om utkont-
raktering.

(87) Om uppdragstagaren orsakar skada genom att behandla personuppgifter i strid med PIPA kommer detta att
tillskrivas den personuppgiftsansvarige nar det géller ansvarsfrigan, vilket skulle vara fallet med den personupp-
giftsansvariges anstallda (artikel 26.6 1 PIPA). Den sydkoreanska personuppgiftsansvarige dr dirfor fortsatt ansva-
rig for de personuppgifter som har utkontrakterats och maste sikerstilla att det utomeuropeiska personuppgifts-
bitradet behandlar uppgifterna i enlighet med PIPA. Om uppdragstagaren behandlar uppgifterna i strid med PIPA
kan Sydkoreas personuppgiftsansvarige héllas ansvarig for underlatenhet att uppfylla sin skyldighet att sdkerstilla
efterlevnad av PIPA, t.ex. genom sin Gvervakning av uppdragstagaren. De skyddsdtgirder som ingér i avtalet om
utkontraktering och Sydkoreas personuppgiftsansvariges ansvar for uppdragstagarens verksamhet sikerstiller
kontinuitet i skyddet nir behandling av personuppgifter utkontrakteras till enheter utanfor Sydkorea.

(88) For det andra kan sydkoreanska personuppgiftsansvariga limna ut personuppgifter till en tredje part utanfor
Sydkorea. Aven om PIPA innehller ett antal rittsliga grunder som mojliggor tillhandahéllande till tredje part
generellt sett maste den personuppgiftsansvarige om den tredje parten finns utanfor Sydkorea i princip (%)
erhélla den registrerades samtycke (11%) efter att ha underrdttat den registrerade om 1) typen av personuppgifter,
2) mottagaren av personuppgifterna, 3) dndamalet med overforingen, vilket innebar dndamalet med mottagarens
behandling, 4) lagringstiden for mottagarens behandling samt 5) det faktum att den registrerade fir vigra att ge
sitt samtycke (artikel 17.2, 17.3 i PIPA). Enligt meddelande 2021-5, i avsnittet om dppenhet (se skil 70), krévs att
enskilda personer informeras om det tredjeland till vilket deras uppgifter kommer att limnas. Detta sikerstaller att
registrerade i unionen kan fatta ett fullstindigt informerat beslut om huruvida de samtycker till att uppgifterna
lamnas ut till utlandet eller inte. Dessutom fir den personuppgiftsansvarige inte ingd avtal med mottagande tredje
part i strid med PIPA, vilket innebdr att avtalet inte fir innehdlla skyldigheter som skulle strida mot de krav som
stills pd den personuppgiftsansvarige enligt PIPA ().

(113) Sdrskilda regler galler for leverantorer av informations- och kommunikationstjanster. I enlighet med artikel 39-12 i PIPA maste
leverantorer av informations- och kommunikationstjanster i princip erhélla anvindarens samtycke for all 6verforing av person-
uppgifter till utlandet. Om personuppgifter overfors som en del av utkontraktering av behandling, dven for lagring, krivs inget
samtycke om de berorda personerna direkt eller genom ett lattillgangligt offentligt meddelande har informerats i forvig om 1) de
uppgifter som ska overforas, 2) det land till vilket uppgifterna kommer att 6verforas (samt datum och metod for overforingen), 3)
mottagarens namn och 4) dndamalet med mottagarens anvindning och lagring (artikel 39-12.3 i PIPA). Dessutom kommer i
sddana fall de allmidnna kraven for utkontraktering att gélla. For varje Gverforing maste sirskilda skyddsdtgirder inforas nar det
giller sdkerhet, hantering av klagomdl och tvister samt andra dtgirder som dr nodvindiga for att skydda anviandarnas uppgifter
(artikel 48-10 i genomférandedekretet till PIPA).

("% Se dven artikel 26.7 i PIPA, enligt vilken artiklarna 15-25, 27-31, 33-38 och 50 i tillimpliga delar ska tillimpas pd person-
uppgiftsbitraden.

(') Om leverantorer av informations- och kommunikationstjinster tillhandahéller anvindares personuppgifter till tredje part kriver
detta alltid anvdndarens samtycke (artikel 39-12.2 i PIPA).

("1%) Sasom forklaras mer ingéende i skdl 51 madste ett sddant samtycke vara frivilligt, informerat och specifikt for att vara giltigt.

(") Se dven artikel 39-12.1 i PIPA avseende leverantdrer av informations- och kommunikationstjanster.
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(89) Utan den enskilda personens samtycke far personuppgifter tillhandahallas en tredje part (utomlands) om édnda-
mélet med utlimnandet fortfarande dr “inom ramen for det tillimpningsomrdde som rimligen kan hinforas till
insamlingsindamalet” (artikel 17.4 i PIPA, se skil 36). Vid beslut om utlimnande av personuppgifter for ett
"ndrbesldktat” dndamdl mdste den personuppgiftsansvarige dock beakta huruvida utlimnandet av uppgifterna
medfor nackdelar for den enskilda personen och huruvida nddvindiga sdkerhetsitgirder (t.ex. kryptering) har
vidtagits. Med tanke pd att det tredjeland till vilket personuppgifter overfors eventuellt inte erbjuder skydd
liknande dem som tillhandahélls enligt PIPA, erkdnns det i avsnitt 2 i meddelande 2021-5 att sidana nackdelar
kan uppstd och att de endast kan undvikas om den sydkoreanska personuppgiftsansvarige och den utomeuro-
peiska mottagaren sikerstiller en skyddsnivd som motsvarar den i PIPA genom ett rittsligt bindande instrument
(t.ex. ett avtal), dven med avseende pd de registrerades rittigheter.

(90)  Sirskilda regler galler for offentliggorande som gir utanfor dndamalet, dvs. tillhandahéllande av uppgifter till en
tredje part for ett nytt (icke-ndrbesliktat) andamal, vilket endast fir ske pd grundval av ndgot av de skil som
anges i artikel 18.2 i PIPA, sdsom beskrivs i skil 39. Aven under dessa forhdllanden 4r dock tillhandahllande till
tredje part endast tillitet om det dr osannolikt att det “otillborligt Gvertrdder” den registrerades eller tredje parts
intressen, vilket krdver en avvigning av intressen. Dessutom madste den personuppgiftsansvarige enligt artikel 18.5
i PIPA tillimpa ytterligare skyddsdtgirder, vilket kan inbegripa en begiran till den tredje parten om att begransa
dndamalet med och metoden for behandlingen eller att infora sirskilda sikerhetsdtgdrder. Aterigen, med tanke pa
att det tredjeland till vilket personuppgifter 6verfors eventuellt inte erbjuder skydd liknande dem som tillhanda-
hélls enligt PIPA. erkdnns det i avsnitt 2 i meddelande 2021-5 att "otillborlig Gvertrddelse” av den enskilda
personens eller tredje parts intressen kan uppstd och att det endast kan undvikas om den sydkoreanska person-
uppgiftsansvarige och den utomeuropeiska mottagaren sikerstiller en skyddsnivd som motsvarar den i PIPA
genom ett rittsligt bindande instrument (t.ex. ett avtal). Detta dven med avseende pd de registrerades rittigheter.

(91) Reglerna i skilen 86-90 sikerstiller dirmed kontinuitet i skyddet ndr personuppgifter overfors vidare (till en
"uppdragstagare” eller en tredje part) frin Sydkorea pé ett sitt som i huvudsak motsvarar vad som foreskrivs i
forordning (EU) 2016/679.

2.3.10 Ansvarsskyldighet

(92)  Enligt principen om ansvarsskyldighet ar enheter som behandlar uppgifter skyldiga att infora lampliga tekniska
och organisatoriska dtgirder for att effektivt fullgora sina skyldigheter att skydda uppgifter och kunna uppvisa
sddan Overensstimmelse, sdrskilt for den behoriga tillsynsmyndigheten.

(93)  Enligt artikel 3.6 och 3.8 i PIPA ska den personuppgiftsansvarige behandla personuppgifter ”pa ett sitt som
minimerar risken for Gvertrddelse” av den registrerades integritet och striva efter att fi den registrerades for-
troende genom att iaktta och fullgéra de uppgifter och ansvarsomrdden som anges i PIPA och andra relaterade
lagar. Detta inbegriper upprittandet av en intern forvaltningsplan (artikel 29 i PIPA) samt limplig utbildning och
overvakning av de anstillda (artikel 28 i PIPA).

(94) For att sikerstilla ansvarsskyldighet infors genom artikel 31 i PIPA jimford med artikel 32 i genomforande-
dekretet till PIPA en skyldighet for personuppgiftsansvariga att utse en dataskyddsansvarig som "pd ett heltic-
kande sdtt ansvarar for behandlingen av personuppgifter”. En dataskyddsansvarig har i synnerhet foljande upp-
gifter: 1) uppritta och genomféra en plan for skydd av personuppgifter och utarbeta en integritetspolicy, 2)
genomfora regelbundna undersokningar om status och praxis vid behandling av personuppgifter i syfte att
forbdttra eventuella brister, 3) hantera klagomal och kompensation, 4) inrdtta ett internt kontrollsystem for att
forhindra att personuppgifter rojs, missbrukas eller anvinds felaktigt, 5) forbereda och genomfora ett utbildnings-
program, 6) skydda, kontrollera och hantera personuppgiftsregister och 7) forstora personuppgifter nir dandamalet
med behandlingen har uppnatts eller lagringstiden har 16pt ut. Vid fullgorande av dessa uppgifter far den datas-
kyddsansvarige kontrollera tillstdindet hos behandlingen av personuppgifter och tillhorande system och begira
information om detta (artikel 31.3 i PIPA). Om den dataskyddsansvarige far kinnedom om nédgon &vertridelse av
PIPA eller andra relevanta dataskyddslagar ska han eller hon omedelbart vidta korrigerande édtgarder och rap-
portera dessa atgdrder till den personuppgiftsansvariges ledning ("chef”) vid behov (artikel 31.4 i PIPA). Enligt
artikel 31.5 i PIPA far den dataskyddsansvarige inte drabbas av omotiverade nackdelar till foljd av utférandet av
dessa uppgifter.



L 44/22 Europeiska unionens officiella tidning 24.2.2022

(95) Dessutom mdste personuppgiftsansvariga proaktivt strdva efter att genomféra en konsekvensbedomning av in-
verkan pd integritetsskyddet om anvdndningen av personuppgiftsregister medfor en risk for den personliga
integriteten (artikel 33.8 i PIPA). Pd grundval av artikel 33.1 och 33.2 i PIPA jimford med artiklarna 35, 36
och 38 i genomforandedekretet till PIPA kommer faktorer som de behandlade uppgifternas typ och beskaffenhet
(sarskilt huruvida de utgor kinslig information), volym och lagringsperiod samt sannolikheten for uppgiftsinci-
denter att vara relevanta vid bedomningen av graden av risk for de registrerades rittigheter. Syftet med kon-
sekvensbedomningen av inverkan pé integritetsskyddet dr att se till att riskfaktorerna avseende personlig integritet
samt eventuella sikerhetsdtgirder eller andra motdtgirder analyseras, och att ange omrdden som behover forbatt-
ras (se artikel 33.1 i PIPA jamford med artikel 38 i genomforandedekretet till PIPA).

(96)  Offentliga institutioner ar skyldiga att genomfora en konsekvensbedomning vid behandling av vissa personupp-
giftsregister som medfor en storre risk for eventuella kriankningar av integriteten (artikel 33.1 i PIPA). I enlighet
med artikel 35 i genomforandedekretet till PIPA giller detta bla. for register som innehaller kinsliga uppgifter om
minst 50 000 registrerade, register som kommer att matchas med andra register och som en f6ljd av detta
kommer att innehdlla uppgifter om minst 500 000 registrerade eller register som innehaller uppgifter om minst
en miljon registrerade. Resultatet av en konsekvensbedémning som utfors av en offentlig institution madste
meddelas nimnden for skydd av personuppgifter (artikel 33.1 i PIPA), som fdr avge ett yttrande (artikel 33.3 i
PIPA).

(97)  Slutligen foreskrivs i artikel 13 i PIPA att nimnden for skydd av personuppgifter ska faststilla de riktlinjer som
krivs for att frimja och stodja "sjdlvreglerande dataskyddsverksamhet” som utfors av personuppgiftsansvariga, bl.
a. genom utbildning om dataskydd, frimjande av och stod till organisationer som arbetar med dataskydd och
genom att hjdlpa personuppgiftsansvariga att faststilla och genomféra sjilvreglerande regler. Den ska dessutom
infora och underlitta systemet for e-integritet. I detta avseende ges i artikel 32-2 i PIPA jimford med artiklarna
34-2-34-8 i genomforandedekretet till PIPA mojligheten att intyga att en personuppgiftsansvarigs system for
behandling och skydd av personuppgifter uppfyller kraven i PIPA. Enligt dessa regler kan en certifiering ('1%)
beviljas (for en period pd tre &) om den personuppgiftsansvarige uppfyller de certifieringskriterier som har
faststillts av ndimnden for skydd av personuppgifter, ddribland inrittande av administrativa, tekniska och fysiska
skyddsatgirder for att skydda personuppgifter (1'°). Ndimnden for skydd av personuppgifter mdste minst en gang
om dret granska den personuppgiftsansvariges system som ar relevanta for certifieringen for att uppritthélla dess
effektivitet, vilket kan leda till att certifieringen aterkallas (artikel 32.4 i PIPA jamford med artikel 34-5 i genom-
forandedekretet till PIPA; s kallad uppfoljningshantering).

(98) Inom den sydkoreanska ramen genomfors dirfor principen om ansvarsskyldighet pd ett sitt som sikerstiller en
skyddsnivd som i huvudsak motsvarar den som faststills i férordning (EU) 2016/679, bl.a. genom att tillhanda-
hélla olika mekanismer for att sikerstdlla och pavisa overensstimmelse med PIPA.

2.3.11 Sarskilda regler for behandling av personlig kreditinformation

(99)  Sa som beskrivs i skal 13 faststills i lagen om anvindning och skydd av kreditinformation sarskilda regler for
kommersiella operatorers behandling av personlig kreditinformation. Vid behandling av personlig kreditinfor-
mation maste de kommersiella operatrerna darfor uppfylla de allminna kraven i PIPA, sdvida inte lagen om
anvindning och skydd av kreditinformation innehéller mer specifika regler. Detta ir t.ex. fallet nir de behandlar
uppgifter som ror ett kreditkort eller bankkonto i samband med en affirstransaktion med en enskild person. Som
sektorslagstiftning for behandling av kreditinformation (bdde personlig och icke-personlig) infors genom lagen om
anvindning och skydd av kreditinformation inte bara sirskilda garantier for dataskydd (t.ex. i friga om 6ppenhet
och sikerhet), utan mer allmént regleras dér dven de sirskilda omstindigheter under vilka personlig kreditinfor-
mation far behandlas. Detta aterspeglas sirskilt i de detaljerade kraven for anvindning, tillhandahdllande av
uppgifter till tredje part och lagring av sddana uppgifter.

(100) Liksom PIPA dterspeglas i lagen om anvindning och skydd av kreditinformation principen om laglighet och
proportionalitet. For det forsta, som ett allmint krav, tillts enligt artikel 15.1 i lagen om anvindning och skydd
av kreditinformation endast insamling av personlig kreditinformation pd rimliga och korrekta sitt och i den
minsta mén som krévs for att tjana ett bestdmt syfte, i enlighet med artikel 3.1-3.2 i PIPA. For det andra regleras
i lagen om anvindning och skydd av kreditinformation specifikt lagligheten i behandlingen av personlig kredit-
information genom att begrinsa dess insamling, anvdndning och tillhandahdllande till tredje part, och denna
behandling binds generellt sett till den berorda personens samtycke.

(") Om den personuppgiftsansvarige avser att hinvisa till eller frimja certifieringen i sin affirsverksamhet fir dessutom den datas-
kyddsmarkning som faststillts av nimnden for skydd av personuppgifter anvindas. Se artikel 34-7 i genomforandedekretet till
PIPA.

(%) Sedan november 2018 har systemet Personal Information & Information Security Management System (ISMS-P) utvecklats, som intygar
att personuppgiftsansvariga har ett heltickande ledningssystem.
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(101) Personlig kreditinformation fir samlas in pd grundval av ett av de skil som anges i PIPA eller pa de sirskilda
grunder som anges i lagen om anvindning och skydd av kreditinformation. Eftersom artikel 45 i férordning (EU)
2016/679 forutsitter att en personuppgiftsansvarig eller ett personuppgiftsbitride i unionen 6verfor personupp-
gifter, vilket inte omfattar direkt insamling (t.ex. frin en enskild person eller en webbplats) som utférs av en
personuppgiftsansvarig i Sydkorea, r endast samtycke och de skil som finns tillgdngliga enligt PIPA relevanta for
detta beslut. Dessa skil omfattar i synnerhet scenarier dir 6verforingen ar nédvandig for att fullgora ett avtal med
den enskilde eller for den sydkoreanska personuppgiftsansvariges berattigade intressen (artikel 15.1 led 4 och 6 i
PIPA) (129).

(102) Efter insamling kan personlig kreditinformation anvindas 1) for det ursprungliga dndamal for vilket den enskilda
personen (direkt) tillhandaholl den (121), 2) for ett dndamdl som dr forenligt med det ursprungliga dndamaélet med
insamlingen (12?), 3) for att faststilla om ett affarsforhallande som begirts av den enskilda personen ska upprittas
eller uppritthallas ('23), 4) for statistik, forskning och arkivindamal i allménhetens intresse ('24) om uppgifterna ar
pseudonymiserade (12°), 5) om ytterligare samtycke erhélls, eller 6) i enlighet med lagen.

(103) Om en kommersiell operator har for avsikt att limna ut personlig kreditinformation till en tredje part madste
denne inhdmta den enskilda personens samtycke (129) efter att ha underrattat personen om uppgifterna, dndamalet
med mottagarens behandling, vilka uppgifter som ska limnas, mottagarens lagringsperiod och ritten att vigra
samtycke (artikel 32.1 lagen om anvindning och skydd av kreditinformation och artikel 28.2 i genomférande-
dekretet till lagen om anvindning och skydd av kreditinformation) (1?). Detta krav pd samtycke giller inte i
sdrskilda situationer, nimligen ndr personlig kreditinformation limnas ut i foljande fall (12%): 1) till en uppdrag-
stagare vid utkontraktering (12%), 2) till en tredje part vid foretagsoverldtelse, fission eller fusion, 3) for statistik,
vetenskaplig forskning och arkivindamal i allmdnhetens intresse, om uppgifterna dr pseudonymiserade, 4) for ett
dndamal som ar forenligt med det ursprungliga dndamalet med insamlingen, 5) till en tredje part som anvander
uppgifterna for att inkassera en skuld som personen dr skyldig (13°), 6) for att f6lja ett domstolsbeslut, 7) till en
dklagare eller tjansteman vid kriminalpolisen i en nodsituation dir den enskildes liv 4r i fara eller ddr han eller

('2%) Lagen om anvandning och skydd av kreditinformation innehéller ocksd andra rittsliga grunder for insamling, dvs. nar det krdvs
enligt lag, om uppgifterna offentliggors av en offentlig institution i enlighet med lagstiftningen om informationsfrihet, eller om
uppgifterna finns tillgingliga pa ett socialt ndtverk. For att den kommersiella operatoren ska kunna forlita sig pd det sista skélet
mdste den kunna visa att insamlingen ligger inom ramen for den registrerades samtycke, pd grundval av en rimlig ("objektiv”)
tolkning och med beaktande av uppgifternas art, avsikten och dndamalet med att gora dem tillgingliga pé det sociala nitverket,
om dndamalet med insamlingen 4r "hogst relevant” for detta andamdl osv. (artikel 13 i genomférandedekretet till lagen om
anvindning och skydd av kreditinformation). Sdsom forklaras i skdl 101 kommer dessa skil i princip dock inte att vara relevanta
i ett overforingsscenario.

('21) Nar tex. kreditinformation genereras/tillhandahalls i samband med en affirstransaktion med den enskilda personen. Detta skal kan

dock inte aberopas for att anvinda personlig kreditinformation for direkt marknadsforing (se artikel 33.1 led 3 i lagen om

anvindning och skydd av kreditinformation).

For att avgora huruvida dndamélet med anvdndningen dr forenligt med det ursprungliga dndamalet med insamlingen méste

foljande faktorer beaktas: 1) forhdllandet ('relevans”) mellan de tvd dndamalen, 2) hur uppgifterna samlades in, 3) anvindningens

inverkan pd den enskilda personen och 4) huruvida limpliga sdkerhetsitgirder, tex. pseudonymisering, har genomforts (se
artikel 32.6 led 9-4 i lagen om anvindning och skydd av kreditinformation).

(%) En personuppgiftsansvarig kan t.ex. behova beakta personlig kreditinformation som har mottagits frén en enskild person for att
kunna besluta huruvida ldnets 16ptid ska forlingas f6r den personen.

() Artikel 33 i lagen om anvidndning och skydd av kreditinformation jamford med artikel 32.6 led 9-2, 9-4 och 10 i lagen om
anvindning och skydd av kreditinformation.

('?%) Pseudonymisering definieras enligt artikel 2.15 i lagen om anvindning och skydd av kreditinformation som behandling av
personlig kreditinformation pa ett sddant sitt att enskilda personer inte lingre kan identifieras utifrdn uppgifterna annat n i
kombination med ytterligare information. Aven om lagen om anvindning och skydd av kreditinformation innehéller sirskilda
skyddsdtgirder for behandling av pseudonymiserade uppgifter for statistik, vetenskaplig forskning och arkiveringsindamal i
allminhetens intresse (artikel 40-2 i lagen om anvdndning och skydd av kreditinformation), dr dessa regler inte tillimpliga pa
kommersiella organisationer. De senare omfattas i stillet fortsatt av de sirskilda kraven i avsnitt III i PIPA, som beskrivs i skilen
42-48. 1 artikel 40-3 i lagen om anvindning och skydd av kreditinformation undantas dessutom behandlingen av pseudonymi-
serad kreditinformation — nir detta sker for statistik, vetenskaplig forskning eller arkiveringsindamadl i allminhetens intresse — frdn
krav pd oppenhet och enskildas rittigheter pd ett sitt som liknar undantaget i artikel 28-7 i PIPA. Detta omfattas av skydds-
atgarderna i avsnitt IIl i PIPA, sdsom beskrivs nirmare i skilen 42-48.

(12%) Detta giller inte om uppgifterna tillhandahélls en tredje part for att hdlla personlig kreditinformation korrekt och uppdaterad, sd
linge som tillhandahéllandet omfattas av det ursprungliga dndamélet med behandlingen (artikel 32.1 i lagen om anvindning och
skydd av kreditinformation). Detta kan exempelvis intriffa nir uppdaterad information tillhandahélls ett kreditvirderingsinstitut
for att sakerstilla att dess register ar korrekta.

(*¥7) Om det ar opraktiskt att tillhandahélla ovannimnda uppgifter kan det vara tillrackligt att hinvisa personen till tredje part for att fa
de uppgifter som begirs.

('?%) Med tanke pd att utlimnande av personlig kreditinformation utomlands inte regleras i lagen om anvindning och skydd av
kreditinformation maste sddana Gverforingar vara forenliga med de skyddsatgarder for vidaredverforing som foreskrivs i avsnitt
2 i meddelande nr 2021-5.
Utkontraktering av behandling av personlig kreditinformation fir endast ske pd grundval av ett skriftligt avtal och i enlighet med
kraven i artikel 26.1-26.3 och 26.5 i PIPA, sdsom beskrivs i skdl 20 (artikel 17 i lagen om anvindning och skydd av kredit-
information och artikel 14 i genomforandedekretet till lagen om anvindning och skydd av kreditinformation). Uppdragstagaren
fir inte anvinda uppgifterna utover ramen for de utkontrakterade tjansterna, och det utkontrakterande foretaget mdste infora
sarskilda krav pd sakerhet (t.ex. kryptering) och utbilda uppdragstagaren om hur man forebygger att kreditinformation gir
forlorad, stjils, rojs, dndras eller dventyras.

(*%) Se dven artikel 28.10 led 1, 2 och 6 i genomforandedekretet till lagen om anvindning och skydd av kreditinformation.

(122

=

(129

2
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hon forvantas lida kroppsskada och dir det inte finns tid att utfirda ett domstolsbeslut (131), 8) till behoriga
skattemyndigheter for att folja skattelagstiftningen, eller 9) i enlighet med andra lagar. Om utlimning sker pé
grundval av ett av dessa skil ska den registrerade underrittas i forvdg (artikel 32.7 i lagen om anvidndning och
skydd av kreditinformation).

(104) I lagen om anvindning och skydd av kreditinformation regleras ocksé uttryckligen hur linge personlig kredit-
information ska behandlas pd grundval av ett av dessa skl for anvindning eller tillhandahallande till tredje part
efter det att affdrsforbindelsen med den enskilda personen har upphort (?). Endast uppgifter som var nodvindiga
for att uppritta eller bibehélla detta forhallande far lagras, med forbehdll for ytterligare skyddsétgarder (de maste
bevaras atskilt fran kreditinformation som r6r enskilda personer med vilka ett affirsforhdllande pégar, skyddas av
sdrskilda sikerhetsdtgarder och endast vara tillgingliga for behoriga personer) (13%). Alla andra uppgifter mdste
raderas (artikel 17-2.1 led 2 i genomf6randedekretet till lagen om anvindning och skydd av kreditinformation).
For att faststdlla vilka uppgifter som var nodvindiga for affirsforbindelsen maste olika faktorer beaktas, bla. om
det skulle ha varit mojligt att uppratta forhéllandet utan uppgifterna och om de har en direkt relation till de varor
eller tjanster som tillhandahillits den enskilda personen (artikel 17-2.2 i genomférandedekretet till lagen om
anvindning och skydd av kreditinformation).

(105) Aven i fall dér personlig kreditinformation i princip kan bevaras dven efter det att affirsforbindelsen har upphért
méste den raderas inom tre ménader efter det att det vidare andamélet med behandlingen har uppnatts (34), eller
under alla omstindigheter efter fem &r (artikel 20-2 i lagen om anvindning och skydd av kreditinformation). I ett
begransat antal fall fir personlig kreditinformation bevaras i mer 4n fem dr, sdrskilt ndr det 4r nodvandigt for att
fullgéra en rattslig forpliktelse, ndr det dr nodvindigt for en enskild persons vitala intressen relaterade till liv,
kropp eller egendom, for arkivering av pseudonymiserade uppgifter (som anvindes for vetenskaplig forskning,
statistik eller arkivindamal i allmanhetens intresse) eller for forsakringsindamal (sdrskilt for forsikringsbetalningar
eller for att forhindra forsikringsbedrigeri) (13%). I dessa undantagsfall giller sirskilda skyddsdtgirder (t.ex. att den
enskilda personen underrittas om fortsatt anvindning, att de lagrade uppgifterna skiljs frdn uppgifter som ror
personer med vilka ett affirsforhallande fortfarande pdgér, att dtkomstritten begrinsas, se artikel 17-2.1-17-2.2 i
genomforandedekretet till lagen om anvindning och skydd av kreditinformation).

(106) I lagen om anvindning och skydd av kreditinformation specificeras dven principerna om noggrannhet och
uppgifternas kvalitet nirmare genom att krava att personlig kreditinformation “registreras, dndras och hanteras”
for att hélla uppgifterna korrekta och uppdaterade (artikel 18.1 i lagen om anvindning och skydd av kreditinfor-
mation och artikel 15.3 i genomforandedekretet till lagen om anviandning och skydd av kreditinformation) (13).
Nir kommersiella operatorer tillhandahéller kreditinformation till vissa andra enheter (t.ex. kreditvirderingsinsti-
tut) ar de ocksd sarskilt skyldiga att kontrollera att uppgifterna ar korrekta for att sikerstilla att endast korrekta
uppgifter registreras och hanteras av mottagaren (artikel 15.1 i genomforandedekretet till lagen om anvindning
och skydd av kreditinformation jimférd med artikel 18.1 i lagen om anvindning och skydd av kreditinfor-
mation). Mer allmént krdvs enligt lagen om anvindning och skydd av kreditinformation att register fors over
insamling, anvdndning, utlimnande till tredje part och forstoring av personlig kreditinformation (artikel 20.2 i
lagen om anvindning och skydd av kreditinformation) (/).

(107) Behandlingen av personlig kreditinformation omfattas dessutom av sarskilda krav pa datasikerhet. Enligt lagen
om anvindning och skydd av kreditinformation krdvs framfor allt att tekniska, fysiska och organisatoriska
atgarder vidtas for att forhindra obehorig atkomst till datasystem samt for att forhindra att de uppgifter som
behandlas dndras, forstors eller utsitts for andra risker (detta gors t.ex. genom dtkomstkontroller, se artikel 19 i
lagen om anvindning och skydd av kreditinformation och artikel 16 i genomférandedekretet till lagen om
anvindning och skydd av kreditinformation). Vid utbyte av personlig kreditinformation med en tredje part maste
dessutom ett avtal ingds som faststiller sdrskilda sikerhetsdtgdrder (artikel 19.2 i lagen om anvindning och skydd
av kreditinformation). Om en sdkerhetsovertradelse avseende personlig kreditinformation intriffar méste dtgarder
vidtas for att minimera eventuell skada och de berorda personerna méste utan drojsmal underrittas (artikel 39-
4.1-39-4.2 i lagen om anvindning och skydd av kreditinformation). Dessutom mdste nimnden for skydd av
personuppgifter informeras om den underrittelse som limnats till enskilda personer och de &tgirder som har
genomforts (artikel 39-4.4 i lagen om anvindning och skydd av kreditinformation).

(*1) 158 fall méste ett domstolsbeslut begiras utan drojsmal. Om domstolsbeslutet inte utfirdas inom 36 timmar méste de mottagna
uppgifterna raderas utan drojsmal (artikel 32.6 led 6 i lagen om anvindning och skydd av kreditinformation).

(*?) T.ex. om en av parterna har utovat sin ritt till uppsdgning pa grund av att avtalsforpliktelser har fullgjorts osv., se artikel 17-2.5 i
genomforandedekretet till lagen om anvindning och skydd av kreditinformation.

(%% Artikel 20-2.1 i lagen om anvidndning och skydd av kreditinformation och artikel 17-2.1 led 1 i genomférandedekretet till lagen
om anvindning och skydd av kreditinformation.

(**) Med denna tidsperiod tas hinsyn till att det ofta inte kommer att vara mojligt att utfora radering omedelbart eftersom det
vanligtvis krivs vissa steg (t.ex. att uppgifterna som ska raderas skiljs fran andra uppgifter och att raderingen utfors utan att
informationssystemets stabilitet paverkas) som tar tid att genomfora.

(*%) Artikel 2-2.2 i lagen om anvindning och skydd av kreditinformation.

(%) T artikel 18.2 i lagen om anvandning och skydd av kreditinformation och artikel 15.4 i genomférandedekretet till lagen om
anvandning och skydd av kreditinformation faststills mer specifika regler fér denna dokumentationsplikt, t.ex. for uppgifter som
kan missgynna en enskild person, exempelvis information om brottslighet och konkurs.

("*7) Nar det géller andra mekanismer for ansvarsskyldighet krévs enligt lagen om anvindning och skydd av kreditinformation att vissa
organisationer (t.ex. kooperativ och offentliga foretag, se artikel 21.2 i genomforandedekretet till lagen om anvindning och skydd
av kreditinformation) utser en “forvaltare/bevakare av kreditinformation” som ansvarar for att overvaka efterlevnaden av lagen om
anvindning och skydd av kreditinformation och utfér den dataskyddsansvariges uppgifter enligt PIPA (artikel 20.3 och 20.4 i
lagen om anvindning och skydd av kreditinformation).
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(108) 1 lagen om anvindning och skydd av kreditinformation finns dven sarskilda insynskrav nar det galler att erhalla
samtycke for anvdndning eller tillhandahéllande av personlig kreditinformation (artikel 32.4 och artikel 34-2 i
lagen om anvindning och skydd av kreditinformation och artikel 30-3 i genomférandedekretet till lagen om
anviandning och skydd av kreditinformation) och, mer allmint, innan uppgifter limnas till en tredje part
(artikel 32.7 i lagen om anvindning och skydd av kreditinformation) ('*%). Dessutom har enskilda personer ritt
att pa begidran fi information om anvindning och tillhandahéllande av deras kreditinformation till tredje parter
under de tre dr som foregdr begiran (inklusive dndamélet med och datumen f6r sddan anvindning eller sddant
tillhandahéllande) (*39).

(109) Enligt lagen om anvidndning och skydd av kreditinformation har enskilda personer ocksa ritt att {3 tillgang till sin
personliga kreditinformation (artikel 38.1 i lagen om anvdndning och skydd av kreditinformation) och att fa
felaktiga uppgifter rattade (artikel 38.2-38.3 i lagen om anvindning och skydd av kreditinformation) (14%). Utover
den allmidnna ritten till radering enligt PIPA (se skil 77) foreskrivs i lagen om anvindning och skydd av
kreditinformation dessutom en sirskild rétt till radering av personlig kreditinformation som har bevarats utover
de lagringsperioder som anges i skdl 104, dvs. fem ar (for personlig kreditinformation som kravdes for att
uppritta eller uppratthdlla ett affirsférhillande) eller tre ménader (for andra typer av personlig kreditinfor-
mation) ('*!). En begiran om radering kan undantagsvis avslds om ytterligare lagring 4r nodvindig pd grund
av de omstindigheter som beskrivs i skdl 105. Om en enskild person begir radering, men ett av undantagen ar
tillampligt, méste sirskilda skyddsétgarder tillimpas pd den berorda kreditinformationen (artikel 38-3.3 i lagen
om anvindning och skydd av kreditinformation och artikel 33-3 i genomférandedekretet till lagen om anvind-
ning och skydd av kreditinformation). T.ex. mdste uppgifterna héllas atskilda frdn andra uppgifter, endast vara
tillgingliga for behoriga och vara foremal for sirskilda sikerhetsatgarder.

(110) Utover de rattigheter som ndmns i skdl 109 garanteras genom lagen om anvindning och skydd av kreditinfor-
mation enskilda personers ritt att begdra att en personuppgiftsansvarig inte ska kontakta dem for direkt mark-
nadsforing (artikel 37.2 i lagen) och ritten till dataportabilitet. Nar det giller den senare har enskilda personer
enligt lagen om anvindning och skydd av kreditinformation ritt att begira att deras personliga kreditinformation
overfors till dem sjalva eller till vissa tredje parter (t.ex. finansinstitut och kreditvirderingsforetag). Den personliga
kreditinformationen méste behandlas och 6verforas till tredje part i ett format som kan behandlas av ett system
for databehandling (t.ex. en dator).

(111) 1 den man lagen om anvindning och skydd av kreditinformation innehaller sirskilda regler jamfort med PIPA
anser kommissionen darfor att dven dessa bestimmelser sikerstiller en skyddsnivd som i huvudsak motsvarar den
som ges enligt férordning (EU) 2016/679.

2.4 Tillsyn och efterlevnad

(112) For att sikerstilla att en adekvat dataskyddsnivd garanteras i praktiken bor det finnas en oberoende tillsyns-
myndighet med befogenhet att overvaka och verkstilla efterlevnaden av dataskyddsbestimmelserna. Denna myn-
dighet bor agera helt oavhingigt och opartiskt vid fullgérandet av sina skyldigheter och utévandet av sina
befogenheter.

2.4.1 Oberoende tillsyn

(113) I Sydkorea dr nimnden for skydd av personuppgifter den oberoende myndighet som 6vervakar och sikerstiller
att PIPA genomfors. Ndmnden for skydd av personuppgifter bestdr av en ordférande, en vice ordforande och sju
ledamoéter. Ordféranden och vice ordféranden utndmns av presidenten pd rekommendation av premidrministern.
Tva av ledamoterna utndmns av presidenten pd rekommendation av ordféranden och fem pé rekommendation av
parlamentet (av dessa utnimns tvd pd rekommendation av det politiska parti som presidenten tillhor och tre pd

(*%) Detta inbegriper ett allmint krav pa underrittelse (artikel 32.7 i lagen om anvindning och skydd av kreditinformation) och en
sirskild skyldighet avseende Oppenhet nir uppgifter som gor det mojligt att faststdlla en persons kreditvirdighet tillhandahalls
vissa enheter, sdsom kreditvarderingsinstitut och foretag som samlar in kreditinformation (artikel 35-3 i lagen om anvindning och
skydd av kreditinformation och artikel 30-3 i genomf6randedekretet till lagen om anvindning och skydd av kreditinformation),
eller om ett affirsforhdllande vigras eller avslutas pd grundval av personlig kreditinformation som erhéllits frn en tredje part
(artikel 36 i lagen om anvindning och skydd av kreditinformation och artikel 31 i genomférandedekretet till lagen om anvindning
och skydd av kreditinformation).

Artikel 35 i lagen om anvindning och skydd av kreditinformation. Vissa kommersiella organisationer, t.ex. kooperativ och

offentliga foretag (artikel 21.2 i genomforandedekretet till lagen om anvindning och skydd av kreditinformation) omfattas av

ytterligare krav pd Oppenhet, tex. offentliggérande av vissa uppgifter (artikel 31 i lagen om anvidndning och skydd av kredit-
information) och information till enskilda personer om eventuell negativ paverkan pa deras kreditbetyg nar de deltar i finansiella
transaktioner som medfor kreditrisker (artikel 35-2 i lagen om anvindning och skydd av kreditinformation).

(49) Nar det giller villkoren och undantagen fran ritten till tillgdng och réttelse giller reglerna i PIPA (som beskrivs i skilen 76-77).
Dessutom faststills nirmare bestimmelser i artikel 38.4-38.8 i lagen om anvindning och skydd av kreditinformation och
artikel 33 i genomforandedekretet till lagen om anvindning och skydd av kreditinformation. I synnerhet mdste en kommersiell
operator som har rittat eller raderat felaktig kreditinformation underritta den enskilda personen om detta. Dessutom ska varje
tredje part till vilken uppgifterna limnats under de foregdende sex ménaderna underrittas, och den berdrda personen ska
informeras om detta. Om en person inte dr ndjd med hur en begiran om rittelse behandlats, kan han eller hon limna in en
begiran till nimnden for skydd av personuppgifter, som kontrollerar den personuppgiftsansvariges atgirder och kan vidta
korrigerande atgdrder.

("*) Artikel 38-3 i lagen om anvindning och skydd av kreditinformation.

(l 39
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rekommendation av andra politiska partier (artikel 7-2.2 1 PIPA), vilket motverkar partiskhet i utnimningsfor-
farandet) (1#?). Detta forfarande ar i linje med de krav som tillimpas vid utndmning av ledamoéter i dataskydds-
myndigheter i unionen (artikel 53.1 i férordning (EU) 2016/679). Dessutom mdste ledaméter avstd fran all
vinstrelaterad verksambhet, politisk aktivitet och frdn att inneha positioner i den offentliga forvaltningen eller
parlamentet (artiklarna 7-6 och 7-7.1 led 3 i PIPA) (1#%). Ledamoterna dr ocksd foremadl for interna regler som
forhindrar dem att delta i 6verldggningar vid eventuell intressekonflikt (artikel 7-11 i PIPA). Namnden for skydd
av personuppgifter bitrdds av ett sekretariat (artikel 7-13) och far inrétta underutskott (bestdende av tre ledamoter)
for att hantera mindre overtrddelser och dterkommande drenden (artikel 7-12 i PIPA).

(114) Varje medlem i nimnden for skydd av personuppgifter utses for tre dr och far terviljas en ging (artikel 7-4.1 i
PIPA). Ledamoterna fir endast avsittas under sirskilda omstindigheter, nimligen om de inte lingre kan utfora
sina uppgifter pd grund av langvarig psykisk eller fysisk sjukdom, agerar i strid med lagen eller uppfyller ndgon av
grunderna for att skiljas fran sitt uppdrag (1#4) (artikel 7-5 i PIPA). Detta ger dem ett institutionellt skydd nir de
utdvar sina uppdrag.

(115) Mer allmint garanteras oberoendet inom nimnden for skydd av personuppgifter uttryckligen i artikel 7.1 i PIPA,
och enligt artikel 7-5.2 i PIPA ska ledamoterna utfora sina uppgifter pd ett oberoende sitt i enlighet med lagen
och sitt samvete ('#). De institutionella och férfarandemissiga skyddsétgirder som beskrivs, dven nir det giller
utndmning och avsittning av dess ledamoter, sikerstiller att nimnden for skydd av personuppgifter agerar
fullstindigt oberoende och utan yttre inflytande eller anvisningar. I egenskap av centralt forvaltningsorgan ligger
namnden for skydd av personuppgifter arligen fram ett forslag till egen budget (som granskas av finansministeriet
som en del av den 6vergripande nationella budgeten innan den antas av parlamentet) och ansvarar for sin egen
personalledning. For nidrvarande har nimnden en budget pd omkring 35 miljoner euro och 154 anstillda (dar-
ibland 40 specialister pd informations- och kommunikationsteknik, 32 medarbetare med inriktning pé utred-
ningar och 40 juridiskt sakkunniga).

(116) Uppgifterna och befogenheterna f6r nimnden for skydd av personuppgifter anges huvudsakligen i artiklarna 7-8
och 7-9 samt i artiklarna 61-66 i PIPA ('#¢). Framfor allt omfattar nimndens arbetsuppgifter rddgivning om lagar
och andra forfattningar om dataskydd, utveckling av strategier och riktlinjer f6r dataskydd, utredning av over-
tridelser av enskildas rattigheter, hantering av klagomal och medling av tvister, sikerstillande av efterlevnad av
PIPA, sikerstillande av utbildning pd och frimjande av dataskyddsomrddet samt utbyte och samarbete med
dataskyddsmyndigheter i tredjelinder (7).

(117) P4 grundval av artikel 68 i PIPA jamford med artikel 62 i genomférandedekretet till PIPA har vissa av uppgifterna
for ndimnden for skydd av personuppgifter delegerats till Sydkoreas byrd for internet och sikerhet, namligen
foljande: 1) utbildning och pr-verksamhet, 2) utbildning av specialister och utarbetande av kriterier for kon-
sekvensbedomningar av inverkan pa integritetsskyddet, 3) handliggning av forfragningar om att utse en s kallad
institution foér konsekvensbeddmning av inverkan pa integritetsskyddet, 4) hantering av forfragningar

(**?) Endast personer som uppfyller foljande kriterier far utses till ledamoter av nimnden for skydd av personuppgifter: hogre
offentliganstillda tjdnstemdn med ansvar for personuppgiftsfragor, fore detta domare, allminna &klagare eller advokater som
har utovat yrket i minst tio dr, tidigare chefer med erfarenhet av dataskydd som har tjanstgjort vid en offentlig institution eller
organisation i mer &n tre ar, eller som har rekommenderats av en sddan institution eller organisation, Samt tidigare lektorer med
yrkeskunskaper pa omradet dataskydd som under minst fem &r tjanstgjort vid en akademisk institution (artikel 7-2 i PIPA).

(") Se dven artikel 4-2 i genomforandedekretet till PIPA.

("*%) Se artikel 7-7 i PIPA, enligt vilken icke-sydkoreanska medborgare och medlemmar i politiska partier inte far bli ledamoter i
nimnden for skydd av personuppgifter. Detsamma giller for personer som har varit foremdl for vissa typer av straffrittsliga
pafoljder, som har avlagsnats frdn sin tjanst genom disciplinira atgarder under de senaste fem aren osv. (artikel 7-7 i PIPA jamf6rd
med artikel 33 i lagen om offentliga tjansteman).

(%) Aven om det i artikel 7.2 i PIPA hdnvisas till premidrministerns allménna befogenhet att enligt artikel 18 i lagen om regeringens
organisation upphdva eller aterkalla ett olagligt eller omotiverat beslut frdn ett centralt forvaltningsorgan (med presidentens
godkinnande) beviljas ingen sddan befogenhet med avseende pd utredande eller verkstillande befogenheter som ndmnden for
skydd av personuppgifter har (se artikel 7.2 led 1 och 2 i PIPA). Enligt forklaringar som mottagits frdn den sydkoreanska
regeringen 4r syftet med artikel 18 i lagen om regeringens organisation att ge premidrministern mojlighet att agera under
exceptionella omstindigheter, t.ex. for att medla i en tvist mellan olika statliga organ. Premidrministern har dock aldrig utnyttjat
denna befogenhet sedan bestimmelsen antogs 1963.

(4) Nar det 4r nodvandigt for att utfora de uppgifter som avses i artikel 7-9.1 i PIPA fir nimnden for skydd av personuppgifter
inhdmta yttranden fran berorda offentliga tjanstemdn, experter pd dataskydd, medborgarorganisationer och berorda niringsidkare.
Dessutom kan nidmnden for skydd av personuppgifter begira relevant material, utfirda rekommendationer om forbittringar och
kontrollera om dessa genomfors (artikel 7-9.2-7-9.5 i PIPA).

(*7) Se dven artikel 9 i PIPA (den tredriga huvudplanen for skydd av personuppgifter) artikel 12 i PIPA (standardriktlinjer for skydd av
personuppgifter), artikel 13 i PIPA (riktlinjer for frimjande och stod av sjdlvreglering).
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om indirekt tillgdng till personuppgifter som innehas av myndigheter (artikel 35.2 i PIPA) och 5) uppgiften att
begira in material och genomféra inspektioner avseende klagomél som mottagits via den s kallade integritets-
tjdnsten. 1 samband med hanteringen av klagomdl via integritetstjinsten vidarebefordrar Sydkoreas byrd for
internet och sdkerhet drendet till ndimnden for skydd av personuppgifter eller till dklagaren om den finner att
en lagovertradelse har dgt rum. Mojligheten att limna in ett klagomal till integritetstjansten hindrar inte enskilda
personer fran att direkt limna in ett klagomal till ndmnden for skydd av personuppgifter eller att vinda sig till
namnden for skydd av personuppgifter om de anser att deras klagomal inte hanterades pd ett tillfredsstillande sitt
av Sydkoreas byrd for internet och sikerhet.

2.4.2 Verkstallighet, inbegripet pafoljder

(118) For att sikerstdlla 6verensstimmelse med PIPA har lagstiftaren beviljat nimnden bade utredande och verkstillande
befogenheter som stricker sig frdn rekommendationer till administrativa sanktionsavgifter. Dessa befogenheter
kompletteras dessutom av ett system med straffrittsliga péfoljder.

(119) Nar det giller utredande befogenheter fir nimnden for skydd av personuppgifter, vid misstinkt eller anmild
overtridelse av PIPA eller om det dr nodvandigt for att skydda den registrerades rittigheter mot overtradelser,
utfora kontroller pa plats och begira allt relevant material (t.ex. artiklar och handlingar) frdn personuppgifts-
ansvariga (artikel 63 i PIPA jaimford med artikel 60 i genomforandedekretet till PIPA) (143).

(120) Nar det giller verkstallighet fir nimnden f6r skydd av personuppgifter enligt artikel 61.2 i PIPA ge rdd till
personuppgiftsansvariga om hur man kan forbittra nivan pa skyddet av personuppgifter vid specifik behandling.
Personuppgiftsansvariga madste gora drliga anstringningar for att genomfora sddana rdd och dr skyldiga att
informera nimnden f6r skydd av personuppgifter om resultatet. Om det finns rimliga skl att anta att en
overtrddelse av PIPA har intriffat och om underldtenhet att vidta dtgirder sannolikt kommer att orsaka skada
som dr svar att avhjilpa, kan nimnden for skydd av personuppgifter dessutom vidta korrigerande atgarder
(artikel 64.1 i PIPA) ('*%). 1 avsnitt 5 i meddelande 2021-5 (bilaga 1) klargors med bindande verkan att dessa
villkor dr uppfyllda ndr det galler overtrddelser av bestimmelser i PIPA som skyddar enskilda personers ritt till
integritet med avseende pé personuppgifter (1°°). De atgirder som nimnden fér skydd av personuppgifter har
befogenhet att vidta omfattar att beordra att det beteende som orsakat overtradelsen ska upphora, att behand-
lingen av uppgifterna ska upphora, eller andra nédvindiga dtgirder. Underlatenhet att f6lja en korrigerande atgard
kan leda till en pafoljd dir ett botesbelopp pd upp till 50 miljoner won &ldggs (artikel 75.2 led 13 i PIPA).

(121) Nar det giller vissa myndigheter (t.ex. parlamentet, centrala forvaltningsorgan, lokala organ och domstolarna)
foreskrivs i artikel 64.4 i PIPA att ndmnden for skydd av personuppgifter fir "rekommendera” ndgon av de
korrigerande atgirder som nimns i skdl 120 och att dessa myndigheter dr skyldiga att folja en sddan rekom-
mendation sdvida inte extraordindra omstindigheter foreligger. Enligt avsnitt 5 i meddelande 2021-5 avser detta
extraordindra faktiska eller rattsliga omstandigheter som ndmnden for skydd av personuppgifter inte kdnde till nar
den limnade sin rekommendation. Den berérda myndigheten fir endast dberopa sddana extraordinira omstin-
digheter om den tydligt visar att ingen Overtriadelse har 4gt rum och nimnden for skydd av personuppgifter
faststiller att sd inte ér fallet. I annat fall mdste myndigheten folja nimndens rekommendation och "vidta en
korrigerande atgard, bla. att omedelbart avbryta dtgirden, och kompensera for skador i sidana undantagsfall dir
en olaglig handling 4ndd begatts”.

(122) Namnden fir dven begdra att andra forvaltningsorgan med sirskild kompetens enligt sektorslagstiftning (t.ex.
hilsa, utbildning) genomf6r undersokningar — pd egen hand eller tillsammans med nimnden — avseende (miss-
tinkta) overtradelser av integritetsskyddet som begdtts av personuppgiftsansvariga inom de sektorer som ingdr i
organens behorighetsomrdde, samt att de vidtar korrigerande &tgarder (artikel 63.4-63.5 i PIPA). I dessa fall
faststiller ndimnden for skydd av personuppgifter skilen till undersokningen samt dess syfte och tillimpnings-
omrdde (1°1). Det berorda forvaltningsorganet méste i sin tur limna in en plan for kontrollen till nimnden for
skydd av personuppgifter och underritta nimnden om dess resultat. Nimnden for skydd av personuppgifter kan
rekommendera att en sirskild korrigerande &tgird vidtas, som den berorda myndigheten ska striva efter att
genomféra. Under alla omstindigheter begrinsar en sddan begiran inte den behorighet som niamnden for skydd
av personuppgifter har att genomfora en egen undersokning eller dligga paféljder.

(#%) Namnden for skydd av personuppgifter har dessutom ritt till tilltrade till den personuppgiftsansvariges lokaler for att kontrollera
tillstandet hos affirsverksamheten, register, dokument osv. (artikel 63.2 i PIPA). Se dven artikel 45-3 i lagen om anviandning och
skydd av kreditinformation och artikel 36-4 i genomférandedekretet till lagen om anvindning och skydd av kreditinformation
med avseende pd befogenheterna for nimnden for skydd av personuppgifter enligt den lagen.

(1#) Se édven artikel 45-4 i lagen om anvindning och skydd av kreditinformation med avseende pa befogenheterna for nimnden for
skydd av personuppgifter enligt den lagen.

("9 T avsnitt 5 i meddelandet anges att "betydande skl att anse att en vertradelse med avseende pa personuppgifter har dgt rum och
att underldtenhet att vidta dtgdrder sannolikt kan orsaka skada som ér svar att avhjilpa i den mening som avses i artikel 64.1 och
64.2 i PIPA avser en Overtradelse av ndgon av de principer, rittigheter och skyldigheter som ingdr i lagen for att skydda individers
ritt till personuppgifter”. Detsamma galler for befogenheterna for nimnden for skydd av personuppgifter enligt artikel 45-4 i
lagen om anvindning och skydd av kreditinformation.

(1) Artikel 60 i genomforandedekretet till PIPA.
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(123) Utover sina korrigerande befogenheter fir nimnden aldgga administrativa sanktionsavgifter pd mellan 10 och
50 miljoner won for overtridelser av olika krav i PIPA (artikel 75 i PIPA) ('°2). Detta inbegriper bl.a. bristande
efterlevnad av kraven avseende laglighet i behandlingen, underldtenhet att vidta nodvindiga sikerhetsdtgirder,
underlatenhet att underritta registrerade i hindelse av en uppgiftsincident, underlatenhet att uppfylla kraven for
underentreprenad, underldtenhet att uppritta och offentliggora en integritetspolicy, underldtenhet att utse en
dataskyddsansvarig eller underldtenhet att agera pd begdran av en registrerad som utovar sina individuella
rittigheter samt vissa forfarandemissiga Gvertradelser (bristande samarbetsvilja vid en undersokning). Om samma
personuppgiftsansvarig begér overtradelser mot flera bestimmelser i PIPA kan béter utfirdas for varje overtra-
delse, och antalet enskilda personer som péverkas kommer att beaktas nir botesnivan faststills.

(124) Om det finns rimliga skal for misstanke om overtradelse av PIPA eller andra “lagar kopplade till dataskydd” fir
ndmnden f6r skydd av personuppgifter dessutom inge en brottsanmalan till det behériga utredningsorganet (t.ex.
en aklagare, se artikel 65.1 i PIPA). Dessutom kan nimnden for skydd av personuppgifter rdda den person-
uppgiftsansvarige att vidta disciplindra dtgarder mot den ansvariga personen (diribland ansvarig chef, se
artikel 65.2 i PIPA). Efter att ha tagit emot ett sddant rdd mdste personuppgiftsansvariga folja det (1**) och
skriftligen underritta nimnden for skydd av personuppgifter om resultatet (artikel 65 i PIPA jimfoérd med
artikel 58 i genomforandedekretet till PIPA).

(125) Nar det giller rad i enlighet med artikel 61, korrigerande atgdrder i enlighet med artikel 64, anklagelser eller rad
avseende disciplindra dtgirder i enlighet med artikel 65 och dliggande av administrativa sanktionsavgifter i
enlighet med artikel 75 i1 PIPA fir nimnden for skydd av personuppgifter offentliggora fakta (dvs. overtradelsen,
den enhet som har 6vertritt lagen och inford dtgird eller tgirder) genom att lagga ut dem pa sin webbplats eller
i en allmin, landsomfattande dagstidning (artikel 66 i PIPA jaimford med artikel 61.1 i genomforandedekretet till
PIPA) (1°4).

(126) Slutligen stods efterlevnaden av kraven avseende dataskydd i PIPA (liksom andra "lagar kopplade till dataskydd”)
av ett system med straffrittsliga pafoljder. I detta avseende innehéller artiklarna 70-73 i PIPA bestimmelser om
pafoljder som kan leda till antingen boter (mellan 20 och 100 miljoner won) eller fingelse (dir den hogsta
pafoljden dr 2-10 ar). Relevanta overtrddelser omfattar bla. anvindning av personuppgifter eller tillhandahallande
av sddana uppgifter till en tredje part utan nodvindigt samtycke, behandling av kansliga uppgifter i strid mot
forbudet i artikel 23.1 i PIPA, bristande efterlevnad av tillimpliga sikerhetskrav som leder till att personupp-
gifterna gdr forlorade, stjils, sprids, forfalskas, dndras eller skadas, underldtenhet att vidta nodvindiga dtgarder for
att ratta, radera eller upphora med behandlingen av personuppgifter eller olaglig dverforing av personuppgifter till
ett tredjeland ('*°). Enligt artikel 74 i PIPA ska i vart och ett av dessa fall den personuppgiftsansvariges anstallda,
ombud eller representant liksom den personuppgiftsansvarige sjilv vara ansvariga (1°9).

(127) Utover de straffrittsliga pafoljder som foreskrivs i PIPA kan missbruk av personuppgifter ocksd utgora ett brott
enligt strafflagen. Detta giller sirskilt overtradelser av sekretess for brev, handlingar eller elektroniska handlingar
(artikel 316), utlimnande av uppgifter som omfattas av tystnadsplikt (artikel 317), bedrigeri genom anvindning
av datorer (artikel 347-2) samt forskingring och troloshet mot huvudman (artikel 355).

(128) Det sydkoreanska systemet kombinerar darfor olika typer av sanktioner, frén korrigerande dtgarder och administ-
rativa sanktionsavgifter till straffrittsliga pafoljder, som sannolikt har en sirskilt stark avskrickande effekt pa
personuppgiftsansvariga och de personer som hanterar uppgifterna. Nimnden for skydd av personuppgifter

("*2) Dessutom kan niamnden for skydd av personuppgifter aterkalla certifieringen i fall ddr system for behandling och skydd av
personuppgifter som drivs av en personuppgiftsansvarig har certifierats som forenliga med PIPA, men faktiskt inte uppfyllt
certifieringskriterierna enligt artikel 34-2.1 i genomforandedekretet till PIPA, eller om det foreligger en allvarlig overtradelse av
en "lag kopplad till skydd av [person]uppgifter” (artikel 32-2.3, 32-2.5 i PIPA). Nimnden for skydd av personuppgifter ska
underritta den personuppgiftsansvarige om ett sadant dterkallande och ska offentligt tillkinnage det, eller offentliggéra det pa
sin webbplats eller i det officiella kungorelseorganet (artikel 34-4 i genomférandedekretet till PIPA). Administrativa sanktions-
avgifter (artikel 52 i lagen om anvindning och skydd av kreditinformation) och straffrittsliga péfoljder (artikel 50 i lagen om
anvandning och skydd av kreditinformation) anges ocksd for overtradelser av lagen om anvandning och skydd av kreditinfor-
mation.

(**%) Enligt artikel 58.2 i genomférandedekretet till PIPA ska den personuppgiftsansvarige inkomma med en motiverad forklaring till
namnden for skydd av personuppgifter om sirskilda omstindigheter gor att det inte dr "praktiskt mojligt” att folja radet.

("% Vid beslut om ett sddant offentliggorande ska nimnden for skydd av personuppgifter beakta Gvertridelsens innehall och allvar,
dess langd och frekvens samt dess konsekvenser (skadans omfattning). Den berorda enheten ska underrattas i forvdag och ges
mojlighet att forsvara sig. Se artikel 61.2, 61.3 i genomforandedekretet till PIPA.

(*%°) Se artikel 71 led 2 jimférd med artikel 18.1 i PIPA (underldtenhet att uppfylla villkoren i artikel 17.3 i PIPA, som avses i
artikel 18.1). Se dven artikel 75.2 led 1 jamford med artikel 17.2 i PIPA (underlatenhet att tillhandahélla nodvandiga uppgifter
till den berorda personen enligt artikel 17.2 i PIPA, som avses i artikel 17.3).

(*°%) Dessutom mojliggor artikel 74-2 1 PIPA forverkande av alla pengar, varor eller andra vinster som erhéllits till f6ljd av Gver-
tradelsen, eller — om forverkande dr omojligt — uppbord av den formén som erhéllits pd olagligt sitt.
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borjade anvinda sina befogenheter omedelbart efter inrittandet 2020. Det framgar av ndmndens arsrapport for
2021 att den redan har utfirdat ett antal rekommendationer, administrativa sanktionsavgifter och korrigerande
atgarder, bdde gentemot den offentliga sektorn (omkring 34 myndigheter) och privata aktérer (omkring 140
foretag) (**7). Bland uppmarksammade fall md ndmnas ett foretag som hade brutit mot olika bestimmelser i PIPA
(bl.a. sikerhetskrav, krav pd samtycke for utlimnande till tredje part och 6ppenhet) som i december 2020 alades
béter pd 6,7 miljarder won (°8) samt ett foretag inom Al-teknik (som bla. gjort sig skyldigt till &vertradelse av
bestimmelserna om laglig behandling, sirskilt samtycke och behandling av pseudonymiserad information) som i
april 2021 édlades boter pd 103,3 miljoner won (*%). I augusti 2021 slutférde nimnden f6r skydd av person-
uppgifter ytterligare en undersokning av verksamheten vid tre foretag, vilket ledde till korrigerande atgdrder och
dliggande av botesbelopp pd upp till 6,47 miljarder won (bla. for att ha underldtit att underritta enskilda
personer om utlimnande av personuppgifter till tredje part, diribland 6verforingar till tredje land) (1¢%). Redan
fore den nyligen genomférda reformen visade Sydkorea goda resultat nir det giller verkstillighet och de ansvariga
myndigheterna anvinde sig av hela skalan av verkstallighetsdtgdrder, inklusive administrativa sanktionsavgifter,
korrigerande dtgirder och "namnuppgift och delning” ndr det giller en rad olika personuppgiftsansvariga, dari-
bland leverantorer av kommunikationstjanster (Sydkoreas kommunikationskommitté), samt kommersiella opera-
torer, finansinstitut, myndigheter, universitet och sjukhus (ministeriet for inrikesfrdgor och sikerhet) ('¢1). P&
grundval av detta drar kommissionen slutsatsen att det sydkoreanska systemet sikerstiller en effektiv tillimpning
av dataskyddsreglerna i praktiken, vilket garanterar en skyddsnivd som i huvudsak motsvarar den som faststalls i
forordning (EU) 2016/679.

2.5 Provningsmojligheter

(129) For att sakerstilla adekvat skydd, och i synnerhet tillimpningen av enskildas rittigheter, bor den registrerade
erbjudas mojligheten till faktisk administrativ och rattslig prévning, daribland ersittning for skador.

(130) Det sydkoreanska systemet tillhandahdller enskilda personer olika mekanismer for att effektivt hivda sina rittig-
heter och erhélla (réttslig) provning.

(131) Som ett forsta steg kan enskilda personer som anser att deras rittigheter eller intressen i frdga om dataskydd har
krankts vinda sig till berord personuppgiftsansvarig. Enligt artikel 30.1 led 5 i PIPA ska den personuppgifts-
ansvariges integritetspolicy bla. innehélla information om de registrerades rittigheter och hur de ska utévas. Den
ska dessutom tillhandahélla kontaktuppgifter (t.ex. namn och telefonnummer till dataskyddsansvarig eller datas-
kyddsavdelningen) f6r att mojliggora inlimning av klagomdl. Inom ramen for den personuppgiftsansvariges
organisation har den personuppgiftsansvarige i uppdrag att handligga klagomal, vidta korrigerande atgarder
om integritetsskyddet overtrdds och hantera kompensation (artikel 31.2 led 3, 31.4 i PIPA). Det senare ar relevant
tex. vid en uppgiftsincident eftersom den personuppgiftsansvarige bl.a. miste informera den registrerade om en
kontaktpunkt dit skador kan rapporteras (artikel 34.1 led 5 i PIPA).

(132) Dessutom erbjuds genom PIPA flera mojligheter till tvistlosning mellan enskilda personer och personuppgifts-
ansvariga. For det forsta fir alla som anser att den personuppgiftsansvarige har krinkt deras rittigheter eller
intressen avseende dataskydd anmila sddana Gvertradelser direkt till nimnden for skydd av personuppgifter
och/eller en av de specialiserade institutioner som utsetts av nimnden for att ta emot och hantera klagomal.
Detta inbegriper Sydkoreas byrd for internet och sakerhet, som for detta andamal driver en teletjanstcentral for
personuppgifter (den sd kallade integritetstjansten) (artikel 62.1 och 62.2 i PIPA jimf6rd med artikel 59 i genom-
forandedekretet till PIPA). Integritetstjansten undersoker och faststiller overtradelser, tillhandahéller rddgivning
avseende behandling av personuppgifter (artikel 62.3 i PIPA) och fir rapportera overtridelser till nimnden for

(%7) Se arsrapporten for 2021 for nimnden for skydd av personuppgifter, s. 50-55 (endast tillginglig p& koreanska) https://www.pipc.
go.kr/np/cop/bbs/selectBoardArticle.do?bbsld=BS074&mCode=C020010000&nttld=751 1#LINK.

(*%) Se  (endast tillginglig pd  koreanska)  https:/[www.pipc.go.kr/np/cop/bbs/selectBoard Article.do?bbsId=BS074&mCode=
C€020010000&nttld=6954#LINK.

(*°) Se  (endast tillganglig ~pd  koreanska)  https://www.pipc.go.kr/np/cop/bbs/selectBoard Article.do?bbsId=BS074&mCode=
C€020010000&nttld=7298&fbclid=IwAR3SKcMQi6G5pR9Ik417j6 GNX tc8aBVD OwcURevvyvzQtYI7AS40UKYX0O Xo08.

(1% Se  (endast tillginglig pd koreanska)  https:/[www.pipc.go.kr/np/cop/bbs/selectBoard Article.do?bbsId=BS074&mCode=
C020010000&nttld=7497#LINK.

('61) Se t.ex. arsrapporten for 2020 (endast tillginglig pd koreanska) https:/[www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsld=
BS079&mCode=D070020000 och exemplen pa engelska som finns pa https:/[www.privacy.go.kr/eng/enforcement_02.do.


https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7511#LINK
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https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7298&fbclid=IwAR3SKcMQi6G5pR9k4I7j6GNXtc8aBVDOwcURevvvzQtYI7AS40UKYXoOXo8
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardArticle.do?bbsId=BS074&mCode=C020010000&nttId=7497#LINK
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
https://www.pipc.go.kr/np/cop/bbs/selectBoardList.do?bbsId=BS079&mCode=D070020000
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skydd av personuppgifter (men kan inte sjilv vidta efterlevnadsatgirder). Integritetstjdnsten tar emot ett stort antal
klagomal/begdranden (t.ex. 177 457 ar 2020, 159 255 dr 2019 och 164 497 dr 2018) (%?). Enligt information
fran nimnden for skydd av personuppgifter tog nimnden sjilv emot omkring 1 000 klagomal mellan augusti
2020 och augusti 2021. Som svar pa ett klagomal fir nimnden for skydd av personuppgifter utfirda en
rekommendation om forbittringar, korrigerande atgirder, en “anklagelse” till det behériga utredningsorganet
(ddribland en dklagare) eller rdd om disciplindra atgdrder (se artiklarna 61, 64 och 65 i PIPA). Nimndens beslut
(t.ex. en vigran att behandla ett klagomal eller ett avslag pa ett klagomal i sak) kan bestridas enligt forvaltnings-
processlagen (Administrative Litigation Act) (13).

(133) For det andra kan de registrerade enligt artiklarna 40-50 i PIPA jamforda med artiklarna 48-14-57 i genom-
forandedekretet till PIPA begira en s kallad "kommitté for tvistlosning”, bestdende av foretridare som utsetts av
ordféranden for nimnden for skydd av personuppgifter bland ledaméterna i nimndens styrelse och personer som
utsetts bland vissa andra kvalificerade grupper pd grundval av erfarenhet av dataskydd (se artikel 40.2, 40.3 och
40.7 i PIPA, artikel 48-14 i genomforandedekretet till PIPA) ('6%). Mojligheten att anvinda sig av medling infor
kommittén for tvistlosning tillhandahéller ett alternativt tillvigagingssitt for att erhdlla provning, men begrinsar
inte den enskildes ritt att i stillet vinda sig till ndimnden f6r skydd av personuppgifter eller domstolarna. For att
prova drendet fir kommittén begidra att parterna i tvisten tillhandahéller nédvandigt material och/eller kalla
berorda vittnen att installa sig infér kommittén (artikel 45 i PIPA). Nir frigan har klargjorts forbereder kommittén
ett utslag i form av ett medlingsforslag (1°°) som en majoritet av ledamoterna méste enas om. Medlingsforslag kan
innefatta upphorande av overtradelsen, nodvindiga rittsmedel (ddribland restitution eller ersittning) samt atgarder
som kravs for att forhindra att samma overtradelser eller liknande upprepas (artikel 47.1 i PIPA). Om béda
parterna samtycker till medlingsutslaget far det samma verkan som en férlikning i domstol (artikel 47.5 1 PIPA).
Ingen av parterna hindras frdn att vicka talan vid domstol medan medlingen pégér, och om s sker kommer den
senare att vilandeforklaras (se artikel 48.2 i PIPA) (1%). Arliga uppgifter som publiceras av nimnden for skydd av
personuppgifter visar att enskilda regelbundet utnyttjar medlingsforfarandet infor kommittén for tvistlosning,
vilket ofta leder till ett framgingsrikt resultat. Ar 2020 behandlade kommittén tex. 126 fall varav 89 kunde
16sas infor kommittén (i 77 fall hade parterna redan ndtt en overenskommelse innan medhngsprocessen avslu-
tades och i 12 fall godtog parterna medlingsforslaget), vilket innebar en forlikningsgrad pa 70,6 % (1¢7). Ar 2019
behandlade kommittén 139 fall varav 92 kunde 16sas, vilket innebar en forlikningsgrad pa 62,2 %.

(134) Om minst 50 personer lider skada eller om deras dataskyddsrattigheter har kriankts pd samma eller liknande sitt
till foljd av samma (typ av) incident (*%%), fir dessutom en registrerad person eller en dataskyddsorganisation
ansoka om kollektiv medling for en sddan gruppering. Andra registrerade kan ansoka om att ansluta sig till en
sddan medling, som offentliggors av kommittén for tvistlosning (artikel 49.1-49.3 i PIPA jimford med artiklarna
52-54 i genomforandedekretet till PIPA) (16%). Kommittén for tvistlosning far vilja ut minst en person som bast

(16?) Se drsrapporten fér 2021 for nimnden for skydd av personuppgifter, s. 174. Ar 2020 handlade dessa klagomal t.ex. om insamling
av uppgifter utan samtycke, underldtenhet att iaktta krav avseende dppenhet, overtrddelser av PIPA som begitts av personuppgifts-
bitraden, otillrickliga sikerhetsdtgirder, underldtenhet att svara pd begdranden fran de registrerade samt allmidnna forfrgningar.

(1%3) I synnerhet far enskilda personer overklaga ett forvaltningsorgans utovande av eller vigran att utova offentlig makt (artikel 2.1 led
1, artikel 3 led 1 i forvaltningsprocesslagen. Mer detaljerad information om forfarandemissiga aspekter, daribland villkoren for
godkidnnande, finns i skal 181.

('6*) Samtliga ledamoter har en fast mandatperiod och kan endast avsittas pd skilig grund (se artiklarna 40.5 och 41 i PIPA). Dessutom
innehaller artikel 42 i PIPA skyddsdtgdarder mot intressekonflikter.

(16%) Se artikel 44 i PIPA. Dessutom kan den foresld ett forslag till forlikning och rekommendera forlikning utan medling (se artikel 46 i
PIPA).

('%%) Dessutom far kommittén avvisa medling om den anser det oldmpligt att medla i tvisten pd grund av dess art eller pd grund av att
ansokan om medling 4r oskilig (artikel 48 i PIPA).

(1%7) Se arsrapporten for 2021 for naimnden for skydd av personuppgifter, s. 179-180. Dessa fall gillde bl.a. vertridelser av kravet att
inhimta samtycke for insamling av uppgifter, principen om dndamalsbegrinsning samt de registrerades rattigheter.

(168) Se artikel 49.1 i PIPA enligt vilken de registrerade maste lida skada eller fa sina rittigheter krankta "pa ett identiskt eller liknande
sdtt”, och artikel 52 led 2 i genomforandedekretet till PIPA dir det anges som villkor att "[v]iktiga frdgor angdende incidenten ar
gemensamma, i sak eller rattsligt”.

('%%) Dessutom kan dven icke-parter dra nytta av ett utslag vid kollektiv medling som godtas av den personuppgiftsansvarige, eftersom
kommittén for tvistlosning kan rdda den personuppgiftsansvarige att utarbeta och limna in en kompensationsplan som (dven)
omfattar dem (artikel 49.5 i PIPA).
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foretrader det gemensamma intresset som representativ part (artikel 49.4 i PIPA). Om den personuppgiftsansva-
rige avvisar kollektiv medling eller inte godtar medlingsutslaget far vissa organisationer (17°) ansoka om rattslig
prévning genom grupptalan for att dtgirda overtridelsen (artiklarna 51-57 i PIPA).

(135) For det tredje har den registrerade ratt till lamplig provning i ett "snabbt och réttvist forfarande” om krankningen
av integriteten har medfort "skada” for den enskilda personen (artikel 4 led 5 med artikel 39 i PIPA) (!7!). Den
personuppgiftsansvarige kan avhinda sig ansvar genom att bevisa avsaknad av uppsit (“felaktig avsikt” eller
vérdsloshet). Om den registrerade lider skada till foljd av forlust, stold, spridning, forfalskning, dndring eller
skada av/pd hans eller hennes personuppgifter, fir domstolen besluta om ersittning upp till tre gdnger den
faktiska skadan, med beaktande av ett antal faktorer (artikel 39.3 och 39.4 i PIPA). Alternativt kan den registre-
rade begdra en “skilig” ersittning som inte overstiger 3 miljoner won (artikel 39-2.1 och 39-2.2 i PIPA). I enlighet
med civillagen kan ersittning dessutom begdras fran en person som “orsakar forlust for en annan person eller
véllar denne skada genom en olaglig handling, uppsétligen eller av vardsloshet” (172) eller frén en person "som
véllar en annan person kroppsskada eller skadar dennes frihet eller ara, eller som har orsakat ndgon form av
psykiskt lidande for en annan person” (173). Hogsta domstolen har bekriftat att ett sddant skadestdndsansvar foljer
av overtradelser av dataskyddsregler ('74). Om skadan har orsakats av en myndighets rittsstridiga agerande kan
dessutom en begdran om ersittning lamnas in enligt lagen om statlig kompensation ('7°). Ett skadestdndsansprak
enligt lagen om statlig kompensation kan inges till ett specialiserat "kompensationsrdd” eller direkt till de
sydkoreanska domstolarna (179). Statligt ansvar omfattar dven icke-materiella skador (t.ex. psykiskt lidande) (177).
Om offret dr en utlindsk medborgare tillimpas lagen om statlig kompensation under forutsittning att den
medborgarens ursprungsland dven sikerstiller statlig kompensation for sydkoreanska medborgare (17%).

(136) For det fjarde har hogsta domstolen erkdnt att enskilda personer har ritt att begdra forbudsforeliggande for
overtrddelser av deras rattigheter enligt forfattningen, daribland ritten till skydd av personuppgifter (17%). I detta
sammanhang kan en domstol till exempel aligga personuppgiftsansvariga att avbryta eller stoppa all olaglig
verksamhet. Dataskyddsrattigheter kan dessutom uppratthéllas genom civilrittsliga tgarder, detta giller dven
de rittigheter som skyddas genom PIPA. Hogsta domstolen har erkdnt denna horisontella tillimpning av det
forfattningsmassiga integritetsskyddet pd forhdllanden mellan privata parter ('%9).

(79 Det vill siga konsumentgrupper eller icke vinstdrivande icke-statliga organisationer av en viss storlek i friga om medlemskap vars
angivna syfte dr dataskydd (dock nir det giller det sistnimnda med det ytterligare kravet att minst 100 registrerade personer som
upplevt samma (typ av) Overtrddelse har ingett en begdran om rittslig provning genom grupptalan). Se artikel 51 i PIPA.

(71) 1 artiklarna 43-43-3 i lagen om anvindning och skydd av kreditinformation faststills dven skyldigheten att ersitta skador som
orsakas av Overtradelser av samma lag.

('72) Artikel 750 i civillagen.
(17%) Artikel 751.1 i civillagen.
(7% Se tex. hogsta domstolens beslut nr 2015Da251539, 251546, 251553, 251560, 251577 av den 30 maj 2018. Dessutom
bekriftade hogsta domstolen att uppgiftsincidenter kan leda till skadestind enligt civillagen, se hogsta domstolens beslut
nr 2011Da59834, 59858, 59841 av den 26 december 2012 (en engelsk sammanfattning finns pd http://library.scourt.go.kr/
SCLIB_data/decision/9-69%202012.12.26.2011Da59834.htm). I detta fall klargjorde hogsta domstolen att for att bedéma huru-
vida kinslomassigt lidande som drabbat en person kan anses utgora en ersittningsbar skada bor flera faktorer beaktas, t.ex. typen
av uppgifter som lickt ut och deras egenskaper, hur identifierbar den enskilde har blivit till f6ljd av Gvertradelsen, tredje mans
mojlighet att fa tillgdng till uppgifterna, i vilken utstrickning personuppgifterna spreds, huruvida detta ledde till ytterligare
overtradelser av enskildas rattigheter, hur personuppgifterna hanterades och skyddades osv.
P4 grundval av lagen om statlig kompensation kan enskilda personer ansoka om ersittning for skador som offentliga tjinstemin
dsamkar dem vid lagstridigt fullgérande av sina officiella arbetsuppgifter (artikel 2.1 i lagen).
Artiklarna 9 och 12 i lagen om statlig kompensation. Genom lagen inréttas distriktsrdd (under ledning av vice dklagaren vid
motsvarande dklagarmyndighet), ett centralrdd (under ledning av vice justitieministern) och ett sirskilt rdd (under ledning av vice
forsvarsministern, ansvarigt for skador som orsakas av militar personal eller civilanstdllda inom militiren). Skadestindsansprak
hanteras i princip av distriktsrddet, som under vissa omstindigheter maste vidarebefordra drenden till det centrala eller sirskilda
radet, t.ex. om skadestdndet Overstiger ett visst belopp eller om en enskild person anséker om ny granskning. Alla rad bestdr av
ledaméter som utses av justitieministern (t.ex. bland tjdnstemén vid justitieministeriet, domstolar, advokater och personer med
sakkunskap om statlig kompensation) och omfattas av sirskilda regler om intressekonflikter (se artikel 7 i genomforandedekretet
till lagen om statlig kompensation).

(177) Se artikel 8 i lagen om statlig kompensation (som hdnvisar till civillagen) och artikel 751 i civillagen.

(178) Artikel 7 i lagen om statlig kompensation.

(17%) Hogsta domstolens beslut nr 93Da40614 av den 12 april 1996 och beslut nr 2008Da42430 av den 2 september 2011 (en
engelsk sammanfattning finns pd https://www.scourt.go.kr/eng/supreme/decisions/NewDecisionsView.work?seq=69 6 &pagelndex=
1&mode=6&searchWord).

("%9) Se t.ex. hogsta domstolens beslut nr 2008Da42430 av den 2 september 2011 (en engelsk sammanfattning finns pa https:/[www.
scourt.go.kr/eng supreme/decisions/NewDecisionsView.work?seq=69 6 &pagelndex=1&mode=6&searchWord).
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(137) Slutligen kan enskilda personer inge en brottsanmalan i enlighet med straffprocesslagen (artikel 223) till en allmén
dklagare eller en polistjansteman inom kriminalpolisen (181).

(138) I det sydkoreanska systemet erbjuds sdlunda olika mojligheter att erhdlla provning, frén lattillgangliga och billiga
alternativ (t.ex. genom att kontakta integritetstjansten eller genom (kollektiv) medling) till administrativa (inf6r

namnden for skydd av personuppgifter) och rattsliga medel, vilket inbegriper mojligheten att erhalla ersittning for
skador.

3. TILLGANG TILL OCH ANVANDNING AV PERSONUPPGIFTER SOM OVERFORS FRAN EUROPEISKA UNIONEN
AV MYNDIGHETER 1 SYDKOREA

(139) Kommissionen har ocksd bedomt begrinsningarna och skyddsdtgirderna, diribland den sydkoreanska lagstift-
ningens mekanismer for tillsyn och enskild provning avseende Sydkoreanska myndigheters insamling och an-
viandning av personuppgifter som overfors till personuppgiftsansvariga i Sydkorea for att tillvarata allmanintresset,
sarskilt for straffrittsliga andamal som ror brottsbekdmpning och den nationella sakerheten (myndigheters tillging
till uppgifter). Den Sydkoreanska regeringen har forsett kommissionen med officiella framstallningar, utfastelser
och ataganden som undertecknats pd hogsta ministernivd och inom de hégsta organen. Dessa ingdr i bilaga II till
detta beslut.

(140) Vid bedémningen av om villkoren for myndigheternas tillgdng till uppgifter som overfors till Sydkorea enligt
detta beslut uppfyller kriteriet om "visentlig likvardighet” i enlighet med artikel 45.1 i forordning (EU) 2016/679
som den tolkats av Europeiska unionens domstol mot bakgrund av stadgan om de grundlaggande rittigheterna,
tog kommissionen sirskilt hiansyn till foljande kriterier.

(141) For det forsta ska varje begransning av ratten till skydd av personuppgifter foreskrivas i lag och den rattsliga
grund som mojliggor ett intrdng i en sidan rittighet méste innehélla en definition av hur omfattande begrins-
ningen dr av utovandet av den berorda rittigheten ('82).

(142) For det andra, for att uppfylla proportionalitetskravet, enligt vilket undantag frn och begrinsningar av skyddet av
personuppgifter endast far tillimpas i den mén det dr absolut nodvindigt i ett demokratiskt samhalle for att
uppfylla sirskilda mal av allmédnintresse som motsvarar dem som erkdnns av EU, ska det i lagstiftningen i det
berorda tredjelandet, enligt vilken intrdnget ér tilldtet, faststdllas klara och precisa regler for omfattningen och
tillimpningen av dtgdrderna i frdga och inféras minimigarantier s att de personer vars uppgifter har 6verforts har
tillrdckliga garantier for att effektivt skydda sina personuppgifter mot risken for missbruk ('#3). Lagstiftningen
madste sdrskilt ange under vilka omstindigheter och pd vilka villkor en atgdrd som foreskriver behandling av
sddana uppgifter far antas ('%*) samt stilla krav pd oberoende tillsyn for uppfyllandet av dessa krav (1%).

(143) For det tredje méste denna lagstiftning och dess krav vara rittsligt bindande enligt nationell lagstiftning. Detta
giller forst och fraimst myndigheterna i det berdrda tredjelandet, men dessa rittsliga krav mdste ocksd vara
verkstillbara infor domstol mot dessa myndigheter (1%6). I synnerhet maste de registrerade ha mojlighet att vicka
talan vid en oberoende och opartisk domstol for att fa tillgdng till sina personuppgifter eller for att fa dessa
uppgifter réttade eller raderade (1¥7).

3.1 Lagstiftning

(144) De begrinsningar och skyddsitgirder som giller for Sydkoreanska myndigheters insamling och efterfoljande
anvindning av personuppgifter foljer av den Gvergripande konstitutionella ramen, sirskilda lagar genom vilka
deras verksamhet pd omrddena brottsbekimpning och nationell sidkerhet regleras samt de regler som specifikt
giller for behandling av personuppgifter.

('81) Sdsom forklaras i skal 127 kan missbruk av uppgifter utgora ett brott enligt strafflagen.

('82) Se Schrems II, punkterna 174-175 och dar angiven rittspraxis. Se dven, nir det giller tillgdng for myndigheter i medlemsstaterna,
maél C-623/17, Privacy International, ECLLEU:C:2020:790, punkt 65 och de forenade malen C-511/18, C-512/18 och C-520/18,
La Quadrature du Net m.fl, ECLLEU:C:2020:791, punkt 175.

('8%) Se Schrems II, punkterna 176 och 181, samt dir angiven rittspraxis. Se dven, ndr det giller tillgdng for medlemsstaternas
myndigheter, Privacy International, punkt 68 och La Quadrature du Net m.fl, punkt 132.

(%% Se Schrems II, punkt 176. Se dven, nir det giller tillging for medlemsstaternas myndigheter, Privacy International, punkt 68 och
La Quadrature du Net m.fl, punkt 132.

(%) Se Schrems II, punkt 179.

('%%) Se Schrems II, punkterna 181-182.

(%) Se Schrems I, punkt 95, och Schrems II, punkt 194. I detta avseende har EU-domstolen sirskilt betonat att efterlevnaden av
artikel 47 i stadgan om de grundldggande rattigheterna, som garanterar ratten till ett effektivt rattsmedel infor en oavhingig och
opartisk domstol, "ingdr i den skyddsnivd som krdvs i unionen och [som] kommissionen méste sl fast innan den antar ett beslut
om adekvat skyddsnivé enligt artikel 45.1 DSF” (Schrems II, punkt 186).
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(145) For det forsta styrs sydkoreanska myndigheters tillgdng till personuppgifter av allmidnna principer om laglighet,
nodvindighet och proportionalitet som foljer av den sydkoreanska forfattningen (1%%). I forfattningen foreskrivs
sarskilt att grundldggande rittigheter och friheter (bla. rdtten till integritet och rdtten till post- och
telehemlighet) ('%°) endast far begrinsas genom lag och ndr det dr nodvindigt for den nationella sikerheten eller
for uppritthéllande av lag och ordning for den allminna vilfirden. Sddana begransningar far inte paverka rittens
eller frihetens vésentliga innehdll. Med avseende sdrskilt pd husrannsakan och beslag foreskrivs i forfattningen att
en sddan endast fir dga rum i enlighet med vad som stadgas i lag, p& grundval av ett beslut utfirdat av en domare
och med full respekt for rittssakerheten (1°). Slutligen kan enskilda personer &beropa sina rittigheter och friheter
infor forfattningsdomstolen om de anser att dessa har krinkts i samband med myndighetsutovning (1°1). P4
samma sitt har enskilda personer som lidit skada pd grund av en olaglig handling som begétts av en offentlig
tjansteman i samband med tjdnsteutovning ritt att begira rittvis ersittning (1°?).

(146) For det andra, vilket beskrivs ndrmare i avsnitten 3.2.1 och 3.3.1, dterspeglas dven de allmidnna principer som
namns i skdl 145 i de sirskilda lagar som reglerar befogenheterna for brottsbekimpande myndigheter och
nationella sikerhetsmyndigheter. Nir det t.ex. giller brottsutredningar foreskrivs i straffprocesslagen (Criminal
Procedure Act) att obligatoriska atgdrder endast fir vidtas om de uttryckligen foreskrivs i straffprocesslagen och
i den minsta mdn som krdvs for att uppnd syftet med utredningen (1°%). P4 samma sitt forbjuds enligt artikel 3 i
lagen om post- och telehemlighet (Communications Privacy Protection Act) tillgang till privat kommunikation, utom
pa grundval av lagen och med forbehdll for de begrinsningar och skyddsétgdrder som anges ddri. P4 omradet
nationell sakerhet foreskrivs i lagen om den nationella underrittelsetjansten (NIS-lagen)(National Intelligence Service
Act) att all tillgdng till kommunikations- eller lokaliseringsuppgifter méste vara forenlig med lagen och att miss-
bruk av makt och lagovertradelser ska omfattas av straffrittsliga pafoljder (14).

(147) For det tredje omfattas myndigheters behandling av personuppgifter, dven for brottsbekdmpande dndamal och for
dandamal som ror den nationella sikerheten, av dataskyddsregler enligt PIPA (1%°). Grundprincipen 4r enligt
artikel 5.1 i PIPA att myndigheter ska utarbeta strategier for att forhindra "missbruk och felaktig anvindning
av personuppgifter, genomgripande Gvervakning och sparning osv. och att stirka manniskors virdighet och
personliga integritet”. Dessutom mdste alla personuppgiftsansvariga behandla personuppgifter pd ett sitt som
minimerar risken att den registrerades integritet krinks (artikel 3.6 i PIPA).

(148) Alla kraven i PIPA, som beskrivs narmare i avsnitt 2, giller fér behandling av personuppgifter for brottsbekam-
pande dndamal. Detta inbegriper grundliggande principer (t.ex. laglighet och korrekthet, dndamaélsbegransning,
noggrannhet, uppgiftsminimering, begransad lagring, sikerhet och oppenhet), skyldigheter (t.ex. nir det giller
anmalan av uppgiftsincidenter och kinsliga uppgifter) och rattigheter (tillgdng, rittelse, radering och upphérande).

(149) Aven om behandlingen av personuppgifter for indaméal som ror den nationella sikerheten omfattas av en mer
begransad uppsittning bestimmelser enligt PIPA giller de grundliggande principerna samt reglerna om tillsyn,
verkstillighet och provning (1%°). Narmare bestimt innehdller artiklarna 3 och 4 i PIPA allminna principer for
dataskydd (laglighet och korrekthet, dndamdlsbegrinsning, noggrannhet, uppgiftsminimering, sakerhet och op-
penhet) och enskildas rittigheter (rdtten att bli underrdttad, rdtten till tillgdng och ritten till rittelse, radering och
upphorande) (17). I artikel 4.5 i PIPA foreskrivs dessutom enskilda personers ratt till limplig prévning genom ett
skyndsamt och rittvist forfarande for skador som uppstér till f6ljd av behandlingen av deras personuppgifter.
Detta kompletteras av mer specifika skyldigheter att endast behandla personuppgifter i den minsta man som

('#3) Se avsnitt 1.1 i bilaga II.

('%%) Artikel 37.2 i forfattningen.

("9) Artiklarna 16 och 12.3 i forfattningen. I artikel 12.3 i forfattningen anges dessutom de undantagsfall dd husrannsakan eller beslag
kan dga rum utan domstolsbeslut (iven om det fortfarande krivs ett domstolsbeslut i efterhand), dvs. om forovaren tas pa bar
girning, eller for brott som leder till fingelse i minst tre &r om det finns risk for att bevis kommer att forstoras eller att den
misstinkte kommer att forsvinna.

(1) Artikel 68.1 i lagen om forfattningsdomstolen.

(2) Artikel 29.1 i forfattningen.

(1%) Artikel 199.1 i straffprocesslagen. Mer allmint ska myndigheter respektera misstinkta brottslingars och andra berérda personers
grundliggande rattigheter nar de utovar sina befogenheter enligt straffprocesslagen (artikel 198.2 i straffprocesslagen).

(%) Artikel 14 i NIS-lagen.

(%) Se avsnitt 1.2 i bilaga IL

(199 Artikel 58.1 led 2 i PIPA. Se dven avsnitt 6 i meddelande nr 2021-5 (bilaga I). Detta undantag fran vissa bestimmelser i PIPA ir
endast tillimpligt nir personuppgifter behandlas "for dndamal som ror den nationella sikerheten”. Nir en sddan situation som ror
den nationella sikerheten och som motiverar behandlingen av uppgifterna inte lingre foreligger kan undantaget inte dberopas och
alla krav i PIPA ir tillimpliga.

(*7) Sadana rattigheter fir endast inskrinkas om det foreskrivs i lag i den utstrickning och sd linge som det dr nodvindigt och
proportionerligt for att skydda ett viktigt mél av allmént intresse, eller om beviljandet av ritten kan skada en tredje parts liv eller
kropp, eller orsaka en omotiverad krinkning av en tredje parts dganderitt eller andra intressen. Se avsnitt 6 i meddelande
nr 2021-5.
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kravs for att uppnd det avsedda dndamadlet och under kortast mojliga tidsperiod, att vidta nédvindiga dtgarder for
att sikerstdlla siker datahantering och lamplig behandling (t.ex. tekniska, administrativa och fysiska skyddsétgar-
der) samt att vidta dtgirder for lamplig hantering av enskilda klagomal ('°%). Slutligen giller de allminna prin-
ciperna om laglighet, nddvindighet och proportionalitet enligt den sydkoreanska forfattningen (se skdl 145) dven
vid behandling av personuppgifter for dandamél som ror den nationella sikerheten.

(150) Dessa allmidnna begrinsningar och skyddsdtgirder kan dberopas av enskilda personer infor oberoende tillsyns-
organ (t.ex. nimnden for skydd av personuppgifter ochfeller den nationella manniskordttskommissionen, se
skilen 177-178) och domstolar (se skilen 179-183) for att erhdlla prévning.

3.2 Sydkoreanska myndigheters tillging till och anvindning av personuppgifter for brottsbekimpande
andamdl

(151) 1 Sydkoreas lagstiftning foreskrivs ett antal begrdnsningar av tillgdngen till och anvindningen av personuppgifter
for brottsbekdmpande dndamadl, och den innehaller tillsyns- och provningsmekanismer som ar i linje med de krav
som avses i skilen 141-143 i detta beslut. Villkoren for sddan tillgdng och de garantier som géller for utévandet
av dessa befogenheter bedoms i detalj i foljande avsnitt.

3.2.1 Ruttsliga grunder, begransningar och skyddsdtgdrder

(152) Personuppgifter som behandlas av sydkoreanska personuppgiftsansvariga och som skulle 6verforas frin unionen
enligt detta beslut (1°%) far samlas in av de sydkoreanska myndigheterna for brottsbekimpande dndamél i sam-
band med en husrannsakan eller ett beslag (pd grundval av straffprocesslagen), genom tillgdng till kommunika-
tionsinformation (pé grundval av lagen om post- och telehemlighet) eller genom att erhédlla abonnentuppgifter
genom en begdran om frivilligt utlimnande (pd grundval av lagen om telekomoperatorer) (2°0).

3.2.1.1 Husrannsakan och beslag

(153) Enligt straffprocesslagen fir husrannsakan eller beslag endast ske om en person misstinks for ett brott, det dr
nodvindigt for utredningen och ett samband har styrkts mellan utredningen och den person husrannsakan avser
eller det foremal som ska kontrolleras eller beslagtas (2°!). Dessutom fir husrannsakan eller beslag (liksom alla
obligatoriska atgirder) endast godkdnnas/genomféras i den minsta man som krévs (2°2). Om husrannsakan avser
en harddisk eller annat datalagringsmedium, kommer i princip endast sjilva uppgifterna (kopierade eller utskriv-
na) att beslagtas i stdllet for hela mediet (23). Det senare fir endast beslagtas om det anses vara praktiskt omojligt
att skriva ut eller kopiera de begirda uppgifterna separat, eller om det anses praktiskt ogenomforbart att pd annat
sdtt uppnd syftet med genomsokningen (2°4). Genom straffprocesslagen faststills darfor tydliga och precisa regler
for omfattningen och tillimpningen av dessa atgdrder, s att intrdnget i enskilda personers rittigheter vid hus-
rannsakan eller beslag begrinsas till vad som 4r nodvindigt for en sirskild brottsutredning och stir i proportion
till det efterstravade syftet.

(198) Artikel 58.4 i PIPA.

(%) Se avsnitt 2.1 i bilaga II. Den sydkoreanska regeringens officiella framstillning (avsnitt 2.1 i bilaga II) hdnvisar ocksa till
mojligheten att samla in information om finansiella transaktioner i syfte att forhindra penningtvitt och finansiering av terrorism
pd grundval av lagen om rapportering och anvindning av specificerad information om finansiella transaktioner (lagen om finansiella
transaktioner). 1 lagen om finansiella transaktioner aliggs upplysningsskyldigheter dock endast personuppgiftsansvariga som be-
handlar personlig kreditinformation i enlighet med lagen om anvindning och skydd av kreditinformation och som ir foremadl for
tillsyn av kommissionen for finansiella tjanster (se skdl 13). Eftersom behandling av personlig kreditinformation som utfors av
sddana personuppgiftsansvariga inte omfattas av detta beslut dr lagen om finansiella transaktioner inte relevant for denna
bedémning.

I artikel 3 i lagen om post- och telehemlighet nimns ocksa lagen om militirdomstolen som en mojlig rittslig grund for insamling
av kommunikationsuppgifter. I lagen om militirdomstolen regleras dock insamling av uppgifter om militir personal och den kan
endast tillimpas pa civila i ett begrdnsat antal fall (t.ex. kan forfaranden inledas vid en militir domstol om militér personal och
civila skulle bega ett brott tillsammans, eller om en person begdr ett brott mot militiren; se artikel 2 i lagen om militirdomstolen).
Lagen innehdller allmidnna bestimmelser for husrannsakan och beslag som liknar dem som anges i straffprocesslagen (se t.ex.
artiklarna 146-149 och 153-156 i lagen om militirdomstolen) och dir foreskrivs t.ex. att postforsindelser endast fir samlas in
om det dr nodvindigt for en utredning och pé grundval av ett beslut frén militirdomstolen. In den man elektronisk kommuni-
kation skulle samlas in pd grundval av ovanstdende lag giller de begrinsningar och skyddsétgirder som anges i lagen om post-
och telehemlighet. Se avsnitt 2.2.2 i bilaga II och fotnot 50.

Artikel 215.1 och 215.2 i straffprocesslagen. Se aven artiklarna 106.1, 107 och 109 i straffprocesslagen, enligt vilka domstolar far
gora husrannsakan och beslag sd linge de berorda foremalen eller personerna anses vara kopplade till ett enskilt fall. Se avsnitt
2.2.1.2 i bilaga IL

(202) Artikel 199.1 i straffprocesslagen.

(29%) Artikel 106.3 i straffprocesslagen.

(204 Artikel 106.3 i straffprocesslagen.
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=
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(154) Nar det giller rattssakerhetsgarantier kravs enligt straffprocesslagen att ett domstolsbeslut inhidmtas for att utfora
husrannsakan eller beslag (2°°). Husrannsakan eller beslag utan domstolsbeslut tillits endast i undantagsfall,
nidmligen om brddskande omstindigheter foreligger (2°6), pd plats nir en misstinkt brottsling grips eller frihets-
berovas (27) eller om ett foremdl kasseras eller inges frivilligt av en misstinkt brottsling eller tredje man (av den
berorda personen nir det giller personuppgifter) (2°%). Rattsstridiga husrannsakningar och beslag dr foremadl for
straffrittsliga péafoljder (2°%) och alla bevis som erhdllits i strid med straffprocesslagen betraktas som otilldten
bevisning (>'9). Slutligen méste de ber6rda personerna alltid underrttas om en husrannsakan eller ett beslag
(ddribland ett beslag av deras uppgifter) utan drojsmal (2'1), vilket i sin tur kommer att underlitta utdvandet
av personens materiella rattigheter och ritten till provning (se sdrskilt mojligheten att bestrida verkstilligheten av
ett beslut om beslag, se skil 180).

3.2.1.2 Tillgdng till kommunikationsinformation

(155) P4 grundval av lagen om post- och telehemlighet fir de sydkoreanska brottsbekdmpande myndigheterna vidta tva
typer av dtgirder (*'2): & ena sidan samla in “uppgifter om kommunikationsbekriftelse” (213), vilket innefattar
datum for telekommunikation, start- och sluttid, antal utgdende och inkommande samtal samt den andra partens
abonnentnummer, anvindningsfrekvens, loggfiler avseende anvindningen av telekommunikationstjanster och
lokaliseringsuppgifter (t.ex. fran sindningstorn dir signaler tas emot), och & andra sidan "kommunikationsbegrin-
sande atgdrder”, vilket omfattar bade insamling av innehallet i traditionell post och direkt avlyssning av innehéllet
i telekommunikationer (24).

(156) Tillgang till uppgifter om kommunikationsbekriftelse tillts endast nir det dr nodvindigt for att genomfora en
brottsutredning eller verkstilla en dom (2°), och pad grundval av ett domstolsbeslut (219). I detta avseende krdvs
enligt lagen om post- och telehemlighet att detaljerad information anges bade i ans6kan om domstolsbeslutet (t.
ex. skilen till begiran, forhdllandet till den person dtgirderna avserfabonnenten och de nodvindiga uppgifterna)
och i sjdlva domstolsbeslutet (t.ex. &tgirdens syfte, den person dtgirden avser och &tgirdens
tillimpningsomréade) (7). Insamling utan domstolsbeslut fir endast ske nir det pd grund av bradskande skal

(29%) Artikel 215.1 och 215.2 i straffprocesslagen, artikel 113 i straffprocesslagen. Nar ett domstolsbeslut begdrs maste den berdrda
myndigheten ligga fram handlingar som visar att en person dr misstinkt for ett brott, att husrannsakan, inspektion eller beslag
krdvs och att det finns relevanta foremal som ska beslagtas (artikel 108.1 i forordningen om straffrittsligt forfarande). I domstols-
beslutet méste bla. anges den brottsmisstinktes namn och brottet, den plats, person eller foremal som ska genomsokas, eller
foremdl som ska beslagtas, datum for utfirdande och den faktiska tillimpningsperioden (artikel 114.1 jimford med artikel 219 i
straffprocesslagen). Se avsnitt 2.2.1.2 i bilaga IL

(20%) Dvs. ndr det dr omojligt att erhdlla ett domstolsbeslut pd grund av brddska pa platsen for ett brott (artikel 216.3 i straffproces-
slagen). I sddana fall maste ett domstolsbeslut erhdllas i efterhand utan drojsmal (artikel 216.3 i straffprocesslagen).

(297) Artikel 216.1 och 216.2 i straffprocesslagen.

(208) Artikel 218 1 straffprocesslagen. Dessutom, sdsom forklaras i avsnitt 2.2.1.2 i bilaga II, godtas frivilligt ingivna foremal endast som
bevis i domstolsforfaranden om det dr utom rimligt tvivel att offentliggérandet ar frivilligt, vilket det dr dklagarens uppgift att visa.

(20%) Artikel 321 i strafflagen.

(?19) Artikel 308-2 i straffprocesslagen. Dessutom kan den berdrda personen (och hans eller hennes ombud) nirvara nir ett domstols-
beslut om husrannsakan eller beslag verkstills och kan dirfor 4ven gora invindningar vid den tidpunkt da beslutet verkstills
(artiklarna 121 och 219 i straffprocesslagen).

(') Artiklarna 121 och 122 i straffprocesslagen (med avseende pd husrannsakan) och artikel 219 jimford med artikel 106.4 i
straffprocesslagen (med avseende pa beslag).

(212) Se dven avsnitt 2.2.2.1 i bilaga II. Sidana atgirder far vidtas med obligatorisk assistans fran teleoperatorer efter att ha gett sddana
operatorer ett skriftligt tillstand frdn en domstol (artikel 9.2 i lagen om post- och telehemlighet). Operatorerna ska behdlla detta
tillstdnd (artikel 15-2 i lagen om post- och telehemlighet och artikel 12 i genomforandedekretet till lagen om post- och telehem-
lighet). Leverantorer av telekommunikation far vigra att samarbeta om information som giller den person dtgirderna riktas mot
enligt domstolens skriftliga tillstand (t.ex. den enskildes telefonnummer) ar felaktig och under alla omstindigheter forbjuds de att
ldamna ut 16senord som anvinds for telekommunikation (artikel 9.4 i lagen om post- och telehemlighet).

(%) Artikel 2.11 i lagen om post- och telehemlighet.
(%) Se artikel 2.6 i lagen om post- och telehemlighet dar det hanvisas till "censur” (6ppnande av post utan den berorda partens
medgivande eller forvirv av kunskap om, registrering av eller undanhéllande av innehall pd annat sitt) och artikel 2.7 i lagen om
post- och telehemlighet dir det hinvisas till "avlyssning” (forvirv eller registrering av innehallet i telekommunikationer genom att
lyssna pa eller gemensamt lisa av ljud, ord, symboler eller bilder i kommunikationen med hjilp av elektronisk och mekanisk
utrustning utan den berorda partens samtycke, eller genom att gora intrdng i samband med kommunikationens overforing och
mottagning).

Artikel 13.1 i lagen om post- och telehemlighet. Se dven avsnitt 2.2.2.3 i bilaga II. Dessutom fir uppgifter om spérning i realtid

och kommunikationsbekriftelse avseende en viss basstation endast samlas in for utredning av allvarliga brott eller om det annars

skulle vara svart att forhindra att ett brott begds eller samla in bevis (artikel 13.2 i lagen om post- och telehemlighet). Detta

aterspeglar behovet av ytterligare skyddsatgirder nir det giller dtgirder som gor synnerliga ingrepp i den personliga integriteten, i

linje med proportionalitetsprincipen.

(21%) Artiklarna 13 och 6 i lagen om post- och telehemlighet.

(2V) Se artikel 13.3 och 13.9 jimford med artikel 6.4 och 6.6 i lagen om post- och telehemlighet.

=

(215

=
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ar omojligt att erhdlla domstolstillstind, varvid domstolsbeslutet maste erhdllas och meddelas telekommunika-
tionsleverantoren omedelbart efter att uppgifterna har begirts (2'8). Om domstolen vagrar att bevilja efterfoljande
tillstind maste de insamlade uppgifterna forstoras (21°).

(157) Vad giller ytterligare skyddsdtgarder i samband med insamling av uppgifter om kommunikationsbekriftelse anges
i lagen om post- och hemlighet sirskilda krav pd dokumentation och Oppenhet (22). I synnerhet mdste bade
brottsbekimpande myndigheter (2*!) och leverantorer av telekommunikation (222) fora register over begaranden
och utlimnanden som gjorts. Dessutom mdste brottsbekimpande myndigheter i princip underritta enskilda
personer om att deras uppgifter om kommunikationsbekriftelse har samlats in (223). En sddan underrittelse fir
endast skjutas upp i undantagsfall pd grundval av ett tillstdnd fran chefen for en behorig dklagarmyndighet (224).
Ett sddant tillstdnd fir endast beviljas om det dr sannolikt att underrittelse kan 1) dventyra den nationella
sikerheten, den allmidnna siakerheten och ordningen, 2) orsaka dodsfall eller kroppsskada, 3) hindra rittvisa
rittsliga forfaranden (t.ex. leda till att bevis forstors eller vittnen hotas) eller 4) innebdra fortal av den misstinkte,
brottsoffer eller andra personer med anknytning till malet eller inkrikta pd deras privatliv. 1 sddana fall ska
underrittelse limnas inom 30 dagar efter det att skilet eller skdlen for uppskjutande av underrittelsen inte lingre
foreligger (2%°). Nar enskilda personer underrittas har de ritt att fa information om skalen till att uppgifterna har
samlats in (22).

(158) Strangare regler tillimpas for kommunikationsbegransande &tgirder, som endast fir anvindas om det finns
betydande skl att misstinka att vissa allvarliga brott som ir sirskilt fortecknade i lagen om post- och telehem-
lighet planeras, begs eller har begatts (7). Dessutom fir kommunikationsbegransande atgirder endast vidtas som
en sista utvdg och ndr det dr svért att pd annat sitt forhindra att ett brott begds, gripa en brottsling eller samla in
bevis (228). De mdste omedelbart upphora nir de inte lingre dr nodvindiga, for att sikerstilla att intrdnget i
kommunikationens integritet dr s begrinsad som mojligt (*2°). Information som erhéllits pd olaglig vdg genom
kommunikationsbegrinsande 4tgirder kommer inte att godtas som bevis i rittsliga eller disciplinira
forfaranden (2%9).

(159) Nar det gller réttssikerhetsgarantier krdvs enligt lagen om post- och telehemlighet att ett domstolsbeslut inhdm-
tas for att genomfora kommunikationsbegrinsande atgirder (231). Aterigen krivs enligt lagen om post- och
telehemlighet att ansokan om ett domstolsbeslut och domstolsbeslutet i sig innehéller detaljerad information
(?%2), daribland motiveringen till begiran samt den kommunikation som ska samlas in (som madste tillhora den
misstinkta person som ir féremdl for utredningen) (2*%). Sddana atgirder fir endast vidtas utan domstolsbeslut
om det foreligger ett 6verhingande hot om organiserad brottslighet eller om ett annat allvarligt brott som direkt
kan orsaka dodsfall eller allvarlig skada dr nira forestdende, och det foreligger en nodsituation som gor det

(218) Artikel 13.2 i lagen om post- och telehemlighet.

('%) Artikel 13.3 i lagen om post- och telehemlighet.

(229) Se avsnitt 2.2.2.3 i bllaga 1.

(221) Artikel 13.5 och 13.6 i lagen om post- och telehemlighet.

(*22) Artikel 13.7 i lagen om post- och telehemlighet. Dessutom méste leverantorer av telekommunikation tvd ginger per ar rapportera
om utlimnande av uppgifter om kommunikationsbekriftelse till ministeriet for vetenskap och IKT.

(22) Se artikel 13-3.7 jamford med artikel 9-2 i lagen om post- och telehemlighet. I synnerhet maste enskilda personer underrittas
inom 30 dagar efter det att ett beslut har fattats om att (inte) vicka atal eller inom 30 dagar ett dr efter det att ett beslut om att
skjuta upp ett atal har fattats (men underrittelsen méste under alla omstindigheter ges inom 30 dagar ett &r efter det att
uppgifterna har samlats in), se artikel 13-3.1 i lagen om post- och telehemlighet.

(22%) Artikel 13-3.2-13-3.3 i lagen om post- och telehemlighet.

(%) Artikel 13-3.4 i lagen om post- och telehemlighet.

(22%) Artikel 13-3.5 i lagen om post- och telehemlighet. P begdran av den enskilde ska en aklagare eller en tjinsteman inom
kriminalpolisen skriftligen ange skilen till detta inom 30 dagar frdn mottagandet av begiran, sdvida inte ett av undantagen for
uppskjutande av underrittelse ar tillimpligt (artikel 13-3.6 i lagen om post- och telehemlighet).

(*?7) T.ex. uppror, narkotikarelaterade brott eller brott med springdmnen, samt brott med anknytning till nationell sikerhet, diplo-
matiska forbindelser eller militdra baser och installationer, se artikel 5.1 i lagen om post- och telehemlighet. Se dven avsnitt 2.2.2.2
i bilaga 1L

(22%) Artiklarna 3.2 och 5.1 i lagen om post- och telehemlighet.

(22°) Artikel 2 i genomférandedekretet till lagen om post- och telehemlighet.

(%) Artikel 4 i lagen om post- och telehemlighet.

(1) Artikel 6.1, 6.2 och 6.5-6.6 i lagen om post- och telehemlighet.

(**?) En ansokan om domstolsbeslut ska innehalla 1) visentliga skil (som vid forsta paseende framstdr som befogade) till misstanke om

att ett av de fortecknade brotten planeras, begds eller har begatts samt eventuellt underlag, 2) de kommunikationsbegrinsande

dtgarderna samt deras mal, omfattning, syfte och faktiska tillimpningsperiod, 3) var atgdrderna skulle genomféras och hur de
skulle genomforas (artikel 6.4 i lagen om post- och telehemlighet och artikel 4.1 i genomforandedekretet till lagen om post- och
hemlighet). Domstolsbeslutet ska innehédlla uppgifter om vilka typer av dtgirder som ska vidtas samt deras mdl, omfattning,
faktiska tillimpningsperiod, plats for genomférande och hur de ska genomforas (artikel 6.6 i lagen om post- och telehemlighet).

(?*%) Malet for en kommunikationsbegransande atgiard maste vara specifika postforsindelser eller telekommunikationer som skickas
eller tas emot av den misstinkte, eller postforsindelser eller telekommunikationer som skickas eller tas emot av den misstinkte
under en bestimd tidsperiod (artikel 5.2 i lagen om post- och telehemlighet).
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omojligt att genomgd det ordinarie forfarandet (234). En ans6kan om ett domstolsbeslut méste dock inges ome-
delbart efter det att atgarden har vidtagits (2**). Kommunikationsbegransande atgirder far endast vidtas under en
period pd hogst tvd manader (236) och detta fir endast forlingas med domstolens godkidnnande om villkoren for
att genomfora dtgirderna fortfarande dr uppfyllda (2%7). Den forldngda perioden fér inte Gverstiga totalt ett r, eller
tre dr for vissa sdrskilt allvarliga brott (sdsom brott med anknytning till uppror, utlindsk aggression, nationell
sdkerhet) (2%3).

(160) I likhet med vad som ir fallet for insamling av uppgifter om kommunikationsbekraftelse krivs enligt lagen om
post- och telehemlighet att leverantérer av telekommunikation (2*%) och brottsbekimpande myndigheter (*4%) for
register 6ver genomforda dtgarder for kommunikationsbegrinsning, och dar foreskrivs att den berorda personen
ska underrittas, vilket i undantagsfall kan skjutas upp om detta dr nddvindigt av skdl som ror viktiga allminna
intressen (241).

(161) Slutligen ar dsidosittande av flera av de begrinsningar och skyddsitgirder som anges i lagen om post- och
telehemlighet (bl.a. skyldigheterna att erhélla ett domstolsbeslut, fora register och underritta personen), bade nir
det giller insamling av uppgifter om kommunikationsbekriftelse och anvindning av kommunikationsbegransande
atgarder, foremdl for straffrittsliga paféljder (242).

(162) De brottsbekimpande myndigheternas befogenheter att samla in kommunikationsuppgifter pd grundval av lagen
om post- och telehemlighet (bdde innehdllet i kommunikation och uppgifter om kommunikationsbekriftelse)
begransas dirfor genom tydliga och precisa regler och omfattas av ett antal skyddsdtgirder. Dessa skyddsatgirder
garanterar i synnerhet tillsyn av hur sddana atgarder genomfors, bdde pa forhand (genom forhandsgodkinnande
fran domstol) och i efterhand (genom dokumentations- och rapporteringskrav), och underldttar enskilda personers
tillgdng till effektiva rattsmedel (genom att sikerstilla att de informeras om insamlingen av deras uppgifter).

3.2.1.3 Begdran om frivilligt utlimnande av abonnentuppgifter

(163) Utover att forlita sig pd de obligatoriska atgarder som beskrivs i skdlen 153-162 fir de sydkoreanska brotts-
bekimpande myndigheterna begira "kommunikationsuppgifter” fran leverantorer av telekommunikation pd fri-
villig basis till stod for en brottmalsprocess, utredning eller verkstillighet av dom (artikel 83.3 i lagen om
telekomoperatorer). Denna mojlighet finns endast med avseende pd begrinsade datauppsittningar, dvs. anvin-
darnas namn, nummer i folkbokforingsregistret, adress och telefonnummer, datum da anviandarna tecknar eller
avslutar sitt abonnemang samt deras identifieringskoder (dvs. koder som anvinds for att identifiera den rdttmatiga
anvindaren av datasystem eller kommunikationsndt) (*43). Eftersom endast personer som direkt kontrakterar
tjanster fran en sydkoreansk telekommunikationsleverantor betraktas som “anvindare” (244, skulle enskilda per-
soner i EU vars uppgifter har 6verforts till Sydkorea normalt sett inte omfattas av denna kategori (>#°).

(164) Olika begransningar giller for sadan frivillig utlimning, bade for den brottsbekimpande myndighetens utévande
av sina befogenheter och for teleoperatorens respons. Ett allmint krav dr att de brottsbekimpande myndigheterna
mdste agera i enlighet med forfattningens principer om nédvindighet och proportionalitet (artiklarna 12.1 och
37.2 i forfattningen), dven ndr de begir information pa frivillig basis. Dessutom madste de folja PIPA, sarskilt
genom att endast samla in personuppgifter i den utstrickning som krivs for att uppna ett legitimt dndamal, pa ett
sitt som minimerar inverkan péd enskilda personers privatliv (t.ex. artikel 3.1 och 3.6 i PIPA). Nirmare

(%) Artikel 8.1 i lagen om post- och telehemlighet. Insamling av information i nodsituationer méste dock alltid ske i enlighet med ett
“uttalande om nddcensur/nddavlyssning” och den myndighet som utfér insamlingen madste fora ett register over alla sddana
nodétgdrder (artikel 8.4 i lagen om post- och telehemlighet).

(**®) Insamlingen madste upphora omedelbart om det brottsbekimpande organet inte erhdller domstolstillstind inom 36 timmar
(artikel 8.2 i lagen om post- och telehemlighet), i vilket fall den insamlade informationen i princip kommer att forstoras sisom
forklaras i avsnitt 2.2.2.2 i bilaga II. Domstolen méste ocksa underrittas om nodétgirderna har slutforts pa sa kort tid att behovet
av tillstand elimineras (t.ex. om den misstinkte grips omedelbart efter det att avlyssningen inletts, se artikel 8.5 i lagen om post-
och telehemlighet). 1 siddana fall ska domstolen forses med information avseende syfte, mdl, tillimpningsomrdde, tidsperiod,
platsen for genomférandet och insamlingsmetod samt skilen for att inte ha limnat in en begdran om domstolstillstdnd (arti-
kel 8.6-8.7 i lagen om post- och telehemlighet).

(2%) Artikel 6.7 i lagen om post- och telehemlighet. Om syftet med dtgarderna uppnds tidigare under denna period madste dtgirderna
omedelbart upphora.

(*%7) Artikel 6.7-6.8 i lagen om post- och telehemlighet.

(%) Artikel 6.8 i lagen om post- och telehemlighet.

(?%%) Artikel 9.3 i lagen om post- och telehemlighet.

(*49) Artikel 18.1 i genomforandedekretet till lagen om post- och telehemlighet.

(**) Aklagaren ska sirskilt underritta den enskilde inom 30 dagar frén det att ett dtal vicks eller ett beslut utfirdas om att avstd frén

atal eller gripande (artikel 9-2.1 i lagen om post- och telehemlighet). Underrittelsen far skjutas upp med godkinnande fran chefen

for dklagarmyndigheten om det sannolikt skulle allvarligt dventyra den nationella sikerheten eller stéra den allminna sikerheten
eller ordningen, eller om det sannolikt skulle leda till visentlig skada pa andras liv och kroppar (artikel 9.2.4-9.2.6 i lagen om
post- och telehemlighet).

(342 Artiklarna 16 och 17 i lagen om post- och telehemlighet.

(*#) Artikel 83.3 i lagen om telekomoperatorer. Se dven avsnitt 2.2.3 i bilaga II

(%) Artikel 2.9 i lagen om telekomoperatorer.

(*4%) Se dven avsnitt 2.2.3 i bilaga II
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bestamt ska begdran om att erhdlla kommunikationsuppgifter pd grundval av lagen om telekomoperatorer géras
skriftligen och dari ska skilen till begiran, linken till den relevanta anvdndaren och de begirda uppgifternas
omfattning anges (249).

(165) Leverantorer av telekommunikation behover inte efterkomma begiran, men far gora det pa frivillig basis och da
endast i enlighet med PIPA. Detta innebdr framfor allt att de mdste géra en avvigning mellan de olika intressen
som stdr pd spel och att de inte far tillhandahdlla uppgifterna om detta sannolikt skulle inkrikta pd enskilda
individers eller tredje mans intressen pé ett otillborligt sdtt (247). Detta skulle exempelvis vara fallet om det adr
uppenbart att den begdrande myndigheten missbrukar sin auktoritet (48). Teleoperatorer maste fora register over
uppgifter som lamnats ut enligt lagen om telekomoperatorer och tvd ganger per ar rapportera till ministern for
vetenskap och IKT (249).

(166) I enlighet med avsnitt 3 i meddelande nr 2021-5 (bilaga I) maste leverantorer av telekommunikation dessutom i
princip underritta den berorda personen nir de frivilligt efterkommer en begiran (**°). Detta kommer i sin tur att
gora det mojligt for den enskilde att utova sina rattigheter och erhélla provning om hans eller hennes uppgifter
r6js pa ett olagligt sitt, antingen gentemot den personuppgiftsansvarige (t.ex. for att ha limnat ut uppgifter i strid
med PIPA eller for att ha efterkommit en begdran som var uppenbart oproportionerlig) eller mot den brotts-
bekimpande myndigheten (t.ex. for att ha agerat utover vad som dr nédvindigt och proportionerligt eller for att
inte ha respekterat forfarandekraven i lagen om telekomoperatorer).

3.2.2 Vidare anvindning av de insamlade uppgifterna

(167) Behandling av personuppgifter som samlas in av de sydkoreanska brottsbekimpande myndigheterna omfattas av
alla krav i PIPA, ddribland dndamaélsbegransning (artikel 3.1-3.2 i PIPA), lagenlig anvdndning och tillhandahal-
lande till tredje part (artiklarna 15, 17 och 18 i PIPA), internationella Gverforingar (artiklarna 17 och 18 i PIPA
jamforda med avsnitt 2 i meddelande nr 2021-5) (?!), proportionalitet/dataminimering (artikel 3.1 och 3.6 i
PIPA) och lagringsbegransning (artikel 21 i PIPA) (2°2).

(168) Nir det giller kommunikationsinnehdll som erhillits genom kommunikationsbegransande atgirder begrinsas i
lagen om post- och telehemlighet uttryckligen eventuell anvindning av sddant innehall till utredning, lagforing
eller forebyggande av allvarliga brott (2*3), disciplindra forfaranden for samma typ av brott, skadestindsansprik
som vicks av en part i kommunikationen eller om detta uttryckligen tilldts enligt andra lagar (**4). Dessutom far
insamlat innehdll i telekommunikationer som overfors via internet endast lagras med godkidnnande frin den
domstol som godkinde de kommunikationsbegrinsande &tgirderna (2°%), i syfte att anvinda det for utredning,
lagforing eller forebyggande av allvarliga brott (2°9). Mer allmint forbjuds i lagen om post- och telehemlighet
utlimnande av konfidentiell information som erhéllits frin kommunikationsbegriansande &tgirder och att sidan
information anvinds for att skada anseendet hos dem som var foremdl for atgirderna (%*7).

3.2.3 Tillsyn

(169) 1 Sydkorea 6vervakas de brottsbekimpande myndigheternas verksamhet av olika organ (*%).

(249) Artikel 83.4 i lagen om telekomoperatorer. Om det dr omdjligt att limna in en skriftlig begiran pa grund av bradskande
omstindigheter ska den skriftliga begdran limnas sd snart som skalet till brédskan upphor (artikel 83.4 i lagen om telekom-
operatorer).

(247) Artikel 18.2 i PIPA.

(*48) Hogsta domstolens beslut nr 2012Da105482 av den 10 mars 2016. Se dven avsnitt 2.2.3 i bilaga Il om detta beslut fran hogsta
domstolen.

(**) Artikel 83.5-83.6 i lagen om telekomoperatorer.

(*°°) Begransade och kvalificerade undantag giller for detta krav, sarskilt om och sd linge som underrittelsen skulle dventyra en
pagdende brottsutredning eller sannolikt skulle skada en annan persons liv eller kropp, om dessa rittigheter eller intressen ar
uppenbart 6verordnade den registrerades rattigheter. Se avsnitt 3 iii.1 i meddelandet.

(1) 1 synnerhet ar sydkoreanska myndigheter skyldiga att genom ett rittsligt bindande instrument garantera en skyddsnivd som
motsvarar PIPA, se dven skil 90.

(?%2) Se édven avsnitt 1.2 i bilaga IL

(23) Se skal 158.

(%) Artikel 12 i lagen om post- och telehemlighet. Se avsnitt 2.2.2.2 i bilaga IL

(**°) Den aklagare eller polis som genomfér de kommunikationsbegrinsande atgirderna madste vilja ut den telekommunikation som
ska lagras inom 14 dagar efter det att atgdrderna har upphort och begira godkinnande fran domstol (ndr det giller en polistjin-
steman ska ansokan goras hos en dklagare, som i sin tur vidarebefordrar ansokan till domstolen), se artikel 12-2.1 och 12-2.2 i
lagen om post- och telehemlighet.

(?°%) En ansokan om ett sidant tillstind maste innehalla information om de kommunikationsbegrinsande &tgirderna, en sammanfatt-
ning av atgirdernas resultat, skilen till lagringen (tillsammans med underlag) och den telekommunikation som ska lagras
(artikel 12-2.3 i lagen om post- och telehemlighet). Om ingen ans6kan gors mdste de insamlade uppgifterna raderas inom 14
dagar efter det att den kommunikationsbegrinsande atgirden har avslutats (artikel 12-2.5 i lagen om post- och telehemlighet) och
inom sju dagar om ansokan avslds (artikel 12-2.5 i lagen om post- och telehemlighet). I bada fallen ska en rapport om raderingen
inges inom sju dagar till den domstol som godkinde insamlingen.

(*%7) Artikel 11.2 i genomforandedekretet till lagen om post- och telehemlighet.

(?°%) Se avsnitt 2.3 i bilaga IL
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(170) For det forsta dr polisen foremal for intern tillsyn av en generalinspektor (%) som utfor laglighetskontroller, dven
ndr det giller eventuella krinkningar av de manskliga rittigheterna. Generalinspektorsimbetet inrittades for att
genomféra lagen om revision av den offentliga sektorn, ddr inrittande av internt revisionsorgan uppmuntras och
sdrskilda krav for deras sammansittning och uppgifter faststills. I lagen foreskrivs sarskilt att chefen for ett internt
revisionsorgan ska utses utanfor den berérda myndigheten (t.ex. tidigare domare, professorer) for en period pa tva
till fem ar (269, endast ska kunna avsittas av motiverade skil (t.ex. om han eller hon inte kan utféra sina uppgifter
av hélsoskal eller ar foremadl for disciplindra tgdrder) (26') och ska garanteras oberoende i storsta mojliga utstrack-
ning (2%?). Hindrande av internrevision dr foremal fo6r administrativa sanktionsavgifter (263). Revisionsrapporter
(som kan innehdlla rekommendationer, begiran om disciplindtgirder och begdran om ersittning eller rittelse)
overlimnas till chefen for den berorda myndigheten samt revisions- och kontrollstyrelsen (Board of Audit and
Inspection) (2¢4), och offentliggors i allminhet (26°). Resultaten av genomférandet av rapporten mdste ocksd med-
delas revisions- och kontrollstyrelsen (2°%) (se skdl 173 om revisions- och kontrollstyrelsens tillsynsroll och

befogenheter).

(171) For det andra overvakar nimnden for skydd av personuppgifter att brottsbekimpande myndigheters behandling
av personuppgifter foljer PIPA och andra lagar som skyddar enskilda personers integritet, diribland lagar som
reglerar insamlingen av (elektroniska) bevis for brottsbekimpande andamal, sdsom beskrivs i avsnitt 3.2.1 (267).
Eftersom tillsyn av nimnden for skydd av personuppgifter utvidgas till att omfatta laglighet och korrekthet vid
insamling och behandling av uppgifter (artikel 3.1 i PIPA), vilket dsidositts om personuppgifter hamtas och
anvinds i strid med dessa lagar (2¢%), fir nimnden for skydd av personuppgifter dven utreda och kontrollera
efterlevnad av de begransningar och skyddsdtgarder som anges i avsnitt 3.2.1 (2%%). Vid utovandet av denna
tillsynsroll kan nimnden for skydd av personuppgifter utnyttja alla sina utredningsbefogenheter och korrigerande
befogenheter, sdsom beskrivs i detalj i avsnitt 2.4.2. Redan fore den nyligen genomférda reformen av PIPA (dvs. i
dess tidigare tillsynsroll for den offentliga sektorn) genomforde nimnden f6r skydd av personuppgifter flera
tillsynsatgirder avseende brottsbekimpande myndigheters behandling av personuppgifter, t.ex. i samband med
forhor av misstinkta (drende nr 2013-16 av den 26 augusti 2013), med avseende pd underrittelse till enskilda om
inforandet av administrativa sanktionsavgifter (drende nr 2015-02-04 av den 26 januari 2015, utbyte av uppgifter
med andra myndigheter (drende nr 2018-15-146 av den 9 juli 2018, drende nr 2018-25-308 av den 10 decem-
ber 2018, drende nr 2019-02-015 av den 29 januari 2019), insamling av fingeravtryck eller fotografier (drende
nr 2019-17-273 av den 9 september 2019), anvindning av dronare (irende nr 2020-01-004 av den 13 januari
2020). I dessa fall undersokte nimnden for skydd av personuppgifter efterlevnaden av flera bestimmelser i PIPA
(t.ex. behandlingens lagenlighet, principerna om dndamélsbegransning och uppgiftsminimering) men ocksé rele-
vanta bestimmelser i andra lagar, t.ex. straffprocesslagen, och utfirdade vid behov rekommendationer for att
anpassa behandlingen till dataskyddskraven.

(172) For det tredje tillhandahélls oberoende tillsyn av den nationella manniskorattskommissionen (?’%), som kan utreda
krinkningar av rdtten till integritet och till sekretess vid korrespondens som en del av sitt allmidnna mandat att
skydda de grundldggande rattigheterna i artiklarna 10-22 i forfattningen. Den nationella manniskordttskommis-
sionen bestdr av elva ledamoter som madste uppfylla sirskilda kvalifikationer (¥!) och utses av presidenten i
enlighet med forfaranden som faststallts i lag. Sarskilt galler att fyra ledamoter utndmns efter nominering frn
parlamentet, fyra efter nominering frin presidenten och tre efter nominering av hogsta domstolens
ordférande (¥72). Ordféranden utses av presidenten bland ledaméterna och méste bekriftas av parlamentet (273).
Ledamoterna (déribland ordforanden) utses for en fornybar period pd tre dr och kan endast avsittas om de

(2°%) Se avsnitt 2.3.1 i bilaga II. Se dven https:/[www.police.go.kr/eng/knpa/org/org01.jsp.

(%6%) P& samma sitt utses revisorer pd grundval av de sirskilda villkor som faststills i lagen, se artiklarna 16 ff. i lagen om revisioner i
den offentliga sektorn.

(261) Artiklarna 8-11 i lagen om revisioner i den offentliga sektorn.

(262) Artikel 7 i lagen om revisioner i den offentliga sektorn.

(23) Artikel 41 i lagen om revisioner i den offentliga sektorn.

(2% Artikel 23.1 i lagen om revisioner i den offentliga sektorn.

(26%) Artikel 26 i lagen om revisioner i den offentliga sektorn.

(26%) Artikel 23.3 i lagen om revisioner i den offentliga sektorn.

(267) Se artikel 7-8.3, 7-8.4 och artikel 7-9.5 i PIPA.

(%68) Se meddelande fran nimnden for skydd av personuppgifter nr 2021-5, avsnitt 6 (bilaga I).

(26%) Se dven avsnitt 2.3.4 i bilaga IL

(?79) Artikel 1 i lagen om manniskorattskommissionen (Human Rights Commission Act, nedan kallad NHRC-lagen).

(*71) For att utses mdste en ledamot 1) ha tjanstgjort i minst tio dr vid ett universitet eller ett godkdnt forskningsinstitut, dtminstone
som bitrddande professor, 2) ha tjinstgjort som domare, dklagare eller advokat i minst tio dr, 3) ha varit verksam inom omradet
minskliga rittigheter i minst tio ar (t.ex. for en ideell, icke-statlig organisation eller internationell organisation) eller 4) ha
rekommenderats av grupper i det civila samhillet (artikel 5.3 i NHRC-lagen). Efter att ha utsetts dr den nationella manniskoratt-
skommissionens ledamoter dessutom forbjudna att samtidigt inneha ett uppdrag i parlamentet, lokala rad eller ndgot statligt eller
lokalt myndighetsorgan (som offentlig tjansteman), se artikel 10 i NHRC-lagen.

(%) Artikel 5.1 och 5.2 i NHRC-lagen.

(*7%) Artikel 5.5 i NHRC-lagen.
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doms till fangelse eller inte lingre kan utfora sina uppgifter pd grund av ldngvarig bristande fysisk eller psykisk
kapacitet (i vilket fall tvd tredjedelar av ledamoterna mdaste g& med pa avskedandet) (4). Som en del av en
undersokning fir den nationella ménniskorittskommissionen begira att relevant material limnas in, att kontroller
utfors och att enskilda personer kallas att vittna (27°). Nar det géller korrigerande befogenheter fir den nationella
miénniskorittskommissionen utfirda (offentliga) rekommendationer for att forbittra eller korrigera sarskilda poli-
tiska strategier och metoder. Myndigheter madste reagera pd en sddan rekommendation med ett forslag till
genomforandeplan (779). Om den berdérda myndigheten underldter att genomféra rekommendationer méste den
informera manniskorittskommissionen om detta (¥7), som i sin tur kan underritta parlamentet om denna
underlatenhet och/eller offentliggora den. Enligt den officiella framstallningen frén den sydkoreanska regeringen
(avsnitt 2.3.5 i bilaga II) foljer de sydkoreanska myndigheterna i allmidnhet den nationella méanniskorattskom-
missionens rekommendationer och har ett starkt incitament att gora detta eftersom deras genomférande har
bedomts vara en del av den allminna, kontinuerliga utvirdering som genomfors under ledning av premidrminis-
terns kansli. Arliga uppgifter om dess verksamhet visar att den nationella manniskorittskommissionen aktivt
overvakar brottsbekimpande myndigheters verksamhet, antingen pd grundval av enskilda framstillningar eller
genom undersokningar pd eget initiativ (¥8).

(173) For det fjarde overvakar revisions- och kontrollstyrelsen myndighetsverksamheters laglighet i allminhet och
granskar statens inkomster och utgifter. Revisions- och kontrollstyrelsen 6vervakar dven mer allmint efterlevnad
av myndigheternas skyldigheter i syfte att forbattra den offentliga forvaltningens verksamhet (¥?). Revisions- och
kontrollstyrelsen ar formellt inrittad under Sydkoreas president, men har en oberoende stillning nir det galler
dess uppgifter (28°). Dessutom beviljas den fullstindigt oberoende nir det giller utnimning, avskedande och
organisation av dess personal samt sammanstillning av dess budget (2!). Revisions- och kontrollstyrelsen bestar
av en ordforande (utsedd av presidenten med parlamentets samtycke) (282) och sex ledaméter (utnimnda av
presidenten pd rekommendation av ordféranden) (2#%), som ska uppfylla de sirskilda kvalifikationer som faststills
i lag (**%) och endast fr avsittas i hdndelse av riksrittsforfarande, frihetsstraff eller oformédga att utfora sina
uppgifter pa grund av ldngvarig bristande psykisk eller fysisk kapacitet (28%). Revisions- och kontrollstyrelsen utfor
en allmin revision pa drsbasis, men kan ocksd utfora sirskilda revisioner i fragor av sirskilt intresse. Revisions-
och kontrollstyrelsen far begira in handlingar och begira att enskilda personer ska nédrvara i samband med en
revision eller kontroll (26). Revisions- och kontrollstyrelsen fir utfirda rekommendationer, begira disciplindra
atgiarder eller inge en brottsanmalan (2%7).

(174) Slutligen utovar parlamentet tillsyn av myndigheter genom utredningar och kontroller (33%) av deras
verksamhet (2%°). Det far begdra att handlingar limnas ut, tvinga vittnen att framtrida (*°), rekommendera

(%) Artiklarna 7.1 och 8 i NHRC-lagen.

(?7%) Artikel 36 i NHRC-lagen. I enlighet med artikel 6.7 i lagen fir inlimning av material eller féremdl avslds om det skulle inverka
menligt pd statlig sekretess som skulle kunna ha en visentlig inverkan pa statens sikerhet eller diplomatiska forbindelser, eller
utgora ett allvarligt hinder for en brottsutredning eller pdgéende rittegdng. I sddana fall fir méinniskorittskommissionen begira
ytterligare information frdn chefen for det berérda organet (som med arligt uppsdt maste efterkomma denna begdran) nir s kravs
for att kunna avgora om vigran att limna information ar motiverad.

(%79 Artikel 25.1 och 25.3 i NHRC-lagen.

(?77) Artikel 25.4 i NHRC-lagen.

(*7%) T.ex. mottog den nationella minniskorittskommissionen mellan 1 380 och 1 699 framstillningar mot brottsbekimpande myn-
digheter per dr mellan 2015 och 2019 och behandlade ett lika stort antal (t.ex. 1 546 klagomal mot polisen 2018 och 1 249
under 2019). Den nationella méinniskorittskommissionen genomférde dven flera utredningar pd eget initiativ, vilket beskrivs
ndrmare i den nationella minniskordttskommissionens &rsrapport for 2018 (tillginglig pd https://www.humanrights.go.kr/site/
program/board|basicboard [view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641) och i arsrappor-
ten for 2019 (tillganglig pa https:/[www.humanrights.go kr/site/programboard basicboard [view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(*7%) Artiklarna 20 och 24 i lagen om revisions- och kontrollstyrelsen (Act on the Board of Audit and Inspection, nedan kallad BAI-lagen).
Se avsnitt 2.3.2 i bilaga II.

(289 Artikel 2.1 i BAI-lagen.

(281) Artikel 2.2 i BAI-lagen.

(282) Artikel 4.1 i BAI- lagen

(?%%) Artiklarna 5.1 och 6 i BAl-lagen.

(*%%) T.ex. ha tjanstgjort som domare, allmin &klagare eller advokat i minst tio &r, arbetat som offenthg tjansteman eller professor eller
ha haft en hogre uppsatt tjanst vid ett universitet i minst dtta dr, eller arbetat i minst tio ar pa ett borsnoterat aktiebolag eller vid
en offentlig institution (varav minst fem ar som verkstdllande direktor), se artikel 7 i BAI-lagen. Dessutom dr ledamoter forbjudna
att delta i politisk verksamhet och att samtidigt inneha uppdrag i parlamentet, forvaltningsorgan, organisationer som dr foremal
for revision och inspektion av revisions- och kontrollstyrelsen eller andra avlonade uppdrag eller befattningar (artikel 9 i BAI-
lagen).

(28%) Artlke 8 i BAI- lagen

(?%9) Se t.ex. artikel 27 i BAI-lagen.

(*%7) Artiklarna 24 och 31-35 i BAl-lagen.

(283) Artikel 128 i lagen om parlamentet och artiklarna 2, 3 och 15 i lagen om kontroll och utredning av statsforvaltningen. Detta
omfattar drliga inspektioner av offentliga angeldgenheter som helhet, men dven utredningar av specifika fragor.

(2%9) Se avsnitt 2.2.3 i bilaga.

(2%9) Artikel 10.1 i lagen om kontroll och utredning av statsforvaltningen. Se dven artiklarna 128 och 129 i lagen om parlamentet.


https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7602641
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
https://www.humanrights.go.kr/site/program/board/basicboard/view?menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7606217
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korrigerande atgirder (om den konstaterar att olaglig eller otillborlig verksamhet har dgt rum) (*!) och offent-
ligg6ra granskningsresultaten (2°2). Om parlamentet begir att korrigerande &tgirder ska vidtas — vilket t.ex. kan
inbegripa beviljande av ersittning, disciplindra dtgirder eller forbattring av interna forfaranden — ska den berdrda
myndigheten agera utan drojsmdl och rapportera resultatet till parlamentet (2%3).

3.2.4 Provningsmojligheter

(175) 1 det sydkoreanska systemet erbjuds olika (rittsliga) mojligheter att erhdlla provning, ddribland skadestdnd.

(176) For det forsta ges enskilda personer enligt PIPA ritt till tillgdng, rattelse, radering och upphérande nir det giller
personuppgifter som behandlas for brottsbekimpande dndamal (2%4).

(177) For det andra kan enskilda personer anvinda sig av de olika provningsmekanismer som erbjuds enligt PIPA om
deras uppgifter har behandlats av en brottsbekimpande myndighet i strid med PIPA eller i strid med de begrins-
ningar och skyddsétgirder som styr insamlingen av personuppgifter i andra lagar (dvs. straffprocesslagen eller
lagen om post- och telehemlighet, se skdl 171). I synnerhet kan enskilda personer limna in ett klagomal till
namnden for skydd av personuppgifter (bla. via integritetstjdnsten som drivs av Sydkoreas byrd for internet och
sikerhet (2%)) eller kommittén for tvistlosning avseende personuppgifter (>°¢). Dessa mojligheter till prévning
omfattas inte av ndgra ytterligare formkrav. P4 grundval av forvaltningsprocesslagen kan enskilda personer
dessutom Overklaga/bestrida nimndens beslut eller passivitet (se skal 132).

(178) For det tredje kan en enskild individ (**”) inge ett klagomdl till den nationella méanniskorittskommissionen
avseende Overtrddelser av ritten till integritet och skydd av personuppgifter som begitts av en sydkoreansk
brottsbekdimpande myndighet. Den nationella manniskorattskommissionen fir rekommendera rittelse eller for-
bdttring av relevanta stadgar, institutioner, riktlinjer eller praxis (2%), eller genomforande av &dtgirder sdsom
medling (**?), upphorande av krankningar av de manskliga rittigheterna, skadestdnd och dtgarder for att forhindra
att samma eller liknande krinkningar upprepas (*°). Enligt den officiella framstillningen fran den sydkoreanska
regeringen (avsnitt 2.4.2 i bilaga II) kan detta dven inbegripa radering av olagligt insamlade personuppgifter. Aven
om den nationella manniskorattskommissionen inte har befogenhet att fatta bindande beslut erbjuder den en mer
informell och littillganglig provningsvag till lag kostnad, sarskilt eftersom det sisom forklaras i avsnitt 2.4.2 i
bilaga II inte krdvs att man pévisar ndgon skada for att klagomalet ska undersokas (). Detta sakerstdller att
klagomdl fran enskilda avseende insamling av deras uppgifter kan undersokas dven om en enskild person inte kan
styrka att hans eller hennes uppgifter faktiskt har samlats in (t.ex. till foljd av att underrittelse till den enskilda
personen dnnu inte har dgt rum). Den nationella ménniskordttskommissionens arliga verksamhetsrapporter visar
att enskilda personer ocksd anvinder sig av denna vag i praktiken for att ifrdgasitta brottsbekimpande myndig-
heters verksamhet, dven nir det giller hantering av personuppgifter (3°2). Om en enskild person inte dr nojd med

(*1) Artikel 16.2 i lagen om kontroll och utredning av statsforvaltningen.

(22) Artikel 12-2 i lagen om kontroll och utredning av statsforvaltningen.

(%) Artikel 16.3 i lagen om kontroll och utredning av statsforvaltningen.

(***) Denna ritt kan utovas direkt gentemot den behoriga myndigheten eller indirekt via nimnden for skydd av personuppgifter
(artikel 35.2 i PIPA). Sdsom beskrivs ndrmare i skilen 7678 kommer undantag fran dessa rattigheter endast att tillimpas nar det
ar nodvindigt for att skydda viktiga (offentliga) intressen.

(2%%) Artikel 62 i PIPA.

(%) Artiklarna 40-50 i PIPA och artiklarna 48-2-57 i genomforandedekretet till PIPA. Se dven avsnitt 2.4.1 i bilaga IL

(%%7) Sasom forklaras i avsnitt 2.4.2 i bilaga II hinvisas i artikel 4 i lagen om den nationella kommissionen for ménskliga rattigheter till
medborgare och utlinningar som ér bosatta i Sydkorea, men begreppet "bosatta” dterspeglar snarare ett begrepp om jurisdiktion
an territorium. Om en statlig institution i Sydkorea Gvertrdder grundliggande rittigheter tillhérande en utlindsk medborgare
utanfor Sydkorea kan den personen inge ett klagomal till den nationella minniskordttskommissionen. Detta skulle vara fallet om
de sydkoreanska myndigheterna har olaglig tillgdng till personuppgifter som har overforts till Sydkorea avseende en utlindsk
medborgare.  Se sarskilt forklaringarna  p&  https:/[www.humanrights.go.kr/site/[program/board/basicboard|list?boardtypeid=
70258&menuid=002004005001&pagesize=10&currentpage=2.

(2%) Artikel 44 i NHRC-lagen.

(**°) En enskild person kan ocksd begira att klagomalet ska losas genom medling, se artikel 42 ff. i NRHC-lagen.

(%) Artikel 42.4 i NHRC-lagen. Vidare fir den nationella minniskorittskommissionen vidta brddskande &tgarder vid en pdgdende
overtradelse som sannolikt kommer att orsaka skada som 4r svar att avhjdlpa om den limnas utan atgérd, se artikel 48 i NHRC-
lagen.

(3°1) Ett klagomadl maste i princip inges inom ett ar frin overtridelsen, men den nationella manniskorattskommissionen kan fortfarande
besluta att utreda ett klagomal som inges efter den tidsperioden sd linge preskriptionstiden enligt straffritten eller civilrdtten inte
har 1opt ut (artikel 32.1 led 4 i NHRC-lagen).

(%2) T.ex. har den nationella manniskorittskommissionen tidigare hanterat klagomal och utfirdat rekommendationer avseende olagliga
beslag och en Gvertridelse av kravet att underritta enskilda personer om beslag (se sidorna 80 och 91 i den nationella ménni-
skorittskommissionens drsrapport for 2018 som finns pa https:/[www.humanrights.go.kr/site/program/board [basicboard |view?
menuid=002003003001&pagesize=10&boardtypeid=7017&boardid=7604746), liksom olaglig behandling av personuppgifter ut-
ford av polis, dklagarmyndighet och domstolar (se sidorna 157-158 i den nationella minniskorittskommissionens arsrapport for
2019 som finns pa https:/[www.humanrights.go.kr/site[program/board/basicboard/view?menuid=002003003001 &pagesize=
10&boardtypeid=7017&boardid=7603308, samt sida 76 i drsrapporten for 2019 som finns pé https://www.humanrights.go kr/
site/program/board/basicboard[view?menuid=002003003001 &pagesize=10&boardtypeid=7017&boardid=7606217).


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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resultatet av ett forfarande infor den nationella minniskorittskommissionen kan den nationella ménniskoratt-
skommissionens beslut (t.ex. ett beslut om att inte fortsitta undersoka ett klagomadl (3°%)) och rekommendationer
overklagas vid de sydkoreanska domstolarna enligt forvaltningsprocesslagen (se skil 181) (34). Dessutom kan ett
forfarande infor den nationella méanniskorittskommissionen ytterligare underlitta tillgdngen till domstolar, efter-
som en enskild person skulle kunna soka vidare provning gentemot den myndighet som olagligt behandlat hans
eller hennes uppgifter. Detta pd grundval av den nationella ménniskorattskommissionens slutsatser och i enlighet
med de forfaranden som beskrivs i skilen 181-183.

(179) Slutligen finns olika rittsmedel tillgangliga som gor det mojligt for enskilda att dberopa de begrinsningar och
skyddsatgirder som beskrivs i avsnitt 3.2.1 for att erhdlla provning (3°%).

(180) Nar det giller beslag (dven av uppgifter) ges en mojlighet i straffprocesslagen att invinda mot eller bestrida
verkstilligheten av ett domstolsbeslut med ett sa kallat "halvt klagomal”, genom att gora en framstillning till den
behoriga domstolen med en begidran om att upphiva eller dndra ett beslut som en dklagare eller polis har
fattat (399).

(181) Mer allmidnt kan enskilda personer begdra provning av myndigheters (ddribland brottsbekimpande myndigheter)
agerande (3*7) eller underlatelse att agera (3°%) i enlighet med forvaltningsprocesslagen (3°%). Forvaltningsdtgirder
anses vara "beslut som kan 6verklagas" om de direkt paverkar medborgerliga rittigheter och skyldigheter (*'°) och
enligt bekriftelse fran den sydkoreanska regeringen (avsnitt 2.4.3 i bilaga II) dr detta fallet med dtgédrder for att
samla in personuppgifter, vare sig det sker direkt (t.ex. genom att overvaka kommunikation), genom bindande
begiranden om utlimnande (t.ex. riktade till en tjdnsteleverantor), eller begdranden om frivilligt samarbete. For att
ett klagomal enligt forvaltningsprocesslagen ska kunna tas upp till provning méste en enskild person ha ett
rittsligt intresse av att driva talan (*'!). Enligt hogsta domstolens rittspraxis tolkas "rittsligt intresse” som ett
“réttsligt skyddat intresse”, dvs. ett direkt och specifikt intresse som skyddas av lagar och andra forfattningar som
ligger till grund for forvaltningsbeslut (dvs. inte allminhetens generella, indirekta och abstrakta intressen) (3!2).
Enskilda personer har ett sddant rittsligt intresse vid overtradelse av begrinsningar och skyddsatgirder som ar
tillimpliga pd insamlingen av deras personuppgifter for brottsbekimpande dndamal (enligt sirskilda lagar eller
PIPA). P& grundval av forvaltningsprocesslagen kan en domstol besluta att upphiva eller dndra ett rattsstridigt
beslut, avge ett yttrande om ogiltighet (dvs. ett konstaterande om att beslutet inte har ndgon rittslig verkan eller
att det inte existerar i rattsordningen) eller utfirda ett konstaterande om att underlitelse att agera ar
réttsstridigt (*1%). Parterna 4r bundna till en slutlig dom enligt forvaltningsprocesslagen (314).

(*3) Om den nationella manniskorattskommissionen t.ex. undantagsvis inte kan kontrollera visst material eller anldggningar pd grund
av att det ror sig om statshemligheter som skulle kunna ha en visentlig inverkan pé statens sikerhet eller diplomatiska for-
bindelser, eller om kontrollen skulle utgora ett allvarligt hinder for en brottsutredning eller pdgdende rittegdng, och om detta
hindrar den nationella manniskordttskommissionen frén att genomfora den undersokning som kravs for att bedoma framstll-
ningen, kommer den nationella manniskorattskommissionen i enlighet med artikel 39 i lagen om den nationella manniskoratt-
skommissionen att underritta personen om varfor klagomdlet avvisades. I detta fall skulle personen kunna overklaga den
nationella ménniskorattskommissionens beslut enligt forvaltningsprocesslagen.

(3% Se tex. 6verdomstolen i Seoul, beslut nr 2007Nu27259 av den 18 april 2008, bekriftad genom hogsta domstolens beslut
nr 2008Du7854 av den 9 oktober 2008; 6verdomstolen i Seoul, beslut nr 2017Nu69382 av den 2 februari 2018.

(39%) Se avsnitt 2.4.3 i bilaga IL

(3%¢) Artikel 417 i straffprocesslagen jamford med artikel 414.2 i straffprocesslagen. Se dven hogsta domstolens beslut nr 97Mo66 av
den 29 september 1997.

(%%7) 1 forvaltningsprocesslagen hdnvisas till en "bestimmelse”, dvs. utévande av eller vdgran att utova offentlig makt i ett visst fall.

(3°%) Enligt forvaltningsprocesslagen avser detta ett forvaltningsorgans ldngvariga underldtenhet att fatta ett visst beslut trots en rattslig
forpliktelse att gora detta.

(%) En administrativ prévning kan forst inges till administrativa overklagandendimnder som inrdttats av vissa myndigheter (t.ex. den
nationella underréttelsetjansten, den nationella ménniskorittskommissionen) eller till den centrala administrativa Gverklagande-
ndamnd som inrdttats inom ramen for kommissionen for medborgerliga rattigheter och bekdmpning av korruption (artikel 6 i
lagen om administrativa overklaganden och artikel 18.1 i forvaltningsprocesslagen) som en mer informell mojlighet till prévning.
Ett ansprdk kan dock dven inges direkt till de sydkoreanska domstolarna pd grundval av forvaltningsprocesslagen.

(*'%) Hogsta domstolens beslut nr 98Du18435 av den 22 oktober 1999, hogsta domstolens beslut nr 99Dul113 av den 8 september
2000 och hogsta domstolens beslut nr 2010Du3541 av den 27 september 2012.
Artiklarna 12, 35 och 36 i forvaltningsprocesslagen. Dessutom ska en begdran om aterkallande eller 4ndring av ett beslut och en
begdran om att bekrifta att en underldtelse att agera ar rittsstridig limnas in inom 90 dagar frin den dag personen fir kinnedom
om beslutet eller underlatelsen och i princip senast ett ar efter den dag da beslutet utfirdades eller underlatelsen intriffade, sivida
det inte finns vilgrundade skil (artiklarna 20 och 38.2 i forvaltningsprocesslagen). Begreppet “vilgrundade skdl” har tolkats i
vidare bemirkelse av hogsta domstolen och kriver en bedomning av huruvida det ér socialt godtagbart att tillata ett sent klagomal
mot bakgrund av alla omstidndigheter i drendet (hogsta domstolens beslut nr 90Nu6521 av den 28 juni 1991). Som bekriftas av
den sydkoreanska regeringen i avsnitt 2.4.3 i bilaga II omfattar detta t.ex. (men dr inte begrinsat till) skal till forseningen som den
berdrda parten inte kan hallas ansvarig for (dvs. situationer som ligger utanfér klagandens kontroll, t.ex. om han eller hon inte har
underrittats om insamlingen av hans eller hennes personuppgifter) eller force majeure (t.ex. naturkatastrof, krig).

(312) Hogsta domstolens beslut nr 2006Du330 av den 26 mars 2006.

(*"%) Artiklarna 2 och 4 i forvaltningsprocesslagen.

(') Artikel 30.1 i forvaltningsprocesslagen.

(311

N
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(182) Utover att bestrida statliga dtgdrder genom forvaltningsrittsliga tvister kan enskilda personer dven inge ett
forfattningsbesvar till forfattningsdomstolen om overtradelser av deras grundlidggande rittigheter pd grund av
utévande eller underldtenhet att utova offentlig makt (med undantag av domstolsbeslut) (*'%). Om andra ritts-
medel finns tillgdngliga méste dessa forst vara uttomda. Enligt forfattningsdomstolens réttspraxis kan utlindska
medborgare inge en forfattningsklagan i den mén deras grundlaggande rittigheter erkdnns i den sydkoreanska
forfattningen (se forklaringarna i avsnitt 1.1) (3'¢). Forfattningsdomstolen kan ogiltigforklara utévandet
av den offentliga makt som orsakade Overtradelsen eller bekrifta att en viss underldtenhet att agera ar
forfattningsstridig (7). 1 s fall ska den berorda myndigheten vidta tgdrder for att ritta sig efter domstolens
beslut.

(183) Dessutom kan enskilda personer f& ersittning for skador vid de sydkoreanska domstolarna. Detta omfattar forst
och fraimst mojligheten att begira ersittning for brott mot PIPA som begétts av brottsbekimpande myndigheter, i
enlighet med artikel 39 (se dven skil 135). I allmédnhet kan enskilda personer pd grundval av lagen om statlig
kompensation ansoka om ersdttning for skador som offentliga tjanstemdn dsamkat dem vid lagstridig myndig-
hetsutovning (se dven skal 135) (318).

(184) De mekanismer som beskrivs i skil 176-183 ger de registrerade effektiva administrativa och rattsliga medel som
sarskilt gor det mojligt for dem att tillvarata sina rattigheter, bla. ritten att fi tillgng till sina personuppgifter
eller att fa dessa uppgifter rittade eller raderade.

3.3 Sydkoreanska myndigheters dtkomst och anvindning f6r dndamal som r6r den nationella sikerheten

(185) Sydkoreas lagstiftning innehéller ett antal begrinsningar och skyddsatgirder avseende tillgdngen till och anvind-
ningen av personuppgifter for dndamdl som ror den nationella sikerheten, och den foreskriver tillsyns- och
provningsmekanismer som ér i linje med de krav som avses i skilen 141-143 i detta beslut. Villkoren for sddan
tillgdng och de garantier som giller for utévandet av dessa befogenheter bedoms i detalj i foljande avsnitt.

3.3.1 Ruttsliga grunder, begransningar och skyddsdtgarder

(186) I Sydkorea tillats dtkomst till personuppgifter for dndamal som ror den nationella sikerheten pd grundval av
lagen om integritetsskydd inom kommunikation, lagen om telekomoperatérer och lagen om dtgirder mot
terrorism till skydd for medborgare och den allminna sikerheten (lagen mot terrorism) (Act on Anti-Terrorism for
the Protection of Citizens and Public Security) (*'°). Den nationella underrittelsetjansten dr huvudmyndighet (32°) med
behorighet pd omraddet nationell sikerhet (2!'). Vid insamling och anvindning av personuppgifter ska den

(%) Artikel 68.1 i lagen om forfattningsdomstolen. En forfattningsklagan maste inges inom 90 dagar efter det att en person har fatt
kinnedom om Gvertradelsen, och inom ett dr efter det att den dgt rum. Sdsom dven forklaras i avsnitt 2.4.3 i bilaga II och med
hinsyn till att forfarandet enligt forvaltningsprocesslagen ar tillimpligt enligt lagen om forfattningsdomstolen enligt artikel 40 i
lagen om forfattningsdomstolen kan ett klagomal fortfarande tas upp till provning om det finns "vdlgrundade skil”, i den tolkning
som anges i hdgsta domstolens rittspraxis som beskrivs i fotnot 312. Om andra rittsmedel forst maste uttommas ska en
forfattningsklagan inges inom 30 dagar efter det slutliga beslutet om ett sidant rdttsmedel (artikel 69 i lagen om forfattnings-
domstolen).

(*1%) Forfattningsdomstolens beslut nr 99HeonMal94 av den 29 november 2001.

(37) Artikel 75.3 i lagen om forfattningsdomstolen.

(*'8) Artikel 2.1 i lagen om statlig kompensation.

(%) Se avsnitt 3.1 i bilaga II

(*2%) I undantagsfall fir dven polis och dklagare samla in personuppgifter for dndamél som ror den nationella sikerheten (se fotnot 327
och avsnitt 3.2.1.2 i bilaga II). Dessutom har Sydkoreas militdra underrittelsetjanst (forsvarets sikerhetskommando, som inréttats
under forsvarsministeriet) befogenheter pd omrddet nationell sikerhet. Som forklaras i avsnitt 3.1 i bilaga II ansvarar den
emellertid endast for den militara underrittelsetjansten och utfor endast Gvervakning av civila nir detta dr nodvindigt for att
utfora dess militira uppgifter. Framfor allt kan den endast utreda militir personal, militdrens civila anstillda, personer i militdr
utbildning, personer i militirreserv eller rekryteringstjanst och krigsfingar (artikel 1 i lagen om militirdomstolen). Vid insamling
av kommunikationsinformation for dndamél som ror den nationella sikerheten omfattas forsvarets sikerhetskommando av de
begrinsningar och skyddsatgirder som faststills i lagen om post- och telehemlighet och genomforandedekretet till denna.

Den nationella underrittelsetjanstens uppdrag dr att samla in, sammanstilla och sprida information om andra linder (dvs. allmin
information om tendenser och utveckling i forhallande till andra ldnder, eller statliga aktorers verksamhet); underrittelser avseende
bekimpning av spionage (dribland militdrt och industriellt spionage), terrorism och internationella brottssyndikat; underrittelser
om vissa typer av brott som riktas mot allmidn och nationell sikerhet (t.ex. inhemskt uppror, utlindsk aggression) och under-
rittelser som ror uppgiften att sikerstilla it-sikerhet och forebygga eller motverka cyberattacker och cyberhot (artikel 4.2 i NIS-
lagen). Se dven avsnitt 3.1 i bilaga I

(321

N
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nationella underrittelsetjansten folja relevanta rattsliga krav (ddribland PIPA och lagen om post- och telehemlig-
het) (3?2) och allmédnna riktlinjer som utarbetats av presidenten och granskats av parlamentet (*2%). Som en allmén
princip mdéste den nationella underrittelsetjansten uppritthalla politisk neutralitet och skydda individens frihet
och rattigheter (*24). Dessutom far anstéllda vid den nationella underrattelsetjansten inte missbruka sina officiella
befogenheter for att tvinga nigon institution, organisation eller individ att gora ndgot som de inte 4r skyldiga att
gora (enligt lag) eller hindra ndgon fran att utova sina rittigheter (32°).

3.3.1.1 Tillgdng till kommunikationsinformation

(187) P4 grundval av lagen om post- och telehemlighet fir de sydkoreanska myndigheterna (*2°) samla in uppgifter om
kommunikationsbekriftelse (dvs. datum for telekommunikation, start- och sluttid for dessa, antal utgdende och
inkommande samtal samt den andra partens abonnentnummer, anvindningsfrekvens, loggfiler om anvindningen
av telekommunikationstjanster och lokaliseringsuppgifter, se skil 155) och kommunikationens innehll (genom
kommunikationsbegransande atgirder, se skil 155) for dandamal som ror den nationella sikerheten (vilket fast-
stills genom den nationella underrittelsetjanstens uppdrag, se fotnot 322). Dessa befogenheter omfattar tva typer
av information: 1) kommunikation dir en eller bdda parter ar sydkoreanska medborgare (*?’) och 2) kommuni-
kation fran a) linder som ir fientliga mot Sydkorea, b) utlindska organ, grupper eller medborgare som misstinks
bedriva verksamhet riktad mot Sydkorea (32%) eller ¢) medlemmar i grupper pd Koreahalvon som i praktiken inte
omfattas av Sydkoreas 6verhoghet samt paraplyorganisationer till dessa som ér baserade i utlandet (32%). Kom-
munikation frdn enskilda personer i EU som 6verfors fran unionen till Sydkorea pa grundval av detta beslut kan
dirfor endast samlas in inom ramen for lagen om post- och telehemlighet fér dndamal som rér den nationella
sikerheten (med forbehdll for de villkor som anges i skilen 188-192) om de ar antingen mellan en enskild
person i EU och en sydkoreansk medborgare eller — om de uteslutande sker mellan icke-sydkoreanska medbor-
gare — tillhor ndgon av de tre ovanndmnda kategorierna 2 a), b) och ).

(188) I bada scenarier far insamling av uppgifter om kommunikationsbekriftelse endast ske i syfte att forebygga hot
mot den nationella sdkerheten (3*°), medan kommunikationsbegransande atgirder endast far vidtas om det fore-
ligger en allvarlig risk for den nationella sikerheten och insamlingen 4r noédvindig for att forhindra den (3*1).
Dessutom far dtkomst till kommunikationsinnehdll endast ske som en sista utvdg, och anstringningar maste goras
for att minimera Overtradelser av kommunikationens integritet (3*?) och dirigenom sikerstilla att det stir i
proportion till det efterstrdvade dndamdlet som ror den nationella sikerheten. Insamling av bdde kommunika-
tionsinnehdll och uppgifter om kommunikationsbekriftelse fir endast pagd i hogst fyra manader och ska om det
efterstrivade mélet uppnds under tiden omedelbart upphora (**3). Om de relevanta villkoren fortfarande ar upp-
fyllda far perioden forlingas med upp till fyra méanader, med tillstdind frén en domstol (for de atgirder som
beskrivs i skdl 189) eller presidenten (for de dtgdrder som beskrivs i skdl 190) (334

(189) Samma rittssakerhetsgarantier giller for insamling av uppgifter om kommunikationsbekriftelse och innehallet i
kommunikation (**°). Om minst en av de personer som dr inblandade i kommunikationen 4r en sydkoreansk
medborgare mdste underrdttelsetjansten inge en skriftlig begiran till 6verdklagarmyndigheten, som i sin tur méste

(*?2) Se dven artiklarna 14, 22 och 23 i NIS-lagen.

(3?%) Artikel 4.2 i NIS-lagen.

(*2*) Artiklarna 3.1, 6.2, 11 och 21 i NIS-lagen. Se dven reglerna om intressekonflikter, sarskilt artiklarna 10 och 12 i NIS-lagen.

(3%%) Artikel 13 i NIS-lagen.

(3?%) Detta inbegriper underrittelsetjansterna (dvs. den nationella underrittelsetjansten och forsvarets sikerhetskommando) samt polis/

dklagare.

(*?7) Artikel 7.1.1 i lagen om post- och telehemlighet.

(3?%) Enligt den sydkoreanska regeringens forklaring i fotnot 244 i bilaga II avser detta verksamhet som hotar nationens existens och
sikerhet, den demokratiska ordningen eller folkets overlevnad och frihet.

(*?°) Artikel 7.1.2 i lagen om post- och telehemlighet.

(®%) Artikel 13-4 i lagen om post- och telehemlighet.

(®*1) Artikel 7.1 i lagen om post- och telehemlighet.

(**?) Artikel 3.2 i lagen om post- och telehemlighet. Dessutom mdste kommunikationsbegrinsande dtgirder omedelbart upphéra nir de
inte lingre dr nodvandiga, sd att overtradelser av den enskildes kommunikationshemligheter begransas till ett minimum (artikel 2 i
genomforandedekretet till lagen om post- och telehemlighet).

(®*%) Artikel 7.2 i lagen om post- och telehemlighet.

(***) Ansokan om tillstdnd att utoka Gvervakningsatgirderna ska goras skriftligen med angivande av skilen till att en utokning begirs.
Ansokan ska dven omfatta underlag (artikel 7.2 i lagen om post- och telehemlighet och artikel 5 i genomférandedekretet till lagen
om post- och telehemlighet).

(®*%) Se artikel 13-4.2 i lagen om post- och telehemlighet och artikel 37.4 i genomforandedekretet till lagen om post- och telehem-

lighet, enligt vilka de forfaranden som dr tillimpliga pd insamling av kommunikationsinnehdll 4ven ska gilla for insamling av

uppgifter om kommunikationsbekriftelse. Se dven avsnitt 3.2.1.1.1 i bilaga II.
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ansoka om ett domstolsbeslut fran en chef vid en éverdomstol (**¢). I lagen om post- och telehemlighet for-
tecknas den information som ska anges i begiran till dklagaren, ansokan om domstolsbeslut och sjilva domstols-
beslutet, vilket sirskilt inbegriper motiveringen for begiran och de huvudsakliga skilen till misstanke, underlag
samt information om den foreslagna dtgirdens syfte, médl (dvs. den eller de enskilda personer som berors),
omfattning och varaktighet (**7). Insamling utan domstolsbeslut fir endast ske om det r6r sig om en konspira-
tionshandling som hotar den nationella sikerheten och om det foreligger en nédsituation som gor det omojligt
att genomgd ovannimnda forfaranden (3?8). Aven i detta fall maste dock en ansdkan om ett domstolsbeslut inges
omedelbart efter det att dtgirden har vidtagits (**°). I lagen om post- och telehemlighet faststills dirfor tydligt
omfattningen och villkoren for dessa typer av insamling, och de underkastas sirskilda (forfarandemissiga) skydds-
atgirder (bla. forhandsgodkidnnande fran domstol), vilket sdkerstiller att anvdndningen av sidana &tgirder be-
gransas till vad som 4r nodvandigt och proportionerligt. Kravet att tillhandahélla utforlig information i bade
ansokan om ett domstolsbeslut och i sjilva domstolsbeslutet utesluter dessutom urskillningslos tillgéng.

(190) For kommunikation mellan icke-sydkoreanska medborgare som tillhor en av de tre sirskilda kategorier som anges
i skl 187 ska en ansokan limnas in till direktoren for den nationella underrittelsetjansten, som efter att ha
granskat de foreslagna dtgdrdernas limplighet maste begdra skriftligt forhandsgodkdnnande fran Sydkoreas pre-
sident (**). Underrittelsetjanstens ansokan ska innehédlla samma utforliga information som en ansokan om
domstolsbeslut (se skdl 189), framfor allt vad avser motiveringen f6r begiran och de huvudsakliga skilen till
misstanke, underlag och information om de foreslagna dtgardernas syfte, berord individ eller individer, omfattning
och varaktighet (**!). I nodsituationer (*+?) ska forhandsgodkdnnande inhdmtas frin den minister som den berorda
underrittelsetjnsten sorterar under, dven om underrittelsetjnsten mdste ansoka om godkdnnande frén presi-
denten omedelbart efter det att noditgirder har vidtagits (*%). Aven vad giller insamling av kommunikation
mellan uteslutande icke-sydkoreanska medborgare inskrinker dirfor lagen om post- och telehemlighet anvind-
ningen av detta till vad som dr nodvindigt och proportionerligt genom att tydligt begrinsa de kategorier av
personer som kan bli féremal for sddana atgirder och genom att faststilla detaljerade kriterier som underrittelse-
tjdnster mdste pavisa for att motivera en ansokan om insamling av information. Dessutom utesluter detta aterigen
méjligheten till urskillningslos tillgdng. Aven om det inte finns ndgot oberoende férhandsgodkinnande for sddana
dtgarder garanteras oberoende tillsyn i efterhand genom framfér allt ndimnden for skydd av personuppgifter och
den nationella minniskorittskommissionen (se t.ex. skilen 199-200).

(191) Ilagen om post- och telehemlighet foreskrivs dessutom flera ytterligare skyddsatgirder som bidrar till efterhands-
tillsyn och underldttar enskilda personers tillgang till effektiva rittsmedel. For det forsta foreskrivs olika doku-
mentations- och rapporteringskrav i lagen om post- och telehemlighet nir det giller alla typer av insamling for
dndamdl som ror den nationella sikerheten. Framfor allt giller att underrittelsetjansterna néir de begir samarbete
med privata operatorer ska tillhandahdlla domstolsbeslutet/tillstindet frén presidenten eller en kopia av for-
sdttsbladet till ett uttalande om nodcensur, som den forpliktade enheten maste forvara i sina register (*+4). Om
privata operatorer forpliktas att samarbeta ska bade den begdrande myndigheten och den berorda operatoren fora

(39 Artiklarna 6.5, 6.8 och 7.1.1 och 7.3 i lagen om post- och telehemlighet jimférda med artikel 7.3-7.4 i genomforandedekretet till
lagen om post- och telehemlighet.

(**”) Se artiklarna 7.3 och 6.4 i lagen om post- och telehemlighet (for begdran frin underrittelsetjansten), artikel 4 i genomforande-
dekretet till lagen om post- och telehemlighet (for &klagarens ansokan) och artiklarna 7.3 och 6.6 i lagen om post- och
telehemlighet (for domstolsbeslutet).

(®*%) Artikel 8 i lagen om post- och telehemlighet.

(**°) Artiklarna 8.2 och 8.8 i lagen om post- och telehemlighet. Insamlingen méste upphora omedelbart om domstolstillstind inte
erhdlls inom 36 timmar efter det att tgdrderna har vidtagits. Om Gvervakningen slutfors inom en kort tid och domstolstillstdnd
utesluts ska chefen for den behoriga overdklagarmyndigheten skicka ett meddelande om nodatgird som utarbetats av under-
rittelsetjansten till ordféranden for den behoriga domstolen, som pd denna grund kan undersoka insamlingens lagenlighet
(artikel 8.5 och 8.7 i lagen om post- och telehemlighet). I detta meddelande ska anges syfte, mal, tillimpningsomrade, tidsperiod,
platsen for genomférandet och overvakningsmetod, samt skilen for att inte ha ldmnat in en begdran innan atgirden genomfordes
(artikel 8.6 i lagen om post- och telehemlighet). Mer allmint fir underrittelsetjinster endast vidta nodatgirder i enlighet med ett
“uttalande om nodcensur/nodavlyssning” och maste fora ett register over sddana atgirder (artikel 8.4 i lagen om post- och
telehemlighet).

(*49) Artikel 8.1, 8.2 i genomforandedekretet till lagen om post- och telehemlighet.

(**1) Artikel 8.3 i genomforandedekretet till lagen om post- och telehemlighet jamford med artikel 6.4 i lagen om post- och telehem-
lighet.

(**?) Dvs. nir atgirden giller en konspirationshandling som hotar den nationella sikerheten och det inte finns tillrickligt med tid for
att inhdmta godkinnande fran presidenten, nir underlitenhet att vidta nodatgirder kan skada den nationella sikerheten (arti-
kel 8.8 i lagen om post- och telehemlighet).

(®¥) Artikel 8.9 i lagen om post- och telehemlighet. Insamlingen méste upphora omedelbart om tillstind inte erhdlls inom 36 timmar
fran den tidpunkt da ansokan gjordes.

(>#4) Artikel 9.2 i lagen om post- och telehemlighet och artikel 12 i genomforandedekretet till lagen om post- och telehemlighet. Se
artikel 13 i genomférandedekretet till lagen om post- och telehemlighet om majligheten att forplikta postkontor och leverantorer
av telekommunikationstjinster att samarbeta. Privata operatérer som ombeds limna ut uppgifter far vigra att gora detta om
domstolsbeslutet/tillstandet eller uttalandet om nodcensur avser fel identifierare (t.ex. ett telefonnummer som tillhor en annan
person én den identifierade). Under alla omstindigheter forbjuds de att limna ut losenord som anvinds for telekommunikation
(artikel 9.4 i lagen om post- och telehemlighet).
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register Over atgirdernas foremal och syfte, samt datum for genomfdrandet (*+°). Underrittelsetjansterna ska
dessutom limna rapporter om den information de har samlat in och 6vervakningens resultat till direkt6ren
for den nationella underrittelsetjansten (349).

(192) For det andra maste enskilda personer underrittas om insamlingen av deras uppgifter (uppgifter om bekriftelse av
kommunikation eller kommunikationsinnehdll) f6r dndamdl som ror den nationella sikerheten om det giller
kommunikation didr minst en av parterna dr sydkoreansk medborgare (*+). Denna underrittelse ska limnas
skriftligen inom 30 dagar frin den dag dd insamlingen avslutades (detta giller dven nir uppgifter inhimtas i
enlighet med nodforfarandet) och far endast skjutas upp om och s linge som den skulle dventyra den nationella
sikerheten eller skada manniskors liv och fysiska sikerhet (34¥). Oberoende av en sddan underrittelse kan enskilda
personer erhélla provning pa olika sitt, vilket forklaras ndrmare i avsnitt 3.3.4.

3.3.1.2 Insamling av uppgifter om misstidnkta terrorister

(193) Enligt lagen mot terrorism fir den nationella underrdttelsetjdnsten samla in uppgifter om misstinkta
terrorister (*4°) i enlighet med de begransningar och skyddsdtgirder som faststills i andra lagar (3°). I synnerhet
far den nationella underrittelsetjansten erhdlla kommunikationsuppgifter (pd grundval av lagen om post- och
telehemlighet) och andra personuppgifter (genom en begdran om frivilligt utlimnande) (**!). Nir det giller
insamling av kommunikationsinformation (dvs. kommunikationsinnehall eller uppgifter om kommunikations-
bekriftelse) giller de begransningar och skyddsatgirder som beskrivs i avsnitt 3.3.1.1, daribland kravet pa att
erhélla ett domstolsbeslut. Nir det géller ansokningar om frivilligt utlimnande av andra typer av personuppgifter
om misstinkta terrorister mdaste den nationella underrittelsetjansten uppfylla kraven i forfattningen och PIPA
avseende nddvindighet och proportionalitet (se skdl 164) (>*?). Personuppgiftsansvariga som tar emot en sidan
begiran kan samarbeta frivilligt enligt de villkor som faststills i PIPA (t.ex. i enlighet med principen om upp-
giftsminimering och genom att begrinsa paverkan pa den enskilda personens integritet) (*>3). I detta fall maste de
ocksd uppfylla kravet pd att den berorda personen ska underrittas, som foljer av meddelande nr 2021-5
(se skdl 166).

(*#) For kommunikationsbegrinsande atgarder mdste sddana register bevaras i tre dr, se artikel 9.3 i lagen om post- och telehemlighet
och artikel 17.2 i genomférandedekretet till lagen om post- och telehemlighet. Nar det giller uppgifter om kommunikations-
bekriftelse ska underrattelsetjanster fora register Gver att en begdran om sddana uppgifter gjorts, liksom den skriftliga begiran och
den institution som forlitat sig pd den (artikel 13.5 och 13-4.3 i lagen om post- och telehemlighet). Leverantorer av telekom-
munikationstjanster mdste bevara registren i sju dr och rapportera tva ginger per dr till ministern for vetenskap och IKT om
frekvensen for sddana upplysningar (artikel 9.3 i lagen om post- och telehemlighet jimford med artikel 13.7 i lagen om post- och
telehemlighet och artiklarna 37.4 och 39 i genomforandedekretet till lagen om post- och telehemlighet).

(349) Artikel 18.3 i genomforandedekretet till lagen om post- och telehemlighet.

(*#) Artiklarna 9-2.3 och 13-4 i lagen om post- och telehemlighet. I underrattelsen ska foljande anges: 1) det faktum att informationen
har samlats in, 2) det verkstillande organet och 3) genomférandeperioden.

(**%) Artikel 9-2.4 i lagen om post- och telehemlighet. 1 sd fall ska underrittelse limnas inom 30 dagar efter det att skilen for
uppskovet inte lingre foreligger, se artiklarna 13-4.2 och 9-2.6 i lagen om post- och telehemlighet.

(**) Dvs. medlemmar i en terroristgrupp (som betecknats som siddan av Forenta nationerna, se artikel 2.2 i lagen mot terrorism),
personer som framjar och sprider en terroristgrupps idéer eller taktik, samlar in eller bidrar till finansiering av terrorism eller deltar
i annan verksamhet som forbereder, konspirerar, sprider eller uppmuntrar till terrorism, eller personer for vilka det finns starka
skal att misstinka att de har bedrivit sddan verksamhet (artikel 2.3 i lagen mot terrorism). Terrorism definieras i artikel 2.1 i lagen
mot terrorism som ett agerande som utfors i syfte att hindra utévandet av befogenheter som vilar hos staten, en lokal myndighet
eller en utlindsk myndighet (diribland internationella organisationer), eller i syfte att tvinga dessa enheter att vidta dtgirder utan
nagon rittslig skyldighet att gora detta, eller for att hota allmdnheten. Sddana handlingar kan t.ex. vara att doda, kidnappa eller ta
en person som gisslan; kapa/beslagta, forstora eller skada ett fartyg eller luftfartyg; anvinda biokemiska, explosiva eller brand-
farliga vapen i syfte att orsaka dodsfall eller allvarlig skada pd person eller egendom samt missbruk av nukledra eller radioaktiva
material.

(*°%) Artikel 9.1 och 9.3 i lagen mot terrorism.

(®1) I lagen mot terrorism hénvisas dven till mojligheten att samla in uppgifter om inresa till och utresa frin Sydkorea pa grundval av
immigrationslagen och tullagen, men dessa lagar foreskriver for narvarande inte ndgon sidan befogenhet (se avsnitt 3.2.2.1 i
bilaga II). Under alla omstindigheter skulle de i princip inte tillimpas pd uppgifter som overforts pa grundval av detta beslut,
eftersom de normalt giller uppgifter som samlas in direkt av de sydkoreanska myndigheterna (snarare dn tillgdng till uppgifter
som tidigare overforts frén unionen till sydkoreanska personuppgiftsansvariga). Dessutom anges i lagen mot terrorism lagen om
finansiella transaktioner som rittslig grund for insamling av information om finansiella transaktioner. Sdsom forklaras i fot-
not 200 omfattas emellertid inte de typer av uppgifter som kan erhallas pd grundval av denna lag av detta beslut. Slutligen
foreskrivs det i lagen mot terrorism att den nationella underrittelsetjdnsten kan samla in lokaliseringsuppgifter genom icke-
bindande begdranden. I sddana fall kan leverantérer av lokaliseringsuppgifter frivilligt limna ut sddana uppgifter enligt de villkor
som anges i PIPA (se skil 193) och i lagen om lokaliseringsuppgifter. Sdsom &ven forklaras i fotnot 17 skulle lokaliserings-
uppgifter emellertid inte overforas frin unionen till sydkoreanska personuppgiftsansvariga pd grundval av detta beslut, utan
snarare genereras inom Sydkorea.

(®°2) Se avsnitt 3.2.2.2 i bilaga 1L

(®3) Se artikel 58.4 i PIPA, enligt vilken personuppgifter ska behandlas i den minsta min som krivs for att uppnd det avsedda
dndamdlet, och artikel 3.6 i PIPA ddr det foreskrivs att personuppgifter ska behandlas pa ett sitt som minimerar risken for
krinkning av den enskildes integritet. Se dven artikel 59 led 2, 3 i PIPA enligt vilken personuppgiftsansvariga forbjuds att limna ut
personuppgifter till tredje part utan tillstdnd.

N

N
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3.3.1.3 Begdran om frivilligt utlimnande av abonnentuppgifter

(194) Pa grundval av lagen om telekomoperatorer fir leverantérer av telekommunikation frivilligt limna ut abonnent-
uppgifter (se skdl 163) pd begdran av en underrittelsetjanst som har for avsikt att samla in sddana uppgifter for
att forhindra ett hot mot den nationella sikerheten (3°*). Nar det giller sddana begdranden frén den nationella
underrittelsetjansten galler samma begransningar (som foljer av forfattningen, PIPA och lagen om telekomope-
ratorer) som pd omrddet brottsbekimpning, sdsom anges i skil 164 (**°). Leverantorer av telekommunikation ar
inte skyldiga att efterkomma begdran och kan endast gora det enligt de villkor som anges i PIPA (sdrskilt i
enlighet med principen om uppgiftsminimering och genom att begrinsa inverkan pd den enskilda personens
integritet, se dven skdl 193). Samma krav avseende dokumentation och underrittelse till den ber6rda personen
giller som pa det brottsbekimpande omrddet (se skdlen 165 och 166).

3.3.2 Vidare anvindning av de insamlade uppgifterna

(195) Behandling av personuppgifter som samlas in av sydkoreanska myndigheter f6r dndamédl som ror den nationella
sikerheten omfattas av principerna om dndamélsbegrinsning (artikel 3.1-3.2 i PIPA), laglighet och korrekthet vid
behandling (artikel 3.1 i PIPA), proportionalitet/uppgiftsminimering (artiklarna 3.1, 3.6 och 58 i PIPA), noggrann-
het (artikel 3.3 i PIPA), oppenhet (artikel 3.5 i PIPA), sikerhet (artikel 58.4 i PIPA) och begrinsad lagring (ar-
tikel 58.4 i PIPA) (*°%). Eventuellt utlimnande av personuppgifter till tredje part (ddribland tredje land) kan endast
ske i enlighet med dessa principer (i synnerhet dndamélsbegransning och uppgiftsminimering) efter att ha utvir-
derat efterlevnaden av principerna om nédvindighet och proportionalitet (artikel 37.2 i forfattningen) och med
beaktande av hur de berorda personernas rattigheter paverkas (artikel 3.6 i PIPA).

(196) Nar det giller kommunikationsinnehdll och uppgifter om kommunikationsbekriftelse begrinsas i lagen om post-
och telehemlighet anvindningen av sddana uppgifter ytterligare till rattsliga forfaranden, om en part kopplad till
kommunikationen forlitar sig pd den i en skadestdndstalan, eller sddan anvindning som tillits enligt andra
lagar (3°7).

3.3.3 Tillsyn

(197) I Sydkorea overvakas de nationella sikerhetsmyndigheternas verksamhet av olika organ (**%).

(198) For det forsta foreskrivs i lagen mot terrorism sarskilda tillsynsmekanismer for terrorismbekdmpning, daribland
insamling av uppgifter om misstinkta terrorister. Sarskilt nidr det giller den verkstillande makten Overvakas
terrorismbekdmpning av kommissionen for terrorismbekdmpning (*°°), som direktoren for den nationella under-
rittelsetjansten ar skyldig att rapportera till avseende utredningar och sparning av misstankta terrorister for att
samla in uppgifter eller material som behovs for att bekdmpa terrorism (3°°). Dessutom Gvervakar ombudet for
skydd av de minskliga rdttigheterna specifikt efterlevnaden av de grundldggande rattigheterna vid terrorismbe-
kdampning (3¢!). Ombudet for skydd av de minskliga rittigheterna utses av ordféranden for kommissionen for
terrorismbekdmpning bland personer som uppfyller de sirskilda kvalifikationer som anges i genomférandedekre-
tet till lagen mot terrorism (3¢2) for en (fornybar) period pd tvd ar. Ombudet for skydd av de minskliga
rittigheterna kan endast avsittas frin sitt uppdrag pa sirskilda, begrinsade grunder och nidr starka skl forelig-
ger (3%). Vid utovandet av sin tillsynsfunktion fir ombudet for skydd av de manskliga rattigheterna

(*>% Artikel 83.3 i lagen om telekomoperatorer.

(®°) Se dven avsnitt 3.2.3 i bilaga IL

(*%%) Se avsnitt 1.2 i bilaga IL

(*%7) Artiklarna 5.1-5.2, 12 och 13-5 i lagen om post- och telehemlighet.

(®°%) Se avsnitt 3.3 i bilaga IL

(®%) Artikel 5.3 i lagen mot terrorism. Kommissionen leds av premidrministern och bestdr av flera ministrar och chefer for statliga
organ, tex. utrikesministern, justitieministern, forsvarsministern, ministern for inrikesfrdgor och sikerhet, direktoren for den
nationella underrittelsetjansten och rikspolischefen (artikel 3.1 i genomforandedekretet till lagen mot terrorism).

(3% Artikel 9.4 i lagen mot terrorism.

(*¢1) Artikel 7 i lagen mot terrorism.

(*2) Dvs. vara advokat med minst tio drs arbetslivserfarenhet, eller ha sakkunskap pd omradet manskliga rattigheter och tjanstgora eller
ha tjanstgjort (dtminstone) som bitrddande professor i minst tio r, eller ha tjanstgjort som hogre tjansteman vid ett statligt organ
eller en lokal myndighet, eller ha minst tio ars arbetslivserfarenhet pd omrddet minskliga rdttigheter, t.ex. vid en icke-statlig
organisation (artikel 7.1 i genomférandedekretet till lagen mot terrorism).

(*¢%) T.ex. om han eller hon atalas i ett brottmal som ror dmbetets uppgifter eller rojer konfidentiella uppgifter, eller pd grund av
langvarig psykisk eller fysisk oformdga (artikel 7.3 i genomforandedekretet till lagen mot terrorism).



L 44/48 Europeiska unionens officiella tidning 24.2.2022

utfirda allmianna rekommendationer for att forbattra skyddet av de manskliga rattigheterna (3¢%) och sarskilda
rekommendationer fo6r korrigerande dtgirder om en krinkning av de manskliga rattigheterna har
konstaterats (3¢°). Myndigheter ar skyldiga att informera ombudet for skydd av de minskliga rittigheterna om
uppfoljningen av dessa rekommendationer (3¢).

(199) For det andra overvakar nimnden for skydd av personuppgifter nationella sikerhetsmyndigheters efterlevnad av
dataskyddsregler, vilket omfattar bade tillimpliga bestimmelser i PIPA (se skdl 149) och de begrinsningar och
skyddsatgirder som giller for insamling av personuppgifter enligt andra lagar (lagen om post- och telehemlighet,
lagen mot terrorism och lagen om telekomoperatorer, se dven skl 171) (3¢7). Vid utovandet av denna tillsynsroll
kan nimnden for skydd av personuppgifter utnyttja alla sina utredningsbefogenheter och korrigerande befogen-
heter, sdsom beskrivs i detalj i avsnitt 2.4.2.

(200) For det tredje 4r de nationella sikerhetsmyndigheternas verksamhet foremdl f6r oberoende tillsyn av den natio-
nella manniskorattskommissionen i enlighet med de forfaranden som beskrivs i skal 172 (368).

(201) For det fjarde stricker sig revisions- och kontrollstyrelsens tillsynsfunktion ocksé till nationella sikerhetsmyndig-
heter, dven om den nationella underrittelsetjansten i undantagsfall kan végra att tillhandahélla vissa uppgifter eller
material, dvs. ndr de utgor statshemligheter och ett offentliggérande skulle ha en allvarlig inverkan pd den
nationella sikerheten (3¢9).

(202) Slutligen utfors den parlamentariska tillsynen av den nationella underrittelsetjanstens verksamhet (genom ett
specialiserat underrittelseutskott) (379). I lagen om post- och telehemlighet faststills en sirskild tillsynsroll for
parlamentet ndr det giller anvindningen av kommunikationsbegrinsande atgirder fo6r dndamal som ror den
nationella sikerheten (*7!). Parlamentet fir i synnerhet genomfora kontroller pd plats av avlyssningsutrustning
och kan kriva att badde den nationella underrittelsetjansten och de teleoperatorer som har ldmnat ut kommuni-
kationsinnehdll lagger fram en rapport om detta. Parlamentet kan ocksd utféra sina allminna tillsynsfunktioner (i
enlighet med de forfaranden som beskrivs i skl 174). Enligt NIS-lagen ska direktoren for den nationella under-
rittelsetjansten utan drojsmdl svara ndr underrittelseutskottet begir en rapport i en viss friga (*?), med sirskilda
regler for viss sarskilt kinslig information. Narmare bestimt far direktoren for den nationella underrttelsetjansten
endast vigra att svara eller vittna infér kommittén i undantagsfall, dvs. om begiran avser statshemligheter som
r6r militdra eller diplomatiska frdgor eller fragor med anknytning till Nordkorea, dir ett offentliggorande kan ha
en allvarlig inverkan pd landets framtid (*”?). I sddana fall kan underrittelseutskottet begdra en forklaring frdn
premidrministern, och om ingen forklaring ges inom sju dagar fir svaret eller vittnesmadlet inte vigras.

3.3.4 Provningsmajligheter

(203) Aven p& omradet nationell sikerhet erbjuds i det sydkoreanska systemet olika (rittsliga) méjligheter att erhalla
provning, ddribland skadestand. Dessa mekanismer ger de registrerade effektiva administrativa och rittsliga medel
som sirskilt gor det mojligt for dem att tillvarata sina rittigheter, diribland rdtten att fi tillgdng till sina
personuppgifter eller att & dessa uppgifter rittade eller raderade.

(204) For det forsta kan enskilda personer i enlighet med artiklarna 3.5, 4.1, 4.3 och 4.4 i PIPA utova sin ratt till
tillgdng, rattelse, radering och upphorande gentemot nationella sikerhetsmyndigheter. I avsnitt 6 i meddelande
nr 2021-5 (bilaga I till detta beslut) klargors vidare hur dessa rittigheter ar tillimpliga i samband med behandling

(%6*) Artikel 8.1 i genomforandedekretet till lagen mot terrorism.

(3¢%) Artikel 9.1 i genomforandedekretet till lagen mot terrorism. Ombudet for skydd av de minskliga rattigheterna beslutar sjdlv-
standigt om antagandet av rekommendationer, men madste rapportera sidana rekommendationer till ordféranden for kommis-
sionen for terrorismbekdmpning.

(%6%) Artikel 9.2 i genomférandedekretet till lagen mot terrorism. Enligt den sydkoreanska regeringens officiella framstdllning skulle
underldtenhet att genomféra en rekommendation frdn ombudet for skydd av de minskliga rittigheterna lyftas upp till kom-
missionen for terrorismbekdmpning, dir premidrministern ingdr, dven om det hittills inte har forekommit nagra fall dar rekom-
mendationer frin ombudet for skydd av de miénskliga rittigheterna inte har genomforts (se avsnitt 3.3.1 i bilaga II).

(%¢7) Avsnitt 3.3.4 i bilaga IL
(%6%) Sdrskilt ndr det giller den nationella underrittelsetjansten har den nationella manniskordttskommissionen tidigare genomfort
undersokningar pa eget initiativ och behandlat ett antal enskilda klagomal. Se t.ex. den nationella minniskordttskommissionens
arsrapport  for 2018, s. 128 (finns pd https://www.humanrights.go.kr/site/program/board/basicboard [view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7604746) och den nationella manniskorittskommissionens &rsrap-
port for 2019, s. 70 (finns pd  https://[www.humanrights.go.kr/[site/program/board basicboard [view?menuid=
002003003001&pagesize=10&boardtypeid=7017&boardid=7606217).

(3%%) Artikel 13.1 i NIS-lagen.

(*7%) Artiklarna 36 och 37.1.15 i lagen om parlamentet.

(*7") Artikel 15 i lagen om post- och telehemlighet.

(%72 Artikel 15.2 i NIS-lagen.

(*7%) Artikel 17.2 i NIS-lagen. Statshemligheter definieras som (sekretessbelagda) fakta, gods eller kunskap som for att undvika allvarliga

nackdelar for den nationella sikerheten inte fdr limnas ut till ndgot annat land eller nigon annan organisation, och till vilka

endast begrinsat tilltrdde ar tillatet. Artikel 13.4 i NIS-lagen.
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av uppgifter for dndamal som ror den nationella sikerheten. I synnerhet fir en nationell sikerhetsmyndighet
endast begrinsa eller neka utovandet av réttigheten i den utstrackning och s linge som det dr nodvandigt och
proportionellt for att skydda ett viktigt syfte i allminhetens intresse (t.ex. i den mén och sd linge som beviljandet
av rittigheten skulle dventyra en pagdende utredning eller hota den nationella sikerheten), eller om beviljandet av
rittigheten kan skada en tredje parts liv eller kropp. Vid dberopande av en sddan begransning kravs dirfor en
avvagning av individens rittigheter och intressen mot det relevanta allmanintresset, och det fir under inga
omstindigheter pdverka rattighetens visentliga innehdll (artikel 37.2 i forfattningen). Om begiran avslds eller
begransas ska personen utan drojsmal underrittas om skilen till detta.

(205) For det andra har enskilda personer ritt att erhélla provning enligt PIPA om deras uppgifter har behandlats av en
nationell sikerhetsmyndighet i strid med PIPA eller begriansningarna och skyddsdtgarderna i andra lagar som
reglerar insamlingen av personuppgifter (sdrskilt lagen om post- och telehemlighet, se skdl 171) (*4). Denna ritt
kan ut6vas genom ett klagomal till nimnden f6r skydd av personuppgifter (ddribland via integritetstjansten som
drivs av Sydkoreas byrd for internet och sikerhet) (7°). For att underlatta tillgdngen till provning mot sydkore-
anska nationella sikerhetsmyndigheter kan dessutom enskilda personer i EU limna in ett klagomal till nimnden
for skydd av personuppgifter via sin nationella dataskyddsmyndighet (7). T dessa fall kommer ndmnden for
skydd av personuppgifter att underritta personen via den nationella dataskyddsmyndigheten nir undersokningen
har avslutats (ddribland, i tillimpliga fall, information om de korrigerande atgirder som vidtagits). P4 grundval av
forvaltningsprocesslagen kan enskilda personer dessutom &verklaga/bestrida nimndens beslut eller passivitet (se
skal 132).

(206) For det tredje kan enskilda personer inge ett klagomal till ombudet for skydd av de ménskliga rattigheterna
avseende overtradelser av deras ritt till integritet eller skydd av personuppgifter i samband med terrorismbe-
kdmpning (dvs. enligt lagen mot terrorism) (>’7). Ombudet kan rekommendera korrigerande tgarder. Eftersom det
inte finns ndgra formkrav for anmalningar till ombudet behandlas ett klagomal dven om den berdrda personen
inte kan pavisa att han eller hon faktiskt har lidit skada (t.ex. pd grund av péstdtt olaglig insamling av hans eller
hennes uppgifter som utférts av en nationell sakerhetsmyndighet) (7%). Den berorda myndigheten ska informera
ombudet for skydd av de minskliga rittigheterna om alla tgérder som vidtas for att genomféra dess rekom-
mendationer.

(207) For det fjarde kan enskilda personer limna in ett klagomadl till den nationella manniskordttskommissionen om
nationella sikerhetsmyndigheters insamling av deras uppgifter och erhélla provning i enlighet med det forfarande
som beskrivs i skl 178 (379).

(208) Slutligen finns det olika rittsmedel (*3°) som gor det mojligt for enskilda att dberopa de begrinsningar och
skyddsétgdrder som beskrivs i avsnitt 3.3.1 for att erhdlla provning. Framfor allt kan enskilda personer bestrida
lagenligheten hos nationella sikerhetsmyndigheters dtgarder pd grundval av forvaltningsprocesslagen (i enlighet
med det forfarande som beskrivs i skil 181 eller lagen om forfattningsdomstolen (se skdl 182). Dessutom kan de
erhdlla skadestind pd grundval av lagen om statlig kompensation (som beskrivs nirmare i skil 183).

4. SLUTSATS

(209) Kommissionen anser att Sydkorea — genom PIPA, de sirskilda regler som giller for vissa sektorer (enligt analysen
i avsnitt 2) och de ytterligare skyddsdtgirder som foreskrivs i meddelande nr 2021-5 (bilaga I) — sakerstaller en
skyddsniva for personuppgifter, vilka 6verforts frin Europeiska unionen, som visentligen dr likvdrdig med den
skyddsnivd som garanteras genom forordning (EU) 2016/679.

(210) Kommissionen anser dessutom att det sydkoreanska rattssystemets tillsynsmekanismer och mojligheter till prov-
ning gor att overtridelser mot dataskyddsreglerna som begds av personuppgiftsansvariga i Sydkorea kan identi-
fieras och atgirdas i praktiken, och dessutom erbjuds de registrerade rittsmedel for att fa tillgdng till sina
personuppgifter. Slutligen gar det ocksé att {3 sddana uppgifter rittade eller raderade.

(%) Artiklarna 58.4 och 4.5 i PIPA. Se avsnitt 3.4.2 i bilaga IL

(%7%) Artiklarna 62 och 63.2 i PIPA.

(%7%) Meddelande 2021-5 (avsnitt 6, bilaga I).

(*77) Artikel 8.1 led 2 i genomforandedekretet till lagen mot terrorism.

(®7%) Se avsnitt 3.4.1 i bilaga IL

(*”%) Den nationella ménniskordttskommissionen mottar t.ex. regelbundet klagomédl mot den nationella underrittelsetjansten, se siff-
rorna i den nationella méinniskorattskommissionens drsrapport 2019 om antalet mottagna klagomdl mellan 2015 och 2019, s. 70
(finns pa https:[fwww.humanrights.go kr/site/program/board/basicb oard [view?menuid=002003003001&pagesize=
10&boardtypeid=7017&boardid=7606217).

(*%9) Se avsnitt 3.4.4 i bilaga IL
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(211) Pa grundval av tillgingliga uppgifter om den sydkoreanska rittsordningen, bl.a. framstallningar, utfistelser och
dtaganden frdn den sydkoreanska regeringen i bilaga II, anser kommissionen att sydkoreanska myndigheters
eventuella intrdng i de grundliggande rdttigheterna for enskilda vilkas personuppgifter overfors fran EU till
Sydkorea for allmannyttiga dndamal, sdrskilt i straffrittsliga syften som ror brottsbekimpning och den nationella
sikerheten, kommer att vara begrinsade till vad som &r absolut nédvindigt for att uppnd det legitima malet i
fraga, och att det finns ett faktiskt rattsligt skydd mot sddant intring.

(212) Mot bakgrund av slutsatserna i foreliggande beslut bor det darfor beslutas att Sydkorea sakerstdller en adekvat
skyddsnivd i den mening som avses i artikel 45 i férordning (EU) 2016/679, tolkad mot bakgrund av Europeiska
unionens stadga om de grundliggande rittigheterna, for personuppgifter som overfors frdn Europeiska unionen
till Sydkorea, till personuppgiftsansvariga i Sydkorea som omfattas av PIPA, med undantag for religiésa organi-
sationer i den mén de behandlar personuppgifter f6r missionsverksamhet, politiska partier i den mdn de behand-
lar personuppgifter i samband med nominering av kandidater och personuppgiftsansvariga som ér foremdl for
tillsyn av kommittén for finanstjanster for behandling av personlig kreditinformation enligt lagen om kreditinfor-
mation, i den man de behandlar sidana uppgifter.

5. EFFEKTERNA AV DETTA BESLUT OCH DATASKYDDSMYNDIGHETERNAS ATGARDER

(213) Medlemsstaterna och deras organ dldggs att vidta erforderliga atgdrder for att efterleva rittsakter frin unionens
institutioner, eftersom dessa antas vara giltiga och dirmed ha rdttsverkan sd linge de inte har terkallats, upphavts
enligt en talan om ogiltigfrklaring eller till f6ljd av en begdran om férhandsavgorande eller invindning om
rittsstridighet.

(214) Ett beslut om adekvat skyddsnivd som antas av kommissionen enligt artikel 45.3 i forordning (EU) 2016/679 ar
foljaktligen bindande for alla organ i medlemsstaterna som det riktar sig till, ocksd for deras oberoende tillsyns-
myndigheter. I synnerhet fir overforingar frdn personuppgiftsansvariga eller personuppgiftsbitriden i Europeiska
unionen till personuppgiftsansvariga i Sydkorea dga rum utan ytterligare tillstand.

(215) Det bor erinras om att enligt artikel 58.5 i férordning (EU) 2016/679, och sisom domstolen forklarade i
Schrems-domen (*%!), ska en nationell dataskyddsmyndighet, dven vid klagomal, ifrdgasitta huruvida ett kom-
missionsbeslut om adekvat skyddsnivd dr forenligt med den enskildas grundlaggande ritt till integritet och skydd
av personuppgifter och darfor maste den nationella lagstiftningen innehdlla ett rittsmedel for att framféra
dessa invindningar till en nationell domstol som kan vara skyldig att begdra ett forhandsavgérande frin
EU-domstolen (382).

6. GILTIGHETSTID OCH FORLANGNING AV DETTA BESLUT

(216) Enligt domstolens rattspraxis (**3), och som erkénts i artikel 45.4 i forordning (EU) 2016/679, bor kommissionen
fortlopande 6vervaka relevant utveckling i tredjelandet efter antagandet av ett beslut om adekvat skyddsniva for
att bedoma huruvida tredjelandet fortfarande sikerstiller en viasentligen likvirdig skyddsniva. En sddan kontroll
krdvs i alla hindelser nir kommissionen fir information som ger upphov till motiverat tvivel i detta hinseende.

(217) Dérfor bor kommissionen fortlopande Gvervaka liaget i Sydkorea i frdga om regelverk och praxis rorande behand-
lingen av personuppgifter enligt definitionen i detta beslut, dven de sydkoreanska myndigheternas efterlevnad av
framstillningarna, utfistelserna och atagandena i bilaga II. For att underldtta detta forfarande uppmanas sydko-
reanska myndigheter att underritta kommissionen om all vidsentlig utveckling som dr relevant for detta beslut,
rorande nadringsidkares och myndigheters behandling av personuppgifter liksom de begransningar och skydds-
atgarder som giller myndigheters tillgang till personuppgifter.

(®81) Schrems-malet, punkt 65.

(*8?) Schrems-maélet, punkt 65: "Det ankommer harvidlag pd den nationella lagstiftaren att foreskriva rittsmedel som gor det mojligt for
den nationella tillsynsmyndigheten att vid nationella domstolar gora gillande de invindningar som den anser att det finns fog for,
sd att nationella domstolar, for det fall att de delar myndighetens tvivel angdende kommissionsbeslutets giltighet, kan hanskjuta en
begidran om forhandsavgorande for att prova detta besluts giltighet.”

(*®?) Schrems-maélet, punkt 76.
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218)

(219)

(220)

(221)

(222)

(223)

(224)

(225)

For att kommissionen ska kunna utfora sin overvakningsfunktion pd ett effektivt sitt bor medlemsstaterna
dessutom informera kommissionen om alla relevanta atgirder som vidtas av de nationella dataskyddsmyndighe-
terna, sdrskilt nir det giller forfrgningar eller klagomal frén registrerade i EU om 6verforing av personuppgifter
fran Europeiska unionen till personuppgiftsansvariga i Sydkorea. Kommissionen bor dven underrittas om even-
tuella indikationer pé att atgdrder som vidtas av sydkoreanska myndigheter med ansvar for att forebygga, utreda,
avsloja eller lagfora brott, eller med hanvisning till den nationella sikerheten, daribland eventuella tillsynsorgan,
inte kan garantera den erforderliga skyddsnivan.

Vid tillimpningen av artikel 45.3 i férordning (EU) 2016/679 (**4), och déd den skyddsnivd som dstadkoms av den
sydkoreanska rittsordningen kan bli foremal for dndringar, bor kommissionen, efter antagandet av detta beslut,
regelbundet ser 6ver huruvida de konstateranden om adekvat skyddsniva som sikerstills av Sydkorea fortfarande
ar sakligt och rattsligt motiverade.

Dirfor bor detta beslut bli foremal for en forsta oversyn inom tre ar efter ikrafttradandet. Efter den forsta
oversynen, och beroende pa resultatet av denna, kommer kommissionen att i nira samrdd med den kommitté
som inrittats enligt artikel 93.1 i forordning (EU) 2016/679 avgéra om tredrscykeln bor bibehdllas. Under alla
omstindigheter bor efterfoljande dversyn ske minst vart fjirde &r (38%). Oversynen bor omfatta alla aspekter av
tillimpningen av detta beslut, i synnerhet tillimpningen av de ytterligare skyddsdtgarder som anges i bilaga I till
detta beslut (med sdrskild uppmarksamhet pd det skydd som erbjuds i fall av vidare overforing), utveckling av
rittspraxis pd omrddet, reglerna om behandling av pseudonymiserade uppgifter for statistik, vetenskaplig forsk-
ning eller arkiveringsindamdl i allmanhetens intresse samt tillimpningen av undantagen enligt artikel 28.7 i PIPA,
effektiviteten hos utovandet av enskildas rattigheter (bla. infor den nyligen reformerade nimnden for skydd av
personuppgifter) och tillimpningen av undantag frn dessa rittigheter, tillimpningen av de partiella undantagen
enligt PIPA, samt begransningar och skyddsdtgirder avseende myndigheters tillgdng till uppgifter (enligt bilaga II
till detta beslut), bl.a. samarbetet mellan nimnden for skydd av personuppgifter och dataskyddsmyndigheter i EU
rorande klagomdl fran enskilda personer. Den bor dven omfatta det faktiska utovandet och verkstalligheten, bade
avseende PIPA och pd omrddet brottsbekimpning och nationell sikerhet (sdrskilt vad giller nimnden for skydd
av personuppgifter och den nationella manniskorattskommissionen).

Infor Gversynen bor kommissionen sammantrida med ndmnden for skydd av personuppgifter, om limpligt
tillsammans med andra sydkoreanska myndigheter med ansvar for myndigheters tillgdng till uppgifter, samt
med berorda tillsynsorgan. Deltagande i motet bor vara oppet for foretradare for ledamoterna i Europeiska
dataskyddsstyrelsen. I samband med Gversynen bor kommissionen begira att nimnden for skydd av person-
uppgifter forser den med omfattande information om samtliga aspekter av relevans for konstaterandet om
adekvat skyddsnivd, ocksd om begrinsningar och skyddsitgirder avseende myndigheters tillgdng till
uppgifter (3%¢). Kommissionen bor ocksd begdra klargoranden om de uppgifter som inkommit till den och som
dr relevanta for detta beslut, diribland offentliga rapporter frin sydkoreanska myndigheter eller andra intressenter
i Sydkorea, Europeiska dataskyddsstyrelsen, enskilda dataskyddsmyndigheter, grupper i det civila samhillet, rap-
porter fran media eller andra tillgdngliga informationskallor.

Pd grundval av oversynen ska kommissionen utarbeta en offentlig rapport som ska Gverlimnas till Europapar-
lamentet och rédet.

7. UPPHAVNING, ATERKALLANDE ELLER ANDRING AV DETTA BESLUT

Om tillginglig information, sirskilt information frén Gvervakningen av detta beslut eller frin Sydkoreas eller
medlemsstaternas myndigheter, visar att den skyddsniva som Sydkorea erbjuder kanske inte lingre 4r adekvat, bor
kommissionen informera de behoriga sydkoreanska myndigheterna om detta och begira att lampliga tgarder
vidtas inom en angiven, rimlig tidsram.

Om de behoriga sydkoreanska myndigheterna vid utgdngen av den angivna tidsfristen underldter att vidta dessa
atgarder eller pd annat tillfredsstillande sdtt visar att detta beslut fortfarande bygger pd en adekvat skyddsniva,
kommer kommissionen att inleda det forfarande som avses i artikel 93.2 i férordning (EU) 2016/679 i syfte att
helt eller delvis upphiva eller dterkalla detta beslut.

Alternativt kommer kommissionen att inleda forfarandet i syfte att dndra beslutet, sdrskilt genom att understilla
overforingar av uppgifter ytterligare villkor eller genom att begrinsa rickvidden for konstaterandet om adekvat
skyddsniva endast till uppgiftsoverforingar for vilka en adekvat skyddsniva fortfarande sikerstlls.

(*%*) Enligt artikel 45.3 i forordning (EU) 2016679 ska "[g]lenomforandeakten [...] inrdtta en mekanism for regelbunden oversyn, [...]
som ska beakta all relevant utveckling i det tredjelandet eller den internationella organisationen.”

(*%%) T artikel 45.3 i forordning (EU) 2016/679 foreskrivs att en regelbunden Gversyn ska dga rum “minst vart fjirde dr”. Se dven
Europeiska dataskyddsstyrelsen, Adequacy Referential, WP 254 rev 01.

(*%%) Se bilaga II till detta beslut.
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(226) Kommissionen bor i synnerhet inleda forfarandet for upphdvande eller dterkallande vid indikationer pd att de
ytterligare skyddsdtgirder som anges i bilaga I inte efterlevs av niringsidkare som tar emot personuppgifter enligt
detta beslut och/eller inte effektivt verkstills, eller att de sydkoreanska myndigheterna inte uppfyller de framstill-
ningar, utfastelser och dtaganden som ingér i bilaga II till detta beslut.

(227) Kommissionen bor ocksd verviga att inleda ett forfarande som leder till dndring, upphdvande eller terkallande
av detta beslut, om behoriga sydkoreanska myndigheter, inom ramen f6r Gversynen eller pd annat sitt, underlater
att tillhandahalla den information eller de klargoranden som ar nodvindiga for bedomningen av skyddsnivan for
personuppgifter vilka 6verfors frdn EU till Sydkorea och i overensstimmelse med detta beslut. I detta avseende
bor kommissionen beakta i vilken utstrackning de relevanta uppgifterna kan erhllas frdn andra killor.

(228) Vid vederborligen motiverade och tvingande skal till skyndsamhet kommer kommissionen att utnyttja mojlighe-
ten att, i enlighet med det forfarande som avses i artikel 93.3 i forordning (EU) 2016/679, anta genomforande-
akter med omedelbar verkan som upphéaver, aterkallar eller dndrar beslutet.

8. SLUTLIGA OVERVAGANDEN

(229) Europeiska dataskyddsstyrelsen offentliggjorde sitt yttrande (*%7), vilket har beaktats vid utarbetandet av forelig-
gande beslut.

(230) De étgirder som foreskrivs i detta beslut dr forenliga med yttrandet frin den kommitté som inrdttats i enlighet
med artikel 93.1 i forordning (EU) 2016/679.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Vid tillimpning av artikel 45 i férordning (EU) 2016/679 ska Sydkorea sikerstdlla en adekvat skyddsnivé for
personuppgifter som overfors frin Europeiska unionen till enheter i Sydkorea som omfattas av lagen om skydd av
personuppgifter , kompletterat med de ytterligare skyddsdtgirder som anges i bilaga I, tillsammans med de officiella
framstdllningar, utfistelser och dtaganden som ingar i bilaga II.

2. Detta beslut omfattar inte personuppgifter som &verfors till mottagare som faller inom ndgon av f6ljande kate-
gorier, i den mdn som samtliga eller vissa av andamélen med behandlingen av personuppgifter motsvarar ett av foljande
dndamdl som fortecknas dari:

a) Religiosa organisationer i den man de behandlar personuppgifter for missionsverksamhet.
b) Politiska partier i den mdn de behandlar personuppgifter i samband med nominering av kandidater.

¢) Enheter som ir foremal for tillsyn av kommittén for finanstjanster f6r behandling av personlig kreditinformation
enligt lagen om kreditinformation, i den mdn de behandlar sddana uppgifter.

Artikel 2

Narhelst behoriga myndigheter i medlemsstaterna, i syfte att skydda enskilda personer vad avser behandlingen av deras
personuppgifter, utévar sina befogenheter enligt artikel 58 i férordning (EU) 2016/679 med avseende péd uppgifts-
overforingar som omfattas av det tillimpningsomrdde som anges i artikel 1 i detta beslut, ska den berorda medlems-
staten utan drojsmal underritta kommissionen om detta.

Artikel 3

1.  Kommissionen ska fortldpande Gvervaka tillimpningen av den rittsliga ram som ligger till grund f6r detta beslut,
daribland de villkor enligt vilka vidare 6verforing genomférs, enskildas rittigheter utvas och sydkoreanska myndigheter
har tillgdng till uppgifter som overfors pd grundval av detta beslut, i syfte att bedoma om Republiken Korea fortsatt
sikerstiller en adekvat skyddsnivd i den mening som avses i artikel 1.

(*%”) Yttrande 32/2021 om Europeiska kommissionens utkast till genomférandebeslut enligt forordning (EU) 2016/679 om adekvat
skydd av personuppgifter i Republiken Korea, som finns tillgingligt pé foljande link: https:/[edpb.europa.cu/our-work-tools/our-
documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-322021-regarding-european-commission-draft_en
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2. Medlemsstaterna och kommissionen ska underritta varandra om fall i vilka nimnden for skydd av personupp-
gifter, eller ndgon annan behorig sydkoreansk myndighet, underlater att sikerstilla efterlevnaden av den rittsliga ram
som detta beslut grundar sig pa.

3. Medlemsstaterna och kommissionen ska underritta varandra om varje indikation pé att sydkoreanska myndighe-
ters intrdng i den enskildes ritt till skydd av sina personuppgifter gar utdver vad som ir absolut nodvandigt, eller pa att
det inte finns ndgot effektivt rdttsligt skydd mot denna typ av intring.

4. Inom tre r frdn och med den dag medlemsstaterna delgivits detta beslut, och direfter dtminstone vart fjarde ér,
ska kommissionen utvirdera uppgifterna som avses i artikel 1.1 pd grundval av all tillginglig information, dven infor-
mation som tagits emot som ett led i den Oversyn som genomférs tillsammans med de berérda sydkoreanska myn-
digheterna.

5. Om kommissionen fir indikationer om att en adekvat skyddsniva inte lingre ar sikerstilld, ska kommissionen
underritta behoriga sydkoreanska myndigheter. Kommissionen kan i den man det behovs besluta att dterkalla, dndra
eller upphiva detta beslut eller begrinsa dess tillimpningsomrdde, i enlighet med artikel 45.5 i forordning (EU)
2016/679, bla. om den fir indikationer om att

a) personuppgiftsansvariga i Sydkorea, som har erhallit personuppgifter fran Europeiska unionen i enlighet med detta
beslut, inte efterkommer de ytterligare skyddsdtgarder som anges i bilaga I, eller tillsynen eller verkstalligheten inte dr
tillricklig i detta avseende,

b) de sydkoreanska myndigheterna inte efterlever de framstillningar, utfistelser och dtaganden som ingér i bilaga II,
dven med avseende pd villkoren och begrinsningarna for insamling av och tillgdng till personuppgifter som av
sydkoreanska myndigheter overforts i enlighet med detta beslut for dndamél som avser brottsbekdmpning eller den
nationella sikerheten.

Kommissionen kan ocksd besluta om sidana atgdrder i fall dir bristande samarbete frin den sydkoreanska regeringens
sida hindrar kommissionen frdn att avgora huruvida Sydkorea fortsitter att sikerstilla en adekvat skyddsniva.

Artikel 4

Detta beslut riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 17 december 2021.

Pd kommissionens vignhar
Didier REYNDERS

Ledamot av kommissionen
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TILLAGGSREGLER FOR TOLKNING OCH TILLAMPNING AV LAGEN OM SKYDD AV PERSONUPPGIFTER I
SAMBAND MED BEHANDLING AV PERSONUPPGIFTER SOM OVERFORS TILL SYDKOREA
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5. Korrigerande atgarder osv. (artikel 64.1, 64.2 och 64.4 ilagen) . ....... ... .. .. .. .. .. .. ..... 61

6. Tillimpning av PIPA pd behandling av personuppgifter for dndamal som ror den nationella sikerheten,
diribland utredning av overtrddelser och verkstallighet i enlighet med PIPA (artiklarna 7-8, 7-9, 58, 3, 4
0ch 62 1 PIPA) . . 62

. Sammanfattning

Sydkorea och Europeiska unionen har fort diskussioner om adekvat skyddsnivd, vilket har lett till att Europeiska
kommissionen har faststillt att Sydkorea garanterar ett adekvat skydd av personuppgifter i enlighet med artikel 45 i
den allminna dataskyddsférordningen.

I detta sammanhang antog nimnden for skydd av personuppgifter denna anmilan pd grundval av artikel 5 (statens
forpliktelser osv.) och artikel 14 (Internationellt samarbete) (') i lagen om skydd av personuppgifter (personal information
protection act, PIPA) for att klargora tolkningen, tillimpningen och verkstilligheten av vissa bestimmelser i lagen,
diribland i friga om behandling av personuppgifter som overfors till Sydkorea pa grundval av EU:s beslut om adekvat
skyddsniva.

Eftersom denna anmdlan har status som ett forvaltningsbeslut som den behoriga forvaltningsorganet upprittar och
tillkdnnager for att fortydliga normerna for tolkning, tillimpning och tillimpning av lagen om skydd av personuppgifter
inom Sydkoreas rittssystem har den rittsligt bindande verkan for personuppgiftsansvariga i den meningen att varje
overtradelse av denna anmilan kan betraktas som en overtridelse av de relevanta bestimmelserna i PIPA. Om personliga
rattigheter och intressen kranks pa grund av en overtradelse av denna anmaélan har de ber6rda personerna dessutom ritt
att erhélla provning via nimnden for skydd av personuppgifter eller domstolen.

Om den personuppgiftsansvarige som behandlar de personuppgifter som 6verfors till Sydkorea i enlighet med
EU:s beslut om adekvat skyddsnivd underlater att vidta atgdrder i enlighet med denna anmilan kommer det att anses
"att det finns betydande skal att anse att en overtridelse med avseende pd personuppgifter har dgt rum och att
underldtenhet att vidta dtgarder sannolikt kan orsaka skada som dr svédr att avhjdlpa”, i enlighet med artikel 64.1 och
64.2 i lagen. I sddana fall fir nimnden for skydd av personuppgifter eller dirtill horande centrala forvaltningsorgan
dligga den personuppgiftsansvarige att vidta korrigerande &tgirder osv. enligt det tillstind som beviljas i denna

(") Enligt artikel 14 i lagen om skydd av personuppgifter har den sydkoreanska regeringen befogenhet att faststilla strategier for att
forbattra skyddet av personuppgifter i den internationella miljon och for att forhindra att de registrerades rittigheter krinks pa
grund av grinsoverskridande overforing av personuppgifter.
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bestimmelse och beroende pd den specifika lagovertridelsen kan dven motsvarande straff (pdfoljder, administrativa
sanktionsavgifter osv.) dlaggas.

II. Definition av termer

Foljande dr definitioner av termer som anvinds i denna bestimmelse:

(i) lag: Lagen om skydd av personuppgifter (lag nr 16930, dndrad den 4 februari 2020 och verkstilld den 5 augusti
2020).

(i) presidentdekret: Genomforandedekretet till lagen om skydd av personuppgifter (presidentdekret nr 30509, den
3 mars 2020, om 4ndring av andra lagar).

(ili) den registrerade: En person som genom de uppgifter som behandlas kan identifieras som foremadl for dessa uppgifter.

(iv) personuppgiftsansvarig: En offentlig institution, juridisk person, organisation, enskild person osv. som direkt eller
indirekt behandlar personuppgifter som en del av sin verksamhet.

(v) EU: EU (i slutet av februari 202027 medlemslinder (%), vilket inkluderar Belgien, Tyskland, Frankrike, Italien,
Luxemburg, Nederlinderna, Danmark, Irland, Grekland, Portugal, Spanien, Osterrike, Finland, Sverige, Cypern,
Tjeckien, Estland, Ungern, Lettland, Litauen, Malta, Polen, Slovakien, Slovenien, Ruminien, Bulgarien och Kroatien)
samt lander som &r associerade till EU genom EES-avtalet (Island, Liechtenstein, Norge).

(vi) dataskyddsforordningen: EU:s allminna lagstiftning om skydd av personuppgifter, den allminna dataskyddsforord-
ningen (férordning (EU) 2016/679).

(vii) beslut om adekvat skyddsnivd: Enligt artikel 45.3 i den allmdnna dataskyddsforordningen har Europeiska
kommissionen beslutat att ett tredjeland, ett tredjelands territorium, ett eller flera omraden eller en internationell
organisation garanterar ett adekvat skydd av personuppgifter.

I Tilliggsregler

1. Begrinsning av anvindning som gir utéver dndamdlet och tillhandahéllande av personuppgifter (artiklarna 3,
15 och 18 i lagen)

<Lagen om skydd av personuppgifter

(Lag nr 16930, delvis dndrad den 4 februari 2020)>

Artikel 3 (Principer for skydd av personuppgifter) 1. Den personuppgiftsansvarige ska uttryckligen ange de
andamal for vilka personuppgifter behandlas och samla in personuppgifter pa ett lagligt och korrekt sitt i den

minsta man som krivs for dessa dndamal.

2. Den personuppgiftsansvarige ska behandla personuppgifter pa ett lampligt sitt som dr nodvindigt for de andamal
for vilka personuppgifterna behandlas och far inte anvinda dem utover dessa dndamal.

Artikel 15 (Insamling och anvindning av personuppgifter) 1. Den personuppgiftsansvarige fir samla in
personuppgifter under nagon av foljande omstindigheter och anvinda dem inom det tillimpningsomrdde for vilket
uppgifterna insamlades:

1. Om samtycke erhélls frén en registrerad.

2. Om det finns sdrskilda bestimmelser enligt lag eller om det krdvs for att uppfylla rittsliga skyldigheter.

3. Om det kravs for att en offentlig institution ska kunna fullgéra uppgifter som omfattas av dess behorighet enligt
lagstiftning osv.

4. Om det 4r ett obligatoriskt krav for att genomfora och fullgora ett avtal med en registrerad.

(%) Till dess att 6vergangsperioden loper ut omfattar detta dven Forenade kungariket i enlighet med artiklarna 126, 127 och 132 i

avtalet om Forenade konungariket Storbritannien och Nordirlands uttrdde ur Europeiska unionen och Europeiska atomenergigemen-
skapen (2019/C 384 1/01).
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5. Om det anses vara uppenbart nddvindigt for att skydda den registrerades eller tredje mans liv, kropp eller
egendomsintressen mot Gverhingande fara om den registrerade eller hans eller hennes rittsliga foretridare inte
kan uttrycka sin avsikt, eller om forhandsgodkdnnande inte kan erhdllas pd grund av okdnda adresser osv.

6. Om det dr nodvindigt for att uppnd en personuppgiftsansvarigs berittigade intresse, ndr detta dr uppenbart
overordnat den registrerades rittigheter. I sidana fall ska behandling tillitas endast i den man behandlingen i
visentlig utstrackning har samband med den personuppgiftsansvariges berdttigade intressen och inte gir utover
ett rimligt tillimpningsomrade.

Artikel 18 (Begrinsning av anvindning som gir utéver dndamadlet och tillhandahillande av personuppgifter)
1. En personuppgiftsansvarig far inte anvinda personuppgifter utover det tillimpningsomrade som anges i artiklarna
15.1 samt 39-3.1 och 39-3.2 eller tillhandahélla dem till tredje part utover det tillimpningsomrade som anges i arti-
kel 17.1 och 17.3.

2. Utan hinder av vad som anges i punkt 1 fr en personuppgiftsansvarig anvianda personuppgifter eller
tillhandahdlla dem till en tredje part f6r andra dndamal om ndgot av foljande stycken ar tillimpliga, sdvida det
inte dr sannolikt att detta skulle utgéra en otillborlig Gvertridelse av den registrerades eller tredje mans intressen.
Leverantorer av informations- och kommunikationstjanster (enligt artikel 2.1.3 i lagen om frimjande av anvindning
av natverk for information och kommunikation och om skydd av information osv.; nedan giller samma definition)
som behandlar anvindares personuppgifter (enligt artikel 2.1.4 i lagen om frimjande av anvindning av nétverk for
information och kommunikation och om skydd av information osv.; nedan giller samma definition) omfattas endast
av styckena 1 och 2, och styckena 5-9 ir endast tillimpliga pa offentliga institutioner.

1. Om ytterligare samtycke erhdlls frin den registrerade.

2. Om det finns andra sirskilda bestimmelser i lagstiftningen.

3. Om det anses vara uppenbart nddvindigt for att skydda den registrerades eller tredje mans liv, kropp eller
egendomsintressen mot Gverhingande fara om den registrerade eller hans eller hennes rittsliga foretridare inte
kan uttrycka sin avsikt, eller om forhandsgodkinnande inte kan erhéllas pd grund av okdnda adresser.

4. Struken <genom lag nr 16930 av den 4 februari 2020>.

5. Om det dr omajligt att utféra uppgifter som omfattas av dess behorighet enligt andra rittsakter sdvida inte den
personuppgiftsansvarige anvander personuppgifter for andra dndamal 4n det avsedda, eller tillhandahéller dem till
en tredje part, och omfattas av 6verliggning och resolution i nimnden.

6. Om personuppgifter maste tillhandahallas en utlindsk regering eller internationell organisation foér att genomfora
ett fordrag eller annan internationell konvention.

7. Om det dr n6dvandigt f6r utredning av brott, atal och lagforing.

8. Om det dr nodvandigt for att en domstol ska kunna genomfora rittegdngsrelaterade uppgifter.

9. Om det dr nodvindigt for verkstillighet av straff, overvakning och frihetsberévande.

3. och 4. utelimnas.

5. Om en personuppgiftsansvarig tillhandahéller personuppgifter till en tredje part fér andra dandaméil 4n de som
avses i punkt 2 ska den personuppgiftsansvarige begdra att mottagaren av personuppgifterna begransar dndamalet
med och metoden for anvindningen och andra nodvindiga fragor, eller forbereder nodvindiga skyddsitgirder for

att sakerstilla personuppgifternas sakerhet. 1 sddana fall ska den person som mottar en sddan begdran vidta
nodvindiga dtgarder for att garantera personuppgifternas sikerhet.

i) I artikel 3.1 och 3.2 i lagen foreskrivs principen att den personuppgiftsansvarige endast ska samla in den minsta
miéngd personuppgifter som kravs for andamalet med behandlingen av personuppgifterna pa ett lagenligt sitt och
inte bor anvianda den for andra dndamadl 4n det avsedda (3).

ii) Enligt denna princip foreskrivs det i artikel 15.1 i lagen att nir en personuppgiftsansvarig samlar in personuppgifter
far personuppgifter anvindas inom ramen for dndamaélet med insamlingen, och i artikel 18.1 foreskrivs att
personuppgifter inte fir anvindas utover dndamdlet med insamlingen eller tillhandahallas en tredje part.

(’) Eftersom dessa bestimmelser innehaller allminna principer for all behandling av personuppgifter, inbegripet nir sidan behandling
specifikt regleras i andra rittsakter, giller fortydligandena i detta avsnitt dven ndr personuppgifter behandlas p& grundval av andra
lagar (se tex. artikel 15.1 i lagen om kreditinformation, dar det sarskilt hanvisas till dessa bestimmelser).
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iii) Aven om personuppgifter fir anvindas for andra dndamdl 4n de avsedda eller tillhandahdllas en tredje part i de
undantagsfall () som beskrivs i bestimmelserna i artikel 18.2 i lagen, mdste det begiras att dndamdlet med eller
metoden for anvindningen begrinsas sa att personuppgifter kan behandlas pé ett sikert sitt i enlighet med punkt 5,
eller att dtgdrder vidtas som 4r nodvindiga for att garantera sikerheten for personuppgifter.

iv

-

Ovanstdende bestimmelser ska tillimpas lika pd behandlingen av alla personuppgifter som tas emot inom Sydkoreas
jurisdiktion fran ett tredjeland, oberoende av den registrerades nationalitet.

v) Om en personuppgiftsansvarig i EU t.ex. overfor personuppgifter till en sydkoreansk personuppgiftsansvarig i
enlighet med Europeiska kommissionens beslut om adekvat skyddsnivd ska dndamdlet med att den
personuppgiftsansvarige i EU 6verfor personuppgifterna anses vara andamdlet med att den personuppgiftsansvarige
i Sydkorea samlar in personuppgifter, och i sidana fall fir den personuppgiftsansvarige i Sydkorea endast anvinda
personuppgifterna eller tillhandahalla dem till en tredje part inom ramen for dndamalet med insamlingen, forutom i
de undantagsfall som beskrivs i artikel 18.2 i lagen.

2. Begrinsning av vidareoverforing av personuppgifter (artiklarna 17.3, 17.4 och 18 i lagen)

<Lagen om skydd av personuppgifter
(Lag nr 16930, delvis dndrad den 4 februari 2020)>
Artikel 17 (Tillhandahéllande av personuppgifter) 1. Utelimnas.

2. En personuppgiftsansvarig ska informera en registrerad om foljande nir samtycke erhdlls enligt punkt 1.1.
Detsamma giller nir ndgot av foljande dndras:

1. Mottagaren av personuppgifter.

2. Det dndamadl for vilket mottagaren av personuppgifter anvinder sddana uppgifter.
3. Beskrivning av de personuppgifter som ska tillhandahallas.

4. Den period under vilken mottagaren behéller och anvinder personlig information.
5

. Det faktum att den registrerade har ritt att neka samtycke och eventuella nackdelar till f6ljd av vdgran att ge sitt
samtycke.

3. En personuppgiftsansvarig ska informera en registrerad om de frdgor som avses i punkt 2 och inhdmta den
registrerades samtycke for att limna personuppgifter till en tredje part utomlands. En personuppgiftsansvarig far inte
ingd avtal om granséverskridande 6verforing av personuppgifter i strid med denna lag.

4. En personuppgiftsansvarig far tillhandahdlla personuppgifter utan samtycke frén en registrerad inom det
tillimpningsomrdde som rimligen hinfor sig till de dndamal for vilka personuppgifterna ursprungligen samlades
in, i enlighet med de frdgor som foreskrivs i presidentdekretet och med beaktande av huruvida nackdelar har
uppkommit for den registrerade, huruvida nodvindiga atgirder for att garantera sikerheten (sisom kryptering)
har vidtagits, osv.

X Se sidorna 3, 4 och 5 for artikel 18.
< Genomforandedekretet till lagen om skydd av personuppgifter

({Genomforandedatum den 5 februari 2021.] [Presidentdekret nr 30892 av den 4 augusti 2020, om 4ndring av
andra lagar])>

Artikel 14-2 (Standarder for ytterligare anvindning/tillhandahdllande av personuppgifter osv.)

1. Om en personuppgiftsansvarig anvinder eller tillhandahéller personuppgifter (ytterligare anvindning eller
tillhandahdllande av personuppgifter) utan den registrerades samtycke i enlighet med artikel 15.3 eller artikel 17.4
i lagen ska den personuppgiftsansvarige beakta foljande:

1. Om detta har ett rimligt samband med det ursprungliga dndamalet f6r vilket personuppgifterna samlades in.

2. Om ytterligare anvidndning eller tillhandahdllande av personuppgifter kan forutses mot bakgrund av de
omstindigheter under vilka personuppgifterna samlades in och behandlingspraxis.

3. Om ytterligare anvandning eller tillhandahallande av personuppgifter inte utgor en otillborlig dvertradelse av den
registrerades intressen.

4. Om de atgirder som krdvs for att garantera sikerhet, sisom pseudonymisering eller kryptering, har vidtagits.

(*) Leverantorer av informations- och kommunikationstjinster omfattas endast av styckena 1 och 2 i artikel 18.2. Styckena 5-9 dr
endast tillimpliga pa offentliga institutioner.
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2. Den personuppgiftsansvarige ska i forvdg offentliggora kriterier for bedomning av de frigor som avses i
bestimmelserna i punkt 1 i integritetspolicyn enligt artikel 30.1 i lagen, och den dataskyddsansvarige enligt
artikel 31.1 i lagen ska kontrollera om den personuppgiftsansvarige anvinder eller tillhandahller ytterligare
personuppgifter i enlighet med relevanta standarder.

i) Om personuppgiftsansvariga tillhandahéller personuppgifter till en tredje part utomlands madste de informera
registrerade i forvag om alla de fragor som anges i artikel 17.2 i lagen och inhdmta deras samtycke, utom i fall
som omfattas av punkt 1 eller 2. Inga avtal bor ingds om granséverskridande tillhandahéllande av personuppgifter i
strid med denna akt i f6ljande fall:

(1) Om personuppgifter tillhandahalls inom det tillimpningsomrdde som rimligen hinfor sig till det ursprungliga
dndamdlet med insamlingen enligt artikel 17.4 i lagen. De fall ddr denna bestimmelse kan tillimpas 4r dock
begransade till fall dir de standarder for ytterligare anvindning och tillhandahéllande av personuppgifter som
foreskrivs i artikel 14-2 i genomforandedekretet dr uppfyllda. Dessutom mdste personuppgiftsansvariga overviga
om tillhandahéllandet av personuppgifter kan medféra nackdelar for de registrerade och om de har vidtagit
nodvandiga sikerhetsatgirder, t.ex. kryptering.

(2) Om personuppgifter kan tillhandahéllas en tredje part i de undantagsfall som ndmns i artikel 18.2 i lagen (se
sidorna 3-5). Aven i sidana fall kan personuppgifter dock inte tillhandahéllas tredje part om det &r sannolikt att
tillhandahéllandet av sddana personuppgifter skulle utgora en otillborlig overtrddelse av den registrerades eller
tredje mans intressen. Dessutom méste den som tillhandahdller personuppgifter begdra att mottagaren av
personuppgifter begrinsar dndamadlet med eller metoden for anvindningen av personuppgifterna eller vidtar
de atgirder som dr nodvindiga for att garantera deras sikerhet, sd att personuppgifterna kan behandlas pa ett
sikert sitt.

ii) Om personuppgifter tillhandahélls en tredje part utomlands omfattas de kanske inte av den skyddsnivd som
garanteras i Sydkoreas lag om skydd av personuppgifter pa grund av skillnader i olika linders system for skydd
av personuppgifter. Foljaktligen kommer sddana fall att anses vara “fall som kan medfora nackdelar for den
registrerade” som ndmns i artikel 17.4 i lagen eller "fall ddr den registrerades eller tredje mans intressen otillborligt
overtrads” som ndmns i artikel 18.2 i lagen och artikel 14-2 i genomforandedekretet till samma lag (°). For att
uppfylla kraven i dessa bestimmelser maste personuppgiftsansvariga och tredje parter darfor uttryckligen sikerstilla
en skyddsnivd som dr likvirdig med lagen, diribland en garanti for den registrerades utvning av sina réttigheter i
rittsligt bindande dokument t.ex. avtal, dven efter det att personuppgifter overforts utomlands.

3. Meddelande avseende uppgifter nir personuppgifter inte har erhdllits frin den registrerade (artikel 20 i
lagen)

<Lagen om skydd av personuppgifter
(Lag nr 16930, delvis dndrad den 4 februari 2020)>

Artikel 20 (Anmilan av killor osv. avseende personuppgifter som samlats in frin tredje part) 1. Nir en
personuppgiftsansvarig behandlar personuppgifter som samlats in fran tredje part, ska personuppgiftsansvarig
omedelbart underritta den registrerade om féljande pd begdran av den senare:

1. Killan till insamlade personuppgifter.
2. Andamélet med behandlingen av personuppgifter.

3. Det faktum att den registrerade har ritt att begira att behandlingen av personuppgifter upphor, i enlighet med
artikel 37.

2. Utan hinder av punkt 1 ska en personuppgiftsansvarig som uppfyller de kriterier som foreskrivs i
presidentdekretet med beaktande av typ och mingd av personuppgifter, antal anstillda, forsiljningsbelopp osv.,
vid insamling av personuppgifter fran tredje parter och behandling av dessa uppgifter i enlighet med artikel 17.1.1
underritta den registrerade om de frgor som avses i punkt 1. Detta géller inte om de uppgifter som samlats in av
den personuppgiftsansvarige inte innehéller ndgra personliga uppgifter, t.ex. kontaktinformation, som kan anvindas
for att underratta den registrerade.

() I enlighet med artikel 18.2.2 i PIPA giller detta dven nir personuppgifter limnas ut till tredje parter utomlands pd grundval av
bestimmelser i andra rattsakter (t.ex. lagen om kreditinformation).
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3. Nodvindiga fragor avseende tidpunkt, metod och forfarande for att meddela den registrerade i enlighet med
huvudmeningen i punkt 2 ska foreskrivas i presidentdekret.

4. Punkt 1 och huvudklausulen i punkt 2 ska inte tillimpas under ndgon av foljande omstindigheter. Detta ar
endast fallet om det dr uppenbart 6verordnat de registrerades rittigheter enligt denna lag.

1. Om personuppgifter som dr foremdl for en begdran om underrittelse ingdr i de register med personuppgifter
som avses i nidgon av punkterna i artikel 32.2.

2. Om en sddan underrittelse sannolikt kommer att skada en annan persons liv eller kropp, eller om den oritt-
fardigt skadar en annan persons egendom och andra intressen.

(i) Om personuppgiftsansvariga tar emot personuppgifter som overforts frin EU pd grundval av dess beslut om
adekvat skyddsniva (°), mdste de utan onddigt drojsmédl meddela foljande information (1-5) till den registrerade,
och under alla omstindigheter senast en manad efter overforingen.

(1) Namn och kontaktuppgifter for de personer som 6verfor och tar emot personuppgifterna.
(2) De uppgifter eller kategorier av personuppgifter som overforts.

(3) Andamélet med insamlingen och anvindningen av personuppgifter (som faststillts av uppgiftsutforaren i
enlighet med punkt 1 i denna anmalan).

(4) Lagringsperiod for personuppgifterna.

(5) Information om den registrerades rittigheter i samband med behandlingen av personuppgifter, metoden och
forfarandet for utovandet av rdttigheterna och eventuella nackdelar om utovandet av dem medfor sddana.

(i) Om personuppgiftsansvariga tillhandahéller personuppgifterna i i) till en tredje part i Sydkorea eller utomlands,
mdste de dessutom meddela informationen enligt 1-5 till den registrerade innan personuppgifterna tillhandahlls.

(1) Namn pa och kontaktuppgifter for de personer som tillhandahaller och tar emot personuppgifterna.
(2) De uppgifter eller kategorier av personuppgifter som har tillhandahallits.

(3) Det land till vilket personuppgifterna ska tillhandahéllas, planerat datum och metod for tillhandahéllandet
(begransat till fall dar personuppgifter ska tillhandahallas en tredje part utomlands).

(4) Den personuppgiftsansvariges dandamal med och rittsliga grund for tillhandahallandet av personuppgifterna.

(5) Information om den registrerades rittigheter i samband med behandlingen av personuppgifter, metoden och
forfarandet for utovandet av rittigheterna och eventuella nackdelar om utévandet av dem medfor sddana.

(iti) Personuppgiftsansvariga fir inte tillimpa i) eller ii) i ndgot av foljande fall (1-4):

(1) Om de personuppgifter som madste anmalas ingdr i nigon av foljande personuppgiftskategorier som anges i
artikel 32.2 i lagen, i den mdn de intressen som skyddas genom denna bestimmelse ar
uppenbart Gverordnade den registrerades rattigheter, och endast sd linge som anmilan skulle riskera full-
gorandet av de berorda intressena, t.ex. dventyra pdgdende brottsutredningar eller hota den nationella siker-
heten.

(2) Om och sa linge som anmilan sannolikt kommer att skada en annan persons liv eller kropp, eller utgora en
otillborlig overtradelse av en annan persons egendomsintressen, om dessa rittigheter eller intressen ar up-
penbart 6verordnade den registrerades rittigheter.

(3) Om den registrerade redan har den information som personuppgiftsansvariga maste meddela enligt i) eller ii).

(4) Om den personuppgiftsansvarige inte har ndgon kontaktinformation till den registrerade eller om det innebar
orimliga anstrangningar att kontakta den registrerade. Detta giller dven i samband med behandling enligt de
villkor som anges i avsnitt 3 i PIPA. Vid faststdllandet av om det dr mojligt att kontakta den registrerade eller
om detta innebdr alltfor stora anstringningar bor mojligheten att samarbeta med uppgiftsutféraren i EU
beaktas.

(%) Skyldigheterna enligt i), ii) och iii) giller dven nir en personuppgiftsansvarig som tar emot personuppgifter fran EU pa grundval av
beslutet om adekvat skyddsnivd behandlar sddan information pé& grundval av andra lagar, t.ex. lagen om kreditinformation.
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4. Tillimpningsomride for det sirskilda undantaget f6r behandling av pseudonymiserade uppgifter (artiklarna
28-2, 28-3, 28-4, 28-5, 28-6, 28-7, 3 och 58-2 i lagen)

<Lagen om skydd av personuppgifter

(Lag nr 16930, delvis dndrad den 4 februari 2020)>

Kapitel III Behandling av personuppgifter

AVSNITT 3 Sirskilda fall som rér pseudonymiserade uppgifter

Artikel 28-2 (Behandling av pseudonymiserade uppgifter) 1. En personuppgiftsansvarig fir behandla
pseudonymiserad information utan de registrerades samtycke for statistiska dndamal, forskningsindamal och
arkivindamdl i allmdnhetens intresse osv.

2. En personuppgiftsansvarig ska inte inkludera uppgifter som kan anvindas for att identifiera en viss person nar
pseudonymiserade uppgifter tillhandahdlls en tredje part i enlighet med punkt 1.

Artikel 28-3 (Begrinsning av sammanforing av pseudonymiserade uppgifter) 1. Utan hinder av artikel 28-2
ska sammanforing av pseudonymiserade uppgifter som behandlas av olika personuppgiftsansvariga for statistiska
andamal, forskningsindamdl och arkivindamal i allminhetens intresse osv. utforas av en specialiserad institution
som utsetts av skyddsnamnden eller det centrala forvaltningsorganets chef.

2. En personuppgiftsansvarig som avser att limna ut den kombinerade informationen utanfér den organisation som
sammanfort uppgifterna ska erhdlla godkinnande frin chefen for den specialiserade institutionen efter att ha
omvandlat informationen till pseudonymiserad information eller det format som avses i artikel 58-2.

3. Nodvindiga frdgor, daribland forfaranden och metoder for sammanforing enligt punkt 1, standarder och
forfaranden for att utndmna eller upphdva utnimningen av en specialiserad institution for ledning och tillsyn
samt standarder och forfaranden for export och godkidnnande enligt punkt 2 ska foreskrivas i presidentdekret.

Artikel 28-4 (Skyldighet att vidta sikerhetsitgirder for pseudonymiserade uppgifter) 1. Nir en
personuppgiftsansvarig behandlar de pseudonymiserade uppgifterna ska tekniska, organisatoriska och fysiska
atgarder vidtas, t.ex. dtskild lagring och hantering av ytterligare uppgifter som behovs for att aterstdlla dem till
ursprungligt skick. Detta kan vara nodvindigt for att garantera sidkerheten enligt vad som foreskrivs i
presidentdekretet sd att personuppgifterna inte kan g forlorade, stjilas, spridas, forfalskas, dndras eller forstoras.

2. En personuppgiftsansvarig som avser att behandla de pseudonymiserade uppgifterna ska utarbeta och fora register
over fragor som foreskrivs i presidentdekretet, déribland dndamdlet med behandlingen av de pseudonymiserade
uppgifterna och tredje parter som mottar sddana uppgifter vid tillhandahallande av pseudonymiserade uppgifter, for
att hantera behandlingen av pseudonymiserade uppgifter.

Artikel 28-5 (Forbjudna atgirder vid behandling av pseudonymiserade uppgifter) 1. Ingen fir behandla de
pseudonymiserade uppgifterna i syfte att identifiera en viss person.

2. Om uppgifter som identifierar en viss person framkommer vid behandling av de pseudonymiserade uppgifterna
ska personuppgiftsansvarig upphora med behandlingen av uppgifterna och omedelbart himta och forstora dessa
uppagifter.

Artikel 28-6 (Inforande av administrativa tilliggsavgifter for behandling av pseudonymiserade uppgifter) 1.
Om en personuppgiftsansvarig har behandlat uppgifter i syfte att identifiera en sirskild person i strid med
artikel 28-5.1 far kommissionen &liagga boter som motsvarar hogst tre hundradelar av den totala forsiljningen.
Om ingen forsiljning férekommer eller vid svdrighet att berdkna forsiljningsintikterna fir den personuppgifts-
ansvarige aldggas boter om hogst 400 miljoner won eller tre hundradelar av kapitalbeloppet, om det senare virdet
ar hogre.

2. Artikel 34-2.3-34-2.5 ska i tillimpliga delar gilla for frigor som ir nddvindiga for att infora och uppbira
administrativa tilliggsavgifter.

Artikel 28-7 (Tillimpningsomrdde) Artiklarna 20, 21, 27, 34.1, 35-37, 39-3, 39-4, 39-6-39-8 ska inte tillimpas
pa de pseudonymiserade uppgifterna.

Kapitel I Allminna bestimmelser
Artikel 3 (Principer for skydd av personuppgifter) 1. Den personuppgiftsansvarige ska uttryckligen ange de

andamal for vilka personuppgifter behandlas och samla in personuppgifter pa ett lagligt och korrekt sitt i den
minsta man som krivs for dessa dndamal.

2. Den personuppgiftsansvarige ska behandla personuppgifter pa ett limpligt sitt som dr nédvindigt for de dndamal
for vilka personuppgifterna behandlas och far inte anvinda dem utover dessa dndamal.
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3. Den personuppgiftsansvarige ska sikerstilla att personuppgifterna dr korrekta, fullstindiga och aktuella i den
utstrackning som kravs for de dndamadl for vilka personuppgifterna behandlas.

4. Den personuppgiftsansvarige ska hantera personuppgifter pd ett sikert sitt i enlighet med personuppgifternas
behandlingsmetoder, kategorier osv., med beaktande av mojligheten att den registrerades rittigheter Gvertrads och
hur allvarliga de relevanta riskerna dr.

5. Den personuppgiftsansvarige ska offentliggora sin integritetspolicy och andra fragor som ror behandling av
personuppgifter. Dessutom ska den registrerades rdttigheter garanteras, t.ex. rdtten att fa tillgdng till sina person-
uppgifter.

6. Den personuppgiftsansvarige ska behandla personuppgifter pa ett sitt som minimerar risken att den registrerades
integritet kranks.

7. Om det fortfarande dr mojligt att uppfylla dndamalet med att samla in personuppgifter genom att behandla
anonymiserade eller pseudonymiserade personuppgifter ska den personuppgiftsansvarige strava efter att behandla
personuppgifter genom anonymisering, dir anonymisering dr mojlig, eller genom pseudonymisering om det ir
omojligt att uppfylla dndamalet med att samla in personuppgifter genom anonymisering.

8. Den personuppgiftsansvarige ska strava efter att uppné fortroende hos de registrerade genom att iaktta och utfora
sddana uppgifter och skyldigheter som foreskrivs i denna lag och andra relaterade bestimmelser.

Kapitel IX Tilliggsbestimmelser

Artikel 58-2 (Undantag frin tillimpning) Denna lag ska inte tillimpas pa uppgifter som inte lingre identifierar
en viss person nar de sammanfors med andra uppgifter med rimligt beaktande av tid, kostnad, teknik osv. <Denna
artikel har nyligen inforts genom lag nr 16930 av den 4 februari 2020.>

i) Enligt kapitel III, avsnitt 3 Sirskilda fall avseende pseudonymiserade uppgifter (artiklarna 28-2-28-7) mojliggors
behandling av pseudonymiserade uppgifter utan den registrerades samtycke i syfte att sammanstalla statistik, veten-
skaplig forskning, bevarande av offentliga register osv. (artikel 28-2), men i dessa fall kravs lampliga skyddsdtgarder
och forbud for att skydda de registrerades rdttigheter (artiklarna 28-4 och 28-5), pafoljder kan utdomas for over-
tradelser (artikel 28-6) och vissa skyddsitgarder som annars skulle vara tillgdngliga enligt PIPA ar inte tillimpliga
(artikel 28-7).

ii) Dessa bestimmelser ska inte tillimpas pé fall dir pseudonymiserad information behandlas for andra dndamal dn att
sammanstilla statistik, vetenskaplig forskning, bevarande av offentliga register osv. Om exempelvis personuppgifter
som giller en person i EU har overforts till Sydkorea enligt Europeiska kommissionens beslut om adekvat skydds-
niva och dr pseudonymiserade for andra dndamdl dn att sammanstilla statistik, vetenskaplig forskning, bevarande av
offentliga register osv. ska de sirskilda bestimmelserna i kapitel III avsnitt 3 inte tillimpas (7).

iii) Om en personuppgiftsansvarig behandlar pseudonymiserade uppgifter for sammanstillning av statistik, vetenskaplig
forskning, bevarande av offentliga register osv. och om de pseudonymiserade uppgifterna inte har forstorts nar det
sdrskilda dandamalet med behandlingen har uppfyllts i enlighet med artikel 37 i forfattningen och artikel 3 (Principer
for skydd av personuppgifter) i lagen, ska den personuppgiftsansvarige anonymisera uppgifterna for att sikerstilla att
de inte pd egen hand eller nir de sammanfors med andra uppgifter identifierar en specifik person. Detta sd langt som
rimligen mojligt med hénsyn till tid, kostnad, teknik osv. i enlighet med artikel 58-2 i PIPA.

5. Korrigerande atgirder osv. (artikel 64.1, 64.2 och 64.4 i lagen)

<Lagen om skydd av personuppgifter
(Lag nr 16930, delvis dindrad den 4 februari 2020)>

Artikel 64 (Korrigerande dtgirder) 1. Om skyddsnimnden anser att det finns betydande skil att anse att en
overtradelse med avseende pd personuppgifter har dgt rum och att underlatenhet att vidta dtgarder sannolikt kan
orsaka skada som dr svér att avhjilpa kan den beordra att den som brutit mot denna lag (med undantag for centrala
forvaltningsorgan, lokala styrelseorgan, parlamentet, domstolen, forfattningsdomstolen och den nationella
valkommittén) ska vidta ndgon av foljande atgirder:

1. Avbryta overtridelsen med avseende pd personuppgifter.

2. Tillfalligt avbryta behandlingen av personuppgifter.

() P& samma sdtt giller undantaget i artikel 40-3 i lagen om kreditinformation endast for behandling av pseudonymiserad
kreditinformation for sammanstillning av statistik, vetenskaplig forskning och bevarande av offentliga register.
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3. Andra atgirder som kravs for att skydda personuppgifter och for att forhindra Gvertridelser avseende person-
uppgifter.

2. Om chefen for ett relaterat centralt forvaltningsorgan anser att det finns betydande skil att anse att en Over-
tridelse av personuppgifter har dgt rum och att underlitenhet att vidta dtgarder sannolikt kan orsaka skada som ar
svar att avhjilpa, far han eller hon beordra en personuppgiftsansvarig att vidta ndgon av de atgdrder som foreskrivs i
punkt 1 i enlighet med ett sddan nirstdende centralt forvaltningsorgans stadgar och behorighet.

4. Om ett centralt forvaltningsorgan, en lokala styrelseorgan, parlamentet, domstolen, forfattningsdomstolen eller
den nationella valkommissionen bryter mot denna lag kan skyddsnimnden rekommendera att chefen for det
ber6rda organet vidtar ndgon av de dtgirder som foreskrivs i punkt 1. I sddana fall ska myndigheten efter att ha
mottagit rekommendationen f6lja denna, sdvida inga exceptionella omstindigheter foreligger.

i) Forst och framst tolkas enligt domstolens praxis (%) (°) "skada som &r svér att avhjilpa” som ndgot som skulle kunna
skada individens rattigheter eller integritet.

ii) Darmed hanvisar "betydande skl att anse att en Overtrddelse med avseende pd personuppgifter har dgt rum och att
underldtenhet att vidta dtgdrder sannolikt kan orsaka skada som dr svar att avhjilpa” som foreskrivs i artikel 64.1
och 64.2 till fall dér det anses att en overtridelse av lagen sannolikt inkraktar pd enskilda personers rattigheter och
frihet nidr det giller personuppgifter. Detta kommer att tillimpas ndr ndgon av principerna, rittigheterna och
skyldigheterna som ingér i lagen om skydd av personuppgifter krinks (°).

i) Enligt artikel 64.4 i lagen om skydd av personuppgifter 4r en dtgird avseende "en Overtrddelse av denna lag” en
atgird betriffande en overtrddelse av PIPA.

Ett central forvaltningsorgan osv. fér, i egenskap av myndighet bunden till rattsstatsprincipen, inte bryta mot nigon lag
och ar skyldig att vidta en korrigerande &tgird, bla. att omedelbart avbryta &tgarden, och ersitta skador i sidana
undantagsfall dir en olaglig handling dndd begitts.

Dirmed mdste ett centralt forvaltningsorgan osv. dven om skyddsnimnden inte ingriper enligt artikel 64.4 i PIPA vidta
korrigerande atgirder mot overtridelser om organet far kinnedom om att lagen har dsidosatts.

Framfor allt kommer det i regel att vara uppenbart for det centrala forvaltningsorganet osv. att den har &sidosatt lagen
om skyddsnimnden har rekommenderat en korrigerande dtgird. For att motivera varfor den anser att en rekommen-
dation fran skyddsndmnden inte bor f6ljas mdste dirfor det centrala forvaltningsorganet osv. ligga fram tydliga skil som
bevisar att den inte har &sidosatt lagen. Rekommendationen méste foljas om inte skyddsnimnden faststiller att si
verkligen inte ar fallet.

Mot bakgrund av detta maste de "exceptionella omstindigheterna” i artikel 64.4 i lagen om skydd av personuppgifter
strikt begrdnsas till exceptionella omstindigheter dir ett centralt forvaltningsorgan osv. ligger fram tydliga skil som
bevisar att "denna lag faktiskt inte &sidosatts”, tex. "fall dir det foreligger exceptionella (faktiska eller rattsliga) om-
standigheter” som skyddsnimnden inte kidnde till nir den inledningsvis utfirdade sin rekommendation, och skydds-
ndmnden faststdller att ingen overtrddelse har dgt rum.

6. Tillimpning av PIPA pa behandling av personuppgifter for dndamil som ror den nationella sikerheten,
diribland utredning av 6vertridelser och verkstillighet i enlighet med PIPA (artiklarna 7-8, 7-9, 58, 3, 4
och 62 i PIPA)

<Lagen om skydd av personuppgifter

(Lag nr 16930, delvis dndrad den 4 februari 2020)>

Artikel 7-8 (Skyddsnimndens arbete) 1. Skyddsnimnden ska utféra foljande arbete: [...]

3. Fragor som ror utredning av Gvertradelser av registrerades rittigheter och de beslut som foljer darav.

4. Hantering av klagomdl eller korrigeringsforfaranden i samband med behandling av personuppgifter och medling
vid tvister om personuppgifter.

[...]

(%) (Hogsta domstolens dom nr 97Dal0215, 10222 av den 26 januari 1999) Om information angdende den anklagades brottslighet
avslojas via media skulle detta sannolikt orsaka irreparabel psykisk och fysisk skada inte bara for offret, dvs. mélsdganden, utan
dven for personer i hans eller hennes narhet, diribland familjer.

() (Overdomstolen i Seoul, dom i mal nr 2006Na92006 av den 16 januari 2008) Om en &drekrinkande artikel offentliggors, kommer
den sannolikt att orsaka den berorda personen allvarlig irreparabel skada.

(%) Samma principer som i led ii) géller for artikel 45-4 i lagen om kreditinformation.
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Artikel 7-9 (Skyddsnimndens overliggningar och beslut) 1. Skyddsnimnden ska diskutera och l6sa foljande
fragor: [...]

5. Frdgor som ror tolkningen och tillimpningen av lagstiftningen om skydd av personuppgifter.

[...]

Artikel 58 (Delvis undantag frin tillimpningen) 1. Kapitlen II-VII ska inte tillimpas pd nigon av foljande
kategorier av personuppgifter:

1. Personuppgifter som samlas in i enlighet med statistiklagen for att behandlas av offentliga institutioner.
2. Personuppgifter som samlas in eller begirs for analys av information som ror den nationella sikerheten.
3. Personuppgifter som behandlas tillfalligt nir det dr absolut nddvindigt for allmin sdkerhet, folkhdlsa osv.

4. Personuppgifter som samlas in eller anvinds for egna dndamdl vid pressrapportering, missionirsverksamhet som
bedrivs av religiosa organisationer samt politiska partiers nominering av kandidater.

[Punkterna 2 och 3 uteldimnas.]

4. Vid behandling av personuppgifter enligt punkt 1 ska personuppgiftsansvariga behandla personuppgifterna i den
minsta mdn som kravs for att uppné det avsedda dndamaélet under den kortaste tidsperiod som kravs. De ska dven
vidta nodvindiga &tgdrder, sdsom tekniska, administrativa och fysiska skyddsétgirder, individuell hantering av
klagomal och andra nodviandiga dtgarder for en siker hantering och lamplig behandling av sddana personuppgifter.

Artikel 3 (Principer for skydd av personuppgifter) 1. Den personuppgiftsansvarige ska uttryckligen ange de
andamal for vilka personuppgifter behandlas och samla in personuppgifter pa ett lagligt och korrekt sitt i den
minsta mdn som krivs for dessa andamal.

2. Den personuppgiftsansvarige ska behandla personuppgifter pa ett lampligt sitt som dr nodvindigt for de dandamal
for vilka personuppgifterna behandlas och far inte anvinda dem utover dessa dndamal.

3. Den personuppgiftsansvarige ska sikerstilla att personuppgifterna ar korrekta, fullstindiga och aktuella i den
utstrackning som krivs for de dndamdl f6r vilka personuppgifterna behandlas.

4. Den personuppgiftsansvarige ska hantera personuppgifter pa ett sikert sitt i enlighet med personuppgifternas
behandlingsmetoder, kategorier osv., med beaktande av mojligheten att den registrerades rittigheter Gvertrads och
hur allvarliga de relevanta riskerna ar.

5. Den personuppgiftsansvarige ska offentliggora sin integritetspolicy och andra fragor som ror behandling av
personuppgifter. Dessutom ska den registrerades rittigheter garanteras, t.ex. ritten att fa tillgdng till sina person-
uppgifter.

6. Den personuppgiftsansvarige ska behandla personuppgifter pa ett sitt som minimerar risken att den registrerades
integritet kranks.

7. Om det fortfarande dr mojligt att uppfylla dndamalet med att samla in personuppgifter genom att behandla
anonymiserade eller pseudonymiserade personuppgifter ska den personuppgiftsansvarige strava efter att behandla
personuppgifter genom anonymisering, dir anonymisering 4r mojlig, eller genom pseudonymisering om det adr
omdjligt att uppfylla dndamalet med att samla in personuppgifter genom anonymisering.

8. Den personuppgiftsansvarige ska striva efter att uppnd fortroende hos de registrerade genom att iaktta och utfora
sddana uppgifter och skyldigheter som foreskrivs i denna lag och andra relaterade bestimmelser.

Artikel 4 (Registrerades rittigheter) Den registrerade har foljande rittigheter i samband med att hans eller
hennes personuppgifter behandlas:

1. Ritten att bli informerad om behandlingen av sddana personuppgifter.

2. Ritten att avgora huruvida samtycke ska ges och omfattningen av samtycket nir det giller behandlingen av
sadana personuppgifter.

3. Ritten att bekrifta huruvida personuppgifter behandlas eller inte och att begira tillgdng (déribland tillhandahal-
lande av kopior; nedan giller samma definition) till sddana personuppgifter.

4. Ritten att avbryta behandlingen av och begdra rittelse, radering och forstoring av sadana personuppgifter.

5. Ritt till limplig provning genom ett skyndsamt och rittvist forfarande for skador som uppstdr till foljd av
behandlingen av sddana personuppgifter.
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Artikel 62 (Rapportering om overtridelser) 1. Alla vars rittigheter eller intressen &sidositts i samband med att
en personuppgiftsansvarig behandlar deras personuppgifter kan rapportera sddana overtridelser till skyddsnimnden.

2. Skyddsnimnden fir utse en specialiserad institution for att pd ett effektivt sitt ta emot och hantera dessa
rapporter enligt punkt 1, i enlighet med vad som foreskrivs i presidentdekretet. I sddana fall ska denna specialiserade
institution inrdtta och driva en teletjanstcentral for personuppgiftsbrott (integritetstjdnsten).

3. Integritetstjansten ska utfora foljande uppgifter:
1. Ta emot rapporter och tillhandahélla samrdd om behandling av personuppgifter.

2. Utreda och bekrifta incidenter och inhdmta synpunkter fran anknutna parter.

W

. Uppgifter hanforliga till punkterna 1 och 2.

4. Skyddsndmnden far vid behov sinda sin offentliga tjansteman till den specialiserade institution som utsetts enligt
punkt 2 i enlighet med artikel 32-4 i lagen om offentliga tjanstemidn for att effektivt undersoka och bekrifta
incidenter enligt punkt 3.2.

i) Insamling av personuppgifter f6r dandamdl som ror den nationella sikerheten regleras av sirskilda lagar som ger
behoriga myndigheter (t.ex. den nationella underrittelsetjansten) befogenhet att avlyssna kommunikation eller begira
utlimnande pa vissa villkor och understillt vissa skyddsdtgirder ( nationell sikerhetslagstiftning). Denna nationella
sikerhetslagstiftning omfattar t.ex. lagen om post- och telehemlighet, lagen om &tgarder mot terrorism till skydd for
medborgare och den allmidnna sikerheten samt lagen om telekomoperatorer. Dessutom madste insamlingen och
vidarebehandlingen av personuppgifter uppfylla de villkor som faststdlls i PIPA. I detta avseende foreskrivs i
artikel 58.1 led 2 i PIPA att kapitlen III-VII inte ska tillimpas pad personuppgifter som samlas in eller begirs for
analys av information som ror den nationella sikerheten. Detta partiella undantag giller darfor behandling av
personuppgifter for andamal som ror den nationella sikerheten.

Samtidigt galler kapitel I (Allmdnna bestimmelser), kapitel II (Faststdllande av sikerhetspolicy f6r personuppgifter
osv.), kapitel VIII (Grupptalan vid évertridelser relaterade till personuppgifter), kapitel IX (Tilliggsbestimmelser) och
kapitel X (Bestimmelser om péfoljder) i PIPA for behandling av sddan personlig information. Detta inbegriper de
allminna principer for dataskydd som anges i artikel 3 (Principer for skydd av personuppgifter) och de individuella
rittigheter som garanteras genom artikel 4 i PIPA (Registrerades rittigheter).

Dessutom foreskrivs i artikel 58.4 i PIPA att sddana uppgifter ska behandlas i den minsta mén som kravs for att
uppnd det avsedda dndamdlet och under den kortaste tidperiod som krévs. I lagen foreskrivs dven att den person-
uppgiftsansvarige ska vidta nodvandiga dtgarder for att garantera siker uppgiftshantering och lamplig behandling,
sdsom tekniska, administrativa och fysiska skyddsatgarder, samt dtgarder for limplig hantering av enskilda klagomal.

Slutligen giller bestimmelserna om uppgifterna och befogenheterna fér nimnden for skydd av personuppgifter (bl.a.
artikel 60-65 PIPA om hantering av klagomal och antagande av rekommendationer och korrigerande atgarder) samt
bestimmelserna om administrativa och straffrittsliga pafoljder (artikel 70 ff. i PIPA). Enligt artikel 7-8.1.3 och 7-
8.1.4 samt artikel 7-9.1.5 i PIPA omfattar dessa utredningsbefogenheter och korrigerande befogenheter (bl.a. nir de
utovas i samband med handlaggning av klagomal) dven eventuella Gvertradelser av bestimmelser i sarskilda lagar dar
begrinsningar och skyddsdtgirder faststills avseende insamling av personuppgifter, t.ex. lagar om nationell sikerhet.
Med hidnsyn till kraven i artikel 3.1 i PIPA for laglig och korrekt insamling av personuppgifter utgor en sddan
overtridelse en Overtradelse av "denna lag” i den mening som avses i artiklarna 63 och 64, vilket gor det mojligt for
namnden for skydd av personuppgifter att genomfora en utredning och vidta korrigerande tgarder (). Namndens
utovande av dessa befogenheter kompletterar, men ersitter inte, den nationella méanniskorattskommissionens befo-
genheter enligt lagen om miénniskordttskommissionen.

Tillimpningen av de grundldggande principerna, rittigheterna och skyldigheterna i PIPA nir det giller behandling av
personuppgifter for andamél som r6r den nationella sikerheten aterspeglar de garantier som faststills i forfattningen
for skydd av individens ritt att kontrollera sina egna personuppgifter. Sdsom erkdnns av forfattningsdomstolen
omfattar detta en individs ritt ('?) "att personligen besluta nir, till vem eller av vem och i vilken utstrickning hans
eller hennes uppgifter kommer att lamnas ut eller anvindas. Det 4r en grundldggande rattighet (*3), [...], som finns
till for att skydda individens beslutsfrihet frin den risk som utvidgningen av statliga funktioner och informations-
och kommunikationsteknik medfor”. Varje begransning av denna rattighet, t.ex. ndr det ar nédvindigt for att skydda
den nationella sikerheten, kraver en avvigning av individens rattigheter och intressen mot det relevanta allmin-
intresset och fér inte paverka rittighetens visentliga innehall (artikel 37.2 i forfattningen).

(") Nar det giller korrigerande atgirder enligt artikel 64, se dven avsnitt 5 ovan.
('?) Forfattningsdomstolens dom nr 99HunMa513, 2004HunMa190 av den 26 maj 2005.
(**) Forfattningsdomstolens dom nr 2003HunMa282 av den 21 juli 2005.
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Vid behandling av personuppgifter for dndamal som ror den nationella sikerheten ska den personuppgiftsansvarige
(tex. den nationella underrittelsetjansten) darfér bland annat utfora foljande:

1. Uttryckligen ange de dndamal for vilka personuppgifter behandlas och samla in personuppgifter pa ett lagligt och
korrekt sitt i den minsta mojliga man som kravs for detta dandamal (artikel 3.1 i PIPA). Narmare bestimt ska den
personuppgiftsansvarige endast samla in och vidarebehandla personuppgifter for att utfora uppgifter enligt
relevant lagstiftning, sdsom lagen om den nationella underrittelsetjinsten.

2. Behandla personuppgifter i den minsta mén som krivs och under den kortaste tidsperiod som krivs for att
uppnd det avsedda dndamadlet (artikel 58.4 i PIPA). Nir dndaméilet med behandlingen har uppndtts ska den
personuppgiftsansvarige odterkalleligt forstora personuppgifterna sdvida inte vidare lagring uttryckligen kravs
enligt lag. Om sa ar fallet ska de relevanta personuppgifterna lagras och hanteras dtskilt fran andra person-
uppgifter, inte anvindas for nigot annat dndamal dn det som anges i lagen och forstoras nir lagringstiden har
lopt ut.

3. Behandla personuppgifter pa ett lampligt sitt som ar nodvandigt for de dndamal for vilka personuppgifterna
behandlas; de far inte anvindas utover dessa dndamadl (artikel 3.2 i PIPA).

4. Sikerstilla att personuppgifterna ir korrekta, fullstindiga och aktuella i den utstrickning som krivs for de
andamal for vilka personuppgifterna behandlas (artikel 3.3 i PIPA).

5. Hantera personuppgifter pa ett sikert sitt i enlighet med personuppgifternas behandlingsmetoder, kategorier osv.,
med beaktande av mojligheten att den registrerades rattigheter 6vertrdds och hur allvarliga de relevanta riskerna
ar (artikel 3.4 i PIPA).

6. Offentliggora sin integritetspolicy och andra frigor som ror behandling av personuppgifter (artikel 3.5 i PIPA).

7. Behandla personuppgifter pd ett sitt som minimerar risken att den registrerades integritet krinks (artikel 3.6 i
PIPA).

ii) T enlighet med artikel 58.4 i PIPA ska den personuppgiftsansvarige (t.ex. myndigheter som &r behériga inom
nationell sikerhet sdsom den nationella underrittelsetjansten) vidta nodvindiga atgirder, t.ex. infora tekniska, for-
valtningsmissiga och fysiska skyddsdtgarder for att sikerstilla efterlevnad av dessa principer och limplig behandling
av personuppgifter. Detta kan exempelvis omfatta sirskilda atgarder for att garantera sikerheten for personuppgifter,
tex. begransningar av tillgdngen till personuppgifter, tilltrideskontroller, loggar, tillhandahéllande av sdrskild utbild-
ning om hantering av personuppgifter osv.

I enlighet med artiklarna 3.5 och 4 i PIPA ska de registrerade dessutom bland annat ha féljande rattigheter nar det
giller personuppgifter som behandlas for dandamél som ror den nationella sikerheten:

1. Ritten att fd information om huruvida hans eller hennes personuppgifter behandlas samt information om
behandlingen och att fd tillgdng till denna information, bla. tillhandahallande av kopior (artikel 4.1 och 4.3 i
PIPA).

2. Ritten att avbryta behandlingen och att rdtta, radera och forstora personuppgifter (artikel 4.4 i PIPA).

iij) Den registrerade kan ldmna in en begiran om utovande av dessa rattigheter direkt till den personuppgiftsansvarige
eller indirekt via skyddsniamnden, och fir ge en foretradare tillstdnd att gora detta. Om den registrerade limnar in en
begidran ska den personuppgiftsansvarige bevilja rittigheten utan drojsmdl. Den personuppgiftsansvarige kan dock
fordroja, begrinsa eller neka rattigheten om detta uttryckligen foreskrivs i lagstiftning eller 4r oundvikligt for att folja
andra lagar i den utstrickning och sd linge som det dr nodvindigt och proportionellt for att skydda ett viktigt syfte i
allminhetens intresse (t.ex. i den man och sd linge som beviljandet av rittigheten skulle dventyra en pagdende
utredning eller hota den nationella sikerheten), eller om beviljandet av rittigheten kan skada en tredje parts liv eller
kropp, eller utgora obefogat dsidosittande av tredje parts rdtt till egendom och andra intressen. Om begdran avslds
eller begransas ska den personuppgiftsansvarige utan drojsmal underritta den registrerade om skilen till detta. Den
personuppgiftsansvarige ska utarbeta en metod och ett forfarande som gor det mojligt for registrerade att limna in
forfragningar, och offentliggora dessa sé att de registrerade kan fa kdnnedom om dem.
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I enlighet med artikel 58.4 i PIPA (krav pd att sdkerstilla lamplig hantering av enskilda klagomadl) och artikel 4.5 i
PIPA (rdtt till lamplig provning genom ett skyndsamt och rittvist forfarande for skador som uppstar till foljd av
behandlingen av personuppgifter) ska de registrerade dessutom ha ritt till prévning. Detta inbegriper ritten att
rapportera en pastddd overtradelse till tjansten som behandlar rapporter om oGvertradelser avseende personuppgifter
(i enlighet med artikel 62.3 i PIPA), inge ett klagomal till nimnden for skydd av personuppgifter i enlighet med
artikel 62 i PIPA om oOvertriddelse av rattigheter eller intressen relaterade till en enskilds personuppgifter samt att
erhalla rittslig provning av nimndens beslut eller passivitet enligt forvaltningsprocesslagen (Administrative Litigation
Act). Dessutom kan registrerade erhélla rittslig provning enligt forvaltningsprocesslagen om det har forekommit en
overtradelse av deras rattigheter eller intressen pd grund av en personuppgiftsansvarigs beslut eller underlatelse (t.ex.
olaglig insamling av personuppgifter), eller erhdlla skadestand i enlighet med lagen om statlig kompensation (State
Compensation Act). Dessa mojligheter till provning finns bade vid eventuella 6vertradelser av reglerna i sirskilda lagar
som faststiller begransningar och skyddsdtgirder avseende insamling av personuppgifter, exempelvis nationell si-
kerhetslagstiftning, och av PIPA.

En enskild person i EU kan inge ett klagomal till nimnden for skydd av personuppgifter via sin nationella datas-
kyddsmyndighet och nimnden for skydd av personuppgifter underrattar den enskilde via den nationella dataskydds-
myndigheten efter det att utredningen och den korrigerande atgirden (i tillimpliga fall) har slutforts.
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BILAGA 11
18 maj 2021

Didier Reynders, kommissionsledamot med ansvar for rittsliga fragor i Europeiska kommissionen

Ers excellens,

jag vilkomnar de konstruktiva diskussionerna mellan Sydkorea och Europeiska kommissionen syftande till att skapa en
ram for overforing av personuppgifter fran EU till Sydkorea.

Pd en begidran fran Europeiska kommissionen riktad till Sydkoreas regering oversinder jag ett bifogat dokument, som
harmed ger en oversikt over den rittsliga ramen avseende den sydkoreanska regeringens tillgang till information.

Detta dokument ror médnga ministerier och byrder inom den sydkoreanska regeringen, och med avseende pa innehallet i
dokumentet dr berérda ministerier och organ (ndmnden for skydd av personuppgifter, justitieministeriet, den nationella
underrittelsetjansten, Sydkoreas manniskorittskommission, nationella centret for terroristbekimpning, Sydkoreas finans-
underrittelseenhet) ansvariga for de delar som omfattar deras respektive behorigheter. Nedan dterfinns berdrda minis-
terier och byrder samt deras respektive underskrifter.

Namnden for skydd av personuppgifter tar emot alla forfrigningar rorande detta dokument och kommer att samordna
nodvindiga dtgarder mellan berérda ministerier och byréer.

Jag hoppas att detta dokument blir till hjilp i Europeiska kommissionens beslutsfattande.

Jag dr mycket tacksam for Era hittillsvarande bidrag i denna fraga.

Hogaktningsfullt
[
e 2- 0)
It - IS

Yoon Jong In
Ordférande for nimnden for skydd av personuppgifter

Detta dokument har utarbetats av nimnden for skydd av personuppgifter och foljande berérda ministerier och byréer.

bS 252

Park Jie Won
Ordforande (direktor), nationella underrittelsetjansten

¢/ 94 —3

Lee Jung Soo
Generaldirektor, justitieministeriet
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5 oo

Choi Young Ae
Ordférande, Sydkoreas minniskorittskommission

Kim Hyuck Soo
Direktor, nationella centret for terroristbekdmpning

el 24
i A

Kim, Jeong Kag
Kommissionir, Sydkoreas finansunderrittelseenhet
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Riittslig ram for insamling och anvindning av personuppgifter som utfors av de sydkoreanska
myndigheterna for brottsbekimpande dndamil och nationell sikerhet

Foljande dokument innehaller en Gversikt over den rittsliga ramen for insamling och anvindning av personuppgifter
som utfors av de sydkoreanska myndigheterna for brottsbekimpande dndamél och nationens sikerhet (myndigheters
tillgang till uppgifter), sdrskilt nar det géller tillgingliga rdttsliga grunder, tillimpliga villkor (begransningar) och skydds-
atgdrder, samt oberoende tillsyn och mojligheter till enskild provning.

1. ALLMANNA RATTSLIGA PRINCIPER FOR MYNDIGHETERS TILLGANG TILL UPPGIFTER
1.1. Konstitutionell ram

I Sydkoreas forfattning faststills ratten till integritet i allménhet (artikel 17) och rdtten till sekretess for korrespondens i
synnerhet (artikel 18). Det ar statens skyldighet att garantera dessa grundliggande rattigheter (!). I forfattningen fore-
skrivs vidare att medborgares rittigheter och friheter endast far begrinsas genom lag och ndr det dr nodvindigt for den
nationella sikerheten eller for uppritthdllande av lag och ordning for den allminna vilfirden (3. Aven nir sidana
restriktioner infors far de inte paverka frihetens eller rittens vasentliga innehdll (}). De sydkoreanska domstolarna har
tillimpat dessa bestimmelser i drenden som ror statligt intrdng i privatlivet. Hogsta domstolen konstaterade till exempel
att overvakningen av civila krinker den grundliggande ritten till integritet och betonade att medborgarna har rtt till
sjdlvbestammande nar det galler personuppgifter (). I ett annat fall ansdg forfattningsdomstolen att integritet dr en grund-
laggande rittighet som ger skydd mot statliga ingripanden i och overvakning av medborgarnas privatliv (°).

I den sydkoreanska forfattningen garanteras dessutom att ingen person ska gripas, kvarhéllas, genomsokas, forhoras eller
fa artiklar beslagtagna forutom i de fall som foreskrivs i lag (¢). Dessutom far husrannsakan och beslag endast genom-
foras pa grundval av en order utfirdad av en domare, pd begdran av en dklagare, och med respekt for rattssikerheten (7).
I undantagsfall, dvs. om en brottsmisstinkt grips pd bar girning eller om det finns en risk for att en person som
misstanks for att ha begdtt ett brott som leder till fingelsestraff i minst tre ar kan undkomma eller forstora bevis, far
utredningsmyndigheterna utféra en husrannsakan eller ett beslag utan domstolsorder; de méste da begira en sddan order
i efterhand (%). Dessa allmanna principer utvecklas ytterligare i specifika lagar om straffrittsliga forfaranden och skydd av
kommunikation (se nedan for en detaljerad oversikt).

Nar det giller utlindska medborgare foreskrivs i forfattningen att deras status garanteras i enlighet med internationell
ratt och internationella fordrag (°). Flera internationella avtal som Sydkorea har anslutit sig till garanterar integritets-
skydd, t.ex. den internationella konventionen om medborgerliga och politiska rittigheter (artikel 17), konventionen om
rittigheter for personer med funktionsnedsittning (artikel 22) och konventionen om barnets rittigheter (artikel 16).
Aven om det i forfattningen i princip hinvisas till medborgarnas rittigheter har forfattningsdomstolen dessutom faststéllt
att dven utlindska medborgare har grundliggande rattigheter (1°). Domstolen ansdg sarskilt att skyddet av virdighet och
en persons manniskovirde samt rdtten att striva efter lycka 4dr alla ménniskors rattigheter och inte bara

(") Artikel 10 i Sydkoreas forfattning, utfirdad den 17 juli 1948 (forfattningen).

() Artikel 37.2 i forfattningen.

() Artikel 37.2 i forfattningen.

() Sydkoreas hogsta domstol, beslut nr 96DA42789 av den 24 juli 1998.

(°) Forfattningsdomstolens beslut nr 2002Hun-Ma51 av den 30 oktober 2003. P4 samma sitt klargjorde forfattningsdomstolen i
beslut nr 99Hun-Ma513 och 2004Hun-Mal90 (konsoliderat) den 26 maj 2005 att rdtten att kontrollera sina egna personuppgifter
ar en ratt som tillkommer den person som uppgifterna galler att personligen besluta ndr, till vem eller av vem, och i vilken utstrickning hans
eller hennes uppgifter kommer att limnas ut eller anvindas. Det dr en grundliggande rattighet, dven om den inte anges i forfattningen, som
finns till for att skydda individens beslutsfrihet fran den risk som utvidgningen av statliga funktioner och informations- och kommunikations-
teknik medfor.

(%) Artikel 12.1 forsta meningen i forfattningen.

() Artiklarna 16 och 12.3 i forfattningen.

(%) Artikel 12.3 i forfattningen.

(%) Artikel 6.2 i forfattningen.

(19 Forfattningsdomstolens beslut nr 93Hun-MA120 av den 29 december 1994. Se édven tex. forfattningsdomstolens beslut
nr 2014Hun-Ma346 (31 maj 2018), dir domstolen konstaterade en overtridelse av den konstitutionella ritten att erhdlla hjdlp
av en juridisk radgivare for en sudanesisk medborgare som holls i forvar pa flygplatsen. I ett annat fall konstaterade forfattnings-
domstolen att friheten att vilja sin egen lagliga arbetsplats har ett nira samband med ritten att strdva efter lycka samt ménsklig
virdighet och miénniskovirde, och att den dirfor inte dr forbehdllen enbart medborgare utan dven kan garanteras utlinningar som
ar lagligen anstillda i Sydkorea (forfattningsdomstolens beslut nr 2007Hun-Ma1083 av den 29 september 2011).

)



L 44/70 Europeiska unionens officiella tidning 24.2.2022

medborgarnas ('!). Domstolen klargjorde ocksd att ritten att bestimma Gver sina uppgifter anses vara en grundldggande
rittighet, grundad pa ritten till virdighet och strivan efter lycka och ritten till privatliv (!2). Aven om icke-koreanska
medborgares ritt till privatliv hittills inte specifikt har behandlats i rittspraxis ar det darfor allmént accepterat bland
forskare att artiklarna 12-22 i forfattningen (vilket inbegriper ritten till integritet och personlig frihet) faststiller
madnniskors rattigheter.

Slutligen foreskrivs i forfattningen dven ritten att krdva rittvis ersittning fran myndigheter (). P4 grundval av lagen om
forfattningsdomstolen far dessutom varje person vars grundlaggande och forfattningsskyddade rattigheter kranks genom
utovandet av offentlig makt (med undantag av domstolsbeslut) inge en forfattningsklagan till forfattningsdomstolen (14).

1.2. Allminna dataskyddsregler

Den allminna lagen om dataskydd i Sydkorea, lagen om skydd av personuppgifter (personal information protection act,
nedan kallad PIPA), giller bdde den privata och den offentliga sektorn. Nir det giller myndigheter hinvisas i PIPA
sarskilt till skyldigheten att utforma strategier for att forhindra missbruk och felaktig anvindning av personuppgifter, genom-
gripande overvakning och spdrning osv. och att stirka mdnniskors vdrdighet och personliga integritet ('°).

Behandlingen av personuppgifter for brottsbekdmpande dndamadl omfattas av alla krav i PIPA. Detta innebar exempelvis
att brottsbekimpande myndigheter maste uppfylla skyldigheterna avseende laglig behandling, dvs. forlita sig pd en av de
réttsliga grunder som anges i PIPA for insamling, anvdndning eller tillhandahéllande av personuppgifter (artiklarna 15—
18 i PIPA) samt principerna om dndamalsbegrinsning (artikel 3.1 och 3.2 i PIPA), proportionalitet/uppgiftsminimering
(artikel 3.1 och 3.6 i PIPA), begrinsad lagring av uppgifter (artikel 21 i PIPA), datasikerhet, bla. anmilan av upp-
giftsincidenter (artiklarna 3.4, 29 och 34 i PIPA) samt Oppenhet (artiklarna 3.1, 3.5, 20, 30 och 32 i PIPA). Sarskilda
skyddsatgirder giller for kinslig information (artikel 23 i PIPA). I enlighet med artiklarna 3.5 och 4 i PIPA och
artiklarna 35-39-2 i PIPA kan dessutom enskilda personer utéva sin ritt till tillgang, rittelse, radering och upphérande
gentemot brottsbekimpande myndigheter.

PIPA dr darfor fullt ut tillimplig pd behandling av personuppgifter for brottsbekimpande dndamaél, men innehéller ett
undantag ndr personuppgifter behandlas f6r andamal som r6r den nationella sikerheten. Enligt artikel 58.1 led 2 i PIPA
ar artiklarna 15-50 i PIPA inte tillimpliga pa personuppgifter som samlas in eller begirs for analys av information som
r6r den nationella sdkerheten ('%). Omvint fortsitter kapitel I (Allmdnna bestimmelser), kapitel II (Faststillande av
sikerhetspolicy for personuppgifter osv.), kapitel VIII (Grupptalan vid overtridelser relaterade till personuppgifter),
kapitel IX (Tilliggsbestimmelser) och kapitel X (Bestimmelser om pafoljder) i PIPA att gilla. Detta inbegriper de
allménna principer for dataskydd som anges i artikel 3 (Principer for skydd av personuppgifter) och de individuella
rittigheter som garanteras genom artikel 4 i PIPA (Registrerades rittigheter). Detta innebdr att de viktigaste principerna
och rittigheterna garanteras dven pd detta omrdde. Dessutom foreskrivs i artikel 58.4 i PIPA att sidana uppgifter ska
behandlas i den minsta min som krivs for att uppnd det avsedda dndamélet och under den kortaste tidperiod som
kravs. Didr foreskrivs dven att den personuppgiftsansvarige ska vidta nodvandiga atgdrder for att sdkerstilla siker
uppgiftshantering och lamplig behandling, sdsom tekniska, administrativa och fysiska skyddsatgirder, samt atgirder
for lamplig hantering av enskilda klagomal.

I anmalan nr 2021-1 om tillaggsregler for tolkning och tillimpning av lagen om skydd av personuppgifter har nimnden
for skydd av personuppgifter (namnden for skydd av personuppgifter eller nimnden) ytterligare klargjort hur PIPA ir till-
lamplig pd behandling av personuppgifter for dndamal som ror den nationella sikerheten, mot bakgrund av detta
partiella undantag (7). Detta omfattar i synnerhet enskilda personers rittigheter (tillgdng, rattelse, upphorande och
radering) och skilen till dessa rittigheter samt begrinsningar av eventuella inskrinkningar i dem. Enligt anmailan
aterspeglar tillimpningen av de grundlidggande principerna, rittigheterna och skyldigheterna i PIPA ndr det giller

1) Forfattningsdomstolens beslut nr 9HeonMa494 av den 29 november 2001.

('
() Se tex. forfattningsdomstolens beslut nr 99HunMa513.

(%) Artikel 29.1 i forfattningen.

(") Artikel 68.1 i lagen om forfattningsdomstolen.

(5) Artikel 5.1 i PIPA.

(%) Artikel 58.1 led 2 i PIPA.

(") Anmalan nr 2021-1 frdn nimnden for skydd av personuppgifter om tilliggsregler for tolkning och tillimpning av lagen om skydd
av personuppgifter, avsnitt III, 6.

1
1
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behandling av personuppgifter for dndamal som ror den nationella sikerheten de garantier som faststalls i forfattningen
for skydd av individens rdtt att kontrollera sina egna personuppgifter. Varje begransning av denna rattighet, t.ex. nir det
ar nodvandigt for att skydda den nationella sikerheten, krdver en avvigning av individens rittigheter och intressen mot
det relevanta allmédnintresset och far inte pdverka rittighetens visentliga innehdll (artikel 37.2 i forfattningen).

2. MYNDIGHETERS TILLGANG TILL UPPGIFTER FOR BROTTSBEKAMPANDE ANDAMAL
2.1. Behoriga myndigheter pd omridet brottsbekimpning

Pd grundval av straffprocesslagen (Criminal Procedure Act), lagen om post- och telehemlighet (Communications Privacy
Protection Act) och lagen om telekomoperatorer (Telecommunications Business Act) far polis, klagare och domstolar samla
in personuppgifter for brottsbekimpande dndamal. I den utstrackning som denna befogenhet dven ges till den nationella
underrittelsetjansten enligt lagen om den nationella underrittelsetjansten mdste den folja ovannimnda lagar ('8). Slut-
ligen utgor lagen om rapportering och anvindning av specificerad information om finansiella transaktioner (Act on
Reporting and Using Specified Financial Transaction Information, - lagen om finansiella transaktioner) en rattslig grund for
finansinstitut att limna ut information till Sydkoreas finansunderrittelseenhet i syfte att férhindra penningtvitt och
finansiering av terrorism. Detta specialiserade organ fir i sin tur tillhandahalla sddan information till brottsbekdmpande
myndigheter. Dessa upplysningskrav giller dock endast personuppgiftsansvariga som behandlar personlig kreditinfor-
mation enligt lagen om kreditinformation och som 4r foremdl for tillsyn av kommissionen for finansiella tjanster.
Eftersom behandling av personlig kreditinformation som utfors av sddana personuppgiftsansvariga inte ingdr i till-
lampningsomrddet for beslutet om adekvat skyddsnivd beskrivs de begransningar och skyddsdtgirder som tillimpas
enligt lagen om finansiella transaktioner inte nirmare i detta dokument.

2.2. Riittsliga grunder och begrinsningar

Straffprocesslagen (se 2.2.1), om post- och telehemlighet (se 2.2.2) och lagen om telekomoperatorer (se 2.2.3) ger
rittsliga grunder for insamling av personuppgifter for brottsbekimpande dndamal och faststiller tillimpliga begrins-
ningar och skyddsatgarder.

2.2.1. Husrannsakan och beslag
2.2.1.1. Riattslig grund

Aklagare och hogre tjanstemin vid kriminalpolisen far endast inspektera foremadl, visitera personer eller beslagta artiklar
om 1) en person misstinks ha begdtt ett brott (en brottsmisstinkt), 2) det dr nodvindigt for utredningen och 3) de
foremal som ska inspekteras, personer som ska visiteras och alla foremal som beslagtas anses ha anknytning till
fallet (*). P4 samma sitt far domstolar utfora husrannsakningar och beslagta féremdl som ska anvindas som bevis
eller som kan forverkas, sd linge sddana foremdl eller personer anses ha anknytning till ett enskilt fall (20).

2.2.1.2. Begrdnsningar och skyddsdtgdarder

Det dr en allmin skyldighet for dklagare och tjanstemidn vid kriminalpolisen att respektera den brottsmisstianktes och
andra berdrda personers minskliga rattigheter (>'). Dessutom fér obligatoriska dtgdrder f6r att uppnd syftet med under-
sokningen endast vidtas om det uttryckligen foreskrivs i straffprocesslagen och endast i den mdn det dr nodvandigt (23).

Husrannsakningar, inspektioner eller beslag av poliser eller dklagare som en del av en brottsutredning fir endast ske pa
grundval av en domstolsorder (?%). Den myndighet som begir en domstolsorder méste ldgga fram handlingar som visar
att en person dr misstinkt for ett brott, att husrannsakan, inspektion eller beslag krdvs och att det finns relevanta
foremal som ska beslagtas (**). Domstolsordern maste bland annat innehalla uppgifter om den brottsmisstinktes namn
och brottet, den plats, person eller foremal som ska genomsokas, eller foremél som ska beslagtas, datum for utfirdande
samt den faktiska tillimpningsperioden (?°). P4 samma sitt maste en domstolsorder inhdmtas i f6rvdg nir husrannsakan
och beslag idr en del av pigdende domstolsforfaranden och utfors pd annat sitt dn vid offentlig forhandling (>%). Den
berorda personen och hans eller hennes forsvarare underrattas i forvig om husrannsakningen eller beslaget och fir
nérvara ndr ordern verkstills (27).

('%) Se artikel 3 i NIS-lagen (lag nr 12948) som avser brottsutredningar av vissa brott, t.ex. uppror, revolt och brott med anknytning till
nationell sikerhet (t.ex. spionage). De forfaranden for husrannsakan och beslag som anges i straffprocesslagen skulle vara till-
lampliga i ett sddant sammanhang, medan om post- och telehemlighet skulle reglera insamlingen av kommunikationsuppgifter (se
del 3 om bestimmelserna om tillgdng till kommunikation f6r dndamél som ror den nationella sikerheten).

(%) Artikel 215.1 och 215.2 i straffprocesslagen.

(%9 Artiklarna 106.1, 107 och 109 i straffprocesslagen.

(*1) Artikel 198.2 i straffprocesslagen.

(*?) Artikel 199.1 i straffprocesslagen.

(*%) Artikel 215.1 och 215.2 i straffprocesslagen.

(**) Artikel 108.1 i forordningen om straffrittsligt forfarande.

(*°) Artikel 114.1 i straffprocesslagen jaimford med artikel 219 i straffprocesslagen.

(%%) Artikel 113 i straffprocesslagen.

(*7) Artiklarna 121 och 122 i straffprocesslagen.
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Vid husrannsakan eller beslag dar det féremdl som ska genomsokas dr en hdrddisk eller annat datalagringsmedium,
kommer i princip endast sjilva uppgifterna (kopierade eller utskrivna) att beslagtas i stillet for hela mediet (2%). Datalag-
ringsmediet i sig fir endast beslagtas om det anses vara praktiskt omojligt att skriva ut eller kopiera de begirda
uppgifterna separat, eller om det anses praktiskt ogenomférbart att pd annat sitt uppnd syftet med
genomsokningen (*%). Den berorda personen madste utan drojsmal underrdttas om beslagtagandet (*%). Det finns inga
undantag frdn detta anmilningskrav enligt straffprocesslagen.

Husrannsakan, inspektion och beslag utan domstolsbeslut fir endast utforas i begrinsade fall. For det forsta ndr det ar
omojligt att erhédlla ett domstolsbeslut pa grund av brddskande omstindigheter vid brottsplatsen (3!). Darefter méste
dock ett domstolsbeslut erhéllas utan dr6jsmal (3?). For det andra kan husrannsakan och inspektion utan domstolsbeslut
dga rum pa plats ndr en brottsmisstinkt grips eller frihetsberdvas (*). Slutligen far en dklagare eller hogre tjansteman vid
kriminalpolisen beslagta ett féremdl utan domstolsbeslut nir foremdlet har kasserats av en brottsmisstinkt eller tredje
man, eller har ingetts frivilligt (4.

Bevis som erhdllits i strid med straffprocesslagen kommer inte att godtas (**). Dessutom foreskrivs i strafflagen att
olagliga genomsokningar av personer eller personers bostad, bevakade byggnader, strukturer, bilar, fartyg, flygplan eller
belagda rum bestraffas med fangelse i hogst tre ar (3°). Denna bestimmelse géller ddrfor dven ndr féremdl, t.ex. datalag-
ringsenheter, beslagtas vid en rittsstridig genomsokning.

2.2.2. Insamling av kommunikationsinformation
2.2.2.1. Ridttslig grund

Insamling av kommunikationsinformation regleras av en sirskild lag: om post- och telehemlighet. I om post- och
telehemlighet foreskrivs sarskilt ett forbud mot censur av post, avlyssning av telekommunikation, tillhandahallande av
uppgifter om kommunikationsbekriftelse, inspelning eller avlyssning av samtal mellan personer som inte offentliggjorts,
forutom nidr detta sker pd grundval av straffprocesslagen, om post- och telehemlighet eller lagen om
militirdomstolen (*’). Begreppet kommunikation i den mening som avses i om post- och telehemlighet omfattar
bade vanlig post och telekommunikationer (>3). I detta avseende gors i lagen om post- och telehemlighet en dtskillnad
mellan kommunikationsbegrinsande dtgarder (%) och insamling av uppgifter om kommunikationsbekriftelse.

Begreppet kommunikationsbegransande atgarder omfattar censur, dvs. insamling av innehdllet i traditionell post, samt
teleavlyssning, dvs. direkt avlyssning (forvirv eller inspelning) av innehéllet i telekommunikationer (+°). Begreppet upp-
gifter om kommunikationsbekriftelse omfattar uppgifter om telekommunikationsregister, vilket inbegriper datum for tele-
kommunikation, start- och sluttid, antal utgdende och inkommande samtal samt den andra partens abonnentnummer,
anvindningsfrekvens, loggfiler avseende anvindningen av telekommunikationstjanster och lokaliseringsuppgifter
(tex. fran sindningstorn dir signaler tas emot) (*!).

28) Artikel 106.3 i straffprocesslagen.

(%) A

(*%) Artikel 106.3 i straffprocesslagen.

(%% Artikel 219 i straffprocesslagen jamford med artikel 106.4 i straffprocesslagen.

(1) Artikel 216.3 i straffprocesslagen.

(*?) Artikel 216.3 i straffprocesslagen.

(*®) Artikel 216.1 och 216.2 i straffprocesslagen.

(*%) Artikel 218 i straffprocesslagen. Nar det giller personuppgifter omfattar detta endast frivilligt ingivande av den berérda personen
sjilv, inte av en personuppgiftsansvarig som innehar sddana uppgifter (vilket skulle kriva en sirskild rittslig grund enligt lagen om
skydd av personuppgifter). Frivilligt ingivna foremal godtas endast som bevis i domstolsforfaranden om offentliggérandet utom
rimligt tvivel ar frivilligt, vilket det dr aklagarens uppgift att visa. Se hogsta domstolens beslut nr 2013D011233 av den 10 mars
2016.

(®°) Artikel 308-2 i straffprocesslagen.

(*%) Artikel 321 i strafflagen.

(*7) Artikel 3 i lagen om post- och telehemlighet. I lagen om militirdomstolen regleras i princip insamling av uppgifter om militdr

personal och den kan endast tillimpas pd civila i ett begransat antal fall (t.ex. kan forfaranden inledas vid en militir domstol om

militdr personal och civila begdr ett brott tillsammans, eller om en person begdr ett brott mot militiren; se artikel 2 i lagen om

militirdomstolen). De allménna bestimmelserna om husrannsakan och beslag liknar straffprocesslagen, se t.ex. artiklarna 146-149

och 153-156 i lagen om militirdomstolen. Exempelvis kan post endast samlas in om det dr nodvandigt for en utredning och pa

grundval av en domstolsorder fran militirdomstolen. In den man elektronisk kommunikation samlas in giller de begransningar
och skyddsatgirder som anges i lagen om post- och telehemlighet.

Artikel 2.1 i lagen om post- och telehemlighet, dvs. sindning eller mottagning av ljud, ord, symboler eller bilder, pd tradbunden eller

tradlos vig, via fiberkabel eller andra elektromagnetiska system, bl.a. telefon, e-post, informationstjanster for medlemmar, faxapparat och

radioburen personsokning.

(%% Artiklarna 2.7 och 3.2 i lagen om post- och telehemlighet.

(*9) Censur definieras som att Gppna post utan den berorda partens samtycke eller att inhdmta kunskap om, spela in eller undanhalla
innehdllet pd andra sitt (artikel 2.6 i lagen om post- och telehemlighet). Teleavlyssning avser forvarv eller inspelning av innehdllet i
telekommunikationer genom att lyssna pd eller gemensamt lisa av ljud, ord, symboler eller bilder i kommunikationen med hjalp av elektronisk
och mekanisk utrustning utan den bergrda partens samtycke, eller genom att stora kommunikationens Gverforing och mottagning (artikel 2.7 i
lagen om post- och telehemlighet).

(*1) Artikel 2.11 i lagen om post- och telehemlighet.

(38
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I lagen om post- och telehemlighet faststills begransningar och skyddsatgirder for insamling av bdda typerna av
uppgifter, och for flera av dessa krav giller att overtradelser ar foremadl for straffrittsliga pafoljder (+2).

22.2.2. Begrdnsningar och skyddsdtgdrder som dr tillimpliga pd insamling av kom-
munikationsinnehdll (kommunikationsbegrdnsande dtgadrder)

Insamling av kommunikationsinnehdll fir endast ske som ett kompletterande medel for att underlitta en brottsutredning
(dvs. som en sista utvdg) och insatser mdste goras for att minimera intrnget i enskilda personers kommunikations-
hemligheter (+). I enlighet med denna allmédnna princip far kommunikationsbegransande atgirder endast anvindas om
det dr svart att pd annat sitt forhindra att ett brott begds, gripa brottslingen eller samla in bevis (*4). De brottsbekim-
pande organ som samlar in kommunikationsinnehdll maste omedelbart upphora med detta nir fortsatt tillgdng inte
langre anses vara nodvindigt och pd sd sitt sikerstilla att intranget i kommunikationens integritet 4r sd begransat som
mojligt (+).

Dessutom far kommunikationsbegrinsande &tgirder endast anvidndas om det finns betydande skal att misstinka att vissa
allvarliga brott som ar sdrskilt fortecknade i lagen om post- och telehemlighet planeras, begds eller har begtts. Dessa
inbegriper brott som uppror, narkotikarelaterade brott eller brott med springdmnen, samt brott med anknytning till
nationell sikerhet, diplomatiska forbindelser eller militira baser och installationer (*¢). Malet f6r en kommunikations-
begrinsande atgird mdste vara specifika postforsindelser eller telekommunikationer som skickas eller tas emot av den
misstankte, eller postforsindelser eller telekommunikationer som skickas eller tas emot av den misstinkte under en
bestdmd tidsperiod (*/).

Aven nir dessa krav 4r uppfyllda fir insamling av innehllsdata endast ske pd grundval av en domstolsorder. En &klagare
far sdrskilt begdra att domstolen tilliter insamling av innehdllsdata som ror den misstinkte eller den person som ar
foremal for utredning (*8). P4 samma sitt kan en tjdnsteman vid kriminalpolisen ansoka om tillstdind hos en &klagare,
som i sin tur kan begira en domstolsorder (*°). En begdran om en domstolsorder maste goras skriftligen och innehélla
sarskilda uppgifter. Foljande ska sdrskilt anges: 1) vilgrundade skal till misstanke om att ett av de fortecknade brotten
planeras, begés eller har begdtts samt underlag som faststaller ett prima facie-fall av misstanke, 2) de kommunikations-
begrinsande atgirderna samt deras mal, omfattning, syfte och faktiska tillimpningsperiod, 3) var och hur dtgirderna i
sddana fall skulle genomforas (*°).

Om de rittsliga kraven ar uppfyllda far domstolen ge skriftligt tillstdind att vidta kommunikationsbegransande atgarder
med avseende pd den misstinkte eller den person som dr féremadl for utredning (°!). I denna domstolsorder anges vilka
typer av dtgirder som ska vidtas samt deras mdl, omfattning, faktiska tillimpningsperiod, plats fér genomférande och
hur de ska genomforas (°2).

Kommunikationsbegrinsande atgirder fir endast genomforas under tvd ménader (*3). Om syftet med atgarderna uppnds
tidigare under denna period méste dtgirderna omedelbart upphora. Om villkoren fortfarande dr uppfyllda far ddremot
en begdran om forlingning av den faktiska tillimpningsperioden for kommunikationsbegrinsande dtgirder limnas in
inom tidsfristen pd tvd manader. En sddan begdran maste innehélla underlag som faststiller ett prima facie-argument for
att forldnga dtgarderna (*4). Den forlingda perioden fir inte Gverstiga totalt ett ar, eller tre dr for vissa sarskilt allvarliga
brott (t.ex. brott med anknytning till uppror, utlindsk aggression, nationell sikerhet osv.) (*°).

De brottsbekimpande myndigheterna far kriva att kommunikationsoperatérer bistdr dem och gor detta genom att forse
dem med domstolens skriftliga tillstdnd (*°). Kommunikationsoperatorer maste samarbeta och forvara det tillstind de
erhallit i sina register (*’). De fir vigra att samarbeta om information som géller den person dtgirderna riktar sig mot
enligt domstolens skriftliga tillstdnd (t.ex. personens telefonnummer) &r felaktig. Dessutom forbjuds de under alla
omstindigheter att lamna ut 16senord som anvinds for telekommunikation (°%).

(*) Artiklarna 16 och 17 i lagen om post- och telehemlighet. Detta giller t.ex. insamling utan domstolsorder, underlatenhet att fora
register, underldtenhet att avbryta insamlingen ndr en nodsituation upphor eller underldtenhet att underritta den berérda personen.

(¥%) Artikel 3.2 i lagen om post- och telehemlighet.

(*9) Artikel 5.1 i lagen om post- och telehemlighet.

(*) Artikel 2 i genomforandedekretet till lagen om post- och telehemlighet.

(*6) Artikel 5.1 i lagen om post- och telehemlighet.

(*7) Artikel 5.2 i lagen om post- och telehemlighet.

(*8) Artikel 6.1 i lagen om post- och telehemlighet.

(*%) Artikel 6.2 i lagen om post- och telehemlighet.

(°%) Artikel 6.4 i lagen om post- och telehemlighet och artikel 4.1 i genomf6randedekretet till lagen om post- och telehemlighet.

(°1) Artikel 6.5 och 6.8 i lagen om post- och telehemlighet.

(°?) Artikel 6.6 i lagen om post- och telehemlighet.

(°%) Artikel 6.7 i lagen om post- och telehemlighet.

(*%) Artikel 6.7 i lagen om post- och telehemlighet.

(°%) Artikel 6.8 i lagen om post- och telehemlighet.

(°%) Artikel 9.2 i lagen om post- och telehemlighet.

(*7) Artikel 15-2 i lagen om post- och telehemlighet och artikel 12 i genomforandedekretet till lagen om post- och telehemlighet.

(*%) Artikel 9.4 i lagen om post- och telehemlighet.
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Alla som vidtar kommunikationsbegransande atgirder eller som uppmanas att samarbeta mdste fora register over
atgdrdernas mal, deras genomforande, datum for samarbetet och mélet (*). Brottsbekimpande myndigheter som ge-
nomfor kommunikationsbegrinsande dtgarder madste ocksd fora register med detaljerade uppgifter och erhéllna
resultat (°). Tjanstemdn vid kriminalpolisen mdste limna dess upplysningar i form av en rapport till dklagaren nir
de avslutar en utredning (°!).

Nir en dklagare vicker atal i ett fall dir kommunikationsbegrinsande dtgirder har anvints, eller utfirdar ett beslut om
att inte atala eller gripa den berorda personen (dvs. inte bara en vilandeforklaring av 4talet), mdste dklagaren underratta
den person som dr foremal for de kommunikationsbegransande dtgirderna om att kommunikationsbegransande atgar-
der har vidtagits, det verkstallande organet och verkstillighetsperioden. Ett sidant meddelande ska limnas skriftligen
inom 30 dagar frdn beslutet (°?). Underrittelsen far skjutas upp om den sannolikt skulle utgora ett allvarligt hot mot den
nationella sikerheten eller stéra den allminna sikerheten eller ordningen eller om den sannolikt kan leda till visentlig
skada pd andras liv eller kroppsskada (°%). Om &klagaren eller tjanstemannen vid kriminalpolisen har for avsikt att skjuta
upp underrittelsen maste godkidnnande erhéllas fran chefen for den lokala dklagarmyndigheten (°4). Nar skilen for
hanskjutande inte lingre foreligger ska delgivning ske inom 30 dagar frdn den tidpunkten (%°).

I lagen om post- och telehemlighet faststills ocksd ett sarskilt forfarande for insamling av kommunikationsinnehdll i
nodsituationer. I synnerhet far brottsbekimpande organ samla in kommunikationsinnehall om planering eller genom-
forande av organiserad brottslighet eller annat grovt brott som direkt kan orsaka dodsfall eller allvarlig skada 4r nira
forestdende, och det foreligger en nodsituation som gor det omojligt att genomgd det ordinarie forfarandet (enligt
ovan) (). I en sddan nodsituation far en polis eller dklagare vidta kommunikationsbegrinsande atgirder utan foregdende
domstolstillstind, men ska omedelbart efter verkstillighet ansoka om domstolstillstind. Om den brottsbekdmpande
myndigheten inte erhdller domstolstillstind inom 36 timmar frin den tidpunkt dd noddtgirderna genomfordes, maste
insamlingen omedelbart upphora, vanligtvis foljt av forstoring av den insamlade informationen (7). Poliser som utfor
n6dovervakning gor detta under overinseende av en dklagare. Om det dr omojligt att ta emot dklagarens instruktioner i
forvag pd grund av att det dr nodvindigt att agera skyndsamt mdste polisen inhidmta en dklagares godkinnande
omedelbart efter det att verkstilligheten péborjats (°)). Reglerna om underrittelse till personen sisom beskrivs ovan
géller dven insamling av kommunikationsinnehall i nodsituationer.

Insamling av uppgifter i nodsituationer maste alltid ske i enlighet med ett uttalande om nddcensur/nédavlyssning och den
myndighet som utfor insamlingen maste fora ett register 6ver eventuella nodatgirder (°). Begidran till en domstol om
tillstdnd f6r nodatgarder méste dtfoljas av ett skriftligt dokument som anger de nodvandiga kommunikationsbegransande
tgdrderna, malet, amnet, omfattningen, tidsperioden, platsen f6r genomférandet, metoden och en forklaring av hur de
relevanta kommunikationsbegransande atgirderna uppfyller artikel 5.1 i lagen om post- och telehemlighet (79), tillsam-
mans med styrkande handlingar.

I de fall dd nodétgarderna slutfors inom en kort tid, vilket utesluter domstolstillstdnd (t.ex. om den misstinkte grips
omedelbart efter det att avlyssningen inletts, vilken darfor upphor), delger chefen for den behoriga dklagarmyndigheten
ett meddelande om nodétgird till den behoriga domstolen (7!). Dari ska foljande anges: syfte, mal, tillimpningsomréde,
tidsperiod, platsen for genomforandet och insamlingsmetod samt skilen for att inte ha limnat in en begdran om
domstolstillstind (7?). Detta meddelande gor det mojligt f6r den mottagande domstolen att granska lagenligheten hos
insamlingen, och det mdste foras in i ett register 6ver meddelanden om nodétgarder.

59
60
61
62
63

()
(%)
N
(°3)
()
(*9
(*)
(°9)
()
(°)
(*)
()

Artikel 9.3 i lagen om post- och telehemlighet.

Artikel 18.1 i genomférandedekretet till lagen om post- och telehemlighet.

Artikel 18.2 i genomférandedekretet till lagen om post- och telehemlighet.

Artikel 9-2.1 i lagen om post- och telehemlighet.

Artikel 9-2.4 i lagen om post- och telehemlighet.

Artikel 9-2.5 i lagen om post- och telehemlighet.

Artikel 9-2.6 i lagen om post- och telehemlighet.

Artikel 8.1 i lagen om post- och telehemlighet.

Artikel 8.2 i lagen om post- och telehemlighet.

Artikel 8.3 i lagen om post- och telehemlighet och artikel 16.3 i genomférandedekretet till denna lag.

%9) Artikel 8.4 i lagen om post- och telehemlighet.

79 Det vill sdga att det finns starka skal att misstinka att vissa allvarliga brott planeras eller begds, eller har begitts, och att det dr
ogenomforbart att pd annat satt forhindra att detta brott begds, gripa brottslingen eller samla in bevis.

("") Artikel 8.5 i lagen om post- och telehemlighet.

(7?) Artikel 8.6-8.7 i lagen om post- och telehemlighet.
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68
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Som ett allmént krav fir kommunikationsinnehdll som har erhallits vid genomférande av kommunikationsbegransande
atgdrder pd grundval av lagen om post- och telehemlighet endast anvindas for att utreda, lagfora eller forhindra de
specifika brott som anges ovan, i disciplindra forfaranden for samma typer av brott, for skadestindsansprak som tas upp
av en part i kommunikationen eller dir detta tilldts enligt andra lagar ().

Sarskilda skyddsatgirder géller vid insamling av telekommunikation som 6verfors via internet (74). Sddana uppgifter far
endast anvindas for att utreda de allvarliga brott som fortecknas i artikel 5.1 i lagen om post- och telehemlighet. For att
lagra uppgifterna méste godkidnnande inhimtas frin den domstol som godkinde de kommunikationsbegrinsande
atgdrderna (°). En begdran om lagring mdste innehdlla information om de kommunikationsbegransande atgirderna,
en sammanfattning av resultaten av dtgdrderna, skilen till lagringen (tillsammans med underlag) och den telekom-
munikation som ska lagras (7%). Om ingen sddan begdran inges madste den erhdllna telekommunikationen raderas inom
14 dagar efter det att de kommunikationsbegriansande atgirderna har avslutats (7). Om en begiran avslads maste tele-
kommunikationen raderas inom sju dagar (7¥). Om telekommunikation raderas ska en rapport inges inom sju dagar till
den domstol som godkinde de kommunikationsbegransande dtgirderna, med angivande av skilen till raderingen samt
narmare uppgifter om och tidpunkt for detta.

Mer generellt kommer information som erhallits pd olaglig vdg genom kommunikationsbegrinsande dtgarder inte att
godtas som bevis i rittsliga eller disciplindra forfaranden (7°). Enligt lagen om post- och telehemlighet dr det dessutom
forbjudet for personer som vidtar kommunikationsbegrinsande atgarder att limna ut konfidentiell information som
erhdllits i samband med genomforandet av sddana atgarder och att anvidnda den information som erhéllits for att skada
anseendet hos dem som omfattas av tgirderna (8°).

2.2.2.3. Begrdnsningar och skyddsdtgdrder som dr tillimpliga pd insamling av upp-
gifter om kommunikationsbekridftelse

P4 grundval av lagen om post- och telehemlighet fir brottsbekimpande myndigheter begira att teleoperatorer till-
handahéller uppgifter om kommunikationsbekraftelse nir si kravs for att genomféra en utredning eller verkstilla en
pafoljd (). Till skillnad frdn insamling av innehéllsdata dr mojligheten att samla in uppgifter om kommunikations-
bekriftelse inte begransad till vissa specifika brott. Precis som for innehallsdata kraver dock insamling av uppgifter om
kommunikationsbekriftelse ett skriftligt forhandstillstind fran en domstol, pd samma villkor som beskrivs ovan (82). Nar
brddskande skil foreligger som gor det omdjligt att inhdmta domstolstillstind far uppgifter om kommunikationsbekraf-
telse samlas in utan domstolsorder. I dessa fall maste tillstind inhdmtas omedelbart efter att uppgifterna har begirts och
sedan meddelas telekommunikationsleverantoren (*3). Om inget efterfljande tillstdnd erhalls méste de insamlade upp-
gifterna forstoras (34).

Aklagare, tjinstemin vid kriminalpolisen och domstolar méste fora register over begiranden om uppgifter om kom-
munikationsbekriftelse (8°). Dessutom madste telekommunikationsleverantorer tva gdnger per &r rapportera om utlim-
nande av uppgifter om kommunikationsbekriftelse till ministern for vetenskap och IKT, och bevara dessa uppgifter i sju
ar frdn och med den dag dd uppgifterna limnades ut (%9).

Enskilda personer underrittas i princip om att uppgifter om kommunikationsbekriftelse har samlats in (*). Tidpunkten
for en sddan underrittelse beror pad omstindigheterna for undersokningen (%%). Nir ett beslut har fattats om att (inte)
vicka dtal maste underrittelse ske inom 30 dagar. Om datalet diremot skjuts upp ska underrittelsen delges inom
30 dagar ett ar efter det att ett sidant beslut har fattats. Under alla omstindigheter mdste underrittelsen delges inom
30 dagar ett ar efter det att uppgifterna har samlats in.

Underrittelsen fir skjutas upp om det dr sannolikt att den kan 1) dventyra den nationella sikerheten, den allmidnna
sakerheten och ordningen, 2) orsaka dodsfall eller kroppsskada, 3) hindra rittvisa rattsliga forfaranden (t.ex. leda till att

(%) Artikel 12 i lagen om post- och telehemlighet.

(7% Artikel 12-2 i lagen om post- och telehemlighet.

(7%) Den dklagare eller polis som genomfor de kommunikationsbegransande dtgarderna maéste vilja ut den telekommunikation som ska
lagras inom 14 dagar efter det att dtgdrderna har upphort och begira godkidnnande fran domstol (nir det giller en polistjansteman
ska ansokan goras till en dklagare, som i sin tur inger begiran till domstolen), se artikel 12-2.1 och 12-2.2 i lagen om post- och
telehemlighet.

Artikel 12-2.3 i lagen om post- och telehemlighet.

Artikel 12-2.5 i lagen om post- och telehemlighet.

Artikel 12-2.5 i lagen om post- och telehemlighet.

Artikel 4 i lagen om post- och telehemlighet.

Artikel 11.2 i genomférandedekretet till lagen om post- och telehemlighet.

Artikel 13.1 i lagen om post- och telehemlighet.

Artiklarna 13 och 6 i lagen om post- och telehemlighet.

Artikel 13.2 i lagen om post- och telehemlighet. I likhet med vad som giller for bradskande kommunikationsbegrinsande atgarder
maste ett dokument utarbetas med nirmare information om fallet (den misstinkte, de atgarder som ska vidtas, det misstinkta
brottet och anledningen till bradskan). Se artikel 37.5 i genomforandedekretet till lagen om post- och telehemlighet.

(*4) Artikel 13.3 i lagen om post- och telehemlighet.

(®%) Artikel 13.5 och 13.6 i lagen om post- och telehemlighet.

(%6) Artikel 13.7 i lagen om post- och telehemlighet.
(*)
(%)

(76
(77
(78
(79
(80
(81
(82
(83

Lo Lo

87) Se artikel 13-3.7 jimford med artikel 9-2 i lagen om post- och telehemlighet.
83) Artikel 13-3.1 i lagen om post- och telehemlighet.
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bevis forstors eller vittnen hotas) eller 4) innebdra fortal av den misstinkte, brottsoffer eller andra personer med
anknytning till malet, eller inkrdkta pa deras privatliv (). Underrittelse pd ndgon av ovanstdende grunder kriver
tillstdnd frdn chefen for en behorig distriktsaklagarmyndighet (°°). Nar skilen for uppskjutande av underrittelsen inte
langre foreligger ska delgivning ske inom 30 dagar fran den tidpunkten (°1).

Enskilda personer som har underrittats kan inge en skriftlig begiran till dklagaren eller tjanstemannen vid kriminalpo-
lisen angdende dndamalen med insamlingen av uppgifterna om kommunikationsbekriftelse (?2). I sd fall ska dklagaren
eller tjanstemannen vid kriminalpolisen skriftligen ange dndamalen inom 30 dagar frin mottagandet av begiran, sdvida
inte ndgot av ovanstdende skil (undantag som giller uppskjutande av underrittelse) ar tillimpligt (°3).

2.2.3. Teleoperatirers frivilliga utlimnande av uppgifter

Enligt artikel 83.3 i lagen om telekomoperatérer fir teleoperatorer frivilligt tillmétesgd en begdran frin en domstol,
aklagare eller chef for ett utredningsorgan om att limna ut "kommunikationsuppgifter” till stéd for en brottsutredning,
utredning eller verkstillighet av en dom. Inom ramen f6r lagen om telekomoperatérer omfattar kommunikationsuppgifter
anvindarnas namn, nummer i folkbokféringsregistret, adress och telefonnummer, datum dd anvindarna tecknar eller
avslutar sitt abonnemang samt deras identifieringskoder (dvs. koder som anvinds for att identifiera den rattmitiga
anvindaren av datorsystem eller kommunikationsndt) (°4). I lagen om telekomoperatorer betraktas endast personer
som direkt forvirvar tjanster fran en sydkoreansk telekommunikationsleverantor som anvindare (°%). Till f6ljd av detta
ar det sannolikt att antalet fall dir enskilda personer i EU vars uppgifter har overforts till Sydkorea betraktas som
anvindare enligt lagen om telekomoperatorer kommer att vara mycket begrinsade, eftersom dessa personer normalt inte
skulle ingd ett direkt avtal med en sydkoreansk teleoperator.

Begdran om att erhdlla kommunikationsuppgifter pa grundval av lagen om telekomoperatorer ska goras skriftligen och
diri ska skilen till begdran, linken till den relevanta anvindaren och de begirda uppgifternas omfattning anges (*%). Om
det dr omojligt att lamna in en skriftlig begdran pd grund av braddskande omstindigheter ska den skriftliga begiran
lamnas sd snart som skalet till att drendet dr brddskande inte lingre foreligger (*7). Teleoperatorer som tillmotesgar
begdran om utlimnande av kommunikationsuppgifter maste fora liggare som innehdller uppgifter som visar att kom-
munikationsuppgifter har tillhandahallits samt tillhérande material, sdsom den skriftliga begdran (°%). Dessutom méste
teleoperatorer tvd ginger per dr rapportera om tillhandahallandet av kommunikationsuppgifter till ministern for veten-
skap och IKT (*).

Det finns ingen skyldighet for teleoperatorer att efterkomma en begiran om att limna ut kommunikationsuppgifter pd
grundval av lagen om telekomoperatorer. Varje begdran mdste darfor bedomas av verksamhetsutovaren mot bakgrund
av de tillimpliga dataskyddskraven i PIPA. I synnerhet mdste en teleoperator ta hdnsyn till den registrerades intressen
och far inte roja informationen om det dr sannolikt att det skulle utgora en otillborlig 6vertradelse av den enskildes eller
tredje mans intressen ('%°). I enlighet med anmilan nr 2021-1 om tilliggsregler for tolkning och tillimpning av lagen
om skydd av personuppgifter mdste den berérda personen dessutom underrittas om utlimnandet. I undantagsfall far en
sadan underrittelse skjutas upp, sarskilt om och si linge som underrittelsen skulle dventyra en pagdende brottsutred-
ning eller sannolikt skada en annan persons liv eller kropp, om dessa rattigheter eller intressen dr uppenbart Over-
ordnade den registrerades rattigheter (1°1).

Ar 2016 bekriftade hogsta domstolen att teleoperatorers frivilliga tillhandahallande av kommunikationsuppgifter utan
domstolsorder pa grundval av lagen om telekomoperatorer inte i sig strider mot ritten att bestimma 6ver information
om sig sjilv som tillerkdnns anvindaren av telekommunikationstjansten. Samtidigt klargjorde domstolen att det skulle
foreligga en sddan overtradelse om det dr uppenbart att det ansokande organet missbrukade sin befogenhet att begira
utlimnande av kommunikationsuppgifter, vilket skulle strida mot den berérda personens eller tredje mans intressen (1°2).
Mer allmint mdste varje begdran om frivilligt utlimnande som inges av en brottsbekimpande myndighet folja princi-
perna om laglighet, nodvandighet och proportionalitet som f6ljer av den sydkoreanska forfattningen (artiklarna 12.1
och 37.2).

]
©

Artikel 83.6 i lagen om telekomoperatorer.

Artikel 18.2 i PIPA.

101) Anmilan nr 2021-1 frdn nimnden for skydd av personuppgifter om tilliggsregler for tolkning och tillimpning av lagen om skydd
av personuppgifter, avsnitt III, 2 iii).

(1°2) Hogsta domstolens beslut nr 2012Da105482 av den 10 mars 2016.

o

(®%)  Artikel 13-3.2 i lagen om post- och telehemlighet.
(°%)  Artikel 13-3.3 i lagen om post- och telehemlighet.
(°!)  Artikel 13-3.4 i lagen om post- och telehemlighet.
(°»)  Artikel 13-3.5 i lagen om post- och telehemlighet.
(%) Artikel 13-3.6 i lagen om post- och telehemlighet.
(*%)  Artikel 83.3 i lagen om telekomoperatorer.

(%%)  Artikel 2.9 i lagen om telekomoperatorer.

(%) Artikel 83.4 i lagen om telekomoperatorer.

(*7)  Artikel 83.4 i lagen om telekomoperatorer.

(*8)  Artikel 83.5 i lagen om telekomoperatorer.

() 1

(109) 1
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2.3. Tillsyn

Tillsynen av brottsbekimpande myndigheter pd det straffrittsliga omradet sker genom olika mekanismer, bade internt
och av externa organ.

2.3.1. Internrevision

I enlighet med lagen om revisioner i den offentliga sektorn uppmuntras myndigheter att inritta ett internt revisions-
organ, med uppgift att bland annat utfora laglighetskontroller (1°%). Cheferna for sddana revisionsorgan mdste i storsta
mojliga utstrickning garanteras oberoende (1%4). Ndrmare bestimt utses de utanfor den berorda myndigheten (t.ex. fore
detta domare, professorer) for en period om tvd till fem ar och kan endast avsittas av motiverade skil (t.ex. om de inte
kan utfora sina uppgifter pa grund av psykisk eller fysisk sjukdom, eller om de ar féremal for disciplindra atgirder) (19%).
Revisorer utses ocksd pa grundval av de sdrskilda villkor som faststills i lagen (1%%). Revisionssrapporterna kan innehalla
rekommendationer eller ans6kningar om kompensation eller korrigering, samt reprimander och rekommendationer eller
begdranden om disciplindtgirder (7). De delges chefen for den myndighet som ar foremal for revisionen samt till
revisions- och kontrollstyrelsen (se avsnitt 2.3.2) inom 60 dagar efter det att revisionen slutforts (1°%). Den berorda
myndigheten maste genomféra de atgirder som kravs och rapportera resultaten till revisions- och kontrollstyrelsen (19%).
Dessutom gors revisionsresultaten i allmanhet tillgingliga for allmdnheten ('19). Vigran eller hindrande av internrevision
omfattas av administrativa sanktionsavgifter (1!). For att folja ovanndmnda lagstiftning tillimpar den nationella poli-
smyndigheten ett system med generalinspektorer for internrevisioner pa det straffrittsliga omradet, bla. eventuella
krankningar av de minskliga rittigheterna (1'2).

2.3.2. Revisions- och kontrollstyrelsen

Revisions- och kontrollstyrelsen (Board of Audit and Inspection) far kontrollera myndigheters verksamhet och péd grundval
av sddana kontroller utfirda rekommendationer, begira disciplindra dtgarder eller inge en brottsanmilan (!'?). Revisions-
och kontrollstyrelsen ar inrattat under Sydkoreas president, men har en oberoende stillning med avseende pd dess
uppgifter (4). Dessutom krdver lagen om inrdttande av revisions- och kontrollstyrelsen att revisions- och kontroll-
styrelsen i storsta mojliga utstrickning ska beviljas oberoende nir det giller utndmning, avskedande och organisation av
personal samt sammanstallning av styrelsens budget ('1%). Revisions- och kontrollstyrelsens ordférande utses av presi-
denten med parlamentets samtycke (1'¢). De sex dterstdende ledamoterna utses av presidenten for en fyradrsperiod pé
rekommendation av ordféranden ('7). Ledamoterna (inklusive ordféranden) maste uppfylla de sirskilda kvalifikationer
som faststills i lag (''¥) och far endast avsittas i hindelse av riksrdttsforfarande, frihetsstraff eller oforméga att utfora sina
uppgifter pa grund av ldngvarig bristande psykisk eller fysisk kapacitet ('!°). Dessutom &r ledamoterna forbjudna att delta
i politisk verksamhet och att samtidigt inneha uppdrag i parlamentet, forvaltningsorgan, organisationer som ar foremal
for revision och inspektion av revisions- och kontrollstyrelsen eller andra avlonade uppdrag eller befattningar (129).

Revisions- och kontrollstyrelsen utfor en allmin revision pd drsbasis, men kan ocksd utfora sirskilda revisioner i frigor
av sirskilt intresse. Revisions- och kontrollstyrelsen kan begira in handlingar under en kontroll och begira att enskilda
personer ska nirvara (12!). Som en del av en revision granskar revisions- och kontrollstyrelsen statens inkomster och

() Artiklarna 3 och 5 i lagen om revisioner i den offentliga sektorn.

(194 Artikel 7 i lagen om revisioner i den offenthga sektorn.

(%) Artiklarna 8-11 i lagen om revisioner i den offentliga sektorn.

(1%%) Artikel 16 ff. i lagen om revisioner i den offentliga sektorn.

(197) Artikel 23.2 i lagen om revisioner i den offentliga sektorn.

(19%) Artikel 23.1 i lagen om revisioner i den offentliga sektorn.

(19%) Artikel 23.3 i lagen om revisioner i den offentliga sektorn.

(") Artikel 26 i lagen om revisioner i den offentliga sektorn.

(") Artikel 41 i lagen om revisioner i den offentliga sektorn.

("12) Se sarskilt avdelningarna under generaldirektoren for revision och kontroll: https:/[www.police.go.kr/eng/knpa/org/org01.jsp.

(%) Artiklarna 24 och 31-35 i lagen om revisions- och kontrollstyrelsen (Board of Audit and Inspection Act -BAl-lagen).

(") Artikel 2.1 i BAl-lagen.

(%) Artikel 2.2 i BAl-lagen.

(1) Artikel 4.1 i BAI- lagen.

("77) Artiklarna 5.1 och 6 i BAl-lagen.

("8) T.ex. ha tjanstgjort som domare, allmin dklagare eller advokat i minst tio dr, ha arbetat som offenthg tjdnsteman eller professor
eller ha haft en hogre uppsatt tjanst vid ett universitet i minst atta ar, eller ha arbetat i minst tio &r pé ett borsnoterat aktiebolag
eller vid en offentlig institution (varav minst fem ar som verkstillande direktor), se artikel 7 i BAl-lagen.

(%) Artikel 8 i BAI-lagen.

("29) Artikel 9 i BAI-lagen.

("?1) Se t.ex. artikel 27 i BAI-lagen.


https://www.police.go.kr/eng/knpa/org/org01.jsp
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utgifter, men Overvakar ocksd den allmdnna efterlevnaden av myndigheternas och de offentliga tjanstemannens skyl-
digheter i syfte att forbattra den offentliga forvaltningens verksamhet (122). Dess tillsyn stricker sig darfor utover budget-
aspekterna och omfattar dven en laglighetskontroll.

2.3.3. Parlamentet

Parlamentet fir utreda och kontrollera myndigheter (12%). Under en utredning eller kontroll fir parlamentet begira att
handlingar limnas ut och tvinga vittnen att framtriada ('24). Den som begar mened vid en utredning som utférs av
parlamentet ar foremal for straffrittsliga péfoljder (fangelse i upp till tio &r) (12%). Forfarandet och resultaten av kontroller
kan offentliggéras (126). Om parlamentet finner olaglig eller otillborlig verksamhet kan den begidra att den berorda
myndigheten vidtar korrigerande dtgirder, bl.a. beviljande av kompensation, disciplinira atgirder och forbattrade interna
forfaranden ('?7). Efter en sddan begdran mdste myndigheten agera utan dr6jsmdl och rapportera resultatet till
parlamentet (129).

2.3.4. Namnden for skydd av personuppgifter

Nimnden for skydd av personuppgifter (ndmnden) utévar tillsyn 6ver brottsbekimpande myndigheters behandling av
personuppgifter i enlighet med PIPA. Dessutom omfattar nimndens tillsyn enligt artiklarna 7-8.3, 7-8.4 och 7-9.5 i PIPA
dven eventuella overtridelser av bestimmelserna om begransningar och skyddsdtgirder i friga om insamling av person-
uppgifter, bla. sddana som ingdr i de sirskilda lagar som reglerar insamlingen av (elektroniska) bevis for brottsbekdm-
pande dndamal (se avsnitt 2.2). Med hinsyn till kraven i artikel 3.1 PIPA for laglig och korrekt insamling av person-
uppgifter utgor en sddan overtriadelse ocksd en overtriadelse av PIPA, vilket gor det mojligt for nimnden for skydd av
personuppgifter att genomfora en utredning och vidta korrigerande atgdrder ('29).

Vid utévandet av sin 6vervakningsfunktion har nimnden for skydd av personuppgifter tillgdng till all relevant infor-
mation (*°). Namnden for skydd av personuppgifter kan ge rdd till brottsbekimpande myndigheter for att forbattra
nivan pa skyddet av personuppgifter vid behandling, vidta korrigerande atgirder (t.ex. avbryta behandlingen av uppgifter
eller vidta nodvandiga atgirder for att skydda personuppgifter) eller rida myndigheten att vidta disciplindra atgarder (1).
Slutligen planeras straffrittsliga pafoljder for vissa overtradelser av PIPA, sdsom olaglig anvindning eller utlimnande av
personuppgifter till tredje part eller olaglig behandling av kinslig information ('32). I detta avseende fir nimnden for
skydd av personuppgifter hidnskjuta drendet till det behoriga utredningsorganet (ddribland en dklagare) (1*3).

2.3.5. Den nationella mdanniskordttskommissionen

Den nationella ménniskorittskommissionen — ett oberoende organ som har till uppgift att skydda och frimja de
grundliggande rittigheterna (1*4) — har befogenhet att utreda och avhjilpa brott mot artiklarna 10-22 i forfattningen,
som inbegriper ritten till integritet och till sekretess for korrespondens. Den nationella médnniskorittskommissionen
bestdr av elva ledamoter som utndmns efter nominering av parlamentet (fyra), presidenten (fyra) och hogsta domstolens
ordforande (tre) (1>°). For att utses mdste en ledamot 1) ha tjanstgjort i minst tio dr vid ett universitet eller ett godkdnt
forskningsinstitut, dtminstone som bitrddande professor, 2) ha tjanstgjort som domare, dklagare eller advokat i minst tio
ar, 3) ha varit verksam inom omrddet minskliga rittigheter i minst tio ar (t.ex. for en ideell, icke-statlig organisation eller
internationell organisation) eller 4) ha rekommenderats av grupper i det civila samhallet (13¢). Ordféranden utses av

(122 Artiklarna 20 och 24 i BAl-lagen.

('2%) Artikel 128 i lagen om parlamentet och artiklarna 2, 3 och 15 i lagen om kontroll och utredning av statsforvaltningen. Detta
inbegriper arhga kontroller av offentliga angeldgenheter som helhet och utrednmgar av specifika fragor.

(2% Artikel 101 i lagen om kontroll och utredning av statsforvaltningen. Se dven artiklarna 128 och 129 i lagen om parlamentet.

(') Artikel 14 i lagen om vittnesmdl, utvirdering osv. infor parlamentet.

('2%) Artikel 12-2 i lagen om kontroll och utredning av statsforvaltningen.

(¥7) Artikel 16.2 i lagen om kontroll och utredning av statsforvaltningen.

('2%) Artikel 16.3 i lagen om kontroll och utredning av statsforvaltningen.

(%) Se anmilan nr 2021-1 frdn namnden for skydd av personuppgifter om tilliggsregler for tolkning och tillimpning av lagen om
skydd av personuppgifter.

(%) Artikel 63 i PIPA.

(1) Artiklarna 61.2, 65.1, 65.2 och 64.4 i PIPA.

(2 Artiklarna 70-74 i PIPA.

(**%) Artikel 65.1 i PIPA.

(% Artikel 1 i lagen om maénniskorittskommissionen (Human Rights Commission Act, nedan NHRC-lagen).

("*%) Artikel 5.1 och 5.2 i NHRC-lagen.

(*%) Artikel 5.3 i NHRC-lagen.
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presidenten bland ledamoterna och maéste bekriftas av parlamentet (**7). Ledamoterna (dédribland ordféranden) utses for
en fornybar period pa tre dr och kan endast avsittas om de doms till fangelse eller inte lingre kan utfora sina uppgifter
pa grund av ldngvarig bristande fysisk eller psykisk kapacitet (i vilket fall tvé tredjedelar av ledaméterna méste gd med pé
avskedandet) (1%). Den nationella manniskorattskommissionens ledamoéter ar forbjudna att samtidigt inneha ett uppdrag
i parlamentet, lokala rad eller ndgot statligt eller lokalt styrelseorgan (som offentlig tjansteman) (>?).

Den nationella manniskorattskommissionen far inleda en utredning pé eget initiativ eller pa grundval av en framstéllning
fran en enskild person. Som en del av sin undersokning fir den nationella ménniskordttskommissionen begira att
relevant material ldmnas in, att kontroller utférs och att enskilda personer kallas att vittna (4°). Efter en utredning kan
den nationella manniskorattskommissionen utfirda rekommendationer for att forbattra eller korrigera sirskilda strategier
och metoder och far offentliggdra dem ('#!). Myndigheterna mdste underrétta den nationella ménniskorattskommissio-
nen om en plan for att genomféra sidana rekommendationer inom 90 dagar frin mottagandet ('4?). Vid underldtenhet
att genomféra rekommendationer maéste den berorda myndigheten dessutom informera kommissionen om detta (143).
Den nationella manniskorittskommissionen far i sin tur upplysa parlamentet om sddana brister och/eller offentliggora
dem. Myndigheterna foljer i allminhet den nationella manniskorittskommissionens rekommendationer och har ett starkt
incitament att gora detta eftersom deras genomforande har bedomts vara en del av den allmidnna utvirdering som
genomfors av byrdn for samordning av regeringens politik, under ledning av premidrministerns kansli.

2.4. Provning for enskilda
2.4.1. Provningsmekanismer som finns tillgingliga enligt PIPA

Enskilda personer fir utova sina rattigheter till tillgdng, réttelse, radering och upphérande enligt PIPA nir det géller
personuppgifter som behandlas av brottsbekimpande myndigheter pa det straffrittsliga omréddet. Tillgdng kan begiras
direkt frin den berorda myndigheten, eller indirekt via nimnden for skydd av personuppgifter (44). Den behoriga
myndigheten far begransa eller neka tillgdng endast om detta foreskrivs i lag, om det sannolikt skulle orsaka skada
pa en tredje parts liv eller kropp, eller sannolikt leda till dvertrddelser av en annan persons dganderdttigheter och andra
intressen (dvs. om den andra personens intressen skulle vdga tyngre 4n intressena hos den person som inkommer med
begdran) ('*°). Om en begiran om tillgdng avslds mdste personen informeras om skilen till detta och om hur man
overklagar (14%). P4 samma sitt kan en begdran om rittelse eller radering avslds om detta foreskrivs i andra lagar, varvid
personen madste informeras om de bakomliggande skilen och mojligheten att 6verklaga ('#).

I frdga om provning kan enskilda personer inge ett klagomal till nimnden for skydd av personuppgifter, bland annat
genom den integritetstjanst som drivs av Sydkoreas byrd for internet och sdkerhet (14%). Dessutom kan en enskild person
fi medling genom kommittén for tvistlosning avseende personuppgifter (149). Dessa mojligheter till provning finns
tillgdngliga bide vid eventuella Gvertradelser av reglerna i sirskilda lagar om begrinsningar och skyddsatgirder i friga
om insamling av personuppgifter (avsnitt 2.2) och av PIPA. Dessutom kan enskilda personer bestrida nimndens beslut
eller passivitet enligt forvaltningsprocesslagen (se avsnitt 2.4.3).

137) Artikel 5.5 i NHRC- lagen

(**7)

(*%) Artiklarna 7.1 och 8 i NHRC-lagen.

(%) Artikel 10 i NHRC-lagen.

(149) Artikel 36 i NHRC-lagen. I enlighet med artikel 36.7 i lagen fér mlamnmg av material eller foremdl avslds om det skulle inverka
menligt pé statlig sekretess som kan ha en visentlig inverkan pd statens sikerhet eller diplomatiska forbindelser, eller utgora ett
allvarligt hinder for en brottsutredning eller pdgdende rittegang. I sddana fall fir kommissionen begira ytterligare information fran
chefen for det berorda organet (som maste efterkomma denna begdran i god tro) nir detta krdvs for att avgora om vigran att
ldmna information 4r motiverad.

("*1) Artikel 25.1 i NHRC-lagen.

(*42) Artikel 25.3 i NHRC-lagen.

(") Artikel 25.4 i NHRC-lagen.

(1*) Artikel 35.2 i PIPA.

(145) Artikel 35.4 i PIPA.

(49) Artikel 42.2 i genomférandedekretet till PIPA.

("#) Artiklarna 36.1-2 i PIPA och artikel 43.3 i genomforandedekretet till PIPA.

(148) Artikel 62 i PIPA.

("*) Artiklarna 40-50 i PIPA och artiklarna 48-2-57 i genomforandedekretet till PIPA.
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2.4.2. Provning infor den nationella mdnniskordttskommissionen

Den nationella manniskordttskommissionen hanterar klagomadl fran enskilda (bade sydkoreanska och utlindska med-
borgare) om kriankningar av de manskliga rattigheterna som begdtts av myndigheter (1*°). Det finns inget stdende krav pd
att enskilda personer ska limna in ett klagomadl till den nationella manniskordttskommissionen (*°1). Till foljd av detta
kommer den nationella manniskorattskommissionen att handlagga ett klagomal dven om den berdrda personen inte kan
pavisa ndgon skada i det skede som avser upptagande till provning. Nir det giller insamling av personuppgifter for
brottsbekdmpande dndamal skulle en enskild person darfor inte vara skyldig att visa att sydkoreanska myndigheter har
haft tillgdng till hans eller hennes personuppgifter for att klagomalet ska kunna tas upp till provning infér den nationella
minniskorittskommissionen. En person kan ocksd begira att klagomalet ska losas genom medling ('*2).

For att utreda ett klagomal kan den nationella manniskorattskommissionen utnyttja sina utredningsbefogenheter, bland
annat genom att begdra in relevant material, genomfora kontroller och kalla enskilda personer att vittna (!>3). Om
utredningen visar att en overtrddelse av relevanta lagar har 4gt rum, fir den nationella manniskorattskommissionen
rekommendera att dtgirder vidtas eller att relevanta stadgar, institutioner, riktlinjer eller praxis korrigeras eller
forbattras (1>4). Foreslagna dtgarder kan omfatta medling, upphorande av krinkningar av de manskliga rattigheterna,
skadestdnd och dtgarder for att forhindra att samma eller liknande krinkningar upprepas ('*°). Vid olaglig insamling av
personuppgifter enligt tillimpliga regler kan korrigerande atgirder inbegripa radering av de insamlade personuppgifter-
na. Om det anses mycket sannolikt att overtradelsen pdgdr och det anses troligt att skador som ir svéra att avhjilpa kan
orsakas om detta limnas utan dtgdrd fir den nationella méanniskorittskommissionen vidta braddskande atgarder (1°¢).

Aven om den nationella méinniskorittskommissionen inte har nigon tvingande befogenhet kan dess beslut (tex. ett
beslut om att inte fortsitta undersokningen av ett klagomal) (*7) och rekommendationer overklagas till de sydkoreanska
domstolarna enligt forvaltningsprocesslagen (se avsnitt 2.4.3) ('*%). Om den nationella manniskordttskommissionens
slutsatser visar att personuppgifter olagligt har samlats in av en myndighet kan en enskild person dessutom begira
vidare prévning infor de sydkoreanska domstolarna mot denna myndighet, t.ex. genom att bestrida insamlingen enligt
forvaltningsprocesslagen, inge en forfattningsklagan till forfattningsdomstolen enligt lagen om forfattningsdomstolen
eller ansoka om skadestdnd enligt lagen om statlig kompensation (se avsnitt 2.4.3).

2.4.3. Rattslig provning

Enskilda personer kan dberopa de begransningar och skyddsatgirder som beskrivs i foregdende avsnitt for att fa sin sak
provad i sydkoreansk domstol pé olika sitt.

For det forsta kan den berorda personen och hans eller hennes ombud enligt straffprocesslagen nirvara nir en
domstolsorder for husrannsakan eller beslag verkstalls och kan ddrmed gora invindningar vid den tidpunkt dd ordern
verkstills (1%). T straffprocesslagen foreskrivs dessutom en sd kallad "mekanism for halva klagomal”, som gor det mojligt
for enskilda personer att gora en framstallning till den behoriga domstolen med en begdran om att upphédva eller dndra
ett beslut som en &klagare eller polis har fattat om ett beslag (1%%). Detta gor det mojligt for enskilda att bestrida de
dtgarder som vidtagits for att verkstilla en domstolsorder om beslag.

(°%) T artikel 4 i lagen om den nationella kommissionen fér manskliga rattigheter hanvisas till medborgare och utlinningar som ar
bosatta i Sydkorea, men begreppet “bosatta” dterspeglar snarare ett begrepp om jurisdiktion dn territorium. Om en statlig
institution i Sydkorea 6vertrader grundliaggande rittigheter tillhorande en utlindsk medborgare utanfor Sydkorea kan den perso-
nen inge ett klagomal till den nationella minniskordttskommissionen. Se t.ex. den dirmed sammanhingande frigan pd den
nationella manniskordttskommissionens sida med vanliga frigor som finns tillginglig pd https://www.humanrights.go.kr/site/
program/board basicboard|list?boardtypeid=7025&menuid=00200400 5001 &pagesize=10&currentpage=2. Detta skulle vara fallet
om de sydkoreanska myndigheterna har olaglig tillgdng till personuppgifter som har 6verforts till Sydkorea avseende en utlindsk
medborgare.

(*°1) Ett klagomal maste i princip inges inom ett dr fran Overtrddelsen, men den nationella manniskorattskommissionen kan fortfarande
besluta att utreda ett klagomdl som inges efter den tidsperioden sd linge preskriptionstiden enligt straffritten eller civilritten inte
har 1opt ut (artikel 32.1 led 4 i NHRC-lagen).

(1"2) Artikel 42 ff. i NHRC-lagen.
(%) Artiklarna 36 och 37 i NHRC-lagen.
("% Artikel 44 i NHRC-lagen.
(*°%) Artikel 42.4 i NHRC-lagen.
(*°%) Artikel 48 i NHRC-lagen.
("7) Om den nationella manniskorittskommissionen t.ex. i undantagsfall inte kan kontrollera visst material eller vissa anliggningar pa
grund av att det ror sig om statshemligheter som kan ha en visentlig inverkan pa statens sikerhet eller diplomatiska forbindelser,
eller om kontrollen skulle utgora ett allvarligt hinder for en brottsutredning eller pagdende ritteging (se fotnot 166) och om detta
hindrar den nationella ménniskorittskommissionen frén att genomfora den utredning som krdvs for att bedoma om talan dr
befogad, kommer den nationella manniskorittskommissionen att informera den enskilda personen om orsakerna till att klago-
malet avslogs, i enlighet med artikel 39 i NHRC-lagen. I detta fall skulle personen kunna overklaga den nationella manniskoratt-
skommissionens beslut enligt forvaltningsprocesslagen.

(1°%) Se tex. overdomstolen i Seoul, beslut nr2007Nu27259 av den 18 april 2008, bekriftad genom hogsta domstolens beslut
nr 2008Du7854 av den 9 oktober 2008; éverdomstolen i Seoul, beslut nr 2017Nu69382 av den 2 februari 2018.

(*°) Artiklarna 121 och 219 i straffprocesslagen.

(16%) Artikel 417 i straffprocesslagen jimford med artikel 414.2 i straffprocesslagen. Se dven hogsta domstolens beslut nr 97Mo66 av
den 29 september 1997.


https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
https://www.humanrights.go.kr/site/program/board/basicboard/list?boardtypeid=7025&menuid=002004005001&pagesize=10&currentpage=2
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Dessutom kan enskilda personer fa ersittning for skador vid de sydkoreanska domstolarna. P4 grundval av lagen om
statlig kompensation kan enskilda personer ansoka om ersittning for skador som offentliga tjansteman dsamkar dem vid
lagstridigt fullgérande av sina officiella uppgifter (*'). Ett skadestdndsansprak enligt lagen om statlig kompensation kan
inges till ett specialiserat "kompensationsrad” eller direkt till de sydkoreanska domstolarna (1%2). Om offret ar en utlindsk
medborgare tillimpas lagen om statlig kompensation under forutsittning att den medborgarens ursprungsland dven
sakerstaller statlig kompensation for sydkoreanska medborgare ('¢3). Enligt réttspraxis dr detta villkor uppfyllt om kraven
vid begdran om skadestand i det andra landet inte i ndgon storre utstrickning avviker mellan Sydkorea och det andra landet och
generellt sett inte ar strangare dn de krav som faststillts av Sydkorea, utan ndgra materiella och visentliga skillnader (16%).
Civilratten reglerar statens skadestdndsansvar, och foljaktligen omfattar statens skadestdndsansvar dven skadestind
som inte avser egendom (t.ex. psykiskt lidande) (1%%).

Nir det giller overtridelser av dataskyddsregler finns det ytterligare ett rittsmedel inom ramen for PIPA. Enligt artikel 39
i PIPA kan var och en som lider skada till foljd av en Overtriadelse av PIPA eller forlust, stold, spridning, forfalskning,
andring av eller skada pa hans eller hennes personuppgifter erhdlla ersittning for skada vid en domstol. Det finns inget
liknande krav pd omsesidighet som enligt lagen om statlig kompensation.

Utéver skadestdnd kan administrativ provning erhdllas mot &tgérder eller underlatelse fran forvaltningsorganens sida
enligt forvaltningsprocesslagen. Alla enskilda personer kan bestrida ett beslut (dvs. utévande av eller vagran att utova
offentlig makt i ett visst fall) eller underlitelse (en forvaltningsorgans ldngvariga underldtenhet att fatta ett visst beslut
trots en rattslig forpliktelse att gora detta), vilket kan leda till aterkallande eller dndring av ett olagligt beslut, ett
konstaterande av ogiltighet (dvs. ett konstaterande om att beslutet inte har nigon rittslig verkan eller att det inte
existerar i rdttsordningen) eller ett konstaterande om att underltelsen ér rattsstridig (16%). For att kunna bestrida ett
forvaltningsbeslut méste det direkt paverka medborgerliga rittigheter och skyldigheter (1%7). Detta inbegriper atgarder for
att samla in personuppgifter, antingen direkt (t.ex. avlyssning av kommunikation) eller genom en begdran om utlim-
nande (t.ex. till en tjinsteleverantor).

Ovanndmnda ansprdak kan forst inges till administrativa &verklagandenimnder som inrittats av vissa myndigheter
(t.ex. NIS, NHRC) eller till den centrala administrativa 6verklagandendmnd som inrittats inom ramen for kommissionen
for medborgerliga rittigheter och bekdmpning av korruption (1%%). Ett sddant administrativt overklagande ger en alter-
nativ, mer informell mojlighet att bestrida en myndighets beslut eller underlitelse att agera. Ett ansprdk kan dock dven
inges direkt till de sydkoreanska domstolarna enligt forvaltningsprocesslagen.

En begdran om daterkallande eller dndring av ett beslut enligt forvaltningsprocesslagen far inges av varje person som har
ett rattsligt intresse av att begdra dterkallandet eller dndringen, eller att fd sina rattigheter dterstillda genom aterkal-
landet/dndringen om beslutet inte lingre har verkan (1°%). P4 samma sitt kan talan om ogiltighet vdckas av en person
som har ett rittsligt intresse av en sddan bekriftelse, medan en tvist for att bekrifta att en underldtelse att agera dr
rttsstridig kan inledas av varje person som har begirt ett beslut och har ett rittsligt intresse av att begira att
underldtelsens rittsstridighet bekriftas (7°). Enligt hogsta domstolens rittspraxis tolkas “rittsligt intresse” som ett “ratts-
ligt skyddat intresse”, dvs. ett direkt och specifikt intresse som skyddas av lagar och andra forfattningar som ligger till
grund for administrativa beslut (dvs. inte allminhetens generella, indirekta och abstrakta intressen) (”!). Enskilda per-
soner har dirfor ett rdttsligt intresse vid 6vertradelse av begransningar och skyddsdtgirder ndr det giller insamlingen av
deras personuppgifter for brottsbekimpande andamal (enligt sdrskilda lagar eller PIPA). Parterna dr bundna till en slutlig
dom enligt forvaltningsprocesslagen (172).

En begiran om dterkallandefdndring av ett beslut och en begiran om att bekrifta att en underldtelse att agera dr
rittsstridig ska limnas in inom 90 dagar fran den dag personen fir kidnnedom om beslutet eller underlatelsen och i

(*61) Artikel 2.1 i lagen om statlig kompensation.

(1%2) Artiklarna 9 och 12 i lagen om statlig kompensation. Genom lagen inrattas distriktsrdd (under ledning av vice dklagaren vid
motsvarande dklagarmyndighet), ett centralrdd (under ledning av vice justitieministern) och ett sirskilt rdd (under ledning av vice
forsvarsministern och ansvarigt for skadestindsansprdk for skador som orsakas av militir personal eller civilanstillda inom
militdren). Skadestdndsansprak hanteras i princip av distriktsradet, som under vissa omstandigheter maste vidarebefordra drenden
till det centrala eller sirskilda rddet, t.ex. om skadestdndet Gverstiger ett visst belopp eller om en enskild person ansoker om ny
granskning. Alla rdd bestdr av ledamoter som utses av justitieministern (t.ex. bland tjdnstemén vid justitieministeriet, domstolar,
advokater och personer med sakkunskap om statlig kompensation) och omfattas av sirskilda regler om intressekonflikter (se
artikel 7 i genomforandedekretet till lagen om statlig kompensation).

(1%%) Artikel 7 i lagen om statlig kompensation.

('6*) Hogsta domstolens beslut nr 2013Da208388 av den 11 juni 2015.

(16%) Se artikel 8 i lagen om statlig kompensation och artikel 751 i civillagen.

(%) Artiklarna 2 och 4 i forvaltningsprocesslagen.

(1%7) Hogsta domstolens beslut nr 98Dul18435 av den 22 oktober 1999, hogsta domstolens beslut nr 99Dul113 av den 8 september
2000 och hogsta domstolens beslut nr 2010Du3541 av den 27 september 2012.

('%%) Artikel 6 i lagen om administrativa overklaganden och artikel 18.1 i forvaltningsprocesslagen.

(1%%) Artikel 12 i forvaltningsprocesslagen.

(179) Artiklarna 35 och 36 i forvaltningsprocesslagen.

(71) Hogsta domstolens beslut nr 2006Du330 av den 26 mars 2006.

(72) Artikel 30.1 i forvaltningsprocesslagen.
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princip senast ett ar efter den dag da beslutet utfiardades eller underltelsen intriffade, sdvida det inte finns vilgrundade
skal (173). Enligt hogsta domstolens rattspraxis ska begreppet "valgrundade skil” tolkas i vidare bemirkelse och det maste
bedomas om det idr socialt godtagbart att tillita ett forsenat klagomédl mot bakgrund av alla omstindigheter i
arendet (74). Detta omfattar exempelvis (men ar inte begrinsat till) skl till forseningen som den berdrda parten inte
kan héllas ansvarig for (dvs. situationer som ligger utanfor klagandens kontroll, t.ex. om han eller hon inte har under-
rittats om insamlingen av hans eller hennes personuppgifter) eller force majeure (t.ex. naturkatastrof, krig).

Slutligen kan enskilda personer dven inge en forfattningsklagan till forfattningsdomstolen (17%). P4 grundval av lagen om
forfattningsdomstolen far dessutom personer vars grundliggande och forfattningsskyddade rittigheter krinks genom
utovandet av offentlig makt (med undantag av domstolsbeslut) begira avgorande gillande en forfattningsklagan. Om
andra rittsmedel finns tillgdngliga maste dessa forst vara uttomda. Enligt forfattningsdomstolens rattspraxis kan ut-
landska medborgare inge en forfattningsklagan i den mén deras grundliggande rittigheter erkdnns i den sydkoreanska
forfattningen (se forklaringarna i avsnitt 1.1) (17%). En forfattningsklagan mdste inges inom 90 dagar efter det att en
person har fitt kinnedom om oOvertridelsen, och inom ett ar efter det att den dgt rum. Med hansyn till att forfarandet
enligt férvaltningsprocesslagen ir tillimpligt enligt lagen om forfattningsdomstolen ('77) kan ett klagomal fortfarande tas
upp till provning om det finns "vilgrundade skal”, i den tolkning som anges i hogsta domstolens rittspraxis enligt ovan.

Om andra rittsmedel forst médste uttdmmas ska en forfattningsklagan inges inom 30 dagar efter det slutliga beslutet om
ett sidant rattsmedel (178). Forfattningsdomstolen kan ogiltigforklara utovandet av den offentliga makt som orsakade
overtridelsen eller bekrdfta att en viss underldtenhet att agera ar forfattningsstridig ('7%). I sd fall ska den berorda
myndigheten vidta dtgirder for att ritta sig efter domstolens beslut.

3. MYNDIGHETERS TILLGANG TILL UPPGIFTER FOR ANDAMAL SOM ROR DEN NATIONELLA SAKERHETEN
3.1. Behériga myndigheter pd omradet nationell sikerhet

Sydkorea har tva sirskilda underrittelseorgan: den nationella underrittelsetjansten och forsvarets sidkerhetskommando.
Utover detta far dven polis och dklagare samla in personuppgifter for dndamdl som r6r den nationella sikerheten.

Den nationella underrittelsetjdnsten 4r inrattad genom lagen om den nationella underrittelsetjansten (National Intelligence
Service Act, nedan kallad NIS-lagen) och verkar direkt under presidentens behorighet och overinseende (1%°). I synnerhet
samlar den nationella underrittelsetjinsten in, sammanstiller och distribuerar information om andra linder (och Nord-
korea) (181), underrittelser som ror uppgiften att motverka spionage (ddribland militdr- och industrispionage), terrorism
och internationella brottssyndikats verksamhet, underrittelser om vissa typer av brott som riktas mot allmin och
nationell sikerhet (t.ex. inhemska uppror, utlindsk aggression) och underrittelser som ror uppgiften att sikerstilla it-
sikerhet och forhindra eller motverka it-angrepp (*?). I NIS-lagen, genom vilken den nationella underrittelsetjansten ar
inrattad, faststalls dess uppgifter. Den innehaller dven allminna principer {or all dess verksamhet. Som en allmén princip
mdste den nationella underrittelsetjansten uppritthalla politisk neutralitet och skydda individens frihet och
rattigheter (18%). Direktoren for den nationella underrittelsetjansten har i uppgift att utarbeta allminna riktlinjer som
faststiller principerna, tillimpningsomradet och forfarandena for den nationella underrittelsetjanstens uppgifter i sam-
band med insamling och anvindning av information, och ska rapportera dem till parlamentet ('#%). Parlamentet (genom
sitt underrattelseutskott) kan kréva att riktlinjerna korrigeras eller kompletteras om den anser att de ar olagliga eller
orittvisa. Allmént sett far direktoren for den nationella underrittelsetjansten och dess personal vid utférandet av sina
uppgifter inte tvinga ndgon institution, organisation eller individ att géra ndgot som de inte dr skyldiga att gora eller
hindra ndgon frin att utdva sina rattigheter genom att missbruka sin myndighetsutovning (!3°). Dessutom madste all
censur av post, avlyssning av telekommunikationer, insamling av lokaliseringsuppgifter, insamling av uppgifter om

(73) Artikel 20 i forvaltningsprocesslagen. Denna tidsfrist géller dven for en begiran om bekriftelse av att en underldtelse att agera dr
rittsstridig, se artikel 38.2 i forvaltningsprocesslagen.

174) Hogsta domstolens beslut nr 90Nu6521 av den 28 juni 1991.

175) Artikel 68.1 i lagen om forfattningsdomstolen.

176) Forfattningsdomstolens beslut nr 99HeonMal94 av den 29 november 2001.

77) Artikel 40 i lagen om forfattningsdomstolen.

178) Artikel 69 i lagen om forfattningsdomstolen.

179) " Artikel 75.3 i lagen om forfattningsdomstolen.

180) Artiklarna 2 och 4.2 i NIS-lagen.

181) Detta begrepp omfattar inte uppgifter om enskilda personer, utan allmidn information om andra linder (trender, utveckling) och
uppgifter om verksamhet som bedrivs av statliga aktorer i tredjeldnder.

('%2) Artikel 3.1 i NIS-lagen.

('#3) Artiklarna 3.1, 6.2, 11 och 21. Se dven reglerna om intressekonflikter, sarskilt artiklarna 10 och 12.

("$%) Artikel 4.2 i NIS-lagen.

('$%) Artikel 13 i NIS-lagen.
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kommunikationsbekriftelse eller registrering eller avlyssning av privat kommunikation som utfors av den nationella
underrittelsetjansten vara forenligt med lagen om post- och telehemlighet, lagen om lokaliseringsuppgifter eller straff-
processlagen (186). Maktmissbruk eller insamling av uppgifter i strid med dessa lagar dr foremdl for straffrittsliga
pafoljder (1¥7).

Forsvarets sakerhetskommando ar en militir underrattelsetjanst som inréttats under forsvarsministeriet. Det ansvarar for
sikerhetsfrigor inom det militira, militira brottsutredningar (som omfattas av lagen om militirdomstolen) och den
militira underrattelsetjansten. Forsvarets sikerhetskommando overvakar i allminhet inte civila annat 4n om detta dr
nodvandigt for att utfora dess militira uppgifter. Personer som kan komma att undersokas dr militdr personal, militirens
civila anstillda, personer i militdr utbildning, personer i militdrreserv eller rekryteringstjanst och krigsfingar (1%8). Vid
insamling av kommunikationsinformation for dndamal som ror den nationella sikerheten omfattas forsvarets sakerhets-
kommando av de begriansningar och skyddsatgirder som faststills i lagen om post- och telehemlighet och genom-
forandedekretet till denna.

3.2. Rittsliga grunder och begrinsningar

Lagen om post- och telehemlighet, lagen om d&tgdrder mot terrorism till skydd f6r medborgare och den allmidnna
sikerheten (Act on Anti-Terrorism for the Protection of Citizens and Public Security, nedan kallad lagen mot terrorism) och
lagen om telekomoperatorer tillhandahéller rattsliga grunder for insamling av personuppgifter for dndamél som ror den
nationella sikerheten och faststdller tillimpliga begrinsningar och skyddsatgirder (1%%). Dessa begriansningar och skydds-
atgdrder, som beskrivs i foljande avsnitt, sdkerstiller att insamling och behandling av uppgifter begrinsas till vad som ar
absolut nodvindigt for att uppnd ett legitimt mal. Detta utesluter all massinsamling och godtycklig insamling av
personuppgifter for dndamal som ror den nationella sikerheten.

3.2.1. Insamling av kommunikationsinformation
3.2.1.1. Underridttelsetjdnsters insamling av kommunikationsinformation
3.2.1.1.1. Rattslig grund

I lagen om post- och telehemlighet ges underrittelsetjansterna befogenhet att samla in kommunikationsuppgifter och
foreskrivs att kommunikationsleverantorer ska samarbeta vid forfrigningar frin dessa organ ('*°). Som beskrivs i
avsnitt 2.2.2.1 gors i lagen om post- och telehemlighet en &tskillnad mellan insamling av kommunikationsinnehall
(dvs. kommunikationsbegrinsande dtgdrder sdsom teleavlyssning eller censur ('°!)) och insamling av uppgifter om kommunika-
tionsbekriftelse (19%).

Troskeln for insamling av dessa tvd typer av information skiljer sig at, men tillimpliga forfaranden och skyddsatgarder
ar i stor utstrackning identiska (). Insamling av uppgifter om kommunikationsbekriftelse (eller metauppgifter) far ske i
syfte att forebygga hot mot den nationella sikerheten (1°4). En hogre troskel giller for utférandet av kommunikations-
begrinsande dtgirder (dvs. insamling av kommunikationsinnehdll), som endast fir vidtas nir den nationella sikerheten
forvintas utsittas for allvarlig fara och insamling av underrittelser dr nodviandigt for att forhindra sddan fara (dvs. om
det finns en allvarlig risk for den nationella sikerheten och insamlingen 4r nodvindig for att forhindra denna) (1°).
Dessutom far dtkomst till kommunikationsinnehéllet endast ske som en sista utvdg for att sikerstilla den nationella
sikerheten, och anstringningar méste goras for att minimera overtridelser av kommunikationens integritet (1%6). Aven
ndr vederborligt godkdnnande eller tillstdnd har erhallits maste sddana dtgarder upphora omedelbart nir de inte lingre ar
nodvindiga, si att alla Overtrddelser av den enskildes kommunikationshemligheter begrinsas till ett minimum ('97).

3.2.1.1.2. Begrinsningar och skyddsdtgirder for insamling av kommunikationsinformation som omfattar minst en
sydkoreansk medborgare

Insamling av kommunikationsinformation (bdde innehdll och metauppgifter) dar antingen en eller bdda de personer som
deltar i kommunikationen &r sydkoreanska medborgare fir endast ske med tillstind frin chefen f6r en

Artikel 14 i NIS-lagen.
Artiklarna 22 och 23 i NIS-lagen.
Artikel 1 i lagen om militdirdomstolen.
Nir polisen och den nationella underrittelsetjansten utreder brott med anknytning till nationell sikerhet agerar de pa grundval av
straffprocesslagen, medan forsvarets sikerhetskommando dr understillt lagen om militirdomstolen.
(%) Artikel 15-2 i lagen om post- och telehemlighet.
(1) Artiklarna 2.6 och 2.7 i lagen om post- och telehemlighet.
(*2) Artikel 2.11 i lagen om post- och telehemlighet.
(%) Se dven artikel 13-4.2 i lagen om post- och telehemlighet och artikel 37.4 i genomférandedekretet till lagen om post- och
telehemlighet, ddr det foreskrivs att de forfaranden som ir tillimpliga pd insamling av kommunikationsinnehéll ska gilla i till-
lampliga delar for insamling av uppgifter om kommunikationsbekriftelse.
("% Artikel 13-4 i lagen om post- och telehemlighet.
(%) Artikel 7.1 i lagen om post- och telehemlighet.
(%) Artikel 3.2 i lagen om post- och telehemlighet.
(7) Artikel 2 i genomférandedekretet till lagen om post- och telehemlighet.
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6verdomstol (1%8). Begdran frdn underrittelsetjnsten mdste goras skriftligen till en dklagare eller en 6verdklagarmyndig-
het (1%). T begdran ska skilen till insamlingen anges (dvs. att den nationella sikerheten forvintas utsittas for allvarlig
fara, eller att insamlingen 4r nodvindig for att forebygga hot mot den nationella sikerheten), tillsammans med material
som stoder dessa skal och faststiller ett prima facie-fall, samt narmare uppgifter om begdran (dvs. malsittningar, den
individ eller de individer som berors, omfattning, den faktiska insamlingsperioden, samt hur och var insamlingen
kommer att 4ga rum) (2%). Aklagaren eller Gveriklagarmyndigheten begir i sin tur tillstind frin en chef for Gverdom-
stolen (2°). Chefen for overdomstolen fir endast bevilja skriftligt tillstind om han eller hon anser att ansokan ar
motiverad och avvisar begdran om han eller hon anser den vara ogrundad (202). I domstolsordern anges typ, syfte,
maél, omfattning och den faktiska insamlingsperioden samt var och hur insamlingen far utforas (23).

Sarskilda regler galler om dtgarden syftar till att utreda en konspirationshandling som hotar den nationella sikerheten
och om det foreligger en nddsituation som gor det omgjligt att genomgd ovannimnda forfaranden (2°4). Om dessa
villkor ar uppfyllda fir underrittelsetjansterna vidta Gvervakningsdtgdrder utan foregdende domstolsgodkidnnande (20°).
Omedelbart efter det att nodatgirderna har vidtagits maste dock underrittelsetjansten begira tillstind frén domstolen.
Om tillstdnd inte erhdlls inom 36 timmar efter det att dtgirderna har vidtagits, mdste de omedelbart upphora (2°9).
Insamling av information i nodsituationer maste alltid ske i enlighet med ett uttalande om nodcensur/nodavlyssning och
den underrittelsetjanst som utfor insamlingen mdste fora ett register over eventuella nodatgarder (2%7).

Om overvakningen slutfors inom en kort tid och domstolstillstand utesluts ska chefen for behorig 6verdklagarmyndighet
skicka ett meddelande om nodétgard som utarbetats av underrittelsetjansten till ordféranden for den behériga dom-
stolen, som ska behalla registret 6ver noddtgarder (2°8). Detta gor det mojligt for domstolen att undersdka om insam-
lingen 4r lagenlig.

3.2.1.1.3. Begrinsningar och skyddsitgirder for insamling av kommunikationsinformation som omfattar minst en
icke-sydkoreansk medborgare

For att samla in information om kommunikation mellan endast icke-sydkoreanska medborgare maste underrittelse-
tjdnsterna fa skriftligt forhandsgodkinnande fran presidenten (2°%). Sddan kommunikation kommer endast att samlas in
for andamal som ror den nationella sikerheten om de ingdr i en av flera fortecknade kategorier, dvs. kommunikation
mellan regeringstjanstemédn eller andra individer frin linder som ar fientliga mot Sydkorea, utlindska organ, grupper
eller medborgare som misstinks bedriva verksamhet riktad mot Sydkorea (21), eller medlemmar i grupper pa Korea-
halvon som i praktiken inte omfattas av Sydkoreas suverdnitet samt paraplyorganisationer till dessa som &r baserade i
utlandet (?'!). Om en part i kommunikationen daremot 4r en sydkoreansk medborgare och den andra en icke-sydko-
reansk medborgare krivs domstolsgodkidnnande i enlighet med forfarandet i avsnitt 3.2.1.1.2.

Chefen for en underrittelsetjanst mdste ligga fram en plan for de dtgdrder som ska vidtas till direktoren for den
nationella underrittelsetjansten (2'2). Direktoren for den nationella underrittelsetjansten granskar om planen ar limplig
och lamnar i s3 fall in den till presidenten for godkdnnande (*'). Den information som ska ingd i planen dr densamma
som den information som krivs for en ansdkan om domstolstillstdnd for att samla in information om sydkoreanska
medborgare (enligt beskrivningen ovan) (2'4). I synnerhet ska skilen till insamlingen anges (dvs. att den nationella
sikerheten forvintas utsittas for allvarlig fara, eller att insamlingen ar nodvindig for att forebygga hot mot den

(1%%) Artikel 7.1.1 i lagen om post- och telehemlighet. Den behoriga domstolen 4r den Gverdomstol som ér behérig pd den plats ddr
den ena eller bada parter som ér foremdl for 6vervakningen har sin hemvist eller site.

(%) Artikel 7.3 i genomforandedekretet till lagen om post- och telehemlighet.

(209) Artiklarna 7.3 och 6.4 i lagen om post- och telehemlighet. .

(%01) Artikel 7.4 i genomforandedekretet till lagen om post- och telehemlighet. Aklagarens begidran till domstolen madste ange de
huvudsakliga skélen till misstanke och, i den man flera tillstdnd begirs samtidigt, motiveringen till detta (se artikel 4 i genom-
forandedekretet till lagen om post- och telehemlighet).

(%02) Artiklarna 7.3, 6.5 och 6.9 i lagen om post- och telehemlighet.

(2%%) Artiklarna 7.3 och 6.6 i lagen om post- och telehemlighet.

(204) Artikel 8 i lagen om post- och telehemlighet.

(20%) Artikel 8.1 i lagen om post- och telehemlighet.

(209) Artikel 8.2 i lagen om post- och telehemlighet.

(207) Artikel 8.4 i lagen om post- och telehemlighet. Se avsnitt 2.2.2.2 for nodatgarder i samband med brottsbekdmpning.

(2%%) Artikel 8.5 och 8.7 i lagen om post- och telehemlighet. I detta meddelande ska anges syfte, mal, tillimpningsomréde, tidsperiod,

platsen for genomférandet och overvakningsmetod, samt skdlen for att inte ha lamnat in en begdran innan dtgirden genomfordes

(artikel 8.6 i lagen om post- och telehemlighet).

(2%%) Artikel 7.1.2 i lagen om post- och telehemlighet.

(*19) Detta géller verksamhet som hotar nationens existens och sdkerhet, den demokratiska ordningen eller folkets Gverlevnad och
frihet.

(*'1) Om en part dr en person som avses i artikel 7.1.2 i lagen om post- och telehemlighet och den andra dr okédnd eller inte kan
specificeras kommer det forfarande som foreskrivs i artikel 7.1.2 att tillimpas.

(*12) Artikel 8.1 i genomférandedekretet till lagen om post- och telehemlighet. Direktoren for den nationella underrittelsetjansten utses
av presidenten efter bekriftelse fran parlamentet (artikel 7 i NIS-lagen).

(®13) Artikel 8.2 i genomforandedekretet till lagen om post- och telehemlighet.

(') Artikel 8.3 i genomforandedekretet till lagen om post- och telehemlighet jaimford med artikel 6.4 i lagen om post- och telehem-
lighet.
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nationella sakerheten), de huvudsakliga skilen till misstanke, tillsammans med de material som stoder dessa skil och
faststiller ett prima facie-fall, samt ndrmare uppgifter om begiran (dvs. malsittningar, den individ eller de individer som
ber6rs, omfattning, den faktiska insamlingsperioden samt hur och var insamlingen kommer att dga rum). Om flera
tillstdnd begidrs samtidigt, ska anledningen och grunderna till detta anges (2'°).

I nodsituationer (*'9) mdste forhandsgodkdnnande inhdmtas fran den minister som den berérda underrittelsetjansten
tillhor. T detta fall maste underrittelsetjansten dock begira godkinnande fran presidenten omedelbart efter det att
noddtgirderna har vidtagits. Om en underrittelsetjanst inte erhaller godkdnnande inom 36 timmar efter det att ansokan
lamnats in, méste insamlingen omedelbart upphoéra (2'7). I sddana fall kommer den insamlade informationen alltid att
forstoras.

3.2.1.1.4. Allmanna begransningar och skyddsitgarder

Nar underrittelsetjansterna begdr samarbete med privata enheter maste de forse dem med domstolsordern/presidentens
tillstdnd eller en kopia av forsittsbladet till ett uttalande om nodcensur, som den forpliktade enheten madste forvara i sina
register (218). Enheter som ombeds limna ut information till underrittelsetjanster pd grundval av lagen om post- och
telehemlighet fir vdgra att gora detta om tillstdndet eller uttalandet om nodcensur avser fel identifierare (t.ex. ett
telefonnummer som tillhor en annan person dn den identifierade). Under alla forhéllanden fir l6senord som anvinds
for kommunikation inte ldimnas ut (2'9).

Underrittelsetjanster kan anfortro genomférandet av kommunikationsbegransande &tgarder eller insamling av uppgifter
om kommunikationsbekriftelse till ett postkontor eller en leverantor av telekommunikationstjanster (enligt definitionen i
lagen om telekomoperatorer) (22°). Badde den berorda underrittelsetjansten och den leverantdr som tar emot en begiran
om samarbete mdste fora register som anger orsaken till att dtgdrderna begirs, datum for genomférandet eller sam-
arbetet och mot vad dtgirderna riktas (t.ex. post, telefon, e-post) i tre dr (*2!). Leverantorer av telekommunikations-
tjanster som tillhandahéller uppgifter om kommunikationsbekriftelse maste fora register med information om hur ofta
insamlingen sker i sju drs tid och tvd gdnger per &r rapportera till ministern for vetenskap och IKT (?%2).

Underrittelsetjansterna ska limna rapporter om den information de har samlat in och resultatet av overvakningen till
direktoren for den nationella underrattelsetjansten (22%). Nar det giller insamling av uppgifter om kommunikations-
bekriftelse ska register féras over att en begdran om sddana uppgifter gjorts, liksom den skriftliga begdran och den
institution som forlitat sig pd den (224).

Insamling av bdde kommunikationsinnehdll och uppgifter om kommunikationsbekriftelse far endast pdgd i hogst fyra
ménader och ska om det efterstrivade malet uppnds under tiden omedelbart upphora (>2°). Om villkoren for tillstdndet
kvarstdr far perioden forlingas med upp till fyra manader med domstolens tillstind eller presidentens godkinnande.
Ansokan om tillstind att utoka Overvakningsdtgirderna ska goras skriftligen med angivande av skilen till att en
utokning begirs. Ansokan ska dven omfatta underlag (>2).

Beroende pd den rittsliga grunden for insamlingen underrittas i allménhet enskilda personer nir deras kommunikation
samlas in. Oavsett om den information som samlas in giller kommunikationsinnehall eller uppgifter om kommunika-
tionsbekriftelse, och oavsett om informationen erhéllits genom det ordinarie forfarandet eller i en nddsituation, ska
underrittelsetjanstens chef skriftligen underritta den berorda personen om overvakningsdtgirden inom 30 dagar fran
den dag dd Gvervakningen avslutades (2¥). I underrittelsen ska foljande anges: 1) det faktum att informationen har

(%) Artiklarna 8.3 och 4 i genomforandedekretet till lagen om post- och telehemlighet.

(219 Dvs. nir atgirden giller en konspirationshandling som hotar den nationella sikerheten och det inte finns tillrickligt med tid for
att inhdmta godkdnnande fran presidenten, nir underlatenhet att vidta nodétgdrder kan skada den nationella sikerheten
(artikel 8.8 i lagen om post- och telehemlighet).

(2V) Artikel 8.9 i lagen om post- och telehemlighet.

(*'%) Artikel 9.2 i lagen om post- och telehemlighet och artikel 12 i genomforandedekretet till lagen om post- och telehemlighet.

(21%) Artikel 9.4 i lagen om post- och telehemlighet.

(229 Artikel 13 i genomforandedekretet till lagen om post- och telehemlighet.

(221) Artikel 9.3 i lagen om post- och telehemlighet och artikel 17.2 i genomforandedekretet till lagen om post- och telehemlighet.

Denna tidsperiod giller inte uppgifter om kommunikationsbekriftelse (se artikel 39 i genomférandedekretet till lagen om post-

och telehemlighet).

(?22) Artikel 13.7 i lagen om post- och telehemlighet och artikel 39 i genomforandedekretet till lagen om post- och telehemlighet.

(%) Artikel 18.3 i genomférandedekretet till lagen om post- och telehemlighet.

(22%) Artikel 13.5 och 13-4.3 i lagen om post- och telehemlighet.

(%) Artikel 7.2 i lagen om post- och telehemlighet.

(22%) Artikel 7.2 i lagen om post- och telehemlighet och artikel 5 i genomforandedekretet till lagen om post- och telehemlighet.

(*?7) Artikel 9-2.3 i lagen om post- och telehemlighet. I enlighet med artikel 13-4 i lagen om post- och telehemlighet giller detta bide

insamling av kommunikationsinnehdll och uppgifter om kommunikationsbekriftelse.
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samlats in, 2) det verkstillande organet och 3) genomfoérandeperioden. Underrittelsen fir dock skjutas upp om det dr
sannolikt att den skulle dventyra den nationella sikerheten eller skada manniskors liv och fysiska sikerhet (>2%). Under-
rittelse ska limnas inom 30 dagar s& snart skilen f6r uppskjutande av underrittelsen inte lingre foreligger (>29).

Detta krav pd underrittelse giller dock endast insamling av information ddr minst en av parterna dr sydkoreansk
medborgare. Till foljd av detta kommer icke-sydkoreanska medborgare endast att underrattas nir deras kommunikation
med sydkoreanska medborgare samlas in. Det finns darfor inget krav pd underrittelse nir endast kommunikation mellan
icke-sydkoreanska medborgare samlas in.

Innehallet i all kommunikation samt uppgifter om kommunikationsbekriftelse som inhimtats genom overvakning pa
grundval av lagen om post- och telehemlighet fir endast anvindas 1) for utredning, lagforing eller forebyggande av vissa
brott, 2) for disciplindra forfaranden, 3) for rittsliga forfaranden dar en part kopplad till kommunikationen forlitar sig
pd den i en skadestdndstalan eller 4) pd grundval av annan lagstiftning (>*°).

3.2.1.2. Polis eller dklagares insamling av kommunikationsinformation fér d4ndamaél
som ror den nationella sdikerheten

Polis eller dklagare fir samla in kommunikationsinformation (bdde kommunikationsinnehall och uppgifter om kom-
munikationsbekriftelse) for andamal som ror den nationella sikerheten pd samma villkor som beskrivs i avsnitt 3.2.1.1 I
nodsituationer (1) dr det tillimpliga f6rfarandet det som beskrevs tidigare med avseende pé insamlingen av kommuni-
kationsinnehdll for brottsbekimpande dndamal i nodsituationer (dvs. artikel 8 i lagen om post- och telehemlighet).

3.2.2. Insamling av uppgifter om misstinkta terrorister
3.2.2.1. Rittslig grund

Lagen mot terrorism ger direktoren for den nationella underrittelsetjansten befogenhet att samla in information om
misstdnkta terrorister (232). Misstankt terrorist definieras som en medlem av en terroristgrupp (**?), en person som har
propagerat for en terroristgrupp (genom att frimja och sprida en terroristgrupps idéer eller taktik), samlat in eller
bidragit till finansiering av terrorism (23#) eller deltagit i annan verksamhet som forbereder, konspirerar, sprider eller
uppmuntrar till terrorism, eller en person som det finns goda skdl att misstinka for att ha bedrivit sidan
verksamhet (2*°). Som en allmin regel maste varje offentlig tjansteman som tillimpar lagen mot terrorism respektera
de grundliggande rittigheter som faststills i den sydkoreanska forfattningen (>3¢).

Lagen mot terrorism faststdller inte i sig ndgra sirskilda befogenheter, begransningar och garantier for insamling av
uppgifter om misstiankta terrorister, utan hénvisar snarare till forfarandena i andra lagar. Direktoren for den nationella
underrittelsetjansten kan pad grundval av lagen mot terrorism samla in 1) information om inresa till och utresa fran
Sydkorea, 2) information om finansiella transaktioner och 3) kommunikationsinformation. Beroende pd vilken typ av
uppgifter som efterfrigas finns de relevanta forfarandekraven i immigrationslagen och tullagen, lagen om finansiella
transaktioner respektive lagen om post- och telehemlighet (7). Nar det géller insamling av uppgifter om inresa till och
avresa frin Sydkorea hinvisas i lagen mot terrorism till de forfaranden som faststills i immigrationslagen och tullagen.

) Artikel 9-2.4 i lagen om post- och telehemlighet.
229 Artiklarna 13-4.2 och 9-2.6 i lagen om post- och telehemlighet.

) Artiklarna 5.1-5.2, 12 och 13-5 i lagen om post- och telehemlighet.

) Dvs. om dtgirden giller en konspirationshandling som hotar den nationella sikerheten och det foreligger en nddsituation som gor
det omojligt att genomgd det ordinarie forfarandet for godkinnande (artikel 8.1 i lagen om post- och telehemlighet).

(2) Artikel 9 i lagen mot terrorism.

(2%3) Terroristgrupp definieras som en grupp terrorister som angetts av Forenta nationerna (artikel 2.2 i lagen mot terrorism).

(*3*) Terrorism definieras i artikel 2.1 i lagen mot terrorism som ett agerande som utfors i syfte att hindra utévandet av befogenheter
som vilar hos staten, ett lokal styrelseorgan eller en utlindsk myndighet (bla. lokala styrelseorgan och internationella organisa-
tioner), eller i syfte att forma dessa enheter att agera pa ett sitt som inte dr obligatoriskt for dem, eller for att hota allmanheten.
Detta omfattar a) att doda en person eller utgora en risk for en persons liv genom att orsaka kroppsskada eller gripa, sparra in,
kidnappa eller ta en person som gisslan, b) vissa typer av beteenden som &r riktade mot ett luftfartyg (t.ex. krascha, kapa eller
skada ett luftfartyg under flygning), ¢) vissa typer av beteenden som ror ett fartyg (t.ex. beslagtagande av ett fartyg eller en marin
konstruktion i drift, forstorelse av ett fartyg eller en marin konstruktion i drift eller tillfogande av skada pd ett fartyg eller en marin
konstruktion i en sddan omfattning att sikerheten dventyras, ddribland skada pd den last som befinner sig pé ett fartyg eller en
marin konstruktion i drift), d) att placera, detonera eller pé annat sitt anvinda ett biokemiskt, explosivt eller brandfarligt vapen
eller anordning i syfte att orsaka dodsfall, allvarlig skada eller allvarlig materiell skada, eller som har sddan inverkan pa vissa typer
av fordon eller anldggningar (t.ex. tdg, sparvagnar, motorfordon, allminna parker och stationer, anliggningar for tillhandahallande
av elektricitet, gas, telekommunikation osv.), €) vissa typer av beteenden som ror kdrnmaterial, radioaktiva material eller karn-
tekniska anldggningar (t.ex. att skada méanniskoliv, kroppar eller egendom eller p& annat sitt stora allménhetens sikerhet genom
att forstora en karnreaktor eller felaktigt handha radioaktiva material osv.).

() Artikel 2.3 i lagen mot terrorism.

(2%%) Artikel 3.3 i lagen mot terrorism.

(**7) Artikel 9.1 i lagen mot terrorism.
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Dessa rittsakter innehéller dock for ndrvarande inga sidana befogenheter. Nar det géller insamling av kommunikations-
information och information om finansiella transaktioner hinvisas i lagen mot terrorism till begransningar och skydds-
atgarder i lagen om post- och telehemlighet (som beskrivs nidrmare nedan) och i lagen om finansiella transaktioner (som
forklarades i avsnitt 2.1 dr denna senare lag inte relevant i samband med beslutet om adekvat skyddsniva).

Dessutom anges i artikel 9.3 i lagen mot terrorism att direktoren for den nationella underrittelsetjansten fir begdra
personuppgifter eller lokaliseringsuppgifter géllande en misstinkt terrorist frin personuppgiftsansvariga (2*%) eller leve-
rantorer av lokaliseringsuppgifter (2*°). Denna mojlighet ar begrinsad till begdranden om frivilligt utlimnande, som
personuppgiftsansvariga och leverantorer av lokaliseringsuppgifter inte dr skyldiga att svara pd, och under alla omstin-
digheter far de endast gora detta i enlighet med PIPA och lagen om lokaliseringsuppgifter (se avsnitt 3.2.2.2).

3.2.2.2. Begrdnsningar och skyddsdtgdrder for frivilligt utlimnande enligt PIPA och
lagen om lokaliseringsuppgifter

Ansokningar om frivilligt samarbete enligt lagen mot terrorism maste begrinsas till uppgifter om misstinkta terrorister
(se avsnitt 3.2.2.1). Varje sddan begdran fran den nationella underrittelsetjansten maste f6lja principerna om laglighet,
nédvindighet och proportionalitet som foljer av den sydkoreanska forfattningen (artiklarna 12.1 och 37.2) (*4%) samt
kraven enligt PIPA for insamling av personuppgifter (artikel 3.1 i PIPA, se avsnitt 1.2). I NIS-lagen anges vidare att den
nationella underrattelsetjdnsten inte fir tvinga ndgon institution, organisation eller individ att gora ndgot som de inte ar
skyldiga att gora eller hindra nigon frin att utova sina rattigheter genom att missbruka sin offentliga makt (>*!). En
overtradelse av detta forbud kan leda till straffrittsliga pafoljder (242).

Personuppgiftsansvariga och leverantorer av lokaliseringsuppgifter som tar emot en begdran fran den nationella under-
réttelsetjansten pd grundval av lagen mot terrorism behover inte efterkomma den. De kan samarbeta pa frivillig basis,
men far endast gora detta med beaktande av kraven i PIPA och lagen om lokaliseringsuppgifter. Vad giller efterlevnad av
PIPA mdste personuppgiftsansvariga i synnerhet ta hiansyn till den registrerades intressen och far inte roja informationen
om det dr sannolikt att det skulle utgéra en otillborlig Gvertrddelse av den enskildes eller tredje mans intressen (243). 1
enlighet med anmdlan nr 2021-1 om tillaggsregler for tolkning och tillimpning av lagen om skydd av personuppgifter
médste den berorda personen dessutom underrdttas om utlimnandet. I undantagsfall fir en sdan underrittelse skjutas
upp, sdrskilt om och sa linge som underrittelsen skulle dventyra en pdgdende brottsutredning eller sannolikt skada en
annan persons liv eller kropp, om dessa rittigheter eller intressen ar uppenbart oOverordnade den registrerades
rttigheter (244).

3.2.2.3. Begrdnsningar och skyddsdtgdrder enligt lagen om post- och telehemlighet

Pd grundval av lagen mot terrorism fir underrittelsetjanster endast samla in kommunikationsinformation (bade kom-
munikationsinnehdll och uppgifter om kommunikationsbekriftelse) ndr sd dr nodvindigt for att bekdmpa terrorism,
dvs. verksamhet som ror forebyggande av och motdtgarder mot terrorism. De forfaranden enligt lagen om post- och
telehemlighet som beskrivs i avsnitt 3.2.1 giller for insamling av kommunikationsinformation i syfte att bekdmpa
terrorism.

3.2.3. Teleoperatirers frivilliga utlimnande av uppgifter

Pd grundval av lagen om telekomoperatorer far teleoperatorer efterkomma en begiran om att limna ut "kommunika-
tionsuppgifter” frdn en underrittelsetjanst som har for avsikt att samla in uppgifterna for att férhindra ett hot mot den
nationella sikerheten (*#%). Varje sddan begdran maste f6lja principerna om laglighet, nodvindighet och proportionalitet
som foljer av den sydkoreanska forfattningen (artiklarna 12.1 och 37.2) (#) samt kraven enligt PIPA f6r insamling av
personuppgifter (artikel 3.1 i PIPA, se avsnitt 1.2). Dessutom géller ssamma begrinsningar och skyddsdtgirder som nir
det giller frivilligt utlimnande for brottsbekimpande dndamadl (se avsnitt 2.2.3) (*#).

(*%%) Enligt definitionen i artikel 2 i PIPA, dvs. en offentlig institution, en juridisk person, en organisation, en enskild person osv. som
direkt eller indirekt behandlar personuppgifter for officiella eller affirsmissiga dndamal.

(**°) Enligt definitionen i artikel 5 i lagen om skydd, anvindning osv. av lokaliseringsuppgifter (Act on the Protection, Use, etc. of Location
Information, nedan kallad lagen om lokaliseringsuppgifter), dvs. alla som har fétt tillstdnd fran Sydkoreas kommunikationskommitté
att bedriva verksamhet relaterad till lokaliseringsuppgifter.

(249) Se dven artikel 3.2 och 3.3 i lagen mot terrorism.

(**1) Artikel 11.1 i NIS-lagen.

(242) Artikel 19 i NIS-lagen.

(24) Artikel 18.2 i PIPA.

(***) Anmilan nr 2021-1 frdn nimnden for skydd av personuppgifter om tilliggsregler for tolkning och tillimpning av lagen om skydd

av personuppgifter, avsnitt III, 2 iii).

(*4) Artikel 83.3 i lagen om telekomoperatorer.

(249) Se dven artikel 3.2 och 3.3 i lagen mot terrorism.

(**) T synnerhet ska begdran vara skriftlig och dari ska anges skilen till begiran samt linken till den relevanta anvindaren och
omfattningen av den begirda informationen. Teleoperatoren ska dessutom fora register och tvd gdnger per &r rapportera till
ministern for vetenskap och IKT.
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En teleoperator behover inte efterkomma begdran, men far gora det pa frivillig basis och da endast i enlighet med PIPA.
I detta avseende giller samma skyldigheter for teleoperatorer som nir de tar emot begdranden fran brottsbekdmpande
myndigheter, ddribland vad giller underrittelse till enskilda personer, sisom forklaras mer ingdende i avsnitt 2.2.3.

3.3. Tillsyn

Olika organ overvakar de sydkoreanska underrittelsetjansternas verksamhet. Overvakning av forsvarets sikerhetskom-
mando utfors av forsvarsministeriet i enlighet med ministeriets direktiv. om genomforande av internrevision. Den
nationella underrittelsetjdnsten ar féremdl for tillsyn av den verkstillande makten, parlamentet och andra oberoende
organ, vilket forklaras nirmare nedan.

3.3.1. Ombudet for skydd av de minskliga rittigheterna

Nar underrittelsetjanster samlar in information om misstankta terrorister foreskrivs i lagen mot terrorism tillsyn som
utfors av kommissionen for terrorismbekdmpning och ombudet for skydd av de minskliga rittigheterna (>49).

Kommissionen for terrorismbekdmpning utvecklar bland annat strategier for terrorismbekdmpning och 6vervakar ge-
nomforandet av dtgirder for terrorismbekdmpning samt de olika behoriga myndigheternas verksamhet pd omradet
terrorismbekdmpning (>*°). Kommissionen leds av premidrministern och bestdr av flera ministrar och chefer f6r statliga
organ, daribland utrikesministern, justitieministern, forsvarsministern, ministern for inrikesfragor och sikerhet, direkto-
ren for den nationella underrittelsetjansten, generalkommissiondren for den nationella polismyndigheten och ordfo-
randen for kommissionen for finansiella tjanster (°°). Nir utredningar utfors som avser terrorismbekimpning och
sparande av misstinkta terrorister for att samla in uppgifter eller material som krévs for att bekdmpa terrorism, maste
direktoren for den nationella underrittelsetjansten rapportera till ordforanden for kommissionen for terrorismbekamp-
ning (dvs. premidrministern) (*°!).

Genom lagen mot terrorism inrittas dessutom ombudet for skydd av de minskliga rdttigheterna for att skydda enskilda
personers grundliggande rittigheter mot Gvertrddelser som orsakas av terrorismbekimpning (2°2). Ombudet for skydd av
de minskliga rittigheterna utses av ordforanden for terrorismbekdmpningskommissionen bland personer som innehar
de kvalifikationer som anges i genomforandedekretet till lagen mot terrorism (dvs. vara advokat med minst tio ars
arbetslivserfarenhet, eller ha sakkunskap pa omradet manskliga rattigheter och tjanstgora eller ha tjanstgjort (dtminstone)
som bitridande professor i minst tio dr, eller ha tjanstgjort som hogre tjansteman vid ett statligt organ eller lokala
styrelseorgan, eller ha minst tio dars arbetslivserfarenhet pd omrddet minskliga rattigheter, tex. vid en icke-statlig
organisation) (2}). Ombudet for skydd av de manskliga rittigheterna utses for tvd &r (med mojlighet till fornyad
mandatperiod) och kan endast avsittas fran sitt uppdrag pé sirskilda, begransade grunder och nar starka skal foreligger,
tex. atal i ett brottmal som ror hans eller hennes arbetsuppgifter, avslojande av hemlig information eller pd grund av
langvarig psykisk eller fysisk oforméga (>°4).

Nar det giller befogenheter kan ombudet for skydd av de minskliga rattigheterna utfirda rekommendationer for att
forbittra hur organ som deltar i terrorismbekdmpning skyddar de manskliga rittigheterna, och behandla civila fram-
stillningar (se avsnitt 3.4.3) (***). Om det rimligen kan faststillas att det foreligger en krinkning av de minskliga
rattigheterna vid tjansteutdvning kan ombudet for skydd av de manskliga rattigheterna rekommendera chefen for det
ansvariga organet att korrigera en sddan overtradelse (*°¢). Det ansvariga organet mdste i sin tur underritta ombudet for
skydd av de minskliga rdttigheterna om de atgdrder som vidtagits for att genomfora en sddan rekommendation (7).
Om ett organ skulle underlta att genomféra en rekommendation frin ombudet for skydd av de minskliga rittigheterna
lyfts fragan till kommissionen, daribland dess ordforande, premidrministern. Hittills har det inte forekommit négra fall
dir rekommendationer frin ombudet for skydd av de minskliga rittigheterna inte har genomforts.

3.3.2. Parlamentet

Sasom beskrivs i avsnitt 2.3.2 far parlamentet utreda och kontrollera myndigheter och i detta sammanhang begira att
handlingar limnas ut och tvinga vittnen att framtrdda. Niar det giller frigor som omfattas av den nationella under-
réttelsetjansten behorighet utfors denna parlamentariska tillsyn av parlamentets underrattelseutskott (2°8). Direktoren for
den nationella underrittelsetjansten, som overvakar byrdns tjansteutévning, rapporterar till underrittelseutskottet (samt

248
249
250

(24%) Artikel 7 i lagen mot terrorism.

(24) Artikel 5.3 i lagen mot terrorism.

(39 Artikel 3.1 i genomforandedekretet till lagen mot terrorism.

(1) Artikel 9.4 i lagen mot terrorism.

(%) Artikel 7 i lagen mot terrorism.

(%) Artikel 7.1 i genomforandedekretet till lagen mot terrorism.

(%) Artikel 7.3 i genomforandedekretet till lagen mot terrorism.

(%) Artikel 8.1 i genomforandedekretet till lagen mot terrorism.

(*°%) Artikel 9.1 i genomforandedekretet till lagen mot terrorism. Ombudet for skydd av de minskliga rittigheterna beslutar sjilv-
standigt om antagandet av rekommendationer, men maste rapportera sidana rekommendationer till ordféranden for kommis-
sionen for terrorismbekdmpning.

(**7) Artikel 9.2 i genomférandedekretet till lagen mot terrorism.

(*°%) Artiklarna 36 och 37.1.16 i lagen om parlamentet.
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till presidenten) (**?). Underrittelseutskottet far ocksa sjdlv begdra en rapport i en viss frdga, och direktoren for den
nationella underrittelsetjansten ska svara pa detta utan drojsmal (2°°). Han eller hon fir endast vigra att ge svar till eller
vittna infor underrattelseutskottet nir det giller statshemligheter som ror militira eller diplomatiska frdgor eller frigor
med anknytning till Nordkorea, dir ett offentliggorande kan ha en allvarlig inverkan pa landets framtid (2¢'). I sddana fall
kan underrittelseutskottet begira en forklaring frdn premidrministern. Om en sddan forklaring inte limnas inom sju
dagar efter det att begdran ldmnats in, fir svaret eller vittnesmalet inte lingre végras.

Om parlamentet finner olaglig eller otillborlig verksamhet kan den begdra att den berdrda myndigheten vidtar korri-
gerande atgirder, diribland beviljande av kompensation, disciplindra dtgirder och forbittrade interna forfaranden (292).
Efter en sddan begdran mdste myndigheten agera utan drojsmdl och rapportera resultatet till parlamentet. Det finns
sarskilda regler for parlamentarisk tillsyn av anvindningen av kommunikationsbegrinsande dtgirder (dvs. insamling av
kommunikationsinnehdll) inom ramen for lagen om post- och telehemlighet (2¢%). Nar det giller det sistnimnda kan
parlamentet begira en rapport frin underrittelsetjansternas chefer om sirskilda kommunikationsbegransande &tgarder.
Dessutom far den utfora inspektioner pa plats av avlyssningsutrustning. Slutligen maste underrittelsetjanster som har
samlat in och operatorer som har lamnat ut innehdllsuppgifter for dndamél som ror den nationella sikerheten rap-
portera om sadant utlimnande pa begdran av parlamentet.

3.3.3. Revisions- och kontrollstyrelsen

Revisions- och kontrollstyrelsen utfér samma tillsynsuppgifter med avseende pé underrittelsetjanster som pa omradet
brottsbekdmpning (se avsnitt 2.3.2) (204).

3.3.4. Namnden for skydd av personuppgifter

Nir det giller databehandling for andamal som ror den nationella sakerheten, daribland insamlingsfasen, utfor nimnden
for skydd av personuppgifter ytterligare tillsyn. Som forklaras nirmare i avsnitt 1.2 omfattar detta de allmdnna principer
och skyldigheter som anges i artiklarna 3 och 58.4 i PIPA samt utovandet av individuella rattigheter som garanteras
genom artikel 4 i PIPA. Dessutom omfattar nimndens tillsyn enligt artiklarna 7-8.3, 7-8.4 och 7-9.5 i PIPA dven
eventuella Overtridelser av bestimmelserna i sarskilda lagar ddr begrinsningar och skyddsdtgarder faststdlls ndr det
géller insamling av personuppgifter, t.ex. lagen om post- och telehemlighet, lagen mot terrorism och lagen om telekom-
operatorer. Med hinsyn till kraven i artikel 3.1 i PIPA om laglig och korrekt insamling av personuppgifter utgor varje
overtradelse av dessa rittsakter en overtridelse av PIPA. Namnden for skydd av personuppgifter har darfor befogenhet
att utreda (%) overtradelser av de lagar som reglerar tillgdngen till uppgifter for dndamdl som ror den nationella
sikerheten samt av bestimmelserna om databehandling i PIPA, utfirda rdd for forbittring, vidta korrigerande atgérder,
rekommendera disciplindra dtgiarder och hinskjuta potentiella brott till de berdrda utredningsmyndigheterna (269).

3.3.5. Den nationella mdnniskordttskommissionen

Den nationella manniskorittskommissionens tillsyn galler pd samma sitt for underrttelsetjanster som for andra statliga
myndigheter (se avsnitt 2.3.2).

3.4. Provning for enskilda
3.4.1. Provning infor ombudet for skydd av de manskliga rattigheterna

Nir det giller insamling av personuppgifter inom ramen f6r terrorismbekdmpning tillhandahéller ombudet for skydd av
de minskliga rdttigheterna en sdrskild mojlighet till prévning som inréttats inom ramen for kommissionen for terro-
rismbekdmpning. Ombudet for skydd av de minskliga rattigheterna behandlar civila framstillningar som ror krank-
ningar av de ménskliga rattigheterna till foljd av terrorismbekdmpning (7). Han eller hon kan rekommendera korrige-
rande dtgdrder och det berdrda organet méste rapportera till ombudet om de dtgirder som vidtagits for att genomfora
en sddan rekommendation. Det finns inget stdende krav pa att enskilda personer ska limna in ett klagomal till ombudet
for skydd av de ménskliga rattigheterna. Till foljd av detta kommer ombudet for skydd av de ménskliga rdttigheterna att
behandla ett klagomadl dven om den berérda personen inte kan pavisa ndgon skada i det skede som avser upptagande till
provning.

(2°%) Artikel 18 i NIS-lagen.

(269) Artikel 15.2 i NIS-lagen.

(%61) Artikel 17.2 i NIS-lagen. Statshemligheter definieras som fakta, varor eller kunskap som klassificeras som statshemligheter, som endast ett
begrinsat antal personer har tillgang till och som inte fir limnas ut till ndgot annat land eller organisation for att undvika allvarliga
olagenheter for den nationella sikerheten, se artikel 13.4 i NIS-lagen.

(262) Artikel 16.2 i lagen om kontroll och utredning av statsforvaltningen.

(%63) Artikel 15 i lagen om post- och telehemlighet.

(264) Liksom nér det giller parlamentets underrittelseutskott far direktoren for den nationella underrittelsetjansten endast vigra att
svara revisions- och kontrollstyrelsen pa frigor som utgor statshemligheter och om ett offentliggérande skulle ha en allvarlig
inverkan pd den nationella sikerheten (artikel 13.1 i NIS-lagen).

(265) Artikel 63 i PIPA.

(2¢6) Artiklarna 61.2, 65.1, 65.2 och 64.4 i PIPA.

(267) Artikel 8.1 led 2 i genomforandedekretet till lagen mot terrorism.
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3.4.2. Provningsmekanismer som finns tillgdngliga enligt PIPA

Enskilda personer fir utova sina rattigheter till tillgdng, rittelse, radering och upphérande enligt PIPA nir det géller
personuppgifter som behandlas for dndamdl som ror den nationella sikerheten (2%). Begdran om att utéva dessa
rittigheter kan inges direkt till underrittelsetjansten, eller indirekt via nimnden for skydd av personuppgifter. Under-
rittelsetjansten kan dock fordroja, begrinsa eller neka utovandet av rattigheten i den utstrackning och sd linge som det
ar nodvindigt och proportionellt for att skydda ett viktigt syfte i allmédnhetens intresse (t.ex. i den man och sa linge som
beviljandet av rdttigheten skulle dventyra en pdgdende utredning eller hota den nationella sikerheten), eller om bevil-
jandet av rdttigheten kan skada en tredje parts liv eller kropp. Om begdran avslas eller begrinsas ska personen utan
drojsmal underrittas om skalen till detta.

I enlighet med artikel 58.4 i PIPA (krav pd att sikerstilla limplig hantering av enskilda klagomal) och artikel 4.5 i PIPA
(ratt till lamplig provning genom ett skyndsamt och rattvist forfarande for skador som uppstar till foljd av behandlingen
av personuppgifter) ska enskilda personer dessutom ha ritt till provning. Detta inbegriper ritten att rapportera en
pastddd overtradelse till integritetstjdnsten som drivs av Sydkoreas byrd for internet och sikerhet och att limna in ett
klagomal till ndimnden for skydd av personuppgifter (2¢%). Dessa mojligheter till prévning finns bade vid eventuella
overtridelser av reglerna i sirskilda lagar som faststiller begrinsningar och skyddsatgirder i frdga om insamling av
personuppgifter for andamél som ror den nationella sikerheten, och av PIPA. Sdsom forklaras i anmélan nr 2021-1 kan
en enskild person i EU inge ett klagomdl till nimnden for skydd av personuppgifter via sin nationella dataskydds-
myndighet. I dessa fall kommer nimnden for skydd av personuppgifter att underritta personen via den nationella
dataskyddsmyndigheten nir undersokningen har avslutats (daribland, i tillimpliga fall, information om de korrigerande
atgirder som vidtagits). Namndens beslut eller underlitenhet att agera kan ytterligare overklagas till de sydkoreanska
domstolarna enligt forvaltningsprocesslagen.

3.4.3. Provning infor den nationella mdnniskordttskommissionen

Mojligheten att erhdlla enskild provning infér den nationella manniskordttskommissionen giller pd samma sitt for
underrittelsetjanster som for andra statliga myndigheter (se avsnitt 2.4.2).

3.4.4. Rattslig provning

Liksom nar det giller brottsbekimpande myndigheters verksamhet kan enskilda personer pé olika vdgar erhélla rittslig

provning gentemot underrittelsetjanster nir det giller dvertridelser av ovannimnda begransningar och skyddsétgarder.

For det forsta kan enskilda personer fi ersittning for skador enligt lagen om statlig kompensation. I ett fall beviljades
exempelvis ersittning for olaglig 6vervakning utford av forsvarskommandot (foregangaren till forsvarets sakerhetskom-
mando) (279).

For det andra tilldts enligt forvaltningsprocesslagen enskilda personer att bestrida forvaltningsorgams beslut och un-
derlatelse att agera. Detta inbegriper underrittelsetjanster (>’1).

Slutligen kan enskilda personer pd grundval av lagen om forfattningsdomstolen inge en forfattningsklagan till forfatt-
ningsdomstolen avseende dtgirder som vidtas av underrittelsetjdnster.

268) Artikel 3.5 och artikel 4.1, 4.3 och 4.4 i PIPA.

(2%%)
(299 Artiklarna 62 och 63.2 i PIPA.

(*7%) Hogsta domstolens beslut nr 96Da42789 av den 24 juli 1998.
(") Artiklarna 3 och 4 i forvaltningsprocesslagen.
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