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KOMMISSIONENS DELEGERADE FORORDNING (EU) 2021/2104
av den 19 augusti 2021

om faststillande av nirmare bestimmelser for driften av webbportalen i enlighet med artikel 49.6 i
Europaparlamentets och ridets forordning (EU) 2019/817

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och ridets férordning (EU) 2019/817 av den 20 maj 2019 om inrittande av en ram
for interoperabilitet mellan EU-informationssystem pd omradet grinser och viseringar, och om éndring av Europapar-
lamentets och radets forordningar (EG) nr 767/2008, (EU) 2016/399, (EU) 2017/2226, (EU) 2018/1240, (EU) 2018/1726
och (EU) 2018/1861 samt radets beslut 2004/512/EG och 2008/633/RIF ('), sarskilt artikel 49.6, och

av foljande skal:

(1)  Genom forordning (EU) 2019/817, tillsammans med Europaparlamentets och rddets férordning (EU) 2019/818 (),
inrdttas en ram for att sikerstilla interoperabilitet mellan EU-informationssystemen p& omrddena grinser,
viseringar, polissamarbete, straffrittsligt samarbete, asyl och migration.

(2)  Denna ram innefattar ett antal interoperabilitetskomponenter som ror behandling av betydande méingder kinsliga
personuppgifter. Det dr viktigt att personer vars uppgifter behandlas genom dessa komponenter effektivt kan utova
sina rittigheter som registrerade i enlighet med forordning (EU) 2016/679 (), direktiv (EU) 2016/680 (*) och
Europaparlamentets och rédets férordning (EU) 20181725 (°).

(3)  For att underldtta utovandet av ritten till information om, atkomst till och rittelse, radering eller begrinsning av
behandling av personuppgifter inrittas en webbportal genom forordning (EU) 2019/817.

(4)  Denna webbportal bor gora det mojligt for personer vars uppgifter behandlas i detektorn f6r multipla identiteter och
som underrittats om forekomsten av en rod eller vit lank att hdmta information om den behériga myndigheten i den
medlemsstat som ansvarar for den manuella verifieringen av olika identiteter.

(5)  For att underlitta kommunikationen mellan portalanvindaren och den behoriga myndigheten i den medlemsstat
som ansvarar for den manuella verifieringen av olika identiteter bor webbportalen innehélla en e-postmall pa de
sprak som faststills i denna forordning. Den bor ocksé ge en mojlighet att vilja vilket eller vilka sprak som ska
anvindas for ett svar.

() EUTL135,22.5.2019,s. 27.

() Europaparlamentets och rddets forordning (EU) 2019/818 av den 20 maj 2019 om inrittande av en ram for interoperabilitet mellan
EU-informationssystem pd omréddet polissamarbete och straffrattsligt samarbete, asyl och migration och om &ndring av
forordningarna (EU) 2018/1726, (EU) 2018/1862 och (EU) 2019/816 (EUT L 135, 22.5.2019, s. 85).

() Europaparlamentets och rddets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphivande av rédets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).

() Europaparlamentets och rédets forordning (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd
behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt
om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(6)  For att klargora respektive ansvarsomrdden ndr det giller webbportalen bor denna forordning specificera
ansvarsomradena for Europeiska unionens byrd for den operativa forvaltningen av stora it-system inom omradet
frihet, sdkerhet och rittvisa (eu-LISA), kommissionen och medlemsstaterna.

(7)  For att webbportalen ska fungera pa ett sakert och smidigt sdtt bor det i denna férordning faststallas bestimmelser
om informationssakerhet pd webbportalen. Dessutom bor dtkomst till webbportalen loggas for att forhindra
missbruk.

(8)  Eftersom forordning (EU) 2019/817 utgér en utveckling av Schengenregelverket har Danmark, i enlighet med
artikel 4 i protokoll nr 22 om Danmarks stillning som ar fogat till fordraget om Europeiska unionen och férdraget
om Europeiska unionens funktionssitt, meddelat att landet har genomfort férordning (EU) 2019/817 i sin
nationella lagstiftning. Denna forordning 4r darfor bindande for Danmark.

(9)  Denna forordning utgér en utveckling av de bestimmelser i Schengenregelverket i vilka Irland inte deltar (). Irland
deltar dirfor inte i antagandet av denna forordning, som inte ar bindande for eller tillimplig pé Irland.

(10) Nar det giller Island och Norge utgor denna forordning, i enlighet med avtalet mellan Europeiska unionens rdd och
Republiken Island och Konungariket Norge om dessa staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av
det omrdde som avses i artikel 1 A i rddets beslut 1999/437/EG ().

(11) Nar det giller Schweiz utgor denna forordning, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket (%), en utveckling av de bestimmelser i Schengenregelverket
som omfattas av det omrdde som avses i artikel 1 A i beslut 1999/437/EG jamford med artikel 3 i rddets beslut
2008/146/EG ().

(12) Nar det giller Liechtenstein utgdr denna forordning, i enlighet med protokollet mellan Europeiska unionen,
Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet
Liechtensteins anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska
edsforbundet om Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen av
Schengenregelverket (1), en utveckling av de bestimmelser i Schengenregelverket som omfattas av det omrade som
avses i artikel 1 A ibeslut 1999/437EG jaimford med artikel 3 i rddets beslut 2011/350/EU (*).

(®) Denna forordning omfattas inte av de atgdrder som foreskrivs i rddets beslut 2002/192/EG av den 28 februari 2002 om Irlands
begiran om att fd delta i vissa bestimmelser i Schengenregelverket (EGT L 64, 7.3.2002, s. 20).

() EGTL176,10.7.1999, s. 36.

() Radets beslut 1999/437[EG av den 17 maj 1999 om vissa tillimpningsforeskrifter for det avtal som har ingdtts mellan Europeiska
unionens rdd och Republiken Island och Konungariket Norge om dessa bada staters associering till genomférandet, tillimpningen och
utvecklingen av Schengenregelverket (EGT L 176, 10.7.1999, s. 31).

() EUTL 53,27.2.2008, s. 52.

(") Radets beslut 2008/146/EG av den 28 januari 2008 om ingdende pé Europeiska gemenskapens vignar av avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket (EUT L 53, 27.2.2008, s. 1).

(") EUTL 160, 18.6.2011, s. 21.

(") Rédets beslut 2011/350/EU av den 7 mars 2011 om ingdende pad Europeiska unionens vignar av protokollet mellan Europeiska
unionen, Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, om avskaffande av kontroller
vid de inre granserna och om personers rorlighet (EUT L 160, 18.6.2011, s. 19).
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(13) Nar det giller Cypern, Bulgarien och Rumdnien samt Kroatien utgér denna forordning en akt som utvecklar
Schengenregelverket eller som pd annat sdtt har samband med detta i den mening som avses i artikel 3.1 i 2003 ars
anslutningsakt, artikel 4.1 1 2005 ars anslutningsakt respektive artikel 4.1 1 2011 drs anslutningsakt.

(14) Europeiska datatillsynsmannen har horts i enlighet med artikel 42.1 i forordning (EU) 2018/1725 och avgav ett
yttrande den 31 mars 2021.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Domiin och dtkomst
1. Webbportalen ska anvinda Europeiska unionens domdnnamn ".europa.ceu”.
2. Beskrivningen av webbportalen ska goras tillgdnglig for indexering av storre offentliga sokmotorer.

3. Webbportalen ska vara tillginglig for allminheten pd medlemsstaternas officiella sprdk samt pd dtminstone féljande
sprak: Ryska, arabiska, japanska, kinesiska, albanska, bosniska, makedoniska, hindi och turkiska.

4. Webbportalen ska innehdlla den information som avses i artiklarna 47 och 48 i férordning (EU) 2019/817 och ett
sokverktyg for hamtning av kontaktuppgifter till den behoriga myndighet i medlemsstaten som ansvarar for att skapa en
rod eller vit lank efter den manuella verifieringen av olika identiteter. Webbportalen fir ocksa innehélla annan nédvindig
information som underlattar utévandet av de rattigheter som avses i artiklarna 47 och 48 i férordning (EU) 2019/817.

5. Webbportalen ska folja reglerna, riktlinjerna och informationen i Europeiska kommissionens Europa Web Guide,
inklusive riktlinjerna om tillganglighet.

6.  Webbportalen ska forhindra att kontaktuppgifter till myndigheterna gors tillgidngliga f6r sokmotorer och andra
automatiska verktyg for insamling av kontaktuppgifter.

Artikel 2

Berorda parter och ansvarsomrdden

1.  eu-LISA ska utveckla webbportalen och sikerstilla dess tekniska forvaltning, i enlighet med artikel 49.5 i forordning
(EU) 2019/817, inbegripet virdtjanster for och drift och underhall av webbportalen.

2. Kommissionen ska forse eu-LISA med det innehall i webbportalen som avses i artikel 1.4 samt eventuella nddvindiga
korrigeringar eller uppdateringar.

3. Medlemsstaterna ska i god tid tillhandahélla eu-LISA kontaktuppgifter till de myndigheter som 4r behoriga att prova
och besvara varje begiran som avses i artiklarna 47 och 48 i forordning (EU) 2019/817, for att mojliggora regelbunden
uppladdning och uppdatering av webbportalens innehéll enligt artikel 49.4 i forordning (EU) 2019/817.

4. Medlemsstaterna ska tillhandahélla eu-LISA en enda kontaktpunkt med ansvar f6r oversyn och underhall.

5. eu-LISA ska se 6ver de tillhandahdllna kontaktuppgifterna och begara att alla medlemsstater ser dver den tillgangliga
informationen f6r att uppdatera med eventuella dndringar eller tilligg. Oversynen ska genomforas minst en gdng om dret.
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6.  Nar det giller behandling av uppgifter i webbportalen ska medlemsstaternas myndigheter vara personuppgift-
sansvariga i enlighet med artikel 4.7 i férordning (EU) 2016/679 eller artikel 3.8 i direktiv (EU) 2016/680.

7. Nar det giller behandling av personuppgifter i webbportalen ska eu-Lisa vara personuppgiftsbitride i den mening
som avses i artikel 3.12 i férordning (EU) 2018/1725.

Artikel 3

Anvindargrinssnitt

1. Webbportalen ska innehalla ett sokverktyg som gor det mojligt for anvindarna att ange referensen for den myndighet
som ansvarar for den manuella verifieringen av olika identiteter och som avses i artikel 34 d i forordning (EU) 2019/817, i
syfte att himta kontaktuppgifter till den myndigheten.

2. Efter verifiering av de inmatade uppgifternas giltighet och fullstindighet ska webbportalen himta kontaktuppgifter
till den myndigheten i enlighet med artikel 49.3 i forordning (EU) 2019/817.

3. Webbportalen ska gora det mojligt for anvindaren att 6ppna en begdran om information med hjilp av e-postmallen i
ett webbformuldr, for att underldtta kommunikationen med den myndighet som ansvarar for den manuella verifieringen av
olika identiteter. Mallen ska innehélla ett falt for det enda identifikationsnummer som avses i artikel 34 c i forordning (EU)
2019/817, sd att myndigheten kan himta relevanta linkade uppgifter och motsvarande dokumentation.

4. E-postmallen ska innehélla en standardiserad begdran om ytterligare information, som ska finnas tillginglig pa de
sprak som avses i artikel 1.3. E-postmallen anges i bilagan. E-postmallen ska ocksa ge en mojlighet att vélja det eller de
sprak som ska anvindas for ett svar, vilken ska innefatta minst tvd sprék som varje medlemsstat viljer. Anvindaren kan
vilja vilket sprak som ska anvindas i e-postmallen.

5. Efter det att en ifylld e-postmall har skickats in via webbformularet ska ett automatiskt mottagningsbevis via e-post
skickas till anvindaren med kontaktuppgifter till den myndighet som ansvarar for att folja upp denna begiran, vilket gor
det mojligt f6r personen att utéva sina rattigheter enligt artikel 48.1 i forordning (EU) 2019/817.

Artikel 4

Innehéllshantering

1. Webbportalen ska sikerstilla att de webbsidor som innehéller information till allmdnheten skiljs fran sokverktyget
och de webbsidor genom vilka anvindaren kan himta kontaktuppgifter till den myndighet som ansvarar for den manuella
verifieringen av olika identiteter.

2. For att gora det mojligt for eu-LISA att hantera innehallet ska webbportalen innehdlla ett administrationsgranssnitt
som ska vara sakrat. All dtkomst till detta granssnitt och de dndringar som gors ska loggas i enlighet med artikel 7.

3. Administrationsgranssnittet ska ge eu-LISA rdtt att ldgga till, dndra eller ta bort innehdll i webbportalen. Detta
granssnitt fir under inga omstindigheter gora det mojligt for eu-LISA att fa dtkomst till uppgifter om tredjelands-
medborgare som lagras i EU-informationssystem.

4. Systemet for hantering av innehdll ska tillhandahélla ett stegvist system dar alla dndringar kan forberedas, granskas
och overforas till systemet online for offentliggérande vid en viss tidpunkt. Det stegvisa systemet ska ocksé ha verktyg for
att underldtta hanteringen av innehallet och forhandsgranska resultatet av dndringar.
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Artikel 5

Sikerhets6verviganden

1.  Webbportalen ska utformas och implementeras for att sakerstilla tjdnsternas konfidentialitet, integritet och
tillginglighet och sikerstilla transaktioners oavvislighet, genom att dtminstone féljande principer for applikationssikerhet
tillimpas:

a) Flernivaforsvar (sikerhetsmekanismer i flera skikt).

b) Positiv sdkerhetsmodell (definierar vad som ar tilldtet och forkastar allt annat).

¢) Sakerhet vid fel (sikerstiller att fel hanteras pa ett sakert sitt).

d) Fungera med minsta mojliga behorighet.

e¢) Hall sikerheten enkel (undvik komplexa arkitekturer ndr en enklare strategi skulle vara snabbare och enklare).

f) Upptick och forhindra intréng (loggning och hantering av all sikerhetsrelevant information), genom proaktiva
kontroller for att skydda webbportalens information och medlemsstaternas kontaktuppgifter mot cyberattacker och
dataldckage.

g) Lita inte pd infrastruktur (applikationen maste autentisera och godkinna varje dtgird frdn omgivande system).
h) Lita inte pd tjdnster (inga externa system far vara betrodda).

i) Faststill sikra standardinstallningar (programvaru- och operativsystemmiljoer mdsta vara forstirkta i enlighet med bista
praxis och branschstandarder).

2. Webbportalen ska ocksd utformas och implementeras pa ett sadant sitt att registrerade loggars tillgdnglighet och
integritet sakerstlls.

3. Av sikerhets- och dataskyddsskil ska webbportalen innehélla ett meddelande som informerar anvindarna om
reglerna for anvindning av webbportalen och om konsekvenserna av att limna felaktig information. Meddelandet ska
inbegripa ett godkinnandeformuldr angdende regler f6r anvindning av webbportalen som anvindaren maéste limna in
innan han eller hon fir anvinda webbportalen.

Det tekniska och organisatoriska genomforandet av webbportalen ska vara forenligt med den sikerhetsplan, den
kontinuitetsplan och en katastrofplan som avses i artikel 42.3 i férordning (EU) 2019/817.

Artikel 6

Dataskydd och registrerades rittigheter

1.  Webbportalen ska stimma 6verens med dataskyddsreglerna i férordning (EU) 2016/679, forordning (EU) 2018/1725
och direktiv (EU) 2016/680.

2. Webbportalen ska innehdlla ett meddelande om skydd av personuppgifter. Det bor vara tillgingligt via en sirskild
link. Meddelandet ska ocksd vara tillgingligt frén varje sida i webbportalen. Det ska utformas pa ett tydligt och
heltdckande sitt.

Artikel 7

Loggar

1. Utan att det paverkar den skriftliga dokumentation som avses i artikel 48.10 i férordning (EU) 2019/817 ska all
dtkomst till webbportalen registreras i en logg som innehaller f6ljande information:

a) IP-adress for det system som anvinds av den begdrande.

b) Datum och tid for begiran.
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¢) Teknisk information om den miljé6 som anvinds for begiran, sdsom typ av enhet, version av operativsystemet och
modell och version av webblisaren.

2. Den information som loggas ska endast anvindas for statistiska dndamdl och for att dvervaka anviandningen av
webbportalen i syfte att forhindra eventuellt missbruk.

3. Vid atkomst till webbportalens administrationsgrinssnitt ska, utover de uppgifter som avses i punkt 1, foljande
uppgifter loggas:

a) Identifiering av den anvidndare som har dtkomst till administrationsgranssnittet.

b) De étgdrder som vidtas pd webbportalen (tilldgg, 4ndring eller radering av innehall).

4. Ytterligare anonymiserad teknisk information fir loggas vid anvindningen av webbportalen for att optimera dess
anvindning och prestanda sé linge den inte innehdller personuppgifter.

5. Den information som loggas i enlighet med punkterna 1 och 3 ska sparas i hogst tva ar.
6.  eu-Lisa ska fora logg 6ver all uppgiftsbehandling som sker i webbportalen.
7. eu-LISA, medlemsstaternas myndigheter och unionsbyrderna ska var for sig faststilla en forteckning Gver den
personal som dr vederborligen bemyndigad att {4 dtkomst till webbportalens loggar 6ver uppgiftsbehandling.
Artikel 8
Ikrafttridande

Denna férordning trader i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i medlemsstaterna i enlighet
med fordragen.

Utfdrdad i Bryssel den 19 augusti 2021.

Pi kommissionens vignar
Ursula VON DER LEYEN
Ordforande
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BILAGA
E-postmall for begiran om information
Foljande e-postmall ska anvindas:
TILL: < Myndighet som ansvarar for den manuella verifieringen av olika identiteter och vars uppgifter hamtats frin portalen >
FRAN: < Anvindarens e-postadress>

ARENDE: Begiran om information i samband med detektorn fér multipla identiteter [rod lank/vit link]: <det enda identifika-
tionsnumret>

Meddelandetext:
Avvikelser i personuppgifter
Jag har informerats skriftligen, via ett mottaget formulir, om eventuella avvikelser i mina personuppgifter.

Dessa eventuella avvikelser i mina identitetsuppgifter har lett till att en drendeakt med referens <det enda identifika-
tionshumret> har uppréttats.

Jag skulle vilja be om all ytterligare information om detta drende senast den <datum som ska beriknas av portalen> pa
<sprdk ()> till denna e-postadress.

(") Rullgardinsmeny med sprikalternativ som beslutas av varje medlemsstat.
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