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II

(Icke-lagstiftningsakter)

BESLUT

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2021/1772
av den 28 juni 2021

i enlighet med Europaparlamentets och ridets direktiv (EU) 2016/679 om adekvat skydd av
personuppgifter i Forenade kungariket

[delgivet med nr C(2021) 4800]

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pd behandling av personuppgifter och om det fria flodet av sidana uppgifter och om upphivande
av direktiv 95/46/EG (allmin dataskyddsforordning) ('), sirskilt artikel 45.3, och

av foljande skal:

1. INLEDNING

(1) 1 forordning (EU) 2016/679 faststills regler f6r Gverforing av personuppgifter frn personuppgiftsansvariga eller
personuppgiftsbitriden i Europeiska unionen till tredjelinder och internationella organisationer i den man sddana
overforingar omfattas av forordningens tillimpningsomrade. Reglerna om internationella 6verforingar av uppgifter
faststalls i kapitel V i den forordningen, dvs. i artiklarna 44-50. Flodet av personuppgifter till och fran linder
utanfor Europeiska unionen dr av avgorande betydelse for det internationella samarbetet och den grianséver-
skridande handeln men skyddet av personuppgifter i Europeiska unionen far inte undergrivas av overforingar till
tredjeldnder (3.

(2)  Enligt artikel 45.3 i forordning (EU) 2016/679 fir kommissionen genom en genomforandeakt besluta att ett
tredjeland, ett territorium eller en eller flera specificerade sektorer i ett tredjeland eller en internationell organisation
sakerstdller en adekvat skyddsniva. Enligt detta villkor far 6verforing av personuppgifter till ett tredjeland ske utan
ytterligare tillstand enligt artikel 45.1 och skal 103 i den forordningen.

(3)  Enligt artikel 45.2 i férordning (EU) 2016/679 mdste antagandet av ett beslut om adekvat skyddsnivéd grundas pa en
omfattande analys av tredjelandets rittsordning som omfattar bade de regler som r tillimpliga pa uppgiftsinforaren,
begrinsningarna och skyddsatgirderna nir det giller myndigheters tillgéng till personuppgifter. I sin bedomning
méste kommissionen avgéra om det berorda tredjelandet garanterar en skyddsniva som i allt visentligt ar likvardig”
med den som sdkerstills inom Europeiska unionen (skal 104 i forordning (EU) 2016/679). Den standard mot vilken
den "visentliga likvardigheten” bedéms ar den som faststdlls i EU-lagstiftningen, sdrskilt forordning (EU) 2016/679
samt rittspraxis frdn Europeiska unionens domstol (*). Europeiska dataskyddsstyrelsens referensram for adekvat
skyddsnivé ar ocksé av betydelse i detta avseende (¥).

() EUTL 119, 4.5.2016,s. 1.

() Seskidl 101 i forordning (EU) 2016/679.

() Se det senaste mélet C-311/18, Facebook Ireland och Schrems (Schrems II), ECLL:EU:C:2020:559.

() Europeiska dataskyddsstyrelsen, Adequacy Referential, WP 254 rev. 01. Finns pa foljande link: https:|[ec.europa.eu/newsroom/article29/
item-detail.cfm?item_id=614108.


https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=614108
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(4)  Enligt EU-domstolen krdver detta inte att en identisk skyddsnivd uppnds ()). I synnerhet kan de medel som
tredjelandet i friga har till sitt forfogande for att skydda personuppgifter skilja sig frin dem som anvinds i
Europeiska unionen forutsatt att de i praktiken visar sig vara effektiva for att sikerstilla en adekvat skyddsniva (9.
Standarden for en adekvat skyddsnivd kraver ddrfor inte att unionens regler kopieras till punkt och pricka. Det
handlar snarare om huruvida det utlindska systemet som helhet, genom innehéllet i ritten till dataskydd och dess
faktiska genomforande, overvakning och verkstillighet, uppndr den skyddsnivd som kravs (’).

(50  Kommissionen har noggrant analyserat Férenade kungarikets lagstiftning och praxis. P4 grundval av konstateranden
som utvecklas i skilen 8-270 drar kommissionen slutsatsen att Forenade kungariket sikerstdller en adekvat
skyddsnivd for personuppgifter som inom tillimpningsomrddet for forordning (EU) 2016/679 overfors fran
Europeiska unionen till Férenade kungariket.

(6)  Denna slutsats ror inte personuppgifter som 6verfors for anvandning i Férenade kungarikets invandringskontroll
eller som pé annat sitt omfattas av undantaget fran vissa registrerades rattigheter i friga om uppritthéllandet av en
effektiv invandringskontroll ("invandringsundantaget”) enligt artikel 4.1 i tilldgg 2 till den brittiska dataskyddslagen
(UK Data Protection Act). Giltigheten och tolkningen av invandringsundantaget enligt brittisk lagstiftning har dnnu
inte faststillts, pd grund av ett beslut fran appellationsdomstolen for England och Wales av den 26 maj 2021. Aven
om appellationsdomstolen har bekriftat att registrerades rittigheter i princip kan begrinsas nir det giller
invandringskontroll som "en frdga av viktigt allménintresse ” har den slagit fast att invandringsundantaget i sin
nuvarande form ir oférenligt med brittisk ritt, eftersom lagstiftningsatgirden saknar specifika bestimmelser som
faststdller de skyddsétgdrder som anges i artikel 23.2 i Forenade kungarikets allmdnna dataskyddsférordning (den
brittiska dataskyddsférordningen) (%). Under dessa forhallanden bor 6verforing av personuppgifter fran unionen till
Forenade kungariket undantas frén detta besluts tillimpningsomrdde om personuppgifterna i frdga omfattas av
invandringsundantaget (). Nar den brittiska lagstiftningen har gjorts forenlig bor invandringsundantaget och
behovet av att uppritthélla begriansningen av detta besluts tillimpningsomréade tas upp till fornyad bedomning.

(7)  Detta beslut bor inte paverka den direkta tillimpningen av forordning (EU) 2016/679 pa organisationer som &r
etablerade i Forenade kungariket om villkoren for den forordningens territoriella tillimpningsomrade, som faststalls
i artikel 3 i den forordningen, ar uppfyllda.

2. REGLER FOR BEHANDLING AV PERSONUPPGIFTER

2.1 Den konstitutionella ramen

(8)  Forenade kungariket dr en parlamentarisk demokrati som har en konstitutionell monark som statschef. Det har ett
suverdnt parlament som dr hogsta instans for alla andra statliga institutioner, en verkstallande makt som ar utvald
av och ansvarig infor parlamentet och ett oberoende rittsvisende. Den verkstillande makten far sitt bemyndigande
frin sin formdga att uppritthdlla det valda underhusets fortroende och ar ansvarig infor bada kamrarna i
parlamentet som ansvarar for att granska regeringen samt debattera och stifta lagar.

() Mal C-362/14, Schrems (Schrems I), ECLLEU:C:2015:650, punkt 73.

() Schrems I, punkt 74.

() Se meddelande frin kommissionen till Europaparlamentet och radet, Utbyte och skydd av personuppgifter i en globaliserad vdrld,
COM(2017) 7 final, 10.1.2017, avsnitt 3.1, s. 6-7, som finns pd foljande link: https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?
uri=CELEX:52017DC0007&from=EN.

(*) Appellationsdomstolen (civilrittsligt beslut), Open Rights Group/Secretary of State for the Home Department and Secretary of State for Digital,
Culture, Media and Sport, [2021] EWCA Civ 800, punkterna 53-56. Appellationsdomstolen upphivde éverdomstolens beslut, som
tidigare hade bedomt undantaget mot bakgrund av férordning (EU) 2016/679 (sdrskilt dess artikel 23) och Europeiska unionens
stadga om de grundliggande rittigheterna, och slagit fast att undantaget var lagligt (Open Rights Group & Anor, R (On the Application
Of)/Secretary of State for the Home Department & Anor [2019] EWHC 2562).

() Under forutsittning att de tillimpliga villkoren ar uppfyllda fir 6verforingar for Forenade kungarikets invandringskontroll utforas
enligt de overforingsmekanismer som anges i artiklarna 46—49 i férordning (EU) 2016/679.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52017DC0007&from=EN
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(9)  Det brittiska parlamentet har delegerat ansvaret till det skotska parlamentet, det walesiska parlamentet (Senedd
Cymru) och Nordirlands parlament for att lagstifta om inrikes frgor i Skottland, Wales och Nordirland vilket det
brittiska parlamentet inte har forbehallit sig sjdlvt. Uppgiftsskydd ar en reserverad frdga, dvs. samma lagstiftning
giller i hela landet, medan andra politikomrdden som ar relevanta for detta beslut har delegerats. Till exempel har
Skottlands och Nordirlands straffrittsliga system, inklusive polisvisendet, delegerats till det skotska parlamentet
respektive Nordirlands parlament. Forenade kungariket har inte nigon kodifierad konstitution i form av ett
grundldggande konstituerande dokument. Konstitutionella principer har med tiden vuxit fram, sdrskilt frin
rittspraxis och konvention. Det konstitutionella vardet av vissa lagar, till exempel Magna Carta, Bill of Rights 1689
och Human Rights Act 1998, har erkints av domstolarna. Enskilda personers grundliggande rittigheter har
utvecklats, som en del av konstitutionen, genom common law, dessa stadgar och internationella férdrag, sarskilt
den europeiska konventionen om skydd f6r de manskliga rittigheterna och de grundliggande friheterna som
Forenade kungariket ratificerade 1951. Forenade kungariket ratificerade dven Europarddets konvention om skydd
for enskilda personer vid automatisk databehandling av personuppgifter (konvention 108) 1987 (*9).

(10) Genom Human Rights Act 1998 inforlivas rittigheterna i den europeiska konventionen om skydd f6r de manskliga
rittigheterna och de grundliggande friheterna i Forenade kungarikets lagstiftning. Human Rights Act ger varje
enskild de grundliggande rittigheter och friheter som foreskrivs i artiklarna 2-12 och 14 i Europeiska
konventionen om skydd for de ménskliga rittigheterna och de grundlidggande friheterna, artiklarna 1, 2 och 3 i dess
forsta protokoll och artikel 1 i dess trettonde protokoll, jimfoérda med artiklarna 16, 17 och 18 i den konventionen.
Detta inbegriper ritten till respekt for privatlivet och familjelivet (och rétten till skydd av personuppgifter som en del
av denna ritt) och ritten till en rdttvis rattegang (*!). Enligt artikel 8 i den konventionen fir en myndighet endast
ingripa i rétten till privatliv i enlighet med lag om det 4r nddvindigt i ett demokratiskt samhalle med hinsyn till den
nationella sikerheten, den allméinna sikerheten eller landets ekonomiska vilstdnd, for att forebygga oordning eller
brott, for att skydda hélsa eller moral eller for att skydda andras fri- och rattigheter.

(11) TIenlighet med Human Rights Act 1998 maste alla dtgarder som vidtas av myndigheter vara forenliga med en rittighet
enligt konventionen (‘). Dessutom mdste primir- och sekundirritten ldsas och genomforas pé ett sitt som ar
forenligt med konventionens rttigheter (*%).

2.2 Forenade kungarikets dataskyddsram

(12) Storbritannien limnade EU den 31 januari 2020. P4 grundval av avtalet om Forenade konungariket Storbritannien
och Nordirlands uttrade ur Europeiska unionen och Europeiska atomenergigemenskapen () fortsatte unionsritten
att tillimpas i Forenade kungariket under 6vergdngsperioden till och med den 31 december 2020. Fore uttradet och
under overgdngsperioden bestod den rittsliga ramen for skydd av personuppgifter i Férenade kungariket av relevant
EU-lagstiftning (sdrskilt forordning (EU) 2016/679 och Europaparlamentets och rddets direktiv (*}) (EU) 2016/680)
och nationell lagstiftning, sirskilt 2018 ars dataskyddslag (') som inneholl nationella bestimmelser, nar sd var
tillatet enligt forordning (EU) 2016679, som preciserade och begransade tillimpningen av bestimmelserna i
forordning (EU) 2016/679 och inférlivade direktiv (EU) 2016/680.

(") Principerna i konvention 108 inforlivades ursprungligen i Forenade kungarikets lagstiftning genom 1984 érs dataskyddslag (Data
Protection Act 1984) som ersattes av 1998 ars dataskyddslag (Data Protection Act 1998) och direfter i sin tur av 2018 drs
dataskyddslag (Data Protection Act 2018) (enligt den brittiska dataskyddsforordningen). Forenade kungariket undertecknade ocksd
2018 protokollet om dndring av konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter (konvention
108+) och héller for nirvarande pa att ratificera konventionen.

(") Artiklarna 6 och 8 i den europeiska konventionen om skydd for de manskliga rattigheterna och de grundliggande friheterna (se dven
tilligg 1 till Human Rights Act 1998).

(") Avsnitt 6 i Human Rights Act 1998.

() Awvsnitt 3 i Human Rights Act 1998.

(" Avtalet om Forenade konungariket Storbritannien och Nordirlands uttrdde ur Europeiska unionen och Europeiska atomenergige-
menskapen 2019/C 384 1/01, XT/21054/2019/INIT, (EUT C 384l 12.11.2019, s. 1), som finns pd foljande link: https://eur-lex.
europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:12019W/|TXT(02)&from=SV

(") Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behoriga myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla
straffrittsliga pafoljder och det fria flodet av sddana uppgifter och om upphévande av rddets rambeslut 2008/977/RIF (EUT L 119,
4.5.2016, s. 89), som finns pd  foljande  link: https:/[eur-lex.europa.eu/legal-content/SV/TXT/PDF/?
uri=CELEX:32016L0680&from=EN .

(*) 2018 ars dataskyddslag, finns pd foljande lank: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:12019W/TXT
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0680&from=EN
https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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*)
*)

Som en forberedelse infér EU-uttradet antog Forenade kungarikets regering European Union (Withdrawal) Act
2018 (V) som inforlivar direkt tillimplig unionslagstiftning i Forenade kungarikets lagstiftning (**). Denna s kallade
bibehéllna EU-lagstiftning omfattar forordning (EU) 2016/679 i sin helhet (inklusive skilen) (**). I enlighet med den
akten mdste den oforandrat bibehdllna EU-lagstiftningen tolkas av domstolarna i Forenade kungariket i enlighet
med relevant réttspraxis frin Europeiska unionens domstol och allménna principer i unionsritten eftersom de har
verkan omedelbart fore Overgdngsperiodens utgdng (bibehdllen EU-rittspraxis respektive bibehéllen allmin
EU-rattspraxis) (*).

Enligt European Union (Withdrawal) Act 2018 har Forenade kungarikets ministrar befogenhet att infora sekundirlag-
stiftning genom forordningar, for att gora nodvindiga dndringar av bibehdllen EU-lagstiftning till f6ljd av Forenade
kungarikets uttrdde ur Europeiska unionen. Ministrarna utévade denna befogenhet genom 2019 &rs forordningar
om dataskydd, integritet och elektronisk kommunikation (dndringar osv.) (EU Exit) (DPPEC-forordningarna) (*)).
DPPEC-forordningarna dndrar forordning (EU) 2016/679 sd som den inforlivats i brittisk lagstiftning genom
European Union (Withdrawal) Act 2018, 2018 ars dataskyddslag och annan dataskyddslagstiftning for att passa det
inhemska sammanhanget (%).

Den rittsliga ramen for skydd av personuppgifter i Férenade kungariket efter vergdngsperiodens utgdng bestar
foljaktligen av f6ljande:

— United Kingdom General Data Protection Regulation (den brittiska dataskyddsforordningen), inforlivad i Forenade
kungarikets lagstiftning enligt European Union (Withdrawal) Act 2018 och dndrad genom DPPEC Regulations (*),
och

— 2018 érs dataskyddslag (*), dndrad genom de brittiska DPPEC-forordningarna.

Eftersom den brittiska dataskyddsforordningen bygger pa EU-lagstiftningen aterspeglar dataskyddsbestimmelserna i
Forenade kungariket i mdnga avseenden ndra motsvarande regler som dr tillimpliga inom Europeiska unionen.

Utover de befogenheter som den ansvariga ministern (Secretary of State) ges genom European Union (Withdrawal) Act
2018 ger flera bestimmelser i 2018 &rs dataskyddslag den ansvariga ministern befogenhet att anta sekundarlag-
stiftning for att dndra vissa bestimmelser i lagen eller foreskriva kompletterande och ytterligare regler (¥). Den

European Union Withdrawal Act 2018 finns pé foljande link: https:/fwww.legislation.gov.uk/ukpga/2018/16/contents.

Avsikten med och verkan av European Union (Withdrawal) Act 2018 ir att all direkt unionslagstiftning som inforlivades i Forenade
kungarikets lagstiftning vid 6vergdngsperiodens utgdng inforlivas i Forenade kungarikets lagstiftning eftersom den har verkan i
unionsritten omedelbart fore Gvergangsperiodens utgang, se avsnitt 3 i European Union (Withdrawal) Act 2018.

I de forklarande anmarkningarna till European Union (Withdrawal) Act 2018 anges foljande: "Nir lagstiftning omvandlas enligt detta
avsnitt dr det sjilva lagtexten som kommer att utgora en del av den nationella lagstiftningen. Detta kommer att inbegripa den
fullstindiga texten till alla EU-instrument (inklusive skalen i ingressen).” (Forklarande anmarkningar till European Union (Withdrawal)
Act 2018, punkt 83, finns pd foljande lank: https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf). Enligt
uppgifter frin de brittiska myndigheterna var det inte nodvindigt att dndra dem pd samma sitt som artiklarna i férordning (EU)
2016/679 har dndrats genom forordningar om dataskydd, integritet och elektronisk kommunikation (DPPEC-férordningarna)
eftersom skilen inte har status som bindande rittsliga bestimmelser.

Avsnitt 6 i European Union (Withdrawal) Act 2018.

2019 ars forordningar om dataskydd, integritet och elektronisk kommunikation (dndringar etc.) (EU Exit), finns pd foljande lank:
https:/[www.legislation.gov.uk/uksi/2019/419/contents/made, dndrad genom DPPEC Regulations 2020 och finns pa foljande link:
https:/[www.legislation.gov.uk/ukdsi/2020/9780348213522.

Dessa dndringar av den brittiska dataskyddsforordningen och 2018 érs dataskyddslag ar for det mesta av teknisk natur, t.ex. strykning
av hinvisningar till "medlemsstater” eller anpassning av terminologin, t.ex. ersittande av hanvisningar till f6rordning (EU) 2016/679
med hinvisningar till den brittiska dataskyddsforordningen. I vissa fall krdvdes dndringar for att dterspegla bestimmelsernas rent
inhemska sammanhang, till exempel nir det giller "vem” antar "forordningar om adekvat skyddsnivd” i enlighet med Forenade
kungarikets lagstiftning om dataskydd (se avsnitt 17A i 2018 &rs dataskyddslag), dvs. den ansvariga ministern i stéllet for Europeiska
kommissionen.

Den allménna dataskyddsforordningen, Keeling Schedule, finns pa foljande link: https:/[assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-_ MASTER__Keeling_Schedule__with_changes_high
lighted__V3.pdf.

2018 &rs dataskyddslag, Keeling Schedule, finns pa foljande link: https:|[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/946100/20201102_-_DPA_-_ MASTER__ Keeling_Schedule__with_changes_highlighted_ V3.pdf.
Sadana befogenheter finns till exempel i avsnitt 16 (befogenhet att i specifika, snavt avgrinsade situationer gora ytterligare undantag
frdn specifika bestimmelser i den brittiska dataskyddsforordningen), 17A (befogenhet att anta férordningar om adekvat skyddsniva),
212 och 213 (befogenheter att inleda lagstiftning och vidta Gvergingsdtgirder) och 211 (befogenhet att gora mindre och
foljdandringar) i 2018 ars dataskyddslag.


https://www.legislation.gov.uk/ukpga/2018/16/contents
https://www.legislation.gov.uk/ukpga/2018/16/pdfs/ukpgaen_20180016_en.pdf
https://www.legislation.gov.uk/uksi/2019/419/contents/made
https://www.legislation.gov.uk/ukdsi/2020/9780348213522
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946117/20201102_-_GDPR_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/946100/20201102_-_DPA_-__MASTER__Keeling_Schedule__with_changes_highlighted__V3.pdf
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ansvariga ministern har hittills endast utévat sin befogenhet enligt avsnitt 137 1 2018 drs dataskyddslag att anta
2019 &rs forordningar om skydd av personuppgifter (Avgifter och information) (Andring) som anger under vilka
omstandigheter personuppgiftsansvariga ar skyldiga att betala en arlig avgift till Férenade kungarikets oberoende
dataskyddsmyndighet, the Information Commissioner.

(18) Slutligen ges ytterligare vdgledning om Forenade kungarikets dataskyddslagstiftning i de uppforandekoder och andra
riktlinjer som antagits av the Information Commissioner. Aven om vigledningen inte &r formellt réttsligt bindande har
den tolkningstyngd och visar hur dataskyddslagstiftningen tillimpas och verkstills av the Commissioner i praktiken.
Enligt avsnitten 121-125 1 2018 ars dataskyddslag ska the Commissioner utarbeta uppférandekoder for datadelning,
direktmarknadsforing, aldersanpassad utformning samt dataskydd och journalistik.

(19) Den brittiska rittsliga ram som dr tillimplig pa uppgifter som 6verfors enligt detta beslut ar sdledes mycket lik den
som géller i Europeiska unionen i dess struktur och huvudkomponenter. Detta inbegriper det faktum att en sidan
ram inte enbart bygger pa skyldigheter som foreskrivs i nationell rétt, som har utformats genom unionsritten, utan
dven pa skyldigheter som f6ljer av internationell ritt, sirskilt genom Forenade kungarikets anslutning till den
europeiska konventionen om skydd for de minskliga rittigheterna och de grundlidggande friheterna och konvention
108 samt dess overlimnande till Europeiska domstolen for de minskliga rittigheternas jurisdiktion. Dessa
skyldigheter som foljer av rattsligt bindande internationella instrument, sirskilt ndr det giller skydd av
personuppgifter, dr darfor en sarskilt viktig del av den rittsliga ram som bedoms i detta beslut.

2.3 Materiellt och territoriellt tillimpningsomrade

(20) I likhet med forordning (EU) 2016/679 &r den brittiska dataskyddsforordningen tillimplig pa behandling av
personuppgifter helt eller delvis pd automatisk vig eller pd annan behandling om personuppgifterna ingér i ett
register (*). Definitionerna av "personuppgifter”, "den registrerade” och "behandling” i den brittiska dataskyddsfor-
ordningen &r identiska med definitionerna i férordning (EU) 2016/679 (¥). Dessutom ar den brittiska dataskyddsfor-
ordningen tillimplig pd behandling av manuella ostrukturerade personuppgifter (**) som innehas av vissa brittiska
myndigheter (¥) 4ven om brittiska principer och rittigheter som inte ar relevanta for sidana personuppgifter inte
tillimpas i avsnitten 24 och 25 i 2018 &rs dataskyddslag. I likhet med vad som foreskrivs i férordning (EU)
2016/679 ir den brittiska dataskyddsférordningen inte tillimplig pa behandling av personuppgifter som utfors av
en enskild person i samband med verksamhet av rent privat natur eller som har samband med hans eller hennes
hushall (*).

(21)  Den brittiska dataskyddsforordningen utvidgar tillimpningsomradet till att dven omfatta behandling inom ramen for
en verksamhet som omedelbart fore Overgdngsperiodens utgdng inte omfattades av unionsrittens
tillimpningsomrade (t.ex. nationell sikerhet) (*!) eller omfattades av kapitel 2 i avdelning 5 i fordraget om
Europeiska unionen (verksamhet inom den gemensamma utrikes- och sikerhetspolitiken) (**). P4 samma sitt som i
Europeiska unionens system r den brittiska dataskyddsforordningen inte tillimplig pd en behorig myndighets
behandling av personuppgifter i syfte att forebygga, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga

(*) Artiklarna 2.1 och 5 i den brittiska dataskyddsforordningen.

(¥) Artikel 4.1 och 4.2 i den brittiska dataskyddsférordningen.

(*) Manuell ostrukturerad behandling av personuppgifter definieras i artikel 2.5 b som behandling av personuppgifter som inte dr
automatisk eller strukturerad behandling av personuppgifter.

(*) 1 artikel 2.1a i den brittiska dataskyddsforordningen foreskrivs att forordningen ocksd ar tillimplig pd manuell ostrukturerad
behandling av personuppgifter som innehas av en myndighet som omfattas av lagen informationsfrihet. Med myndighet som
omfattas av lagen om informationsfrihet avses alla myndigheter enligt definitionen i Freedom of Information Act 2000 eller alla skotska
myndigheter enligt definitionen i Freedom of Information (Scotland) Act 2002 (asp 13). Avsnitt 21.5 i 2018 ars dataskyddslag.

() Artikel 2.2 a i den brittiska dataskyddsforordningen.

(") Nationell sikerhetsverksamhet omfattas endast av den brittiska dataskyddsforordningens tillimpningsomrade i den mén den inte
utfors av en behorig myndighet for brottsbekimpande dndamal, da del 3 i 2018 &rs dataskyddslag ar tillimplig eller av en underrittel-
setjanst, eller for dess rakning, vars verksamhet inte omfattas av den brittiska dataskyddsférordningen och omfattas av del 4 2018 ars
dataskyddslag i enlighet med artikel 2.2 ¢ i den brittiska dataskyddsférordningen. Till exempel kan en polisstyrka utfora sikerhets-
kontroller av en anstdlld for att sikerstilla att han eller hon ar pélitlig nog att f3 tillgdng till nationellt sikerhetsmaterial. Trots att
polisen ir en behorig myndighet for brottsbekdmpande dndamal dr behandlingen i friga inte avsedd for brottsbekimpning och den
brittiska dataskyddsforordningen skulle vara tillimplig. Se UK Explanatory Framework for Adequacy Discussions Section H: National
Security Data Protection and Investigatory Powers Framework, s. 8, finns pd foljande link: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf.

(*) Artikel 2.1 a och 2.1 b i den brittiska dataskyddsférordningen.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872239/H_-_National_Security.pdf
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pafoljder, inbegripet skydd mot och forebyggande av hot mot den allminna sidkerheten (s kallade
brottsbekimpande dndamadl) — sddan behandling regleras i stillet av del 3 i 2018 érs dataskyddslag vilket ér fallet for
direktiv (EU) 2016/680 enligt EU-rdtten — eller behandling av personuppgifter som utfors av underrittelsetjanster
(Security Service, Secret Intelligence Service och the Government Communications Headquarters) som omfattas av
enligt unionsrétten — eller behandling av personuppgifter som ticks av del 4 1 2018 érs dataskyddslag ().

(22) Den brittiska dataskyddsforordningens territoriella tillimpningsomrdde anges i artikel 3 i den brittiska dataskydds-
forordningen (**) och omfattar behandling av personuppgifter (oavsett var de dger rum) i samband med verksamhet
vid en personuppgiftsansvarigs eller ett personuppgiftsbitrides verksamhetsstille i Forenade kungariket samt
behandling av personuppgifter om registrerade som befinner sig i Forenade kungariket om behandlingen har
samband med erbjudande av varor eller tjanster till sidana registrerade eller 6vervakning av deras beteende (*).
Detta dterspeglar tillvigagingssittet i artikel 3 i forordning (EU) 2016/679.

2.4 Definitioner av personuppgifter samt begreppen personuppgiftsansvarig och personuppgiftsbitride

(23) Definitionerna av personuppgifter, behandling, personuppgiftsansvarig, personuppgiftsbitride och definitionen av
pseudonymisering i férordning (EU) 2016/679 har behallits i den brittiska dataskyddsférordningen utan visentliga
dndringar (*). Dessutom definieras sdrskilda kategorier av uppgifter i artikel 9.1 i den brittiska dataskyddsfor-
ordningen pd samma sitt som i férordning (EU) 2016/679 ("avslojande av ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk Gvertygelse eller medlemskap i fackforening och behandling av genetiska uppgifter,
biometriska uppgifter i syfte att entydigt identifiera en fysisk person, uppgifter om halsa eller uppgifter om en fysisk
persons sexualliv eller sexuella liggning”). I avsnitt 205 i 2018 dars dataskyddslag definieras “biometriska
uppgifter” (), "uppgifter om hilsa” (**) och "genetiska uppgifter” (**).

2.5. Skyddsitgirder, rittigheter och skyldigheter

2.5.1 Laglig och korrekt behandling
(24)  Personuppgifter bor behandlas pa ett lagligt och korrekt sitt.

(25) Principerna om laglighet, rdttvisa och oppenhet samt grunderna for laglig behandling garanteras i Forenade
kungarikets lagstiftning genom artiklarna 5.1 a och 6.1 i den brittiska dataskyddsfoérordningen som ar identiska
med respektive bestimmelser i forordning (EU) 2016/679. (**) Avsnitt 8 i 2018 ars dataskyddslag kompletterar
artikel 6.1 e genom att foreskriva att behandling av personuppgifter enligt artikel 6.1 e i den brittiska dataskyddsfor-
ordningen (som 4r nodvindig for att utféra en uppgift av allminintresse eller som ett led i utévandet av den

() Artikel 2.2 b och 2.2 ¢ i den brittiska dataskyddsforordningen.

(*) Samma territoriella tillimpningsomrade giller for behandling av personuppgifter enligt del 2 i 2018 &rs dataskyddslag som
kompletterar den brittiska dataskyddsforordningen (avsnitt 207 (1A)).

(**) Detta innebdr i synnerhet att 2018 &rs dataskyddslag, och dirmed detta beslut, inte ar tillimpliga pd Forenade kungarikets
kronbesittningar (Jersey, Guernsey och Isle of Man) och utomeuropeiska territorier, till exempel Falklandsoarna och territoriet
Gibraltar.

(%) Artiklarna 4.1, 4.2, 4.5, 4.7 och 4.8 i den brittiska dataskyddsforordningen.

(*’) Biometriska uppgifter innebir personuppgifter som hérror frén en specifik teknisk behandling som ror en persons fysiska,
fysiologiska eller beteendemissiga egenskaper och som mojliggor eller bekriftar en unik identifiering av den personen, till exempel
ansiktsbilder eller fingeravtrycksuppgifter.

(**) Uppgifter om hilsa innebir personuppgifter om en persons fysiska eller psykiska hilsa, inbegripet hilso- och sjukvérdstjanster, som
avslojar information om personens hilsotillstdnd.

(**) Genetiska uppgifter innebdr personuppgifter som ror en individs drvda eller forvirvade genetiska egenskaper och som ger unik
information om den personens fysiologi eller hilsa och som i synnerhet ir resultatet av en analys av ett biologiskt prov frin den
berorda personen.

(*) Enligt artikel 6.1 i den brittiska dataskyddsférordningen dr behandling laglig endast om och i den utstrickning som a) den registrerade
har lamnat sitt samtycke till att hans eller hennes personuppgifter behandlas for ett eller flera specifika andamal, b) behandlingen ar
no6dvandig for att fullgora ett avtal i vilket den registrerade ar part eller for att vidta dtgarder pa begéran av den registrerade innan ett
avtal ingds, c) behandlingen dr nodvindig for att fullgora en rittslig forpliktelse som &vilar den personuppgiftsansvariga, d)
behandlingen dr nddvindig for att skydda intressen som ar av grundldggande betydelse for den registrerade eller for en annan fysisk
person, €) behandlingen ar nodvindig for att utfora en arbetsuppgift av allmant intresse eller som ett led i myndighetsutovning som
utfors av den personuppgiftsansvariga och f) behandlingen dr nodvindig for dndamal som ror den personuppgiftsansvarigas eller en
tredje parts berittigade intressen, utom nir siddana intressen uppvigs av den registrerades intressen respektive hans eller hennes
grundldggande fri- och rittigheter som kréver skydd av personuppgifter, sirskilt nir den registrerade ar ett barn.
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personuppgiftsansvarigas officiella befogenheter) omfattar behandling av personuppgifter som dr nodvindig for
rttskipningen, utévande av en funktion i ndgondera av parlamentets kammare, utévande av en funktion som
tilldelats en person genom forordning eller en rittsregel, frimjar utévandet av kronans funktioner, en av kronans
ministrar eller ett regeringsministerium eller en aktivitet som stoder eller gynnar demokratiskt engagemang.

(26) Nar det giller samtycke (en av grunderna for laglig behandling) behaller den brittiska dataskyddsfoérordningen dven
de villkor som anges i artikel 7 i forordning (EU) 2016/679 utan dndringar, dvs. att den personuppgiftsansvariga
mdste kunna visa att den registrerade har gett sitt samtycke, att en skriftlig begiran om samtycke mdste limnas in pa
ett klart och tydligt sprdk, att den registrerade maste ha ritt att nar som helst dra tillbaka sitt samtycke och vid
bedomningen av huruvida samtycket ldmnas frivilligt bor hidnsyn tas till huruvida fullgérandet av ett avtal ar
villkorat av att samtycke inte krdvs for behandling av personuppgifter. Enligt artikel 8 i den brittiska dataskyddsfor-
ordningen ir dessutom ett barns samtycke i samband med tillhandahdllande av informationssamhallets tjanster
lagligt endast om barnet 4r minst 13 &r gammalt. Detta ligger inom den aldersgrupp som faststlls i artikel 8 i
forordning (EU) 2016/679.

2.5.2 Behandling av sirskilda kategorier av personuppgifter

(27)  Specifika skyddsatgirder bor vidtas nar "sirskilda kategorier av uppgifter” behandlas.

(28) Den brittiska dataskyddsforordningen och 2018 érs dataskyddslag innehéller sirskilda regler for behandling av
sdrskilda kategorier av personuppgifter som definieras i artikel 9.1 i den brittiska dataskyddsférordningen pa
samma sdtt som i férordning (EU) 2016/679 (se skdl 23 ovan). Enligt artikel 9 i den brittiska dataskyddsfor-
ordningen ir behandling av sirskilda kategorier av uppgifter i princip forbjuden, sévida inte ett sdrskilt undantag

giller.

(29) Dessa undantag (som fortecknas i artikel 9.2 och 3 i den brittiska dataskyddsférordningen) dndrar inte innehéllet i
artikel 9.2 och 3 i férordning (EU) 2016/679. Savida inte den registrerade har limnat sitt uttryckliga samtycke till
behandlingen av dessa personuppgifter dr behandling av sirskilda kategorier av personuppgifter endast tilliten
under sirskilda och begrinsade omstindigheter. I de flesta fall mdste behandlingen av kinsliga uppgifter vara
nodvindig for ett specifikt indamal som definieras i den relevanta bestimmelsen (se artikel 9.2 b, ¢, f, g, h, i och j).

(30)  Om ett undantag enligt artikel 9.2 i den brittiska dataskyddsforordningen kriver tillstdnd enligt lag eller hinvisar till
allménintresset anges dessutom i avsnitt 10 i 2018 &rs dataskyddslag tillsammans med tilldgg 1 till samma lag vilka
villkor som mdste vara uppfyllda for att undantagen ska kunna dberopas. Nar det till exempel giller behandling av
kinsliga uppgifter for att skydda “folkhalsan” (artikel 9.2 i) i den brittiska dataskyddsforordningen) krévs det i punkt
3bidel1itilligg 1 att sidan behandling, utover nodvindighetstestet, utfors "av eller pd ansvar av hilso- och
sjukvardspersonal” eller "av en annan person som &r skyldig att iaktta tystnadsplikt enligt en lag eller en rittsregel”,
inbegripet enligt den viletablerade sedvanerittsliga tystnadsplikten.

(31) Nar kinsliga uppgifter behandlas av skdl som ror ett visentligt allmanintresse (artikel 9.2 g i den brittiska
dataskyddsforordningen) innehéller del 2 i bilaga 1 till 2018 &rs dataskyddslag en uttémmande forteckning over
dndamdl som kan anses vara av visentligt allmént intresse och for vart och ett av dessa syften faststills sirskilda
ytterligare villkor. Till exempel erkdnns frimjande av mangfald nar det galler rastillhorighet och etniskt ursprung pa
hogre nivder i organisationer som ett viktigt allminintresse. Behandling av kénsliga uppgifter for detta sirskilda
dndamdl omfattas av detaljerade krav, bland annat att behandlingen utfors som ett led i en process for att identifiera
lampliga personer som kan inneha hoga befattningar och dr nodvindig for att frimja méngfald nar det géller raser
samt etnisk méngfald och sannolikt inte kommer att orsaka den registrerade betydande skada eller betydande
lidande.

(32) Tavsnitt 11.1 12018 rs dataskyddslag faststlls villkor f6r behandling av personuppgifter under de omstindigheter
som beskrivs i artikel 9.3 i den brittiska dataskyddsforordningen avseende tystnadsplikt. Detta inbegriper
omstandigheter under vilka det utfors av eller under ansvar av hilso- och sjukvardspersonal eller socialarbetare eller
av en annan person som under dessa omstindigheter ar skyldig att iaktta tystnadsplikt enligt en lag eller en rattsregel.

(33) Dessutom kriver médnga av de undantag som anges i artikel 9.2 i den brittiska dataskyddsforordningen lampliga och
specifika skyddsatgirder for att de ska kunna anvindas. Beroende pd behandlingens art och risknivin for de
registrerades rittigheter och friheter faststills olika skyddsdtgirder i villkoren f6r behandling i bilaga 1 — till 2018
ars dataskyddslag. I tilldgg 1 anges villkoren f6r varje behandlingssituation i tur och ordning.
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(34) I vissa fall reglerar och begrinsar 2018 ars dataskyddslag den typ av kinsliga uppgifter som far behandlas for att en
viss rittslig grund ska efterlevas. Exempelvis dr det enligt punkt 8 i tilligg 1 tillatet att behandla kinsliga uppgifter i
syfte att frimja lika mojligheter eller likabehandling. Detta behandlingstillstind far endast anvindas om uppgifterna
avslojar ras eller etniskt ursprung, religios eller filosofisk overtygelse, sexuell liggning eller hilsouppgifter.

(35) 1 vissa fall begrinsar 2018 ars dataskyddslag den typ av personuppgiftsansvarig som fir anvinda behandlings-
villkoret. T punkt 23 i tilligg 1 foreskrivs exempelvis behandling av kinsliga uppgifter i samband med de
fortroendevaldas svar till allmidnheten. Detta behandlingsvillkor kan endast anvindas om den personuppgift-
sansvariga dr vald foretridare eller agerar under deras 6verinseende.

(36) I vissa andra fall faststills granser for vilka kategorier av registrerade som far anvindas i 2018 &rs dataskyddslag. I
punkt 21 i tillagg 1 regleras exempelvis behandlingen av kinsliga uppgifter for tjanstepensionssystem. Detta villkor
kan endast anvindas om den registrerade dr syskon, forilder, mor- eller farfordlder eller gammelmor- eller
gammelfarfordlder till forsikringstagaren.

(37) Nir den personuppgiftsansvariga dessutom dberopar de undantag i artikel 9.2 i den brittiska dataskyddsfor-
ordningen som specificeras nirmare i avsnitt 10 i 2018 ars dataskyddslag tillsammans med tilldgg 1 till 2018 ars
dataskyddslag maste den personuppgiftsansvariga i de flesta fall utarbeta ett limpligt policydokument. Det mdste
beskriva den personuppgiftsansvariges forfaranden for att sikerstilla 6verensstimmelse med principerna i artikel 5
i den brittiska dataskyddsforordningen. Det ska ocksd innehalla riktlinjer for lagring och radering med uppgift om
den sannolika lagringsperioden. Personuppgiftsansvariga ska se 6ver och uppdatera detta dokument ndr sd ar
lampligt. Den personuppgiftsansvariga ska bevara policydokumentet i sex manader efter det att behandlingen
avslutats och pd begdran gora det tillgingligt for the Information Commissioner (*).

(38) Enligt punkt 41 i bilaga 1 till 2018 &rs dataskyddslag ska policydokumentet alltid atfoljas av en utokad registrering
av behandlingen. Detta register maste folja de dtaganden som ingdr i policydokumentet, dvs. huruvida uppgifterna
raderas eller lagras i enlighet med riktlinjerna. Om riktlinjerna inte har f6ljts ska skilen till detta registreras i
protokollet. 1 dokumentationen ska det ocksd beskrivas hur behandlingen uppfyller artikel 6 i den brittiska
dataskyddsforordningen (behandlingens laglighet) och det sirskilda villkoret i tilligg 1 till 2018 ars dataskyddslag
som aberopas.

(39) I likhet med forordning (EU) 2016/679 innehdller den brittiska dataskyddsforordningen ocksd allminna
skyddsétgarder for viss behandling av sirskilda kategorier av uppgifter. Enligt artikel 35 i den brittiska dataskydds-
forordningen krévs en konsekvensbedomning avseende dataskydd om sirskilda kategorier av uppgifter behandlas i
stor skala. Enligt artikel 37 i den brittiska dataskyddsforordningen mdste en personuppgiftsansvarig eller ett
personuppgiftsbitride utse ett dataskyddsombud om hans eller hennes kdrnverksamhet bestdr i behandling av
sarskilda kategorier av uppgifter i stor skala.

(40) Nar det giller personuppgifter som ror fillande domar i brottmaél och brott ar artikel 10 i den brittiska dataskydds-
forordningen identisk med artikel 10 i férordning (EU) 2016/679. Den tilldter behandling av personuppgifter som
ror fallande domar i brottmal och 6vertriddelser endast under kontroll av en myndighet eller ndr behandlingen ar
tilliten enligt nationell lagstiftning som foreskriver lampliga skyddsitgirder for de registrerades rittigheter och
friheter.

(41) Om behandlingen av uppgifter som ror fillande domar i brottmdl och Gvertradelser inte sker under kontroll av en
myndighet, foreskrivs i avsnitt 10.5 i 2018 drs dataskyddslag att sddan behandling endast far ske for de sirskilda
dndamali de sdrskilda situationer som anges i delarna 1, 2 och 3 i bilaga 1 till 2018 &rs dataskyddslag och omfattas
av de sdrskilda krav som faststills for vart och ett av dessa dndamél/situationer. Uppgifter om fillande domar i
brottmdl kan till exempel behandlas av organ utan vinstsyfte om behandlingen utfors a) inom ramen for dess
legitima verksamhet med limpliga skyddsédtgarder av en stiftelse, en forening eller ett annat icke vinstdrivande organ
med politiskt, filosofiskt, religiost eller fackligt syfte och b) under forutsittning att i) behandlingen endast avser
organets medlemmar eller tidigare medlemmar eller personer som har regelbunden kontakt med organet i samband
med dess dandamdl och ii) personuppgifterna inte limnas ut.

(*) Punkterna 38-40 i tilligg 1 till 2018 ars dataskyddslag.
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(42) Idel 3itilligg 1 till 2018 ars dataskyddslag anges dessutom ytterligare omstindigheter under vilka uppgifter om
fallande domar i brottmal fir anvindas som motsvarar de rittsliga grunderna for behandling av kinsliga uppgifter i
artikel 9.2 i férordning (EU) 2016/679 och den brittiska dataskyddsforordningen (t.ex. den registrerades samtycke,
en persons vitala intressen om den registrerade ar rittsligt eller fysiskt oformogen att ge sitt samtycke, om
uppgifterna redan pa ett uppenbart sitt har offentliggjorts av den registrerade, om behandlingen dr nédvindig for
att faststilla, gora gillande eller forsvara ett rittsligt ansprak osv.).

2.5.3  Andamélsbegrinsning, noggrannhet, dataminimering, lagringsbegrdnsning och dataskerhet

(43) Personuppgifter ska behandlas for ett specifikt iandamal och dérefter anvindas endast i den utstrackning som detta ar
forenligt med behandlingens dandamal.

(44) Denna princip foreskrivs i artikel 5.1 b i forordning (EU) 2016/679 och har behallits utan dndringar i artikel 5.1 b i
den brittiska dataskyddsférordningen. Villkoren for ytterligare forenlig behandling enligt artikel 6.4 i forordning (EU)
2016/679 har ocksd behllits utan ndgra visentliga dndringar i artikel 6.4 a—e i den brittiska dataskyddsfor-
ordningen.

(45) Dessutom bor uppgifterna vara korrekta och vid behov hallas aktuella. De bor ocksd vara adekvata, relevanta och
inte 6verdrivet omfattande i forhallande till de andamal for vilka de behandlas och i princip inte lagras lingre 4n vad
som ir nodvandigt for de dndamal for vilka personuppgifterna behandlas.

(46) Principerna om uppgiftsminimering, noggrannhet och lagringsbegransning faststills i artikel 5.1 c-e i forordning
(EU) 2016/679 och behalls utan dndringar i artikel 5.1 c-e i den brittiska dataskyddsférordningen.

(47) Personuppgifter bor ocksd behandlas pd ett sdtt som innebir att sikerheten garanteras, inbegripet skydd mot
obehorig eller otilliten behandling och mot oavsiktlig forlust, forstorelse eller skada. I detta syfte bor de ekonomiska
aktorerna vidta lampliga tekniska och organisatoriska dtgarder for att skydda personuppgifter fran eventuella hot.
Dessa atgirder bor utvirderas med hénsyn till den senaste tekniken och kostnaderna.

(48) Datasakerhet dr forankrad i Forenade kungarikets lagstiftning genom principen om integritet och konfidentialitet i
artikel 5.1 f i den brittiska dataskyddsforordningen och i artikel 32 i den brittiska dataskyddsférordningen om
sikerhet vid behandling. Dessa bestimmelser dr identiska med respektive bestimmelser i forordning (EU)
2016/679. Enligt samma villkor som de som anges i artiklarna 33 och 34 i férordning (EU) 2016/679 kraver den
brittiska dataskyddsférordningen dessutom att en personuppgiftsincident anmals till tillsynsmyndigheten (artikel 33
i den brittiska dataskyddsforordningen) och att en personuppgiftsincident meddelas den registrerade (artikel 34 i den
brittiska dataskyddsférordningen).

2.5.4 Insyn
(49) De registrerade bor underrittas om de viktigaste dragen i behandlingen av sina personuppgifter.

(50) Detta sikerstills genom artiklarna 13 och 14 i den brittiska dataskyddsforordningen som utéver en allmén princip
om Oppenhet innehdller regler om vilken information som ska limnas till den registrerade (*}). Den brittiska
dataskyddsforordningen innebidr inga visentliga dndringar av dessa regler jamfort med motsvarande artiklar i
forordning (EU) 2016/679. Liksom enligt férordning (EU) 2016/679 omfattas dock transparenskraven i dessa
artiklar av flera undantag som faststills i 2018 &rs dataskyddslag (se skilen 55-72).

(*) T artiklarna 13.1 f och 14.1 f har hidnvisningarna till kommissionens beslut om adekvat skyddsnivd ersatts med héanvisningar till
motsvarande instrument i Forenade kungariket, dvs. forordningar om adekvat skyddsniva enligt 2018 érs dataskyddslag. I artiklarna
14.5 c¢—d har hinvisningarna till EU:s eller medlemsstaternas lagstiftning ersatts med en hinvisning till nationell lagstiftning (som
exempel pd sddan nationell lagstiftning som kan omfattas av artikel 14.5 ¢ har Forenade kungariket hanvisat till avsnitt 7 i Scrap Metal
Dealers Act 2013 som innehéller regler for register 6ver metallskrotningstillstand eller del 35 i Companies Act 2006 som innehéller
regler for bolagsregistret. P4 liknande sitt skulle ett exempel pa nationell lagstiftning som kan omfattas av artikel 14.5 d kunna
omfatta lagstiftning som faststiller regler om tystnadsplikt eller skyldigheter som éterspeglas i anstéllningsavtal eller den allminna
lagstiftningens tystnadsplikt (t.ex. personuppgifter som behandlas av hilso- och sjukvardspersonal, personal, socialarbetare osv.).
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(51)

(53)

(54)

(55)

(56)

*)

2.5.5 Individuella rattigheter

De registrerade bor ha vissa rattigheter som kan goras gillande mot den personuppgiftsansvariga eller personupp-
giftsbitradet, sarskilt ritten till tillgang till uppgifter, rétten att invinda mot behandlingen och ritten att fa uppgifter
rittade och raderade. Samtidigt kan sddana rattigheter omfattas av restriktioner i den man dessa begransningar ar
nodvindiga och proportionerliga for att skydda den allmanna sikerheten eller andra viktiga mél av allmént intresse.

2.5.5.1 Materiella rdttigheter

Den brittiska dataskyddsférordningen ger enskilda samma verkstillbara réttigheter som forordning (EU) 2016/679.
Bestimmelserna om enskildas rittigheter har bibehallits i den brittiska dataskyddsférordningen utan ndgra
vésentliga andringar.

Rittigheterna omfattar den registrerades ratt till tillgang (artikel 15 i den brittiska dataskyddsforordningen), ritten till
rittelse (artikel 16 i den brittiska dataskyddsférordningen), ritten till radering (artikel 17 i den brittiska dataskydds-
forordningen), ritten till begrinsning av behandlingen (artikel 18 i den brittiska dataskyddsforordningen), en
anmilningsskyldighet avseende rittelse eller radering av personuppgifter eller begrinsning av behandling (artikel 19
i den brittiska dataskyddsférordningen), ritten till dataportabilitet (artikel 20 i den brittiska dataskyddsférordningen)
och ritten att gora invandningar (artikel 21 i den brittiska dataskyddsforordningen) (¥). Det senare omfattar ocksa
den registrerades ritt att invinda mot behandling av personuppgifter for direkt marknadsforing enligt artikel 21.2
och 3 i forordning (EU) 2016/679. Dessutom ska the Information Commissioner enligt avsnitt 122 i 2018 dars
dataskyddslag utarbeta en uppférandekod for genomforandet av direktmarknadsforing i enlighet med kraven i
dataskyddslagstiftningen (och 2003 érs forordning om integritet och elektronisk kommunikation) och sddana andra
riktlinjer for att frimja god praxis vid direktmarknadsforing som the Information Commissioner anser vara limpliga.
ICO (Information Commissioner’s Office) héller for nirvarande pd att utarbeta en uppforandekod for direktmark-
nadsforing (*).

Den registrerades ritt att inte bli foremal for ett beslut som enbart grundar sig pd automatiserad behandling som har
rittsliga foljder for dem eller som pa liknande sitt paverkar dem pa ett betydande sitt i enlighet med artikel 22 i
dataskyddsforordningen har ocksa behdllits i den brittiska dataskyddsférordningen utan ndgra visentliga dndringar.
En ny punkt 3A har dock lagts till for att hdnvisa till att avsnitt 14 i 2018 drs dataskyddslag innehaller
skyddsatgarder for registrerades rattigheter, friheter och beridttigade intressen nir behandlingen utfors enligt
artikel 22.2 b i den brittiska dataskyddsforordningen. Detta giller endast nir grunden for ett sidant beslut ar ett
tillstdnd eller ett krav enligt brittisk lag och inte om beslutet dr nodvindigt enligt ett avtal eller med den
registrerades uttryckliga samtycke. Om avsnitt 14 i 2018 ars dataskyddslag ar tillimpligt ska den personuppgift-
sansvariga sd snart det rimligen dr praktiskt mojligt skriftligen underritta den registrerade om att ett beslut har
fattats enbart pé grundval av automatiserad behandling. Den registrerade har ritt att begéra att den personuppgift-
sansvariga — inom en manad efter mottagandet av underrittelsen — omprova beslutet eller att fatta ett nytt beslut
som inte enbart grundar sig pd automatiserad behandling. Den ansvariga ministern har befogenhet att anta
ytterligare skyddsédtgarder nir det giller automatiserat beslutsfattande. Denna befogenhet har dnnu inte utovats.

2.5.5.2 Begrinsningar av individuella rdttigheter och andra bestimmelser

2018 éars dataskyddslag innehdller flera begrinsningar av individuella rittigheter som passar inom ramen for
artikel 23 i den brittiska dataskyddsforordningen. Inga begrinsningar infors inom denna ram nir det giller ritten
att invinda mot direkt marknadsforing enligt artikel 21.2 och 3 i den brittiska dataskyddsforordningen eller ritten
att inte bli foremal for automatiserat beslutsfattande i enlighet med artikel 22 i den brittiska dataskyddsférordningen.

Begrinsningarna beskrivs nirmare i bilagorna 2-4 till 2018 ars dataskyddslag. De brittiska myndigheterna har
forklarat att de vigleds av principen om specificitet (en detaljerad strategi, uppdelning av breda begrinsningar i
flera, mer specifika bestimmelser) och principen om villkorlighet (varje bestimmelse kompletteras med
skyddsatgarder i form av begrinsningar eller villkor for att férhindra missbruk) (¥).

Iartiklarna 17.1 e och 17.3 b har hinvisningarna till EU:s eller medlemsstaternas lagstiftning ersatts med en hinvisning till nationell
ritt (som exempel pd sddan nationell lagstiftning enligt artikel 17.1 e har Forenade kungariket nimnt Education (Pupil Information)
(England) Regulations 2006 som foreskriver att elevers namn ska raderas ur skolregistret efter det att de har limnat skolan eller Medical
Act 1983, avsnitt 34F, som innehéller bestimmelser om strykning av namn frén General Practitioner Register och Specialist Register.
Utkastet till uppforandekod finns pd foljande lank: https:/[ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-
code-draft-guidance.pdf.

UK Explanatory Framework for Adequacy Discussions, Section E: Restrictions, s. 1, finns pa foljande link: https:/[assets.publishing.service.
gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf.


https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://ico.org.uk/media/about-the-ico/consultations/2616882/direct-marketing-code-draft-guidance.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/872232/E_-_Narrative_on_Restrictions.pdf
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(57) De begrinsningar som beskrivs i artikel 23.1 i den brittiska dataskyddsférordningen ar utformade for att sakerstlla
att de endast tillimpas under sirskilda omstindigheter nir detta 4r nodvandigt i ett demokratiskt samhille och stdr i
proportion till det legitima mal som de efterstravar. 1 enlighet med etablerad rattspraxis om tolkning av
begrinsningar kan dessutom ett undantag frdn ordningen for dataskydd endast tillimpas i varje enskilt fall om det
dr nodvindigt och proportionerligt for att gora det (*). Nodvindighetstestet ska vara "strikt, vilket innebr att varje
ingrepp i den registrerades rattigheter ska std i proportion till hur allvarligt hotet mot allménintresset ar. Det
handlar dirfor om en klassisk proportionalitetsanalys (*)”.

(58) Syftet med dessa begransningar motsvarar dem som fortecknas i artikel 23 i forordning (EU) 2016/679 med
undantag for de begransningar for nationell sikerhet och forsvar som i stillet regleras genom avsnitt 26 i 2018 érs
dataskyddslag men som omfattas av samma krav pd nédvindighet och proportionalitet (se skilen 63-66).

(59) Vissa av begransningarna, till exempel de som r6r forebyggande eller avslojande av brott, gripande eller lagforing av
girningsmin och faststillande eller uppbord av skatter eller avgifter (*) tilliter begrinsningar av alla individuella
rittigheter och skyldigheter avseende insyn (med undantag for rittigheter enligt artikel 21.2 och artikel 22).
Tillimpningsomrddet for andra begrinsningar 4r begransat till skyldigheter avseende transparens och tilltradesritt,
till exempel begrinsningar av advokatsekretessen (*), ritten till frihet frén ett krav pa att limna information som
skulle leda till sjalvangivelse (*°) och till foretagsfinansiering, sérskilt férhindrande av insiderhandel (*!). F& av
begrinsningarna tilliter en begrinsning av den personuppgiftsansvarigas skyldighet att informera den registrerade
om ett personuppgiftsbrott och principerna om dndamalsbegriansning samt om laglighet, rittvisa och insyn i

behandlingen (*3).

(60) Vissa av begransningarna giller automatiskt "i sin helhet” for en viss typ av behandling av personuppgifter (till
exempel 4r tillimpningen av Oppenhetsskyldigheter och individuella rittigheter utesluten nir personuppgifter
behandlas for att bedoma en persons limplighet for domarimbetet eller personuppgifter behandlas av en domstol
eller en enskild person som handlar i egenskap av en domande myndighet).

(61) I de flesta fall anges dock i den relevanta punkten i tilligg 2 till 2018 &rs dataskyddslag att begransningen endast
giller nir (och i den mén) tillimpningen av bestimmelserna “sannolikt skulle skada” det berittigade mél som
efterstrdvas med begrinsningen och exempelvis dr de angivna bestimmelserna i den brittiska dataskyddsfor-
ordningen inte tillimpliga pd personuppgifter som behandlas for att forebygga eller uppticka brott, gripa eller
lagfora girningsmin eller for att faststilla eller uppbira en skatt eller avgift "i den mdan tillimpningen av dessa
bestimmelser sannolikt skulle skada” ndgon av dessa fragor (*).

(62) Normen "sannolikt skulle skada” har konsekvent tolkats av brittiska domstolar som "en mycket betydande och tungt
vagande risk for skada for det identifierade allménintresset” (**). En begrinsning som omfattas av prévningen av
konkret och faktisk skada kan darfor endast dberopas om och i den mén det foreligger en mycket betydande och
tungt vdgande risk for att beviljandet av en viss rdttighet skulle skada det berérda allménintresset. Den personupp-
giftsansvariga ansvarar for att frén fall till fall bedoma om dessa villkor ar uppfyllda (*°).

(63) Utover de begransningar som anges i tilligg 2 till 2018 ars dataskyddslag foreskrivs i avsnitt 26 i denna lag ett
undantag som kan tillimpas pd vissa bestimmelser i den brittiska dataskyddsforordningen och 2018 é&rs
dataskyddslag om detta undantag krivs for att skydda den nationella sikerheten eller for forsvarsindamal. Detta
undantag giller dataskyddsprinciperna (med undantag for principen om laglighet), transparenskraven, den
registrerades rattigheter, skyldigheten att anméla ett uppgiftsbrott, regler om internationella dverforingar, vissa av
skyldigheter och befogenheter som the Information Commissioner har samt reglerna om rittsmedel, ansvar och

(*) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor [2019] EWHC 2562 (Admin),
punkterna 40 och 41.

(*) Guriev/Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), punkt 43. Se dven domen i det ovannimnda
mélet Lin/Commissioner of Police for the Metropolis [2015] EWHC 2484 (QB), punkt 80.

(**) Punkt 2 i tilldgg 2 till 2018 ars dataskyddslag.

(*) Punkt 19 i tilligg 2 till 2018 &rs dataskyddslag.

(*°) Punkt 20 i tilligg 2 till 2018 érs dataskyddslag.

(") Punkt 21 i tilligg 2 till 2018 &rs dataskyddslag.

(*) Begransningar av rétten till anmalan av personuppgiftsbrott dr exempelvis endast tillitna nar det giller brott och beskattning (punkt 2

i bilaga 2 till 2018 &rs dataskyddslag), parlamentariska privilegier (punkt 13 i tilldgg 2 till 2018 &rs dataskyddslag) och behandling for

journalistiska, akademiska, konstnarliga och litterdra dndamaél (punkt 26 i tilligg 2 till 2018 &rs dataskyddslag).

(*’) Punkt 2 i tilldgg 2 till 2018 ars dataskyddslag.

(*) R (Lord)/Secretary of State for the Home Department [2003] EWHC 2073 (Admin), punkt 100, och Guriev/Community Safety
Development (United Kingdom) Ltd [2016] EWHC 643 (QB), punkt 43.

(**) Open Rights Group & Anor, R (On the Application Of)/Secretary of State for the Home Department & Anor, punkt 31.
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pafoljder, med undantag for bestimmelsen om de allminna villkoren for dliggande av administrativa sanktions-
avgifter i artikel 83 i den brittiska dataskyddsforordningen och bestimmelsen om péfoljder i artikel 84 i den
brittiska dataskyddsforordningen. Avsnitt 28 i 2018 drs dataskyddslag dndrar dessutom tillimpningen av artikel 9.1
for att mojliggora behandling av sirskilda kategorier av uppgifter i artikel 9.1 i den brittiska dataskyddsforordningen
i den mén behandlingen utfors for att skydda den nationella sikerheten eller for forsvarsindamal och med limpliga
skyddsédtgarder for de registrerades rittigheter och friheter (°f).

(64) Undantaget kan endast tillimpas i den man det krévs for att skydda den nationella sikerheten eller forsvaret. Precis
som for de ovriga undantag som foreskrivs i 2018 drs dataskyddslag mdste detta beaktas och dberopas av den
personuppgiftsansvariga frn fall till fall. Dessutom mdste varje tillimpning av undantaget vara forenlig med
manniskordttsnormer (med stdd av Human Rights Act 1998) enligt vilken varje ingrepp i rétten till integritet bor
vara nddvindigt och proportionerligt i ett demokratiskt samhalle (7).

(65) Denna tolkning av undantaget bekriftas av ICO, som har utfirdat detaljerad vigledning om tillimpningen av
undantaget avseende nationell sikerhet och forsvaret, och dir det klargérs att den personuppgiftsansvariga maste
overviga och tillimpa undantaget fran fall till fall (*%). I vigledningen betonas sérskilt att ”[d]etta inte &r ett generellt
undantag” och att det for att dberopa undantaget "inte ar tillrickligt att uppgifterna behandlas f6r andamél som rér
nationell sikerhet”. Tvirtom mdste personuppgiftsansvariga som dberopar undantaget "visa att det finns en verklig
risk for att den nationella sikerheten kan paverkas negativt”, och den personuppgiftsansvariga forvintas vid behov
"forse ICO med uppgifter som styrker [den personuppgiftsansvarigas] beslut att tillimpa detta undantag”.
Vigledningen innehéller en checklista och ett antal exempel for att ytterligare klargéra villkoren for att dberopa
detta undantag.

(66) Det faktum att uppgifterna behandlas for dandamal som r6r den nationella sikerheten eller forsvaret dr darfor inte i
sig tillrdckligt for att undantaget ska kunna tillimpas. En personuppgiftsansvarig mdste 6verviga de faktiska
konsekvenserna for den nationella sikerheten om han eller hon maste folja den sirskilda dataskyddsbestimmelsen.
Undantaget kan endast tillimpas pé de sirskilda bestimmelser som har faststllts utgora en risk och méste tillimpas
sa restriktivt som mojligt (**).

(67) Detta synsitt har bekraftats av Information Tribunal (*°). I malet Baker/Secretary of State for the Home Department (”
Baker/Secretary of State”) faststallde tribunalen att det var olagligt att tillimpa undantaget for nationell sikerhet som
ett generellt undantag for ansokningar om tillgdng till handlingar som mottagits av underrittelsetjansterna. I stillet
var det nodvindigt att tillimpa undantaget fran fall till fall genom att undersoka varje begiran pa grundval av sina
egna meriter och med hinsyn till enskildas rétt till respekt for sitt privatliv (*').

(*) Enligt den information som limnats av de brittiska myndigheterna kommer personuppgiftsansvariga, nir behandlingen sker i ett
nationellt sdkerhetssammanhang, vanligtvis att tillimpa skdrpta skyddsatgirder och sdkerhetsdtgirder pd behandlingen, vilket
aterspeglar behandlingens kinsliga karaktar. Vilka skyddsdtgarder som 4r lampliga beror pd riskerna med den behandling som utfors.
Detta skulle kunna omfatta begransningar av tillgdngen till uppgifterna sé att de endast kan goras tillgdngliga for behoriga personer
med lamplig sikerhetsprovning, strikta restriktioner for utbyte av uppgifter och den hoga sakerhetsstandard som tillimpas pé
lagrings- och hanteringsforfarandena.

() Se dven Guriev/Community Safety Development (United Kingdom) Ltd [2016] EWHC 643 (QB), punkt 45, Lin/Commissioner of the
Police for the Metropolis [2015] EWHC 2484 (QB), punkt 80.

(*®) Se ICO:s vigledning om undantaget avseende nationell sikerhet och forsvar, som finns pd foljande link https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/

(") Enligt ett exempel frdn de brittiska myndigheterna skulle det, om en misstinkt terrorist som dr foremaél for en aktiv utredning av MI5
har limnat in en begiran om tillgéng till inrikesministeriet (t.ex. pd grund av att han ar inblandad i en tvist med inrikesministeriet om
invandringsfrigor), vara nodvindigt att undanhélla den registrerade eventuella uppgifter som MI5 kan ha delat med inrikesministeriet
om pégdende utredningar som kan skada kinsliga kallor, metoder eller tekniker och/eller leda till en 6kning av hotet frin den enskilda.
Under sddana omstindigheter dr det sannolikt att troskeln for att tillimpa undantaget i avsnitt 26 skulle ha uppndtts och att ett
undantag frdn skyldigheten att limna ut information skulle krvas for att skydda den nationella sidkerheten. Om inrikesministeriet
emellertid dven innehade personuppgifter om den enskilde som inte avsdg MI5-utredningen och denna information kunde limnas
utan risk for att den nationella sikerheten skadas skulle undantaget for nationell sikerhet inte vara tillimpligt nir man 6verviger att
ldmna ut information till den enskilda. ICO héller f6r ndrvarande pa att utarbeta vigledning om hur personuppgiftsansvariga bor
ndrma sig tillimpningen av undantaget i avsnitt 26. Vagledningen forvintas offentliggoras i slutet av mars 2021.

(*) Information Tribunal inrittades for att handligga 6verklaganden av dataskydd enligt dataskyddslagen frin 1984. Ar 2010 blev
Information Tribunal en del av General Regulatory Chamber av First Tier Tribunal, som en del av reformen av det brittiska
domstolssystemet.

(*) Se Baker/Secretary of State for the Home Department [2001] UKIT NSA2 ("Baker mot Secretary of State”).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/national-security-and-defence/
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2.5.6 Begrinsningar for personuppgifter som behandlas for journalistiska, konstndrliga, akademiska och litterdra
andamadl samt for arkivering och forskning

(68) Enligt artikel 85.2 i den brittiska dataskyddsforordningen far personuppgifter som behandlas f6r journalistiska,
konstnirliga, akademiska och litterdra dndamal undantas frén flera bestimmelser i den brittiska dataskyddsfor-
ordningen. I del 5 i tillagg 2 till 2018 ars dataskyddslag anges undantagen for behandling for dessa dndamal.
Det innehéller bestimmelser om undantag fran dataskyddsprinciperna (med undantag for principen om
integritet och konfidentialitet), de rdttsliga grunderna for behandling (ddribland sirskilda kategorier av
uppgifter och fillande domar i brottmal osv.), villkoren for samtycke, transparenskraven, de registrerades
rittigheter, skyldigheten att anmaila personuppgiftsbrott, kravet pd samrdd med the Information Commissioner
fore behandling med hog risk och reglerna om internationella 6verforingar (). I detta avseende avviker den
brittiska dataskyddsforordningen inte i sak fran forordning (EU) 2016/679 som i artikel 85 ocksa foreskriver
en mojlighet att undanta behandling som utfors for journalistiska dndamal eller for akademiska, konstnarliga
eller litterdra dndamadl frén ett antal krav i forordning (EU) 2016/679. Bestimmelserna i 2018 drs
dataskyddslag, sarskilt tilligg 2 del 5, dr forenliga med den brittiska dataskyddsférordningen.

(69) Den centrala avvdgning som ska goras enligt artikel 85 i den brittiska dataskyddsforordningen giller huruvida
ett undantag fran de dataskyddsregler som ndmns i skdl 68 dr "nodvindigt for att forena ratten till skydd av
personuppgifter med yttrande- och informationsfriheten” (). Enligt bilaga 2, punkterna 26.2 och 3 i 2018 érs
dataskyddslag, tillimpar Forenade kungariket ett skilighetstest for att uppné denna balans. For att ett undantag
ska vara motiverat mdste den personuppgiftsansvariga rimligen tro i) att offentliggorandet ligger i allmidnhetens
intresse, och ii) att tillimpningen av den relevanta bestimmelsen i dataskyddsforordningen skulle vara oférenlig
med journalistiska, akademiska, konstnarliga eller litterdra dndamadl. Enligt rattspraxis (*) har kriteriet om
rimlig tro bade en subjektiv och en objektiv komponent for det ricker inte for den personuppgiftsansvariga att
visa att han eller hon sjilv trodde att kraven inte var uppfyllda. Hans eller hennes 6vertygelse méste vara rimlig,
dvs. den kan antas av en fornuftig person som kinner till relevanta fakta. Den personuppgiftsansvariga maste
darfor visa tillborlig aktsamhet nir han eller hon bildar sin tro for att kunna visa rimlighet. Enligt de
forklaringar som limnats av de brittiska myndigheterna maste skilighetstestet genomforas pd grundval av
undantag for varje enskilt fall (*). Om villkoren dr uppfyllda anses undantaget vara noédvindigt och
proportionerligt enligt Férenade kungarikets lagstiftning.

(70) Enligt avsnitt 124 i 2018 drs dataskyddslag ska ICO utarbeta en uppforandekod om dataskydd och journalistik.
Arbetet med denna kod pdgdr. Vigledning i frigan har utfirdats enligt dataskyddslagen fran 1998 dir det
sarskilt betonas att det for att dberopa detta undantag inte racker att endast ange att efterlevnad skulle vara en
oldgenhet for journalisternas verksamhet utan det mdste finnas ett tydligt argument for att bestimmelsen i

(*) Se artikel 85 i den brittiska dataskyddsforordningen och tilligg 2, del 5, punkt 26.9 i 2018 ars dataskyddslag.

() Tenlighet med tilligg 2 del 5 punkt 26.2 till 2018 ars dataskyddslag 4r undantaget tillimpligt pa behandling av personuppgifter
som utfors for sirskilda dndamal (journalistiska, akademiska, konstnirliga och litterdra andamal) om behandlingen utfors i syfte
att en person ska publicera journalistiskt, akademiskt, konstnarligt eller litterdrt material och den personuppgiftsansvariga
rimligen tror att offentliggorandet av detta material skulle ligga i allminhetens intresse. Vid bedémningen av huruvida ett
offentliggorande skulle vara i allmdnhetens intresse méste den personuppgiftsansvariga ta hinsyn till det allmédnna intressets
sirskilda betydelse for yttrande- och informationsfriheten. Dessutom madste den personuppgiftsansvariga beakta
uppforandekoder eller riktlinjer som ar relevanta for offentliggorandet i friga (BBC Editorial Guidelines, Ofcom Broadcasting Code
och Editors’ Code of Practice). For att ett undantag ska vara tillimpligt méste den personuppgiftsansvariga dessutom rimligen tro
att overensstimmelse med den relevanta bestimmelsen skulle vara oférenlig med de sirskilda dndamalen (punkt 26.3 i bilaga 2
till 2018 ars dataskyddslag).

(*) I domen NT1/Google [2018] EWHC 799 (QB), punkt 102, behandlades en diskussion om huruvida den personuppgift-
sansvariga hade rimliga skil att anse att offentliggorandet 1ag i allménhetens intresse och att efterlevnaden av de relevanta
bestimmelserna var oforenlig med de sirskilda andamélen. Domstolen konstaterade att avsnitt 32.1 b och c i dataskyddslagen
fran 1998 hade f6ljande subjektiva och objektiva inslag: Den personuppgiftsansvariga mdste visa att han eller hon trodde att ett
offentliggorande skulle ligga i allminhetens intresse och att denna uppfattning var objektivt rimlig. Det dr nddvindigt att
faststilla en subjektiv overtygelse om att det skulle vara oforenligt med det sirskilda dndamaélet i friga att iaktta den
bestimmelse fran vilken den har ansokt om undantag.

(**) Ett exempel pd hur testet med "skilig misstanke” tillimpas ingdr ICO om att botfilla True Visions Productions som fattades
enligt dataskyddslagen fran 1998. ICO godtog att den personuppgiftsansvariga hade en subjektiv overtygelse om att
efterlevnaden av den forsta principen om dataskydd (rdttvisa och lagenlighet) var oférenlig med journalistiska dndamaél. ICO
godtog dock inte denna uppfattning objektivt sett. ICO:s beslut finns pa foljande link: https:/[ico.org.uk/media/action-weve-
taken/mpns/2614746[true-visions-productions-20190408.pdf.
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fraga utgor ett hinder for ansvarsfull journalistik (*). Vagledning om tillimpningen av provningen av
allminintresset och avvigningen mellan allminintresset och en enskilds intresse av personlig integritet har
ocksd offentliggjorts av Forenade kungarikets tillsynsmyndighet for telekommunikation OFCOM och BBC i
dess redaktionella riktlinjer (7). I riktlinjerna ges sirskilt exempel pd information som kan anses ligga i
allminhetens intresse och behovet av att kunna visa att allminintresset vdger tyngre dn ratten till integritet
under de sirskilda omstdndigheterna i fallet forklaras.

(71) 1likhet med vad som foreskrivs i artikel 89 i dataskyddsforordningen kan personuppgifter som behandlas for
arkivindamadl av allmint intresse, vetenskapliga eller historiska forskningsindamal eller statistiska dndamal
ocksd undantas frin ett antal fortecknade bestimmelser i den brittiska dataskyddsforordningen (*%).
Betriffande forskning och statistik dr det mojligt att gora undantag frin bestimmelserna i den brittiska
dataskyddsforordningen vad giller bekriftelse av behandling och tillgdng till uppgifter och skyddsatgirder for
overforingar fran tredjeland, ritt till rittelse, begrinsning av behandling och invdndningar mot behandling.
Nar det giller arkivering i allménhetens intresse 4r det ocksd mojligt att gora undantag frin anmalningsskyl-
digheten nir det giller rittelse eller radering av personuppgifter eller begrinsning av behandling och ritten till
dataportabilitet.

(72) Enligt punkterna 27.1 och 28.1 i tilligg 2 till 2018 &rs dataskyddslag ar undantag frin de fortecknade
bestimmelserna i den brittiska dataskyddsforordningen mojliga om tillimpningen av bestimmelserna skulle
“hindra eller allvarligt forsimra uppndendet” av andamadlen i fraga (*).

(73) Med tanke pd deras relevans for ett effektivt utévande av individuella rittigheter kommer all relevant utveckling
nir det giller tolkning och tillimpning av de ovannimnda undantagen i praktiken (utéver undantaget om
uppritthdllande av en dndamadlsenlig invandringskontroll sisom forklaras i skil 6), inklusive ytterligare
utveckling av rittspraxis samt vigledning och verkstillande atgirder frin ICO, vederborligen beaktas i
samband med den fortlpande vervakningen av detta beslut (7).

2.5.7 Begrinsningar av vidare éverforingar

(74) Den skyddsnivd som ges for personuppgifter som overfors frin Europeiska unionen till personuppgift-
sansvariga eller personuppgiftsbitrdden i Forenade kungariket fir inte undergrivas av vidare overforing av
sddana uppgifter till mottagare i ett tredjeland. Sddana "vidare Gverforingar” som ur den personuppgiftsan-
svarigas eller personuppgiftsbitradets synvinkel utgor internationella 6verforingar frdn Forenade kungariket
bor endast tillitas om den ytterligare mottagaren utanfor Férenade kungariket sjilv omfattas av regler som
sikerstiller en skyddsnivd som liknar den som garanteras i Forenade kungarikets rittsordning. Darfor ar
tillimpningen av bestimmelserna i den brittiska dataskyddsforordningen och 2018 &rs dataskyddslag pa
internationella 6verforingar av personuppgifter en viktig faktor for att sikerstilla kontinuiteten i skyddet nir
det giller personuppgifter som overfors fran Europeiska unionen till Forenade kungariket enligt detta beslut.

(*) Enligt vigledningen maste organisationerna kunna forklara varfor det 4r oforenligt med journalistikens syften att folja den
relevanta bestimmelsen i dataskyddslagen fran 1998. Personuppgiftsansvariga mdste sirskilt viga den negativa effekt som
efterlevnaden skulle ha pd journalistiken mot den negativa inverkan bristande efterlevnad skulle ha pd den registrerades
rattigheter. Om en journalist rimligen kan uppna sina redaktionella syften pa ett sitt som Overensstimmer med standardbe-
stimmelserna i dataskyddslagen, méste han eller hon gora detta. Organisationerna maste kunna motivera sin anvindning av
begrdnsningen med avseende pé varje bestimmelse som de inte har foljt. Data protection and journalism: a guide for the media,
finns pd foljande liank: https:/[/ico.org.uk/media/for-organisations/documents/1552/data-protection-and-journalism-media-
guidance.pdf.

() Exempel pd allminintresse dr att avsloja eller uppticka brott, skydda folkhilsan eller den allminna sikerheten, avsloja
vilseledande pastdenden fran enskilda eller organisationer eller avsloja inkompetens som péverkar allminheten. Se OFCOM:s
vigledning pd foljande lank: https://[www.ofcom.org.uk/__datafassets/pdf_file/0017/132083 Broadcast-Code-Section-8.pdf och
BBC:s redaktionella riktlinjer, finns pa foljande lank: https://www.bbc.com/editorialguidelines/guidelines/privacy.

(*) Se artikel 89 i den brittiska dataskyddsforordningen och punkterna 27.2 och 28.2 i del 6 i tilldgg 2 till 2018 &rs dataskyddslag.

(*) Detta omfattas av kravet att personuppgifter ska behandlas i enlighet med artikel 89.1 i den brittiska dataskyddsférordningen,
kompletterad genom avsnitt 19 1 2018 4rs dataskyddslag.

() Se skilen 281-287.
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(75) Ordningen for internationella 6verforingar av personuppgifter frin Forenade kungariket faststalls i artiklarna 44—49
i den brittiska dataskyddsforordningen, kompletterad av 2018 &rs dataskyddslag, och dr i sak identisk med de
bestimmelser som faststills i kapitel V i forordning (EU) 2016/679 (). Overforing av personuppgifter till ett
tredjeland eller en internationell organisation kan endast ske pd grundval av férordningar om adekvat skyddsnivé
(Forenade kungariket motsvarar ett beslut om adekvat skyddsniva enligt forordning (EU) 2016/679), eller i
avsaknad av forordningar om adekvat skyddsniva, om den personuppgiftsansvariga eller personuppgiftsbitradet har
vidtagit lampliga skyddsétgdrder i enlighet med artikel 46 i den brittiska dataskyddsférordningen. I avsaknad av
forordningar om adekvat skyddsnivé eller limpliga skyddsdtgirder kan en overforing endast ske pa grundval av de
undantag som anges i artikel 49 i den brittiska dataskyddsforordningen.

(76) 1 de bestimmelser om adekvat skyddsnivd som utfirdas av den ansvariga ministern kan det foreskrivas att ett
tredjeland (eller ett territorium eller en sektor inom ett tredjeland), en internationell organisation eller en
beskrivning (?) av ett sddant land, territorium, sektor eller organisation sikerstiller en adekvat skyddsnivd for
personuppgifter. Vid bedomningen av om skyddsnivdn ar adekvat méste den ansvarige ministern beakta samma
faktorer som kommissionen ar skyldig att bedoma enligt artikel 45.2 a-c i forordning (EU) 2016/679, tolkad
tillsammans med skdl 104 i forordning (EU) 2016/679 och bibehéllen EU-rdttspraxis. Detta innebar att vid
bedomningen av en adekvat skyddsniva i ett tredjeland kommer den relevanta normen att vara huruvida det
berorda tredjelandet sikerstiller en skyddsnivd som i allt vésentligt ar likvdrdig” med den som garanteras i
Forenade kungariket.

(77) Nar det giller forfarandet omfattas forordningar om adekvat skyddsniva av de "allmidnna” formforeskrifter som
anges i avsnitt 182 1 2018 ars dataskyddslag. Enligt detta forfarande maste den ansvarige ministern samrdda
med the Information Commissioner vid forslag om antagande av brittiska forordningar om adekvat skyddsniva
ska antas (). Nar dessa forordningar har antagits av den ansvarige ministern liggs de fram infor parlamentet
och omfattas av forfarandet for "negativ resolution” enligt vilket bdda kamrarna kan granska férordningarna
och kunna anta ett forslag om ogiltigforklaring av férordningarna inom en 40-dagarsperiod (™).

(78) Enligt avsnitt 17B.1 i 2018 drs dataskyddslag ska bestimmelserna om adekvat skyddsnivé ses 6ver med hogst
fyra drs mellanrum och ministern ska fortlopande 6vervaka utvecklingen i tredjelinder och internationella
organisationer som skulle kunna péverka beslut om att utfirda foreskrifter om adekvat skyddsnivd eller att
andra eller upphidva sddana foreskrifter. Om ministern far kdinnedom om att ett visst land eller en angiven
organisation inte lingre sdkerstiller en adekvat skyddsnivd for personuppgifter ska han eller hon, i den
utstrackning det 4r nodvindigt, dndra eller upphdva foreskrifterna och inleda samrdd med det berorda
tredjelandet eller den berorda internationella organisationen for att avhjilpa bristen pa en adekvat skyddsniva.
Dessa forfarandefragor dterspeglar ocksd motsvarande krav i forordning (EU) 2016/679.

(") Med undantag for artikel 48 i férordning (EU) 2016/679 som Foérenade kungariket har valt att inte ta med i den brittiska
dataskyddsforordningen. I detta sammanhang bor det forst och fraimst erinras om att den standard som ska anses tillhandahélla
en adekvat skyddsniva dr standarden for "visentlig likvirdighet”, inte identitet, vilket har klargjorts av EU-domstolen (Schrems I,
punkterna 73-74) och bekriftats av Europeiska dataskyddsstyrelsen (Adequacy Referential, s. 3). Sdsom Europeiska dataskydds-
styrelsen forklarar i sin referensram for adekvat skyddsnivé dr "madlet inte att standarden for adekvat skyddsnivd punkt for
punkt ska efterlikna EU-lagstiftningen, utan att faststilla de grundldggande och avgorande kraven i denna lagstiftning”. I detta
avseende ar det viktigt att notera att dven om Forenade kungarikets réttsordning inte formellt innehéller en bestimmelse som
ar identisk med artikel 48, garanteras samma effekt av andra rittsliga bestimmelser och principer, dvs. att vid en begdran om
tillgdng till personuppgifter fran en domstol eller en administrativ myndighet i ett tredjeland kan personuppgifter endast
overforas till det tredjelandet om det finns ett internationellt avtal — pd grundval av vilket tredjelandets domstolsbeslut eller
administrativa beslut i frga erkdnns eller verkstills i Forenade kungariket — eller om det grundar sig pé en av de 6verforingsme-
kanismer som anges i kapitel V i den brittiska dataskyddsforordningen. Nirmare bestimt mdaste domstolarna i Forenade
kungariket kunna hédnvisa till common law eller en lag som medger att den kan verkstillas for att verkstilla en utlindsk dom.
Varken i common law (se Adams and Others/Cape Industries Plc., [1990] 2 W.LR. 657) eller i lagen finns det nagra
bestimmelser om verkstillighet av utlindska domar som kridver overforing av uppgifter utan ett internationellt avtal. Detta
innebér att begiranden om tillgdng till personuppgifter inte dr giltiga enligt brittisk lag om det inte finns ett sddant
internationellt avtal. All 6verforing av personuppgifter till tredjelinder — dven pd begiran frén en utlindsk domstol eller
administrativ myndighet — omfattas dessutom dven fortsittningsvis av de begransningar som anges i kapitel V i den brittiska
dataskyddsforordningen, vilka 4r identiska med de motsvarande bestimmelserna i férordning (EU) 2016/679, vilket i sin tur
innebdr att begdran mdste baseras pd en av de grunder for 6verforing som anges i kapitel V i enlighet med de sirskilda villkor
som overforingen omfattas av enligt det kapitlet.

() De brittiska myndigheterna har forklarat att beskrivningen av ett land eller en internationell organisation avser en situation dér
det skulle vara nodvindigt att gora ett specifikt och partiellt faststillande av adekvat skyddsnivd med fokuserade begransningar
(t.ex. forordningar om adekvat skyddsniva nir det giller endast vissa typer av uppgiftsoverforingar).

() Se samférstindsavtalet mellan ministern for digitala frgor, kultur, media och idrott och ICO om ICO:s roll inom ramen for
Forenade kungarikets nya tillricklighetsbedomning, som finns pé f6ljande link: https://www.gov.uk/government/publications|
memorandum-of-understanding-mou-on-the-role-of-the-ico-in-relation-to-new-uk-adequacy-assessments.

() Om en sddan omrostning antas kommer forordningarna i slutindan att upphora att ha nigon ytterligare rattslig verkan.
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(79) 1 avsaknad av forordningar om adekvat skyddsnivd kan internationella overféringar dga rum dir den
personuppgiftsansvariga eller personuppgiftsbitradet har vidtagit lampliga skyddséatgdrder i enlighet med
artikel 46 i den brittiska dataskyddsforordningen. Dessa skyddsatgarder liknar dem i artikel 46 i forordning
(EU) 2016/679. De omfattar rittsligt bindande och verkstallbara instrument mellan myndigheter eller organ,
bindande foretagsregler (), standardiserade dataskyddsbestimmelser, godkinda uppférandekoder, godkinda
certifieringsmekanismer och med tillstdnd frén the Information Commissioner, avtalsklausuler mellan personupp-
giftsansvariga (eller personuppgiftsbitraden) eller administrativa 6verenskommelser mellan myndigheter.
Bestimmelserna har dock dndrats ur forfarandemassig synvinkel for att fungera inom ramen for Forenade
kungariket och i synnerhet kan standardklausulerna om dataskydd antas av ministern (avsnitt 17C) eller the
Information Commissioner (avsnitt 119A) i enlighet med 2018 &rs dataskyddslag.

(80) I avsaknad av ett beslut om adekvat skyddsniva eller lampliga skyddsatgirder kan en overforing endast ske pd
grundval av de undantag som anges i artikel 49 i den brittiska dataskyddsférordningen (). Den brittiska
dataskyddsforordningen innebir inga visentliga dndringar av undantagen jamfort med motsvarande regler i
forordning (EU) 2016/679. Enligt den brittiska dataskyddsforordningen, liksom enligt foérordning (EU)
2016/679, kan vissa undantag endast dberopas om overforingen sker tillfalligt (7). Dessutom klargor ICO
foljande i sin vigledning om internationella 6verforingar: "Ni bor endast anvinda dessa som verkliga ‘undantag’
fran den allménna regeln att ni inte bor gora en begrinsad overforing om den inte omfattas av ett beslut om
adekvat skyddsnivd eller om det finns limpliga skyddsdtgdrder” (). Nir det giller Gverforingar som ar
nodvindiga av viktiga skil av allmint intresse (artikel 49.1 d) kan ministern utfirda forordningar for att
specificera under vilka omstindigheter en Gverforing av personuppgifter till ett tredjeland eller en internationell
organisation dr nodvindig eller inte 4r nodvindig av viktiga skil av allmént intresse. Dessutom kan ministern
genom forordningar begrinsa oOverforingen av en kategori personuppgifter till ett tredjeland eller en
internationell organisation om &verforingen inte kan ske pd grundval av bestimmelser om adekvat skyddsniva
och den ansvariga ministern anser att begrinsningen ar nddvindig av viktiga skl av allmint intresse. Hittills har
inga sddana forordningar antagits.

(81) Denna ram for internationella 6verforingar har blivit tillimplig i slutet av 6vergdngsperioden (). I punkt 4 i
tillagg 21 till 2018 &rs dataskyddslag (inford genom DPPEC Regulations) foreskrivs emellertid att vissa
overforingar av personuppgifter frdn och med 6vergdngsperiodens utgdng behandlas som om de grundar sig
pa forordningar om adekvat skyddsniva. Dessa overforingar omfattar &verforingar till en EES-stat, territoriet
Gibraltar, en unionsinstitution, ett unionsorgan eller en unionsbyrd som inrittats av eller pd grundval av
EU-fordraget och tredjelinder som var foremadl for ett EU-beslut om adekvat skyddsnivd vid Overgdngs-
periodens utgdng. Foljaktligen kan overforingarna till dessa linder fortsitta som fore Forenade kungarikets

() 1 den brittiska dataskyddsforordningen behélls reglerna i artikel 47 i forordning (EU) 2016/679 med forbehall endast for
andringar for att anpassa reglerna till inhemska sammanhang, till exempel genom att hinvisningarna till den behoriga
tillsynsmyndigheten ersitts med the Information Commissioner, strykning av hinvisningen till mekanismen for enhetlighet i
punkt 1 och strykning av hela punkt 3.

(%) Enligt artikel 49 i den brittiska dataskyddsférordningen idr 6verféringar mojliga om ett av foljande villkor 4r uppfyllt: a) Den
registrerade har uttryckligen samtyckt till den foreslagna 6verforingen efter att ha informerats om de mojliga riskerna med
sddana overforingar for den registrerade pd grund av att det saknas ett beslut om adekvat skyddsnivd och limpliga
skyddsétgirder. b) Overforingen dr nédvindig for att fullgéra ett avtal mellan den registrerade och den personuppgiftsansvariga
eller for att genomfora tgdrder som vidtas innan avtal ingds pa den registrerades begiran. ¢) Overforingen dr nodvindig for att
ing eller fullgora ett avtal som ingdtts i den registrerades intresse mellan den personuppgiftsansvariga och en annan fysisk eller
juridisk person. d) Overforingen dr nédvindig av viktiga skil av allmint intresse. e) Overlatelsen 4r nodvindig for att faststilla,
gora gillande eller forsvara rittsliga ansprdk. f) Overforingen dr nodvindig for att skydda den registrerades eller andra
personers vitala intressen om den registrerade ar fysiskt eller rittsligt forhindrad att ge sitt samtycke. g) Overféringen sker frin
ett register som enligt nationell rdtt dr avsett att ge allminheten information och som ir tillgangligt antingen for allmdnheten
eller for var och en som kan styrka ett berittigat intresse men endast i den man som de villkor for tillgdng som foreskrivs i
nationell rdtt ar uppfyllda i det enskilda fallet. Om inget av ovanstiende villkor 4r tillimpligt far en 6verforing dessutom endast
ske om den inte upprepas, beror endast ett begrinsat antal registrerade, dr nédvindig for att uppnd tvingande berittigade
intressen hos den personuppgiftsansvariga som inte uppvags av den registrerades intressen eller rdttigheter och friheter och
den personuppgiftsansvariga har bedomt alla omstidndigheter kring uppgiftsoverforingen och pd grundval av denna
bedomning har vidtagit limpliga skyddsdtgirder med avseende pé skyddet av personuppgifter.

(7) Iskdl 111 i den brittiska dataskyddsférordningen anges att 6verforingar i samband med ett avtal eller ett réttsligt ansprék endast
far ske om de ir tillfilliga.

("*) Vigledning frdn ICO om internationella dverforingar, finns pé foljande link: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7.

(”) Under en period pa hogst sex méinader som slutar senast den 30 juni 2021 mdste tillimpningen av denna nya ram ldsas mot
bakgrund av artikel 782 i handels- och samarbetsavtalet mellan Europeiska unionen och Europeiska atomenergigemenskapen,
4 ena sidan, och Forenade konungariket Storbritannien och Nordirland, & andra sidan (EUT L 444, 31.12.2020, s. 14) (avtalet
om handel och samarbete mellan EU och Forenade kungariket), som finns pé foljande link: https://eur-lex.europa.eu/legal-content/
SV/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN.


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/international-transfers/#ib7
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:22020A1231
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:22020A1231

11.10.202

1 Europeiska unionens officiella tidning L 360/17

(83)

(84)

(86)

(87)

(*)

*
(*)

uttrdde ur EU. Efter 6vergdngsperiodens utgdng maste ministern under en fyradrsperiod, dvs. fore utgdngen av
december 2024, gora en oversyn av dessa konstateranden om adekvat skyddsniva. Enligt den forklaring som
limnats av de brittiska myndigheterna innehéller 6vergdngsbestimmelserna inte ndgon bestimmelse om
tidsbegridnsning, d4ven om den ansvariga ministern maste gora en sddan Oversyn senast i slutet av december
2024, och de relevanta overgdngsbestimmelserna kommer inte automatiskt att upphora att gilla om en
oversyn inte dr slutford i slutet av december 2024.

Vad giller den framtida utvecklingen av det brittiska systemet for internationella overforingar — genom antagandet av
de nya bestimmelserna om adekvat skyddsnivd, ingdendet av internationella avtal eller utveckling av andra
overforingsmekanismer — kommer kommissionen noga 6vervaka situationen, bedéma om de olika verforingsme-
kanismerna anvinds pa ett sitt som sikerstéller fortsatt skydd och, vid behov, vidta limpliga dtgarder for att hantera
eventuella negativa verkningar for ett sidant fortsatt skydd (se skdlen 278-287). Eftersom EU och Forenade
kungariket har liknande regler for internationella Gverforingar forvintas problematiska avvikelser dven kunna
undvikas genom samarbete, informationsutbyte och erfarenhetsutbyte, bland annat mellan ICO och Europeiska
dataskyddsstyrelsen.

2.5.8 Ansvarsskyldighet

Enligt principen om ansvarsskyldighet dr enheter som behandlar uppgifter skyldiga att infora lampliga tekniska och
organisatoriska dtgarder for att effektivt fullgora sina skyldigheter att skydda uppgifter och kunna uppvisa sddan
overensstimmelse, sarskilt for den behoriga tillsynsmyndigheten.

Principen om ansvarsskyldighet i férordning (EU) 2016/679 har behallits i artikel 5.2 i den brittiska dataskyddsfor-
ordningen utan ndgon visentlig dndring och detsamma giller artikel 24 om den personuppgiftsansvarigas ansvar,
artikel 25 om inbyggt dataskydd, dataskydd som standard och artikel 30 om register 6ver behandlingsverksamhet.
Artiklarna 35 och 36 om konsekvensbedomning avseende dataskydd och foregdende samrdd med tillsynsmyn-
digheten har ocksd behillits. Artiklarna 37-39 i forordning (EU) 2016/679 om att utse dataskyddsombud och
dataskyddsombudens uppgifter har behallits i den brittiska dataskyddsférordningen utan ndgra visentliga
dndringar. Dessutom har bestimmelserna i artiklarna 40 och 42 i férordning (EU) 2016/679 om uppf6randekoder
och certifiering behéllits i den brittiska dataskyddsférordningen (*).

2.6 Tillsyn och efterlevnad

2.6.1 Oberoende tillsyn

For att sakerstilla att en adekvat dataskyddsnivd garanteras i praktiken bor det finnas en oberoende
tillsynsmyndighet med befogenhet att 6vervaka och verkstilla efterlevnaden av dataskyddsbestimmelserna. Denna
myndighet bor agera helt oavhingigt och opartiskt vid fullgorandet av sina skyldigheter och utévandet av sina
befogenheter.

I Forenade kungariket dvervakas och verkstills efterlevnaden av den brittiska dataskyddsforordningen och 2018 érs
dataskyddslag av the Information Commissioner. The Information Commissioner dr en "Corporation Sole”, en separat
juridisk person som bestdr av en enda person. The Information Commissioner bistds i sitt arbete av ett kontor. Den
31 mars 2020 hade ICO 768 fast anstdllda (*'). Uppdragsgivande ministerium for the Information Commissioner ar
ministeriet for digitala fragor, kultur, media och idrott (*3).

Att the Commissioner dr oberoende faststills uttryckligen i artikel 52 i den brittiska dataskyddsférordningen som inte
innebdr ndgra visentliga dndringar av artikel 52.1-3 i dataskyddsférordningen. The Commissioner méste agera
fullstandigt oberoende vid utforandet av sina uppgifter och utéva sina befogenheter i enlighet med den brittiska
dataskyddsforordningen, vara fri frdn yttre paverkan, direkt eller indirekt, i forhallande till dessa uppgifter och

Vid behov ersitts dessa hidnvisningar med hanvisningar till de brittiska myndigheterna. Enligt avsnitt 17 i 2018 ars dataskyddslag kan
t.ex. the Information Commissioner eller det nationella ackrediteringsorganet i Forenade kungariket ackreditera en person som uppfyller
kraven i artikel 43 i den brittiska dataskyddsférordningen for att 6vervaka efterlevnaden av en certifiering.

Information Commissioner: Annual Report and Financial Statements 2019-2020, som finns pé foljande link: https://ico.org.uk/media/
about-the-ico/documents/2618021[annual-report-2019-20-v83-certified.pdf

Ett forvaltningsavtal reglerar forhdllandet mellan dem. De viktigaste uppgifterna for ministeriet for digitala fragor, kultur, media och
idrott, i egenskap av uppdragsgivande avdelning, omfattar foljande: Se till att the Information Commissioner far tillricklig finansiering
och tillrickliga resurser. Foretrdda de intressen som the Information Commissioner har infor parlamentet och andra regeringsministerier.
Se till att det finns en stabil nationell ram for dataskydd. Ge vigledning och stdd till ICO om féretagsfrigor som fastighetsfragor,
hyresavtal och upphandling (forvaltningsavtalet 2018-2021, som finns pd f6ljande link: https://ico.org.uk/media/about-the-ico/
documents/2259800/management-agreement-2018-2021.pdf).


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
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befogenheter och varken begira eller ta emot instruktioner fran ndgon. The Commissioner ska ocksé avhalla sig fran
varje handling som 4r oforenlig med hans eller hennes uppdrag och fir inte utéva nigon avlonad eller oavlonad
yrkesverksamhet under tiden som han eller hon innehar sitt ambete.

(88)  Villkoren for utndmning och avsittning av the Information Commissioner anges i bilaga 12 till 2018 &rs dataskyddslag.
The Information Commissioner utses av drottningen pé rekommendation av regeringen i enlighet med ett rittvist och
oppet uttagningsforfarande. Den sokande maste ha lampliga kvalifikationer, firdigheter och kompetenser. I enlighet
med forvaltningskodexen om offentliga utndmningar () upprittas en forteckning over kandidater som kan
utndmnas av en radgivande utvdrderingspanel. Innan ministern vid ministeriet for digitala fragor, kultur, media och
idrott slutfor sitt beslut méste det berorda sirskilda utskottet i parlamentet genomféra en kontroll fore
utndamningen. Kommitténs standpunkt offentliggors (*4).

(89) The Information Commissioner har en mandatperiod pa upp till sju dr. En person kan inte utses till Information
Commissioner mer 4n en gang. The Information Commissioner kan avsittas av drottningen efter en address frin bada
kamrarna i parlamentet (*). Ingen begdran om entledigande av the Information Commissioner kan limnas in till ndgon
av parlamentets kammare om inte en minister har lagt fram en rapport som visar att han eller hon ar 6vertygad om
att the Information Commissioner gjort sig skyldig till allvarlig forsummelse och/eller inte lingre uppfyller de villkor
som kravs for att kunna fullgora sina uppgifter (*6).

(90)  Finansieringen av the Information Commissioner kommer fran foljande tre kallor: i) Avgifter for dataskydd som betalas
av personuppgiftsansvariga, som faststills i den ansvarige ministerns foreskrifter () (Data Protection (Charges and
Information) Regulations 2018) och uppgar till 85 % — 90 % av myndighetens drliga budget (*%). ii) Bidrag i form av
statligt stod till the Informations Commissioner. Bidrag i form av stod anvinds frimst for att finansiera de
driftskostnader the Information Commissioner har vad giller uppgifter som inte ror dataskydd (*). iii) Avgifter som tas
ut for tjdnster (*). For ndrvarande tas inga sidana avgifter ut.

(91) De allminna arbetsuppgifter som the Information Commissioner har vad giller behandling av personuppgifter som
omfattas av den brittiska dataskyddsférordningen faststills i artikel 57 i den brittiska dataskyddsforordningen som
ndra dterspeglar motsvarande regler i forordning (EU) 2016/679. Dess uppgifter omfattar 6vervakning och
verkstillande av den brittiska dataskyddsforordningen, frimjande av allminhetens medvetenhet, hantering av
klagomal frin registrerade, genomforande av utredningar osv. I avsnitt 115 i 2018 ars dataskyddslag faststills
dessutom andra allmidnna uppgifter for the Commissioner, ddribland en skyldighet att ge rdd till parlamentet,
regeringen och andra institutioner och organ om lagstiftningsitgirder och administrativa atgirder som ror skyddet

(*) Styrningskoden for offentliga utnimningar, finns pd foljande link: https:/[assets.publishing.service.gov.uk/government/uploads|
system/uploads/attachment_data/file/578498 governance_code_on_public_appointments_16_12_2016.pdf.

(*) Andra rapporten frin sammantridesperioden 2015-2016 frdn utskottet for kultur, medier och idrott i underhuset finns pé foljande
lank: https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds[990/990.pdf.

(*) Framstallningen utgors av en address som en motion som lagts fram for parlamentet och som syftar till att géra monarken medveten
om parlamentets yttranden i en viss frdga.

(*) Punkt 3.3 i tillagg 12 till 2018 &rs dataskyddslag.

(*’) Avsnitt 137 i 2018 ars dataskyddslag, se skal 17.

(**) Avsnitten 137 och 138 i 2018 drs dataskyddslagen innehéller ett antal skyddsétgirder for att sakerstdlla att avgifterna faststills pa en
lamplig niva. Sarskilt avsnitt 137.4 innehdller en forteckning dver de omstindigheter som ministern maste beakta nir han eller hon
faststaller det belopp som olika organisationer ska betala. For det andra innehaller avsnitt 138.1 och avsnitt 182 i 2018 ars
dataskyddslag dven en rittslig skyldighet fér ministern att samrida med the Information Commissioner och andra foretridare for
personer som kan komma att beroras av forordningarna innan de framfors for att deras synpunkter ska kunna beaktas. Enligt avsnitt
138.2 1 2018 érs dataskyddslag ir the Information Commissioner dessutom skyldig att se 6ver avgiftsforordningarnas funktion och kan
ldmna forslag till ministern om dndringar av férordningarna. Slutligen, utom i de fall dd bestimmelser endast utarbetas for att ta
hiansyn till en 6kning av konsumentprisindex (dd de kommer att omfattas av ett negativt resolutionsforfarande), omfattas
foreskrifterna av ett positivt resolutionsforfarande och far inte utfirdas forrdn de har godkdnts genom ett beslut av varje kammare.

(*) 1 forvaltningsavtalet klargjordes att den ansvarige ministern fr gora utbetalningar till Information Commissioner med medel som
tillhandahalls av parlamentet enligt punkt 9 i bilaga 12 till 2018 &rs dataskyddslag. Efter samrdd med the Information Commissioner ska
DCMS betala limpliga belopp (bidraget i form av stod) for ICO:s administrativa kostnader och utovandet av de arbetsuppgifter som the
Information Commissioner har i samband med ett antal specifika funktioner, diribland informationsfrihet” (forvaltningsavtal
2018-2021, punkt 1.12, se fotnot 82).

(*) Se avsnitt 134 i 2018 drs dataskyddslag.
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av enskildas fri- och rdttigheter i samband med behandling av personuppgifter och en befogenhet att pa eget initiativ
eller pd begiran avge yttranden till parlamentet, regeringen eller andra institutioner och organ samt till allmdnheten i
alla frigor som ror skyddet av personuppgifter. For att uppritthalla rittsvisendets oberoende ir the Information
Commissioner inte behorig att utfora sina uppgifter i samband med behandling av personuppgifter som utfors av en
enskild person som handlar i egenskap av en domande myndighet eller av en domstol eller tribunal som agerar
inom ramen for sin domande verksamhet. Tillsynen over rittsvisendet sikerstills dock av specialiserade organ (se
skilen 99-103).

2.6.2 Verkstallighet, inklusive pdafoljder

(92) De befogenheter som the Information Commissioner har finns faststdllda i artikel 58 i den brittiska dataskyddsfor-
ordningen som inte innebir ndgra visentliga dndringar av motsvarande artikel i forordning (EU) 2016/679. 2018
ars dataskyddslag innehéller kompletterande bestimmelser om hur dessa befogenheter kan utovas. The Commissioner
har sirskilt befogenhet att a) foreldgga den personuppgiftsansvariga och personuppgiftsbitradet (och under vissa
omstindigheter valfri annan person) att limna nddvindig information genom att utfirda ett informationsfo-
religgande ("information notice”) (*!), b) utféra utredningar och revisioner genom ett utfirda ett beddmningsfo-
reldggande ("assessment notice”) som kan dlagga den personuppgiftsansvariga eller personuppgiftsbitradet att ge the
Commissioner tilltrade till sirskilda lokaler, inspekterar eller undersoker handlingar eller utrustning, fragar ut personer
som behandlar personuppgifter for den personuppgiftsansvarigas rikning osv. (*), ¢) pd annat sitt fa tillgdng till
handlingar m.m. for personuppgiftsansvariga och personuppgiftsbitriden och tilltrade till deras lokaler i enlighet
med avsnitt 154 i 2018 ars dataskyddslag ("befogenheter for tilltrade och inspektion”), d) utova korrigerande
befogenheter, bland annat genom varningar och reprimander eller utfirda foreligganden genom att utfirda ett
verkstillighetsforeldggande ("enforcement notice”), genom vilka personuppgiftsansvariga/personuppgiftsbitraden
alaggs att vidta eller avstd frdn att vidta specificerade dtgirder, ddribland att foreldgga den personuppgiftsansvariga
eller personuppgiftsbitradet att utfora nigot som anges i artikel 58.2 c-g och j i den brittiska dataskyddsfor-
ordningen () €) och utdoma administrativa sanktionsavgifter i form av ett pafoljdsforeliggande ("penalty
notice”) (**). Pafoljdsforeldggande kan dven utfirdas om en myndighet inte har foljt bestimmelserna i den brittiska
dataskyddsforordningen (%).

(93) 1ICO:s policy for lagstiftningsdtgirder anges under vilka omstandigheter det kommer att utfdrda ett foreliggande om
information, bedomning, verkstillighet eller pafoljder (**). Ett verkstallighetsforeldggande som limnas till foljd av
personuppgiftsansvarigs eller ett personuppgiftsbitrides underldtenhet far endast stilla krav som the Commissioner
anser vara lampliga for att avhjilpa underldtenheten. Verkstillighetsforeligganden och paféljdsforeligganden far
utfirdas till en personuppgiftsansvariga eller ett personuppgiftsbitrade i samband med overtriddelser av kapitel II i
den brittiska dataskyddsforordningen (principerna for behandling), artiklarna 12-22 (den registrerades rittigheter),
artiklarna 25-39 (skyldigheter for personuppgiftsansvariga och personuppgiftsbitraden) och artiklarna 44-49
(internationella 6verforingar) i den brittiska dataskyddsforordningen. Ett verkstallighetsforeldggande far dven lamnas
om en personuppgiftsansvarig har underlatit att uppfylla skyldigheten att betala en avgift enligt foreskrifter i avsnitt
137 1 2018 érs dataskyddslag. Dessutom kan ett 6vervakningsorgan enligt artikel 41 eller en tillhandahallare av
certifiering f& ett verkstillighetsforeliggande om de underlater att uppfylla sina skyldigheter enligt den brittiska
dataskyddsforordningen. Ett pafoljdsforeldggande kan dven lamnas till en person som inte har foljt ett informations-
forelaggande, ett bedomningsforeldggande eller ett verkstillighetsforeliggande.

(94) Enligt péfoljdsforeliggandet ska personen betala ett belopp som anges i foreliggandet till the Information
Commissioner. Vid faststillandet av huruvida en person ska fa ett pafoljdsforeliggande och bestimning av storleken
pa sanktionsavgiften maste the Information Commissioner beakta de omstindigheter som anges i artikel 83.1 och 2 i
den brittiska dataskyddsférordningen som ir identiska med motsvarande bestimmelser i férordning (EU)
2016/679 (7). Enligt artikel 83.4 och 5 dr det hogsta beloppet for administrativa sanktionsavgifter vid

(") Avsnitt 14212018 ars dataskyddslag (med forbehll for begransningarna i avsnitt 143 i 2018 ars dataskyddslag).

(") Avsnitt 146 i 2018 ars dataskyddslag (med forbehdll for begrinsningarna i avsnitt 147 i 2018 ars dataskyddslag).

(*®) Avsnitt 149-1511 2018 ars dataskyddslag (med forbehall for begransningarna i avsnitt 152 i 2018 &rs dataskyddslag).

(*) Avsnitt 155 i 2018 ars dataskyddslag och artikel 83 i den brittiska dataskyddsférordningen.

() Detta foljer av avsnitt 155.1 jimfort med avsnitt 149.2 och 149.5 samt avsnitt 156.4 i 2018 &rs dataskyddslag, som begrinsar

utfirdandet av pafoljdsforeliggande med avseende pé the Crown Estate Commissioners och personuppgiftsansvariga frén de kungliga

hovstaterna (Royal Household) enligt avsnitt 209.4 1 2018 &rs dataskyddslag.

(*) Policyn for lagstiftningsatgirder (Regulatory Action Policy), finns pa foljande lank: https:/[ico.org.uk/media/about-the-ico/documents/
2259467 [regulatory-action-policy.pdf.

(”’) Inbegripet overtridelsens art och allvar (med beaktande av den berdrda behandlingens art eller syfte samt antalet registrerade som

paverkas och omfattningen av den skada som de lidit), 6vertradelsens avsiktliga eller forsumliga karaktar, alla atgarder som vidtas av

den personuppgiftsansvariga for att lindra den skada som de registrerade lidit, den personuppgiftsansvarigas eller personuppgifts-

bitrddets grad av ansvar (med beaktande av den personuppgiftsansvarigas eller personuppgiftsbitridets tekniska och organisatoriska

atgarder), alla relevanta tidigare Gvertradelser som den personuppgiftsansvariga eller personuppgiftsbitradet gjort sig skyldig till,

graden av samarbete med the Commissioner, de kategorier av personuppgifter som paverkas av misslyckandet, andra forsvirande eller

formildrande faktorer som dr tillimpliga pd omstindigheterna i fallet, till exempel ekonomiska fordelar eller forluster som direkt eller

indirekt undvikits genom overtradelsen.


https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf
https://ico.org.uk/media/about-the-ico/documents/2259467/regulatory-action-policy.pdf

L 360/20 Europeiska unionens officiella tidning 11.10.2021

underldtenhet att uppfylla de skyldigheter som avses i dessa bestimmelser 8 700 000 pund respektive 17 500 000
pund. Nir det giller ett foretag kan the Information Commissioner ocksé aldgga sanktionsavgifter som en procentandel
av den globala drsomsittningen om detta ger ett hogre belopp. Liksom i motsvarande bestimmelser i férordning
(EU) 2016/679 faststills dessa belopp till 2 % respektive 4 % i artiklarna 83.4 och 5. Vid underldtenhet att folja ett
informationsféreliggande, ett bedomningsforeliggande eller ett verkstillighetsforeliggande ar den hogsta
péfoljdsbelopp som kan utdomas genom ett pafoljdsforeliggande det hogre av 17 500 000 GBP eller, om det r6r sig
om ett foretag, 4 % av den globala drsomsittningen.

(95) Den brittiska dataskyddsforordningen har tillsammans med 2018 drs dataskyddslag ocksa stirkt andra befogenheter
for the Information Commissioner. Till exempel kan the Commissioner nu utfora obligatoriska revisioner av alla
personuppgiftsansvariga eller personuppgiftsbitriden med hjilp av bedémningsforeligganden medan the
Commissioner enligt den tidigare lagstiftningen, dataskyddslagen frén 1998, endast hade denna befogenhet nir det
giller statliga myndighetsorgan samt halso- och sjukvardsorganisationer medan andra mdste samtycka till en
revision.

(96) Sedan forordning (EU) 2016/679 infordes hanterar ICO omkring 40 000 klagomal fran registrerade per ar (**) och
genomfor dessutom cirka 2 000 undersokningar pé eget initiativ (*’). En majoritet av klagomalen ror ritten att fa
tillgdng till och utlimnande av uppgifter. Efter sina utredningar vidtar the Commissioner verkstillighetstgdrder inom
en rad olika sektorer. Enligt de senaste drsrapporten fran the Information Commissioner (2019-2020) ('*°) utfirdade
denne nirmare bestimt 54 informationsforeliggande, 8 péfoljdsforeligganden, 7 verkstallighetsforeliggande, 4
varningar, 8 dtal och 15 sanktionsavgifter under rapporteringsperioden ('!).

(97) Detta inbegriper flera betydande sanktionsavgifter som utdomts enligt férordning (EU) 2016/679 och 2018 drs
dataskyddslag. I oktober 2020 batfillde the Information Commissioner ett brittiskt flygbolag med 20 miljoner pund
for ett uppgiftsbrott som berorde mer dn 400 000 kunder. I slutet av oktober 2020 botfilldes en internationell
hotellkedja med 18,4 miljoner pund for att ha underlatit att skydda miljontals kunders personuppgifter och i
november 2020 botfilldes en brittisk tjansteleverantor som sdlde evenemangsbiljetter online med 1,25 miljoner
pund for att ha underlétit att skydda kundernas betalningsuppgifter (°3).

(98)  Utover de tillsynsbefogenheter som the Information Commissioner har, som beskrivs i skil 92, utgor vissa overtradelser
av dataskyddslagstiftningen lagbrott och kan dirfor bli f6remal for straffrittsliga pafoljder (avsnitt 196 i 2018 ars
dataskyddslag). Detta giller till exempel medvetet eller virdslost erhéllande eller utlimnande av personuppgifter
utan den personuppgiftsansvarigas samtycke, sikerstillande av utlimnande av personuppgifter till en annan person
utan den personuppgiftsansvarigas (!’) samtycke, dateridentifiering av information som dr avidentifierade
personuppgifter (1*) utan samtycke frdn den personuppgiftsansvariga som ansvarar for avidentifieringen, avsiktlig
inskrankning av den ritt the Commissioner har att utova sina befogenheter vad giller kontroll av personuppgifter i
enlighet med internationella skyldigheter ('”*), limnande av oriktiga uppgifter som svar pd ett informationsfo-
reldggande eller forstorande av information i samband med informations- och bedomningsforeldgganden (1%).

(**) Enligt den information som limnats av de brittiska myndigheterna konstaterades under den period som omfattas av the Information
Commissioner’s Annual Report 2019-2020 ingen Gvertridelse i omkring 25 % av fallen, i omkring 29 % av fallen ombads den
registrerade antingen att ta upp frdgan med den personuppgiftsansvariga férsta gingen, att invinta den personuppgiftsansvarigas svar
eller att fortsitta en pagdende dialog med den personuppgiftsansvariga, i omkring 17 % av fallen konstaterades ingen 6vertridelse men
rad gavs till den personuppgiftsansvariga, i ungefir 25 % av fallen upptickte Information Commissioner en overtridelse och gav
antingen rad till den personuppgiftsansvariga eller ocksd var den personuppgiftsansvariga tvungen att vidta vissa atgérder, i ungefar 3
% av fallen bestimdes det att klagomadlet inte omfattas av férordning (EU) 2016/679 och ungefir 1 % av fallen hinvisades till en
annan dataskyddsmyndighet inom ramen for Europeiska dataskyddsstyrelsen.

(*) 1CO kan inleda dessa utredningar pad grundval av information frdn en rad olika killor, bland annat anmilningar om personupp-
giftsbrott, anmalningar fran andra brittiska myndigheter eller utlindska dataskyddsmyndigheter och klagomal frin enskilda personer
eller organisationer i det civila samhallet.

(") Information Commissioner’s Annual Report and Financial Statements 2019-2020 (se fotnot 81).

(") Enligt den foregdende drsberittelse for perioden 2018-2019 utfirdade the Information Commissioner 22 pafoljdsforeligganden enligt
dataskyddslagen frdn 1998 under rapporteringsperioden med sanktionsavgifter pd totalt 3 010 610 pund, varav tvd sanktionsavgifter
pd 500000 pund (det hogsta tillitna beloppet enligt dataskyddslagen fran 1998). Under 2018 genomforde the Information
Commissioner en undersokning av anvindningen av dataanalys for politiska dandamal efter avslojandena om Cambridge Analytica.
Utredningen resulterade i en policyrapport, en uppsittning rekommendationer, sanktionavgifter pd 500 000 pund mot Facebook
och ett verkstillighetsforeliggande till Aggregate IQ, en kanadensisk datamiklare, som dlagger foretaget att radera personuppgifter
om brittiska medborgare och invinare (se the Information Commissioner’s Annual Report and Financial Statement 2018-2019, som finns
pa foljande lank: https://ico.org.uk/media/about-the-ico/documents/2615262 annual-report-201819.pdf).

("3 For en sammanfattning av de verkstillighetsdtgarder som vidtagits, se webbplatsen for ICO, som finns pa foljande lank: https://ico.
org.uk/action-weve-taken/enforcement].

(") Avsnitt 170 i 2018 &rs dataskyddslag.

("% Avsnitt 171 i 2018 &rs dataskyddslag.

('%%) Avsnitt 119 i 2018 &rs dataskyddslag.

(1% Avsnitten 144 och 148 i 2018 ars dataskyddslag.
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2.6.3 Tillsyn dver rattsvdsendet

(99) Tillsynen 6ver domstolarnas och rittsvisendets behandling av personuppgifter dr dubbel. Om en innehavare av ett
domarimbete eller en domstol inte agerar inom ramen for sin démande verksamhet stir ICO for tillsyn. Om den
personuppgiftsansvariga agerar inom ramen for sin domande verksamhet kan ICO inte utova sina
tillsynsfunktioner ('*”) utan tillsynen utférs av sirskilda organ. Detta dterspeglar det tillvigagdngssitt som antagits i
forordning (EU) 2016679 (artikel 55.3).

(100) Isynnerhet i det andra scenariot, f6r domstolarna i England och Wales samt First-tier Tribunals och Upper Tribunals i
England och Wales, tillhandahélls sddan tillsyn av Judicial Data Protection Panel (**). Lord Chief Justice och Chief
President of Tribunals har dessutom utfirdat ett meddelande om skydd av personuppgifter (1*°) som beskriver hur
domstolarna i England och Wales behandlar personuppgifter for en rittslig funktion. Ett liknande meddelande har
utfirdats av de nordirlindska (''%) och skotska domstolarna ('"').

(101) T Nordirland har dessutom Lord Chief Justice of Northern Ireland utsett en domare vid High Court som
datatillsynsdomare (Data Supervisory Judge, DS]) ('}). De har ocksd gett vdgledning till det nordirlindska
domstolsvasendet om vad som ska goras i hiandelse av forlust eller potentiell forlust av uppgifter och forfarandet for
att hantera eventuella problem som uppstér till {6ljd av detta (*?).

(102) I Skottland har Lord President utsett en datatillsynsdomare som ska utreda eventuella klagomal med hénvisning till
dataskydd. Detta anges i de regler f6r klagomal till domstol som motsvarar dem som giller for England och
Wales (''4).

(103) Ihogsta domstolen utses slutligen en av hogsta domstolens domare for att 6vervaka dataskyddet.

2.6.4 Provningsmojligheter

(104) For att sikerstdlla adekvat skydd, och i synnerhet tillimpningen av individuella rdttigheter, bor den registrerade
tillforsakras effektiv administrativ och rittslig provning, inbegripet ersittning for skador.

(") Avsnitt 117 i 2018 ars dataskyddslag.

(1) Panelen ansvarar for att ge domstolsvisendet vigledning och utbildning. Den behandlar ocksd klagomal fran registrerade med
avseende pd behandling av personuppgifter som utfors av domstolar och enskilda personer som handlar i egenskap av en domande
myndighet. Panelen har for avsikt att tillhandahalla de medel som kan anvindas for att 16sa eventuella klagomal. Om en klagande var
missndjd med panelens beslut och lade fram ytterligare bevisning skulle panelen kunna ompréva sitt beslut. Aven om panelen sjilv
inte utdomer ekonomiska sanktioner kan den, om den anser att det foreligger en tillrickligt klar overtradelse av 2018 drs
dataskyddslag, hinskjuta den till JCIO (Judicial Conduct Investigation Office), som kommer att utreda klagomalet. Om klagomalet
godtas ankommer det pa Lord Chancellor och Lord Chief Justice (eller en hogre domare som delegerats att agera pa hans eller hennes
végnar) att besluta om vilka dtgarder som ska vidtas mot befattningshavaren. Detta kan, beroende pa svdrighetsgrad, omfatta formell
radgivning, formell varning och reprimand och, i slutindan, entledigande. Om en person 4r missn6jd med det sitt pd vilket
klagomalet har utretts av JCIO kan han eller hon ldmna in ett klagomal till Judicial Appointments and Conduct Ombudsman (se https:/
www.gov.uk/government/organisations/judicial-appointments-and-conduct-ombudsman). Ombudsmannen har befogenhet att be
JCIO att utreda ett klagomal pd nytt och kan foresld att klaganden ska fa ersittning om han eller hon anser sig ha lidit skada till foljd
av administrativa missforhallanden.

(1) Meddelandet om skydd av personuppgifter fran Lord Chief Justice and Senior President of Tribunals, finns pd foljande link: https:/[www.
judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Meddelandet om skydd av personuppgifter fran Lord Chief Justice of Northern Ireland, finns pé foljande lank: https://judiciaryni.uk/
data-privacy

(") Meddelandet om skydd av personuppgifter for skotska domstolar och tribunaler finns pé foljande lank: https:/[www.judiciary.uk/
about-the-judiciary/judiciary-and-data-protection-privacy-notice

(") Datatillsynsdomaren ger vigledning till rittsvisendet och utreder overtridelser ochfeller klagomal som ror behandling av
personuppgifter som utfors av domstolar eller enskilda personer som handlar i egenskap av en démande myndighet.

(") Om klagomalet eller brottet bedoms vara allvarligt hidnskjuts det till Judicial Complaints Officer for vidare utredning i enlighet med Lord
Chief Justice in Northern Ireland’s Code of Practice on Complaints. Ett sddant klagomal skulle kunna omfatta inga ytterligare dtgérder, rad,
utbildning eller mentorskap, informell varning, formell varning, slutlig varning, begransning av praxis eller hinskjutande till en
lagstadgad domstol. Code of Practice on Complaints som utfirdats av Lord Chief Justice i Nordirland finns pa foljande lank: https://
judiciaryni.uk/sites judiciary/files/media-files/14G.%20CODE%200F%20PRACTICE%20Judicial %20~%2028%20Feb%2013%20%
28Final%29%20updated%20with%20new%20comp..__1.pdf.

(""*) Varje klagomal utreds av en datatillsynsdomare och hinskjuts till Lord President som har befogenhet att utfirda rad, en formell
varning eller en reprimand om han anser det nodvandigt (likvirdiga regler finns f6r domstolsledaméter och de finns pa foljande link:
https:/[www.judiciary.scot/docs/librariesprovider3fjudiciarydocuments/complaints/complaintsaboutthejudiciaryscotlandru
les2017_1d392ab6el4{6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2)
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(105) For det forsta har en registrerad ritt att limna in ett klagomal till the Information Commissioner om den registrerade
anser att det foreligger en overtridelse av den brittiska dataskyddsforordningen i samband med personuppgifter
som ror honom eller henne (*). Den brittiska dataskyddsforordningen bibehaller bestimmelserna om denna ritt i
artikel 77 i forordning (EU) 2016/679 utan ndgra vésentliga dndringar. Detsamma géller for artikel 57.1 f och 57.2
som faststiller the Commissioner uppgifter i samband med handliggningen av klagomal. Enligt beskrivningen i
skdlen 92-98 ovan har the Information Commissioner befogenhet att bedoma den personuppgiftsansvarigas och
personuppgiftsbitradets efterlevnad av den brittiska dataskyddsforordningen och 2018 érs dataskyddslag och kriva
att de vidtar eller avstdr frdn att vidta nodvindiga atgarder vid bristande efterlevnad och att utdoma sanktions-
avgifter.

(106) For det andra ger den brittiska dataskyddsforordningen och 2018 ars dataskyddslag ritt till rattsmedel mot the
Information Commissioner. Enligt artikel 78.1 i den brittiska dataskyddsférordningen har enskilda ritt till ett effektivt
rittsmedel mot ett rdttsligt bindande beslut rorande dem som meddelats av the Commissioner. Inom ramen for
domstolsprovningen provar domaren det beslut som ifrdgasitts i ansdkan och prévar huruvida the Information
Commissioner har handlat lagenligt. Enligt artikel 78.2 i den brittiska dataskyddsforordningen har den klagande
dessutom tillgang till rittsmedel om the Commissioner underlater att behandla ett klagomal frin den registrerade ('*°).
Han eller hon kan vinda sig till en First Tier Tribunal for att foreldgga the Information Commissioner att vidta limpliga
atgarder for att besvara klagomalet eller informera den klagande om hur drendet fortskrider (7). Dessutom kan
varje person som delgetts ett av de ovannimnda foreliggandena (information, bedomning, verkstillighet eller
pafoljd) av the Information Commissioner overklaga till en First Tier Tribunal ('**). Om tribunalen anser att det beslut
som the Commissioner har fattat inte dr forenligt med lagen eller att the Information Commissioner borde ha utovat sitt
utrymme for skonsmissig bedomning pé ett annat sitt ska tribunalen bifalla 6verklagandet eller ersitta ett annat
foreliggande eller beslut som the Information Commissioner skulle ha kunnat ldmna eller fatta.

(107) For det tredje kan enskilda personer fa rittslig provning av personuppgiftsansvariga och personuppgiftsbitriden
direkt vid domstol i enlighet med artikel 79 i den brittiska dataskyddsférordningen och avsnitt 167 i 2018 dars
dataskyddslag. Om en domstol pd begiran av en registrerad dr 6vertygad om att det har skett en overtridelse av den
registrerades rittigheter enligt dataskyddslagstiftningen fir domstolen foreldgga den personuppgiftsansvariga att
vidta de dtgdrder som anges i beslutet eller att avstd fran att vidta de dtgérder som anges i beslutet.

(108) Enligt artikel 82 i den brittiska dataskyddsférordningen och avsnitt 168 i 2018 &rs dataskyddslag har dessutom varje
person som har lidit materiell eller immateriell skada till {6ljd av en Gvertriadelse av den brittiska dataskyddsfor-
ordningen ritt att fa ersittning fran den personuppgiftsansvariga eller personuppgiftsbitradet for den skada som
lidits. Reglerna om ersittning och ansvar i artikel 82.1-5 i den brittiska dataskyddsférordningen ar identiska med
motsvarande regler i férordning (EU) 2016/679. Enligt avsnitt 168 i 2018 drs dataskyddslag omfattar ideell skada
dven lidande. Enligt artikel 80 i den brittiska dataskyddsforordningen har den registrerade ocksd ratt att ge ett
representativt organ eller en representativ organisation i uppdrag att limna in klagomal till the Commissioner for
hans eller hennes rakning (enligt artikel 77 i den brittiska dataskyddsférordningen) och att utéva de rattigheter som
avses i artiklarna 78 (ritt till effektivt rattsmedel mot the Commissioner), 79 (ritt till ett effektivt rattsmedel mot en
personuppgiftsansvarig eller ett personuppgiftsbitride) och 82 (ritt till ersdttning och ansvar) i den brittiska
dataskyddsforordningen for hans eller hennes rakning.

(109) For det fjirde, och utéver de mojligheter till rittslig prévning som beskrivs ovan, kan varje person som anser att hans
eller hennes rittigheter, diribland rétten till integritet och dataskydd, har krinkts av myndigheter, fa sin sak prévad i
domstol i Forenade kungariket enligt Human Rights Act 1998 ('*°). En enskild person som hivdar att en myndighet
har agerat (eller avser att agera) pa ett sitt som ar oférenligt med en rittighet enligt konventionen och foljaktligen ar
olaglig enligt avsnitt 6.1 i Human Rights Act 1998 kan vicka talan mot myndigheten vid behorig domstol eller
dberopa de berorda rittigheterna i ett rattsligt forfarande ndr han eller hon ar (eller skulle vara) offer for den olagliga
handlingen.

(110) Om domstolen finner att en atgard som vidtas av en myndighet ar rittsstridig kan den bevilja en sddan befrielse eller
ett sddant rattsmedel eller fatta ett sddant beslut inom ramen for sina befogenheter som den anser vara skaligt och
lampligt (**). Domstolen kan ocksa forklara att en bestimmelse i primarritten 4r oforenlig med en rattighet enligt
konventionen.

(") Artikel 77 i den brittiska dataskyddsforordningen.

(") T avsnitt 166 i 2018 ars dataskyddslag hanvisas sarskilt till foljande situationer: a) The Commissioner underldter att vidta limpliga
atgdrder for att besvara klagomalet, b) han eller hon underldter att informera den klagande om hur drendet fortskrider eller om
resultatet av klagomalet fore utgdngen av den period pd 3 manader som borjade vid mottagandet av klagomalet eller ¢) om hans eller
hennes behandling av klagomdlet inte avslutas under den perioden inte ger klaganden sddan information under en senare period pé 3
médnader.

(") Artikel 78.2 i den brittiska dataskyddsforordningen och avsnitt 166 i 2018 ars dataskyddslag.

("'%) Artikel 78.1 i den brittiska dataskyddsforordningen och avsnitt 162 i 2018 ars dataskyddslag.

(") Awsnitt 7.1 i Human Rights Act 1998. Enligt avsnitt 7.7 4r en person endast offer for en rdttsstridig handling om han eller hon ar ett
offer i den mening som avses i artikel 34 i den europeiska konventionen om skydd for de minskliga rittigheterna och de
grundlidggande friheterna om talan vicktes vid Europeiska domstolen for de manskliga rittigheterna avseende denna handling.

(") Avsnitt 8.1 i Human Rights Act 1998.
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(111) Slutligen kan en enskild person, efter att ha uttomt nationella rittsmedel, vinda sig till Europeiska domstolen for de
minskliga rattigheterna for krankningar av de rittigheter som garanteras enligt Europakonventionen om de
maénskliga rittigheterna.

3. TILLGANG TILL OCH ANVANDNING AV PERSONUPPGIFTER SOM OVERFORS FRAN EUROPEISKA UNIONEN
AV MYNDIGHETER I FORENADE KUNGARIKET

(112) Kommissionen bedémde ocksd Forenade kungarikets rittsliga ram f6r insamling och senare anvindning av
personuppgifter som brittiska myndigheter 6verfort till niringsidkare i Forenade kungariket i allménhetens intresse,
sarskilt for dndamdl som ror brottsbekimpning och nationell sikerhet (“myndigheternas tillgdng”). Vid
bedomningen av om villkoren for myndigheternas tillgdng till uppgifter som 6verfors till Forenade kungariket enligt
detta beslut skulle uppfylla kriteriet om *visentlig likvardighet” i enlighet med artikel 45.1 i férordning (EU)
2016/679 som den tolkats av Europeiska unionens domstol mot bakgrund av stadgan om de grundliggande
rittigheterna, tog kommissionen sarskilt hansyn till foljande kriterier.

(113) For det forsta ska varje begransning av ritten till skydd av personuppgifter foreskrivas i lag och den rittsliga grund
som mojliggor ett ingrepp i en sddan rittighet maste sjilv definiera omfattningen av begrinsningen av utévandet av
den berorda rattigheten (2!).

(114) For att uppfylla proportionalitetskravet, enligt vilket undantag fran och begrinsningar av skyddet av personuppgifter
endast far tillimpas i den mén det 4r absolut nddvindigt i ett demokratiskt samhille for att uppfylla sirskilda mal av
allménintresse som motsvarar dem som erkinns av EU, ska det i lagstiftningen i det berorda tredjelandet, enligt
vilken ingreppet ir tilldtet, faststillas klara och precisa regler for omfattningen och tillimpningen av dtgirderna i
fridga och inféras minimigarantier s att de personer vars uppgifter har 6verforts har tillrdckliga garantier for att
effektivt skydda sina personuppgifter mot risken for missbruk (1?). Lagstiftningen maste sarskilt ange under vilka
omstandigheter och pa vilka villkor en dtgird som foreskriver behandling av sddana uppgifter far antas (*)) samt
stilla krav pd oberoende tillsyn for uppfyllandet av dessa krav (124).

(115) For det tredje méste denna lagstiftning vara rittsligt bindande enligt nationell ritt och dessa rittsliga krav méste inte
bara vara bindande for myndigheterna utan dven kunna goras gillande infor domstol mot myndigheterna i det
berorda tredjelandet ('¥). I synnerhet méste de registrerade ha mojlighet att vicka talan vid en oberoende och
opartisk domstol for att f3 tillgdng till sina personuppagifter eller for att fa dessa uppgifter rittade eller raderade ().

3.1 Lagstiftning

(116) 1 egenskap av myndighetsutévning maste myndigheternas tillging i Forenade kungariket ske med full respekt for
lagen. Forenade kungariket har ratificerat den europeiska konventionen om skydd for de manskliga rittigheterna
och de grundliggande friheterna (se skil 9) och alla brittiska myndigheter ar skyldiga att agera i enlighet med
konventionen (). I artikel 8 i konventionen foreskrivs att varje ingrepp i privatlivet ska vara forenligt med lagen,
med hinsyn till ndgot av de syften som anges i artikel 8.2, och std i proportion till detta syfte. I artikel 8 foreskrivs
ocksd att ingreppet ska vara "forutsebart”, dvs. ha en tydlig och tillganglig rittslig grund och att lagen ska innehalla
lampliga skyddsatgarder for att forhindra missbruk.

(117) Dessutom har Europeiska domstolen f6r de manskliga rittigheterna i sin réttspraxis angett att varje ingrepp i ritten
till integritet och dataskydd bor omfattas av ett effektivt, oberoende och opartiskt tillsynssystem som ska
tillhandahéllas antingen av en domare eller av ett annat oberoende organ (') (t.ex. en administrativ myndighet eller
ett parlamentariskt organ).

(") Se Schrems II, punkterna 174-175 och dir angiven rittspraxis. Se dven, ndr det giller tillgdng fér myndigheter i medlemsstaterna,
mél C-623/17, Privacy International, ECLLEU:C:2020:790, punkt 65 och mél C-511/18, C-512/18 och C-520/18, La Quadrature du
Net m.fl,, ECLLEU:C:2020:791, punkt 175.

(") Se Schrems II, punkterna 176 och 181, samt ddr angiven rittspraxis. Se dven, ndr det giller tillgdng for medlemsstaternas
myndigheter, Privacy International, punkt 68 och La Quadrature du Net m.fl., punkt 132.

(") Se domen i det ovanndmnda mélet Schrems II, punkt 176. Se dven, nir det giller tillgdng for medlemsstaternas myndigheter, Privacy
International, punkt 68 och La Quadrature du Net m.fl., punkt 132.

(") Se domen i det ovannamnda maélet Schrems II, punkt 179.

(*¥) Se Schrems II, punkterna 181-182.

(") Se Schrems I, punkt 95, och Schrems II, punkt 194. I detta avseende har EU-domstolen sérskilt betonat att efterlevnaden av artikel 47
i stadgan om de grundliggande rittigheterna, som garanterar ritten till ett effektivt rittsmedel infor en oavhingig och opartisk
domstol, "bidrar till den skyddsnivd som krévs i Europeiska unionen [och] méste faststdllas av kommissionen innan den fattar ett
beslut om adekvat skyddsniva i enlighet med artikel 45.1 i forordning (EU) 2016/679” (Schrems II, punkt 186).

(*¥) Avsnitt 6 i Human Rights Act 1998.

(") Europeiska domstolen for de manskliga rittigheterna, Klass m.fl./Tyskland, ansokan nr 5029/71, punkterna 17-51.
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(118) Dessutom maste enskilda ges tillgdng till ett effektivt rdttsmedel och Europeiska domstolen for de minskliga
rittigheterna har klargjort att rattsmedlet méste erbjudas av ett oberoende och opartiskt organ som har antagit sin
egen arbetsordning bestiende av medlemmar som madste inneha eller ha innehaft hoga domarimbeten eller ha
erfarenhet av jurister och att det inte fir finnas nigon bevisborda som behover Gvervinnas for att ldmna in en
ansokan till domstolen. Nir det oberoende och opartiska organet granskar klagomdl frin enskilda bor det ha
tillgdng till all relevant information, inklusive hemligt material. Slutligen bér det ha befogenhet att dtgirda bristande
efterlevnad ('%°).

(119) Forenade kungariket ratificerade dven Europarddets konvention om skydd for enskilda personer vid automatisk
databehandling av personuppgifter (konvention 108) och undertecknade 2018 protokollet om éndring av
konventionen om skydd for enskilda personer vid automatisk databehandling av personuppgifter (kallad
konvention 108+) (**°). I artikel 9 i konvention 108 foreskrivs att undantag fran de allménna dataskyddsprinciperna
(artikel 5 om uppgifternas kvalitet), bestimmelserna om sirskilda kategorier av uppgifter (artikel 6 Sarskilda
kategorier av uppgifter) och den registrerades rittigheter (artikel 8 Ytterligare skyddsdtgarder for den registrerade)
endast ar tillitna ndr ett sddant undantag foreskrivs i partens lagstiftning och utgér en nodvindig atgird i ett
demokratiskt samhalle for att skydda statens sikerhet, den allminna sikerheten, statens ekonomiska intressen eller
bekdmpande av brott eller for att skydda den registrerade eller andra personers fri- och réttigheter (**!).

(120) Genom medlemskap i Europarddet, anslutning till den europeiska konventionen om skydd for de minskliga
rittigheterna och de grundliggande friheterna och hinvindelse till Europeiska domstolen for de ménskliga
rittigheterna omfattas Forenade kungariket dirfor av ett antal skyldigheter som ér inskrivna i internationell ritt,
som utgor ramen for landets system for statlig tillgdng pd grundval av principer, skyddsdtgirder och individuella
rittigheter som liknar dem som garanteras enligt unionsritten och som ar tillimpliga pd medlemsstaterna. Enligt
skl 19 ar fortsatt anslutning till sddana instrument darfor ett sirskilt viktigt inslag i den bedémning som ligger till
grund for detta beslut.

(121) Dessutom garanteras sarskilda dataskyddsgarantier och rattigheter av 2018 ars dataskyddslag nir uppgifter
behandlas av myndigheter, inbegripet brottsbekimpande organ och nationella sikerhetsorgan.

(122) Isynnerhet faststills ordningen for behandling av personuppgifter i samband med brottsbekdmpning i del 312018
ars dataskyddslag, som antogs for att inforliva direktiv (EU) 2016/680. Del 3 1 2018 ars dataskyddslag ar tillimplig
pa behoriga myndigheters behandling av personuppgifter i syfte att forebygga, utreda, avsloja eller lagfora brott eller
verkstilla straffrittsliga pafoljder, inbegripet att skydda mot samt forebygga hot mot den allménna sikerheten (**2).

(123) Begreppet "behorig myndighet” definieras i avsnitt 30 i dataskyddslagen som en person som fortecknas i tilligg 7 till
2018 ars dataskyddslag samt varje annan person i den mén personen har lagstadgade uppgifter for nagot av de
brottsbekdmpande dndamaélen (**%). Sdsom forklaras ovan (se skil 139), kan vissa behoriga myndigheter (t.ex. den
nationella brottsmyndigheten (National Crime Agency) pa vissa villkor anvinda de befogenheter som anges i
Investigatory Power Act 2016 (2016 drs lag om utredningsbefogenheter). I detta fall giller skyddsatgirderna enligt 2016
ars lag om utredningsbefogenheter utover de skyddsétgirder som anges i del 3 i 2018 &rs dataskyddslag. Underrittel-
setjansterna (Secret Intelligence Service, Security Service och Government Communications Headquarters) dr inte behoriga
myndigheter (**) enligt del 3 i 2018 &rs dataskyddslag, och bestimmelserna dari ar darfor inte tillimpliga pa ndgon
av deras verksamheter. En del av 2018 ars dataskyddslag (del 4) dgnas sarskilt at underrittelsetjansters behandling av
personuppgifter (nirmare information ges i skil 125)

(**) Europeiska domstolen for de manskliga rittigheterna, Kennedy/United Kingdom, ansékan nr 26839/05 (Kennedy), punkterna 167
och 190.

(9 For mer information om den europeiska konventionen om skydd for de manskliga réttigheterna och de grundldggande friheterna och
dess inforlivande i Forenade kungarikets lagstiftning genom Human Rights Act 1998 samt konvention 108, se skal 9 ovan.

(') P4 samma sdtt 4r, enligt artikel 11 i konvention 108+, begrinsningar av vissa specifika rittigheter och skyldigheter i konventionen av
hansyn till nationell sikerhet eller forebyggande, utredning och lagforing av brott samt verkstallighet av straffrittsliga pafoljder endast
tillitna om en sddan begransning foreskrivs i lag, respekterar det visentliga innehéllet i de grundldggande rattigheterna och friheterna
och utgor en nodvindig och proportionell tgird i ett demokratiskt samhalle. Behandling av uppgifter for indamél som ror nationell
sikerhet och forsvar mdaste ocksd vara foremdl for oberoende och effektiv oversyn och overvakning enligt respektive
konventionsparts nationella lagstiftning.

(3 Avsnitt 31 i 2018 ars dataskyddslag.

(") De behoriga myndigheter som fortecknas i bilaga 7 omfattar inte bara polisen utan dven alla brittiska ministerier och andra
myndigheter med utredningsfunktioner (t.ex. Commissioner for Her Majesty’s Revenue and Customs, National Crime Agency, Welsh Revenue
Authority, Competition and Markets Authority eller Her Majesty’s Land Register), dklagarmyndigheter, andra straffrittsliga myndigheter
och andra innehavare eller organisationer som bedriver brottsbekimpande verksamhet (i tilligg 7 till 2018 &rs dataskyddslag
fortecknas bland andra Directors of Public Prosecutors, Director of Public Prosecutors for Northern Ireland och Information Commission).

(% Avsnitt 30.2 i 2018 ars dataskyddslag.
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(124) I likhet med direktiv (EU) 2016/680 faststills i del 3 1 2018 ars dataskyddslag principerna om laglighet och
rittvisa (%), dandamalsbegransning ('*), uppgiftsminimering (**’), noggrannhet ("**), lagringsbegransning ('**)
och sikerhet (). Lagstiftningen foreskriver sirskilda transparenskrav ('*!) och ger enskilda personer ritt till
tillgdng (1), rittelse och radering (**) samt ratt att inte bli foremdl for automatiserat beslutsfattande (**4). De
behoriga myndigheterna dr ocksd skyldiga att infora inbyggt dataskydd som standard, att fora register over
behandling och, for vissa typer av behandling, att genomfora konsekvensbedomningar avseende dataskydd
och att i forvig samrdda med the Information Commissioner (**). Enligt avsnitt 56 i 2018 drs dataskyddslag ir
de skyldiga att visa att de uppfyller kraven. De idr dessutom skyldiga att vidta limpliga dtgirder for att
sikerstilla behandlingens sikerhet (**%) och omfattas av sirskilda skyldigheter vid ett personuppgiftsbrott,
inbegripet anmilan av sddana 6vertridelser till the Information Commissioner och de registrerade (). Liksom i
direktiv (EU) 2016/680 finns det ocksd ett krav pd att en personuppgiftsansvarig (sdvida det inte dr en
domstol eller annan rdttslig myndighet som agerar inom ramen for sin rattsliga verksamhet) utser ett
dataskyddsombud ('*) som hjélper den personuppgiftsansvariga att fullgora sina skyldigheter och overvaka
efterlevnaden (). Dessutom innehdller lagstiftningen sirskilda krav for internationella Gverforingar av
personuppgifter for brottsbekimpande dndamal till tredjelinder eller internationella organisationer for att
sakerstilla kontinuitet i skyddet (**°). Samma dag som detta beslut [antog] kommissionen ett beslut om
adekvat skyddsniva pa grundval av artikel 36.3 i direktiv (EU) 2016/680 dir den konstaterade att det system
for dataskydd som ir tillimpligt pd behandling som utfors av brittiska brottsbekimpande myndigheter
sikerstdller en skyddsnivd som i allt vdsentligt 4r likvdrdig med den som garanteras enligt direktiv (EU)
2016/680.

(125) Del 412018 érs dataskyddslag giller all behandling som utfors av underrittelsetjansterna eller for deras rakning.
Framfor allt faststills de viktigaste dataskyddsprinciperna (laglighet, rittvisa och 6ppenhet (**!), andamalsbe-
gransning (**?), uppgiftsminimering ('*%), precision (**%), lagringsbegransningar (**) och sakerhet (**%), villkor f6r
behandling av sirskilda kategorier av uppgifter (**’), bestimmelser om registrerades rittigheters (*), krav pé

(") Avsnitt 35 i 2018 ars dataskyddslag.

(%) Avsnitt 36 1 2018 ars dataskyddslag.

(") Avsnitt 37 i 2018 &rs dataskyddslag.

(%) Avsnitt 38 1 2018 ars dataskyddslag.

(%) Avsnitt 391 2018 ars dataskyddslag.

(") Avsnitt 40 i 2018 ars dataskyddslag.

(*41) Avsnitt 44 i 2018 ars dataskyddslag.

(") Avsnitt 45 i 2018 ars dataskyddslag.

(") Avsnitten 46 och 47 i 2018 drs dataskyddslag.

(**)  Avsnitten 49 och 50 i 2018 drs dataskyddslag.

(**) Avsnitten 56—65 i 2018 &rs dataskyddslag.

(%) Avsnitt 66 1 2018 ars dataskyddslag.

(**7) Avsnitten 67-68 i 2018 ars dataskyddslag.

(") Avsnitten 69-71 i 2018 ars dataskyddslag.

(**) Avsnitten 67-68 i 2018 ars dataskyddslag.

(% Del 3 kapitel 512018 ars dataskyddslag.

(') Enligt avsnitt 86.6 1 2018 ars dataskyddslag ska den metod med vilken den erhélls beaktas for att avgora om behandlingen sker pa ett

rittvist och oppet sitt. I detta avseende uppfylls kravet pd rittvisa och 6ppenhet om uppgifterna erhélls frén en person som lagligen

har tillstdnd eller ar skyldig att tillhandahalla dem.

() Enligt avsnitt 87 i 2018 ars dataskyddslag ska dandamalen med behandlingen vara specifika, uttryckligt angivna och legitima.
Uppgifterna far inte behandlas pd ett sitt som ér oférenligt med de dndamal for vilka de samlades in. Enligt avsnitt 87.3 1 2018 &rs
dataskyddslag kan ytterligare kompatibel behandling av personuppgifter endast tillitas om den personuppgiftsansvariga enligt lag
har ritt att behandla uppgifterna for det andamélet och behandlingen 4r nédvindig och stdr i proportion till det andra dndamalet.
Behandlingen bor anses vara forenlig om behandlingen bestdr av behandling for arkivindamal av allméant intresse, for vetenskapliga
eller historiska forskningsindamal eller f6r statistiska dndamal och ar foremadl for lampliga skyddsétgirder (avsnitt 87.4 i 2018 érs
dataskyddslag).

) Personuppgifter méste vara adekvata, relevanta och inte 6verdrivet omfattande (avsnitt 88 i 2018 ars dataskyddslag).

19 Personuppgifter mdste vara korrekta och aktuella (avsnitt 89 1 2018 ars dataskyddslag).

) Personuppgifter far inte lagras lingre 4n nddvandigt (avsnitt 90 i 2018 drs dataskyddslag).

) Den sjdtte principen om dataskydd 4r att personuppgifter ska behandlas p ett sitt som inbegriper vidtagande av lampliga sakerhets-

atgarder nar det giller risker i samband med behandling av personuppgifter. Riskerna omfattar (men &r inte begransade till) oavsiktlig
eller obehorig dtkomst till eller forstorelse, forlust, anvindning, dndring eller utlimnande av personuppgifter (avsnitt 91 i 2018 &rs
dataskyddslag). I avsnitt 107 foreskrivs ocksd att 1) varje personuppgiftsansvarig ska vidta limpliga sikerhetsdtgarder som ir
lampliga med hinsyn till de risker som uppstdr i samband med behandlingen av personuppgifter och 2) vid automatiserad
behandling ska varje personuppgiftsansvarig och personuppgiftsbitrade vidta forebyggande eller begrinsande dtgarder pd grundval
av en riskbedomning.
(") Avsnitt 86.2 b i och tilligg 10 till 2018 ars dataskyddslag.
(%) Del 4 kapitel 3 i 2018 drs dataskyddslag, sarskilt ndr det giller rattigheterna om tillgdng, rittelse och radering, invinda mot
behandlingen och inte vara foremal for automatiserat beslutsfattande, att ingripa i automatiserat beslutsfattande och informeras om
beslutsfattandet. Dessutom madste den personuppgiftsansvariga informera den registrerade om behandlingen av hans eller hennes
personuppgifter. Sdsom forklaras i ICO:s vigledning om underrittelsetjansters behandling av personuppgifter kan enskilda personer
utova alla sina rdttigheter (dven begdra rittelse) genom att inge ett klagomadl till ICO eller vicka talan (se ICO:s vigledning till
underrittelsetjanster som behandlar personuppgifter, som finns pa foljande lank: https://ico.org.uk/for-organisations/guide-to-data-
protection/guide-to-intelligence-services-processing/).


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-intelligence-services-processing/
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inbyggt dataskydd (**°) och internationella 6verforingar av personuppgifter (**%). ICO har nyligen utfirdat
detaljerad vigledning om underrittelsetjansters behandling av personuppgifter enligt del 4 i 2018 ars
dataskyddslag (*").

(126) Samtidigt foreskrivs i avsnitt 110 i 2018 &rs dataskyddslag ett undantag fran de specificerade bestimmelserna i del 4
i denna lag (**?) nér ett sddant undantag kravs for att skydda den nationella sdkerheten. Detta undantag kan grundas
pa en analys fran fall till fall (***). Enligt de brittiska myndigheternas forklaring och enligt bekriftelse i réttspraxis
mdste personuppgiftsansvariga beakta de faktiska konsekvenserna for den nationella sikerheten eller forsvaret om
de var tvungna att folja den sarskilda dataskyddsbestimmelsen och om de rimligen kunde folja den vanliga regeln
utan att det paverkar den nationella sikerheten eller det nationella forsvaret (**%). Huruvida undantaget har anvints
pa lampligt sdtt omfattas av ICO:s tillsyn (%%).

(127) Nar det giller mojligheten att for skyddet av "nationell sikerhet” begrinsa tillimpningen av de ovannimnda
bestimmelserna i avsnitt 111 i 2018 ars dataskyddslag kan dessutom en personuppgiftsansvarig ansoka om ett
intyg som undertecknats av en minister eller Attorney General som intygar att en begransning av sddana rittigheter ar
en nodvindig och proportionerlig atgird for att skydda den nationella sikerheten (**°).

(128) Den brittiska regeringen har utfirdat riktlinjer for att bistd personuppgiftsansvariga nir de 6vervager huruvida de
ska ansoka om ett nationellt sikerhetsintyg enligt 2018 &rs dataskyddslag dir det sirskilt betonas att varje
begrinsning av registrerades rittigheter for att skydda den nationella sikerheten méste vara proportionerlig och
nodvindig ('*’). Alla nationella sikerhetsintyg maste publiceras pd ICO:s webbplats (**%).

(%) Avsnitt 103 i 2018 &rs dataskyddslag.

(") Avsnitt 109 i 2018 &rs dataskyddslag. Overforing av personuppgifter till internationella organisationer eller linder utanfor Forenade
kungariket 4r mojlig om overforingen dr en nodvindig och proportionell atgird som utfors inom ramen for den personuppgiftsan-
svarigas lagstadgade uppagifter eller for andra dndamal som anges i sirskilda avsnitt i Security Service Act 1989 och Intelligence Services Act
1994.

(*%1) 1CO:s vagledning, se fotnot 158.

Avsnitt 30 i 2018 ars dataskyddslag och tillagg 7 till denna lag.

(*%?) I avsnitt 110.2 i 2018 ars dataskyddslag fortecknas de bestimmelser fran vilka undantag ar tillitna. Detta omfattar dataskydds-
principerna (med undantag for legalitetsprincipen), den registrerades rittigheter, skyldigheten att informera the Information
Commissioner om ett personuppgiftsbrott, dennes inspektionsbefogenheter i enlighet med internationella skyldigheter, vissa av dennes
verkstillighetsbefogenheter, bestimmelser som gor vissa dataskyddsbrott till lagbrott och bestimmelser om sarskilda dandamdl for
behandling, till exempel journalistiska, akademiska eller konstnirliga andamal.

(1) Se Baker/Secretary of State, se fotnot 61.

(1) UK Explanatory Framework for Adequacy Discussions, avsnitt H: National Security Data Protection and Investigatory Powers Framework,
s. 15-16 (se fotnot 31). Se dven Baker/Secretary of State (se fotnot 61) dir domstolen upphivde ett nationellt sikerhetsintyg som
utfirdats av inrikesministern och bekréftade tillimpningen av undantaget for nationell sdkerhet eftersom den anség att det inte fanns
nagon anledning att foreskriva ett generellt undantag fran skyldigheten att besvara begiranden om tillgdng och att ett sddant
undantag under alla omstindigheter utan en bedomning i varje enskilt fall 6verskred vad som var nédvindigt och proportionerligt
for skyddet av den nationella sikerheten.

(") Se samforstindsavtalet mellan ICO och UKIC enligt vilket "ICO kommer att vilja forsakra sig om att frigan har hanterats korrekt och, i
forekommande fall, att tillimpningen av eventuella undantag har anvints pd lampligt sitt”. Memorandum of Understandings between
Information Commission’s Office and the UK Intelligence Communit, punkt 16, finns pd foljande lank: https:/[ico.org.uk/media/about-the-
ico/mou/2617438uk-intelligence-community-ico-mou.pdf

(1) Mojligheten att utfirda intyg enligt avsnitt 28.2 i 1998 ars dataskyddslag har upphivts genom 2018 érs dataskyddslag. Det 4r dock
fortfarande mojligt att utfirda "gamla intyg” i den man det foreligger tidigare domstolsprovningar enligt lagen fran 1998 (se punkt
17 del 5 tillagg 20 till 2018 &rs dataskyddslag). Denna mojlighet verkar dock utnyttjas mycket sdllan och kommer endast att gilla i
begrinsade fall, till exempel om en registrerad vicker talan mot tillimpningen av ett undantag avseende nationell sikerhet i samband
med en myndighets behandling av personuppgifter som skedde enligt lagen frdn 1998. Det ska noteras att i dessa fall kommer avsnitt
28 i dataskyddslagen fran 1998 att gilla i sin helhet, vilket innebdr att registrerade har mojlighet att vicka talan angdende vid domstol
angdende sddana intyg.

(") Den brittiska regeringens vigledning om nationella sikerhetscertifikat (UK Government Guidance on National Security Certificates) enligt
2018 4ars dataskyddslag, finns pd foljande link: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/910279/Data_Protection_Act_2018_-_National_Security_Certificates_Guidance.pdf. ~ Enligt de brittiska
myndigheternas forklaring dr ett intyg ett avgorande bevis for att undantaget ar tillimpligt nér det giller uppgifter eller behandling
som beskrivs i certifikatet men det tar inte bort kravet pd att den personuppgiftsansvariga ska dverviga om det finns ett behov av att
forlita sig pd undantaget fran fall till fall.

(%) Enligt avsnitt 130 i 2018 &rs dataskyddslag kan the Information Commissioner besluta att inte offentliggéra texten eller delar av texten i
ett intyg om detta skulle strida mot nationella sikerhetsintressen eller mot allmanintresset eller skulle kunna dventyra ndgon persons
sakerhet. I sadana fall kommer ICO emellertid att offentliggéra omstidndigheten att intyget har utfirdats.


https://ico.org.uk/media/about-the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf
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(129) Intyget bor gilla for en bestimd period pd hogst fem dr sd att det regelbundet ses Gver av den verkstillande
makten (**). I ett certifikat ska det anges vilka personuppgifter eller kategorier av personuppgifter som omfattas av
undantaget samt vilka bestimmelser i 2018 drs dataskyddslag som undantaget galler (7).

(130) Det dr viktigt att notera att nationella sikerhetsintyg inte utgor en ytterligare grund for att begrinsa dataskyddsrit-
tigheter av skil som ror den nationella sikerheten. Den personuppgiftsansvariga eller personuppgiftsbitridet kan
med andra ord endast forlita sig pa ett intyget nir han eller hon har konstaterat att det dr nodvindigt att forlita sig
pa undantaget for nationell sikerhet vilket, enligt férklaringen ovan, méste tillimpas fran fall till fall (7). Aven om
ett nationellt sikerhetsintyg ér tillimpligt pa drendet i fraga kan ICO undersoka om det var motiverat att dberopa
undantaget for nationell sikerhet i ett visst fall (73).

(131) Varje person som direkt berors av utfirdandet av certifikatet kan overklaga detta till Upper Tribunal (1) eller (*74)
bestrida tillimpningen av certifikatet nir det giller specifika uppgifter om certifikatet identifierar uppgifter med
hjdlp av en allmin beskrivning, (*”%). Skiljedomstolen kommer att omprova beslutet att utfirda ett certifikat och
besluta om det fanns rimliga skil att utfirda intyget (V). Den kan behandla ett stort antal fragor, bland annat
nodvindighet, proportionalitet och laglighet, med beaktande av konsekvenserna for de registrerades rittigheter och
avvigningen av behovet av att skydda den nationella sikerheten. Till foljd av detta kan domstolen faststilla att
intyget inte ar tillimpligt pa specifika personuppgifter som ar foremdl for 6verklagandet (7).

(132) En annan uppsittning mojliga begrinsningar giller dem som enligt tilligg 11 till 2018 &rs dataskyddslag ar
tillimpliga pé vissa bestimmelser i del 4 i denna lag (%) for att skydda andra viktiga mal av allméint intresse eller
skyddade intressen, till exempel parlamentariska privilegier, ritten till fortrolig kommunikation mellan advokat och
klient, genomforandet av rittsliga forfaranden eller de vipnade styrkornas stridsformaga ('7°). Tillimpningen av
dessa bestimmelser dr antingen undantagen for vissa kategorier av information ("typbaserad”) eller undantagen i
den man tillimpningen av dessa bestimmelser sannolikt skulle skada det skyddade intresset ("skadebaserat”) (**).
Skadebaserade undantag kan endast dberopas i den mdn tillimpningen av den angivna dataskyddsbestimmelsen

(") Den brittiska regeringens vagledning om nationella sikerhetscertifikat, punkt 15, se fotnot 167.

(") Den brittiska regeringens vagledning om nationella sikerhetscertifikat, punkt 5, se fotnot 167.

(') Se fotnot 164.

("% Enligt avsnitt 102 i 2018 drs dataskyddslag ska den personuppgiftsansvariga kunna visa att han eller hon har 6ljt denna lag. Detta

innebdr att en underrittelsetjanst skulle behova visa for ICO att den har beaktat de sarskilda omstindigheterna i fallet nar den forlitar

sig pd undantaget. ICO publicerar ocksd en forteckning 6ver de nationella sikerhetscertifikaten, som finns péd f6ljande link: https:|/
ico.org.uk/about-the-ico/our-information/national-security-certificates|.

(") Upper Tribunal dr den domstol som ar behorig att prova overklaganden av beslut som fattats av ldgre forvaltningsdomstolar och har
sarskild behorighet att overklaga beslut frdn vissa statliga organ.

(%) Avsnitt 111.3 1 2018 ars dataskyddslag.

(") Avsnitt 111.5 1 2018 &rs dataskyddslag.

("7%) I maélet Baker/Secretary of State (se fotnot 61) upphivde Information Tribunal ett nationellt sikerhetscertifikat som utfirdats av
inrikesministern eftersom den ansdg att det inte fanns nigon anledning att foreskriva ett generellt undantag fran skyldigheten att
besvara begiranden om tillgdng och att ett sddant undantag under alla omstandigheter utan en analys frén fall till fall 6verskred vad
som var nodvandigt och proportionerligt for att skydda den nationella sikerheten.

(") Den brittiska regeringens vagledning om nationella sikerhetscertifikat, punkt 25, se fotnot 167.

("7%) Detta innefattar i) del 4 av dataskyddsprinciperna, med undantag for kravet pé att behandlingen ska vara laglig enligt den forsta
principen och det faktum att behandlingen maéste uppfylla ett av de relevanta villkor som anges i tilliggen 9 och 10, ii) de
registrerades rittigheter, och iii) skyldigheterna att rapportera 6vertradelser till ICO.

("7%) Idel 412018 ars dataskyddslag faststills den rittsliga ram som giller for alla typer av behandling av personuppgifter som utfors av
underrittelsetjanster (inte bara i ssamband med deras fullgérande av uppgifter som ror den nationella sikerheten). Del 4 giller darfor
ndr underrittelsetjanster exempelvis behandlar personuppgifter i samband med personaladministration, tvister eller offentlig
upphandling. De begrdnsningar som anges i tilligg 11 ar fraimst avsedda att tillimpas i dessa andra sammanhang. I hindelse av
tvister med anstillda kan till exempel begrinsningen avseende "rittsliga forfaranden” beropas, medan det i samband med offentlig
upphandling dr mojligt att &beropa begrinsningen avseende “férhandlingsskil” osv. Detta avspeglas i ICO:s vigledning om
underrittelsetjansters behandling av personuppgifter, dir férhandlingar om uppgorelse mellan en underrittelsetjanst och en tidigare
anstilld om l6nefordringar nimns som ett exempel pd tillimpningen av begrinsningar enligt tilligg 11 (se fotnot 161). Det bor
ocksd noteras att samma begransningar finns tillgingliga for andra myndigheter enligt tilligg 2 till del 2 i 2018 &rs dataskyddslag.

(%) Enligt Forenade kungarikets forklarande ram ar de undantag som ar "typbaserade” foljande: i) Information om tilldelning av statliga

hedersbetygelser och virdigheter. ii) Yrkesmassiga privilegier. iii) Konfidentiella uppgifter om anstillning, yrkesutbildning eller

utbildning. iv) Skriftliga prov och betyg. De "skadebaserade” undantagen ror frigorna i) forebyggande eller avslojande av brott,
gripande och lagforing av girningsman, i) parlamentariskt privilegium, iii) rattsliga forfaranden, iv) kronans vipnade styrkors
stridsformdga, v) Férenade kungarikets ekonomiska vilstdnd, vi) forhandlingar med den registrerade, vii) vetenskaplig eller historisk
forskning eller statistiska dndamdl och viii) arkivering i allmédnhetens intresse. UK Explanatory Framework for Adequacy Discussions,
avsnitt H: National Security, s. 13, se fotnot 31.
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sannolikt skulle skada det specifika intresset i friga. Anviandning av ett undantag maste darfor alltid motiveras med
hinvisning till den relevanta skada som sannolikt skulle uppstd i det enskilda fallet. Typbaserade undantag kan
endast dberopas med avseende pd den specifika, snivt definierade informationskategori for vilken undantaget
beviljas. Dessa liknar varandra i syfte och verkan med flera av undantagen i den brittiska dataskyddsférordningen
(enligt forteckning 2 (Schedule 2) i 2018 ars dataskyddslag) som i sin tur dterspeglar undantagen i artikel 23 i
dataskyddsforordningen.

(133) Av ovanstdende foljer att begransningar och villkor finns i tillimplig brittisk lagstiftning, som den ocksé tolkas av
domstolarna och the Information Commission, for att sdkerstilla att dessa undantag och begriansningar héller sig inom
granserna for vad som ar nddvindigt och proportionerligt for att skydda den nationella sikerheten.

3.2 Tillgdng till och anvindning av brittiska myndigheter i brottsbekimpningssyfte

(134) Forenade kungarikets lagstiftning foreskriver ett antal begrinsningar av tillgdngen till och anvindningen av
personuppgifter i brottsbekdmpningssyfte och tillhandahaller tillsyns- och prévningsmekanismer pad detta omride
som dr i linje med de krav som avses i skdlen 113-115 i detta beslut. Villkoren for sddan tillgdng och de garantier som
giller for utovandet av dessa befogenheter bedoms i detalj i foljande avsnitt.

3.2.1 Rattslig grund och tillimpliga begrinsningar och skyddsdtgarder

(135) Enligt den legalitetsprincip som garanteras i avsnitt 35 i 2018 drs dataskyddslag dr behandling av personuppgifter for
ndgot av de brottsbekimpande 4ndamaélen laglig endast om den registrerade har limnat sitt samtycke till
behandlingen for detta dndamal (**!) eller om behandlingen 4r nodvindig for att utfora en arbetsuppgift som utfors
for detta andamal av en behorig myndighet.

3.2.1.1 Beslut om husrannsakan och utlimnandeorder

(136) IForenade kungarikets rittsliga ram r insamling av personuppgifter frén niringsidkare, diribland sddana som skulle
behandla uppgifter som overforts frin EU enligt detta beslut om adekvat skyddsnivd, tilliten i brottsbekdmp-
ningssyfte pd grundval av beslut om husrannsakan (**?) och utlimnandeorder ('*’).

(137) Beslut om husrannsakan utfirdas av en domstol, vanligtvis pd begdran av utredaren. De gor det mojligt for
tjanstemadn att f tilltrade till lokaler for att soka efter material eller personer som dr relevanta for deras
utredning och behdlla allt for vilket en husrannsakan har bemyndigats, ddribland alla relevanta handlingar
eller material som innehédller personuppgifter (**%). En utlimnandeorder, som ocksd maste utfirdas av en
domstol, kraver att den person som anges i beslutet framstiller eller ger tillging till material som de innehar
eller kontrollerar. Sokanden mdste motivera for domstolen varfor beslutet eller ordern dr nédvindigt samt
varfor det ligger i allmidnhetens intresse. Det finns flera lagstadgade befogenheter som gor det mojligt att

(**') Anvindningen av samtycke forefaller inte relevant i ett tillrdcklighetsscenario eftersom uppgifterna i en Gverforingssituation inte
kommer att ha samlats in direkt frdn en registrerad i EU av en brittisk brottsbekdimpande myndighet pd grundval av samtycke.

(")) For relevant rittslig grund, se avsnitt 8 och foljande artiklar i PACE 1984 (f6r England och Wales), avsnitt 10 och féljande artiklar i
Police and Criminal Evidence Order (Northern Ireland) 1989 och for Skottland enligt common law (se avsnitt 46 i Criminal Justice
(Scotland) Act 2016) och avsnitt 23B i Criminal Law (Consolidation) (Scotland). For ett beslut om husrannsakan som utfirdats efter
gripandet 4r den rittsliga grunden avsnitt 18 i PACE 1984 (for England och Wales), avsnitt 20 ff. i Police and Criminal Evidence Order
(Northern Ireland) 1989 och for Skottland erhélls den enligt common law (se avsnitt 46 i Criminal Justice (Scotland) Act 2016). De
brittiska myndigheterna klargjorde att beslut om husrannsakan utfirdas av en domstol pé begiran av utredaren. Den gor det mojligt
for en tjdnsteman att fa tilltrdde till lokaler for att soka efter material eller personer som ér relevanta for deras utredning.
Verkstillandet av beslut om husrannsakan kommer ofta att krdva hjilp av en polisstyrka.

(")) Nar utredningen giller penningtvitt (inklusive konfiskering och civilrittsligt atervinningsforfarande) ar den relevanta rittsliga
grunden for att ansdka om en utlimnandeorder avsnitt 345 ff. for England, Wales och Nordirland och avsnitt 380 ff. i Proceeds of
Crime Act 2002 f6r Skottland. Nar utredningen giller andra frigor 4n penningtvitt kan en ansokan om utlimnandeorder limnas in
enligt avsnitt 9 och bilaga 1 till PACE 1984 for England och Wales och avsnitt 10 ff. i Police and Criminal Evidence Order (Northern
Ireland) 1989 for Nordirland. For Skottland erhélls den enligt common law (se avsnitt 46 i Criminal Justice (Scotland) Act 2016) och
avsnitt 23B i Criminal Law (forening av mél) (Skottland). De brittiska myndigheterna klargjorde att en utlimnandeorder kriver att den
person som anges i den framstéller eller ger tillgang till det material som de innehar eller kontrollerar (se punkt 4 i tilligg 1 till PACE
1984).

(") PACE 1984 innehiller till exempel befogenheter i avsnitten 8 och 18 att beslagta och behalla allt som har godkants for
husrannsakan.
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utfiarda ett beslut om husrannsakan och en utlimnandeorder. Varje bestimmelse har en egen uppsittning
lagstadgade villkor som madste vara uppfyllda for att ett beslut om husrannsakan (**)) eller en
utlimnandeorder (**%) ska kunna utfirdas.

(138) Utlimnandeorder och beslut om husrannsakan kan 6verklagas genom rittslig provning ('*’). Nar det
giller skyddsdtgdrder bor alla brottsbekimpande myndigheter som omfattas av del 3 i 2018 ars
dataskyddslag endast fa tillgdng till personuppgifter — vilket dr en form av behandling — i enlighet
med de principer och krav som faststills i den lagen (se skdlen 122 och 124 ovan). Darfor bor en

(") Till exempel reglerar avsnitt 8 och avsnitt 18 i PACE befogenheten for fredsdomare att ge tillstdnd till en husrannsakan
respektive en polistjidnsteman att gora husrannsakan. I det forsta fallet (avsnitt 8) ska fredsdomaren innan ett beslut utfirdas
forst forsakra sig om att det finns rimliga skl att anta att i) ett atalbart brott har begdtts, ii) det finns material i lokalerna som
kan vara av betydande virde (antingen i sig sjilvt eller tillsammans med annat material) for utredningen av brottet, iii)
materialet sannolikt kommer att utgora relevant bevisning, iv) det inte bestér av eller innehdller foremal som omfattas av
rattsliga privilegier, uteslutna material eller material for sdrskilda forfaranden och v) det inte skulle vara mojligt att fa
tilltrade utan ett beslut. I det andra fallet fir en polistjdnsteman enligt avsnitt 18 gora husrannsakan hos en person som
gripits for ett dtalbart brott for annat material dn sddant som omfattas av rittsliga privilegier, om han eller hon har skilig
anledning att misstdnka att det finns bevis i lokalerna som hanfor sig till brottet eller ndgot annat liknande eller ddrmed
sammanhingande brott. En sddan husrannsakan maéste begrinsas till att avsloja detta material och maéste skriftligen
godkinnas av en polistjainsteman med ldgst kommissaries rang, savida det inte dr nodvindigt for att utreda brottet. I s& fall
ska en tjansteman med lagst kommissaries rang informeras sd snart som mojligt efter det att den har utforts. Skélen for
husrannsakan och arten av den bevisning som begirs ska registreras. I avsnitt 15 och 16 i PACE 1984 foreskrivs dessutom
lagstadgade garantier som madste f6ljas vid ansokan om beslut om husrannsakan. [ avsnitt 15 anges vilka krav som giller for
att erhdlla ett beslut om husrannsakan (bl.a. innehéllet i den ansékan som limnats in av den berérda personen och det
faktum att beslutet bland annat ska ange enligt vilken lag beslutet utfirdas och, sd langt det ar majligt, identifiera de foremal
och personer som ska eftersokas och de lokaler som ska genomsokas). I avsnitt 16 regleras hur husrannsakan ska utforas
efter beslut har utfiardats (i avsnitt 16.5 foreskrivs exempelvis att den tjansteman som verkstiller husrannsakan forser
innehavaren med en kopia av beslutet, enligt avsnitt 16.11 ska beslutet om husrannsakan, nir det har verkstillts, bevaras
i 12 ménader, enligt avsnitt 16.12 har besittningsinnehavaren ritt att ta del av beslutet om husrannsakan under denna
period om han eller hon sd onskar). Dessa avsnitt bidrar till att sikerstilla efterlevnaden av artikel 8 i den europeiska
konventionen om skydd for de minskliga rittigheterna och de grundlidggande friheterna (se t.ex. Kent Pharmaceuticals/
Director of the Serious Fraud Office [2002] EWHC 3023 (QB) i [30] av Lord Woolf CJ). Om dessa skyddsatgarder inte foljs
kan husrannsakan forklaras olaglig (exempel dr R (Brook)/Preston Crown Court [2018] EWHC 2024 (Admin), [2018] ACD
95, R (Superior Import/Export Ltd)/Revenue and Customs Commissioners [2017] EWHC 3172 (Admin), [2018] Lloyd’s
Rep FC 115 och R (F)/Blackfriars Crown Court [2014] EWHC 1541 (Admin)). Avsnitten 15 och 16 i PACE 1984
kompletteras av kod B i Europarddets parlamentariska forsamling, en uppforandekod som reglerar utovandet av polisens
befogenheter att genomfora husrannsakan.

("*% Vid utfirdande av en utlimnandeorder enligt Proceeds of Crime Act 2002, utover kravet pd att ha rimliga skil att uppfylla de
villkor som anges i 346.2 i Proceeds of Crime Act 2002, bor det finnas rimliga skal att personen innehar eller kontrollerar det
material som anges pa detta sdtt och att materialet sannolikt kommer att vara av betydande virde. Ett annat krav for att en
utlimnandeorder ska utfirdas dr att det maste finnas rimliga skal att anta att det ligger i allmédnhetens intresse att materialet
presenteras eller att allmédnheten ges tillgdng till det med hansyn till a) den nytta som undersokningen sannolikt kommer att
fa om materialet anskaffats och b) de omstindigheter under vilka den person som ansékan avser anser sig inneha eller ha
kontroll 6ver det material som innehéller deras uppgifter. PA samma sitt maste en domstol som provar en ansokan om
utlimnandeorder enligt tilligg 1 till PACE 1984 vara overtygad om att vissa villkor dr uppfyllda. I synnerhet i tilligg 1 i
PACE anges tvd olika alternativa uppsittningar villkor, varav ett maste vara uppfyllt for att en domare ska kunna utfarda en
utlimnandeorder. Den forsta uppsittningen kraver att domaren har rimliga skl att anta i) att ett atalbart brott har begitts,
ii) att det material som efterfrdgas i lokalerna bestar av eller omfattar sarskilt forfarande men inte undantaget material och
iii) att det sannolikt kommer att ha ett betydande virde for undersokningen antingen som sddant eller tillsammans med
annat material iv) och att det sannolikt kommer att vara relevant bevisning, v) andra metoder for att anskaffa materialet
antingen har varit foremal for forsok eller inte har varit foremal for forsok pd grund av att de inte skulle kunna undgd att
misslyckas och vi) efter att ha 6vervigt nyttan med undersdkningen och de omstindigheter under vilka den enskilda
personen innehar materialet ligger det i allménhetens intresse att materialet visas upp eller att tillgdng ges till det. For den
andra uppsittningen villkor krévs att i) det finns material i lokalerna som bestar av ett sirskilt forfarande eller uteslutet
material, ii) om det inte hade varit frdga om ett forbud mot husrannsakan pd grundval av lagstiftning som antagits fore
PACE om ett sirskilt forfarande, undantaget material eller rittsligt privilegium, skulle ett beslut om husrannsakan for
materialet ha kunnat utfirdas och iii) det hade varit limpligt att gora detta.

(") Rattslig provning ar det rattsliga forfarande genom vilket ett offentligt organs beslut kan 6verklagas till 6verdomstolen (High
Court). Domstolarna “kontrollerar” det beslut som 6verklagas och avgor om det kan hivdas att beslutet ar rattsligt felaktigt
med beaktande av offentligrattsliga begrepp/principer. De viktigaste grunderna for domstolsprévningen ar rattsstridighet,
irrationalitet, forfarandefel, berdttigade forviantningar och manskliga rittigheter. Efter en framgdngsrik rattslig provning kan
en domstol besluta om ett antal olika rittsmedel varav det vanligaste dr en ogiltigforklaring (som skulle ogiltigforklara eller
upphiva det ursprungliga beslutet — dvs. beslutet om att utfirda en husrannsakan) och i vissa fall kan detta dven omfatta
beviljande av ekonomisk ersittning. Ytterligare information om rittslig provning i Forenade kungariket finns i publikationen
fran regeringens juridiska avdelning Judge Over Your Shoulder — a guide to good decisions, som finns pa foljande lank: https://
assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/746170/JOYS-OCT-2018.pdf
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begiran frdn en brottsbekimpande myndighet vara forenlig med principen att dndamélen med
behandlingen maste specificeras, vara uttryckliga och berittigade (**) och att de personuppgifter
som behandlas av en behorig myndighet mdaste vara relevanta for detta dndamdl och inte
overdrivna (**).

3.2.1.2 Utredningsbefogenheter for brottsbekimpande dndamél

(139) For att forebygga eller endast for att uppticka grova brott (%) kan vissa brottsbekimpande myndigheter, till
exempel National Crime Agency eller Chief of Police ("), anvinda riktade utredningsbefogenheter enligt 2016 érs
lag om utredningsbefogenheter. I detta fall giller skyddsatgirderna enligt 2016 drs lag om utredningsbefo-
genheter utover de skyddsdtgirder som anges i del 3 i 2018 &rs dataskyddslag. De specifika utredningsbefo-
genheter som dessa brottsbekdmpande myndigheter kan forlita sig till dr riktad avlyssning (del 2 1 2016 ars lag
om utredningsbefogenheter), inhimtande av kommunikationsuppgifter (del 3 i 2016 ars lag om utredningsbe-
fogenheter), lagring av kommunikationsuppgifter (del 4 i 2016 ars lag om utredningsbefogenheter) och riktat
ingrepp i utrustning (del 5 i 2016 &rs lag om utredningsbefogenheter). Avlyssning omfattar inhdmtande av
innehéllet i en kommunikation (**¥) medan inhdmtande och lagring av kommunikationsuppgifter inte syftar
till att erhdlla innehdllet i kommunikationen utan till "vem”, "nidr”, "var” och “hur’ nir det giller
kommunikationen. Detta omfattar t.ex. tid och varaktighet for kommunikationen, telefonnumret eller
e-postadressen till avsindaren och mottagaren av kommunikationen och ibland platsen for den utrustning
fran vilken kommunikationen gjordes, abonnenten pa en telefonitjanst eller en specificerad rakning (*).
Utrustning dr en uppsittning tekniktyper som anvinds for att erhdlla olika data frén utrustning, déribland
datorer, surfplattor och smarttelefoner samt kablar, ledningar och lagringsenheter (**%).

(140) Riktade avlyssningsbefogenheter kan ocksd anvdndas nidr det dr nodvindigt for att ge verkan &t
bestimmelserna i ett EU-instrument for oOmsesidigt bistdnd eller ett internationellt avtal om
omsesidigtbistdnd (s kallad beslut om 6msesidigt bistdnd (**%)). Beslut om omsesidigt bistdnd ges endast i
samband med avlyssning, inte inhdmtande av kommunikationsuppgifter eller ingrepp i utrustning. Dessa
riktade befogenheter regleras i 2016 drs lag om utredningsbefogenheter (IPA 2016) (%) som tillsammans
med 2000 éars lag om utredningsbefogenheter (RIPA) f6r England, Wales and Nordirland och 2000 ars lag
om utredningsbefogenheter (Skottland) (Regulation of Investigatory Powers (Scotland) Act 2000, RIPSA) for
Skottland utgér den rittsliga grunden och faststiller tillimpliga begrdnsningar och skyddsdtgirder for
anvandningen av sddana befogenheter. 2016 drs lag om masutredningsbefogenheter innehéller ocksé ett
system for utnyttjande av massutredningsbefogenheter 4ven om dessa inte ar tillgdngliga for
brottsbekimpande myndigheter (endast underrittelsetjanster kan utnyttja dem) (**).

("*%) Avsnitt 36.1 1 2018 ars dataskyddslag.

(") Awsnitt 37 i 2018 ars dataskyddslag.

(") Tavsnitt 263.1 12016 &rs lag om utredningsbefogenheter foreskrivs att med "grovt brott” avses ett brott for vilket en vuxen,
som inte tidigare har domts, rimligen kan férvintas domas till fingelse i 3 ar eller mer eller att handlingen inbegriper véld,
leder till betydande ekonomisk vinning eller begds av ett stort antal personer. Nar det giller inhdmtande av kommunika-
tionsuppgifter enligt del 4 i 2016 &rs lag om utredningsbefogenheter foreskrivs dessutom i avsnitt 87.10B att med grovt
brott avses ett brott for vilket ett fingelsestraff pd 12 manader eller mer kan utdémas eller ett brott som begds av en person
som inte dr en enskild eller som en integrerad del av brottet innebdr att en kommunikation skickas eller att en persons
privatliv kranks.

(") Foljande brottsbekdimpande myndigheter kan ansoka om ett riktat beslut om avlyssning: Director General of the National
Crime Agency, Commissioner of Police of the Metropolis, Chief Constable of the Police Service of Northern Ireland, Chief Constable of
the Police Service of Scotland, Commissioner for Her Majesty’s Revenue and Customs, Chief of Defence Intelligence och en person som
ar behorig myndighet i ett land eller territorium utanfoér Forenade kungariket med avseende pé ett EU-instrument for
omsesidigt bistdnd eller ett internationellt avtal om 6msesidigt bistind (avsnitt 18.1 i 2016 ars lag om utredningsbefo-
genheter).

(") Se avsnitt 4 i 2016 &rs lag om utredningsbefogenheter.

(") Se avsnitt 261.5 i 2016 drs lag om massutredningsbefogenheter och Code of Practice on Bulk Acquisition of Communications
Data, som finns pd foljande ldnk: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/715477[Bulk_Communications_Data_Code_of_Practice.pdf, punkt 2.9.

(" Code of Practice on Equipment Interference finns pa foljande liank: https:/[assets.publishing.service.gov.uk/government/uploads/
system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, punkt 2.2.

(") Ett beslut om Omsesidigt bistdnd ger en brittisk myndighet ritt att bistd en myndighet utanfér Forenade kungarikets
territorium for avlyssning och utlimnande av det avlyssnade materialet till en sddan myndighet i enlighet med ett
internationellt instrument for 6msesidigt bistdnd (avsnitt 15.4 i 2016 ars lag om utredningsbefogenheter).

(™) 2016 ars lag om utredningsbefogenheter (se https:/[www.legislation.gov.uk/ukpga/2016/25/contents/enacted) ersatte en
annan lagstiftning om avlyssning av kommunikation, ingrepp i utrustning och inhimtande av kommunikationsuppgifter,
sdrskilt del I i 2000 ars lag om utredningsbefogenheter (RIPA) som inneholl den tidigare allmédnna rittsliga ramen for
brottsbekdmpande och nationella sikerhetsmyndigheters anvindning av utredningsbefogenheter.

(") avsnitten 138.1, 158.1, 178.1, 199.1 1 2016 ars lag om utredningsbefogenheter.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://www.legislation.gov.uk/ukpga/2016/25/contents/enacted
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(141) For att kunna utova dessa befogenheter maste myndigheterna erhélla ett beslut (1) som utfardats av behorig
myndighet (**) och som godkints av en oberoende Judicial Commissioner (**) (det s kallade "double lock-
forfarandet”). Erhédllandet av ett sddant beslut dr féremadl for en nodvindighets- och proportionalitets-
provning (). Eftersom dessa riktade utredningsbefogenheter enligt 2016 drs lag om utredningsbefo-
genheter dr desamma som de som nationella sikerhetsmyndigheter har tillgdng till behandlas de villkor,
begransningar och skyddsétgirder som giller for sddana befogenheter i detalj i avsnittet om brittiska
myndigheters tillgdng till och anvindning av personuppgifter for dndamal som ror nationell sikerhet (se
skil 177 och foljande).

3.2.2 Vidare anvdndning av de insamlade uppgifterna

(142) En brottsbekimpande myndighets delning av uppgifter med en annan myndighet f6r andra d4ndamal 4n de
for vilka de ursprungligen samlades in (s.k. vidare delning) omfattas av vissa villkor.

(143) I likhet med vad som foreskrivs i artikel 4.2 i direktiv (EU) 2016/680 tillater avsnitt 36.3 i 2018 Aars
dataskyddslag att personuppgifter som samlats in av en behorig myndighet for brottsbekdmpande dndamal
far behandlas ytterligare (antingen av den ursprungliga personuppgiftsansvariga eller av en annan
personuppgiftsansvarig) for andra brottsbekimpande dndamadl, forutsatt att den personuppgiftsansvariga
enligt lag dr bemyndigad att behandla uppgifter for det andra dndamadlet och att behandlingen dr nédvindig
och stdr i proportion till detta andamal (*?). I detta fall giller alla skyddsétgarder som foreskrivs i del 312018
ars dataskyddslag och som avses i skidlen 122 och 124 ir tillimpliga pd den behandling som utfors av den
mottagande myndigheten.

(144) I Forenade kungarikets rittsordning tilldter olika lagar uttryckligen sddan vidare delning. I synnerhet i) 2017
ars lag om den digitala ekonomin tillater delning mellan myndigheter for flera dndamal, till exempel vid
bedrageri mot den offentliga sektorn som skulle innebéra forlust eller risk for forlust for en myndighet (2)
eller vid en skuld till en myndighet eller till staten (**), ii) Crime and Courts Act 2013 som tillater
informationsutbyte med den nationella brottsmyndigheten for bekimpning (**), utredning och lagforing av
grov och organiserad brottslighet, iii) Serious Crime Act 2007 som gor det mojligt for myndigheter att limna
ut information till bedrageribekdmpningsorganisationer i syfte att forebygga bedrageri ().

(145) Idessa lagar foreskrivs uttryckligen att informationsutbytet bor ske i enlighet med de principer som
faststdlls i 2018 4rs dataskyddslag. Dessutom har polisakademin utfirdat en auktoriserad
yrkespraxis for informationsutbyte (*) for att hjdlpa polisen att uppfylla sina dataskyddsskyl-
digheter enligt den brittiska dataskyddsforordningen, dataskyddslagen och Human Rights Act 1998.

(%) 1del 2 kapitel 2i 2016 ars lag om utredningsbefogenheter foreskrivs ett begransat antal fall dar ingripanden kan verkstillas
utan beslut. Detta innefattar avlyssning med avsdndarens eller mottagarens samtycke, avlyssning for administrativa andamal
eller verkstillande dandamal, avlyssning som &dger rum pé vissa institutioner (fingelser, psykiatriska sjukhus och férvarsan-
ldggningar for immigranter) samt avlyssning som utfors i enlighet med ett relevant internationellt avtal.

(") 1de flesta fall dr den ansvariga ministern den myndighet som utfardar beslut enligt 2016 ars lag om utredningsbefogenheter
medan de skotska ministrarna har befogenhet att utfirda beslut om riktad avlyssning, beslut om 6msesidigt bistdnd och
beslut om riktat ingrepp i utrustning nar de personer eller lokaler som det giller och den utrustning som ingreppet ska ske i
ar beldgna i Skottland (se avsnitten 22 och 103 i 2016 ars lag om utredningsbefogenheter). Vid riktat ingrepp i utrustning
kan chefer for brottsbekdmpande myndigheter (som beskrivs i del 1 och del 2 i bilaga 6 till 2016 &rs lag om utredningsbefo-
genheter) utfarda beslutet enligt villkoren i avsnitt 106 i 2016 &rs lag om utredningsbefogenheter.

() Judicial Commissioners bistdr the Investigatory Powers Commissioner, ett oberoende organ som utévar tillsyn éver underrittelse-
tjansternas anvindning av utredningsbefogenheter (se skil 162 ff. fér mer information).

(") Se sdrskilt avsnitten 19 och 23 i 2016 ars lag om utredningsbefogenheter.

(*?) Awsnitt.36.3 i 2018 érs dataskyddslag.

(**) Awsnitt 56 i Digital Economy Act 2017, finns pa foljande link: https:/[www.legislation.gov.uk/ukpga/2017/30/section/56

(*%) Awvsnitt 48 i Digital Economy Act 2017.

(*®) Awsnitt 7 i Crime and Courts Act 2013, finns pd f6ljande lank: https:/[www.legislation.gov.uk/ukpga/2013/22/section/7

(**%) Awsnitt 68 i Serious Crime Act 2007, finns pé f6ljande link: https:/[www.legislation.gov.uk/ukpga/2007/27 [contents

(*7) Authorised Professional Practice on Information Sharing, finns pd foljande link: https://www.app.college.police.uk/app-content/

information-management/sharing-police-information


https://www.legislation.gov.uk/ukpga/2017/30/section/56
https://www.legislation.gov.uk/ukpga/2013/22/section/7
https://www.legislation.gov.uk/ukpga/2007/27/contents
https://www.app.college.police.uk/app-content/information-management/sharing-police-information
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Naturligtvis dger en rattslig provning rum for att undersdka om utbytet Overensstimmer med den
tillampliga réttsliga ramen for dataskydd (?°%).

(146) I likhet med vad som anges i artikel 9 i direktiv (EU) 2016/680 foreskriver 2018 érs dataskyddslag dessutom att
personuppgifter som samlas in for brottsbekimpningsindamal far behandlas for ett dndamél som inte ar
brottsbekdmpningssyfte nir behandlingen ar tilliten enligt lag (**).

(147) Denna typ av delning omfattar de tvd scenarierna 1) nir en brottsbekimpande myndighet delar uppgifter med en
annan icke-straffrittslig brottsbekimpande myndighet 4n en underrittelsetjanst (t.ex. en finans- eller
skattemyndighet, en konkurrensmyndighet, en barn- och ungdomsmyndighet osv) och 2) nir en
brottsbekimpande myndighet delar uppgifter med en underrittelsetjanst. [ det forsta scenariot kommer
behandlingen av personuppgifter att omfattas av den brittiska dataskyddsforordningen och av del 2 i 2018 &rs
dataskyddslag. Kommissionen har bedémt de skyddsatgirder som foreskrivs i den brittiska dataskyddsforordningen
och del 21 2018 ars dataskyddslag i skidlen 12-111 och har dragit slutsatsen att Férenade kungariket sikerstiller en
adekvat skyddsniva for personuppgifter som 6verfors inom tillimpningsomradet for forordning (EU) 2016/679 fran
Europeiska unionen till Férenade kungariket.

(148) I det andra scenariot, nir det giller utbyte av uppgifter som samlats in av en brottsbekimpande myndighet med en
underrittelsetjinst for andamal som ror nationell sikerhet dr den réttsliga grunden f6r sddant utbyte avsnitt 19 i
Counter Terrorism Act 2008 (CTA 2008) (*'%). Enligt denna lag fir var och en limna uppgifter till ndgon av
underrittelsetjdnsterna i syfte att fullgora ndgon av dess funktioner, inbegripet "nationell sikerhet”.

(149) Nar det giller villkoren for utbyte av uppgifter f6r nationella sikerhetsindamal begransar Intelligence Services Act (*')
och Security Services Act (*'?) underrattelsetjansternas mojligheter att inhamta uppgifter till vad som 4r nodvandigt for
att de ska kunna fullgora sina lagstadgade uppgifter. Brottsbekimpande organ som vill utbyta uppgifter med
underrittelsetjinsterna kommer att behéva ta hinsyn till ett antal faktorer/begrinsningar, utover myndigheternas
lagstadgade uppgifter som faststills i lagen om underrittelsetjanster och lagen om sikerhetstjanster (2%). I avsnitt 20
i Counter Terrorism Act 2008 klargors att all datadelning enligt avsnitt 19 fortfarande mdste vara forenlig med
dataskyddslagstiftningen, vilket innebar att alla begransningar och krav i del 3 i 2018 ars dataskyddslag giller.
Eftersom behoriga myndigheter 4r myndigheter i den mening som avses i Human Rights Act 1998 mdste de
dessutom se till att de agerar i enlighet med rattigheterna i konventionen, diribland artikel 8 i den europeiska
konventionen om skydd for de manskliga rattigheterna och de grundliggande friheterna. Dessa begrinsningar
sikerstdller att allt uppgiftsutbyte mellan brottsbekimpande organ och underrittelsetjanster dr forenligt med
dataskyddslagstiftningen och den europeiska konventionen om skydd for de minskliga rittigheterna och de
grundliggande friheterna.

(*%) Se t.ex. mdlet M, R/Chief Constable of Sussex Police [2019] EWHC 975 (Admin), dir 6verdomstolen (High Court) ombads att
overvaga utbyte av uppgifter mellan polisen och Business Crime Reduction Partnership (BCRP), en organisation som har befogenhet att
forvalta system for undantag och som forbjuder personer att komma in i medlemmarnas affirslokaler. Domstolen granskade utbytet
av uppgifter, som dgde rum pa grundval av ett avtal som syftade till att skydda allmdnheten och forebygga brott och kom slutligen
fram till att de flesta aspekterna av datadelning var lagliga utom nir det géller viss kinslig information som delas mellan polisen och
de grundliggande rittigheterna. Ett annat exempel dr malet Cooper/NCA [2019] EWCA Civ 16, dir appellationsdomstolen
bekriftade datadelningen mellan polisen och Serious Organised Crime Agency (SOCA), en brottsbekimpande myndighet som for
ndrvarande ingdr i NCA (nationella konkurrensmyndigheten).

(**) Avsnitt 36.4 1 2018 ars dataskyddslag.

(') Counter Terrorism Act 2008 finns pé foljande link: https:/[www.legislation.gov.uk/ukpga/2008/28/section/19

(") Intelligence Services Act 1994 finns pa foljande lank: https://www.legislation.gov.uk/ukpga/1994/13/contents

(*'?)  Security Services Act 1989 finns pa foljande lank: https://www.legislation.gov.uk/ukpga/1989/5/contents

(*") T avsnitt 2.2 i Intelligence Service Act 1994 foreskrivs att "chefen for underrittelsetjansten ska ansvara for dess effektivitet och det ska
vara hans eller hennes skyldighet att sikerstdlla a) att det finns arrangemang for att sikerstilla att ingen information erhalls av
underrittelsetjansten utom i den man det dr nodvindigt for att den ska kunna utfora sina uppgifter pé ett korrekt sitt och att ingen
information ldmnas ut av den utom i den mén det dr nodvindigt i) for detta andamal, ii) av hansyn till den nationella sikerheten, iii) i
syfte att forebygga eller uppticka allvarliga brott, eller iv) i samband med straffrittsliga forfaranden och b) att underrittelsetjansten
inte vidtar nagra atgdrder for att frimja ett politiskt partis intressen i Forenade kungariket” medan det i avsnitt 2.2 i Security Service
Act 1989 foreskrivs att "generaldirektoren ska ansvara for tjanstens effektivitet och vara skyldig att se till a) att det finns arrangemang
for att sdkerstilla att inga uppgifter erhélls av myndigheten utom i den man det dr nodvindigt for att den ska kunna utfora sina
uppgifter pa ett korrekt sitt eller om det ar nodvandigt for detta dndamél eller for att forebygga eller avsloja] allvarliga brott eller
brottslig verksamhet], b) att tjdnsten inte vidtar nigra dtgirder for att frimja ndgot politiskt partis intressen, och ¢) att det finns
arrangemang som Overenskommits med Director General for National Crime Agency for att samordna myndighetens verksamhet i
enlighet med avsnitt 1.4 i denna lag med polisens, National Crime Agency’s och andra brottsbekimpande organs verksamhet”.


https://www.legislation.gov.uk/ukpga/2008/28/section/19
https://www.legislation.gov.uk/ukpga/1994/13/contents
https://www.legislation.gov.uk/ukpga/1989/5/contents
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(150) Nir en behorig myndighet avser att dela personuppgifter som behandlas enligt del 3 i 2018 ars dataskyddslag med
brottsbekdmpande myndigheter i ett tredjeland galler sarskilda krav (*'¥). Sddana overforingar kan i synnerhet dga
rum ndr de grundar sig pad bestimmelser om adekvat skyddsnivd som utfirdats av ministern eller, i avsaknad av
sddana bestdimmelser, madste sikerstdllas. I avsnitt 75 i 2018 drs dataskyddslag foreskrivs att limpliga
skyddsédtgarder ska vidtas om det faststills i ett rattsligt instrument som binder den avsedda mottagaren, eller om
den personuppgiftsansvariga, efter att ha bedémt alla omstindigheter kring 6verforingar av denna typ av
personuppgifter till tredjelandet eller den internationella organisationen, drar slutsatsen att det finns limpliga
skyddsatgarder for att skydda uppgifterna.

(151) Om en overforing inte grundar sig pa en forordning om adekvat skyddsnivé eller limpliga skyddsdtgirder kan den
endast ske under vissa, specificerade omstindigheter, s kallade sirskilda omstindigheter (***). Detta ér fallet ndr
overforingen dr nodvindig a) for att skydda intressen som ar av grundlidggande betydelse for den registrerade eller
for en annan person, b) for att skydda den registrerades berittigade intressen, c) for att avvirja ett omedelbart och
allvarligt hot mot den allminna sakerheten i en medlemsstat eller ett tredjeland, d) for att i enskilda fall for ndgot av
de brottsbekimpande dndamalen eller €) for att i enskilda fall for ett rittsligt indamal (t.ex. i samband med rittsliga
forfaranden eller for att erhélla juridisk rddgivning). Det kan noteras att d) och e) inte ér tillimpliga om den
registrerades rittigheter och friheter viger tyngre dn det allménna intresset av 6verforingen. Dessa omstindigheter
motsvarar de sirskilda situationer och villkor som raknas som "undantag” enligt artikel 38 i direktiv (EU) 2016/680.

(152) Nér det material som de brottsbekimpande myndigheterna inhidmtat inom ramen for ett beslut som tillater
anvindning av avlyssning eller ingrepp i utrustning 6verldmnas till tredjeland infors ytterligare skyddsatgarder
genom 2016 ars lag om utredningsbefogenheter. Ett sddant utlimnande, definierad som "utlimnande till utlandet”
ar endast tilliten om den utfirdande myndigheten anser att det finns sirskilda limpliga arrangemang som begréinsar
antalet personer till vilka uppgifterna limnas ut, i vilken utstrickning allt material limnas ut eller gors tillgiangligt
samt i vilken utstrickning ndgot av materialet kopieras och antalet kopior. Den utfirdande myndigheten far
dessutom ta hinsyn till att limpliga arrangemang dr nodvindiga for att sikerstilla att varje kopia av ndgon del av
materialet forstors sd snart det inte lingre finns ndgra relevanta skal att behélla det (om det inte har forstorts
tidigare) (*'9).

(153) Slutligen skulle sirskilda former av vidare 6verforing fran Forenade kungariket till Forenta staterna i framtiden kunna
ske pa grundval av avtalet mellan Forenade konungariket Storbritannien och Nordirlands regering och Amerikas
forenta staters regering om tillgdng till elektroniska uppgifter for bekimpning av grov brottslighet (avtalet mellan
Forenade kungariket och Forenta staterna eller avtalet) (/) som ingicks i oktober 2019 (*). Avtalet mellan
Forenade kungariket och Forenta staterna har 4dnnu inte tritt i kraft vid tidpunkten for antagandet av detta beslut
men dess forvintade ikrafttridande kan péverka vidare 6verforingar till Forenta staterna av uppgifter som forst
overfordes till Forenade kungariket pa grundval av beslutet. Narmare bestimt skulle uppgifter som 6verfors fran EU
till tjansteleverantorer i Forenade kungariket kunna bli foremal for foreligganden om framliggande av elektroniska
bevis som utfirdats av behoriga amerikanska brottsbekimpande myndigheter och gjorts tillimpliga i Forenade
kungariket enligt detta avtal sd snart det tritt i kraft. Av dessa skal ar bedomningen av de villkor och skyddsatgirder
enligt vilka sddana foreldgganden kan utfirdas och verkstillas relevant for detta beslut.

(**) Se kapitel 5 i del 3 i 2018 &rs dataskyddslag.

(*') Awsnitt 76 i 2018 &rs dataskyddslag.

(*'%) Avsnitten 54 och 130 i 2016 ars lag om utredningsbefogenheter. De utfirdande myndigheterna méste Gverviga behovet av att inféra
sirskilda skyddsétgirder for det material som 6verldmnas till utlindska myndigheter, for att sikerstilla att uppgifterna omfattas av
skyddsatgarder nir det galler lagring, forstoring och utlimnande av uppgifter liknande dem som foreskrivs i avsnitt 53 och avsnitt
12912016 &rs lag om utredningsbefogenheter.

(*7) Avtal mellan Forenade konungariket Storbritannien, Nordirlands regering och Amerikas forenta staters regering om tillgdng till
elektroniska uppgifter for bekdmpning av grov brottslighet, finns pd foljande link: https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdo
m_and_the USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf

(*'®) Detta ir den forsta Gverenskommelse som ndtts inom ramen f6r US Clarifying Lawful Overseas Use of Data Act (CLOUD Act). The United
States CLOUD Act dr en amerikansk federal lag som antogs den 23 mars 2018 och som genom en dndring av Stored Communications Act
fran 1986 klargor att amerikanska tjansteleverantorer ar skyldiga att folja Forenta staternas foreldgganden om att limna ut innehéllsdata
och icke-innehllsdata, oavsett var sddana data lagras. CLOUD Act gor det ocksd méjligt att ingd verkstillande avtal med utlindska
regeringar pa grundval av vilka amerikanska tjansteleverantorer skulle kunna leverera innehallsdata direkt till dessa utlindska regeringar
(texten till CLOUD Act, finns pa foljande link: https://www.congress.gov/115 bills/s2383/BILLS-11 55238 3is.pdf)


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/836969/CS_USA_6.2019_Agreement_between_the_United_Kingdom_and_the_USA_on_Access_to_Electronic_Data_for_the_Purpose_of_Countering_Serious_Crime.pdf
https://www.congress.gov/115/bills/s2383/BILLS-115s2383is.pdf
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(154) Idetta avseende bor det for det forsta noteras att avtalet, ndr det galler dess materiella tillimpningsomrédde, endast ar

tillimpligt pd brott som 4r belagda med ett maximistraff pd minst tre drs fingelse (definierat som “allvarlig
brottslighet”) (*'), inbegripet “terroristverksamhet”. For det andra fir uppgifter som behandlas i den andra
jurisdiktionen inhdmtas enligt detta avtal endast efter ett "foreliggandet [...] som ar foremal for provning eller tillsyn
enligt den utfirdande partens nationella lagstiftning av en domstol, en domare, en fredsdomare eller en annan
oberoende myndighet fore eller i samband med ett forfarande for verkstillighet av foreldggandet” (*°). For det tredje
mdste varje foreldggande "grundas pé krav pa rimlig motivering baserad pa tydliga och trovirdiga fakta, utméirkande
drag, laglighet och allvarlighetsgrad nir det giller det beteende som utreds” (**') och "vara inriktad pa specifika
konton samt identifiera en viss person, ett visst konto, en sarskild adress eller en personlig anordning eller nigon
annan specifik identifierare” (**%). For det fjarde omfattas uppgifter som erhélls inom ramen for detta avtal av samma
skydd som de sdrskilda skyddsdtgirder som foreskrivs i det sa kallade paraplyavtalet mellan EU och USA (*) — ett
omfattande avtal om dataskydd som EU och Forenta staterna ingick i december 2016 och som faststiller
skyddsétgarder och rittigheter som r tillimpliga pa datadverforingar pa omrédet for brottsbekdmpande samarbete
- som alla inforlivas i detta avtal genom hinvisning pd motsvarande sitt for att sdrskilt ta hinsyn till den sarskilda
karaktiren hos overforingarna (dvs. overforingar frdn privata aktorer till brottsbekimpande myndigheter, snarare
an overforingar mellan brottsbekimpande myndigheter) (). I avtalet mellan Forenade kungariket och Forenta
staterna foreskrivs sdrskilt att skydd som ar likvirdigt med det som ges i paraplyavtalet mellan EU och Forenta
Staterna ska tillimpas "pd all personlig information som framstills i samband med verkstillandet av de beslut som
omfattas av avtalet i syfte att ge likvardigt skydd” (**).

(155) Uppgifter som 6verfors till de amerikanska myndigheterna enligt avtalet mellan Forenade kungariket och Forenta

staterna bor darfor omfattas av det skydd som foreskrivs i ett EU-rdttsligt instrument med nodvindiga anpassningar
for att dterspegla typen av overforingar i frdga. De brittiska myndigheterna har vidare bekriftat att skyddet i
paraplyavtalet kommer att gilla for all personlig information som framstills eller bevaras enligt avtalet, oavsett typ
eller typ av organ som begir det (t.ex. bide federala och statliga brottsbekimpande myndigheter i Forenta staterna),
sd att likvirdigt skydd alltid méste ges. De brittiska myndigheterna har dock ocksa forklarat att detaljerna i det
konkreta genomforandet av dataskyddsgarantierna fortfarande dr foremadl for diskussioner mellan Férenade
kungariket och USA. I samband med samtalen med Europeiska kommissionens avdelningar om detta beslut
bekriftade de brittiska myndigheterna att de inte kommer att 1ata avtalet trada i kraft forrdn de har forsdkrat sig om
att genomforandet dr forenligt med de rittsliga skyldigheterna i avtalet, inbegripet klarhet nir det giller
efterlevnaden av dataskyddsstandarderna for alla uppgifter som begirs enligt detta avtal. Eftersom ett eventuellt
ikrafttradande av avtalet kan péverka den skyddsniva som bedoms i detta beslut bor Forenade kungariket, sd snart
det blir tillgingligt och i alla hindelser fore avtalets ikrafttridande, meddela Europeiska kommissionen all
information och eventuella framtida klargoranden om hur Forenta staterna kommer att fullgora sina skyldigheter
enligt avtalet, for att sakerstilla en korrekt overvakning av detta beslut i enlighet med artikel 45.4 i forordning (EU)
2016/679. Sdrskild uppmérksamhet kommer att dgnas t tillimpningen och anpassningen av paraplyavtalets skydd
till den sirskilda typ av 6verforingar som omfattas av avtalet mellan Forenade kungariket och Forenta staterna.

(156) Mer allmint kommer all relevant utveckling nar det giller avtalets ikrafttridande och tillimpning att vederborligen

beaktas i samband med den fortlopande overvakningen av detta beslut dven nir det giller de nddvindiga
konsekvenser som ska dras om det finns tecken p4 att en vésentligen likvirdig skyddsniva inte lingre sakerstalls.

3.2.3 Tillsyn

(157) Beroende pd de befogenheter som de behoriga myndigheterna anvinder ndr de behandlar personuppgifter for

brottsbekdmpande dndamal (antingen enligt 2018 &rs dataskyddslag eller 2016 ars lag om utredningsbefogenheter)
sikerstiller olika organ tillsynen 6ver anviandningen av dessa befogenheter. I synnerhet 6vervakar the Information

Artikel 1.14 i avtalet.

Artikel 5.2 i avtalet.

Artikel 5.1 i avtalet.

Artikel 4.5 i avtalet. En ytterligare och strdngare standard giller for avlyssning i realtid enligt foljande: Besluten méste ha begriansad
varaktighet som inte fir vara langre dn vad som rimligen ar nodvindigt for att uppnd syftet med ordern och ska endast utfirdas om
samma information inte rimligen kunde erhéllas genom en mindre ingripande metod (artikel 5.3 i avtalet).

Avtal mellan Amerikas forenta stater och Europeiska unionen om skydd av personuppgifter i samband med forebyggande, utredning,
upptackt och lagforing av brott, EUT L 336, 10.12.2016, s. 3, finns pé foljande lank: https://eur-lex.europa.eulegal-content/EN/TXT/
PDF/?uri=CELEX:22016A1210(01)&from=EN

Artikel 9.1 i avtalet.

Artikel 9.1 i avtalet.


https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:22016A1210
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Commissioner behandlingen av personuppgifter nir den omfattas av del 3 i 2018 ars dataskyddslag (*%). Oberoende
och rittslig tillsyn 6ver anvindningen av utredningsbefogenheter inom ramen fér 2016 ars lag om utredningsbefo-
genheter sikerstills av IPCO (Investigatory Powers Commissioner’s Office) (*) (denna del behandlas i skilen 250-255).
Dessutom garanteras ytterligare tillsyn av parlamentet och andra organ.

3.2.3.1 Tillsyn 6ver del 312018 4rs dataskyddslag

(158) De allminna arbetsuppgifter som the Information Commissioner har — vars oberoende och organisation forklaras i skl
87 — nir det giller behandling av personuppgifter som omfattas av del 3 1 2018 ars dataskyddslag faststlls i bilaga
13 till denna lag. ICO har som huvuduppgift att 6vervaka och verkstilla del 3 i 2018 &rs dataskyddslag samt att
frimja allmédnhetens medvetenhet, ge rad till parlamentet, regeringen och andra institutioner och organ. For att
uppritthdlla rattsvisendets oberoende dr the Information Commissioner inte bemyndigad att utfora sina uppgifter i
samband med behandling av personuppgifter som utfors av en enskild person som handlar i egenskap en av
domande myndighet eller av en domstol som agerar inom ramen for sin domande verksamhet. Under dessa
omstindigheter skulle andra organ utova tillsynsfunktionerna enligt skilen 99-103.

(159) The Commissioner har allminna unders6kande, korrigerande, tillstandsrelaterade och rddgivande befogenheter nir det
giller behandling av personuppgifter som omfattas av del 3. I synnerhet har the Commissioner befogenhet att
underritta den personuppgiftsansvariga eller personuppgiftsbitridet om en pastddd 6vertradelse av del 3 i 2018 érs
dataskyddslag, att utfirda varningar eller en reprimand till en personuppgiftsansvarig eller ett personuppgiftsbitrade
som har overtritt bestimmelserna i del 3 i lagen, samt att pd eget initiativ eller pd begiran avge yttranden till
parlamentet, regeringen eller andra institutioner och organ samt till allménheten i alla frigor som ror skydd av
personuppgifter ().

(160) Dessutom har the Commissioner befogenhet att utfirda informationsforeligganden (***), bedomningsforeldgganden (**) och
verkstllighetsforeldgganden (') samt befogenhet att fa tillgang till personuppgiftsansvarigas och personuppgiftsbitradens
handlingar, att fa tilltrade till deras lokaler (*?) och att utfirda administrativa sanktionsavgifter i form av pafoljdsforel-
dgganden (*). I ICO:s policy for regleringsdtgirder (Information Commissioner’s Office Regulatory Action Policy) anges under
vilka omstindigheter den utfirdar foreldgganden om information, bedémning, verkstallighet och pafoljder (**) (se dven
skal 93 i direktiv (EU) 2016/680 om adekvat skyddsnivd, skdlen 101-102).

(161) Enligt sina senaste rsrapporter (2018-2019 (), 2019-2020 (*%)) har the Information Commissioner genomfort ett antal
utredningar och vidtagit verkstillighetsdtgarder med avseende pé brottsbekimpande myndigheters behandling av
uppgifter. Till exempel genomf6rde the Commissioner en utredning och offentliggjorde ett yttrande i oktober 2019 om
brottsbekimpande myndigheters anvindning av ansiktsigenkdnningsteknik pa offentliga platser. Utredningen inriktades
sarskilt pd hur South Wales Police och Metropolitan Police Service (MPS) anvander sig av kapacitet for ansiktsigenkinning
pé plats. The Information Commissioner undersokte ocksa Metropolitan Police Service "Gangs matrix” (**) och fann en rad
allvarliga overtridelser av dataskyddslagstiftningen som sannolikt skulle undergriva allminhetens fortroende for
matrisen och hur uppgifterna anvindes. I november 2018 utfirdade the Information Commissioner ett verkstallighetsfo-
reldggande och darefter vidtog Metropolitan Police Service de atgdrder som krévdes for att 6ka sikerheten och ansvarsskyl-
digheten och se till att uppgifterna anvindes pa ett proportionerligt sitt. Ett annat exempel pa verkstillighetsdtgarder pa

(*) Avsnitt 116 i 2018 ars dataskyddslag.

(**) Se 2016 ars lag om utredningsbefogenheter och sirskilt kapitel 1 del 8.

(*%) Punke 2 i tillagg 13 till 2018 &rs dataskyddslag.

(**) Foreldgga den personuppgiftsansvariga och personuppgiftsbitridet (och under vissa omstindigheter varje annan person) att limna

n6dvindig information (avsnitt 142 i 2018 &rs dataskyddslag).

() Tilldta utredningar och revisioner, vilket kan krdva att den personuppgiftsansvariga eller personuppgiftsbitriadet ger the Commissioner
tilltrade till sdrskilda lokaler, inspekterar eller undersoker handlingar eller utrustning, frigar ut personer som behandlar
personuppgifter for den personuppgiftsansvarigas rikning (avsnitt 146 i 2018 ars dataskyddslag).

(") Tilldta utovandet av korrigerande befogenheter, vilket kraver att personuppgiftsansvariga/personuppgiftsbitraden vidtar eller avstr

frén att vidta specificerade tgarder (avsnitt 149 i 2018 ars dataskyddslag).

(*%) Avsnitt 154 i 2018 ars dataskyddslag.

(**) Avsnitt 155 i 2018 ars dataskyddslag.

(***) Regulatory Action Policy, se fotnot 96.

(**) Information Commissioner’s Annual Report and Financial Statements 2018-19, se fotnot 101.

(**)  Information Commissioner’s Annual Report and Financial Statements 2019-20, se fotnot 82.

(*") En databas med uppgifter om pdstddda gruppmedlemmar och offer for gangrelaterade brott.
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detta omrade dr de sanktionsavgifter pd 325 000 pund som the Commissioner utfirdade mot dklagarmyndigheten i maj
2018 for att ha forlorat okrypterade dvd-skivor som innehéll inspelningar av polisforhor. The Information Commissioner
genomforde ocksd utredningar av bredare frdgor, till exempel under forsta halvaret 2020 om anvindningen av avlyssning
av mobiltelefoner for polisindamaél och polisens behandling av brottsoffrens uppgifter. Dessutom utreder the Commissioner
for nirvarande ett drende som inbegriper brottsbekdmpande myndigheters tillging till uppgifter som innehas av en enhet
i den privata sektorn, Clearview Al Inc. ()

(162) Forutom de verkstillande befogenheter som the Information Commissioner har som niamns i skilen 160 och 161 utgor
vissa Overtridelser av dataskyddslagstiftningen brott och kan darfor bli féremal for straffrittsliga pafoljder (avsnitt
196 i 2018 érs dataskyddslag). Detta giller till exempel for att erhélla, roja eller lagra personuppgifter utan den
personuppgiftsansvarigas samtycke och for att sikerstilla att personuppgifter limnas ut till en annan person utan
den personuppgiftsansvarigas samtycke” (**’), ateridentifierande information som utgdrs av avidentifierade
personuppgifter utan samtycke frin den personuppgiftsansvariga som ansvarar for avidentifieringen av personupp-
gifterna (*), avsiktligen hindra the Commissioner frdn att ut6va sina befogenheter nir det giller kontroll av
personuppgifter i enlighet med internationella skyldigheter (**!), limna oriktiga uppgifter om svar pd ett
informationsforeldggande eller forstéra information i samband med informations- och bedomningsforel-
dgganden (**).

3.2.3.2 Andra tillsynsorgan pd omrddet brottsbekdmpning

(163) Utover the Information Commissioner finns det flera tillsynsorgan pa det straffrittsliga omradet med sirskilda mandat
som dr relevanta for dataskyddsfrigor. Detta inbegriper till exempel the Biometrics Commissioner (***) och the
Surveillance Camera Commissioner (**%).

3.2.3.3 Parlamentarisk tillsyn pd omrddet brottsbekdmpning

(164) Home Affairs Select Committee (HASC) utovar parlamentarisk tillsyn pd omrddet brottsbekdmpning. Detta utskott
bestdr av 11 parlamentsledamoter frin de tre storsta politiska partierna. Utskottet har till uppgift att granska
inrikesministeriets och dirmed sammanhingande offentliga organs utgifter, administration och politik, dvs. polisen
och NCA - vars arbete utskottet kan granska sarskilt (2).

(%) Se ICO:s uttalande som finns pa foljande link: https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07 [oaic-and-
ico-open-joint-investigation-into-clearview-ai-inc|

(*°) Avsnitt 1701 2018 drs dataskyddslag.

(**) Avsnitt 171 i 2018 &rs dataskyddslag.

(**) Awvsnitt 119.6 i 2018 ars dataskyddslag.

(***) Under det rikenskapsir som omfattade perioden 1 april 2019-31 mars 2020 har de utredningar som genomforts av ICO lett till fyra

varningar och dtta dtal. Dessa drenden lagfordes enligt avsnitt 55 i dataskyddslagen frdn 1998, avsnitt 77 i Freedom of Information Act

2000 och avsnitt 170 i 2018 ars dataskyddslag. I 75 % av fallen har de tilltalade gjort gillande att det inte dr n6dvindigt med

utdragna rittegdngar med tillh6rande kostnader (Information Commissioner’s Annual Report and Financial Statements 2019/2020, se

fotnot 87, s. 40).

(**) Biometrics Commissioner inrittades genom Protection of Freedoms Act 2012 (se https:/[www.legislation.gov.uk/ukpga/2012/9/contents).
Biometrics Commissioner avgor bland annat om polisen fir behdlla DNA-profiler och fingeravtryck frin personer som gripits men
inte &talats for ett kvalificerat brott (avsnitt 63G i PACE 1984). Dessutom har the Biometric Commissioner ett allmint ansvar for att se
over lagringen och anvindningen av DNA och fingeravtryck och lagringen av nationella sikerhetsskal (avsnitt 20.2 i POFA 2012).
The Biometric Commissioner utses enligt Code for Public Appointments (koden finns pé foljande link: https://www.gov.uk/government/
publications/governance-code-for-public-appointments ) och villkoren fér utndmningen klargér att han eller hon endast kan avsittas
av inrikesministern enligt en snavt definierad uppsittning av omstindigheter, bland annat underltenhet att fullgora sina skyldigheter
i tjansten under en period av tre manader, fillande dom for ett brott eller underldtenhet att uppfylla villkoren fér utndmning.

(**) The Surveillance Camera Commissioner inrdttades genom Protection of Freedoms Act 2012 och har till uppgift att frimja efterlevnaden av
the Surveillance Camera Code of Practice, se over hur denna praxis fungerar och ge rad till ministrarna om huruvida denna praxis
behover dndras. The Commissioner utndmns enligt samma regler som the Biometrics Commissioners och har liknande befogenheter,
resurser och skydd mot avsittning.

(**) Se https://committees.parliament.uk/committee/8 3 /home-affairs-committee/news/1005 37 [work-of-the-national-crime-agency-
scrutinised/


https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://ico.org.uk/about-the-ico/news-and-events/news-and-blogs/2020/07/oaic-and-ico-open-joint-investigation-into-clearview-ai-inc/
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
https://committees.parliament.uk/committee/83/home-affairs-committee/news/100537/work-of-the-national-crime-agency-scrutinised/
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(165) Utskottet kan, inom ramen for sitt ansvarsomrade, vilja sitt eget undersokningsobjekt, inklusive sirskilda fall, sd
linge fragan inte dr under rattslig provning. Utskottet far ocksd begéra skriftliga och muntliga bevis frin ett brett
spektrum av relevanta grupper och individer. Det utarbetar rapporter om sina iakttagelser och utfirdar
rekommendationer till regeringen (**%). Regeringen forvintas svara pa var och en av rapportens rekommendationer
och maste svara inom 60 dagar (**).

(166) P4 overvakningsomrddet utarbetade utskottet dven en rapport om 2000 &rs lag om utredningsbefogenheter (RIPA
2000) () dar det konstaterades att 2000 ars lag om utredningsbefogenheter inte var dndamélsenlig. Deras rapport
beaktades nir betydande delar av 2000 ars lag om utredningsbefogenheter ersattes med 2016 ars lag om utrednings-
befogenheter En fullstindig forteckning 6ver undersokningar finns pé utskottets webbplats (**).

(167) HASC:s uppgifter utfors i Skottland av the Justice Subcommittee on Policing och i Nordirland av the Committee for
Justice (*°).

3.2.4 Provningsmdjligheter

(168) Nar det giller brottsbekimpande myndigheters behandling av uppgifter finns prévningsmekanismer tillgdngliga i del
312018 drs dataskyddslag och inom ramen for 2016 drs lag om utredningsbefogenheter samt enligt Human Rights
Act 1998.

(169) Denna serie av mekanismer ger de registrerade effektiva administrativa och rittsliga provningsmojligheter som gor
det mojligt for dem att sdrskilt sdkerstilla sina réttigheter, inbegripet ritten att fa tillgdng till sina personuppgifter
eller att fa dessa uppgifter rittade eller raderade.

(170) For det forsta har den registrerade enligt avsnitt 165 i 2018 drs dataskyddslag ritt att limna in ett klagomal till the
Information Commissioner om den registrerade anser att det foreligger en overtrddelse av del 3 i 2018 drs
dataskyddslag i samband med personuppgifter som ror honom eller henne (*!). The Information Commissioner har
befogenhet att bedéma den personuppgiftsansvarigas och personuppgiftsbitridets efterlevnad av 2018 drs
dataskyddslag, kriva att han eller hon vidtar nédvindiga atgirder vid bristande efterlevnad och utdéma sanktions-
avgifter.

(**) De utvalda utskotten, inklusive Home Affairs Select Committee, omfattas av underhusets arbetsordning. Arbetsordningen ér de regler
som underhuset har enats om for parlamentets verksamhet. De utvalda utskotten har ett brett ansvarsomrade. I artikel 152.1 i
arbetsordningen foreskrivs att "de sarskilda utskotten ska utses for att granska utgifter, administration och politik i de viktigaste
regeringsministerierna i enlighet med vad som anges i punkt 2 i denna forordning och associerade offentliga organ”. Detta gor det
mojligt for Home Affairs Select Committee att granska all politik som forvaltas av inrikesministeriet och som omfattar politik (och
tillhorande lagstiftning) om utredningsbefogenheter. I artikel 152.4 i arbetsordningen klargors dessutom att utskotten har olika
befogenheter, bland annat formédgan att begara att personer avlagger vittnesmal eller handlingar i en viss friga och att utarbeta
rapporter. Kommitténs aktuella och tidigare frigor finns pa foljande link: https://committees.parliament.uk/committee/83/home-
affairs-committee/.

(*") Befogenheterna for Home Affairs Select Committee in England and Wales anges i underhusets arbetsordning som finns pa foljande link:
https:/[www.parliament.uk /business/publications/commons/standing-orders-public11/.

(**%) Finns pé foljande link: https:/[publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm.

(**) Finns pé foljande lank: https://committees.parliament.uk/committee/8 3/home-affairs-committee.

(*") Arbetsordningen for the Justice Subcommittee on Policing in Scotland finns pé foljande link https://www.parliament.scot/parliamentary
business/CurrentCommittees/justice-committee.aspx och reglerna for the Committee of Justice i Nordirland finns pd foljande lank:
http://www.niassembly.gov.uk/assembly-business/standing-orders|].

(*") ICO:s senaste arsrapport innehdller en uppdelning av de mottagna och avslutade klagomalens art. Framfor allt uppgédr antalet
mottagna klagomal for "polis- och kriminalregister” till 6 % av det totala antalet mottagna klagomal (en 6kning med 1 % jaimfort
med féregiende budgetir). Arsrapporten visar ocksé att klagomal som rér ansékningar om tillgang till dmnen stdr for det hogsta
antalet (46 % av det totala antalet klagomdl med en 6kning med 8 % jamfort med foregdende budgetdr) (Arsrapport for ICO
2019-2020, s. 55, se fotnot 88).


https://committees.parliament.uk/committee/83/home-affairs-committee/
https://committees.parliament.uk/committee/83/home-affairs-committee/
https://www.parliament.uk/business/publications/commons/standing-orders-public11/
https://publications.parliament.uk/pa/cm201415/cmselect/cmhaff/711/71103.htm
https://committees.parliament.uk/committee/83/home-affairs-committee
https://www.parliament.scot/parliamentarybusiness/CurrentCommittees/justice-committee.aspx
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(171) For det andra ger 2018 ars dataskyddslag ritt till rdttsmedel mot the Information Commissioner om denne inte
behandlar ett klagomil frin den registrerade pd limpligt sdtt. Om the Commissioner underldter att "gd vidare” (**%)
med ett klagomadl frén den registrerade har klaganden tillgdng till rdttsmedel, eftersom de kan ansoka hos en First
Tier Tribunal (*%) att den ska &ligga the Commissioner att vidta lampliga dtgdrder for att besvara klagomalet eller
informera den klagande om hur 4rendet fortskrider (**). Dessutom kan varje person som fir ndgot av de nimnda
tillkdnnagivandena (informations-, bedomnings-, verkstillighets- eller pafoljdsforeliggandet) frén the Commissioner
overklaga till en First Tier Tribunal. Om tribunalen anser att det beslut the Commissioner fattar inte dr forenligt med
lagen eller att the Information Commissioner borde ha utovat sitt utrymme for skonsmissig bedomning pa ett annat
sitt, ska tribunalen bifalla 6verklagandet eller ersitta ett annat foreliggande eller beslut som the Information
Commissioner skulle ha kunnat avge eller fatta (**°).

(172) For det tredje kan enskilda erhélla rittslig provning av personuppgiftsansvariga och personuppgiftsbitraden direkt
vid domstol. Enligt avsnitt 167 i 2018 drs dataskyddslag far en registrerad limna in en ansokan till domstolen om
intrdng i hans eller hennes ritt enligt dataskyddslagstiftningen och domstolen kan genom ett foreliggande begira
att den personuppgiftsansvariga vidtar (eller avstar frén att vidta) varje dtgird med avseende pa behandlingen for att
folja 2018 ars dataskyddslag. Enligt avsnitt 169 i 2018 ars dataskyddslag har dessutom varje person som lidit skada
till foljd av en Gvertridelse av ett krav i dataskyddslagstiftningen (inklusive del 3 i 2018 &rs dataskyddslag), med
undantag for brittiska dataskyddsférordningen, ritt till ersittning f6r denna skada frdn den personuppgiftsansvariga
eller personuppgiftsbitridet, utom om den personuppgiftsansvariga eller personuppgiftsbitradet bevisar att den
personuppgiftsansvariga eller personuppgiftsbitradet inte pa ndgot sitt 4r ansvarig for den handelse som orsakade
skadan. Med skada avses bdde ekonomisk forlust och skada som inte medfor ekonomiska forluster, till exempel
nodlage.

(173) Slutligen kan var och en om han eller hon anser att hans eller hennes rittigheter, inklusive ritten till integritet och
dataskydd, har krankts av alla myndigheter fa sin sak prévad i domstol i Forenade kungariket enligt Human Rights
Act 1998 (¥%) och efter att ha uttomt nationella rattsmedel kan en person, en icke-statlig organisation och grupper
av enskilda fa upprittelse infor Europeiska domstolen for de minskliga rittigheterna for krinkningar av de
rttigheter som garanteras enligt den europeiska konventionen om manskliga rattigheter (*’) (se skl 111).

3.2.4.1 Provningsmekanismer inom 2016 4rs lag om utredningsbefogenheter

(174) Enskilda personer kan erhalla rittslig provning av overtrddelser av 2016 ars lag om utredningsbefogenheter infor
tribunalen for utredningsbefogenheter. De mojligheter till rittslig provning som stér till buds inom ramen f6r 2016
ars lag om utredningsbefogenheter beskrivs i skilen 263-269 nedan.

(*») I avsnitt 166 i 2018 ars dataskyddslag hinvisas sirskilt till foljande situationer: a) The Commissioner underldter att vidta lampliga
atgarder for att besvara klagomalet, b) han eller hon underldter att informera den klagande om hur drendet fortskrider eller om
resultatet av klagomalet fore utgdngen av den period pd 3 méanader som borjade vid mottagandet av klagomalet eller ¢) om hans eller
hennes behandling av klagomdlet inte avslutas under den perioden inte ger klaganden sddan information under en senare period pé 3
ménader.

(*%) The First Tier Tribunal 4r behorig att handligga Gverklaganden av beslut som fattats av statliga tillsynsorgan. Nar det géller ett beslut av
the Information Commissioner dr den behériga avdelningen "General Regulatory Chamber” som ér behorig i hela Forenade kungariket.

(®*) Avsnitt 166 i 2018 &rs dataskyddslag. Exempel pd framgéngsrika dtgirder mot ICO vid domstolen ir ett fall dir ICO bekriftade
mottagandet av ett klagomal fran en registrerad men inte angav vilka tgirder den avsag att vidta och dirfor beordrades att inom 21
kalenderdagar bekrifta huruvida den skulle utreda klagomalen och, om sd var fallet, informera klaganden om hur utredningen
fortskrider minst var 21:e kalenderdag (domen har dnnu inte offentliggjorts) och ett drende dér the First Tier Tribunal ansdg att det var
oklart om det var friga om ett svar fran ICO till en klagande utgjorde "resultatet” av klagomélet (se Susan Milne/The Information
Commissioner [2020], domen finns pd foljande link: https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/
Milne,%208%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf)

(**) Avsnitten 162 och 163 i 2018 ars dataskyddslag.

(*%  Se till exempel Brown/Commissioner of Police of the Metropolis [2019] EWCA Civ 1724 dir skadestdnd pd 9 000 pund utdémdes
enligt dataskyddslagen frén 1998 och Human Rights Act 1998 for olagligt inhdmtande och missbruk av personuppgifter och R (on
the application of Bridges)/Chief Constable of South Wales [2020] EWCA Civ 1058 dir appellationsdomstolen forklarade att det var
olagligt att anvinda ett system for ansiktsigenkdnning av walesiska polisen eftersom det stred mot artikel 8 i den europeiska
konventionen om skydd for de minskliga rittigheterna och de grundliggande friheterna och den konsekvensbedémning avseende
dataskydd som gjorts av den personuppgiftsansvariga inte uppfyllde 2018 &rs dataskyddslag.

(*7) T artikel 34 i den europeiska konventionen om skydd for de manskliga rattigheterna och de grundliggande friheterna foreskrivs att
"domstolen fir ta emot ans6kningar fran personer, icke-statliga organisationer eller grupper av enskilda som péstdr sig ha blivit
utsatta for en krinkning frin nigon av de hoga fordragsslutande parterna av de rittigheter som anges i konventionen eller dess
protokoll. De hoga fordragsslutande parterna forbinder sig att inte pd nagot sitt hindra ett effektivt utovande av denna rattighet”.


https://informationrights.decisions.tribunals.gov.uk/DBFiles/Decision/i2730/Milne,%20S%20-%20QJ2020-0296-GDPR-V,%20051220%20Section%20166%20DPA%20-DECISION.pdf
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11.10.2021 Europeiska unionens officiella tidning L 360/39

3.3 Tillging till och anvindning av brittiska myndigheter fér indamil som ror nationell sikerhet

(175) 1 Forenade kungarikets rittsordning ar de underrittelsetjanster som har befogenhet att samla in elektronisk
information som innehas av personuppgiftsansvariga eller personuppgiftsbitraden av nationella sikerhetsskal, i
situationer som dr relevanta for ett adekvat scenario, the Security Service (%) (MI5), the Secret Intelligence Service (**))
(SIS) och the Government Communications Headquarters (*°) (GCHQ) (**!).

3.3.1 Rattsliga grunder, begransningar och skyddsdtgarder

(176) 1 Forenade kungariket definieras underrttelsetjansternas befogenheter i 2016 rs lag om utredningsbefogenheter
och 2000 érs lag om utredningsbefogenheter som tillsammans med 2018 &rs dataskyddslag faststiller det materiella
och personliga tillimpningsomréddet for dessa befogenheter samt begransningar och skyddsatgérder for utévandet av
dem. Dessa befogenheter samt de begriansningar och skyddsdtgirder som dr tillimpliga pd dem bedoms i detalj i
foljande avsnitt.

3.3.1.1 Utredningsbefogenheter som utdvas inom ramen for nationell sikerhet

(177) 2016 érs lag om utredningsbefogenheter utgor den rittsliga ramen for anvindningen av utredningsbefogenheter,
dvs. befogenhet att avlyssna, fa tillgdng till kommunikationsuppgifter och utfora ingrepp i utrustningen. 2016 ars
lag om utredningsbefogenheter infor ett allmint forbud och gor det straffbart att anvinda teknik som mojliggor
atkomst till kommunikationsinnehall, dtkomst till kommunikationsuppgifter eller ingrepp i utrustning utan laglig
auktoritet (2?). Detta terspeglas i det faktum att anvindningen av dessa utredningsbefogenheter endast ar laglig nar
den utfors pd grundval av ett beslut eller ett tillstdnd (*°).

(178) T 2016 4ars lag om utredningsbefogenheter faststills detaljerade bestimmelser om omfattningen och
tillimpningen av varje utredningsbefogenhet samt respektive begransningar och skyddsatgirder. Olika regler
giller beroende pd vilken typ av utredningsbefogenheter det ror sig om (avlyssning av kommunikation,

(%) MI5 lyder under inrikesministern. I Security Services Act 1989 anges MI5:s uppgifter som ar att skydda den nationella sikerheten
(inbegripet skydd mot hot frdn spionage, terrorism och sabotage fran verksamhet som bedrivs av utlindska makter och fran dtgarder
som syftar till att storta eller undergrdva den parlamentariska demokratin med politiska, industriella eller valdsamma medel), skydda
Forenade kungarikets ekonomiska vilstind mot externa hot och stodja polisens och andra brottsbekdmpande organs verksamhet for
att forebygga och uppticka allvarliga brott.

(*°) SIS lyder under utrikesministern och dess funktioner faststalls i Intelligence Services Act 1994. Dess uppgifter ar att inhdmta och
tillhandahalla information om handlingar eller avsikter for personer utanfér de brittiska 6arna och att utfora andra uppgifter som ror
dessa personers handlingar eller avsikter. Dessa funktioner kan endast utovas med hénsyn till den nationella sikerheten, till forman
for Forenade kungarikets ekonomiska vélstdnd eller till att forebygga eller uppticka allvarliga brott.

(*9) GCHQ lyder under utrikesministern och dess funktioner faststills i Intelligence Services Act 1994. Dessa dr a) att Gvervaka, anvinda
eller gora ingrepp i elektromagnetisk och annan emission och utrustning som producerar sddan emission, att erhdlla och
tillhandahalla information som hérror fran eller ror sddana emissioner eller sddan utrustning och frén krypterat material, b) ge rad
och stod om sprédk, inbegripet terminologi som anvinds i tekniska frigor och kryptografi och andra frdgor som ror skydd av
information till forsvarsmakten, till regeringen eller andra organisationer eller personer som anses limpliga. Dessa funktioner kan
endast utovas med hénsyn till den nationella sikerheten, till formén f6r Forenade kungarikets ekonomiska valstind i forhéllande till
handlingar eller avsikter for personer utanfor de brittiska 6arna eller till stod for forebyggande eller upptickt av allvarliga brott.

(*) Andra offentliga organ som utfor uppgifter som ar relevanta for den nationella sikerheten ar Defence Intelligence (DI), National Security
Council and Secretariat, Joint Intelligence Organisation och Joint Intelligence Committee. Varken Joint Intelligence Committee eller Joint
Intelligence Organisation kan dock utnyttja utredningsbefogenheterna inom ramen f6r 2016 ars lag om utredningsbefogenheter
medan Defence Intelligence har begransade mojligheter att utova sina befogenheter.

(*?) Forbudet giller bade offentliga och privata kommunikationsnit samt den offentliga posttjinsten nér avlyssningen sker i Forenade
kungariket. Forbudet giller inte den personuppgiftsansvariga fér det privata ndtverket om den personuppgiftsansvariga har gett
uttryckligt eller underforstatt samtycke till att avlyssningen utfors (avsnitt 3 i 2016 ars lag om utredningsbefogenheter).

(*?) 1 sarskilda begrinsade fall ar laglig avlyssning utan beslut mojlig, dvs. nir avlyssning sker med avsindarens eller mottagarens
samtycke (avsnitt 44 1 2016 ars lag om utredningsbefogenheter), vid begriansade administrativa dndamél eller verkstillighetsindamal
(avsnitten 45-48 i 2016 ars lag om utredningsbefogenheter), vid vissa sirskilda institutioner (avsnitten 49-51 i 2016 ars lag om
utredningsbefogenheter) och i enlighet med framstillningar fran andra linder (avsnitt 52 i 2016 drs lag om utredningsbefogenheter).
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inhdmtande och lagring av kommunikationsuppgifter och ingrepp i utrustning) (*%) samt huruvida
befogenheten utdvas pd ett visst mél eller i massomfattning. Uppgifter om tillimpningsomréde, skyddsatgarder
och begrinsningar for varje dtgird enligt 2016 drs lag om utredningsbefogenheter anges i ett sdrskilt avsnitt
nedan.

(179) Dessutom kompletteras 2016 ars lag om utredningsbefogenheter med ett antal lagstadgade uppférandekoder,
utfirdade av den ansvariga ministern, godkdnda av bdda kamrarna i parlamentet (*°) och tillimpliga i hela landet,
som ger ytterligare vigledning om hur dessa befogenheter ska anvindas (). Aven om registrerade direkt kan forlita
sig till bestimmelserna i 2016 rs lag om utredningsbefogenheter for att utva sina rattigheter, foreskriver punkt 5 i
tilligg 7 till lagen att uppforandekoderna dr tillitna som bevis i civilrittsliga och straffrittsliga forfaranden och att
domstolen eller tillsynsmyndigheten far ta hansyn till bristande efterlevnad av uppforandekoderna nir den avgor en
relevant friga i rittsliga forfaranden (*7). I samband med bedomningen av “lagstiftningens kvalitet” i Forenade
kungarikets tidigare lagstiftning pd overvakningsomradet, dvs. 2000 drs lag om utredningsbefogenheter, bekriftade
Europeiska domstolen for de ménskliga rittigheterna (stora avdelningen) uttryckligen de brittiska uppférande-
kodernas relevans och godtog att bestimmelserna kunde beaktas i bedomningen av forutsigbarheten hos den
lagstiftning som tilldter 6vervakning av (%).

(180) Det bor noteras att riktade befogenheter (riktad avlyssning (**°), inhdmtande av kommunikationsuppgifter (*”°),
lagring av kommunikationsuppgifter (') och riktade ingrepp i utrustning (¥) ir tillgingliga for nationella
sikerhetsmyndigheter (**) och vissa brottsbekimpande myndigheter, medan endast underrittelsetjinster far
anvinda sig av "massbefogenheter” (dvs. massavlyssning (¥#), massinhdmtning av kommunikationsuppgifter (%),
massingrepp i utrustning (¥%) och massdataset av personuppgifter (7).

(181) Vid beslut om vilken utredningsbefogenhet som ska anvdndas mdste underrittelsetjansten uppfylla de "allménna
skyldigheter i frdga om integritet” som anges i avsnitt 2.2 a i 2016 4rs lag om utredningsbefogenheter vilket
inbegriper en nédvindighets- och proportionalitetsprévning. Narmare bestimt ska en myndighet som har for avsikt
att utnyttja en utredningsbefogenhet enligt denna bestimmelse i) Gvervdga huruvida det som efterstrivas med

(**) Nar det till exempel galler tillimpningsomrédet for sddana atgarder 4r dtgardens tillimpningsomrdde enligt delarna 3 och 4 (lagring
och inhdamtande av kommunikationsuppgifter) strikt begransad till definitionen av "telekommunikationsoperatorer”, vars anvindares
uppgifter omfattas av dtgirden. Ett annat exempel dr "massbefogenheter”. 1 detta fall begrinsas tillimpningsomréadet for dessa
befogenheter till "kommunikation som sénts eller mottagits av enskilda personer utanfor den brittiska 6n”.

() 1 tillagg 7 till 2016 ars lag om utredningsbefogenheter faststills uppforandekodernas tillimpningsomrade, det forfarande som ska
foljas vid utfardandet av dem, reglerna for 6versyn av dem och kodernas verkan.

(*¢) Riktlinjerna for uppforandekoderna inom ramen for 2016 ars lag om utredningsbefogenheter, finns pé foljande lank: https:/[www.
gov.uk/government/publications/investigatory-powers-act-201 6-codes-of-practice.

(*7) Domstolarna och tribunalerna anviander uppfoérandekoderna for att bedoma om myndigheternas agerande ir lagenligt. Se exempelvis
foljande: Dias/Cleveland Police, [2017] UKIPTrib15_586-CH, dar tribunalen for utredningsbefogenheter (Investigatory Powers Tribunal)
hanvisade till specifika avsnitt i uppforandekoden om kommunikationsuppgifter for att forstd definitionen av grunden “forebygga
eller uppticka brott eller forebygga storningar” som anvinds for att ansoka om inhdmtande av kommunikationsuppgifter. Koden
ingick i motiveringen for att faststilla huruvida denna grund hade anvints pé ett felaktigt sitt. Domstolen slog darefter fast att de
omtvistade beteendena var rittsstridiga. Domstolarna har ocksd utvirderat skyddsnivan i lagarna, se t.ex. Just for Law Kids/Secretary
of State for the Home Department [2019] EWHC 1772 (Admin), dir overdomstolen (High Court) fann att primér- och
sekundarritten tillsammans med den interna vigledningen gav tillrickliga garantier. Eller R (National Council for Civil Liberties)/
Secretary of State for the Home Department & Annor [2019] EWHC 2057 (Admin) dér den fann att bdde 2016 &rs lag om
utredningsbefogenheter och uppfoérandekoden om ingrepp i utrustning innehéll tillrickliga bestimmelser om behovet av specifika
fullmakter.

(*%) I malet Big Brother Watch konstaterade Europeiska domstolen for de ménskliga rittigheterna (stora avdelningen) att "IC-koden ar en
offentlig handling som har antagits av bdda kamrarna i parlamentet och offentliggors av regeringen pa nitet och i en tryckt version,
som mdste beaktas bade av de personer som utévar avlyssningsbefogenheter och av domstolarna (se punkterna 93-94). Till foljd av
detta har domstolen godtagit att dess bestimmelser far beaktas i bedomningen av forutsigbarheten hos lagen om utredningsbefo-
genheter (se Kennedy, citerad ovan, § 157). Domstolen godtog saledes att den inhemska lagstiftningen var tillrackligt 'tillganglig” (se
Europeiska domstolen for de ménskliga rittigheterna (stora avdelningen), Big Brother Watch m.f]./United Kingdom, ansokningar
nr 58170/13, 62322/14 och 24960/15 av den 25 maj 2021, punkt 366).

(*°) Del 212016 érs lag om utredningsbefogenheter.

(*) Del 312016 ars lag om utredningsbefogenheter.

(*') Del 412016 érs lag om utredningsbefogenheter.

(3 Del 512016 ars lag om utredningsbefogenheter.

(*”) En forteckning over relevanta brottsbekimpande myndigheter som kan tillimpa riktade utredningsbefogenheter inom ramen for

2016 &rs lag om utredningsbefogenheter finns i fotnot (139).

Avsnitt 136 i 2016 ars lag om utredningsbefogenheter.

Avsnitt 158 1 2016 ars lag om utredningsbefogenheter.

Avsnitt 176 i 2016 ars lag om utredningsbefogenheter.

Avsnitt 199 i 2016 érs lag om utredningsbefogenheter.


https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice
https://www.gov.uk/government/publications/investigatory-powers-act-2016-codes-of-practice

11.10.2021 Europeiska unionens officiella tidning L 360/41

beslutet, tillstindet eller foreldggandet rimligen skulle kunna uppnds med andra mindre ingripande medel, ii)
huruvida den skyddsnivd som ska tillimpas vid inhimtande av information enligt beslutet, tillstdndet eller
forelaggandet dr hogre pa grund av informationens sirskilda kanslighet, iii) allménintresset av telekommunikations-
systemens och posttjansternas integritet och siakerhet och iv) alla andra aspekter av allminintresset av
integritetsskydd (*’%).

(182) Det sitt pa vilket dessa kriterier ska tillimpas — och det sétt pd vilket deras efterlevnad bedoms som en del av den
ansvariga ministerns och the Judicial Commissioners tillstdnd att anvinda sddana befogenheter — specificeras nirmare i
de relevanta uppforandekoderna. I synnerhet maste anvindningen av en av dessa utredningsbefogenheter alltid sta i
”proportion till vad som efterstrivas [vilket] involverar en avvigning mellan allvaret i intrdnget i den personliga
integriteten (och andra 6verviganden som anges i avsnitt 2.2) och behovet av utredningsatgirder, operativa atgirder
eller formdagor”. Detta innebdr i synnerhet att det "bor erbjuda realistiska utsikter att ge den forvintade nyttan och
inte vara oproportionerligt eller godtyckligt” och att "[i]nget introng i privatlivet bor anses vara proportionerligt om
den information som efterfrdgas rimligen kan erhallas med andra mindre inkriktande medel” (*”*). Ndrmare bestimt
ska iakttagandet av proportionalitetsprincipen bedomas med beaktande av "i) omfattningen av det foreslagna
intrdnget i privatlivet i forhdllande till vad som &r avsett att uppnads, ii) hur och varfor de metoder som ska antas
kommer att orsaka minsta mojliga ingrepp for personen och andra, iii) huruvida verksamheten r en limplig
anvindning av lagen och ett rimligt sitt att, efter att ha overvagt alla rimliga alternativ, uppna det som efterstravas,
iv) vilka andra metoder, beroende pé vad som &r lampligt, som antingen inte har genomforts eller har anvints men
som bedoms vara otillrickliga for att uppfylla de operativa malen utan anvindning av den foreslagna utredningsbe-
fogenheten” (**).

(183) I praktiken, vilket de brittiska myndigheterna forklarar, sakerstiller detta att en underrattelsetjanst, for det forsta,
faststdller det operativa maélet (och ddrmed avgransar insamlingen, t.ex. ett internationellt terrorismbekdmp-
ningsindamdl i ett specifikt geografiskt omrade) och, for det andra, pd grundval av detta operativa mal madste
overviga vilket tekniskt alternativ (t.ex. riktad avlyssning eller massavlyssning, ingrepp i utrustning, inhimtande av
kommunikationsuppgifter) som dr mest proportionerligt (dvs. det minst inkrdktande pd integriteten, jfr avsnitt 2.2 i
Investigatory Powers Act) mot vad som dr tilldtet enligt en av de lagstadgade grunderna och som dirfér kan uppnas.

(184) Det ar virt att notera att denna hinvisning till normer fér nddvindighet och proportionalitet ocksa har noterats och
vilkomnats av Joseph Cannataci, FN:s sdrskilde rapportor for rétten till integritet, som i frdga om det system som
inrattats genom 2016 drs lag om utredningsbefogenheter konstaterade att ”[d]e forfaranden som tillimpas bade
inom underrattelsetjdnsterna och inom de brottsbekimpande organen forefaller kriva systematiskt att man
overviger om en Overvakningsdtgird eller en overvakningsuppgift 4r nddvindig och proportionerlig innan den
rekommenderas for godkinnande samt en 6versyn av den pd samma grunder” (**'). Han pdpekade ocksé att han vid
sitt mote med foretriadare for brottsbekimpande myndigheter och nationella sidkerhetsmyndigheter "hade en samsyn
om att ritten till integritet méste vara en grundliggande frdga for alla beslut om overvakningsdtgarder. Alla tolkade
och uppskattade nodviandigheten och proportionaliteten som de grundliggande principer som ska beaktas”.

(¥®) 1 uppforandekoden om avlyssning av kommunikation anges att andra delar av proportionalitetsprovningen ar "i) omfattningen av det
foreslagna intrdnget i privatlivet i forhéllande till vad som &r avsett att uppnds, ii) hur och varfor de metoder som ska antas kommer
att orsaka minsta mojliga ingrepp for personen och andra, iii) huruvida verksamheten ér en limplig anvindning av lagen och ett
rimligt sitt att, efter att ha Gvervagt alla rimliga alternativ, uppnd det som efterstrivas, iv) vilka andra metoder, beroende pé vad som
ar lampligt, som antingen inte har genomforts eller har anvints men som bedoms vara otillrickliga for att uppfylla de operativa
mélen utan anvindning av den foreslagna utredningsbefogenheten”. Uppforandekoden om avlyssning av kommunikation, punkt
4.16, finns pd foljande link: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715480/Interception_of Communications_Code_of_Practice.pdf.

(**) Se uppforandekoden om avlyssning av kommunikation, punkterna 4.12 och 4.15, som finns pd foljande lank: https://assets.
publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715480/Interception_of_Communications_Co
de_of_Practice.pdf.

(*9) Se uppforandekoden om avlyssning av kommunikation, punkt 4.16.

(*) Avslutande uppdragsrapport frin den sirskilda rapportéren om ritten till integritet vid avslutande av hans eller hennes uppdrag i
Forenade konungariket Storbritannien och Nordirland och den finns pa foljande lank: https://www.ohchr.org/EN/NewsEvents/Pages/
DisplayNews.aspx?NewsID=23296&LangID=E, punkt 1.a.
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(185) De sirskilda kriterierna for utfirdande av de olika beslut samt de begransningar och skyddsétgarder som faststlls
i 2016 ars lag om utredningsbefogenheter for varje utredningsbefogenhet anges i skilen 186-243.

3.3.1.1.1 Riktad avlyssning och granskning

(186) Det finns tre typer av beslut for riktad avlyssning: beslut om riktad avlyssning (*2), beslut om riktad granskning och
beslut om 6msesidigt bistdnd (**). Villkoren for att erhélla sédana beslut och relevanta skyddsdtgarder anges i del 2
kapitel 112016 drs lag om utredningsbefogenheter.

(187) Ett beslut om riktad avlyssning tillter avlyssning av de meddelanden som beskrivs i beslutet i samband med
overforing och inhdmtande av andra uppgifter som ar relevanta for denna kommunikation (*%), inbegripet
sekunddra uppgifter (**). Ett riktat beslut om granskning ger en person ritt att gora urvalet for granskning av
avlyssnat innehdll som erhallits inom ramen for ett beslut om massavlyssning (**).

(188) Varje beslut enligt del 2 i 2016 ars lag om utredningsbefogenheter kan utfirdas av den ansvariga ministern (*’) och
godkdnnas av en Judicial Commissioner (**%). I samtliga fall dr varaktigheten for varje typ av riktat beslut begrinsad till
6 manader (**) och sirskilda regler giller for dndring (*°) och fornyelse av ett sddant beslut (*?).

(189) Innan den ansvariga ministern utfirdar beslutet méste han eller hon gora en nodvindighets- och proportionalitets-
bedémning (*?). Nar det giller ett beslut om riktad avlyssning och ett beslut om riktad undersokning bor den
ansvariga ministern sirskilt kontrollera om datgirden dr nodvindig pd grund av nationella sikerhetsintressen,
forebyggande eller avslojande av allvarliga brott eller ett intresse for Forenade kungarikets (*’) ekonomiska vélstand
i den mdn dessa intressen dven ir relevanta for den nationella sidkerheten (*%). A andra sidan kan ett beslut om
omsesidigt bistdnd (se skdl 139 ovan) utfirdas endast om den ansvariga ministern anser att omstindigheterna ar
likvirdiga med dem under vilka han eller hon skulle utfirda ett beslut i syfte att forebygga och eller uppticka
allvarlig brottslighet (*%).

(190) Dessutom ska den ansvariga ministern bedoma huruvida atgirden stdr i proportion till vad som ar avsett att
uppnds (*). Vid bedomningen av huruvida de begirda dtgirderna dr proportionerliga méste hiansyn tas till de
allminna skyldigheter i frdga om personlig integritet som anges i avsnitt 2.2 i 2016 &rs lag om utredningsbefo-
genheter, sarskilt behovet av att bedoma huruvida det som efterstrivas med beslutet, tillstdndet eller foreliggandet

(**) Awvsnitt 15.2i 2016 &rs lag om utredningsbefogenheter.

(*3) Avsnitt 15.4 12016 ars lag om utredningsbefogenheter.

(% Avsnitt 15.2 i 2016 &rs lag om utredningsbefogenheter.

(***) Sekundara uppgifter dr uppgifter som bifogas eller logiskt forknippas med den avlyssnade kommunikationen, kan logiskt skiljas fran

den och skulle, om de vore dtskilda pa detta sitt, inte avslja ndgot av vad som rimligen kan anses vara inneborden av meddelandet (i

forekommande fall). Ndgra exempel pa sekundira data dr routerkonfigurationer, brandviggar eller den tidsperiod under vilken en

router har varit aktiv i ett nitverk som den ingér i, dr kopplad till eller ar logiskt forknippad med avlyssnad kommunikation. For
ndrmare uppgifter se definitionen i avsnitt 16 i 2016 drs lag om utredningsbefogenheter och uppforandekoden om avlyssning av

kommunikation, punkt 2.19, se fotnot 278.

(**%) Denna granskning gors som ett undantag i avsnitt 152.4 i 2016 ars lag om utredningsbefogenheter dar det foreskrivs ett forbud mot
att forsoka identifiera enskilda personer som befinner sig pd de brittiska darna. Se skél 229.

(*7) The Scottish Minister godkdnner beslutet ndr det avser grov brottslig verksamhet i Skottland (se avsnitt 21 och avsnitt 22 1 2016 ars lag
om utredningsbefogenheter) medan en hogre tjansteman kan utses av den ansvariga ministern for att utfirda ett beslut om omsesidigt
bistdnd nar det visar sig att avlyssningen kommer att gélla en person eller lokaler utanfor Forenade kungariket (avsnitt 40 i 2016 &rs
lag om utredningsbefogenheter).

(**) Awsnitten 19 och 23 i 2016 4rs lag om utredningsbefogenheter.

(**") Avsnitt 32 i 2016 &rs lag om utredningsbefogenheter.

(*°) Avsnitt 39 i 2016 ars lag om utredningsbefogenheter. Begransade dndringar av beslut kan goras av foreskrivna personer pa de villkor
som anges i 2016 ars lag om utredningsbefogenheter. Den person som utfirdade beslutet kan ndr som helst upphava det. De ska gora
detta om beslutet inte lingre dr nodvindig av relevanta skil eller om det beteende som bemyndigats genom beslutet inte lingre stér i
proportion till vad som efterstrévas.

(*') Avsnitt 3312016 ars lag om utredningsbefogenheter. Beslutet att fornya beslutet maste godkinnas av en Judicial Commissioner.

(**) Avsnitt 19 i 2016 drs lag om utredningsbefogenheter.

(*®) Nar det giller begreppet "Forenade kungarikets ekonomiska vélfirdsintressen” ndr dessa intressen ocksd ar relevanta for den
nationella sikerheten”, ansdg Europadomstolens i mélet Big Brother Watch (punkt 371) att detta begrepp var tillrackligt inriktat pd
nationell sikerhet (se fotnot 268). Domstolens slutsats i detta mél rorde tillimpningen av detta begrepp i 2000 &rs lag om utrednings-
befogenheter, men samma begrepp anvinds i 2016 ars lag om utredningsbefogenheter.

(**) Avsnitt 20.2 1 2016 ars lag om utredningsbefogenheter.

(**) Awvsnitt 20.3 i 2016 &rs lag om utredningsbefogenheter.

(*%) Avsnitten 19.1 b, 19.2 b och 19.3 b i 2016 ars lag om utredningsbefogenheter.
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rimligen skulle kunna uppnés med andra mindre inkriktande medel och huruvida den skyddsnivd som ska tillimpas
vid inhimtande av information enligt beslutet dr hogre pd grund av den sirskilda kinsligheten hos denna
information (se skil 181 ovan).

(191) For detta dndamal mdste ministern beakta alla delar av ansokan som limnats in av den myndighet som limnar in
begiran, sirskilt de som ror de personer som ska avlyssnas och dtgirdens relevans for utredningen. Sddana inslag
anges i uppforandekoden om avlyssning av kommunikation och maéste beskrivas pd en viss nivd av specifik
karaktdr (*”). Dessutom krivs det i avsnitt 17 i 2016 &rs lag om utredningsbefogenheter att varje beslut som
utfdrdas enligt dess kapitel 2 ska namnge eller beskriva den specifika person eller grupp av personer, organisationer
eller lokaler som ska avlyssnas (malet). Vid ett beslut om riktad avlyssning eller ett beslut om riktad granskning kan
dessa dven avse en grupp av personer, mer dn en person eller organisation eller fler 4n ett komplex av lokaler (4ven
kallat tematiskt beslut) (*%). I dessa fall bor beslutet beskriva det gemensamma syftet eller den gemensamma
aktiviteten eller verksamheten/utredningarna och ange eller beskriva sd manga av dessa personer/organisationer
eller komplex av lokaler dir detta rimligen dr praktiskt genomforbart (*°). Slutligen ska alla beslut som utfirdas
enligt del 2 i 2016 ars lag om utredningsbefogenheter innehalla uppgifter om adresser, nummer, apparatur, faktorer
eller kombinationer av faktorer som ska anvindas for att identifiera kommunikationen (**). I detta avseende anges
det i uppforandekoden om avlyssning att nir det ror sig om beslut om riktad avlyssning och beslut om riktad
granskning "mdste det i beslutet specificeras (eller beskrivas) vilka faktorer eller kombinationer av faktorer som ska
anviandas for att identifiera kommunikationen. Om kommunikationen ska identifieras med hjilp av ett
telefonnummer (till exempel) méste numret specificeras genom att det i sin helhet anges. Men nar mycket komplexa
eller stindigt fordnderliga internetviljare ska anvindas for att identifiera kommunikationen bor dessa valorer
beskrivas sa langt det 4r mojligt” ().

(192) En viktig garantii detta sammanhang ér att den beddmning som den ansvariga ministern gor for att utfirda ett beslut
mdste godkdnnas av en oberoende Judicial Commissioner (**2) som framfor allt kontrollerar om beslutet om att
godkinna husrannsakan 4r forenligt med nddvindighets- och proportionalitetsprinciperna (**) (vad giller den
stallning och roll som the Judicial Commissioner har, se skilen 251-256 nedan). I 2016 drs lag om utredningsbefo-
genheter klargors ocksd att the Judicial Commissioner, nir han eller hon utfor en sddan kontroll, mdste tillimpa
samma principer som en domstol skulle tillimpa vid en ansokan om rittslig provning (**). Detta sdkerstiller att
efterlevnaden av nodvindighets- och proportionalitetsprinciperna systematiskt kontrolleras av ett oberoende organ
i varje enskilt fall och innan tillgangen till uppgifter dger rum.

(193) 12016 ars lag om utredningsbefogenheter foreskrivs ett fatal specifika och snidva undantag fran utforandet av riktad
avlyssning utan beslut. Dessa begrinsade fall anges i lagen (***) och forutom det beslut som baseras pd sindarens|
mottagarens “samtycke”, utfors de av andra personer (privata eller offentliga organ) dn personer vid de nationella
sikerhetsmyndigheterna. Denna typ av avlyssningar utfors dessutom for andra dndamadl dn insamling av
"underrittelseuppgifter” (**), och i vissa fall dr det mycket osannolikt att insamlingen kan ske inom ramen for ett

(*7) Den begirda informationen omfattar uppgifter om bakgrunden (beskrivning av personer/organisationer/uppsittningar av lokaler,
den kommunikation som ska avlyssnas) och hur inhdmtandet av dessa uppgifter kommer att gynna utredningen samt en beskrivning
av det beteende som ska godkdnnas. Om det inte dr mojligt att beskriva personerna/organisationen/lokalerna méste en forklaring
lamnas om varfor det inte var mojligt eller varfor endast en allmidn beskrivning gjordes (uppforandekoden om avlyssning av
kommunikation, punkterna 5.32 och 5.34, se fotnot 278).

(*®) Awsnitt 17.21 2016 ars lag om utredningsbefogenheter. Se dven uppférandekoden for avlyssning av kommunikation, punkt 5.11 och

foljande, se fotnot 278.

(*”) Awsnitten 31.4 och 512016 &rs lag om utredningsbefogenheter.

(*)  Avsnitt 31.8 i 2016 &rs lag om utredningsbefogenheter.

(**) Code of Practice on Interception of Communications, punkterna 5.37 och 5.38, se fotnot 278.

(**®) Ett godkdnnande av en rattslig myndighet kravs inte nir den ansvariga ministern anser att det finns ett bradskande behov av att

utfirda beslutet (avsnitt 19.1 i 2016 drs lag om utredningsbefogenheter). The Judicial Commissioner mdste dock informeras pé kort tid

och maste besluta om huruvida beslutet ska godkinnas eller inte. Om s inte 4r fallet upphor beslutet att gilla (avsnitten 24 och 25

2016 érs lag om utredningsbefogenheter).

(**) Avsnitt 23.1 12016 ars lag om utredningsbefogenheter.

(**) Avsnitt 23.2 1 2016 ars lag om utredningsbefogenheter.

(**) Se avsnitten 44-51 1 2016 ars lag om utredningsbefogenheter och avsnitt 12 i Interception Communication Code of Practice (se fotnot 278).

(**%) Sa dr t.ex. fallet om avlyssning dr nédvindig vid en psykiatrisk klinik eller i ett fingelse (for att Gvervaka en anhéllen persons eller en

patients beteende) eller av en post- eller telekommunikationsoperator, t.ex. for att uppticka krinkande innehall.
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"overforingsscenario” (t.ex. vid avlyssning som utfors vid en psykiatrisk klinik eller i ett fingelse). Med tanke pé den
typ av organ som dessa sirskilda fall giller (andra organ 4n nationella sikerhetsmyndigheter) dr alla skyddsatgirder i
del 212018 ars dataskyddslag och den brittiska dataskyddsforordningen tillimpliga, dven vad giller ICO:s tillsyn och
tillgdngliga rittsliga provningsmekanismer. Utover skyddsdtgdrderna enligt 2018 &rs dataskyddslag foreskriver
dessutom 2016 ars lag om utredningsbefogenheter i vissa fall befogenheter f6r [IPCO:s efterhandstillsyn (*).

(194) Nar avlyssning utfors dr ytterligare begransningar och skyddsétgirder tillimpliga mot bakgrund av den eller de
avlyssnade personernas status (**®). Avlyssning av drenden som omfattas av rittsliga privilegier ar till exempel endast
tilliten om det foreligger exceptionella och tvingande omstandigheter, den person som utfirdar beslutet maste ta
hansyn till allménintresset av att drenden som omlfattas av tystnadsplikt behandlas konfidentiellt och att det finns
sdrskilda krav for hantering, lagring och utlimnande av sddant material (*).

(195) 12016 ars lag om utredningsbefogenheter foreskrivs dessutom sirskilda skyddsétgarder i friga om sikerhet, lagring
och utlimnande som den ansvariga ministern bor beakta innan en riktat beslut utfirdas (*'°). I synnerhet foreskrivs i
avsnitt 53.51 2016 ars lag om utredningsbefogenheter att varje kopia av det material som samlats in inom ramen for
beslutet ska forvaras pd ett sikert sitt och forstoras sé snart det inte lingre finns ndgra relevanta skil att behalla det
medan det i avsnitt 53.2 i 2016 drs lag om utredningsbefogenheter foreskrivs att antalet personer till vilka
materialet limnas ut och i vilken utstrdckning allt material limnas ut, gors tillgiangligt eller kopieras ska begrinsas
till vad som ir absolut nodvindigt for de lagstadgade dndamalen.

(196) Nar slutligen det material som har avlyssnats antingen genom ett beslut om riktad avlyssning eller genom ett beslut
om Omsesidigt bistdnd ska 6verlimnas till ett tredjeland ("utlimnanden till utlandet”) foreskrivs i 2016 ars lag om
utredningsbefogenheter att den ansvariga ministern ska se till att limpliga dtgdrder vidtas for att sikerstilla att
liknande garantier for sakerhet, lagring och utlimnande finns i det tredjelandet (*'"). Enligt avsnitt 109.2 i 2018 &rs
dataskyddslag far underrittelsetjanster endast 6verfora personuppgifter utanfor Forenade kungarikets territorium
om overforingen dr nodvindig och proportionell med hinsyn till den personuppgiftsansvarigas lagstadgade
uppgifter eller for andra dandamal som anges i avsnitt 2.2 a i Security Services Act 1989 eller avsnitten 2.2 a och 4.2 a
i Intelligence Services Act 1994 (*'%). Det dr viktigt att notera att dessa krav dven giller i situationer ddr undantaget
avseende nationell sikerhet enligt avsnitt 110 i 2018 ars dataskyddslag dberopas, eftersom avsnitt 109 inte anges i
samma lags avsnitt 110 som en av de bestimmelser som kan upphora att gilla om ett undantag frin vissa
bestdammelser krivs for att skydda den nationella sikerheten.

3.3.1.1.2 Riktat inhdmtande och lagring av kommunikationsuppgifter

(197) Enligt 2016 ars lag om utredningsbefogenheter fir ministern aldgga teleoperatorer att lagra kommunikations-
uppgifter for riktad atkomst for en rad myndigheter, diribland brottsbekimpande myndigheter och underrittelse-
tjdnster. Del 4 1 2016 ars lag om utredningsbefogenheter innehéller bestimmelser om lagring av kommunikations-
uppgifter, medan del 3 foreskriver riktat inhdmtande av kommunikationsuppgifter. I del 3 och del 4 i 2016 érs lag
om utredningsbefogenheter faststills ocksd sirskilda begrinsningar av anvindningen av dessa befogenheter och
sdrskilda skyddsatgirder.

(") Se motsatsvis avsnitt 229.4 i lagen om utredningsbefogenheter.

(*) I avsnitten 26-29 i 2016 drs lag om utredningsbefogenheter infors begrinsningar for att erhalla beslut om riktad avlyssning och
granskning i samband med avlyssning av kommunikation som sinds av eller dr avsedd for en person som ér parlamentsledamot
(vilket som helst av Forenade kungarikets parlament), avlyssning av saker som omfattas av rittsliga privilegier, avlyssning av
kommunikation som den avlyssnande myndigheten anser kommer att vara kommunikation som innehéller konfidentiellt
journalistiskt material och nér syftet med beslutet 4r att identifiera eller bekrifta en killa till journalistisk information.

(**) Avsnitt 26 i 2016 &rs lag om utredningsbefogenheter.

(') Awvsnitt 19.1i 2016 &rs lag om utredningsbefogenheter.

(") Awsnitt 54 i 2016 &rs lag om utredningsbefogenheter. Skyddsdtgirder avseende utlimnande av material till utlindska myndigheter
beskrivs ndrmare i uppforandekoderna: se sirskilt punkt 9.26 ff. samt punkt 9.87 i uppforandekoden om avlyssning av
kommunikation och punkt 9.33 ff. samt punkt 9.41 i uppférandekoden om ingrepp i utrustning (se fotnot 278).

(') Dessa dndamdl dr att sakerhetstjansten ska forebygga eller uppticka allvarliga brott eller straffrittsliga forfaranden (avsnitt 2.2 a i
Security Services Act 1989), att underrittelsetjansten ska skydda den nationella sikerheten, forebygga eller uppticka allvarliga brott
eller straffrattsliga forfaranden (avsnitt 2.2 a i Intelligence Services Act 1994) och att Government Communications Headquarters svarar for
alla straffrittsliga forfaranden (avsnitt 4.2 a i Intelligence Services Act 1994). Se dven de forklarande anmirkningarna till 2018 &rs
dataskyddslag, som finns pé foljande lank: https:/[www.legislation.gov.uk/ukpga/2018/12/contents/enacted.


https://www.legislation.gov.uk/ukpga/2018/12/contents/enacted
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” n »”,

(198) Termen "kommunikationsuppgifter” omfattar "vem”, "ndr”, "var” och "hur” i en kommunikation men inte innehallet,
dvs. vad som sades eller skrevs. Till skillnad fran avlyssning syftar inhimtandet och lagringen av kommunikations-
uppgifter inte till att fa fram innehéllet i kommunikationen utan till att erhalla information, t.ex. om abonnenten av
en telefonitjdnst eller en specificerad rdkning. Detta kan omfatta tid och varaktighet for kommunikationen,
upphovsmannens och mottagarens nummer eller e-postadress och ibland lokaliseringen av de anordningar frin
vilka telekommunikationen gjordes (*").

(199) Det bor noteras att lagring och inhimtande av kommunikationsuppgifter normalt inte giller personuppgifter om
registrerade i EU som 6verfors till Forenade kungariket enligt detta beslut. Skyldigheten att lagra eller limna ut
kommunikationsuppgifter enligt del 3 och 4 i 2016 ars lag om utredningsbefogenheter omfattar uppgifter som
samlas in av teleoperatorer i Forenade kungariket direkt frin anvdndarna av en telekommunikationstjanst (*).
Denna typ av "kundtillvind” behandling omfattar vanligtvis inte en overforing pé grundval av detta beslut, dvs. en
overforing frdn en personuppgiftsansvarigfett personuppgiftsbitraide i EU till en personuppgiftsansvarig/ett
personuppgiftsbitrdde i Forenade kungariket.

(200) For fullstindighetens skull analyseras dock de villkor och skyddsdtgirder som giller for dessa system for inhdmtande
och lagring i foljande skal.

(201) Som en forutsittning maste det noteras att lagringen och riktat inhdmtande av kommunikationsuppgifter finns
tillgingliga bade for nationella sikerhetsmyndigheter och vissa brottsbekimpande myndigheter (***). Villkoren f6r
att begdra lagring och/eller inhimtande av kommunikationsuppgifter kan variera beroende pd grunden for att
begira en sddan atgird, nimligen dandamal som ror nationell sikerhet eller brottsbekimpande dandamal.

(202) T och med det nya systemet har ett allmint krav pd forhandstillstand frdn ett oberoende organ inforts. Kravet
kommer att gilla i alla situationer dir kommunikationsuppgifter lagras och/eller inhimtas (antingen for
brottsbekimpande dndamdl eller dndamdl som ror nationell sikerhet). Efter domstolens dom i madlet
Tele2/Watson (*'%) har dock sirskilda skyddsatgirder inforts nir dtgirden begirs for brottsbekdmpande dndamal.
Nar lagring eller inhdmtande av kommunikationsuppgifter begirs for brottsbekimpande dndamal madste
forhandstillstindet i synnerhet alltid utfirdas av the Investigatory Power Commissioner. S& ar inte alltid fallet om
atgirden begirs for andamal som ror nationell sdkerhet, eftersom sddana typer av dtgarder i vissa fall, vilka beskrivs
nedan, kan godkdnns av olika "tillstindsgivande personer”. I det nya systemet har troskeln for nir lagring och
inhdmtande av kommunikationsuppgifter kan tillatas dessutom hojts till "grova brott” (*).

(") Kommunikationsuppgifter definieras i avsnitt 261.5 till 2016 &rs lag om utredningsbefogenheter. Kommunikationsuppgifter delas
upp i “hidndelsedata” (alla data som identifierar eller beskriver en hindelse, oavsett om det sker genom hinvisning till dess
lokalisering, i eller med hjilp av ett telekommunikationssystem ddr hindelsen bestdr av en eller flera enheter som bedriver en
specifik verksamhet vid en viss tidpunkt) och "enhetsuppgifter” (alla data som a) ror i) en enhet, ii) en koppling mellan en telekommu-
nikationstjanst och en enhet eller iii) en koppling mellan ndgon del av ett telekommunikationssystem och en enhet som b) bestdr av
eller inkluderar data som identifierar eller beskriver en enhet (oavsett om det 4r med hanvisning till enhetens plats eller inte) och c)
inte 4r handelseuppgifter).

(") Detta foljer av definitionen av kommunikationsdata i avsnitt 261.5 i 2016 ars lag om utredningsbefogenheter enligt vilken
kommunikationsuppgifter innehas eller erhills av en teleoperator och avser antingen anvindaren av en telekommunikationstjdnst
och tillhandahillandet av denna tjinst, eller omfattas av, ingdr som en del av, fogas till eller logiskt forknippas med en
kommunikation (se dven Code of Practice on Communications Data som finns pé f6ljande link https:/[assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf, punkterna
2.22-2.33). Dessutom kriver definitionen av teleoperator i avsnitt 261.10 i 2016 &rs lag om utredningsbefogenheter att en
teleoperator dr en person som erbjuder eller tillhandahaller en telekommunikationstjanst till personer i Forenade kungariket eller
som kontrollerar eller tillhandahéller ett telekommunikationssystem som (helt eller delvis) dr beldget i eller kontrolleras fran
Forenade kungariket. Dessa definitioner klargor att skyldigheter enligt 2016 &rs lag om utredningsbefogenheter inte kan alaggas
teleoperatorer vilkas utrustning inte finns i eller kontrolleras frén Forenade kungariket och som inte erbjuder eller tillhandahaller
tjanster till personer i Forenade kungariket (se dven Code of Practice on Communications Data, punkt 2.1). Om EU-abonnenter (oavsett
om de befinner sig i EU eller i Forenade kungariket) anvinde sig av tjdnster i Forenade kungariket skulle all kommunikation i
samband med tillhandahéllandet av denna tjanst samlas in direkt av tjdnsteleverantoren i Forenade kungariket i stillet for att bli
foremdl for en Gverforing fran EU.

(*") De berorda myndigheterna fortecknas i bilaga 4 till 2016 ars lag om utredningsbefogenheter och omfattar polisen, underrittelse-
tjdnsterna, vissa ministerier och regeringsministerier, National Crime Agency, Her Majesty’s Revenue and Customs, Competition and
Markets Authority, the Information Commissioner, ambulans, brand- och riddningstjanster samt myndigheter p& omrédet for hélsa och
livsmedelssakerhet.

(') Forenade malen C-203/15 och C-698/15, Tele2/Watson, ECLLEU:C:2016:970).

(*") Se avsnitt 61.7 b vad giller inhdmtande av kommunikationsuppgifter och avsnitt 87.10A for lagring av kommunikationsuppgifter.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/757850/Communications_Data_Code_of_Practice.pdf
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i) Tillstand for erhdllande av kommunikationsuppgifter

(203) Enligt del 3 i 2016 &rs lag om utredningsbefogenheter har berérda myndigheter ritt att erhélla kommunikations-
uppgifter frdn en teleoperator eller fran varje person som kan inhidmta och limna ut sddana uppgifter. Tillstdndet
far inte tilldta avlyssning av kommunikationsinnehdllet (*'*) och upphor att gilla efter en ménad (***) med mojlighet
till forlingning med ytterligare tillstind (**). For inhdmtande av kommunikationsdata kravs tillstind frén the
Investigatory Powers Commissioner (**') (om dennes status och befogenheter se skilen 250-251 nedan). S& ar alltid
fallet om inhdmtande av kommunikationsuppgifter begirs av en relevant brottsbekimpande myndighet. I avsnitt 61
i 2016 &rs lag om utredningsbefogenheter foreskrivs dock att nir uppgifter inhdmtas av hansyn till den nationella
sikerheten eller det ekonomiska vilstdndet i Forenade kungariket, om de ar relevanta for den nationella sikerheten,
eller nir en ansokan gors av en medarbetare i en underrittelsetjinst enligt avsnitt 61.7 b (**), far inhdmtandet
alternativt (*”’) godkidnnas av the Investigatory Powers Commissioner eller av en utsedd hogre tjansteman (**#). I the Code
of Practice on Communications Data anges vidare att den utsedda handldggaren mdste vara oberoende av den berérda
utredningen eller insatsen och ha praktiska kunskaper om manniskorattsprinciper och ménniskorittslagstiftning,
sdrskilt principerna om nodvindighet och proportionalitet (). Det beslut som fattas av den utsedda tjanstemannen
kommer att bli féremél for den efterhandsoversyn som the Investigatory Powers Commissioner utfor (se skal 254 nedan
for mer information om den efterhandstillsyn the Investigatory Powers Commissioner utovar).

(204) Tillstandet att inhdmta kommunikationsuppgifter grundar sig pd en bedémning av tgirdens nodvindighet och
proportionalitet. Niarmare bestimt bedoms dtgirdens nodvindighet mot bakgrund av de skidl som anges i
lagstiftningen (**%). Med tanke péd att denna atgird ar riktad madste den ocksd vara nodvindig for en specifik
utredning eller insats (*¥). Ytterligare krav pd bedémningen av &tgirdernas nodvindighet faststills i
uppforandekoden for kommunikationsuppgifter (*%). I denna uppforandekod foreskrivs sirskilt att den ansokan
som limnas in av den begirande myndigheten ska identifiera minst tre faktorer f6r att motivera behovet av en
sddan begiran och dessa faktorer 4r i) den hindelse som utreds, till exempel ett brott eller en plats dir en utsatt
forsvunnen person befinner sig, ii) den person vars uppgifter begirs, till exempel misstinkta, vittne eller forsvunna
personer och hur de dr kopplade till hindelsen och iii) de kommunikationsuppgifter som efterfrigas, till exempel
telefonnummer eller IP-adress och hur dessa uppgifter dr kopplade till personen och hindelsen (***).

(205) Dessutom madste inhdmtande av kommunikationsuppgifter st i proportion till vad som efterstravas (***). I Code of
Practice on Communication Data klargors att den tillstindsgivande personen vid genomférandet av en sidan
bedémning bor gora en avvigning mellan "omfattningen av ingreppet i en persons rittigheter och friheter och en
specifik fordel for den utredning eller verksamhet som genomférs av en relevant myndighet i det allminnas
intresse” och att med beaktande av alla 6verviganden i ett enskilt fall "kan ett ingrepp i en enskilds rittigheter
fortfarande inte vara motiverat pd grund av att den negativa inverkan pd en annan enskilds eller en enskilds
rittigheter ar alltfor allvarlig”. For att specifikt bedoma dtgirdens proportionalitet fortecknas i uppforandekoden

(') Avsnitt 60A.6 i 2016 drs lag om utredningsbefogenheter.

(*") Denna period forkortas till tre dagar om tillstdndet ges av bradskande skil (avsnitt 65.3 A i 2016 &rs lag om utredningsbefogenheter).

(**) Enligt avsnitt 65 i 2016 &rs lag om utredningsbefogenheter kommer det fornyade tillstindet att gilla i en manad frn och med den
dag dé det nuvarande tillstdindet 16per ut. Den som har beviljat tillstdndet kan nir som helst upphava tillstdindet om den anser att
kraven inte langre 4r uppfyllda.

(*') Avsnitt 60A.1 i 2016 ars lag om utredningsbefogenheter. Office for Communications Data Authorisations (OCDA) fullgor denna
arbetsuppgift pd uppdrag av the Investigatory Powers Commissioner (se Communication Data Codes of Practice, punkt 5.6)

(**) Ansokan enligt avsnitt 61.7 b i 2016 ars lag om utredningsbefogenheter gors for "ett tillimpligt brottsindamal” enligt avsnitt 61.7 A
i 2016 ars lag om utredningsbefogenheter "om kommunikationsuppgifterna helt eller delvis 4r uppgifter om handelser, syftet att
forebygga eller uppticka allvarlig brottslighet, i alla andra fall, syftet att forebygga eller uppticka brott eller f6rebygga stérningar”.

() 1 uppforandekoden for kommunikationsuppgifter anges foljande: "Om en ansokan som ror nationell sikerhet kan goras enligt
antingen avsnitt 60A eller avsnitt 61, 4r det de enskilda myndigheterna som avgér vilken tillstindsvdg som ér lampligast i varje
enskilt fall. Myndigheter som vill anvinda den utsedda vigen for hogre tjanstemin bor ha tydliga riktlinjer for nir denna
tillstdndsvig dr lamplig” (Code of Practice on Communication Data, punkt 5. 19 som finns pa foljande lank: https:/[assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf).

(***) Avsnitt 70.3 i 2016 ars lag om utredningsbefogenheter innehéller en definition av "utsedd tjansteman” som varierar beroende pa
relevant myndighet (enligt bilaga 4 till 2016 &rs lag om utredningsbefogenheter).

(**) Narmare uppgifter om den utsedda hogre tjdnstemannens oberoende ges i uppforandekoden for kommunikationsuppgifter (Code of
Practice on Communications Data, punkterna 4.12-4.17, se fotnot 323).

(***) Grunderna dr i) nationell sikerhet, ii) forebyggande eller avsljande av brott eller forebyggande av storningar (vid "handelsedata” endast

allvarliga brott), iii) av hinsyn till Férenade kungarikets ekonomiska valstdnd i den man dessa intressen dven ar relevanta for den nationella

sikerheten, iv) av hansyn till allmén sikerhet, v) i syfte att forhindra dodsfall eller personskada eller skada pd en persons fysiska eller
psykiska hilsa eller for att lindra skador pa en persons fysiska eller psykiska hélsa, vi) bistd vid utredningar av pastddda justitiemord eller

vii) identifiera en avliden person eller person som inte kan identifiera sig pd grund av ett visst villkor (avsnitt 61 (7) i 2016 &rs lag om

utredningsbefogenheter).

(*¥) Avsnitt 60A 1bi2016 ars lag om utredningsbefogenheter.

(**®) Uppforandekoden for kommunikationsuppgifter, punkt 3.3 och foljande, se fotnot 323.

(**) Uppforandekoden for kommunikationsuppgifter, punkt 3.13, se fotnot 323.

(***  Avsnitt 60.1 ci 2016 ars lag om utredningsbefogenheter.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/822817/Communications_Data_Code_of_Practice.pdf
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dessutom ett antal faktorer som bor ingd i den ans6kan som den begirande myndigheten ldmnar in (**!). Dessutom
mdste sdrskild hinsyn tas till vilken typ av kommunikationsuppgifter ("entitet” eller "hindelsedata” (**?)) som ska
inhdmtas och foretride maste ges dt anvindning av en mindre inkriktande uppgiftskategori (***). Uppforandekoden
for kommunikationsuppgifter innehaller ocksé sirskilda instruktioner for tillstdind som omfattar kommunikations-
uppgifter f6r personer i sirskilda yrken (t.ex. likare, advokater, journalister, parlamentsledamoéter eller religiosa
ministrar) (**¥) som omfattas av ytterligare skyddsétgarder (***).

ii) Foreliggande om lagring av kommunikationsuppgifter

(206) Del 4 i 2016 érs lag om utredningsbefogenheter innehéller bestimmelser om lagring av kommunikationsuppgifter,
sdrskilt de kriterier som gor det mojligt for den ansvariga ministern att utfirda ett foreldggande om lagring (**). De
skyddsatgarder som infors genom lagen om utredningsbefogenheter 4r desamma, vare sig uppgifterna lagras i
brottsbekdmpningssyfte eller i den nationella sikerhetens intresse.

(207) Utfirdandet av sddana foreldgganden om lagring syftar till att sdkerstalla att teleoperatérer under en period av hogst
12 ménader behéller relevanta kommunikationsuppgifter som annars skulle raderas nir de inte lingre behovs for
affirsaindamal (*”).Europeiska domstolen fér de minskliga rittigheterna De lagrade uppgifterna ska forbli
tillgingliga under den tid som krdvs om det senare skulle bli nodvindigt for en myndighet att inhdmta dem inom
ramen for ett tillstdnd for riktat inhdmtande av kommunikationsuppgifter enligt del 3 1 2016 &rs lag om utrednings-
befogenheter som beskrivs i skilen 203-205.

(208) Utovandet av befogenheten att dlagga att vissa uppgifter ska lagras omfattas av ett antal begrinsningar och
skyddsatgirder. Narmare bestimt kan den ansvariga ministern endast utfirda ett foreliggande om lagring till
en eller flera operatorer (***) endast om han eller hon anser att kravet pa lagring av uppgifterna dr nddvindigt
for ett av de lagstadgade dndamélen (**°) och stér i proportion till vad som efterstrivas (***). Sdsom klargors i

(') Denna information ska innehélla i) en 6versikt 6ver hur inhdmtandet av uppgifterna kommer att vara till nytta for utredningen eller
verksamheten, ii) en férklaring av relevansen av de begirda tidsperioderna, inbegripet hur dessa perioder str i proportion till den
hindelse som utreds, iii) en forklaring av hur intrdngsnivdn 4r motiverad med hinsyn till den nytta som uppgifterna kommer att ge
undersokningen (denna motivering bor omfatta frigan om mindre inkraktande undersokningar skulle kunna genomforas for att uppnd
mélet), iv) en bedomning av den enskildes rattigheter (sdrskilt ritten till privatliv och, i forckommande fall, yttrandefrihet) och en
avvigning mellan dessa rdttigheter och nyttan fér utredningen och v) uppgifter om vilka sikerhetsintring som kan uppsté och hur de
begirda tidsperioderna paverkar intrang i sikerheten (Code of Practice on Communications Data, punkterna 3.22-3.26, se fotnot 323).

(*») Se fotnot 313.

(**) Nir mer inkriktande kommunikationsuppgifter efterfrgas (dvs. hindelsedata) anges det i koden att det 4r limpligare att inhdmta de
forsta enhetsuppgifterna eller att direkt forvirva hindelsedata i begrinsade bridskande fall (Code of Practice on Communications Data,
punkterna 6.10-6.14, se fotnot 323).

(***) Code of Practice on Communications Data, punkterna 8.8—8.44, se fotnot 323.

(**) I riktlinjerna anges att "den tillstindsgivande personen méste vara sirskilt uppmarksam nir denne prévar sddana ansokningar,
inbegripet ytterligare Gverviganden om huruvida det kan finnas oavsiktliga konsekvenser av sddana tillimpningar och om det
allmidnna intresset bast tillgodoses genom tillimpningen” (punkt 8.8 i Code of Practice on Communications Data). Dessutom madste
anteckningar foras for denna typ av ansékningar och vid nésta inspektion bor sddana ansokningar mirkas for att uppmarksamma
Investigatory Powers Commissioner (Code of Practice on Communications Data, punkt 8.10, se fotnot 323).

(**) Awvsnitten 87-89 i 2016 ars lag om utredningsbefogenheter.

(**) Enligt avsnitt 90 i 2016 &rs lag om utredningsbefogenheter kan en teleoperatér som mottar ett foreliggande om lagring begira att
den utfirdande ministern ska omprova det.

(***) Enligt avsnitt 87.2 a i 2016 4rs lag om utredningsbefogenheter kan ett féreliggande om lagring dock avse "en viss operator eller en
beskrivning av operatorer”.

(*) Andamélen dr i) hdnsyn till nationell sikerhet, ii) tillimpligt brottssyfte (enligt definitionen i avsnitt 87.10A i 2016 4rs lag om
utredningsbefogenheter). iii) hinsyn till Forenade kungarikets ekonomiska vilstdnd i den man denna hinsyn dven ar relevant for den
nationella sikerheten, iv) hansyn till den allmdnna sikerheten, v) syftet att forhindra dodsfall, personskador eller skada pd en persons
fysiska eller psykiska hilsa eller att lindra skador pd en persons fysiska eller psykiska halsa eller vi) att bistd vid utredningar av
pastadda felaktiga domslut (avsnitt 87 i IPA).

(**) Avsnitt 87 1 2016 ars lag om utredningsbefogenheter. Fér bedomningen av huruvida foreliggandet om lagring dr proportionerligt
tillimpas dessutom, enligt den relevanta uppforandekoden, kriterierna i avsnitt 2.2 i 2016 &rs lag om utredningsbefogenheter,
sarskilt kravet pa att bedoma huruvida det som avses med foreldggandet rimligen skulle kunna uppnas med mindre inkraktande
medel. [ likhet med proportionalitetsbedomningen av inhdmtandet av kommunikationsuppgifter klargérs i uppférandekoden for
kommunikationsuppgifter att en sddan bedéomning omfattar "avviagningen mellan omfattningen av ingreppet i en enskilds ratt till
respekt for privatlivet och en sirskild fordel f6r utredningen (Code of Practice on Communications Data, punkt 16.3, se fotnot 323).
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sjdlva 2016 ars lag om utredningsbefogenheter (**!), ska den ansvariga ministern, innan han eller hon utfirdar
ett foreliggande om lagring, beakta de sannolika fordelarna med foreliggandet (**?), en beskrivning av
telekommunikationstjiansterna, lampligheten av att begrinsa de uppgifter som ska lagras med hinvisning till
plats eller beskrivningar av personer till vilka telekommunikationstjanster tillhandahalls (***), det sannolika
antalet anvidndare (om de dr kdnda) av en telekommunikationstjanst som foreliggandet avser (**4), den
tekniska genomforbarheten av att folja foreliggandet och den troliga kostnaden for att folja foreliggandet
och alla andra konsekvenser av foreliggandet for den teleoperator (eller beskrivning av operatorer) som
foreliggandet avser (**). I kapitel 17 i uppforandekoden for kommunikationsuppgifter beskrivs att alla
foreligganden om lagring maste ange varje datatyp som ska lagras och hur denna typ av uppgifter uppfyller
de n6dvindiga testerna for lagring.

(209) Isamtliga fall (bdde for andamal som ror nationell sikerhet och brottsbekimpande dndamal) maste ett beslut om att
utfirda ett foreliggande om lagring fran den ansvariga ministern godkéinnas av en oberoende Judicial Commissioner
enligt det sd kallade double lock-forfarandet. The Judicial Commissioner ska sérskilt kontrollera om foreliggandet om
lagring av relevanta kommunikationsuppgifter dr nodvindigt och stdr i proportion till ett eller flera av de
lagstadgade dandamalen (**).

3.3.1.1.3 Ingrepp i utrustning

(210) Ingrepp i utrustning dr en uppsattning tekniker som anvénds for att erhdlla en méngd olika data fran utrustning (*),
bl.a. datorer, surfplattor och smarttelefoner samt kablar, ledningar och lagringsanordningar (**). Ingrepp i utrustning
gor det mojligt att fa tillgdng till bdde kommunikationsinnehall och utrustningsdata (**)).

(211) 1enlighet med avsnitt 13.1 i 2016 ars lag om utredningsbefogenheter méste en underrittelsetjinst for att anvinda
ingrepp i utrustning ha tillstdnd i form av ett beslut inom ramen for double lock-forfarandet som inrittats genom
2016 ars lag om utredningsbefogenheter, forutsatt att det finns en "koppling till de brittiska darna” (**°). Enligt de
brittiska myndigheternas forklaringar skulle det alltid finnas en "koppling till de brittiska darna” i situationer dar

(**1) Se avsnitt 88 i 2016 &rs lag om utredningsbefogenheter.

(**)) Fordelarna kan vara befintliga eller berdknade och maste avse de lagstadgade dndamél for vilka uppgifterna kan lagras (punkt 17.17 i
Code of Practice on Communications Data, se fotnot 323).

(**) Dessa overviganden kommer att inbegripa faststillandet av huruvida den fullstindiga geografiska rickvidden for foreldggandet om
lagring dr nodvindig och proportionell och om det 4r nddvindigt och proportionerligt att inkludera eller utesluta sirskilda
personbeskrivningar (Code of Practice on Communications Data, punkt 17.17, se fotnot 323).

(**) Detta kommer att hjdlpa den ansvariga ministern att beakta bdde graden av intrang hos kunderna och de sannolika fordelarna med de
uppgifter som ska lagras (punkt 17.17 i Code of Practice on Communications Data, se fotnot 323).

(**) Avsnitt 88 i 2016 &rs lag om utredningsbefogenheter.

(**) Avsnitt 89 i 2016 drs lag om utredningsbefogenheter.

(**) Enligt avsnitten 135.1 och 198.1 i 2016 &rs lag om utredningsbefogenheter avses med "utrustning” sidan utrustning som avger
elektromagnetisk, akustisk eller annan emission samt varje anordning som kan anvindas i anslutning till sddan utrustning.

(***) Code of Practice on Equipment Interference finns pd foljande link: https:/[assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf, punkt 2.2.

(**) Utrustningsdata definieras i avsnitt 100 i 2016 4rs lag om utredningsbefogenheter som systemdata och data som a) omfattar, ingar
som en del av, ar knutna till eller logiskt forknippas med kommunikation (frén avsindaren eller pa annat sitt) eller ndgon annan
information, b) logiskt kan skiljas fran resten av meddelandet eller informationen och c) om den separerades pa ett sadant stt, skulle
det inte avsloja ndgot som rimligen skulle kunna anses vara innebérden (om ndgon) av meddelandet eller informationen.

(**°) For att kravet pd beslut ska vara obligatoriskt krdvs det ocksd i avsnitt 13.1 i 2016 ars lag om utredningsbefogenheter att underrittel-
setjanstens agerande skulle utgora ett eller flera brott enligt avsnitten 1-3A i Computer Misuse Act 1990, vilket skulle vara fallet i de
allra flesta situationer, se riktlinjerna om ingrepp i utrustning, punkterna 3.32 och 3.6-3.9). Enligt avsnitt 13.2 1 2016 ars lag om
utredningsbefogenheter finns det en "koppling till brittiska 6arna” om a) nigot av beteendet skulle d4ga rum pa de brittiska 6arna
(oberoende av var utrustningen som skulle eller kan komma att utsittas for ingrep finns placerad), b) underrittelsetjansten tror att
ndgon av den utrusnting som skulle eller kan komma att berdras av ingreppen skulle eller kan befinna sig pa de brittiska 6arna vid
nagon tidpunkt under den tid da ingreppen dger rum eller ¢) ett syfte med ingreppet ér att ta del av i) kommunikation som skickas
av, eller till, en person som &r eller som underrittelsetjansten tror dr pd de brittiska darna for tillfillet, ii) privat information som
avser en person som dr eller som underrittelsetjansten tror for tillfdllet befinner sig pd de brittiska darna eller iii) utrustningsdata
som utgor en del av, eller dr kopplade till, kommunikation eller privat information som omfattas av leden i) eller ii).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715479/Equipment_Interference_Code_of_Practice.pdf
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uppgifter overfors fran Europeiska unionen till Forenade kungariket inom ramen for detta beslut och varje ingrepp i
utrustning som innefattar sddana uppgifter skulle darfor omfattas av kravet pa obligatoriskt beslut i avsnitt 13.1
12016 érs lag om utredningsbefogenheter (**').

(212) Reglerna for beslut om riktat ingrepp i utrustning anges i del 5 av 2016 drs lag om utredningsbefogenheter. I likhet
med riktad avlyssning maste riktat ingrepp i utrustning avse ett specifikt "mal” som ska uppges i beslutet (*2).
Nérmare uppgifter om hur ett "mdl” ska faststillas beror pd vilken friga och vilken typ av utrustning som ska
paverkas. I synnerhet i avsnitt 115.3 i [PA anges vilken information som bor ingd i beslutet (t.ex. namn pd personen
eller organisationen, beskrivning av platsen) exempelvis beroende pd om ingreppet giller utrustning som tillhor,
anvinds eller innehas av en viss person, en organisation eller en grupp av personer, befinner sig pa en viss plats och
sé vidare (***). Det dr den myndighet som ansoker om ett beslut om ingrepp i utrustning som avgor for vilka syften
ett beslut om ingrepp i utrustning kan utfirdas ().

(213) Ilikhet med riktad avlyssning méste den utfirdande myndigheten 6verviga om dtgirden dr nodvindig for att uppnd
ett specifikt syfte och om den star i proportion till vad som efterstravas (**°). Dessutom bor kommissionen ocksé
overviga om det finns skyddsétgarder i friga om sikerhet, lagring och utlimnande samt nar det giller "utlimnande
till utlandet” (**°) (se skil 196).

(214) Beslutet mdste godkinnas av en justiticombudsman, utom i brddskande fall (**’). I det senare fallet méste en rittslig
myndighet underrittas om att ett beslut har utfirdats och méste godkdnna den inom tre arbetsdagar. Om the Judicial
Commissioner vdgrar att godkdnna beslutet upphor beslutet att gilla och kan inte fornyas (**). The Judicial
Commissioner ar dessutom behorig att kriva att alla uppgifter som inhidmtades enligt beslutet raderas (**). Den
omstandigheten att ett beslut utfirdades som bradskande paverkar inte tillsynen i efterhand (se skilen 244-255)
eller enskilda personers mojligheter att ansoka om rittslig provning (se skilen 260-270). Enskilda personer kan
inge klagomadl till ICO eller framstilla krav till tribunalen for utredningsbefogenheter enligt de normala
forfarandena. I samtliga fall dr det kriterium som tillimpas av the Judicial Commissioner ndr han eller hon beslutar att
godkinna eller avsld ett beslut nodvandighets- och proportionalitetsprovningen, som ar tillimplig pé begiranden
om riktad avlyssning (**°) (se skil 192 ovan).

(") For fullstindighetens skull bor det noteras att dven i situationer dir det inte finns nigon “koppling till de brittiska 6arna” och
anvindning av ingrepp i utrustning dérfor inte omfattas av kravet pé obligatoriskt beslut i avsnitt 13.1 12016 &rs lag om utrednings-
befogenheter bor en underrittelsetjinst som planerar att bedriva verksamhet, for vilken den kan erhélla ett beslut om massingrepp i
utrustning, i princip erhélla ett sddant beslut (as a matter of policy) (se punkt 3.24 i Code of Practice on Equipment Interference). Aven om
ett beslut om ingrepp i utrustning enligt 2016 &rs lag om utredningsbefogenheter varken krévs enligt lag eller erhélls as a matter of
policy omfattas underrittelsetjansternas dtgérder av ett antal villkor och begransningar enligt avsnitt 7 i Intelligence Services Act 1994.
Detta inbegriper bland annat kravet p4 tillstind frén den ansvariga ministern som madste vara forvissad om att inga atgdrder gar
utover vad som 4r nddvandigt for att utféra underrattelsetjanstens uppgifter pa ett korrekt sitt.

(**) Awsnitt 1151 2016 érs lag om utredningsbefogenheter reglerar innehéllet i beslutet och anger att det maste innehdlla namn pa eller
beskrivning av personer, organisationer, plats eller grupp av personer som utgor "malgruppen”, en beskrivning av utredningens art
och en beskrivning av den verksamhet for vilken utrustningen anvinds. Den ska ocksd innehdlla en beskrivning av typen av
utrustning och vilka handlingar som den person som beslutet riktar sig till har ritt att utfora.

(**)) Se dven Code of Practice on Equipment Interference, punkt 5.7, se fotnot 348.

(**) Nationella sdkerhetsmyndigheter kan ansoka om ett beslut om ingrepp i utrustning nidr det 4r nodvandigt for nationella
sakerhetsindamdl, for att uppticka allvarlig brottslighet och/eller for att frimja Forenade kungarikets ekonomiska vilstdnd, i den
mén dessa hinsyn ocksd dr relevanta for den nationella sikerheten (avsnitt 102-103 i 2016 &rs lag om utredningsbefogenheter).
Beroende pa organ kan ett beslut om ingrepp i utrustning begiras for brottsbekimpande dndamaél ndr det dr nodvindigt for att
uppticka eller forebygga ett allvarligt brott eller for att forhindra dodsfall eller skada péd en persons fysiska eller psykiska hilsa eller
for att lindra eventuella skador pa en persons fysiska eller psykiska hilsa (se avsnitt 106.1 och 106.3 i 2016 ars lag om utredningsbe-
fogenheter).

(*) Avsnitt 102.11 2016 ars lag om utredningsbefogenheter.

(**°) Avsnitten 129-131 i 2016 ars lag om utredningsbefogenheter.

(**)) Avsnitt 109 i 2016 &rs lag om utredningsbefogenheter.

(**") Awvsnitt 109.4 i 2016 &rs lag om utredningsbefogenheter.

(**) Avsnitt 110.3 b i 2016 ars lag om utredningsbefogenheter. Enligt punkt 5.67 i uppforandekoden om ingrepp i utrustning avgors

bradskande omstindigheter av huruvida det skulle vara rimligen genomférbart att ansoka om godkinnande frdn the Judicial

Commissioner om att utfirda ett beslut under den tid som finns tillgdnglig for att tillgodose ett operativt eller utredningsmassigt

behov. Bradskande beslut ska ingd i en eller bida foljande kategorier: i) Overhéngande risk for allvarlig skada — t.ex. om en person

har blivit kidnappad och man gér bedémningen att personens liv 4r i allvarlig fara. ii) Insamling av underrittelseuppgifter eller
utredningar med begrinsad tid att agera — t.ex. om en sindning av klass A-narkotika som stdr i begrepp att foras in i Forenade
kungariket och de brottsbekimpande myndigheterna vill ha tickning av personer som begér grova brott for att kunna anhélla dessa

personer. Se fotnot 348.

(**)  Avsnitt 108 i 2016 ars lag om utredningsbefogenheter.
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(215) Slutligen géller sarskilda skyddsatgarder for riktad avlyssning dven for ingrepp i utrustning nar det giller varaktighet,
fornyelse och dndring av beslutet samt avlyssning av parlamentsledaméter, foremal som omfattas av rattsliga
privilegier och journalistiskt material (se nirmare uppgifter i skdl 193).

3.3.1.1.4 Ut6vande av "massbefogenheter”

(216) Massbefogenheter regleras i del 6 av 2016 ars lag om utredningsbefogenheter. Dessutom innehéller riktlinjerna for
praxis mer information om anvindningen av massbefogenheter. Aven om det inte finns nigon definition i brittisk
lag av "massbefogenheter” har den inom ramen for 2016 drs lag om utredningsbefogenheter beskrivits som
insamling och lagring av stora miangder uppgifter som regeringen inhdmtat pa olika sitt (dvs. befogenheter gillande
massavlyssning, massinhdmtande, massingrepp i utrustning och massdataset av personuppgifter) som
myndigheterna darefter kan fa tillgang till. Denna beskrivning fortydligas genom att den stér i kontrast till vad som
inte dr "massbefogenhet” enligt foljande: Den motsvarar inte sd kallad mass6vervakning utan begrinsningar eller
skyddsatgarder. Tvdrtom innehdller den, enligt férklaringen nedan, begransningar och skyddsatgirder som syftar till
att sakerstilla att tillgdng till uppgifter inte ges pa ett urskillningslost eller omotiverat sitt (**!). I synnerhet kan
massbefogenheter endast anvindas om det finns en koppling mellan den tekniska tgdrd som en nationell
underrittelsetjanst avser att anvinda och det operativa mal for vilket en sddan atgird begirs.

(217) Dessutom har endast underrittelsetjansterna tillgang till massbefogenheter och ir alltid féremal for ett beslut som
utfirdas av den ansvariga ministern och godkinns av en Judicial Commissionar. Nir man viljer metoder for att samla
in underrittelser mdste man ta hinsyn till om maélet i friga kan uppnds med hjilp av "mindre inkriktande
medel” (**?). Detta tillvigagingssitt foljer av den rittsliga ram som bygger pa proportionalitetsprincipen och darfor
prioriteras mélinriktad insamling framfor massinsamling.

3.3.1.1.4.1 Massavlyssning och massingrepp i utrustning

(218) Ordningen for massavlyssning foreskrivs i del 6 kapitel 1 i 2016 &rs lag om utredningsbefogenheter medan
massingrepp i utrustning regleras i kapitel 3 i samma del. Dessa ordningar ir i stort sett desamma, sd de villkor och
ytterligare skyddsatgarder som giller for dessa beslut analyseras tillsammans.

i) Villkor och kriterier for utfirdande av beslutet

(219) Ett beslut om massavlyssning dr begrinsat till avlyssning av kommunikation i samband med 6verforing som
sands eller tas emot av enskilda personer som befinner sig utanfor de brittiska darna (**}), sd kallad
utlandsrelaterad kommunikation” (**¥), samt andra relevanta uppgifter och det efterfoljande urvalet for

(**') Enligt den rapport om massbefogenheter som lagts fram av lord David Anderson, oberoende granskare av lagstiftningen om
terrorism infér godkinnandet av 2016 drs lag om utredningsbefogenheter bor det std klart att insamling och lagring av uppgifter i
massomfattning inte dr detsamma som sd kallad massovervakning. Alla rittssystem som dr virda namnet kommer att innehdlla begransningar
och skyddsatgirder som dr utformade just for att sikerstdlla att tillgng till kansliga uppgifter (...) inte ges pd ett urskillningslost eller omotiverat
sdtt. Sddana begrinsningar och garantier finns forvisso i propositionen. Lord David Anderson, Report of the bulk power review, augusti 2016,
punkt 1.9 (kursivering tillagd), finns pd f6ljande link: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads|
attachment_data/file/546925/56730_Cm9326_WEB.PDF.

(*3) Avsnitt 2.2 1 2016 &rs lag om utredningsbefogenheter. Se t.ex. Code of Practice on Bulk Acquisition of Communications Data, punkt 4.11,
som finns p& foljande ldnk: https:/[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
715477 [Bulk_Communications_Data_Code_of_Practice.pdf.

(*) De brittiska 6arna utgér Foérenade kungariket, Kanaldarna och Isle of Man och definieras i tilligg 1 till Interpretation Act 1978, som
finns pé foljande lank: https:/[www.legislation.gov.uk/ukpga/1978/30/schedule/1.

(***) Enligt avsnitt 136 i 2016 drs lag om utredningsbefogenheter avses med "utlandsrelaterad kommunikation” i) meddelanden som sinds
av enskilda personer som befinner sig utanfor de brittiska 6arna eller ii) meddelanden som mottagits av personer som befinner sig
utanfor de brittiska 6arna. Denna ordning, som bekriftats av de brittiska myndigheterna, omfattar dven kommunikation mellan tva
personer som bdda befinner sig utanfor de brittiska 6arna. I malet Big Brother Watch m.fl. mot Forenade kungariket (se fotnot 279),
punkt 376, fann Europeiska domstolen for de minskliga rittigheterna (stora avdelningen) i samband med en liknande begransning
av kommunikation (rorande "extern kommunikation”) som kan fingas upp via massavlyssning enligt 2000 &rs lag om utredningsbe-
fogenheter att begransningen var tillrackligt avgransad och forutsebar.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/546925/56730_Cm9326_WEB.PDF
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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granskning av det avlyssnade materialet (***). En beslut om massingrepp i utrustning (**°) gor det mojligt for
mottagaren att sikra ingrepp i all utrustning i syfte att erhdlla utlandsrelaterad kommunikation (ddribland allt
som omfattar tal, musik, ljud, visuella bilder eller data av valfri beskrivning), utrustningsdata (data som
mojliggor eller underlittar funktionen for en posttjinst, ett telekommunikationssystem, telekommunikations-
tjanster) eller annan information (**).

(220) Den ansvariga ministern kan utfirda ett "massbeslut” endast pd begiran av en chef for en underrittelsetjanst (**%). Ett
beslut om att tillita massavlyssning eller massingrepp i utrustning far endast utfirdas om det 4r nédvindigt for den
nationella sikerhetens intresse och for ett annat syfte att férebygga eller uppticka allvarliga brott eller vad som dr
bast for Forenade kungarikets ekonomiska vélstind nér det dr relevant for den nationella sikerheten (*%°). I avsnitt
142.7 12016 ars lag om utredningsbefogenheter foreskrivs dessutom att ett beslut om massavlyssning maste anges
mer detaljerat 4n en enkel hdnvisning till "vad som ir bést for den nationella sikerheten”, "Forenade kungarikets
ekonomiska vilstdnd” och "forebyggande och bekidmpning av grov brottslighet” och en koppling mellan den étgird
som ska begiras och ett eller flera operativa syften som mdste ingd i beslutet méste faststallas.

(221) Valet av operativt syfte 4r ett resultat av en process i flera lager. I avsnitt 142.4 foreskrivs att de operativa syften som
anges i beslutet ska anges i en forteckning som fors av cheferna for underrittelsetjansterna eftersom de anser att det
ar frdga om operativa dndamadl for vilka avlyssnat innehdll eller sekunddra uppgifter som erhallits i samband med
beslut om massavlyssning kan viljas ut f6r granskning. Forteckningen 6ver operativa dndamdl ska godkinnas av
ministern. En ansvariga ministern fir ge ett sidant godkdnnande endast om han eller hon ar forvissad om att det
operativa syftet dr mer detaljerat dn de allmédnna grunderna for beviljande av tillstind (nationell sikerhet eller
nationell sikerhet och ekonomiskt vilstind eller forhindrande av allvarlig brottslighet) (7%). Vid utgdngen av varje
relevant tremdnadersperiod ska ministern limna en kopia av forteckningen over operativa dandamal till parlamentets
underrittelse-och sikerhetsutskott. Slutligen méste premidrministern se over forteckningen over operativa syften
minst en gang om dret (*’'). High Court har pdpekat att "dessa inte ska behandlas som obetydliga skyddsatgirder
eftersom de tillsammans bygger upp en invecklad uppsittning metoder for ansvarsskyldighet som inbegriper svil
parlamentet som regeringsledamater pd hogsta niva” (7).

(222) Sadana operativa syften begriansar ocksd omfattningen av urvalet av avlyssningsmaterial for granskningsfasen.
Urvalet for granskning av eventuellt material som samlats in inom ramen fér "massbeslutet” méste motiveras mot
bakgrund av det/de operativa syftet/syftena. Enligt de brittiska myndigheternas forklaring innebir detta att de
praktiska arrangemangen for granskning mdste bedomas av den ansvariga ministern redan i samband med beslutet,
med tillrickligt detaljerade uppgifter for att uppfylla de lagstadgade skyldigheterna enligt avsnitten 152 och 193
i 2016 ars lag om utredningsbefogenheter (*). De uppgifter som ldmnas till den ansvariga ministern i samband
med dessa arrangemang skulle till exempel behova innehélla information (i forekommande fall) om hur filtreringsar-
rangemangen kan variera under den tid som ett beslut kommer att ha verkan (*#). For nidrmare uppgifter om
processen och de skyddsétgirder som tillimpas under filtrerings- och granskningsfaserna, se skil 229 nedan.

(*) Avsnitt 136.4 i 2016 &rs lag om utredningsbefogenheter. Enligt de forklaringar som limnats av den brittiska regeringen kan
massavlyssning till exempel anvindas for att identifiera tidigare okdnda hot mot landets nationella sikerhet, genom filtrering och
analys av avlyssnat material for att identifiera kommunikation av underrittelsevirde (UK Explanatory Framework avsnitt H: National
security s. 27-28, se fotnot 29). Som de brittiska myndigheterna har forklarat kan sddana instrument anvindas for att faststilla
kopplingar mellan kinda personer av intresse och for att soka efter spar av verksamhet hos personer som kanske dnnu inte 4r kinda
men som under en utredning dyker upp och for att identifiera aktivitetsmonster som kan tyda pé ett hot mot Férenade kungariket.

(%) I enlighet med avsnitt 13.1 i 2016 ars lag om utredningsbefogenheter kraver en underrittelsetjinsts anvindning av ingrepp i
utrustning ett tillstdnd genom ett beslut enligt 2016 &rs lag om utredningsbefogenheter forutsatt att det finns en "koppling till de
brittiska 6arna”, se skil 211.

(**) Awsnitt 176 i 2016 ars lag om utredningsbefogenheter. Ett beslut om massingrepp i utrustning far inte ge tillstnd till ett beteende
som (om det inte sker med lagligt stod) skulle utgora olaglig avlyssning (utom i samband med lagrad kommunikation). Enligt UK
Explanatory Framework kan den information som erhdlls vara nodvindig for att identifiera personer av intresse och skulle vanligen
vara lampliga storskaliga insatser (UK Explanatory Framework, avsnitt H: National security s. 28, se fotnot 29).

(***) Avsnitten 138.1 och 178.1i 2016 ars lag om utredningsbefogenheter.

(***) Avsnitten 138.2 och 178.2i 2016 ars lag om utredningsbefogenheter.

(*’) Enligt de brittiska myndigheternas forklaringar kan exempelvis ett operativt syfte begransa dtgirdens omfattning till forekomsten av
ett hot i ett visst geografiskt omrédde.

(') Avsnitt 142.4-101 2016 ars lag om utredningsbefogenheter.

(*’%) High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), punkt 167.

(") Tavsnitten 152 och 19312016 4rs lag om utredningsbefogenheter foreskrivs att a) urvalet f6r granskning gérs endast f6r de operativa
syften som anges i beslutet, b) urvalet for granskning dr nddvindigt och proportionerligt under alla omstindigheter och ¢) urvalet for
granskning inte strider mot forbudet mot att vilja ut material och identifiera meddelanden som har skickats av eller 4r avsedda for
personer som ir kinda for att befinna sig pd de brittiska 6arna vid den tidpunkten.

(%) Se uppforandekoden om avlyssning av kommunikation, punkt 6.6, se fotnot 278.
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(223) En massbefogenhet kan endast godkinnas om den stdr i proportion till vad som efterstrivas (*”°). Enligt Code of
Practice on Interception innebér varje proportionalitetsbedomning en avvigning mellan allvaret i intrénget i den
personliga integriteten (och andra Gvervdganden som anges i avsnitt 2.2) och behovet av utredningsatgirder,
operativa atgirder eller formédgor. Det godkinda beteendet bor erbjuda en realistisk mojlighet att uppné den
forvintade nyttan och bor inte vara oproportionerligt eller godtyckligt” (7%). Som redan ndmnts innebdr detta i
praktiken att proportionalitetstestet baseras pad ett avvdgningstest mellan vad som efterstrivas (operativt
syfte/operativa syften”) och tillgingliga tekniska alternativ (t.ex. riktad eller massavlyssning, ingrepp i utrustningen,
inhdmtande av kommunikationsuppgifter) med foretrade for de minst inkraktande medlen (se skdlen 181 och 182
ovan). Om mer 4n en dtgdrd 4r limplig for mélet maste de mindre inkrdktande tgirderna foredras.

(224) Ytterligare en garanti for bedomningen av den begirda dtgirdens proportionalitet sikerstills genom det faktum att
ministern mdste fa den relevanta information som beh6vs for att kunna gora sin bedomning pa ett korrekt sitt.
synnerhet krivs det enligt uppférandekoden om avlyssning och uppférandekoden om ingrepp i utrustning att den
ansokan som limnas in av den berérda myndigheten ska innehélla uppgifter om bakgrunden till ansokan,
beskrivning av den kommunikation som ska avlyssnas och de teleoperatorer som ar skyldiga att bistd, en
beskrivning av det beteende som ska godkinnas, de operativa dndamadlen och en forklaring till varfor beteendet ar
nodvindigt och proportionerligt (7).

(225) Slutligen ar det viktigt att den ansvariga ministerns beslut att utfirda beslutet méste godkinnas av en oberoende
Judicial Commissioner som bedomer huruvida den foreslagna dtgirden dr nédvindig och proportionerlig med
tillimpning av samma principer som en domstol skulle anvinda i en ansokan om rittslig prévning (*’%). The Judicial
Commissioner kommer ndrmare bestdmt att granska den ansvariga ministerns slutsatser om huruvida beslutet dr
nodvindigt och huruvida beteendet dr proportionerligt mot bakgrund av de principer som faststills i avsnitt 2.2
i 2016 ars lag om utredningsbefogenheter (allmidnna skyldigheter i friga om integritet). The Judicial Commissioner
kommer ocksd att granska ministerns slutsatser om huruvida vart och ett av de operativa syften som anges i
beslutet ar ett syfte for vilket urvalet ar eller kan vara nédvindigt. Om the Judicial Commissioner vagrar att godkdnna
beslutet att utfirda ett beslut om husrannsakan kan den ansvariga ministern antingen i) godta beslutet och dirfor
inte utfirda beslutet om husrannsakan eller ii) hinskjuta drendet till den utredande myndigheten for beslut (sévida
inte den utredande myndigheten har fattat det ursprungliga beslutet) (”%).

i) Ytterligare skyddsatgdrder

(226) Genom 2016 ars lag om utredningsbefogenheter infordes ytterligare begriansningar for varaktigheten, fornyelse och
dndring av ett "massbeslut”. Beslutet ska ha en giltighetstid p& hogst sex ménader och varje beslut om att fornya eller
dndra (med undantag for mindre dndringar) beslutet maste ocksd godkinnas av en Judicial Commissioner (**'). I
uppférandekoden om avlyssning av kommunikation och i uppférandekoden om ingrepp i utrustning anges att en
dndring av de operativa syftena med beslutet betraktas som en betydande dndring av beslutet (**!).

(*) Avsnitten 138.1 b och c och 178 b och ¢ i 2016 drs lag om utredningsbefogenheter.

(%) Code of Practice on Interception of Communications, punkt 4.10, se fotnot 278.

(") Code of Practice on Interception of Communications, punkt 6.20, se fotnot 278, och Code of Practice on Equipment Interference, punkt 6.13, se
fotnot 348.

(") Awsnitten 138.1 g och 178.1 1 2016 &rs lag om utredningsbefogenheter. Europeiska domstolen f6r de minskliga rittigheterna har
slagit fast att forhandtillstind frin ett oberoende organ dr en sirskilt viktig skyddsdtgird mot missbruk i samband med
massavlyssning. Europeiska domstolen fér de minskliga rattigheterna (stora avdelningen), Big Brother Watch m.fl./Forenade
kungariket (se fotnot 269), punkterna 351 och 352. Det ir viktigt att tinka pd att denna dom avsdg den tidigare rittsliga ramen
(2000 érs lag om utredningsbefogenheter), som inte inneholl alla skyddsatgirder (bland annat forhandstillstdnd fran en oberoende
Judicial Commissioner) som infordes genom 2016 &rs lag om utredningsbefogenheter.

(") Awsnitt 159.3 och 4 i 2016 ars lag om utredningsbefogenheter.

(**") Avsnitten 143-146 och 184-188i 2016 &rs lag om utredningsbefogenheter. Vid en bradskande dndring kan den ansvariga ministern
gora dndringen utan godkidnnande men mdste underritta the Commissioner och han eller hon maéste sedan besluta om huruvida
dndringen ska godkinnas eller avslds (avsnitt 147 i 2016 drs lag om utredningsbefogenheter). Besluten méste annulleras, om beslutet
inte lingre dr nodvindigt eller proportionerligt, eller om granskningen av avlyssnat innehdll, metadata eller andra data som erhéllits
inom ramen for beslutet inte lingre dr nodvindig for ndgot av de operativa dndamdl som anges i beslutet (avsnitt 148 och 189
i 2016 &rs lag om utredningsbefogenheter).

(**) Code of Practice on Interception of Communications, punkt 6.44-6.47, se fotnot 278, och Code of Practice on Equipment Interference, punkt
6.48, se fotnot 348.



11.10.2021 Europeiska unionens officiella tidning L 360/53

(227) T1likhet med vad som foreskrivs for riktad avlyssning foreskrivs i del 6 i 2016 ars lag om utredningsbefogenheter att
den ansvariga ministern ska se till att det finns gillande bestimmelser om lagring och utlimnande av material som
erhllits i enlighet med beslutet (**2) samt om utlimnande utomlands (***). I synnerhet foreskrivs i avsnitten 150.5
och 191.5 i 2016 ars lag om utredningsbefogenheter att varje kopia av sidant material som samlats in enligt
beslutet ska forvaras pd ett sakert sitt och forstoras sa snart det inte lingre finns ndgra relevanta skal for att behélla
det medan det i avsnitten 150.2 och 191.2 krévs att antalet personer till vilka materialet limnas ut och i vilken
omfattning materialet limnas ut gors tillgangligt eller kopieras ska begrinsas till vad som dr absolut nodvindigt for
de lagstadgade dndamalen (**).

(228) Nir slutligen det material som har avlyssnats antingen genom en massavlyssning eller ett massingrepp i utrustning
ska overlimnas till tredjeland ("utlimnande till utlandet”) foreskrivs i 2016 ars lag om utredningsbefogenheter att
den ansvariga ministern ska se till att limpliga atgirder vidtas for att sikerstilla att liknande skyddsétgarder for
sikerhet, lagring och utlimnande finns i det tredjelandet (**). I avsnitt 109 i 2018 drs dataskyddslag faststills
dessutom sirskilda krav for underrittelsetjansters internationella 6verforingar av personuppgifter till tredjelander
eller internationella organisationer. Enligt dessa bestimmelser far personuppgifter inte dverforas till ett land eller
territorium utanfor Forenade kungariket eller till en internationell organisation om inte Gverforingen ar nodvindig
och proportionell med hinsyn till den personuppgiftsansvarigas lagstadgade uppgifter eller for andra dndamal som
anges i avsnitt 2.2 a i Security Services Act 1989 eller avsnitten 2.2 a och 4.2 a i Intelligence Services Act 1994 (**%). Det
dr viktigt att notera att dessa krav dven giller i situationer dir undantaget avseende nationell sikerhet enligt avsnitt
110 i 2018 ars dataskyddslag aberopas, eftersom avsnitt 109 inte anges i samma lags avsnitt 110 som en av de
bestimmelser som kan upphora att gilla om ett undantag fran vissa bestimmelser krivs for att skydda den
nationella sikerheten.

(229) Nir beslutet har godkints och uppgifterna har samlats in i massomfattning kommer uppgifterna att bli féremal for
ett urval innan de granskas. Urvals- och granskningsfasen ar foremal for ytterligare ett proportionalitetstest som
utfors av analytikern och som pé grundval av de operativa syften som ingdr i beslutet (och eventuellt befintliga
filtreringsarrangemang) definierar urvalskriterierna. Enligt avsnitt 152 och 193 i IPA mdste ministern vid
utfirdandet av beslutet se till att det finns arrangemang som garanterar att urvalet av materialet endast sker for de
angivna operativa dndamalen och att det dr nodvindigt och proportionerligt under alla omstindigheter. I detta
avseende klargjorde de brittiska myndigheterna att det material som massavlyssnats forst och frimst véljs ut genom
automatisk filtrering i syfte att gora sig av med uppgifter som sannolikt inte dr av nationellt sikerhetsintresse. Filtren
kommer att variera fran tid till annan (allteftersom monstren, typerna och protokollen for Internettrafik dndras) och
kommer att bero pd tekniken och det operativa sammanhanget. Efter denna fas kan uppgifterna viljas ut for
granskning endast om de 4r relevanta for de operativa syften som anges i beslutet (*’). De skyddsétgirder som
foreskrivs i 2016 drs lag om utredningsbefogenheter vad giller granskning av insamlat material 4r tillimpliga pa
alla typer av uppgifter (bdde avlyssnat innehdll och sekundira uppgifter) (**%). I avsnitten 152 och 193 i 2016 drs lag
om utredningsbefogenheter foreskrivs dven ett allmint forbud mot att vilja ut material fér granskning som avser
samtal som sdnds av eller 4r avsedda for personer som befinner sig pa de brittiska 6arna. Om myndigheterna vill
granska sddant material ska de limna in en begdran om ett beslut om en riktad granskning enligt del 2 och del 4
i 2016 ars lag om utredningsbefogenheter utfirdad av den ansvariga ministern och godkind av en Judicial
Commissioner (**). Om en person avsiktligt valjer ut avlyssnat innehdll fér granskning i strid med kraven i
lagstiftningen (*°) begér han eller hon ett brott (**').

(**3) Avsnitt 156 i 2016 ars lag om utredningsbefogenheter.

(**)) Awsnitten 150 och 191 i 2016 &rs lag om utredningsbefogenheter.

(***) I malet Big Brother Watch m.fl. mot Forenade kungariket (se fotnot 268) upprittholl Europeiska domstolen for de minskliga
rittigheterna (stora avdelningen) systemet med ytterligare skyddsatgarder for lagring, tillgdng och utlimnande som foreskrevs i 2000
ars lag om utredningsbefogenheter, se punkterna 392-394 och 402-405. Samma system med skyddsatgarder foreskrivs i 2016 érs
lag om utredningsbefogenheter.

(***) Avsnitten 151 och 192 i 2016 ars lag om utredningsbefogenheter.

(**) For ytterligare information om dessa dndamal, se fotnot 312.

(**") Ikoderna om avlyssning av kommunikation anges foljande: "Dessa behandlingssystem behandlar data frin de kommunikationslankar
eller signaler som den avlyssnande myndigheten har valt att avlyssna. En viss filtrering tillimpas sedan pa trafiken pd dessa linkar och
signaler som 4r utformad for att vilja typer av kommunikation av potentiellt underrittelsevarde samtidigt som man bortser frén de
typer av kommunikation som minst sannolikt 4r av underrittelsevarde. Till foljd av denna filtrering, som kommer att variera mellan
olika behandlingssystem, kommer en betydande del av kommunikationen pé dessa lankar och signaler att kasseras automatiskt.
Ytterligare komplicerade sokningar kan sedan goras for att ta fram ytterligare meddelanden som sannolikt har storst
underrittelsevirde och som ror myndighetens lagstadgade uppgifter. Dessa meddelanden kan sedan viljas ut for granskning for ett
eller flera av de operativa syften som anges i beslutet om villkoren for noédvindighet och proportionalitet 4r uppfyllda. Endast poster
som inte har filtrerats kan viljas ut for granskning av behoriga personer” (Codes of practice on interception of communications, punkt 6.6,
se fotnot 278).

(**%) Se avsnitt 152.1 a och b i 2016 &rs lag om utredningsbefogenheter, ddr det anges att granskning av bida typerna av uppgifter
(avlyssnat innehdll och sekundira uppgifter) endast far utforas for ett uttryckligt dandamal och madste vara nddvindig och
proportionerlig under alla omstindigheter

(**") Denna typ av beslut krvs inte om uppgifter som ror personer som befinner sig pa de brittiska 6arna utgor "sekundira uppgifter” (se
avsnitt 152.1 ¢ i 2016 &rs lag om utredningsbefogenheter).

(**) Awsnitten 152 och 193 i 2016 &rs lag om utredningsbefogenheter.

(*') Avsnitten 155 och 196 i 2016 ars lag om utredningsbefogenheter.
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(230) Analytikerns bedomning av urvalet av materialet dr foremal for en efterhandsoversyn av the Investigatory Powers
Commissioner som utvirderar efterlevnaden av de sirskilda skyddsdtgdrder som faststalls i 2016 ars lag om
utredningsbefogenheter for granskningsfasen (*?) (se dven skl 229). The Investigatory Powers Commissioner
mdste 6vervaka (bland annat genom revisioner, inspektioner och utredningar) myndigheternas utévande av de
utredningsbefogenheter som ndmns i 2016 drs lag om utredningsbefogenheter (**). I detta avseende klargors
det i uppforandekoden om avlyssning av kommunikation och uppférandekoden om ingrepp i utrustning att
myndigheten maste fora register for efterfoljande granskningar och revisioner och i dessa register ska anges
varfor behoriga personers tillgdng till materialet 4r nédvindig och proportionell och de tillimpliga operativa
dndamaélen (**). I sin drsrapport for 2018 drar IPCO (**) slutsatsen att analytikernas motiveringar for
granskningen av visst material som samlats in i massomfattning uppfyllde kraven pé proportionalitet genom
att tillhandahalla tillrackliga uppgifter om skilen till deras "fragor” i forhdllande till det syfte som skulle
uppnds (**%). I sin rapport om massbefogenheter frin 2019 uttryckte IPCO klart sin avsikt att fortsitta
inspektionerna av massavlyssningar, inklusive en detaljerad granskning av urvals- och sokkriterierna (*7). IPCO
kommer dven att fortsitta att noggrant och fran fall till fall kontrollera valet av 6vervakningsétgarder (riktade
dtgirder eller massdtgirder) i samband med handliggning av ansokningar om betyg enligt double lock-
forfarandet och vid inspektioner (**) Kommissionen kommer vederborligen att beakta denna ytterligare
overvakning nir den 6vervakar detta beslut enligt skilen 281-284.

3.3.1.1.4.2 Massinhimtande av kommunikationsuppgifter

(231) Kapitel 2 i del 6 i 2016 &rs lag om utredningsbefogenheter reglerar beslut om massinhimtande som ger
mottagaren ritt att kriva att en teleoperatér limnar ut eller erhéller eventuella kommunikationsuppgifter som
operatoren forfogar over. Dessa beslut godkdnner ocksd att den begdrande myndigheten viljer ut uppgifterna
for den fortsatta fasen av granskningen. Precis som ndr det giller riktad lagring och inhdmtande av kommunika-
tionsuppgifter (se skdl 199) ror det mesta massinhimtande av kommunikationsuppgifter normalt inte
personuppgifter om registrerade i EU som 6verfors till Forenade kungariket enligt detta beslut. Skyldigheten att
limna ut kommunikationsuppgifter enligt kapitel 2 i del 6 i 2016 ars lag om utredningsbefogenheter omfattar
uppgifter som samlas in av teleoperatorer i Forenade kungariket direkt frin anvindarna av en telekommunika-
tionstjanst (**°). Denna typ av "kundtillvind” behandling omfattar vanligtvis inte en overforing pa grundval av
detta beslut, dvs. en overforing frin en personuppgiftsansvarigfett personuppgiftsbitride i EU till en
personuppgiftsansvarig/ett personuppgiftsbitrade i Forenade kungariket.

(232) For fullstindighetens skull beskrivs dock de villkor och skyddsatgirder som galler for massinhimtande av
kommunikationsuppgifter nedan.

(**») Avsnitten 152 och 193 i 2016 ars lag om utredningsbefogenheter.

(*”) Avsnitt 229 1 2016 ars lag om utredningsbefogenheter.

(***) Code of Practice on Interception of Communications, punkt 6.74, se fotnot 278 och Code of Practice on Equipment Interference, punkt 6.78, se
fotnot 348.

(**) IPCO har bildats enligt avsnitt 238 i 2016 ars lag om utredningsbefogenheter for att forse the Investigatory Powers Commissioner med
nodvindig personal, logi, utrustning och andra hjilpmedel och tjanster som krévs for att de ska kunna utfora sina uppgifter (se skdl 251).

(**) 11PCO Annual Report 2018 angavs att de motiveringar som gjorts av analytiker vid Government Communications Headquarters uppfyllde
den standard som krivs och att analytikerna tog tillricklig hansyn till proportionaliteten i deras forfragningar om massuppgifter.
Annual Report of the Investigatory Powers Commissioner 2018, punkt 6.22, se fotnot 464.

(**”) Annual Report of the Investigatory Powers Commissioner 2019, punkt 7.6, se fotnot 463.

(**) Annual Report of the Investigatory Powers Commissioner 2019, punkt 10.22, se fotnot 463.

(**) Detta foljer av definitionen av kommunikationsuppgifter i avsnitt 261.5 i 2016 ars lag om utredningsbefogenheter enligt vilken
kommunikationsuppgifter innehas eller erhdlls av en teleoperator och avser antingen anvindaren av en telekommunikationstjanst
och tillhandahéllandet av denna tjdnst eller ingdr i, ingdr som en del av, laggs till eller logiskt forknippas med en kommunikation (se
dven Code of Practice on Bulk Acquisition of Communications Data, som finns pé f6ljande link: https://assets.publishing.service.gov.uk/
government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf — punkterna
2.15 till 2.22). Dessutom kriver definitionen av teleoperator i avsnitt 261.10 i 2016 4rs lag om utredningsbefogenheter att en
teleoperator dr en person som erbjuder eller tillhandahaller en telekommunikationstjanst till personer i Forenade kungariket eller
som kontrollerar eller tillhandahdller ett telekommunikationssystem som (helt eller delvis) dr beldget i eller kontrolleras fran
Forenade kungariket. Dessa definitioner klargor att skyldigheter enligt 2016 &rs lag om utredningsbefogenheter inte kan aldggas
teleoperatorer vars utrustning inte finns i eller kontrolleras fran Forenade kungariket och som inte erbjuder eller tillhandahaller
tjdnster till personer i Forenade kungariket (se @ven Code of Practice on Bulk Acquisition of Communications Data, punkt 2.2). Om
EU-abonnenter (oavsett om de befinner sig i EU eller i Forenade kungariket) anvinde sig av tjanster i Forenade kungariket skulle all
kommunikation i samband med tillhandahéllandet av denna tjanst samlas in direkt av tjansteleverantoren i Forenade kungariket i
stallet for att bli foremal for en overforing fran EU.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715477/Bulk_Communications_Data_Code_of_Practice.pdf
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(233) 2016 érs lag om utredningsbefogenheter ersitter den lagstiftning om massinhdmtande av kommunikationsuppgifter
som var foremdl for EU-domstolens dom i mélet Privacy International. Den lagstiftning som var i friga i det maélet
upphivdes och det nya systemet innehdller sirskilda villkor och garantier for att en sddan &tgdrd ska kunna
godkinnas.

(234) 1synnerhet kriver 2016 ars lag om utredningsbefogenheter, till skillnad fran det tidigare systemet enligt vilket den
ansvariga ministern hade full handlingsfrihet nir det giller att godkdnna dtgirden (**°), att den ansvariga ministern
endast ska utfdrda ett beslut om &tgirden dr nodvindig och proportionerlig. Detta innebir i praktiken att det bor
finnas en koppling mellan tillgdngen till uppgifterna och det efterstrivade malet (*"!). Narmare bestimt mdste den
ansvariga ministern bedoma om det finns ett samband mellan den begirda atgarden och ett eller flera "operativa
dndamal” som anges i beslutet (se skdl 219) med avseende pé proportionalitetsbedomningen och i den relevanta
uppforandekoden anges att “ministern maste beakta huruvida det som avses med beslutet rimligen skulle kunna
uppnds med andra mindre inkriktande medel (avsnitt 2.2 a i lagen). Till exempel inhimtande av den begirda
informationen genom en mindre inkriktande befogenhet, till exempel riktat inhimtande av kommunikations-
uppgifter” (“*?).

(235) For att gora en sddan bedomning kommer den ansvariga ministern att forlita sig pa uppgifter som underrittelse-
tjdnsterna (*) dr skyldiga att limna i sin ans6kan, till exempel skalen till att dtgdrden anses nédvindig pa grund av
en av de lagstadgade grunderna och skilen till att det som efterstravas inte rimligen skulle kunna uppnds med
andra, mindre inkriktande medel (**¥). Dessutom begransar de operativa dndamaélen det omride inom vilket de
uppgifter som erhdllits inom ramen for beslutet kan viljas ut for granskning (*”). Enligt den relevanta
uppforandekoden ska de operativa dndamdlen beskriva ett tydligt krav och vara tillrackligt detaljerade for att
overtyga den ansvariga ministern om att inhdmtade uppgifter endast fir viljas ut for granskning av sirskilda
skdl (**9). Den ansvariga ministern mdste namligen, innan beslutet godkdnns, se till att det finns sirskilda
arrangemang for att sakerstalla att endast det material som har bedomts vara nodvindigt for ett operativt dndamal
och ett lagstadgat syfte viljs ut for granskningen och att det bor vara proportionerligt och nédvindigt under alla
omstandigheter. Detta sirskilda krav, som dterspeglas i avsnitten 158 och 172 (*7) i 2016 rs lag om utredningsbefo-
genheter, ndr det giller forhandsbedomningen av noédvindigheten och proportionaliteten for de kriterier som
anvinds for urvalet utgér en annan viktig nyhet i den ordning som infordes genom 2016 &rs lag om utredningsbefo-
genheter jamfort med den tidigare ordningen.

(236) Genom 2016 ars lag om utredningsbefogenheter inférdes ocksé en skyldighet for den ansvariga ministern att se till
att vissa begransningar finns vad giller sikerhet, lagring och utlimnande dr begrinsade innan beslut om
massinhdmtande av kommunikationsuppgifter utfirdas (***). Vad giller utlimnande till utlandet giller de
skyddsdtgarder som beskrivs i skdl 227 dven i detta sammanhang for massavlyssning och massingrepp i
utrustning (). Ytterligare begransningar faststills i lagstiftningen om giltighetstid (*'°), fornyelse (') och dndring
av "massbesluten” (*?).

(237) Det ar viktigt att den ansvariga ministern innan beslutet utfirdas mdste fd ett godkdnnande av en Judicial
Commissioner pd samma sitt som galler for ovriga massbefogenheter (*°). Detta dr ett centralt inslag i den ordning
som infordes genom 2016 ars lag om utredningsbefogenheter.

(“) 1 avsnitt 94.1 i Telecommunication Act 1984 foreskrevs att den ansvariga ministern kunde utfirda "allmdnna anvisningar som enligt
den ansvariga ministern framstir som nodvindiga eller limpliga med hinsyn till den nationella sikerheten (...)" (se fotnot 451).

(*)  Se Privacy International, punkt 78.

(*?)  Se Code of Practice on Bulk Acquisition of Communications Data, punkt 4.11 (se fotnot 399).

(") Ett beslut om massinhdmtande fir endast begidras av cheferna for underrattelsetjanster som 4r i) generaldirektoren for sikerhets-
tjansten, (i) chefen for underrittelsetjinsten eller iii) chefen f6r Government Communications Headquarter (se avsnitten 158 och 263
2016 érs lag om utredningsbefogenheter).

(*¥)  Code of Practice on Bulk Acquisition of Communications Data, punkt 4.5 (se fotnot 399).

(**) Enligt avsnitt 161 i 2016 &rs lag om utredningsbefogenheter ska de operativa syften som anges i beslutet vara de som anges i en
forteckning som fors av cheferna for underrittelsetjansterna (nedan kallad forteckningen 6ver operativa dandamal) eftersom de anser
att de dr operativa dndamal for vilka kommunikationsuppgifter som erhdlls genom beslut om massinhdmtande kan viljas ut for
granskning.

(“*%)  Code of Practice on Bulk Acquisition of Communications Data, punkt 6.6 (se fotnot 399).

(*7) Enligt avsnitt 172 i 2016 érs lag om utredningsbefogenheter ska sarskilda skyddsdtgarder inforas for filtrerings- och urvalsfasen for
granskning av kommunikation som inhdmtats i massomfattning. Dessutom dr en avsiktlig granskning i strid med dessa
skyddsatgarder ocksa ett brott (se avsnitt 173 1 2016 drs lag om utredningsbefogenheter).

(*%)  Avsnitt 171 i 2016 ars lag om utredningsbefogenheter.

(*°) Avsnitt 171.9 1 2016 drs lag om utredningsbefogenheter.

("9 Avsnitt 162 i 2016 ars lag om utredningsbefogenheter.

(") Avsnitt 163 i 2016 ars lag om utredningsbefogenheter.

(1) Awvsnitten 164-166 i 2016 ars lag om utredningsbefogenheter.

(*1%)  Avsnitt 159 i 2016 ars lag om utredningsbefogenheter.
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(238) The Investigatory Powers Commissioner utfor en efterhandsoversyn av granskningsforfarandet 6ver det material
(kommunikationsuppgifter) som inhdmtats i massomfattning (se skil 254 nedan). I 2016 ars lag om utredningsbefo-
genheter infordes i detta avseende ett krav pd att underrittelseanalytikern madste registrera skilen till att den
foreslagna granskningen dr nédvindig och proportionerlig for ett bestimt operativt syfte innan han eller hon viljer
ut de uppgifter som ska granskas (). I IPCO:s drsrapport 2019 konstaterades med avseende pd Government
Communications Headquarters och sikerhetstjansten MI5:s praxis att "den avgorande roll som data frdn masskommu-
nikationsuppgifter spelar for den verksamhet som bedrivs vid Government Communications Headquarters var vil
forankrad i det arbete som vi inspekterade. Vi bedomde de begirda uppgifternas art och de angivna underrittel-
sekraven och var Overtygade om att dokumentationen visade att deras tillvigagdngssitt var nddvindigt och
proportionerligt” (***). MI5:s registrerade motiveringar var av god standard och uppfyllde principerna om
nodvindighet och proportionalitet” (1°).

3.3.1.1.4.3 Lagring och granskning av massdataset av personuppgifter

(239) Genom beslut om massdataset av personuppgifter (*) fir underrittelsetjanster tillstdnd far lagra och underséka
dataset som innehdller personuppgifter som ror ett antal enskilda personer. Enligt de brittiska myndigheternas
forklaringar kan analysen av sddana dataset vara "det enda sittet for UKIC att gd vidare med utredningar och
identifiera terrorister frdn mycket begransade ledande underrittelser eller nar deras kommunikation avsiktligt har
dolts” (*%). Det finns tvé typer av beslut enligt f6ljande: "Typbeslut om massdataset av personuppgifter” (1) som
avser en viss kategori av dataset, dvs. dataset som liknar varandra i frdga om innehdll och féreslagen anvindning
och som tar upp liknande 6verviganden som exempelvis graden av intrdng och kinslighet och proportionaliteten i
anvindningen av uppgifterna, vilket gor det majligt for den ansvariga ministern att beakta nédvindigheten och
proportionaliteten av att samla in alla uppgifter inom den relevanta typen vid en enda tidpunkt. Till exempel kan ett
typbeslut om massdataset av personuppgifter omfatta resedataset som avser liknande rutter (2%). “specifika beslut om
massdataset av personuppgifter” (*!) avser i stallet ett specifikt dataset, till exempel ett dataset av en ny eller ovanlig
typ av information som inte omfattas av en befintlig typ av beslut om massdataset av personuppgifter eller ett
dataset som ror specifika typer av personuppgifter (**) och darfor kriver ytterligare skyddsatgdrder (*).
Bestimmelserna i 2016 drs lag om utredningsbefogenheter gillande massdataste av personuppgifter tilldter att
sddana dataset granskas och lagras endast om det 4r nodvindigt och proportionerligt att géra detta (**) och i
enlighet med de allmidnna skyldigheterna i friga om integritet (*%).

(240) Befogenheten att utfirda ett beslut om massdatset av personuppgifter omfattas av double lock-forfarandet dir
bedémningen av dtgardens nodvandighet och proportionalitet gors forst av den ansvariga ministern och dérefter av
the Judicial Commissioner (*%). Den ansvariga ministern dr skyldig att beakta arten och omfattningen av den typ av
beslut som begirs, vilken kategori av uppgifter det ror sig om och antalet enskilda massdataset av personuppgifter
som sannolikt omfattas av den specifika typen av beslut (*¥). Enligt vad som anges i uppforandekoden for
underrittelsetjansters lagring och anvindning av massdataset av personuppgifter ska detaljerade register féras och
omfattas av revision av the Investigatory Powers Commissioner (‘). Att lagra och granska massdatset av
personuppgifter utanfor begransningarna i 2016 ars lag om utredningsbefogenheter ir ett brott (**).

(%) IPCO Annual Report 2019, punkt 8.6, se fotnot 463.

(*) IPCO Annual Report 2019, punkt 10.4, se fotnot 463.

(*19) IPCO Annual Report 2019, punkt 8.37, se fotnot 463.

(*"7) Avsnitt 200 i 2016 drs lag om utredningsbefogenheter.

(*') UK Explanatory Framework for Adequacy Discussions, avsnitt H: National Security, s. 34, se fotnot 29.

(") Avsnitt 204 i 2016 ars lag om utredningsbefogenheter.

(*)  Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, punkt 4.7, som finns pd foljande lank: https:|/assets.

publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_

Practice.pdf.

(*1) Avsnitt 205 i 2016 ars lag om utredningsbefogenheter.

(*?) Till exempel kinsliga personuppagifter, se avsnitt 202 i 2016 &rs lag om utredningsbefogenheter och the Code of Practice on Intelligence
Services’ Retention and Use of Bulk Personal Datasets, punkterna 4.21 och 4.12, se fotnot 469.

(**) En ansokan om ett specifikt beslut om massdataset av personuppgifter méste bedomas individuellt av den ansvariga ministern, dvs.

med avseende pd en specifik datauppsittning. Underrittelsetjinsten ar enligt avsnitt 205 i lagen om utredningsbefogenheter skyldig

att i sin ansokan om specifika massdatset av personuppgifter inkludera en detaljerad forklaring av arten och omfattningen av det

aktuella materialet och en forteckning over de "operativa syften” for vilka den berorda underrittelsetjansten vill granska massdatset

av personuppgifter (ddr underrattelsetjansten ansoker om ett beslut om lagring och granskning, snarare 4n enbart lagring). Vid

utfirdandet av ett typbeslut om massdatset av personuppgifter beaktar sekreteraren i stéllet hela kategorin av dataset samtidigt.

(**  Avsnitten 204 och 205 i 2016 ars lag om utredningsbefogenheter.

(**) Avsnitt 2 i 2016 drs lag om utredningsbefogenheter.

(*)  Avsnitten 204 och 205 i 2016 ars lag om utredningsbefogenheter.

(**) Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, punkt 5.2, se fotnot 420.

(“*®)  Code of Practice on Intelligence Services’ Retention and Use of Bulk Personal Datasets, punkterna 8.1-8.15, se fotnot 420.

(**) UK Explanatory Framework for Adequacy Discussions, avsnitt H: National Security, s. 34, se fotnot 29.


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/715478/Bulk_Personal_Datasets_Code_of_Practice.pdf
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3.3.2 Vidare anvindning av de insamlade uppgifterna

(241) Personuppgifter som behandlas enligt del 4 i 2018 ars dataskyddslag far inte behandlas pé ett sitt som ér oforenligt
med det syfte for vilket de samlades in (**°). 2018 ars dataskyddslag foreskriver att den personuppgiftsansvariga far
behandla uppgifterna for ett annat dandamal 4n det for vilket uppgifterna samlades in om det dr forenligt med det
ursprungliga dndamalet och forutsatt att den personuppgiftsansvariga enligt lag har ratt att behandla uppgifterna
och att behandlingen dr nédvindig och proportionerlig (). I Security Services Act 1989 och Intelligence Services Act
1994 anges dessutom att cheferna for underrittelsetjinsterna ar skyldiga att se till att ingen information erhélls eller
rojs utom i den mén det dr nodvindigt for att myndigheten ska kunna fullgora sina uppgifter pa ett korrekt sitt eller
for de andra begrinsade och specifika andamal som anges i de relevanta bestimmelserna (*2).

(242) 1 avsnitt 109 i 2018 ars dataskyddslag faststills dessutom sdrskilda krav for underrittelsetjansters internationella
overforing av personuppgifter till tredjelinder eller internationella organisationer. Enligt denna bestimmelse far
personuppgifter inte 6verforas till ett land eller territorium utanfér Forenade kungariket eller till en internationell
organisation om inte overforingen dr nédvindig och proportionell med hinsyn till den personuppgiftsansvarigas
lagstadgade uppgifter eller fér andra andamal som anges i avsnitt 2.2 a i Security Services Act 1989 eller avsnitten 2.2
a och 4.2 a i Intelligence Services Act 1994 (*°). Det dr viktigt att notera att dessa krav dven giller i situationer ddr
undantaget avseende nationell sikerhet enligt avsnitt 110 i 2018 ars dataskyddslag aberopas, eftersom avsnitt 109
inte anges i samma lags avsnitt 110 som en av de bestimmelser som kan upphora att gilla om ett undantag frdn
vissa bestimmelser kravs for att skydda den nationella sikerheten.

(243) Sdsom ICO framhéller i sin vidgledning om underrittelsetjansters behandling av personuppgifter omfattas
underrittelsetjanster nir de utbyter uppgifter med ett underrittelseorgan i ett tredjeland, utéver skyddsatgirderna
enligt avsnitt 4 i 2018 &rs dataskyddslag, dven av skyddsdtgirder enligt andra lagstiftningsitgirder som ar
tillimpliga pd dem, i syfte att sikerstilla att personuppgifter inhdmtas, utbyts och hanteras pa ett lagligt och
ansvarsfullt sitt (**%). Exempelvis faststills i 2016 ars lag om utredningsbefogenheter ytterligare skyddsdtgirder nar
det giller 6verforing till tredjeland av material som samlats in genom riktad avlyssning (***), riktade ingrepp i
utrustning (%), massavlyssning (*”), massinhdmtande av kommunikationsuppgifter (¥*) och massingrepp i
utrustning (**) (s kallade utlimnanden till utlandet). I synnerhet méste den myndighet som utfirdar beslutet se till
att det finns gillande arrangemang for att sikerstilla att det tredjeland som mottar uppgifterna begransar antalet
personer som ser materialet, omfattningen av utlimnandet och antalet kopior av allt material till det minimum som
krivs for de godkidnda dndamél som anges i 2016 drs lag om utredningsbefogenheter ().

3.3.3 Tillsyn

(244) Statliga myndigheters tilltride for dndamal som ror nationell sikerhet overvakas av ett antal olika organ. The
Information Commissioner 6vervakar behandlingen av personuppgifter mot bakgrund av 2018 &rs dataskyddslag (for
mer information om dennes oberoende, utnimningsfunktion och befogenheter, se skilen 85-98) medan oberoende
och rittslig tillsyn av anvindningen av utredningsbefogenheter inom ramen for 2016 érs lag om utredningsbefo-
genheter tillhandahélls av the Investigatory Powers Commissioner. The Investigatory Powers Commissioner Gvervakar bade

() Avsnitt 87.1 i 2018 ars dataskyddslag.

() Awsnitt 87.3 i 2018 ars dataskyddslag. Personuppgiftsansvariga kan undantas frdn denna princip enligt avsnitt 110 i 2018 ars
dataskyddslag i den mén ett sddant undantag kravs for att skydda den nationella sikerheten men ett sédant undantag méste bedomas
fran fall till fall och kan endast dberopas i den man tillimpningen av en viss bestimmelse skulle fi negativa konsekvenser for den
nationella sikerheten (se skil 132). De nationella sikerhetscertifikaten for underrittelsetjansterna i Forenade kungariket (finns pa
foljande lank: https:/[ico.org.uk/about-the-ico/our-information/national-security-certificates) ticker inte avsnitt 87.3 i 2018 d&rs
dataskyddslag. Eftersom all behandling for ett annat indamal méste vara tilldten enligt lag maste underrittelsetjansterna dessutom ha
en tydlig rittslig grund for den vidare behandlingen.

(¥) For ytterligare information om dessa dndamdl, se fotnot 312.

(*?) Se fotnot 312.

(%% ICO guidance on intelligence services processing (se fotnot 161).

(**) Avsnitt 54 i 2016 &rs lag om utredningsbefogenheter.

(%) Avsnitt 1301 2016 ars lag om utredningsbefogenheter.

(*7) Avsnitt 151 i 2016 ars lag om utredningsbefogenheter.

(%) Avsnitt 171.9 i 2016 &rs lag om utredningsbefogenheter.

(***) Avsnitt 1921 2016 ars lag om utredningsbefogenheter.

(*9) Atgirderna ska omfatta atgirder for att sikerstilla att varje exemplar av materialet lagras p3 ett sikert sitt si linge det bevaras. Det

material som erhallits med stod av ett beslut och eventuella kopior av detta material ska forstoras sd snart det inte lingre finns ndgon

relevant grund for att behélla det (se avsnitten 150.2, 150.5 och 151.2 i 2016 ars lag om utredningsbefogenheter). Det ar virt att
ndmna att liknande skyddsdtgirder som foreskrevs enligt den tidigare rittsliga ramen (2000 ars lag om utredningsbefogenheter)
ansdgs overensstimma med de krav som Europeiska domstolen for de manskliga rattigheterna (stora avdelningen) har faststillt for
utbyte av material som inhdmtats genom massavlyssning med utlindska stater eller internationella organisationer (Europeiska
domstolen for de minskliga rattigheterna (stora avdelningen), Big Brother Watch m.fl.[Férenade kungariket (se fotnot 279),
punkterna 362 och 399).


https://ico.org.uk/about-the-ico/our-information/national-security-certificates/
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brottsbekdmpande och nationella sikerhetsmyndigheters anvindning av utredningsbefogenheter enligt 2016 ars lag
om utredningsbefogenheter. Den politiska tillsynen garanteras av parlamentets utskott for underrittelsetjinsten
(Intelligence Service Committee).

3.3.3.1 Tillsyn enligt del 4 i dataskyddslagen

(245) Underrittelsetjansternas behandling av personuppgifter enligt del 4 i 2018 drs dataskyddslag Gvervakas av the
Information Commissioner ().

(246) De allminna arbetsuppgifter som the Information Commissioner har vad galler underrittelsetjinsters behandling av
personuppgifter enligt del 4 1 2018 ars dataskyddslag faststalls i tilligg 13 till 2018 ars dataskyddslag. Uppgifterna
omfattar, men 4r inte begrinsade till, overvakning och efterlevnad av del 4 1 2018 &rs dataskyddslag, frimjande av
allminhetens medvetenhet, radgivning till parlamentet, regeringen och andra institutioner om lagstiftningsatgarder
och administrativa dtgirder, frimjande av personuppgiftsansvarigas och personuppgiftsbitridens medvetenhet om
sina skyldigheter, tillhandahéllande av information till registrerade om ut6vande av den registrerades rattigheter,
genomforande av utredningar osv.

(247) The Commissioner har, liksom for del 3 i 2018 &rs dataskyddslag, befogenhet att underritta personuppgiftsansvariga
om en pastddd overtrddelse och utfirda varningar om att en behandling sannolikt kommer att strida mot reglerna
och utfirda reprimander nir overtridelsen bekriftas. Han eller hon kan ocksd utfirda foreligganden om
verkstillighet och péfoljder for Gvertrddelser av vissa bestimmelser i lagen (**3). I motsats till vad som giller for
andra delar av 2018 drs dataskyddslag kan dock the Commissioner inte utfirda att bedomningsforeldggande till ett
nationellt sakerhetsorgan (**).

(248) Tavsnitt 11012018 ars dataskyddslag foreskrivs dessutom ett undantag frin anvindningen av vissa av de befogenheter the
Commissioner har ndr detta kravs for att skydda den nationella sikerheten. Detta inbegriper de befogenheter the
Commissioner har att utfirda (alla typer av) foreligganden enligt dataskyddslagen (information, bedémning, verkstallighet
och péfoljder), befogenhet att utfora inspektioner i enlighet med internationella skyldigheter, befogenheter for tilltrade
och inspektion samt regler om brott (). Enligt skil 126 giller dessa undantag endast om det dr nddvindigt och
proportionerligt samt frén fall till fall.

(249) ICO och brittiska underrattelsetjanster har undertecknat ett samforstdndsavtal (**) som faststiller en ram for
samarbete i ett antal frigor, bland annat anmilningar om personuppgiftsbrott och hantering av klagomal fran
registrerade. Det foreskrivs sirskilt att ICO, efter att ha mottagit ett klagomal, ska bedéma om tillimpningen av
eventuella undantag for nationell sikerhet har anvints pd lampligt sitt. Svar pd ICO frigor i samband med
granskningen av enskilda klagomal mdste limnas inom 20 arbetsdagar av den berérda underrittelsetjansten med
hjilp av lampliga sdkra kanaler om det ror sig om sekretessbelagd information. Fran april 2018 till dags dato har
ICO mottagit 21 klagomdl frdn enskilda personer om underrittelsetjansterna. Varje klagomédl bedomdes och
resultatet meddelades den registrerade (*9).

(*1) Avsnitt 116 i 2018 ars dataskyddslag.

(*?) I enlighet med punkt 2 i tilligg 13 till 2018 &rs dataskyddslag kan foreldgganden om verkstillighet och paféljder utfirdas till en
personuppgiftsansvarig eller ett personuppgiftsbitrade i samband med overtradelser av kapitel 2 i del 4 i 2018 &rs dataskyddslag
(principer for behandling), en bestimmelse i del 4 i 2018 ars dataskyddslag som ger den registrerade rattigheter, ett krav pa att
meddela ett personuppgiftsbrott till the Commissioner enligt avsnitt 108 i 2018 ars dataskyddslag och principerna for 6verforing av
personuppgifter till tredjeldnder, linder som inte omfattas av konventionen och internationella organisationer i avsnitt 109 i 2018
ars dataskyddslag (for ytterligare information om verkstallighets- och péfoljdsforeligganden hinvisas till skal 92).

(*) Enligt avsnitt 147.6 i 2018 ars dataskyddslag far the Information Commissioner inte utfirda ett beddmningsforeldggande till ett organ
som anges i avsnitt 23.3 i Freedom of Information Act 2000. Detta inbegriper sikerhetstjansten (MI5), underrittelsetjansten (MI6) och
underrittelseorganet Government Communications Headquarter (GCHQ).

(**) Foljande bestimmelser kan undantas: Avsnitt 108 (meddelande till the Commissioner om personuppgiftsbrott), avsnitt 119 (inspektion
i enlighet med internationella forpliktelser). Avsnitten 142-154 och tilligg 15 (foreligganden och befogenheter for tilltrade och
inspektion frdn the Commissioner). Avsnitten 170-173 (personuppgiftsbrott). Dessutom nir det giller underrittelsetjansternas
behandling i tilligg 13 (andra allmidnna uppgifter for the Commissioner), punkt 1 a och g samt punkt 2.

(*) Memorandum of Understandings between Information Commission’s Office and the UK Intelligence Community, se fotnot 165.

() Isju av dessa fall rddde ICO klaganden att ta upp fragan med den personuppgiftsansvariga (detta ar fallet nr en person har tagit upp
en friga med ICO men borde ha tagit upp frigan med den personuppgiftsansvariga forst), i ett av dessa fall gav ICO allménna rad till
den personuppgiftsansvariga (detta anvinds nir den personuppgiftsansvarigas dtgérder inte verkar ha brutit mot lagstiftningen men
en forbattring av rutinerna kunde ha forhindrat problemet som tagits upp med ICO) och i de 6vriga 13 fallen krivdes ingen dtgard av
den personuppgiftsansvariga (detta anvinds nir problem tas upp av den individ som 2018 &rs dataskyddslag giller for eftersom han
eller hon ar bekymrad 6ver behandlingen av personuppgifter men baserat pd den information som tillhandahalls verkar det inte som
om den personuppgiftsansvariga har brutit mot lagstiftningen.
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3.3.3.2 Oversyn av anvindningen av utredningsbefogenheter inom ramen fér 2016 &rs lag om
utredningsbefogenheter

(250) Enligt del 8 i 2016 &rs lag om utredningsbefogenheter utovas tillsynen over anvindningen av utredningsbefo-
genheter av the Investigatory Powers Commissioner. The Investigatory Powers Commissioner bistds av andra rittsliga
Judicial Commissioners som tillsammans kallas Judicial Commissioners (*). 12016 ars lag om utredningsbefogenheter
faststdlls garantier som skyddar Judicial Commissioners oberoende. Judicial Commissioners maste inneha eller ha
innehaft ett hogt domardmbete (dvs. de maste vara eller ha varit ledamoter av 6verdomstolarna) (*¥) och de har, i
egenskap av domare, en oberoende stillning i forhdllande till regeringen (**). Enligt avsnitt 227 i 2016 érs lag om
utredningsbefogenheter dr det premidrministern som utser IPC och s ménga Judicial Commissioners som han eller
hon anser vara nodvindiga. Alla Commissioners, vare sig dar dr aktiva eller tidigare verksamma inom rittsvisendet,
far endast utses pd grundval av en gemensam rekommendation fran de tre Chief Justices for England & Wales, Scotland
and Northern Ireland och Lord Chancellor (*°). Den ansvarige ministern maste forse the Investigatory Powers
Commissioner med personal, inkvartering, utrustning och andra faciliteter och tjanster (*!). Mandatperiod for en
Commissioner dr tre &r och de kan utndmnas pé nytt (*2). Som en ytterligare garanti f6r deras oberoende kan Judicial
Commissioners endast avsittas enligt stringa villkor med en hog troskel antingen av premidrministern under de
sdrskilda omstidndigheter som anges pd ett uttommande sitt i avsnitt 228.5 i 2016 drs lag om utredningsbefo-
genheter (t.ex. konkurs eller fingelse) eller om bdda kamrarna har antagit en resolution om att godkdnna
avsittningen (*°).

(251) The Investigatory Powers Commissioner och the Judicial Commissioners bistds i sina roller av IPCO. IPCO:s personal bestir
av en grupp inspektorer, intern juridisk och teknisk expertis och en teknisk rddgivande panel som ska ge expertrad.
Liksom dr fallet for de individuella Judicial Commissioners skyddas oberoendet for IPCO. IPCO ir ett “organ pa
armlangds avstdnd” inom inrikesministeriet, dvs. det far finansiering fran inrikesministeriet men utfor sina uppgifter
sjalvstandigt ().

(252) Judicial Commissioners huvuduppgifter anges i avsnitt 229 i 2016 ars lag om utredningsbefogenheter (***). I synnerhet
har Judicial Commissioners omfattande befogenheter att forhandsgodkinna, vilket dr en del av de garantier som inforts
i Forenade kungarikets rittsliga ram genom 2016 ars lag om utredningsbefogenheter. Beslut i samband med riktad
avlyssning, ingrepp i utrustning, masdataset av personuppgifter, massinhdmtande av kommunikationsuppgifter
samt foreldgganden om lagring av kommunikationsuppgifter méste alla godkinnas av Judicial Commissioners (**°).
The Investigatory Powers Commissioner maste ocksa alltid forhandsgodkdnna inhdmtande av kommunikationsuppgifter
for brottsbekdmpande dndamal (*7). Om en Commissioner vagrar att godkanna ett beslut kan den ansvariga ministern
overklaga till the Investigatory Powers Commissioner, vars beslut ar slutgiltigt.

(*") 1 enlighet med avsnitten 227.7 och 8 i 2016 ars lag om utredningsbefogenheter dr Investigatory Powers Commissioner en Judicial
Commissioner och Investigatory Powers Commissioner och 6vriga Judicial Commissioners kallas gemensamt for Judicial Commissioners. For
ndrvarande finns det 15 Judicial Commissioners.

(%) Enligt avsnitt 60.2 i del 3 i 2005 &rs lag om reform av forfattningen (Constitutional Reform Act 2005) avses med "hogt uppsatt
domardmbete” dmbetet som domare vid ndgon av domstolarna i) Hogsta domstolen ii) Appellationsdomstolen i England och Wales.
iii) Overdomstolen (High Court) i England och Wales. iv) Court of Session. v) Appellationsdomstolen i Nordirland. (vi)
Overdomstolen (High Court) i Nordirland eller som en Lord of Appeal in Ordinary.

(**) Rattsvisendets oberoende grundar sig pd konvention och har fétt ett brett erkdnnande sedan 1701 Act of Settlement.

(%) Awvsnitt 227.3 1 2016 drs lag om utredningsbefogenheter. Judicial Commissioners méste ocksd rekommenderas av the Investigatory Powers
Commissioner, avsnitt 227.4 e 1 2016 drs lag om utredningsbefogenheter.

(*) Avsnitt 2381 2016 ars lag om utredningsbefogenheter.

() Avsnitt 227.2 1 2016 drs lag om utredningsbefogenheter.

(*?) Avsittningen 4r identisk med avsittningen for andra domare i Forenade kungariket (se t.ex. avsnitt 11.3 i Senior Courts Act 1981 och
avsnitt 33 i 2005 4rs lag om reform av forfattningen som ocksd kriver en resolution efter godkdnnande av bdda kamrarna i
parlamentet). Hittills har ingen Judicial Commissioner avsatts.

(®*) Ett organ pd armlingds avstind 4r en organisation eller byrd som far finansiering frén en regering men som kan agera sjilvstandigt
(for en definition och mer information om ett organ pd armlingds avstdnd, se kansliets handbok om klassificeringen av offentliga
organ, som finns pa foljande link: https:|[assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/
519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf och den forsta rapporten frin sammantridesperioden
2014-2015 fran Public Administration Select Committee of the House of Commons som finns pad foljande link: https://
publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf)

(%) Enligt avsnitt 229 i 2016 rs lag om utredningsbefogenheter har the Judicial Commissioner omfattande tillsynsbefogenheter som dven
omfattar tillsyn av lagring och utlimnande av uppgifter som samlats in av underrittelsetjansterna.

(¥% Beslut om godkdnnande av beslut av den ansvariga ministern att utfirda ett beslut dr en fraga for the Judicial Commissioners sjilva. Om
en Commissioner vigrar att godkdnna ett beslut kan den ansvariga ministern dverklaga till the Investigatory Powers Commissioner, vars
beslut ar slutgiltigt.

(") Investigatory Powers Commissions tillstand begrs alltid nar kommunikationsuppgifter inhamtas for brottsbekimpande andamal (avsnitt
60A 12016 ars lag om utredningsbefogenheter). Om kommunikationsuppgifter inhdmtas med hénsyn till den nationella sikerheten
kan tillstaindet beviljas av the Investigatory Powers Commissioner eller, alternativt, av en utsedd hogre tjdnsteman vid den ber6rda
myndigheten (se avsnitten 61 och 61A i 2016 ars lag om utredningsbefogenheter och skil 203 ovan).


https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/519571/Classification-of-Public_Bodies-Guidance-for-Departments.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
https://publications.parliament.uk/pa/cm201415/cmselect/cmpubadm/110/110.pdf
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(253) FN:s sirskilda rapportor for ritten till integritet vilkomnade varmt inréttandet av Judicial Commissioners i 2016 ars lag
om utredningsbefogenheter, eftersom “alla mer kinsliga eller inkrdktande begdranden om att genomféra
overvakning mdste godkinnas av bdde en minister och IPCO”. Han betonade sirskilt att denna del av
domstolsprévningen [genom den roll som the Investigatory Powers Commissioner har] med hjalp av en grupp erfarna
inspektorer och tekniska experter med bittre resurser édr en av de viktigaste nya skyddsdtgirder som inforts genom
lagen om utredningsbefogenheter, som ersatte ett tidigare splittrat system av tillsynsmyndigheter och kompletterar
den roll som parlamentets underrittelse- och sikerhetsutskott och tribunalen f6r utredningsbefogenheter spelar (+%).

(254) Dessutom har the Investigatory Powers Commissioner befogenhet att i efterhand, inklusive genom revisioner,
inspektioner och utredningar, 6vervaka (*°) anvandningen av utredningsbefogenheter enligt 2016 ars lag om
utredningsbefogenheter och vissa andra befogenheter och funktioner som foreskrivs i relevant lagstiftning (%°).
Resultaten av denna efterhandskontroll ingdr i den rapport som the Investigatory Powers Commissioner arligen ska
utarbeta och lagga fram for premidrministern (*!) och som ska offentliggoras och liggas fram for parlamentet (*62).
Rapporten innehdller relevant statistik och information om underrittelsetjdnsters och brottsbekimpande
myndigheters anvindning av utredningsbefogenheter samt inforandet av skyddsatgirder i samband med foremal
som omfattas av rittsliga privilegier, konfidentiellt journalistiskt material och kallor till journalistisk information,
information om de arrangemang som vidtagits och de operativa dndamdl som anvinds i samband med
"massbeslut”. I IPCO Annual Report anges slutligen vilka omrddesrekommendationer som har limnats till
myndigheter och hur de har atgirdats (*%).

(255) Ienlighet med avsnitt 23112016 ars lag om utredningsbefogenheter ska thelnvestigatory Powers Commissioner, om han
eller hon far kinnedom om ett relevant fel som begdtts av myndigheter vid utévandet av sina utredningsbefo-
genheter, informera den berdrda personen om han eller hon anser att felet 4r allvarligt och det ligger i allminhetens
intresse att personen informeras (*%). I avsnitt 231 1 2016 &rs lag om utredningsbefogenheter anges sirskilt att the
Investigatory Powers Commissioner, nir en person informeras om ett misstag, ska limna information om eventuella
rittigheter som han eller hon har att vinda sig till tribunalen for utredningsbefogenheter och limna sddana
uppgifter som the Commissioner anser vara nddvindiga for utévandet av dessa rittigheter och det finns ett
allmanintresse av att informationen limnas ut (*°).

(¥%) End of Mission Statement of the Special Rapporteur on the Right to Privacy at the Conclusion Of his Mission to the United Kingdom of Great
Britain and Northern Ireland (se fotnot 281).

(**) Avsnitt 229 i 2016 ars lag om utredningsbefogenheter. Judicial Commissioners utrednings- och informationsbefogenheter anges i
avsnitt 235 1 2016 ars lag om utredningsbefogenheter.

(*) Detta inbegriper 6vervakningsdtgarder inom ramen for 2000 ars lag om utredningsbefogenheter, utdvandet av funktioner enligt del 3
i polislagen frdn 1997 (bemyndigande av tgérder i frdga om egendom) och ministerns utévande av funktioner enligt avsnitten 5-7 i
Intelligence Services Act 1994 (beslut om ingrepp for trddlos telegrafi, tilltrade och ingrepp i egendom) (avsnitt 229 1 2016 ars lag om
utredningsbefogenheter).

(“") Avsnitt 230 i 2016 4rs lag om utredningsbefogenheter. The Investigatory Powers Commissioner for utredningsbefogenheter kan ocksa p
eget initiativ rapportera till premidrministern i alla frdgor som rér hans eller hennes uppdrag. The Investigatory Powers Commissioner
méste ocksd rapportera till premidrministern p& dennes begidran och premidrministern kan ge honom eller henne i uppdrag att se
over underrittelsetjanstens eventuella funktioner.

(*?) Vissa delar kan uteslutas om publiceringen skulle strida mot den nationella sikerheten.

(*%) TIPCO Annual report 2019 (punkt 6.38) nimns till exempel att MI5 rekommenderades att dndra sin policy for lagring av massdataset
av personuppgifter eftersom man borde ha tagit hdnsyn till proportionaliteten i lagringen pd alla omriden som ror innehav av
massdataset av personuppgifter och for varje massdataset av personuppgifter som innehas. I slutet av 2018 var IPCO inte néjd med
att denna rekommendation foljdes och i 2019 drs rapport forklarades att MI5 nu infor en ny process for att uppfylla detta krav. I
drsrapporten for 2019 (punkt 8.22) nimns ocksa att GHCQ fick en rad rekommendationer om redovisningen av proportionaliteten i
deras forfrigningar om massuppgifter. I rapporten bekriftas att forbittringar har gjorts pi detta omrade i slutet av 2018. Arsrapport
fran IPCO f6r 2019 finns pa f6ljande link: https:|/fwww.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%
20version_final.pdf. Dessutom avslutas varje inspektion som IPCO utfér av en myndighet med en rapport med rekommendationer
till foljd av inspektionen som limnas till den berérda myndigheten. IPCO inleder direfter varje efterfoljande inspektion med en
granskning av eventuella tidigare rekommendationer frin den senaste inspektionen och 6verviger i den nya inspektionsrapporten
om de tidigare rekommendationerna har genomforts eller haller pd att genomforas.

(**  Ett fel betraktas som "allvarligt” om the Commissioner anser att det har véllat den berérda personen betydande skada eller skada (avsnitt
231.2'1 2016 &rs lag om utredningsbefogenheter). Under 2018 rapporterades 22 fel, varav atta bedémdes allvarliga och ledde till
information till den berérda personen. Se drsrapport fran IPCO 2018, bilaga C (se https:/[www.ipco.org.uk/docs/IPCO%20Annual%
20Report%202018%20final.pdf). Under 2019 ansdgs 14 fel vara allvarliga. Annual Report of the Investigatory Powers Commissioner
Office 2019, bilaga C, se fotnot 463.

(*¢) Tavsnitt 23112016 drs lag om utredningsbefogenheter anges att the Investigatory Powers Commissioner, nar han eller hon informerar en
person om ett misstag, ska limna sddana uppgifter som the Commissioner anser vara nédvindiga for utovandet av dessa rittigheter,
sarskilt med hinsyn till i vilken utstridckning utlimnandet av uppgifterna skulle strida mot allmanintresset eller inverka menligt pd
forebyggande eller avslojande av allvarlig brottslighet, Forenade kungarikets ekonomiska valstand eller den fortsatta tjansteut-
6vningen av ndgon av underrittelsetjansterna.


https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPC%20Annual%20Report%202019_Web%20Accessible%20version_final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
https://www.ipco.org.uk/docs/IPCO%20Annual%20Report%202018%20final.pdf
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3.3.3.3 Parlamentarisk tillsyn av underrittelsetjinster

(256) Den parlamentariska tillsyn som utfors av underrittelse-och sakerhetsutskottet har sin rttsliga grund i Justice and
Security Act 2013 (JSA 2013) (*%). Genom lagen inrdttas underrittelse-och sdkerhetsutskottet i det brittiska
parlamentet. Sedan 2013 har underrittelse-och sikerhetsutskottet fatt storre befogenheter, bland annat tillsyn over
sikerhetstjansternas operativa verksamhet. Enligt avsnitt 2 i Justice and Security Act 2013 har underrittelse-och
sikerhetsutskottet till uppgift att 6vervaka de nationella sikerhetsorganens utgifter, administration, politik och
verksamhet. I Justice and Security Act 2013 anges att underrittelse-och sikerhetsutskottet kan genomfora utredningar
i operativa frdgor som inte ror pdgdende insatser (*’). I det samforstindsavtal som premidrministern och
underrittelse-och sakerhetsutskottet (“*) kommit 6verens om anges i detalj vilka faktorer som ska beaktas nar man
overviger om en verksamhet inte dr en del av en pdgdende insats (*°). Underrittelse-och sikerhetsutskottet kan
ocksd uppmanas att utreda pagdende insatser av premidrministern och kan granska information som tillhandahélls
frivilligt av organen.

(257) Enligt bilaga 1 till Justice and Security Act 2013 far underrittelse-och sikerhetsutskottet begdra att cheferna f6r nigon
av de tre underrittelsetjansterna limnar ut all slags information. Myndigheten ska gora sddan information tillganglig,
savida inte den ansvariga ministern lagger in sitt veto mot den (*°). Enligt de forklaringar som limnats av de brittiska
myndigheterna undanhalls i praktiken mycket lite information fran underrttelse-och sakerhetsutskottet (*!).

(258) Underrittelse-och sikerhetsutskottet bestdr av ledaméter som tillhor ndgon av parlamentets kammare och utses av
premidrministern efter samrdd med oppositionsledaren (*2). Underrittelse-och sakerhetsutskottet ska limna en érlig
rapport till parlamentet om fullgérandet av sina uppgifter och andra rapporter som den anser lampliga (V7).
Dessutom har underrittelse-och sakerhetsutskottet ritt att var tredje ménad fa en forteckning over de operativa
dndamdl som anvinds for att undersoka material som erhllits i massomfattning (V4. Premidrministern delger
underrittelse-och sakerhetsutskottet de utredningar, inspektioner eller revisioner som gors av the Investigatory Power
Commissioner ndr frigan om rapporterna ir relevant for utskottets lagstadgade befogenheter (7). Slutligen kan
utskottet be the Investigatory Powers Commissioner att gora en utredning och the Commissioner mdste informera
underrittelse-och sikerhetsutskottet om huruvida en sddan utredning ska genomféras (¥7¢).

(259) Underrittelse-och sikerhetsutskottet bidrog ocksa till utkastet till 2016 drs lag om utredningsbefogenheter, vilket
resulterade i ett antal dndringar som nu dterspeglas i 2016 ars lag om utredningsbefogenheter (7). I synnerhet
rekommenderade underrittelse-och sakerhetsutskottet en forstarkning av integritetsskyddet genom att infora en

(*%) Som de brittiska myndigheterna forklarade utvidgade Justice and Security Act ansvarsomrdde for underrittelse-och sikerhetsutskottet
till att omfatta en roll ndr det giller att overvaka underrittelsegemenskapen utdver de tre myndigheterna och méjliggora en
retroaktiv 6versyn av myndigheternas operativa verksamhet i frigor av stort nationellt intresse.

(*) Avsnitt 21 JSA 2013.

(*%) Samforstdndsavtal mellan premidrministern och underrittelse-och sikerhetsutskottet, finns pa foljande lank: http://data.parliament.
uk/DepositedPapers/Files/DEP2013-041 5/ AnnexA-JSBill-summaryofISCMoU.pdf

(*°) Samf6rstdndsavtal mellan premidrministern och underrittelse-och sikerhetsutskottet, punkt 14, se fotnot 468.

(% Den ansvariga ministern fir endast ligga in veto mot utlimnande av uppgifter pa foljande tva grunder: Uppgifterna dr kinsliga och
bor inte limnas ut till underrittelse-och sikerhetsutskottet med hénsyn till den nationella sikerheten. Om den ansvariga ministern
anmodades att inkomma med den till ett av underhusets sirskilda utskott, skulle den ansvariga ministern (av skil som inte dr
begrinsade till den nationella sakerheten) anse att det var lampligt att inte gora det (tilligg 1 punkt 4.2 i Justice and Security Act 2013).

(*!) UK Explanatory Framework for Adequacy Discussions, avsnitt H: National Security, s. 43, se fotnot 31.

(%) Avsnitt 1iJSA 2013. Ministrar kan inte bli ledaméter. Ledaméterna innehar sin stillning i underrittelse-och sikerhetsutskottet under
parlamentets hela mandatperiod for vilket de har utndmnts. De kan avsattas genom ett beslut av det parlament for vilket de utndmnts
om de upphor att vara parlamentsledamot eller utndmnas till minister. En ledamot kan ocksé avga.

(% Utskottets betinkanden och uttalanden finns pa foljande webbadress: https://isc.independent.gov.uk/publications/. Ar 2015 utfirdade
underrittelse-och sikerhetsutskottet en rapport om integritet och sikerhet: A modern and transparent legal framework” (se: https://
isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf) dir den granskade den rittsliga ramen for de
overvakningstekniker som anvinds av underrittelsetjansterna och utfirdade en rad rekommendationer som sedan Gvervigdes och
integrerades i utkastet till lag om utredningsbefogenheter som omvandlades till lag, 2016 ars lag om utredningsbefogenheter.
Regeringens svar pa rapporten om personlig integritet och sikerhet finns pa foljande lank: https://b1cba9b3-a-5e6631fd-s-sites.
googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf

(*%) Avsnitten 142, 161 och 183 i 2016 ars lag om utredningsbefogenheter.

(*) Avsnitt 234 1 2016 ars lag om utredningsbefogenheter.

(*79)  Avsnitt 236 i 2016 ars lag om utredningsbefogenheter.

(*7) Parlamentets underrittelse-och sikerhetsutskottet, Report on the draft Investigatory Powers Bill finns pd foljande link: https:/[isc.

independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf


http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-summaryofISCMoU.pdf
https://isc.independent.gov.uk/publications/
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20150312_ISC_PSRptweb.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://b1cba9b3-a-5e6631fd-s-sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208_Privacy_and_Security_Government_Response.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf
https://isc.independent.gov.uk/wp-content/uploads/2021/01/20160209_ISC_Rpt_IPBillweb.pdf
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uppsittning integritetsskydd som omfattar alla utredningsbefogenheter (¥%). Det foreslog ocksd dndringar av den
foreslagna kapaciteten ndr det giller ingrepp i utrustning, massdatset av personuppgifter och kommunikations-
uppgifter samt begirde andra specifika dndringar for att stirka begransningarna och skyddsdtgirderna for
anvindningen av utredningsbefogenheter (**).

3.3.4 Provningsmdjligheter

(260) Nar det galler statlig dtkomst for andamal som ror nationell sikerhet maste de registrerade ha majlighet att vicka
talan vid en oberoende och opartisk domstol for att fa tillgdng till sina personuppgifter eller for att fd dessa
uppgifter rittade eller raderade (**°). Ett sddant rittsligt organ madste sirskilt ha befogenhet att anta bindande beslut
om underrittelsetjansten (**!). I Forenade kungariket ger ett antal mojligheter till réttslig provning, vilket forklaras i
skdlen 261-271, en mojlighet for registrerade att utnyttja och erhélla sddana rattsmedel.

3.3.4.1 Provningsmekanismer enligt del 4 i dataskyddslagen

(261) Enligt avsnitt 165 i 2018 ars dataskyddslag har den registrerade rdtt att limna in ett klagomal till the Infomation
Commissioner om den registrerade anser att det foreligger en 6vertridelse av del 4 i 2018 drs dataskyddslag i
samband med personuppgifter som ror honom eller henne. The Information Commissioner har befogenhet att bedoma
om den personuppgiftsansvariga och personuppgiftsbitradet efterlever 2018 &rs dataskyddslag och kriva att de
vidtar nodvandiga dtgdrder. Enligt del 4 i 2018 érs dataskyddslag har enskilda dessutom ritt att ansoka hos High
Court (eller Court of Session in Scotland) om ett foreliggande om att den personuppgiftsansvariga ska iaktta rétten till
tillgdng till uppgifter (**%), invinda mot behandling (**) och rattelse eller radering (**4).

(262) Enskilda har ocksa ritt att fran den personuppgiftsansvariga eller personuppgiftsbitradet begira ersittning for skada
till f6ljd av 6vertradelse av ett krav i del 4 i 2018 drs dataskyddslag (***). Med skada avses bdde ekonomisk forlust och
skada som inte medfor ekonomiska forluster, till exempel nodlige ().

3.3.4.2 Provningsmekanismer inom 2016 4rs lag om utredningsbefogenheter

(263) Enskilda personer kan erhalla rittslig provning av overtrddelser av 2016 drs lag om utredningsbefogenheter infor
tribunalen for utredningsbefogenheter.

(264) Tribunalen for utredningsbefogenheter inrittas av 2000 ars lag om utredningsbefogenheter och ir oberoende av den
verkstllande makten (**"). I enlighet med avsnitt 65 i 2000 &rs lag om utredningsbefogenheter utses tribunalens
ledamoter av drottningen for en femdrsperiod. En ledamot i tribunalen kan avsittas fran sitt imbete av drottningen
efter en framstillning (“*%) frdn bida kamrarna i parlamentet (**°).

(") Dessa allmdnna skyldigheter i friga om personlig integritet anges nu i avsnitt 2.2 i 2016 &rs lag om utredningsbefogenheter, dar det
foreskrivs att en myndighet som agerar enligt 2016 &rs lag om utredningsbefogenheter ska ta hansyn till om det som avses med
beslutet, tillstdndet eller foreldggandet rimligen skulle kunna uppnds med andra mindre inkriktande medel, huruvida den skyddsnivé
som ska tillimpas i samband med inhdmtande av information enligt beslutet, tillstandet eller foreldggandet ar hogre pa grund av den
sarskilda kansligheten for denna information, det allménna intresset for integritet och sikerhet i friga om telekommunikationssystem
och andra posttjanster och alla andra aspekter av allmint intresse nar det giller skyddet av integriteten.

(*%) P4 begiran av underrattelse- och sikerhetsutskottet kan till exempel antalet dagar ett "brddskande” beslut kan vara pa plats innan the

Judicial Commissioner mdste godkédnna det ha minskat frdn fem till tre arbetsdagar och utskottet fick befogenhet att hanskjuta drenden

till the Investigatory Powers Commissioner for undersokning.

(*%9) Schrems II, punkt 194.

(") Schrems II, punkt 197.

(3 Avsnitt 94.11 i 2018 &rs dataskyddslag.

(**%) Avsnitt 99.4 i 2018 ars dataskyddslag.

(**%) Avsnitt 100.1 1 2018 ars dataskyddslag.

(**) I avsnitt 169 i 2018 ars dataskyddslag tilldts ansprdk frdn “en person som lider skada pd grund av overtridelse av ett krav i

dataskyddslagstiftningen”. Enligt de uppgifter som limnats av de brittiska myndigheterna 4r det i praktiken troligt att ett ansprak

eller ett klagomal mot underrittelsetjansterna kommer att framstillas till tribunalen for utredningsbefogenheter som har en
omfattande behorighet som kan ge ersittning/skadestand och nir ett yrkande inte medfor ndgra kostnader.

(**%) Avsnitt 169.5 i 2018 drs dataskyddslag.

(**7) Enligt bilaga 3 till 2000 &rs lag om utredningsbefogenheter méste ledamoterna ha sirskild erfarenhet inom réttsviasendet och kunna
aterutnamnas.

(**%) Framstéllningen utgors av en address som en motion som lagts fram for parlamentet och som syftar till att géra monarken medveten
om parlamentets yttranden i en viss frdga.

(*%) Tilligg 3 punkt 1.5 till 2000 &rs lag om utredningsbefogenheter.
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(265) Enligt avsnitt 65 i 2000 &rs lag om utredningsbefogenheter ar tribunalen det limpliga réttsliga organet for klagomal
fran en person som lidit skada pd grund av handlingar inom ramen for 2016 &rs lag om utredningsbefogenheter,
2000 ars lag om utredningsbefogenheter eller valfritt agerande frén underrittelsetjansternas sida (**°).

(266) For att vicka talan vid tribunalen for utredningsbefogenheter ("obligatoriska krav”) enligt avsnitt 65 i 2000 érs lag
om utredningsbefogenheter maste en enskild tro (**') att en underrittelsetjanst har agerat med avseende pa honom,
hans egendom, alla meddelanden som skickats av eller till honom eller som ir avsedda for honom eller hans
anvindning av posttjanster, telekommunikationstjdnster eller telekommunikationssystem” (*?). Dessutom dr
klaganden skyldig att tro att beteendet har 4gt rum under "omstindigheter mot vilka talan kan vickas” (*”) eller "har
utforts av underrittelsetjdnsterna eller for deras rakning” (*4). Eftersom denna "overtygelse” i synnerhet har tolkats
ganska brett (*°), omfattas ett mal vid tribunalen av l3ga obligatoriska krav.

(267) Nar tribunalen for utredningsbefogenheter provar ett klagomal som ingetts till dem dr det tribunalens uppgift att
undersoka huruvida de personer som anklagas i klagomalet har handlat i forhéllande till den klagande samt att
utreda vilken myndighet som péstds ha gjort sig skyldig till overtridelserna och huruvida det péastidda beteendet
har dgt rum (*%). Nar tribunalen provar ett mél ska den tillimpa samma principer for att avgéra malet som en
domstol skulle tillimpa vid en ansokan om rittslig provning (*7). Dessutom 4r mottagarna av besluten eller
foreliggandena enligt 2016 &rs lag om utredningsbefogenheter och alla andra personer som tjdnstgor under kronan
och som d&r anstillda av polisen eller the Police Investigations and Review Commissioner skyldiga att limna ut eller till
tribunalen ldmna ut alla handlingar och all information som tribunalen kan behova for att kunna utéva sin
behorighet (*%).

(268) Tribunalen for utredningsbefogenheter ska underritta den klagande om huruvida det har fillts ett utslag till hans
eller hennes fordel eller inte (**%). Enligt avsnitten 67.6 och 67.7 i 2000 ars lag om utredningsbefogenheter ar
tribunalen behorig att besluta om interimistiska dtgarder och att meddela sddan ersittning eller andra foreldgganden
som den finner limpliga. Detta kan inbegripa ett beslut om att ogiltigforklara eller upphéva varje beslut eller tillstand

(**) Avsnitt 65.5 i 2000 &rs lag om utredningsbefogenheter.

(*1 Nar det giller standarden pa "testet av Gvertygelsen”, se malet Human Rights Watch/Secretary of State [2016] UKIPTrib15_165-CH,
punkt 41. I detta mél fann tribunalen for utredningsbefogenheter, genom att hinvisa till réttspraxis frén Europeiska domstolen for de
manskliga rattigheterna, att det limpliga testet dr huruvida det, med avseende pé den péstadda Gvertygelsen att ndgot beteende som
omfattas av underavsnitt 68.5 i 2000 drs lag om utredningsbefogenheter har utforts av nidgon underrttelsetjanst eller for dess
rakning, finns nigon grund f6r en sddan Gvertygelse, s att den enskilde kan hdvda att han eller hon har utsatts f6r en Gvertradelse pd
grund av blotta forekomsten av hemliga dtgédrder eller lagstiftning som medger hemliga tgérder, endast om han eller hon kan visa att
det finns en risk for att han eller hon utsitts for denna typ av atgdrder pd grund av hans eller hennes personliga situation.

(*?) Avsnitt 65.4 ai 2000 ars lag om utredningsbefogenheter.

(*?) Sddana omstindigheter avser myndigheters agerande med myndighetsutévning (t.ex. ett beslut, ett tillstind/ett foreliggandet om
inhdmtande av meddelanden osv.) eller om omstindigheterna 4r sddana (oavsett om det finns en sddan myndighet eller inte) att det
inte skulle ha varit lampligt att beteendet 4gde rum utan det eller dtminstone utan att vederborlig hdnsyn hade tagits till huruvida en
sddan befogenhet borde ha sokts. Ett agerande som har godkants av en Judicial Commissioner anses ha gt rum under omstindigheter
mot vilka talan kan vickas (avsnitt 65 (7ZA) i 2000 drs lag om utredningsbefogenheter) medan andra handlingar som 4ger rum med
tillstdnd av en person som innehar ett domardmbete inte anses ha 4gt rum under omstindigheter mot vilka talan kan vickas
(avsnitten 65.7 och 81 2000 ars lag om utredningsbefogenheter).

(***) Enligt de uppgifter som limnats av de brittiska myndigheterna visar den laga troskeln for att limna in ett klagomal att det inte dr
ovanligt att tribunalen i sin undersokning faststiller att klaganden i sjdlva verket aldrig varit foremal for en utredning av en
myndighet. [ den senaste statistiska rapporten fran tribunalen for utredningsbefogenheter anges att under 2016 mottog tribunalen
209 klagomal, varav 52 % ansdgs vara av okynneskaraktir eller forargelsevickande och 25 % fick ett "obestdimt” resultat. De brittiska
myndigheterna forklarade att detta antingen innebir att ingen hemlig verksamhet/inga dolda befogenheter har anvints i férhéllande
till klaganden eller att dold teknik anvindes och tribunalen faststdllde att verksamheten var laglig. Dessutom uteslots 11 % fran
jurisdiktion, drogs tillbaka eller var inte giltiga, 5 % uteslots for sent, 7 % konstaterades vara till klagandens fordel. Statistical Report of
the Investigatory Powers Tribunal 2016 finns pé foljande lank: https:/[www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf

(**) Se mélet Human Rights Watch/Secretary of State [2016] UKIPTrib15_165-CH. I detta fall fann tribunalen for utredningsbefogenheter,
genom att hinvisa till rattspraxis fran Europeiska domstolen for de manskliga rittigheterna, att det lampliga kriteriet for att anta att
ett beteende som omfattas av underavsnitt 68.5 i 2000 ars lag om utredningsbefogenheter har utforts av ndgon underrittelsetjanst
eller for dess rakning r huruvida det finns ndgon grund for en sddan overtygelse, inbegripet det faktum att en enskild kan havda att
han eller hon har utsatts for en 6vertradelse pd grund av blotta forekomsten av hemliga atgirder eller lagstiftning som medger
hemliga tgdrder endast om han eller hon kan visa att han eller hon pé grund av sin personliga situation riskerar att utsittas for
sddana atgarder (se Human Rights Watch/Secretary of State, punkt 41).

(**) Avsnitt 67.3 i 2000 drs lag om utredningsbefogenheter.

(*7) Avsnitt 67.2 i 2000 drs lag om utredningsbefogenheter.

(**%) Avsnitten 68.6—7 i 2000 ars lag om utredningsbefogenheter.

(*)  Avsnitt 68.4 i 2000 &rs lag om utredningsbefogenheter.


https://www.ipt-uk.com/docs/IPT%20Statisical%20Report%202016.pdf
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och ett beslut om att forstora alla register 6ver uppgifter som erhallits i samband med utévandet av befogenheter
som erhillits genom ett beslut, ett tillstdnd eller ett foreldggande eller pd annat sitt innehas av en myndighet med
avseende pd en person (**). Enligt avsnitt 67A i 2000 &rs lag om utredningsbefogenheter kan ett avgérande fran
tribunalen 6verklagas med forbehall for tribunalens eller den relevanta appellationsdomstolens tillstdnd.

(269) Slutligen dr det virt att notera att den roll som spelas av tribunalen for utredningsbefogenheter har diskuterats i
samband med rittsliga forfaranden vid Europeiska domstolen for de minskliga rattigheterna vid flera tillfdllen,
sarskilt i malet Kennedy/United Kingdom (*!) och mer nyligen i mélet Big Brother Watch m.f]./United
Kingdom (**?), dir domstolen forklarade att domstolen for utredningsbefogenheter erbjod ett gedigen rattsmedel for
alla som misstinkte att hans eller hennes kommunikation hade avlyssnats av underrittelsetjansterna (***).

3.3.43 Andra tillgidngliga rdttsliga provningsmekanismer

(270) Enligt skilen 109-111 finns rattsmedel enligt Human Rights Act 1998 och genom Europeiska domstolen for de
maénskliga rittigheterna (***) ocksd pa omrddet nationell sikerhet. I avsnitt 65.2 1 2000 &rs lag om utredningsbefo-
genheter foreskrivs att tribunalen for utredningsbefogenheter har exklusiv behorighet att prova alla ansprék i lagen
om manskliga rittigheter i forhallande till underrittelsetjansterna (**). Detta innebar, som overdomstolen (High
Court) har papekat, att "huruvida det har forekommit ett brott mot Human Rights Act i ett enskilt fall 4r nigot som i
princip kan tas upp och avgoras av en oberoende tribunal som kan {3 tillgdng till allt relevant material, inbegripet
hemligt material. [...] Vi har ocksd i detta sammanhang i dtanke att tribunalen sjdlv nu kan 6verklaga till en lamplig
appellationsdomstol (i England och Wales ar det appellationsdomstolen (Court of Appeal)) och att hogsta
domstolen nyligen har beslutat att domstolen i princip kan bli foremal for domstolsprovning. se R (Privacy
International)/Investigatory Powers Tribunal [2019] UKSC 22, [2019] 2 WLR 1219” (°*).

(271) Av ovanstdende foljer att nér brittiska brottsbekimpande myndigheter eller nationella sikerhetsmyndigheter far
atkomst till personuppgifter som omfattas av detta beslut regleras sddan dtkomst av lagar som faststiller villkoren
for atkomst och sakerstaller att dtkomst och vidare anvindning av uppgifterna begransas till vad som ar nodvandigt
och stér i proportion till det mél som efterstravas med brottsbekdmpning eller nationell sikerhet. For sddan dtkomst
krdvs dessutom i de flesta fall férhandstillstdnd fran ett rattsligt organ, genom godkédnnande av ett beslut eller en
utlimnandeorder och under alla omstindigheter av oberoende tillsyn. Niar myndigheter har fatt atkomst till
uppgifterna omfattas behandlingen av dem, inbegripet ytterligare delning och vidaredverforing, av sirskilda
dataskyddsgarantier enligt del 3 i 2018 ars dataskyddslag i enlighet med bestimmelserna i direktiv (EU) 2016/680
for behandling som utfors av brottsbekimpande myndigheter och del 4 i 2018 ars dataskyddslag for behandling
som utfors av underrittelsetjanster. Slutligen atnjuter registrerade pa detta omrdde effektiva administrativa och
rattsliga provningsrittigheter, inbegripet ritten att fd tillgdng till sina uppgifter eller rittelse eller radering av sddana
uppgifter.

(272) Med tanke pa betydelsen av sddana villkor, begransningar och skyddsdtgirder for dndamélen med detta beslut
kommer kommissionen noggrant att dvervaka tillimpningen och tolkningen av Forenade kungarikets beslut om
regeringens tillgdng till personuppgifter. Overvakningen kommer att omfatta relevant utveckling i friga om
lagstiftning, reglering och rittspraxis samt ICO:s och andra tillsynsmyndigheters verksamheter pé detta omrade.

(*®) Ett exempel pa tillimpningen av dessa befogenheter ar Liberty & Others/Security Services, SIS, GCHQ, [2015] UKIP Trib 13_77-H_2.
Tribunalen uttalade sig till formdn for tvd klagande pd grund av att deras kommunikation i det ena fallet 1ag utanfor de granser som
faststillts och, i det andra, pa grund av att granskningsforfarandet inte foljdes pa det sitt som foreskrivs i interna regler som géller for
Government Communications Headquarter. 1 det forsta mélet alade domstolen underrittelsetjansterna att forstora de meddelanden som
behillits lingre dn den relevanta tidsfristen. I det andra fallet utfirdades inte nigot beslut om forstoring pa grund av att
kommunikationen inte lagats.

(') Kennedy, se fotnot 129.

(") Europeiska domstolen for de manskliga rittigheterna, Big Brother Watch m.fl.[Forenade kungariket (se fotnot 268), punkterna
413-415.

(*®) Europeiska domstolen f6r de minskliga rattigheterna, Big Brother Watch, punkt 425.

(**) Sésom exempelvis framgdr av en firsk dom frin Europeiska domstolen for de minskliga rittigheterna i mélet Big Brother Watch
m.fl.[Férenade kungariket (se fotnot 279) blir det pd detta sitt mojligt for internationella domstolar att pa ett andamalsenligt satt
kontrollera — liknande den kontroll som EU-medlemsstaterna dr foremdl for — myndigheters efterlevnad av de grundliggande
rittigheterna i samband med tillgéng till personuppgifter. Verkstillandet av domar frdn Europeiska domstolen for de minskliga
rittigheterna dr dessutom foremél for Europaradets tillsyn.

() I malet Belhaj & others [2017] UKSC 3 grundades faststillandet av att avlyssningen av sekretesskyddat material var olaglig direkt pd
artikel 8 i den europeiska konventionen om skydd f6r de méinskliga rittigheterna och de grundldggande friheterna (se avgorande 11).

(**) High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), punkt 170.
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Sarskild uppmarksamhet kommer ocksé att dgnas Forenade kungarikets verkstillande av relevanta domar fran
Europeiska domstolen for de minskliga rdttigheterna, inklusive dtgirder som anges i de "dtgirdsplaner” och
"3tgdrdsrapporter” som limnas till ministerkommittén i samband med 6vervakningen av domstolens beslut.

4. SLUTSATS

(273) Kommissionen anser att den brittiska dataskyddsforordningen och 2018 dars dataskyddslag sdkerstiller en
skyddsnivéd for personuppgifter som overfors frin Europeiska unionen som i allt vésentligt motsvarar den som
garanteras genom forordning (EU) 2016/679.

(274) Kommissionen anser dessutom att tillsynsmekanismerna och mojligheterna till prévning enligt brittisk ratt
sammantaget gor det mojligt att upptidcka och bestraffa overtrddelser i praktiken och erbjuda den registrerade
rittsmedel for att f3 tillgdng till personuppgifter som ror honom eller henne och, i slutindan, rittelse eller radering
av sddana uppagifter.

(275) P4 grundval av tillginglig information om Forenade kungarikets rdttsordning anser kommissionen slutligen att varje
ingrepp i de grundliggande rittigheterna for de personer vars personuppgifter 6verfors frin Europeiska unionen till
Forenade kungariket av brittiska myndigheter for dndamal av allmint intresse, sirskilt brottsbekimpning och
nationell sikerhet, kommer att begrinsas till vad som &r absolut nédvindigt for att uppna det legitima malet i friga
och att det finns ett effektivt rittsligt skydd mot sidana intréng.

(276) Mot bakgrund av slutsatserna i detta beslut bor det dirfor beslutas att Forenade kungariket sikerstiller en adekvat
skyddsnivd i den mening som avses i artikel 45 i forordning (EU) 2016/679, tolkad mot bakgrund av Europeiska
unionens stadga om de grundldggande rittigheterna.

(277) Denna slutsats grundar sig pd bade Forenade kungarikets relevanta inhemska system och dess internationella
dtaganden, sirskilt anslutningen till den europeiska konventionen om skydd for de ménskliga rattigheterna och de
grundldggande friheterna och hinvindelse till Europeiska domstolen fér de minskliga rittigheterna. Fortsatt
efterlevnad av sddana internationella forpliktelser ar darfor ett sarskilt viktigt inslag i den bedémning som ligger till
grund for detta beslut.

5. EFFEKTERNA AV DETTA BESLUT OCH DATASKYDDSMYNDIGHETERNAS ATGARDER

(278) Medlemsstaterna och deras organ ir skyldiga att vidta de atgdrder som 4r nodvindiga for att folja unionsinstitu-
tionernas rittsakter, eftersom dessa antas vara lagenliga och foljaktligen har rittsverkningar fram till dess att de
loper ut, dterkallas, ogiltigforklaras inom ramen for en talan om ogiltigforklaring eller forklaras ogiltiga till foljd av
en begdran om forhandsavgorande eller en invindning om rattsstridighet.

(279) Ett beslut om adekvat skyddsnivd som antas av kommissionen enligt artikel 45.3 i férordning (EU) 2016/679 ar
foljaktligen bindande for alla organ i medlemsstaterna som det riktar sig till, ocksé for deras oberoende tillsynsmyn-
digheter. Under tillimpningsperioden for detta beslut fir overforingar frdn en personuppgiftsansvarig eller ett
personuppgiftsbitrade i Europeiska unionen till personuppgiftsansvariga eller personuppgiftsbitraden i Forenade
kungariket ske utan ytterligare tillstand.

(280) Det bor erinras om att enligt artikel 58.5 i forordning (EU) 2016/679, och sdsom domstolen forklarade i Schrems-
domen ("), ska en nationell dataskyddsmyndighet, dven vid klagomal, ifragasitta huruvida ett kommissionsbeslut
om adekvat skyddsnivd adr forenligt med den enskildas grundliggande rdtt till integritet och skydd av
personuppgifter och darfor mdste den nationella lagstiftningen innehalla ett rdttsmedel for att framfora dessa
invindningar till en nationell domstol som kan vara skyldig att begdra ett forhandsavgorande frdn
EU-domstolen (°*).

() Schrems-malet, punkt 65.

(**) Schrems-malet, punkt 65: "Det ankommer harvidlag pa den nationella lagstiftaren att foreskriva rattsmedel som gor det mojligt for
den nationella tillsynsmyndigheten att vid nationella domstolar géra gillande de invindningar som den anser att det finns fog for, s
att nationella domstolar, for det fall att de delar myndighetens tvivel angdende kommissionsbeslutets giltighet, kan hinskjuta en
begiran om forhandsavgorande for att granska detta besluts giltighet.”
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6. OVERVAKNING, TILLFALLIGT UPPHAVANDE, UPPHAVANDE ELLER ANDRING AV DETTA BESLUT

(281) Enligt artikel 45.4 i forordning (EU) 2016679 ska kommissionen fortlépande Overvaka relevant utveckling i
Forenade kungariket efter antagandet av detta beslut for att bedoma om det fortfarande sakerstiller en visentligen
likvirdig skyddsnivd. En sddan overvakning dr sdrskilt viktig i detta fall, eftersom Forenade kungariket kommer att
administrera, tillimpa och verkstilla ett nytt system for dataskydd som inte lingre omfattas av unionsritten och
som kan komma att utvecklas. I detta avseende kommer sirskild uppmairksamhet att dgnas at den praktiska
tillimpningen av Forenade kungarikets regler om overforing av personuppgifter till tredjelinder och de verkningar
som sddana overforingar kan ha péd skyddsnivan for uppgifter som overfors enligt detta beslut, pd dndamalsen-
ligheten nér det giller utévandet av individuella riattigheter, inklusive eventuell relevant utveckling av lag och praxis
for undantag frn eller begransningar av sddana rattigheter (sarskilt avseende uppritthéllandet av en dndamélsenlig
invandringskontroll), samt efterlevnaden av begransningar och skyddsatgirder i samband med regeringens tillging
till personuppgifter. Bland annat kommer utveckling av rittspraxis och ICO:s och andra oberoende organs tillsyn
ligga till grund f6r kommissionens overvakning.

(282) For att underlitta denna 6vervakning bor de brittiska myndigheterna omgédende informera kommissionen om alla
vasentliga dndringar av den brittiska rittsordningen som paverkar den rattsliga ram som ar féremal for detta beslut,
liksom om eventuella férandringar av praxis i samband med behandling av personuppgifter som bedéms i detta
beslut, bade vad giller personuppgiftsansvarigas och personuppgiftsbitradens behandling av personuppgifter enligt
den brittiska dataskyddsforordningen och de begransningar och skyddsatgarder som ér tillimpliga pd myndigheters
tillgdng till personuppgifter. Detta bor omfatta utveckling gillande de faktorer som nidmns i skal 281.

(283) For att kommissionen ska kunna utfora sin overvakningsfunktion p4 ett effektivt satt bor medlemsstaterna dessutom
informera kommissionen om alla relevanta dtgirder som vidtas av de nationella dataskyddsmyndigheterna, sarskilt
ndr det géller forfragningar eller klagomal fran registrerade i EU om overforing av personuppgifter frin unionen till
personuppgiftsansvariga eller personuppgiftsbitriden i Forenade kungariket. Kommissionen bér ocksd informeras
om eventuella indikationer pd att de tgdrder som vidtas av brittiska myndigheter med ansvar for att forebygga,
utreda, avsloja eller lagfora brott eller for nationell sikerhet, inbegripet eventuella tillsynsorgan, inte sikerstaller den
skyddsnivd som krévs.

(284) Om tillganglig information, sirskilt information frén 6vervakningen av detta beslut eller frin Forenade kungarikets
eller medlemsstaternas myndigheter, visar att den skyddsnivd som Forenade kungariket erbjuder kanske inte lingre
ar adekvat, bor kommissionen informera de behoriga brittiska myndigheterna om detta och begira att limpliga
dtgdrder vidtas inom en angiven tidsram, som far vara hogst tre mdnader. Vid behov kan denna tidsram forldngas
med en angiven tidsperiod, med beaktande av den aktuella fragan och/eller de tgirder som ska vidtas. Ett sddant
forfarande skulle till exempel inledas i fall dir vidare Gverforingar, dven pa grundval av de nya bestimmelser om
adekvat skyddsnivd som antas av den ansvariga ministern eller enligt internationella avtal som ingds av Forenade
kungariket, inte lingre utfors enligt skyddsitgirder som sikerstiller ett fortsatt skydd i den mening som avses i
artikel 44 i forordning (EU) 2016/679.

(285) Om de behoriga brittiska myndigheterna vid utgdngen av den angivna tidsfristen underlater att vidta dessa dtgarder
eller pd annat tillfredsstillande sitt visar att detta beslut fortfarande bygger pd en adekvat skyddsnivd, kommer
kommissionen att inleda det forfarande som avses i artikel 93.2 i férordning (EU) 2016/679 i syfte att helt eller
delvis tillfilligt upphiva eller upphiva detta beslut.

(286) Alternativt kommer kommissionen att inleda detta forfarande i syfte att dndra beslutet, sarskilt genom att understilla
overforingar av uppgifter ytterligare villkor eller genom att begrinsa rickvidden for konstaterandet om adekvat
skyddsnivé endast till uppgiftsoverforingar for vilka en adekvat skyddsniva fortfarande sakerstalls.

(287) Vid vederborligen motiverade och tvingande skil till skyndsamhet kommer kommissionen att utnyttja méjligheten
att, i enlighet med det forfarande som avses i artikel 93.3 i forordning (EU) 2016/679, anta genomforandeakter med
omedelbar verkan som tillfalligt upphaver, upphaver eller dndrar beslutet.

7. GILTIGHETSTID OCH FORLANGNING AV DETTA BESLUT

(288) Kommissionen mdste ta hdnsyn till att Férenade kungariket, i och med att 6vergdngsperioden enligt uttrddesavtalet
16per ut och sd snart 6vergdngsbestimmelsen i artikel 782 i handels- och samarbetsavtalet mellan EU och Férenade
kungariket upphor att gilla, kommer att administrera, tillimpa och verkstilla ett nytt system for dataskydd jamfort
med det system som gillde nir landet var bundet av EU-lagstiftningen. Detta kan sdrskilt omfatta dndringar eller
dndringar av ramen for dataskydd som bedoms i detta beslut, liksom annan relevant utveckling.
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(289) Det ar darfor lampligt att foreskriva att detta beslut ska tillimpas under en period av fyra ar frdn och med dess
ikrafttradande.

(290) Om framfor allt information frdn Gvervakningen av detta beslut visar att slutsatserna om den skyddsnivd som
sikerstills i Forenade kungariket fortfarande ar sakligt och rattsligt motiverade, bor kommissionen senast sex
ménader innan detta beslut upphor att gilla inleda forfarandet for att dndra detta beslut genom att i princip forlinga
dess tidsmissiga tillimpningsomrade med ytterligare fyra ar. En eventuell sddan genomforandeakt som dndrar detta
beslut ska antas i 6verensstimmelse med det forfarande som nidmns i artikel 93.2 i férordning (EU) 2016/679.

8. SLUTLIGA OVERVAGANDEN
(291) Europeiska dataskyddsstyrelsen offentliggjorde sitt yttrande (**®), vilket har beaktats vid utarbetandet av detta beslut.

(292) De édtgirder som foreskrivs i detta beslut ar forenliga med yttrandet frin den kommitté som inréttats i enlighet med
artikel 93 i forordning (EU) 2016/679.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1. Vid tillimpningen av artikel 45 i férordning (EU) 2016/679 sikerstaller Forenade kungariket en adekvat skyddsnivé
for personuppgifter som overfors fran Europeiska unionen till Forenade kungariket inom tillimpningsomridet for
forordning (EU) 2016/679.

2. Detta beslut omfattar inte personuppgifter som 6verfors for Forenade kungarikets invandringskontroll eller som pé
annat sitt omfattas av undantaget frdn vissa registrerades rattigheter i friga om uppritthéllandet av en effektiv invandrings-
kontroll enligt artikel 4.1 i tillagg 2 till 2018 &rs dataskyddslag.

Artikel 2

Nirhelst de behoriga tillsynsmyndigheterna i medlemsstaterna, i syfte att skydda enskilda personer med avseende pa
behandlingen av deras personuppgifter, utovar sina befogenheter enligt artikel 58 i forordning (EU) 2016/679 med
avseende pd uppgiftsoverforingar som omfattas av det tillimpningsomrdde som anges i artikel 1, ska den berorda
medlemsstaten utan dréjsmél underritta kommissionen ddrom.

Artikel 3

1.  Kommissionen ska fortlopande overvaka tillimpningen av den rittsliga ram som ligger till grund for detta beslut,
inbegripet de villkor enligt vilka vidare 6verforing genomfors, individuella rittigheter utévas och brittiska myndigheter har
tillgdng till uppgifter som overfors pa grundval av detta beslut, i syfte att bedoma om Forenade kungariket fortsatt
sikerstiller en adekvat skyddsnivé i den mening som avses i artikel 1.

2. Medlemsstaterna och kommissionen ska underritta varandra om fall dar the Information Commissioner eller ndgon
annan behorig brittisk myndighet underldter att sikerstdlla att den rittsliga ram som ligger till grund for detta beslut
efterlevs.

3. Medlemsstaterna och kommissionen ska underritta varandra om alla indikationer pa att de brittiska myndigheternas
ingripanden i enskildas ritt till skydd av sina personuppgifter gir utéver vad som dr absolut nodvindigt eller att det inte
finns ndgot effektivt rittsligt skydd mot sidana ingrepp.

4. Om kommissionen har indikationer pd att en adekvat skyddsniva inte lingre sikerstills ska kommissionen underritta
de behoriga myndigheterna i Forenade kungariket och far tillfalligt upphéva, upphiva eller dndra detta beslut.

(°*) Yttrande 14/2021 om Europeiska kommissionens utkast till genomférandebeslut enligt férordning (EU) 2016/679 om adekvat skydd
av personuppgifter i Forenade kungariket, som finns tillgingligt pa foljande lank: https://edpb.curopa.eu/our-work-tools/our-
documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en.


https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
https://edpb.europa.eu/our-work-tools/our-documents/opinion-art-70/opinion-142021-regarding-european-commission-draft_en
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5. Kommissionen fér tillfalligt upphidva, upphéva eller dndra detta beslut om den brittiska regeringens bristande
samarbete hindrar kommissionen frn att avgora om konstaterandet i artikel 1.1 paverkas.

Artikel 4

Detta beslut ska upphora att gilla den 27 juni 2025, sdvida det inte forlings i enlighet med det forfarande som avses i
artikel 93.2 i direktiv (EU) 2016/679.

Artikel 5

Detta beslut riktar sig till medlemsstaterna.

Utfardat i Bryssel den 28 juni 2021.

Pi kommissionens vignar
Didier REYNDERS
Ledamot av kommissionen
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