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RADETS BESLUT (Gusp) 2021/1026
av den 21 juni 2021

till stod for Organisationen for férbud mot kemiska vapens (OPCW) program for cybersikerhet,
cyberresiliens och informationssikring inom ramen fér genomférandet av EU:s strategi mot
spridning av massforstorelsevapen

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionen, srskilt artiklarna 28.1 och 31.1,

med beaktande av forslaget fran unionens hoga representant for utrikes fragor och sikerhetspolitik, och
av foljande skal:

(1)  Den 12 december 2003 antog Europeiska radet EU:s strategi mot spridning av massforstorelsevapen (nedan kallad
EU:s strategi), vars kapitel IIl innehdller en forteckning 6ver dtgarder mot sddan spridning.

(2) I EU:s strategi betonas den avgorande roll som konventionen om forbud mot utveckling, produktion, lagring och
anvindning av kemiska vapen samt om deras forstoring (CWC) och Organisationen for forbud mot kemiska vapen
(OPCW) spelar nér det giller att skapa en virld fri frin kemiska vapen. Mélen for EU:s strategi utgor ett komplement
till dem som OPCW strévar efter att uppnd inom ramen for sitt ansvar for genomférandet av CWC.

(3)  Radet antog den 22 november 2004 gemensam dtgird 2004/797/Gusp (') om stod till OPCW:s verksamhet. Nar den
gemensamma dtgarden upphort att gilla foljdes den av radets gemensamma dtgard 2005/913/Gusp (3, vilken i sin
tur foljdes av radets gemensamma atgird 2007/185/Gusp ().

Gemensam atgird 2007/185/Gusp foljdes av radets beslut 2009/569/Gusp (*), 2012/166/Gusp (),
2013(726/Gusp (), (Gusp) 2015/259 (), (Gusp) 2017/2302 (%), (Gusp) 2017/2303 (°) och (Gusp) 2019/538 (*°).

(') Radets gemensamma atgird 2004/797/Gusp av den 22 november 2004 om stod till OPCW:s verksamhet inom ramen for
genomforandet av EUs strategi mot spridning av massforstorelsevapen (EUT L 349, 25.11.2004, s. 63).

() Radets gemensamma dtgird 2005/913/Gusp av den 12 december 2005 for stod till OPCW:s verksamhet inom ramen for
genomférande av EU:s strategi mot spridning av massforstorelsevapen (EUT L 331, 17.12.2005, s. 34).

() Radets gemensamma dtgird 2007/185/Gusp av den 19 mars 2007 om stod till OPCW:s verksamhet inom ramen f6r genomf6randet
av EU:s strategi mot spridning av massforstorelsevapen (EUT L 85, 27.3.2007, s. 10).

() Radets beslut 2009/569/Gusp av den 27 juli 2009 om stod till OPCW:s verksamhet inom ramen for genomforandet av EU:s strategi
mot spridning av massforstorelsevapen (EUT L 197, 29.7.2009, s. 96).

() Rédets beslut 2012/166/Gusp av den 23 mars 2012 till stod for Organisationen for forbud mot kemiska vapens (OPCW) verksamhet
inom ramen for genomforandet av EU:s strategi mot spridning av massforstorelsevapen (EUT L 87, 24.3.2012, s. 49).

(®) Rédets beslut 2013/726/Gusp av den 9 december 2013 till stod for FN:s sikerhetsrdds resolution 2118 (2013) och beslut
EC-M-33/Dec 1 av styrelsen for Organisationen for forbud mot kemiska vapen (OPCW) inom ramen for genomforandet av EU:s
strategi mot spridning av massforstorelsevapen (EUT L 329, 10.12.2013, s. 41).

() Rédets beslut (Gusp) 2015/259 av den 17 februari 2015 till stod for Organisationen for forbud mot kemiska vapens (OPCW)
verksamhet inom ramen for genomférandet av EUs strategi mot spridning av massforstorelsevapen (EUT L 43, 18.2.2015, s. 14).

() Rédets beslut (Gusp) 2017/2302 av den 12 december 2017 till stod for OPCW:s verksamhet for att bistd saneringsinsatser vid den
tidigare lagringsplatsen for kemiska vapen i Libyen inom ramen for genomforandet av EU:s strategi mot spridning av massforsto-
relsevapen (EUT L 329, 13.12.2017, s. 49).

(®) Radets beslut (Gusp) 2017/2303 av den 12 december 2017 till stod for det fortsatta genomforandet av Forenta nationernas
sakerhetsrdds resolution 2118 (2013) och beslutet av OPCW:s verkstillande rdd EC-M-33/DEC.1 om forstoring av Syriens kemiska
vapen inom ramen for genomférandet av EUs strategi mot spridning av massforstorelsevapen (EUT L 329, 13.12.2017, s. 55).

(") Rédets beslut (Gusp) 2019/538 av den 1 april 2019 till st6d f6r Organisationen f6r forbud mot kemiska vapens (OPCW) verksamhet
inom ramen for genomférandet av EU:s strategi mot spridning av massforstorelsevapen (EUT L 93, 2.4.2019, s. 3).
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(4)  Att detta intensiva och mdlinriktade stod till OPCW frdn unionen uppratthdlls 4r nodvindigt for det aktiva
genomforandet av kapitel 11T i EU:s strategi.

(5)  Ytterligare unionsstod behovs for OPCW:s program for cybersikerhet, cyberresiliens och informationssikring, vilket
syftar till att stirka OPCW:s forméga att uppritthélla en tillborlig niva av cybersikerhet och cyberresiliens genom att
beméta nuvarande och framvixande cybersikerhetsrelaterade utmaningar.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
1. For att vissa av inslagen i EU:s strategi omedelbart ska bérja tillimpas i praktiken ska unionen stédja ett projekt vid
OPCW med f6ljande syften:

— Uppgradering av IKT-infrastruktur i enlighet med OPCW:s institutionella ramverk for driftskontinuitet, med starkt
fokus p4 resiliens.

— Sikerstillande av styrning av privilegierad atkomst samt fysisk, logisk och kryptografisk informationshantering, liksom
separering av alla strategiska ndt och uppdragsnit hos OPCW.
2. Inom ramen for punkt 1 ska de unionsstddda verksamheter i OPCW-projektet, som overensstimmer med atgirderna

i kapitel 11 i EU:s strategi, vara foljande:

— Idriftséttning av en gynnsam milj6 for 16pande atgirder inom cybersikerhet och cyberresiliens inom ramen for OPCW-
insatser pd flera platser.

— Utformning av en skriddarsydd 6sning for integrering och konfiguration av system pd plats och i molnet med OPCW:s
IKT-system och losningar for hantering av privilegierad dtkomst (PAM).

— Lansering och testning av PAM-losningar.

3. Enutforlig beskrivning av den unionsstédda OPCW-verksamhet som anges i punkt 2 aterfinns i bilagan.

Artikel 2

1. Unionens hdga representant for utrikes frigor och sikerhetspolitik (den hoga representanten) ska ansvara for
genomforandet av detta beslut.

2. Det tekniska genomforandet av det projekt som avses i artikel 1 ska genomforas av OPCW:s tekniska sekretariat
(nedan kallat det tekniska sekretariatet). Det ska utfora denna uppgift under den hoga representantens ansvar och ledning.
Den hoga representanten ska i detta syfte ingd nddvindiga arrangemang med det tekniska sekretariatet.

Artikel 3
1. Det finansiella referensbeloppet for genomforandet av det projekt som avses i artikel 1 ska vara 2 151 823 EUR.

2. De utgifter som finansieras med det belopp som anges i punkt 1 ska forvaltas i enlighet med de férfaranden och regler
som giller f6r unionens allminna budget.

3. Kommissionen ska 6vervaka att de utgifter som avses i punkt 2 forvaltas korrekt. I detta syfte ska den darfor ingd den
nodvindiga overenskommelsen med det tekniska sekretariatet. I den Gverenskommelsen ska anges att det tekniska
sekretariatet ska se till att unionens bidrag synliggors pa ett sitt som stdr i forhallande till dess storlek och att tgérder
specificeras som gor att synergier kan uppstd och dubbelarbete undvikas.
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4. Kommissionen ska striva efter att ingd den 6verenskommelse som avses i punkt 3 s snart som mojligt efter det att
detta beslut har tritt i kraft. Den ska informera rddet om eventuella svarigheter i samband med detta och om dagen for
ingdendet av 6verenskommelsen.

Artikel 4
Den hoga representanten ska rapportera till ridet om genomférandet av detta beslut pd grundval av regelbundna rapporter

upprittade av det tekniska sekretariatet. Den hoga representantens rapporter ska ligga till grund for radets utvirdering.
Kommissionen ska informera om de ekonomiska aspekterna av det projekt som avses i artikel 1.

Artikel 5
1. Detta beslut trader i kraft ssmma dag som det antas.
2. Detta beslut upphor att gilla 24 ménader efter det att den 6verenskommelse som avses i artikel 3.3 har ingétts. Om

den 6verenskommelsen inte har ingdtts vid den tidpunkten ska detta beslut dock upphora att gilla sex manader efter sitt
ikrafttradande.

Utfardat i Luxemburg den 21 juni 2021.

Pa rddets vignar
J. BORRELL FONTELLES
Ordforande
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BILAGA

PROJEKTDOKUMENT

1. Bakgrund

OPCW erfordras att uppritthalla en infrastruktur som medger cybersuverdnitet pd ett sitt som dven medger
klassificeringar av privilegierad dtkomst, limpliga hanteringsrutiner och befintliga hot, samtidigt som den behaller en
forsvarsformdga mot framvixande risker. OPCW fortsitter att frekvent stillas infor allvarliga och framvixande risker
ndr det giller cybersikerhet och cyberresiliens. OPCW ir en maltavla for kompetenta och motiverade aktorer med
resurser. Dessa aktorer fortsitter att frekvent angripa konfidentialiteten och integriteten hos OPCW:s informations-
och infrastrukturtillgdngar. For att bemoéta de farhdgor som understrukits av nyligen genomforda cyberattacker,
radande politiska overvaganden och covid-19-krisen, och med beaktande av de unika krav som stills pd OPCW i
arbetet med att fullgora uppdraget enligt konventionen om kemiska vapen ar det tydligt att visentliga investeringar i
teknisk kapacitet kravs.

OPCW har inom ramen for sin sirskilda fond for cybersakerhet, driftskontinuitet och sakerhet for fysisk infrastruktur
utformat ett program for cybersikerhet, cyberresiliens och informationssikring (OPCW-programmet) med 47
verksambheter for att bemoéta cybersikerhetsutmaningar som har erfarits den senare tiden. Inom OPCW-programmet
foljs basta praxis frdn enheter som Europeiska unionens cybersikerhetsbyrd (Enisa) och anvinds koncept med
koppling till EU:s ndtverks- och informationssikerhetsdirektiv (NIS-direktivet) vad giller telekommunikation och
forsvar. Sammantaget ticker OPCW-programmet foljande tematiska omrdden: sekretessbelagda och icke-
sekretessbelagda nit, politik och styrning, upptackt och insatser, drift och underhall samt telekommunikation. OPCW-
programmet ar i grunden utformat for att OPCW ska kunna inskrianka majligheterna for angripare med goda resurser
och/eller som ir statsunderstodda att uppna sina mdl, liksom for att minska riskerna fran bade yttre och inre hot, bade
ur ett manskligt och tekniskt perspektiv. Unionsstodet ar strukturerat som ett projekt med tre olika verksamheter som
motsvarar tvd av OPCW-programmets 47 verksamheter.

2. Projektets syfte
Projektets overgripande syfte ar att sakerstilla att OPCW-sekretariatet har en forméga att uppritthélla en tillborlig niva
av cybersakerhet och cyberresiliens genom att beméta dterkommande och framvixande cybersikerhetsrelaterade

utmaningar vid OPCW:s huvudkontor och andra anldggningar sd att i sin tur OPCW:s uppdrag kan fullgoras och
konventionen om kemiska vapen genomforas effektivt.

3. Mdl

— Uppgradering av IKT-infrastruktur i enlighet med OPCW:s institutionella ramverk for driftskontinuitet, med starkt
fokus p4 resiliens.

— Sikerstillande av styrning av privilegierad dtkomst samt fysisk, logisk och kryptografisk informationshantering
och informationsseparation for alla strategiska ndt och uppdragsnit.

4. Resultat
Forvintade resultat som projektet ska bidra till dr foljande:

— IKT-utrustning och IKT-tjanster med robust systemtillforlitlighet (hybridredundans/geografisk redundans) och
underlittande av 6kad tillgdng till IKT-system och IKT-tjanster till stod for driftskontinuitet.

— Minimering av mojligheten for att enskilda faktorer eller personer negativt paverkar konfidentialiteten och
integriteten hos information eller system inom OPCW.

5. Verksambheter

5.1 Verksamhet 1 — Idriftsdttning av en méjliggérande miljo for lopande atgdrder inom cybersikerhet och cyberresiliens
inom ramen for OPCW-insatser pa flera platser
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Denna verksambhet syftar till att sdkerstdlla en mojliggorande miljo for ett smidigt inférande av kontinuitetsplanering
vid OPCW med anknytning till cybersikerhet och cyberresiliens. Detta ska uppnds genom uppgraderingar av
infrastruktur — omstrukturering och/eller arkivering for OPCW:s driftskontinuitet for insatser pa flera platser. Vidare
ska en integrering av styrning av privilegierad atkomst i kontinuitetsplaneringen och svarsprocesserna underlittas och
mojliggoras.

5.2 Verksamhet 2 — Utformning av en skraddarsydd losning for integrering och konfiguration av system pd plats och i
molnet med OPCW:s IKT-system och losningar for hantering av privilegierad dtkomst (PAM)

Denna verksamhet dr inriktad pd att utnyttja den mojliggorande miljon for att dstadkomma en skriaddarsydd
konstruktion for integrering och konfiguration av system pé plats och i molnet med OPCW:s IKT-system och PAM-
16sningar. Detta forvintas forbdttra effektiviteten hos infrastrukturen for IKT-system och leda till en utformning av ett
integrerat PAM-system for kritiska tillgdngar som kan avskricka och upptdcka samt 4r i linje med motsvarande
hotjaktsforméga.

5.3 Verksamhet 3 — Lansering och testning av PAM-losningar

Denna verksamhet bygger pd den infrastruktur som byggts upp och de PAM-l6sningar som utformats for att
genomfora den teoretiska integreringen och konfigurationen i praktiken. System mdste kartliggas, profileras och
integreras i befintliga system, samtidigt som tillhérande politik och minskliga faktorer beaktas. Darefter ska systemets
robusthet kontrolleras och sikerstillas genom noggrann testning (alla nya system har stark autentisering for anvindare
och anordningar, tillborlig klassificering och skydd av information samt avancerat skydd mot dataforluster) nir
systemet infors och over tid. Detta ska gora det mojligt for OPCW-sekretariatet att i storsta mojliga utstrickning
identifiera och ta itu med brister.

6. Varaktighet

De verksamheter som finansieras genom detta projekt forvintas pagd och slutforas under en period pa sammanlagt 24
ménader.

7. Stodmottagare

Projektets stodmottagare ska vara personalen vid OPCW:s tekniska sekretariat, beslutsfattande organ, underordnade
organ och berorda aktorer med avseende pa konventionen om kemiska vapen, inbegripet konventionsstaterna.

8. EU:s synlighet

OPCW ska vidta alla limpliga tgdrder, samtidigt som rimliga sikerhetsovervidganden gors, for att offentliggora att
projektet har finansierats av unionen.
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