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ARBETSORDNINGAR OCH RATTEGANGSREGLER

BESLUT AV STYRELSEN FOR DET GEMENSAMMA FORETAGET FOR BRANSLECELLER OCH
VATGAS 2

av den 26 maj 2020

om interna regler gillande begrinsningar av vissa av de rittigheter som tillkommer registrerade vid
behandling av personuppgifter inom ramen fér funktionen for det gemensamma foretaget FCH 2

STYRELSEN FOR DET GEMENSAMMA FORETAGET FOR BRANSLECELLER OCH VATGAS 2 (nedan kallat det gemensamma foretaget
FCH 2) HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets férordning (EU) 20181725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pa behandling av personuppgifter som utfors av unionens institutioner, organ och byrder
och om det fria flodet av sddana uppgifter samt om upphidvande av foérordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG ('), sirskilt artikel 25,

med beaktande av radets férordning (EU) nr 559/2014 av den 6 maj 2014 om bildande av det gemensamma foretaget for
brénsleceller och vitgas 2 (3, sdrskilt artikel 7.3 1,

med beaktande av Europeiska datatillsynsmannens riktlinjer for den nya forordningens artikel 25 och interna regler,

efter samrdd med Europeiska datatillsynsmannen den 12 november 2019 i enlighet med artikel 41.2 i férordning (EU)
20181725,

med beaktande av Europeiska datatillsynsmannens rekommendationer av den 18 december 2019, och
av foljande skal:
(1)  Det gemensamma foretaget FCH 2 utfor sitt uppdrag i enlighet med férordning (EU) nr 559/2014.

(2)  Tenlighet med artikel 25.1 i férordning (EU) 2018/1725 bor begransningar i tillimpningen av artiklarna 14-22, 35
och 36, samt artikel 4 i samma forordning, i den man bestimmelserna motsvarar de rittigheter och skyldigheter
som faststills i artiklarna 14-22, grunda sig pd interna regler som ska antas av det gemensamma foretaget, savida
dessa inte grundar sig pa rattsakter som antagits pa grundval av fordragen.

3)  Dessa interna regler, diribland bestimmelserna om bedomning av behovet av en begrinsning och dess
g g g g
proportionalitet, bor inte gilla nir en rittsakt som antagits pd grundval av fordragen innefattar en begrinsning av
registrerades rattigheter.

(4)  Nir det gemensamma foretaget FCH 2 fullgér sina skyldigheter med avseende pé registrerades rittigheter enligt
forordning (EU) 2018/1725 ska det undersoka om ndgra av de undantag som anges i den forordningen dr
tillimpliga.

(50  Inom ramen for sin verksamhet fir det gemensamma foretaget FCH 2 genomf6ra administrativa utredningar och
disciplindra forfaranden, vidta forberedande atgarder i samband med eventuella oegentligheter som anmalts till
Olaf, handldgga visselblasarirenden, genomféra (formella och informella) forfaranden mot trakasserier, handligga
interna och externa klagomdl, genomféra internrevisioner, lita dataskyddsombudet genomféra utredningar i
enlighet med artikel 45.2 i férordning (EU) 2018/1725 samt genomféra interna (it-)sikerhetsutredningar.

() EUTL295,21.11.2018, s. 39.
() EUTL169,7.6.2014,s.108.
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(6)  Det gemensamma foretaget FCH 2 behandlar flera kategorier av personuppgifter, bdde hirddata ("objektiva”
uppgifter som personidentifierande uppgifter, kontaktuppgifter, yrkesuppgifter, administrativa uppgifter, uppgifter
fran sirskilda killor, elektronisk kommunikation och trafikuppgifter) och mjukdata ("subjektiva” uppgifter som ror
drendet, till exempel resonemang, uppgifter om beteende, bedomningar, uppgifter om prestationer och uppforande
samt uppgifter som ror eller lagts fram i samband med foremalet for forfarandet eller verksamheten) ().

(7)  Det gemensamma foretaget FCH 2, foretritt av sin verkstillande direktor, fungerar som personuppgiftsansvarig,
oberoende av om denna uppgift har delegerats inom det gemensamma foretaget FCH 2 utifrdn ansvarsfordelningen
for olika operativa arbetsuppgifter som omfattar personuppgiftsbehandling.

(8)  Personuppgifterna lagras i en siker elektronisk miljo eller i pappersform, vilket forhindrar olaglig dtkomst eller
overforing av uppgifter till personer som inte har behov av att ta del av dem. De behandlade personuppgifterna
lagras inte lingre dn vad som 4r nddvindigt och limpligt for det syfte som uppgifterna behandlas under den
tidsperiod som anges i det gemensamma foretaget FCH 2:s dataskyddsmeddelanden, meddelanden om skydd av
personuppgifter eller register.

(9)  Des interna reglerna ska gilla for all behandling som det gemensamma féretaget FCH 2 utfor inom ramen for
administrativa utredningar, disciplinira forfaranden, forberedande &tgirder i samband med eventuella
oegentligheter som anmiilts till Olaf, forfaranden i visselblasardrenden, (formella och informella) férfaranden for att
hantera trakasserier, handliggning av interna och externa klagomal, internrevisioner, dataskyddsombudets
utredningar i enlighet med artikel 45.2 i férordning (EU) 2018/1725 samt (it)-sikerhetsutredningar som hanteras
internt eller med extern hjalp (till exempel av CERT-EU).

(10) De interna reglerna ska gilla for uppgiftsbehandling som utfors fore inledandet av ovanndmnda forfaranden, under
dessa forfaranden samt under kontrollen av uppf6ljningen av resultatet av forfarandena. Detta bor dven omfatta
stdd och samarbete som det gemensamma foretaget FCH 2 bistdr nationella myndigheter och internationella
organisationer med vid sidan av sina administrativa utredningar.

(11) Nar dessa interna regler tillimpas mdste det gemensamma foretaget FCH 2 motivera varfor begrdnsningarna dr
absolut nodvindiga och proportionella i ett demokratiskt samhille och respektera andemeningen i de
grundldggande fri- och rattigheterna.

(12) Vid de ovannidmnda forfarandena méste det gemensamma foretaget FCH 2 i storsta mojliga man respektera de
registrerades grundliggande rittigheter, sdrskilt de rittigheter som giller rétten att fa ta del av information, ritten till
tillgdng, rdttelse eller radering av personuppgifter, ritten till begransning av behandlingen, rétten att bli underrattad
om personuppgiftsincidenter och ritten till konfidentiell behandling av kommunikation i enlighet med forordning
(EU) 2018/1725.

(13) Det gemensamma foretaget FCH 2 kan dock tvingas begrinsa registrerades tillging till information samt andra
rittigheter som tillkommer den registrerade for att sirskilt skydda sina egna utredningar, andra myndigheters
utredningar och forfaranden och rittigheterna for andra personer som ar anknutna till det gemensamma foretagets
utredningar eller andra forfaranden.

(14) Det gemensamma foretaget FCH 2 far alltsd begrdnsa informationen i syfte att skydda utredningar och andra
registrerades grundliggande fri- och rdttigheter.

(15) Det gemensamma foretaget FCH 2 bor regelbundet kontrollera att de forhdllanden som motiverar en begransning
fortfarande foreligger och upphiva begrinsningen om de inte langre gor det.

(16) Den personuppgiftsansvarige bor informera dataskyddsombudet vid tillféllet for uppskjutande och i samband med
kontrollerna.

() Vid gemensamt personuppgiftsansvar ska uppgifterna behandlas i enlighet med de medel och dndamal som faststalls i det relevanta
avtalet mellan de gemensamt personuppgiftsansvariga enligt definitionen i artikel 28 i férordning (EU) 2018/1725.
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HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomrade

1.  Detta beslut innehdller regler om de villkor som méste vara uppfyllda for att det gemensamma foretaget FCH 2 inom
ramen for de forfaranden som anges i punkt 2 ska fa begransa de rittigheter som avses i artiklarna 14-21, 35 och 36, samt
artikel 4 i forordning (EU) 2018/1725, i enlighet med artikel 25 i den forordningen.

2. Inom ramen for det gemensamma foretaget FCH 2:s administrativa verksamhet dr detta beslut tillimpligt pa
programkontorets behandling av personuppgifter for foljande dndamdl: administrativa utredningar, disciplinira
forfaranden, forberedande dtgirder vid fall av eventuella oegentligheter som anmalts till Olaf, hantering av visselbla-
sardrenden, (formella och informella) forfaranden for att hantera trakasserier, handlaggning av interna och externa
klagomdl, internrevisioner, utredningar som dataskyddsombudet genomfor i enlighet med artikel 45.2 i férordning (EU)
2018/1725 samt (it-)sakerhetsutredningar som hanteras internt eller med extern hjalp (till exempel av CERT-EU).

3. Kategorierna av uppgifter som omfattas dr harddata ("objektiva” uppgifter som personidentifierande uppgifter,
kontaktuppgifter, yrkesuppgifter, administrativa uppgifter, uppgifter fran sirskilda kéllor, elektronisk kommunikation och
trafikuppgifter) och mjukdata ("subjektiva” uppgifter som ror drendet, till exempel resonemang, uppgifter om beteende,
bedomningar, uppgifter om prestationer och uppforande samt uppgifter som ror eller lagts fram i samband med foremalet
for forfarandet eller verksamheten).

4. Nir det gemensamma foretaget FCH 2 fullgor sina skyldigheter med avseende pd registrerades rittigheter enligt
forordning (EU) 2018/1725 ska det undersoka om ndgra av de undantag som anges i den forordningen ar tillimpliga.

5.  Enligt de villkor som anges i detta beslut kan begrinsningarna gilla foljande rattigheter: tillhandahallande av
information till registrerade, ritten att fa tillgdng till och erhélla rittelse eller radering av personuppgifter, begransning av
behandling, information till den registrerade om en personuppgiftsincident eller konfidentiell behandling av
kommunikation.

Artikel 2

Specificering av den personuppgiftsansvarige

Personuppgiftsansvarig for behandlingen av personuppgifter dr det gemensamma foretaget FCH 2, foretritt av sin
verkstillande direktor, som kan vidaredelegera denna uppgift. Registrerade ska informeras om vem som delegerats
personuppgiftsansvaret genom dataskyddsmeddelanden eller register pd det gemensamma foretaget FCH 2:s webbplats
och/eller intranit.

Artikel 3

Specificering av skyddsitgirder

1. Det gemensamma foretaget ska infora foljande skyddsatgarder for att forhindra missbruk eller olaglig tillgdng till eller
overforing av personuppgifter (*):

a) Pappersdokument ska forvaras i ldsbara skdp och endast vara atkomliga for behorig personal.

b) Alla elektroniska uppgifter ska lagras i en siker it-applikation i enlighet med det gemensamma foretagets
sikerhetsnormer samt i sirskilda digitala mappar som endast ar dtkomliga for behorig personal. Olika nivier av
tillgdng ska beviljas individuellt beroende pa anvindare.

c¢) Databasen ska vara losenordsskyddad i ett system med samlad inloggning och automatiskt kopplad till anvindarens
anvindarnamn och losenord. Det ska vara absolut forbjudet att byta ut anvindare. Elektroniska handlingar ska lagras
pa ett sakert satt for att sdkerstdlla sekretesskydd for de uppgifter som finns i dessa.

d) Alla som har tillgdng till uppgifterna ska vara bundna av tystnadsplikt.

(*) Denna forteckning ér inte uttommande.
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2. Lagringsperioden for de personuppgifter som anges i artikel 1.3 fir inte vara lingre 4n vad som dr nodvandigt och
rimligt med tanke pd de dndamal for vilka uppgifterna behandlas. Den far i alla hindelser inte overstiga den lagringsperiod
som anges i de dataskyddsmeddelanden, meddelanden om behandling av personuppgifter eller register som nimns i
artikel 6.

3. Om det gemensamma foretaget FCH 2 overviger att tillimpa en begransning ska risken for den registrerades fri- och
rittigheter vigas sirskilt mot risken for andra registrerades fri- och rittigheter samt mot risken att verkningarna av det
gemensamma foretagets utredningar eller forfaranden upphivs, till exempel genom att bevis forstors. Riskerna for den
registrerades fri- och rattigheter omfattar i forsta hand, men &r inte begrinsade till, risker som rér anseende, rdtten till
forsvar och ritten att horas.

Artikel 4
Begrinsningar

1. Det gemensamma foretaget FCH 2 ska enbart tillimpa begrinsningar i syfte att sikerstilla
a) den nationella sikerheten, den allmidnna sidkerheten eller forsvaret i medlemsstaterna,

b) forebyggande, utredning, avslojande och lagforing av brott eller verkstillande av straffrittsliga sanktioner, inbegripet
skydd mot samt forebyggande och férhindrande av hot mot den allmédnna sikerheten,

¢) andra av unionens eller en medlemsstats viktiga mél av generellt allmint intresse, sdrskilt malen fér unionens
gemensamma utrikes- och sdkerhetspolitik eller ett av unionens eller en medlemsstats viktiga ekonomiska eller
finansiella intressen, ddribland penning-, budget- eller skattefragor, folkhilsa och social trygghet,

d) den inre sikerheten i unionsinstitutioner och unionsorgan, inbegripet deras elektroniska kommunikationsnit,
e) forebyggande, utredning, avslojande och lagforing av overtradelser av etiska regler som géller for lagreglerade yrken,

f) en tillsyns-, inspektions- eller regleringsfunktion som éven i enstaka fall har samband med myndighetsutévning i fall
som avses i leden a—c,

g) skydd av den registrerade eller av andras rittigheter och friheter,

h) verkstillighet av civilrittsliga krav.

2. Som en sdrskild tillimpning av de syften som beskrivs i punkt 1 ovan fir det gemensamma foretaget FCH 2 tillimpa
begrinsningar under f6ljande omstindigheter:

a) Avseende personuppgifter som utbyts med kommissionens avdelningar eller unionens ovriga institutioner, organ och
byréer,

om sadana avdelningar, institutioner, organ eller byrder har ritt att begransa utdvandet av de fortecknade rittigheterna
pa grundval av andra rattsakter som foreskrivs i artikel 25 i forordning (EU) 2018/1725 eller i enlighet med kapitel IX i
den forordningen eller genom grundldggande rittsakter for andra av unionens institutioner, organ och byraer,

om syftet med en sddan begrinsning frin dessa kommissionsavdelningars eller 6vriga institutioners, organs eller byrders
sida skulle dventyras om det gemensamma foretaget inte skulle tillimpa en likvirdig begransning med avseende pd
sddana personuppgifter.

b) Avseende personuppgifter som utbyts med medlemsstaternas behoriga myndigheter,

ndr sddana behoriga myndigheter i medlemsstaterna har ritt att begrinsa utovandet av de fortecknade réttigheterna pa
grundval av rittsakter som avses i artikel 23 i Europaparlamentets och radets férordning (EU) 2016/679 (*) eller enligt
nationella bestimmelser som inforlivar artiklarna 13.3, 15.3 eller 16.3 i Europaparlamentets och radets direktiv (EU)
2016/680 (),

() Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pd behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphévande av rddets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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om syftet med en sddan begrinsning fran denna behoriga myndighets sida skulle dventyras om det gemensamma
foretaget inte skulle tillimpa en likvirdig begransning med avseende pd sddana personuppgifter.

¢) Avseende personuppgifter som utbyts med tredjeldnder eller internationella organisationer, om det finns tydliga bevis
for att utovandet av dessa rittigheter och skyldigheter sannolikt kommer att dventyra det gemensamma foretagets
samarbete med tredjeldnder eller internationella organisationer nér det utfor sina uppgifter.

Fore tillimpningen av begrdnsningar i fall som avses i forsta stycket leden a och b ska det gemensamma foretaget FCH 2
samrdda med kommissionens berorda avdelningar, unionens institutioner, organ och byrder eller medlemsstaternas
behoriga myndigheter, sdvida det inte dr uppenbart for det gemensamma foretaget FCH 2 att tillimpningen av en
begrinsning foreskrivs genom ndgon av de rittsakter som det hinvisas till i dessa led.

Artikel 5

Begrinsningar av de registrerades rittigheter

1. Ivederborligen motiverade fall och enligt de villkor som anges i detta beslut fir den personuppgiftsansvariga begransa
foljande rittigheter inom ramen for den behandling som avses i punkt 2 nedan nir detta 4r nodvindigt och
proportionerligt:

a) Raitten till information.

b) Ritten till tillgang.

c) Ratten till rittelse, radering och begriansning av behandling.

d) Ritten gillande information till den registrerade om en personuppgiftsincident.

e) Ritten till konfidentiell behandling av elektronisk kommunikation.

2. Ienlighet med artikel 25.2 a i férordning (EU) 2018/1725 far personuppgiftsansvariga, i de fall dd det ar berittigat
och pa de villkor som anges i detta beslut, tillimpa begrinsningar i samband med foljande behandlingar:

a) Genomforande av administrativa utredningar och disciplinira forfaranden.

b) Forberedande verksamhet i samband med eventuella oegentligheter som har anmalts till Olaf.
¢) Visselblasningsforfaranden.

d) Forfaranden (formella och informella) for att hantera trakasserier (7).

¢) Behandling av interna och externa klagomal.

f) Interna kontroller.

g) Dataskyddsombudets utredningar i enlighet med artikel 45.2 i forordning (EU) 2018/1725.
h) Utredningar om (it-)sdkerhet som hanteras internt eller med extern hjilp (t.ex. av CERT-EU).

i) Inom ramen for forfarandet for bidragsforvaltning eller upphandling, efter sista dagen f6r inlimning av
forslagsinfordran eller anbud ().

Begrinsningen ska fortsitta att vara tillimplig s linge som de skil som motiverar den foreligger.

3. Om det gemensamma f6retaget helt eller delvis begrinsar tillimpningen av de rittigheter som anges i punkt 1 ovan
ska det vidta de dtgdrder som anges i artiklarna 6 och 7 i detta beslut.

4. Om registrerade, i enlighet med artikel 17 i forordning (EU) 2018/1725, begir tillgang till egna personuppgifter som
behandlas i samband med ett eller flera specifika fall eller drenden som inbegriper uppgiftsbehandling, ska det
gemensamma foretaget FCH 2 begrinsa sin bedéomning av denna begéran till att endast avse dessa personuppgifter.

() Denna behandling géller inte for artikel 5.1 d.
(*) Denna behandling géller bara for artikel 5.1 c.
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Artikel 6
Begrinsningarnas nddvindighet och proportionalitet

1.  De begrisningar som avses i artikel 5 ska vara nodvindiga och proportionella med beaktande av riskerna for de
registrerades fri- och rattigheter och forenliga med andemeningen i de grundldggande rattigheterna och friheterna i ett
demokratiskt samhille.

2. Om det gemensamma foretaget FCH 2 overviger att tillimpa begransningar ska ett behovs- och proportionalitetstest
genomforas pd grundval av gillande bestimmelser. Detta test ska ocksd genomféras inom ramen for den periodiska
oversynen, foljt av en bedomning av om huruvida de faktiska och rittsliga skilen till en begransning fortfarande foreligger.
Bedomningen ska dokumenteras i redovisningssyfte genom en intern beddmningsnotering i varje enskilt fall.

3. Begrinsningar ska vara tillfilliga och ska upphivas sé snart som de omstindigheter som motiverar dem inte lingre
foreligger. Detta giller i synnerhet om det gemensamma foretaget FCH 2 inte lingre anser att utdvandet av den begransade
rittigheten skulle upphiva verkan av en inford begrinsning eller inverka menligt pd andra registrerades rittigheter och
friheter.

Det gemensamma foretaget ska omprova tillimpningen av begrinsningen var sjitte manad fran det att den antogs, och nir
undersokningen, utredningen eller forfarandet avslutas. Direfter ska den personuppgiftsansvarige pa halvarsbasis 6vervaka
behovet av att behélla eventuella begrinsningar.

4. Om det gemensamma foretaget FCH 2 helt eller delvis tillimpar begrinsningarna i artikel 5 i detta beslut ska det
gemensamma fOretaget notera skilen till begransningen och den rittsliga grunden i enlighet med punkt 1 ovan, inbegripet
en bedémning av begrinsningens nédvindighet och proportionalitet.

Dokumentationen och, i tillimpliga fall, handlingarna med de bakomliggande faktiska och rittsliga omstindigheterna, ska
registreras. De ska pd begdran stdllas till Europeiska datatillsynsmannens forfogande.

Artikel 7
Skyldighet att informera

1. Det gemensamma foretaget FCH 2 ska informera de registrerade om att deras rittigheter kan komma att begransas i
dataskyddsmeddelandena, meddelandena om skydd av personuppgifter eller i den dokumentation som avses i artikel 31 i
forordning (EU) 2018/1725 och som offentliggors pd det gemensamma foretagets webbplats ochfeller intranit och
innehaller information till registrerade om deras rattigheter inom ramen for ett visst forfarande. Informationen ska omfatta
vilka rdttigheter som kan komma att begrinsas, skilen till detta och mojlig varaktighet.

Utan att det paverkar tillimpningen av bestimmelserna i artikel 6.4 ska det gemensamma foretaget FCH 2, om det stér i
proportion till behandlingen, dven skriftligen och utan onodigt dréjsmal enskilt informera alla registrerade som betraktas
som berorda personer vid den specifika behandlingen om deras rittigheter avseende gillande eller framtida begransningar.

2. Nir det gemensamma foretaget FCH 2 helt eller delvis begrinsar de rittigheter som faststills i artikel 5 ska det
gemensamma foretaget informera den berérda registrerade om de begrinsningar som tillimpas och de huvudsakliga
skilen till begransningen, samt om mojligheten att inge klagomadl till Europeiska datatillsynsmannen eller begira rittslig
provning vid Europeiska unionens domstol.

Tillhandahéllandet av den information som avses i punkt 2 ovan fr skjutas upp, utelimnas eller nekas om det skulle
upphiva verkan av den begransning som inforts i enlighet med artikel 25.8 i forordning (EU) 2018/1725.

Artikel 8

Dataskyddsombudets versyn

1.  Det gemensamma foretaget FCH 2 ska utan onodigt drojsmal informera det gemensamma fOretagets
dataskyddsombud om alla fall dd den personuppgiftsansvariga begrinsar registrerades rittigheter eller forlinger en
begrinsning i enlighet med detta beslut. Den personuppgiftsansvarige ska ge dataskyddsombudet tillgdng till den
dokumentation som innehdller bedomningen av begrinsningens nodvindighet och proportionalitet, och i
dokumentationen ange det datum da dataskyddsombudet underrittades.
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2. Dataskyddsombudet kan skriftligen begdra att den personuppgiftsansvarige ska se over tillimpningen av
begrinsningar. Den personuppgiftsansvarige ska skriftligen informera dataskyddsombudet om resultatet frdn den begirda

Oversynen.

3. Dataskyddsombudet ska vara involverat i hela forfarandet. Den personuppgiftsansvarige ska dven underritta
dataskyddsombudet nir begrinsningen har upphévts.
Artikel 9
Ikrafttridande

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfardat i Bryssel den 26 maj 2020.

For styrelsen for det gemensamma foretaget FCH 2
Valérie BOUILLON-DELPORTE
Styrelsens ordforande
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