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KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2019/1583
av den 25 september 2019

om indring av genomférandeforordning (EU) 2015/1998 om detaljerade bestimmelser for
genomforande av de gemensamma grundliggande standarderna avseende luftfartsskydd, vad giller
cybersikerhetsatgirder

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EG) nr 300/2008 av den 11 mars 2008 om gemensamma
skyddsregler for den civila luftfarten och om upphivande av férordning (EG) nr 2320/2002 (!), sirskilt artiklarna 1 och
4.3, och

av foljande skal:

(1) Ett av huvudsyftena med f6rordning (EG) nr 300/2008 ir att ge en grund f6r en gemensam tolkning av bilaga 17
(sikerhetsbilagan) till konventionen angdende internationell civil luftfart () av den 7 december 1944, tionde
upplagan, 2017, som ér undertecknad av alla EU-medlemsstater.

(2)  Dessa syften ska uppnds genom a) faststillande av gemensamma regler och gemensamma grundliggande
standarder for luftfartsskydd, och b) mekanismer for 6vervakning av att reglerna efterlevs.

(3)  Syftet med att dndra genomférandelagstiftningen ar att stddja medlemsstaterna i sikerstillandet av full efterlevnad
av den senaste dndringen (dndring 16) av bilaga 17 till konventionen angdende internationell civil luftfart, dar det
i kapitel 3.1.4 inférdes nya standarder med avseende pé nationell organisation och berdrd myndighet, och
i kapitel 4.9.1 nya standarder med avseende pa forebyggande cybersikerhetsdtgirder.

(4)  Ett inforlivande av dessa standarder med EU-omfattande genomforandelagstiftning om luftfartsskydd sikerstiller
att berorda myndigheter faststiller och genomfor forfaranden for att i rdtt tid och pa ett lampligt och praktiskt
sitt kunna utbyta relevant information for att bistd andra nationella myndigheter och organ, flygplatsoperatorer,
lufttrafikfretag och andra berorda verksamhetsutovare, sé att de kan utfora effektiva sdkerhetsriskbedomningar
i sin verksambhet, och pé sd sitt stodja dessa enheter i utférandet av effektiva sikerhetsriskbedomningar avseende
bl.a. cybersdkerhet och i genomférandet av dtgirder mot cyberhot.

(5)  Europaparlamentets och radets direktiv (EU) 2016/1148 () omfattar dtgirder for att uppnd en hog gemensam
nivd av sikerhet i nitverks- och informationssystem i unionen och pad s sitt bidra till en fungerande inre
marknad. Atgirderna enligt det direktivet och atgirderna enligt denna férordning bor samordnas péd nationell
niva sd att luckor och 6verlappningar av skyldigheter undviks.

(6)  Kommissionens genomforandeférordning (EU) 2015/1998 (%) bor ddrfor dndras i enlighet med detta.

(7)  De atgirder som foreskrivs i denna forordning ar forenliga med yttrandet fran den kommitté for luftfartsskyddet
inom den civila luftfarten som inrittats enligt artikel 19.1 i férordning (EG) nr 300/2008.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Bilagan till genomforandeférordning (EU) 2015/1998 ska dndras i enlighet med bilagan till denna férordning.

(') EUTL97,9.4.2008,s.72.

() https:/[icao.int/publications/pages/doc7 300.aspx

(*) Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om datgirder for en hog gemensam nivé pé sakerhet
inatverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(*) Kommissionens genomférandeférordning (EU) 2015/1998 av den 5 november 2015 om detaljerade bestimmelser f6r genomforande av
de gemensamma grundldggande standarderna avseende luftfartsskydd (EUT L 299, 14.11.2015, s. 1).


https://icao.int/publications/pages/doc7300.aspx
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Artikel 2

Denna forordning trader i kraft den 31 december 2020.

Denna forordning dr till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 25 september 2019.

Pi kommissionens vignar
Violeta BULC

Ledamot av kommissionen
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BILAGA

Bilagan till genomforandeforordning (EU) 2015/1998 ska dndras pé foljande sitt:
1. Foljande punkt 1.0.6 ska laggas till:

”1.0.6 Den berorda myndigheten ska faststilla och genomféra forfaranden for att i ritt tid och pd ett lampligt och
praktiskt sdtt kunna utbyta relevant information for att bistd andra nationella myndigheter och organ, flyg-
platsoperatorer, lufttrafikforetag och andra berorda verksamhetsutovare, si att de kan utfora effektiva
sikerhetsriskbedomningar i sin verksamhet.”

2. Foljande punkt 1.7 ska ldggas till:

”1.7 IDENTIFIERING OCH SKYDD AV DEN CIVILA LUFTFARTENS KRITISKA INFORMATIONS- OCH KOMMUNIKATIONSTEK-
NIKSYSTEM OCH DATA MOT CYBERHOT

1.7.1 Den ber6érda myndigheten ska sikerstilla att flygplatsoperatorer, lufttrafikforetag och verksamhetsutovare
enligt definitionen i det nationella sikerhetsprogrammet for civil luftfart identifierar och skyddar sina kritiska
informations- och kommunikationstekniksystem och data frin cyberattacker som skulle kunna péverka
skyddet av den civila luftfarten.

1.7.2 Flygplatsoperatorer, lufttrafikforetag och verksamhetsutévare ska i sina sikerhetsprogram, eller i relevanta
dokument som det hinvisas till i sikerhetsprogrammet, identifiera de kritiska informations- och kommunika-
tionstekniksystem och data som anvinds for civil luftfart enligt beskrivningen i 1.7.1.

Sikerhetsprogrammet, eller de relevanta dokument som det hinvisas till i sikerhetsprogrammet, ska i detalj
redogéra for atgdrderna for att sikerstilla skydd, detektion, respons och dterhdmtning vid cyberattacker, enligt
beskrivningen i 1.7.1.

1.7.3 De detaljerade dtgirderna for att skydda sddana system och data frén olagliga handlingar ska identifieras,
utvecklas och genomforas i enlighet med en riskbedomning som gors av flygplatsoperatoren, lufttrafik-
foretaget eller verksamhetsutévaren, sdsom lampligt.

1.7.4 Om en specifik myndighet eller ett specifikt organ har behorighet nér det giller atgirder som avser cyberhot
i en enskild medlemsstat fir denna myndighet eller detta organ utses som behorig enhet for samordningen
och/eller 6vervakningen av de cyberrelaterade bestimmelserna i denna forordning.

1.7.5 Om flygplatsoperatdrer, lufttrafikforetag och verksamhetsutovare enligt definitionen i det nationella sikerhets-
programmet for civil luftfart omfattas av separata cybersikerhetskrav som harror frén annan EU-lagstiftning
eller nationell lagstiftning far den berorda myndigheten ersitta uppfyllandet av kraven i denna férordning med
uppfyllandet av de krav som finns i den andra EU-lagstiftningen eller nationella lagstiftningen. Den beréorda
myndigheten ska samordna sitt arbete med eventuella andra berérda myndigheter for att sikerstilla
samordnade eller forenliga tillsynsordningar.”

3. Punkt 11.1.2 ska ersittas med foljande:

”11.1.2 Foljande personal ska med tillfredsstallande resultat ha genomgétt en utékad sikerhetsprévning eller vanlig
sikerhetsprovning:

a) Personer som rekryteras for att utfora, eller ansvara for genomforandet av, sikerhetskontroll, tilltrades-
kontroll eller andra sikerhetsdtgirder pd annat omrdde 4n pa ett behorighetsomrade.

b) Personer som har oeskorterad tillgdng till flygfrakt och post, lufttrafikféretagens post och materiel,
fornodenheter som anvinds ombord och varuleveranser till flygplatser som varit foremdl for de
foreskrivna sikerhetsdtgirderna.

¢) Personer vilka har administratorsrittigheter eller oovervakad och obegransad atkomst till kritiska
informations- och kommunikationstekniksystem och data som anvinds for det civila luftfartsskyddets
syften enligt 1.7.1 i enlighet med det nationella sakerhetsprogrammet for civil luftfart, eller vilka pa annat
satt identifierats i riskbedomningen enligt 1.7.3.

Om inte annat anges i denna forordning ar det den behériga myndigheten som, i enlighet med den gillande
nationella lagstiftningen, bestimmer om den obligatoriska sikerhetsprovningen ska vara en utkad sikerhets-
provning eller en vanlig sikerhetsprovning.”
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4. Foljande punkt 11.2.8 ska laggas till:
”11.2.8 Utbildning av personer med roller och ansvarsomraden relaterade till cyberhot

11.2.8.1 Personer som genomfor de dtgdrder som anges i punkt 1.7.2 ska ha de firdigheter och kunskaper som
kravs for att utfora dessa uppgifter pé ett effektivt sitt. De ska fa information om relevanta cyberrisker nar
de behover denna information.

11.2.8.2 Personer som har tillgdng till data eller system ska ges dndamalsenlig och specifik jobbrelaterad utbildning
som stdr i proportion till deras roll och ansvar, inklusive information om relevanta risker nir deras
arbetsuppgifter sd kriver. Den berorda myndigheten, eller den myndighet eller det organ som avses i punkt
1.7.4, ska specificera eller godkinna kursinnehllet.”
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