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ARBETSORDNINGAR OCH RATTEGANGSREGLER

EUROPEISKA VARDEPAPPERS- OCH MARKNADSMYNDIGHETENS STYRELSES BESLUT
av den 1 oktober 2019

om antagande av interna regler om begrinsningar av vissa rittigheter som registrerade har med
avseende pa behandling av personuppgifter inom ramen fér Esmas verksamhet

STYRELSEN HAR ANTAGIT DETTA BESLUT
med beaktande av férdraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och ridets férordning (EU) 20181725 av den 23 oktober 2018 om skydd for
fysiska personer med avseende pd behandling av personuppgifter som utfors av unionens institutioner, organ och byréer
och om det fria flodet av sddana uppgifter samt om upphidvande av férordning (EG) nr 45/2001 och beslut
nr 1247/2002/EG ('), sdrskilt artikel 25,

med beaktande av Europaparlamentets och radets forordning (EU) nr 1095/2010 av den 24 november 2010 om inrittande
av en europeisk tillsynsmyndighet (Europeiska virdepappers- och marknadsmyndigheten), om &ndring av beslut nr
716/2009/EG och om upphivande av kommissionens beslut 2009/77/EG (*) som kan édndras ytterligare, upphévas eller
ersittas, sarskilt artikel 71,

med beaktande av Europeiska datatillsynsmannens yttrande av den 20 juni 2019 och av Europeiska datatillsynsmannens
riktlinjer for den nya forordningens artikel 25 och interna regler,

efter att ha hort personalkommittén, och
av foljande skal:

(1)  Esma utfor sitt uppdrag i enlighet med Europaparlamentets och ridets férordning (EU) nr 1095/2010
(Esmaforordningen och Esma), som kan dndras ytterligare, upphévas eller ersittas.

(2)  Esma behandlar flera olika kategorier av personuppgifter, diribland "objektiva data” (sdsom identifikationsuppgifter,
kontaktuppgifter, uppgifter om yrke, administrativa uppgifter, uppgifter frén specifika kallor, elektronisk
kommunikation och trafikuppgifter) och/eller "subjektiva” data (som ror drendet, sésom motivering, beteendedata,
uppgifter om uppforande samt uppgifter i anknytning till eller som lagts fram i samband med féremalet for
forfarandet eller verksamheten.

(3)  Esma fungerar, foretrddd av sin verkstillande direktor, som personuppgiftsansvarig, oberoende av om denna uppgift
vidaredelegeras inom Esma for att dterspegla ett operativt ansvar for en viss specifik behandling av personuppgifter.

(4)  Personuppgifterna lagras pa ett sikert sitt i en elektronisk miljo eller i pappersform, vilket férhindrar olaglig dtkomst
eller overforing av uppgifter till personer som inte har behov av att ta del av dem. De behandlade personuppgifterna
lagras inte lingre dn vad som 4r nodvindigt och lampligt for de dndamal for vilka uppgifterna behandlas under den
tid som anges i dataskyddsregistren och Esmas integritetsmeddelanden.

(5)  Vid utforandet av sitt uppdrag mdste Esma sd lingt som mojligt respektera de registrerades grundliggande
rittigheter, sdrskilt dem som ror ritten till information, rdtten att fa tillgéng till och erhélla rittelse eller radering av
personuppgifter, begransning av behandling, information till den registrerade om en personuppgiftsincident eller
konfidentiell behandling av kommunikation i enlighet med forordning (EU) 2018/1725.

(6)  Esma kan dock tvingas begrinsa registrerades tillgdng till information eller andra rittigheter som tillkommer den
registrerade for att sirskilt skydda konfidentialiteten och effektiviteten hos sina egna utredningar, andra
myndigheters utredningar och rattigheterna for andra personer som dr anknutna till Esmas utredningar eller andra
forfaranden.

() EUTL295,21.11.2018, s. 39.
() EUTL331,15.12.2010, s. 84.
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(7)  Esma far inom ramen for sin administrativa verksamhet genomfora ett antal utredningar, sdsom administrativa
utredningar, disciplinférfaranden, forberedande verksamhet vid fall av ekonomiskt bedrigeri, utredningar avseende
drenden som ror visselbldsning och trakasserier, internrevisioner, dataskydds- eller etikutredningar, IKT-utredningar,
utredningar som ror informationssikerhet och verksamhet som utfors inom ramen for sikerhetsrisker och hantering
av incidenter. Dessutom genomfor Esma, vid utdvandet av sitt uppdrag, utredningar som ror dess direkta funktioner
for tillsyn eller efterlevnadskontroll och fir genomfora utredningar av potentiella brott mot unionslagstiftningen
samt utredningar av sdrskilda typer av ekonomisk aktivitet eller typer av produkter eller beteende for att kunna
bedéma potentiella hot mot finansmarknadernas integritet eller det finansiella systemets stabilitet.

(8)  De interna reglerna bor gélla for all uppgiftsbehandling som genomfors av Esma vid utférandet av de ovanndmnda
utredningarna. Dessa interna regler bor ocksd gilla for uppgiftsbehandling som utfors fére inledandet av
ovannidmnda utredningar, under dessa utredningar samt under kontrollen av uppfoljningen av dessa utredningars
resultat. Aven bistdind, samordning och/eller samarbete som nationella myndigheter och internationella
organisationer begar frén Esma inom ramen for sina egna administrativa utredningar bor omfattas.

(9)  Innan man tillimpar ndgra av de begransningar som foreskrivs i dessa interna regler, ska Esma overviga om ndgra av
de undantag som faststills i férordning (EU) 2018/1725 ir tillimpliga. Nér begransningar enligt dessa interna regler
tillimpas maste Esma forklara varfor dessa begrinsningar dr absolut nodvindiga och proportionella i ett
demokratiskt samhalle och forenliga med andemeningen i de grundlidggande rittigheterna och friheterna.

(10) Esma bor overvaka om de forutsittningar som motiverar begransningen fortsitter att gilla och hava
begrinsningarna nir de inte lingre giller.

(11) Den personuppgiftsansvarige bor informera dataskyddsombudet nir man begrinsar tillimpningen av vissa
registrerades rattigheter enligt detta beslut, nar man utokar sddana begransningar och nir begransningarna havs.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Syfte och tillimpningsomrade

1. Genom detta beslut faststills interna regler gillande villkoren for hur Esma inom ramen for den verksamhet som
anges i punkterna 2-5 fir begransa tillimpningen av de rittigheter som faststills i artiklarna 14-21 och 35 samt artikel 4,
i 6verensstimmelse med artikel 25 i forordning (EU) 2018/1725. Dessa begransningar paverkar inte de undantag for
registrerades rittigheter som faststills i forordning (EU) 2018/1725.

2. Inom ramen for Esmas administrativa verksamhet giller de begrinsningar som anges i punkt 1 i denna artikel for
behandling av personuppgifter i foljande syften:

a) Administrativa utredningar och disciplinforfaranden.
b) Handldggning av oegentligheter i samarbete med Europeiska byrdn for bedrageribekdmpning (Olaf).

¢) Handldggning av drenden som rér visselblasning (formella och informella), drenden som ror trakasserier samt interna
och externa klagomal.

d) Internrevisioner, dataskydds- eller etikutredningar.

e) IKT-utredningar, informationssikerhetsutredningar och verksamhet som utfors rorande sikerhetsrisker och hantering
av incidenter, som hanteras internt eller med extern hjilp.

3. Inom ramen for Esmas uppdrag giller de begransningar som anges i punkt 1 i denna artikel fér behandling av
personuppgifter i foljande syften:

a) Utredningar som ror Esmas direkta funktioner for tillsyn och efterlevnadskontroll.
b) Utredningar av potentiella brott mot unionslagstiftningen enligt artikel 17 i Esmaf6rordningen.

¢) Utredningar som ror en sarskild typ av ekonomisk aktivitet eller typ av produkt eller typ av beteende f6r att bedoma
potentiella hot mot finansmarknadernas integritet eller det finansiella systemets stabilitet enligt artikel 22 i
Esmaf6rordningen.
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4. Dirutover giller dessa begransningar for bistind, samordning och/eller samarbete som Esma tillhandahéller till
nationella virdepappers- och marknadsmyndigheter, ddribland myndigheter i tredjelinder, och internationella
organisationer inom ramen for utredningar som genomfors inom ramen for utovandet av dess lagstadgade uppdrag.

5. De begrinsningar som avses i punkt 1 i denna artikel giller ocksd for uppgiftsbehandling som utfors innan
utredningarna eller de andra administrativa utredningar som avses i artiklarna 2—4 inleds och under 6vervakningen av
uppf6ljning av resultatet av dessa utredningar.

6.  Detta beslut giller for alla kategorier av personuppgifter som behandlas inom ramen for den verksamhet som
beskrivs i punkterna 2-5.

7. Begrinsningarna kan pd de villkor som anges i detta beslut gilla for f6ljande rittigheter: tillhandahallande av
information till registrerade, rdtten att fa tillgang till och erhlla rittelse eller radering av personuppgifter, begransning av
behandling och information till den registrerade om en personuppgiftsincident.

Artikel 2

Personuppgiftsansvarig som ansvarar for utredningar och tillimpliga skyddsatgirder

1.  Foljande skyddsatgirder har vidtagits for att forhindra personuppgiftsincidenter, datalickor och obehérigt réjande
inom ramen f6r de utredningar som avses i artikel 1:

a) Pappersdokument ska forvaras i ldsbara skdp och endast vara atkomliga for behorig personal.

b) Alla elektroniska uppgifter ska hanteras med Esmas godkinda hjdlpmedel, informationssystem, applikationer och
lagringsresurser. Esmas applikationer for dokumenthanteringssystem ska anvindas for att organisera, hitta, dela, bevara
och skydda Esmas elektroniska uppgifter. Esmas behoriga personal ska bara ges tillgdng till elektroniska uppgifter om de
har behov av att ta del av dem.

c¢) Alla som har tillgang till uppgifterna 4r bundna av tystnadsplikt.

2. Esma fungerar, foretrddd av sin verkstillande direktor, som personuppgiftsansvarig vid behandlingen och far
vidaredelegera denna uppgift. Registrerade ska underrittas om delegeringen via dataskyddsregistren som publiceras pa
Esmas webbplats.

3. Lagringsperioden for de personuppgifter som behandlas fir inte vara lingre 4n vad som dr nddvindigt och rimligt
med tanke pd de dndamdl for vilka uppgifterna behandlas. Lagringsperioden ska anges i de dataskyddsregister och
integritetsmeddelanden som avses i artikel 5.1.

4. Nir Esma Overvéger att tillimpa en begransning ska risken for den registrerades rittigheter och friheter vigas mot i
synnerhet risken for andra registrerades rattigheter och friheter samt risken for att upphiva verkningarna av Esmas
utredningar eller forfaranden, tex. genom forstorande av bevismaterial. Riskerna for den registrerades rittigheter och
friheter omfattar i forsta hand, men 4r inte begrinsade till, risker som ror anseende, ritten till forsvar och ritten att horas.

Artikel 3
Begrinsningar

1. Eventuella begrinsningar ska endast tillimpas av Esma i syfte att sikerstilla

a) forebyggande, forhindrande, utredning, avslojande och lagforing av brott eller verkstillande av straffrittsliga sanktioner,
inbegripet skydd mot samt férebyggande och forhindrande av hot mot den allminna sikerheten,

b) andra av unionens eller en medlemsstats viktiga mal av allmint intresse, sdrskilt malen for unionens gemensamma
utrikes- och sikerhetspolitik eller ndgot av unionens eller en medlemsstats viktiga ekonomiska eller finansiella
intressen, daribland penning-, budget- eller skattefrdgor, folkhilsa och social trygghet,

¢) den inre sakerheten i unionsinstitutioner och unionsorgan, inbegripet deras elektroniska kommunikationsnit,
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d) forebyggande, forhindrande, utredning, avsléjande och lagforing av Overtrddelser av etiska regler som giller for
lagreglerade yrken,

e) en tillsyns-, inspektions- eller regleringsfunktion som, dven i enstaka fall, har samband med myndighetsutévning i fall
som avsesileden a och b,

f) skydd av den registrerade eller andras rdttigheter och friheter.

2. Esma fér, i specifika fall inom ramen for de andamal som anges i punkt 1, begrinsa rattigheter och skyldigheter vad
géller personuppgifter som utbyts med kommissionens avdelningar eller unionens 6vriga institutioner, organ och byraer,
behoriga myndigheter i medlemsstaterna eller tredjelander, eller med internationella organisationer, om

a) utovandet av dessa rattigheter och skyldigheter skulle kunna begrinsas av kommissionens avdelningar eller unionens
ovriga institutioner, organ och byrder pd grundval av andra rittsakter som foreskrivs i artikel 25 i forordning (EU)
2018/1725 eller i enlighet med kapitel IX i den férordningen eller med grundlidggande rittsakter for andra av unionens
institutioner, organ och byréer,

b) utévandet av dessa rdttigheter och skyldigheter skulle kunna begrinsas av medlemsstaternas behoriga myndigheter pa
grundval av rittsakter som avses i artikel 23 i Europaparlamentets och radets forordning (EU) 2016/679 (%), eller enligt
nationella bestimmelser som inforlivar artiklarna 13.3, 15.3 eller 16.3 i Europaparlamentets och radets direktiv (EU)
2016680 (),

¢) utovandet av dessa rdttigheter och skyldigheter skulle kunna &dventyra Esmas samarbete med tredjeland eller
internationella organisationer vid utférandet av dess arbetsuppgifter eller av tredje lands eller internationella
organisationers arbetsuppgifter.

Innan begransningar tillimpas i fall som avses i forsta stycket leden a och b ska Esma samrdda med kommissionens
berorda avdelningar, unionens institutioner, organ och byréer eller medlemsstaternas behoriga myndigheter, savida det
inte dr uppenbart f6r Esma att tillimpningen av en begrinsning foreskrivs genom ndgon av de rittsakter som det
hanvisas till i dessa led.

3. Eventuella begransningar ska vara nodvindiga och proportionella med beaktande av riskerna for de registrerades
rittigheter och friheter och forenliga med andemeningen i de grundldggande rdttigheterna och friheterna i ett demokratiskt
samhalle.

4. Om myndigheten overviger att tillimpa begrdnsningar ska ett behovs- och proportionalitetstest genomféras pa
grundval av gillande bestimmelser. Detta ska dokumenteras genom en intern bedémningsnotering, i redovisningssyfte, i
varje enskilt fall.

5. Begrinsningarna ska upphivas sd snart som de omstindigheter som motiverat dem inte lingre giller. Detta galler i
synnerhet om myndigheten inte lingre anser att utévandet av den begrinsade rittigheten skulle upphiva verkan av en
inford begransning eller inverka menligt pd andra registrerades rattigheter och friheter.

Artikel 4

Omprovning av dataskyddsombudet

1. Den personuppgiftsansvarige ska utan onodigt drojsmél underritta sitt dataskyddsombud ndr den personuppgift-
sansvarige begrinsar tillimpningen av de registrerades rittigheter eller utvidgar begransningen med stod i detta beslut. Den
personuppgiftsansvarige ska ge dataskyddsombudet tillgdng till den interna notering som innehéller bedomningen av
behovet och proportionaliteten for begrinsningen samt, i tillimpliga fall, bakomliggande faktiska och rittsliga
omstindigheter och dokumentera datumet dd man informerat dataskyddsombudet.

2. Dataskyddsombudet kan skriftligen begdra att den personuppgiftsansvarige omprovar tillimpningen av
begrinsningarna. Den personuppgiftsansvarige ska skriftligen underritta dataskyddsombudet om resultatet av
omprovningen.

3. Den personuppgiftsansvarige ska dven underritta dataskyddsombudet nir begransningen har upphévts.

() Europaparlamentets och ridets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

(*) Europaparlamentets och radets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende péd behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstalla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphédvande av rddets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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4. Den personuppgiftsansvarige ska dokumentera dataskyddsombudets inblandning i de olika stegen i behandlingen
med borjan vid det datum dé dataskyddsombudet informeras.

5. Den interna noteringen och, i tillimpliga fall, bakomliggande faktiska och rittsliga omstindigheter ska goras
tillgdngliga for den europeiska datatillsynsmannen pa begaran.

Artikel 5

Tillhandahédllande av information till registrerade

1. Esma ska pd sin webbplats offentliggora dataskyddsregister for att informera alla registrerade om sin verksamhet
rorande personuppgiftsbehandling, ddribland information om potentiella begriansningar av registrerades rittigheter.

2. Esma ska, skriftligen och utan ondodigt drojsmal, enskilt meddela alla registrerade som man anser vara personer som
berors av utredningen eller undersokningen om dataskyddsregistren for den specifika behandlingsverksamhet det giller.

3. Ivederborligen motiverade fall och enligt de villkor som anges i detta beslut far Esma helt eller delvis begrinsa det
tillhandahallande av information till registrerade som avses i punkt 2. I detta fall ska man i en intern notering dokumentera
skilen for begransningen och den rittsliga grunden i enlighet med artikel 3 i detta beslut, inklusive en bedémning av om
begransningen 4r nddvindig och proportionerlig.

4. Den begrinsning som avses i punkt 3 ska fortsitta vara tillimplig s linge som skilen som motiverar den foreligger.

Nir skilen till begransningen inte lingre ar tillimpliga ska Esma meddela den berorda registrerade om den relevanta
dataskyddsdokumentationen och om de huvudsakliga skilen till begransningen. Detta meddelande kan kombineras med
en inbjudan att yttra sig om resultatet av den pagdende utredningen eller undersokningen, som en del av den berérda
registrerades utévande av sin rtt till forsvar. Samtidigt ska Esma informera den berorda registrerade om ritten att nir som
helst inge klagomal till Europeiska datatillsynsmannen eller begira rittslig prévning vid Europeiska unionens domstol.

Esma ska omprova tillimpningen av begrinsningen var sjdtte manad fran det att den antogs, och nér undersokningen eller
utredningen avslutas.

Artikel 6
Registrerades ritt till tillging

1. Efter en registrerads begiran far Esma, helt eller delvis, begrinsa denna registrerades ritt att fd information om
huruvida personuppgifter som berér honom eller henne behandlas av Esma inom ramen for en sidan utredning eller
undersokning som avses i artikel 1 i detta beslut och, ndr sa ar fallet, rétten till tillgang till dessa uppgifter och till annan
information som avses i artikel 17 i forordning (EU) 2018/1725.

2. Nir Esma begrinsar ritten till tillgdng ska man informera berord registrerad, i sitt svar pd dennes begiran, om den
begrinsning som tillimpas och de huvudsakliga skilen till denna samt om mojligheten att inge klagomal till Europeiska
datatillsynsmannen eller att begira rittslig prévning vid Europeiska unionens domstol.

3. Tillhandahéllandet av information som avses i punkt 2 far skjutas upp, utelimnas eller nekas om det skulle upphiva
verkan av en begrinsning i enlighet med artikel 25.8 i forordning (EU) 2018/1725.0m sd ir fallet ska Esma genom en
intern bedémningsnotering dokumentera skilen till begrinsningen, diribland en bedémning av begrdnsningens
nddvindighet och proportionalitet samt dess varaktighet.

4. Esma ska omprova tillimpningen av begrinsningen var sjitte médnad fran det att den antogs, och ndr utredningen
eller undersokningen avslutas.

Artikel 7

Ritt till rittelse, radering och begrinsning av behandling

1. Efter en registrerads begiran fir Esma, inom ramen for en sddan utredning eller undersokning som avses i artikel 1 i
detta beslut, helt eller delvis, begrinsa denna registrerades ritt att ritta personuppgifter som berdr honom eller henne, att
radera eller begrinsa behandlingen av hans eller hennes personuppgifter sisom faststills i artiklarna 18, 19 och 20 i
forordning (EU) 2018/1725.
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2. Om Esma begrinsar tillimpningen av den ratt till rattelse, radering eller begrinsning av behandling som avses ovan,
ska man vidta de tgirder som faststalls i artiklarna 6.2 och 6.3 i detta beslut.

3. Esma ska omprova tillimpningen av begriansningen var sjitte médnad frdn det att den antogs, och nir utredningen
eller undersokningen avslutas.

Artikel 8
Information till den registrerade om en personuppgiftsincident

1.  Esma ska meddela en personuppgiftsincident till den berorda registrerade utan onodigt drojsmal nar det 4r troligt att
en personuppgiftsincident kan innebdra en hog risk for fysiska personers rattigheter och friheter, sdsom anges i artikel 35 i
forordning (EU) 2018/1725.

2. Ivederborligen motiverade fall och enligt de villkor som anges i detta beslut far Esma, helt eller delvis, begransa det
tillhandahéllande av information till de registrerade som avses i punkt 1 i denna artikel. I detta fall ska man i en intern
notering dokumentera skilen for begransningen och den rattsliga grunden i enlighet med artikel 3 i detta beslut, ddribland
en bedémning av behovet och proportionaliteten av begransningen.

3. Den begrinsning som avses i punkt 2 ska fortsitta vara tillimplig s linge som skilen som motiverar den foreligger.
Nir skilen for begransningen inte langre ar tillimpliga ska Esma meddela den registrerade om personuppgiftsincidenten
och informera den registrerade om de huvudsakliga skilen for begransningen. Samtidigt ska Esma informera den berérda
registrerade om rétten att nir som helst inge klagomal till Europeiska datatillsynsmannen eller begira rittslig provning vid

Europeiska unionens domstol.
Esma ska omprova tillimpningen av begrinsningen var sjitte manad fran det att den antogs, och nir undersokningen eller
utredningen avslutas.
Artikel 9
Ikrafttridande

Detta beslut trader i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Helsingfors den 1 oktober 2019.

Pa styrelsens vignar
Steven MAIJOOR
Ordforande
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