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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2019/1 765
av den 22 oktober 2019

om regler for inrittande, forvaltning och drift av ett nitverk av nationella myndigheter med ansvar
for e-hilsa och om upphivande av genomférandebeslut 2011/890/EU

[delgivet med nr C(2019) 7460]
(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets direktiv 2011/24/EU av den 9 mars 2011 om tillimpningen av
patientrattigheter vid gransoverskridande hilso- och sjukvard (!), sarskilt artikel 14.3, och

av foljande skal:

(1)  Enligt artikel 14 i direktiv 2011/24/EU ska unionen stodja och frimja samarbete om och utbyte av information
mellan medlemsstaterna inom ramen for ett frivilligt ndtverk som kopplar ihop nationella myndigheter som ar
ansvariga for e-hilsa (nedan kallat natverket for e-hdlsa), utsedda av medlemsstaterna.

(2) 1 kommissionens genomférandebeslut 2011/890/EU (%) faststills regler for inrittande, forvaltning och drift av
nitverket for e-halsa.

(3) I det beslutet faststills for nirvarande inga dndamalsenliga regler for vissa aspekter som 4r nddvindiga for att
ndtverket for e-hdlsa ska kunna drivas med tillricklig insyn, framfor allt nidr det giller ndtverkets och
kommissionens roll i forhallande till infrastrukturen for digitala e-hilsotjanster i samband med granséverskridande
informationstjinster for e-hdlsa och de nya kraven pd dataskydd i Europaparlamentets och rddets férordning (EU)
2016/679 (den allmidnna dataskyddsférordningen) (¥) och i Europaparlamentets och rddets forordning (EU)
2018/1725 ().

(4)  For att sdkerstilla en transparent forvaltning av ndtverket for e-hilsa bor regler faststillas for hur man blir medlem i
och lamnar det. Eftersom det 4r frivilligt att delta i ndtverket bor medlemsstaterna kunna ansluta sig nir de vill. Av
organisatoriska skil bor de medlemsstater som vill delta meddela detta till kommissionen i forvig.

) EUTL 88, 4.4.2011, s. 45.
) Kommissionens genomforandebeslut 2011/890/EU av den 22 december 2011 om regler for inrittande, forvaltning och drift av ett

nitverk av nationella m heter med ansvar for e-hilsa (EUT L 344, 28.12.2011, s. 48).

() Europaparlamentets ocﬁ §ets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphdvande av direktiv 95/46/EG (allmin
dataskyddsforordning) (EUT L 119, 4.5.2016, s. 1).

() Europaparlamentets och ridets forordmng (EU) 2018/1725 av den 23 oktober 2018 om skydd for fysiska personer med avseende pd

behandling av personuppgifter som utfors av unionens institutioner, organ och byrder och om det fria flodet av sddana uppgifter samt

om upphévande av férordning (EG) nr 45/2001 och beslut nr 1247/2002/EG (EUT L 295, 21.11.2018, s. 39).
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(5)  Elektroniska hjilpmedel ar limpliga att anvinda for ett snabbt och tillforlitligt informationsutbyte mellan de
medlemsstater som deltar i nitverket for e-hilsa. Pa detta omrdde har betydelsefulla framsteg gjorts. For att frimja
interoperabilitet for europeiska e-halsosystem utvecklades infrastrukturen for digitala e-hilsotjanster i samband med
gransoverskridande informationstjanster for e-hilsa av de medlemsstater som deltar i nitverket for e-hilsa, vilka
beslutade sig for att oka sitt samarbete pd detta omrdde med kommissionens stod, med hjalp av ett it-verktyg for
utbyte av hilsouppgifter inom ramen fér Fonden for ett sammanlidnkat Europa (). Dessa framsteg bor aterspeglas i
detta beslut. Sdsom framgér av kommissionens meddelande av den 25 april 2018 om en digital omvandling av vard
och omsorg pd den digitala inre marknaden, om medborgarinflytande och ett hilsosammare samhalle () bor de
deltagande medlemsstaternas och kommissionens roll i forhdllande till driften av infrastrukturen for digitala e-
halsotjanster i samband med gransoverskridande informationstjanster for e-hilsa klargoras.

(6)  Syftet med infrastrukturen for digitala e-halsotjanster i samband med granséverskridande informationstjanster for e-
hilsa bor vara att frimja gransoverskridande utbyte av hilsouppgifter, bla. patientuppgifter i e-recept och
patientoversikter och pé sikt mer omfattande elektroniska patientjournaler, mellan de medlemsstater som deltar i
nitverket for e-hilsa, i enlighet med rddets slutsatser fran 2017 om hilsa i det digitala samhillet (), samt att ta fram
andra anvindningsfall och hilsoinformationsomréaden.

(7)  Infrastrukturen for digitala e-halsotjanster i samband med grinsoverskridande informationstjanster for e-hélsa bestdr
av de kirntjanster och de bastjinster som avses i Europaparlamentets och rédets férordning (EU) nr 283/2014 (%).
Kirntjinsterna utvecklas, sitts i drift och underhlls av kommissionen. Tillsammans med bastjansterna bor de
mojliggora och stodja transeuropeisk anslutbarhet. Bastjinsterna utvecklas, sdtts i drift och underhélls av de
nationella kontaktpunkterna for e-hdlsa som utses av varje medlemsstat. De nationella kontaktpunkterna for e-hilsa
anviander bastjinsterna for att sammankoppla den nationella infrastrukturen med andra medlemsstaters
kontaktpunkter genom karnplattformarna.

(8) I syfte att forbattra ett gransoverskridande utbyte av hilsouppgifter och dstadkomma teknisk, semantisk och
organisatorisk interoperabilitet mellan nationella e-hdlsosystem bor nitverket for e-hilsa, inom ramen for
infrastrukturen for digitala e-halsotjdnster i samband med gransoverskridande informationstjinster for e-hilsa, spela
en ledande roll ndr det giller att utarbeta och samordna nédvindiga gemensamma krav och specifikationer.

(9)  Natverket for e-hilsa bedriver redan ett flertal verksamheter pd e-hilsoomridet — for dessa redogors i nitverkets
flerdriga arbetsprogram — som i huvudsak syftar till att ge vigledning, utbyta god praxis och finna gemensamma
samarbetssitt. Dessa verksamheter omfattar bland annat arbetet for att gora det mojligt for medborgarna att aktivt
delta i hanteringen av sina hilsouppgifter, inklusive pd omrddena for e-hilsa, m-hilsa och telemedicin, patienternas
dtkomst till och anvindning och delning av sina hidlsouppgifter samt patienternas digitala kompetens pé
halsoomradet. Till ndtverkets verksamheter hor dven en innovativ anvindning av hilsouppgifter, inklusive stordata,
artificiell intelligens, kunskap om hélso- och sjukvérdspolitik, inklusive, i samarbete med berérda parter pd nationell
nivd och EU-niv4, vdgledning om hilsofrimjande, sjukdomsforebyggande och en forbittrad halso- och sjukvard
genom bittre anvindning av hilsouppgifter. Natverket hjdlper medlemsstaterna att gora det mojligt att dela och
anvinda hilsouppgifter och medicinska uppgifter f6r folkhilsa och forskning. I enlighet med artikel 14.2 ¢ i direktiv
2011/24/EU stoder ndtverket dven medlemsstaterna vid utarbetande av system for elektronisk identifiering och

() Europaparlamentets och rddets forordning (EU) nr 1316/2013 av den 11 december 2013 om inrdttande av Fonden for ett
sammanldnkat Europa, om dndring av forordning (EU) nr 913/2010 och om upphivande av forordningarna (EG) nr 680/2007 och
(EG) nr 67/2010 (EUT L 348, 20.12.2013, 5. 129).

(®) Meddelande frén kommissionen om en digital omvandling av vird och omsorg pd den digitala inre marknaden, om medborgarin-
flytande och ett hilsosammare samhille, COM(2018) 233 final, s. 7.

() Radets slutsatser om halsa i det digitala samhallet — framsteg for datadriven innovation pd hilsoomradet, 2017/C 440/05, punkt 30.

() Europaparlamentets och radets forordning (EU) nr 2832014 av den 11 mars 2014 om riktlinjer for transeuropeiska nit pd omradet
for telekommunikationsinfrastruktur och om upphavande av beslut nr 1336/97/EG (EUT L 86, 21.3.2014, s. 14).
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autentisering for att underldtta uppgifternas dverforbarhet i gransoverskridande halso- och sjukvard, framfor allt nar
det giller infrastrukturen for digitala e-hilsotjanster i samband med grinsoverskridande informationstjénster for e-
hilsa, med beaktande av eIDAS-ramverket och andra pagdende insatser pd unionsniva.

(10) Natverket for e-hilsa arbetar med att oka kontinuiteten i virden genom att forbittra spridningen av gransover-
skridande e-hilsotjanster, ta fram nya anvindningsfall och hilsoinformationsomrdden vid sidan av patientoversikter
och e-recept samt Gvervinna utmaningar vid inforandet av interoperabilitet, dataskydd och datasakerhet eller vid
utvecklandet av digitala fardigheter bland hilso- och sjukvdrdspersonal. Det frimjar dven storre interoperabilitet
mellan de nationella informations- och kommunikationstekniksystemen och granséverskridande 6verférbarhet for
elektroniska halsouppgifter vid grinsoverskridande hilso- och sjukvdrd genom vigledning om vilka krav och
specifikationer som bor anvdndas for att uppnd teknisk, semantisk och organisatorisk interoperabilitet mellan
nationella digitala hilso- och sjukvardssystem. Natverket arbetar med att frimja ett starkare samarbete nar det giller
att utveckla och utbyta god praxis om nationella strategier for digital halsa, i syfte att skapa konvergens i ett
interoperabelt e-hilsosystem.

(11) Nar ndtverket for e-hilsa utarbetar en vigledning for sikerhetsaspekter rorande utbyte av uppgifter bér det dra nytta
av expertisen i samarbetsgruppen for nit- och informationssikerhet som inrdttats genom artikel 11 i Europapar-
lamentets och radets direktiv (EU) 2016/1148 (°) och Europeiska unionens byré for nit- och informationssikerhet
(Enisa).

(12) Natverket for e-halsa frimjar dven utbyte av sikter bland sina medlemmar om nationella strategiska utmaningar nar
det géller ny teknik och anvindning av uppgifter, och det bor framja diskussioner med andra relevanta unionsforum
(t.ex. styrgruppen for frimjande av hilsa, forebyggande av sjukdomar och hantering av icke-6verforbara sjukdomar
eller styrelsen av medlemsstater for de europeiska referensndtverken) om prioriteringar, strategiska riktlinjer och
genomférandet av dem.

(13) Den 6 februari 2019 antog kommissionen en rekommendation om ett europeiskt format for utbyte av elektroniska
patientjournaler (") (nedan kallad kommissionens rekommendation). 1 syfte att stodja spridningen och
vidareutvecklingen och underldtta anvindningen av det europeiska formatet for utbyte av elektroniska
patientjournaler forvintas nitverket for e-hilsa i samarbete med kommissionen, berorda parter, likare, foretradare
for patienterna och andra relevanta myndigheter utarbeta vigledning, ytterligare stodja utvecklingen och
overvakningen av formatet for utbyte av elektroniska patientjournaler och stodja medlemsstaterna nér det giller att
sikerstilla integritetsskyddet och sakerheten vid datautbyte. I syfte att 6ka interoperabiliteten utarbetade natverket
investeringsriktlinjer ("), ddr det rekommenderas att standarder och specifikationer i kommissionens
rekommendation ska beaktas, framfor allt vid upphandlingsforfaranden.

(14) Eftersom infrastrukturen for digitala e-hilsotjanster i samband med grinsoverskridande informationstjinster for e-
hilsa dr en viktig del av driften av nitverket for e-hdlsa bor nitverkets roll i infrastrukturen for digitala e-
hilsotjinster i samband med granséverskridande informationstjinster for e-hdlsa och i andra delade europeiska e-
halsotjanster klargoras for att nitverket ska kunna drivas med tillracklig insyn.

(15) TIsyfte att sikerstilla ett effektivt utbyte av halsouppgifter mellan medlemsstaterna bor det vara mojligt for nitverket
for e-hilsa att arbeta for att medlemsstaterna ska kunna delta i detta utbyte. Om de forutbestimda kraven ar
uppfyllda och kommissionen, och i forekommande fall, andra experter tillhandahallit och utfort test och revisioner
bor ndtverket for e-hélsa framfor allt kunna fatta beslut om kandidatmedlemsstaternas organisatoriska, semantiska
och tekniska beredskap att, genom deras respektive nationella kontaktpunkt for e-hilsa, utbyta validerade
heltickande elektroniska hilsouppgifter for godkinda anvindningsfall samt kontrollera att kraven &ven
fortsdttningsvis ar uppfyllda.

(’) Europaparlamentets och rddets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgérder for en hog gemensam niva pé sikerhet i
nédtverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016, s. 1).

(") Kommissionens rekommendation (EU) 2019/243 av den 6 februari 2019 om ett europeiskt format for utbyte av elektroniska

atientjournaler (C(2019) 800) (EUT L 39, 11.2.2019, s. 18).

("M https:/ /ec.europa,eu/health/sites/health/files Jehealth/docs/ev_20190611_c0922_en.pdf



L 270/86 Europeiska unionens officiella tidning 24.10.2019

(16) For att nitverket ska kunna drivas effektivt och med tillracklig insyn bor regler faststallas for hur arbetsordningen
och det flerdriga arbetsprogrammet ska antas samt for hur arbetsgrupper ska inrittas i syfte att sikerstilla att
nitverket for e-hilsa drivs effektivt. I arbetsordningen bor man ange det forfarande som bor tillimpas vid beslut om
utbyte av personuppgifter genom infrastrukturen for digitala e-hélsotjanster i samband med gransoverskridande
informationstjinster for e-hilsa, sisom beskrivs ovan.

(17) Intresserade medlemmar av nitverket for e-hilsa fir 6ka sitt samarbete pd omrdden som omfattas av nitverkets
verksamheter. Detta samarbete dr medlemsstatsdrivet och frivilligt. Detta giller infrastrukturen for digitala e-
hilsotjanster i samband med grinsoverskridande informationstjanster for e-hilsa och ocksd andra delade
europeiska e-halsotjdnster som utarbetats inom ramen for ndtverket for e-hilsa. Om medlemsstaterna viljer att oka
sitt samarbete bor de komma Gverens om och respektera reglerna for det samarbetet.

(18) I syfte att ytterligare sdkerstdlla att natverket for e-hdlsa drivs med tillrdcklig insyn bor dess forhallande till
kommissionen faststillas, framfor allt vad giller nitverkets uppgifter och kommissionens roll i det gransover-
skridande utbytet av hilsouppgifter genom infrastrukturen for digitala e-hilsotjinster i samband med grinsover-
skridande informationstjinster for e-halsa.

(19) Personuppgifter for patienter, medlemsstaternas foretradare, experter och observatorer som delar i nitverket for e-
hilsa bor behandlas under ansvar av medlemsstaterna eller andra offentliga organisationer eller organ i
medlemsstaterna i enlighet med den allminna dataskyddsforordningen och Europaparlamentets och radets direktiv
2002/58EG (). Personuppgifter for foretridare for nationella myndigheter med ansvar for e-hilsa, andra
foretradare for medlemsstaterna, experter och observatorer som deltar i nitverket for e-hilsa ska behandlas av
kommissionen i enlighet med férordning (EU) 2018/1725. Behandlingen av personuppgifter for forvaltning och
sikerstdllande av kirntjinsternas sikerhet i infrastrukturen for digitala e-hilsotjinster i samband med grinsover-
skridande informationstjanster for e-hilsa under kommissionens ansvar bor vara forenlig med férordning (EU)
2018/1725.

(20) Medlemsstaterna, foretridda av relevanta nationella myndigheter eller andra utsedda organ faststiller tillsammans
syftet med och metoderna for behandling av personuppgifter genom infrastrukturen for digitala e-halsotjanster i
samband med gridnsoverskridande informationstjanster for e-hilsa och dr darfor personuppgiftsansvariga. De
personuppgiftsansvarigas respektive ansvarsomrdde bor definieras separat. Kommissionen, i sin egenskap av
tillhandahallare av tekniska och organisatoriska 16sningar for infrastrukturen for digitala e-hilsotjanster i samband
med grinsoverskridande informationstjinster for e-hilsa, behandlar krypterade personuppgifter for patienter for
medlemsstaternas rdakning mellan de nationella kontaktpunkterna for e-hilsa och dr dirfor ett personupp-
giftsbitrdde. I artikel 28 i den allmdnna dataskyddsforordningen och i artikel 29 i férordning (EU) 2018/1725
faststalls att ndr uppgifter behandlas av ett personuppgiftsbitride ska behandlingen regleras genom ett avtal eller en
annan rattsakt enligt unionsritten eller enligt medlemsstaternas nationella ritt som 4r bindande for personuppgifts-
bitrddet med avseende pd den personuppgiftsansvarige och som specificerar behandlingen. I detta beslut faststills
regler for kommissionens behandling i egenskap av personuppgiftsbitrade.

(21) I syfte att sdkerstilla lika dtkomstrittigheter pd grundval av den allminna dataskyddsforordningen och forordning
(EU) 2018/1725 bor kommissionen betraktas som personuppgiftsansvarig for personuppgifter som giller
forvaltning av dtkomstrittigheterna for kirntjénsterna i infrastrukturen for digitala e-hélsotjinster i samband med
gransoverskridande informationstjanster for e-hélsa.

(22) I syfte att skapa transparenta ersittningsforfaranden bor regler faststillas om utgifter for dem som deltar i de
verksamheter som nitverket for e-hilsa anordnar.

(23) Genomforandebeslut 2011/890/EU bor dirfor upphavas och ersittas med detta beslut av rittssakerhetsskal och
tydlighetsskal.

(") Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av personuppgifter och integritetsskydd
inom sektorn for elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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(24) De éatgirder som foreskrivs i detta beslut 4r forenliga med yttrandet fran den kommitté som inréttats genom artikel
16 i direktiv 2011/24/EU.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

I detta beslut faststills de regler som kravs for inrdttande, forvaltning och drift av ett nitverk for e-hilsa av nationella
myndigheter med ansvar for e-hilsa, i enlighet med artikel 14 i direktiv 2011/24/EU.

Artikel 2

Definitioner

1. Idetta beslut giller foljande definitioner:

a) ndtverk for e-halsa: ett frivilligt ndtverk som kopplar ihop nationella myndigheter som 4r ansvariga for e-hilsa, utsedda av
medlemsstaterna, och som arbetar for att uppnd malen i artikel 14 i direktiv 2011/24/EU.

b) nationella kontaktpunkter for e-hdlsa: organisatoriska och tekniska portaler for tillhandahéllande av gransoverskridande
informationstjdnster for e-hilsa under medlemsstaternas ansvar.

) grinsoverskridande informationstjanster for e-hdlsa: befintliga tjanster som behandlas genom de nationella
kontaktpunkterna for e-hilsa och genom en kirnplattform som kommissionen utvecklat for granséverskridande hilso-
och sjukvard.

d) infrastruktur for digitala e-hdlsotjanster i samband med grinsiverskridande informationstjanster for e-halsa: infrastruktur som
gor det mojligt att tillhandahélla gransoverskridande informationstjanster for e-hélsa genom nationella kontaktpunkter
for e-halsa och europeiska kirnplattformar. Denna infrastruktur omfattar bdde bastjanster i enlighet med definitionen i
artikel 2.2 e i forordning (EU) nr 283/2014, som utvecklats av medlemsstaterna, och en kirnplattform, i enlighet med
definitionen i artikel 2.2 d i samma forordning, som utvecklats av kommissionen.

e) andra delade europeiska e-hdlsotjanster: digitala tjanster som kan utvecklas inom ramen for nitverket for e-hélsa och delas
mellan medlemsstater.

f) styrningsmodell: regler for hur de organ ska utses som deltar i beslutsprocessen rorande infrastrukturen for digitala e-
hilsotjanster i samband med griansoverskridande informationstjanster for e-hilsa eller andra delade europeiska e-
halsotjanster som inrittats inom ramen for nitverket for e-hilsa samt beskrivning av dessa processer.

2. Definitionerna i artikel 4.1, 4.2, 4.7 och 4.8 i forordning (EU) 2016/679 ska tillimpas pé lampligt stt.

Artikel 3

Medlemskap i nitverket fér e-hiilsa

1. Medlemmarna av ndtverket for e-hilsa ska utgoras av nationella myndigheter med ansvar for e-hilsa som har utsetts
av de medlemsstater som deltar i ndtverket for e-hilsa.

2. Medlemsstater som vill delta i nitverket for e-halsa ska skriftligen underritta kommissionen om
a) beslutet att delta i nitverket for e-hilsa,

b) den nationella myndighet med ansvar for e-hdlsa som ska bli medlem av nitverket for e-hilsa samt namnet pé
foretradaren och suppleanten.
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3. Medlemmar ska skriftligen underritta kommissionen om
a) beslutet att limna natverket for e-hilsa,

b) samtliga dndringar av de uppgifter som avses i punkt 2 b.

4. Kommissionen ska offentliggéra en forteckning over medlemmarna i nitverket for e-hélsa.

Artikel 4

Verksamheterna i nitverket for e-hilsa

1. Isyfte att uppnd mélen i artikel 14.2 a i direktiv 2011/24/EU fir ndtverket for e-hilsa gora foljande:

a) Frimja storre interoperabilitet mellan de nationella informations- och kommunikationstekniksystemen och gransover-
skridande verforbarhet for elektroniska hilsouppgifter vid gransoverskridande hilso- och sjukvérd.

b) Ge vigledning till medlemsstater, i samarbete med andra behdériga tillsynsmyndigheter, om delning av hilsouppgifter
mellan medlemsstater och ge medborgarna mojlighet att skaffa sig tillgdng till och dela sina hilsouppgifter.

¢) Ge vigledning till medlemsstater och frimja utbytet av god praxis om utveckling av olika digitala halsotjanster, sisom
telemedicin och m-hilsa eller ny teknik p& omradet for stordata eller artificiell intelligens, med hinsyn tagen till
pagdende insatser pd EU-niva.

d) Ge vigledning till medlemsstater om stod till hilsofrimjande, sjukdomsférebyggande och en forbittrad hilso- och
sjukvard genom bittre anvindning av hilsouppgifter och forbattrade digitala fardigheter bland patienter och hilso- och
sjukvérdspersonal.

) Ge vigledning till medlemsstater och underlatta frivilligt utbyte av bésta praxis om investeringar i digital infrastruktur.

f) Ge vigledning, i samarbete med andra relevanta organ och aktorer, till medlemsstater om nodvindiga anvindningsfall
for klinisk interoperabilitet och verktyg for att nd detta.

g) Ge vigledning till medlemmarna om sikerhetsfrgor rérande infrastrukturen for digitala e-hilsotjdnster i samband med
gransoverskridande informationstjinster for e-hilsa eller andra delade europeiska e-hilsotjanster som utvecklats inom
ramen for ndtverket for e-hilsa, med beaktande av den lagstiftning och de dokument som utarbetats pa unionsniva,
framfor allt pd sikerhetsomrddet, samt rekommendationerna pd omréadet for cybersikerhet, och bedriva ett nira
samarbete med samarbetsgruppen for nit- och informationssikerhet, Europeiska unionens byrd foér ndt- och
informationssikerhet och med nationella myndigheter, i forekommande fall.

2. Vid utarbetandet av riktlinjer for effektiva metoder for utnyttjande av medicinsk information for folkhilsa och
forskning som avses i artikel 14.2 b ii) i direktiv 2011/24/EU ska nitverket for e-hilsa ta hinsyn till de riktlinjer som
antagits av Europeiska dataskyddsstyrelsen och vid behov samrdda med den. Dessa riktlinjer fir dven ta upp frdgan om
informationsutbyte mellan infrastrukturen for digitala e-hilsotjanster i samband med gransoverskridande informations-
tjanster for e-hilsa eller andra delade europeiska e-hilsotjinster.

Artikel 5

Driften av nitverket for e-hilsa
1. Nitverket for e-hilsa ska faststilla sin arbetsordning med enkel majoritet av sina medlemmar.

2. Nitverket for e-hilsa ska anta ett flerdrigt arbetsprogram och ett verktyg for utvirdering av programmets
genomférande.
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3. For att fullgora sina uppgifter far nitverket for e-hilsa inritta stindiga arbetsgrupper for vissa uppgifter, framfor allt
ndr det giller infrastrukturen for digitala e-halsotjinster i samband med gransoverskridande informationstjinster for e-
hilsa eller andra delade europeiska e-hilsotjanster som utvecklats inom ramen for nitverket for e-hilsa.

4. Natverket for e-hilsa far ocksa inritta tillfilliga arbetsgrupper, inklusive med experter, som ska granska sirskilda
fragor enligt direktiv fran sjilva nitverket for e-hilsa. Sddana arbetsgrupper ska upplosas sd snart de har fullgjort sitt

uppdrag.

5. Nir medlemmar av ndtverket for e-hilsa beslutar att oka sitt samarbete pd omrdden som omfattas av nitverkets
verksamheter bor de komma 6verens om och f6lja reglerna for 6kat samarbete.

6.  For att uppnd sina mdl ska nitverket for e-hilsa samarbeta ndra med de gemensamma dtgirder som stoder
verksamheter inom nétverket for e-hilsa, om sddana gemensamma dtgirder finns, med aktorer eller andra berorda organ
eller stodmekanismer, och ta hansyn till de resultat som ndtts inom ramen for dessa verksamheter.

7. Natverket for e-hilsa ska, tillsammans med kommissionen, utarbeta styrningsmodeller for infrastrukturen for digitala
e-halsotjdnster i samband med gransoverskridande informationstjinster for e-halsa och delta i styrningen genom att

i) faststilla prioriteringarna for infrastrukturen for digitala e-halsotjdnster och 6vervaka driften,

ii) utarbeta riktlinjer och krav for driften, inklusive vilja de standarder som ska anvindas for infrastrukturen for digitala e-
hilsotjinster i samband med grinséverskridande informationstjinster for e-halsa,

i) faststalla huruvida medlemmarna av nitverket for e-hilsa bor tillitas inleda och fortsdtta utbyta elektroniska
hilsouppgifter genom infrastrukturen for digitala e-hilsotjdnster i samband med grinsoverskridande informations-
tjanster for e-halsa via sina nationella kontaktpunkter for e-hilsa, forutsatt att de krav som faststallts av nitverket for e-
halsa ar uppfyllda, vilket framgér av de test som tillhandahallits och de revisioner som gjorts av kommissionen,

iv) godkinna den drliga arbetsplanen for infrastrukturen for digitala e-hilsotjdnster i samband med gransoverskridande
informationstjdnster for e-hilsa.

8.  Nitverket for e-hilsa fér tillsammans med kommissionen utarbeta styrningsmodeller for andra delade europeiska e-
hilsotjanster som utvecklats inom ramen for ndtverket for e-hilsa och delta i styrningen av dem. Nitverket far ocksd
tillsammans med kommissionen faststalla prioriteringar och utarbeta riktlinjer for driften av sddana delade europeiska e-
hilsotjanster.

9.  Iarbetsordningen far det faststillas att andra linder dn medlemsstater som tillimpar direktiv 2011/24/EU far delta i
moten som ndtverket for e-hilsa anordnar som observatorer.

10.  Medlemmar av nitverket for e-hilsa och deras foretradare, liksom inbjudna experter och observatorer, ska omfattas
av de bestimmelser om tystnadsplikt som foljer av artikel 339 i fordraget, liksom av kommissionens sikerhetsbe-
stimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgifter enligt kommissionens beslut (EU, Euratom)
2015/444 (). Vid overtridelse av dessa bestimmelser fir ordféranden for ndtverket for e-halsa vidta lampliga dtgarder i
enlighet med arbetsordningen.

Artikel 6

Forhéllandet mellan niitverket for e-hilsa och kommissionen

1. Kommissionen ska

a) delta i och vara medordforande for de moten som nitverket for e-hilsa anordnar tillsammans med medlemmarnas
foretradare,

(*) Kommissionens beslut (EU, Euratom) 2015/444 av den 13 mars 2015 om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (EUT L 72, 17.3.2015, 5. 53).
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b) samarbeta med och stodja ndtverket for e-hilsa nar det géller dess verksambheter,
c) tillhandahlla sekretariatstjanster for nitverket for e-halsa,

d) utveckla, implementera och uppritthdlla dndamaélsenliga tekniska och organisatoriska dtgirder for kirntjanster i
infrastrukturen for digitala e-hilsotjdnster i samband med granséverskridande informationstjdnster for e-hilsa,

e) stodja ndtverket for e-hilsa ndr det giller att faststdlla att de nationella kontaktpunkterna for e-hilsa tekniskt och
organisatoriskt uppfyller kraven pa gransoverskridande utbyte av hilsouppgifter genom att tillhandahélla och utfora
nodvindiga test och revisioner. Experter frin medlemsstaterna far bistd kommissionens revisorer.

2. Kommissionen fir delta i de moten som arbetsgrupperna i nitverket for e-hélsa anordnar.

3. Kommissionen far rddfrga nitverket for e-hdlsa om frgor som giller e-hilsa pd unionsnivd och utbyte av bista
praxis om e-hilsa.

4. Kommissionen ska offentliggora information om de verksamheter som nitverket for e-hilsa bedriver.

Artikel 7

Dataskydd

1. Medlemsstaterna, foretridda av relevanta nationella myndigheter eller andra utsedda organ, ska betraktas som
personuppgiftsansvariga for de personuppgifter som de behandlar genom infrastrukturen for digitala e-hilsotjanster i
samband med grinsoverskridande informationstjinster for e-hdlsa och ska pé ett tydligt och transparent sitt fordela
ansvarsomradena mellan de personuppgiftsansvariga.

2. Kommissionen ska betraktas som personuppgiftsbitride for patienters personuppgifter som behandlas genom
infrastrukturen for digitala e-hélsotjinster i samband med griansoverskridande informationstjinster for e-hélsa. I egenskap
av personuppgiftsbitride ska kommissionen forvalta kirntjinsterna i infrastrukturen for digitala e-halsotjanster i samband
med grinsoverskridande informationstjanster for e-hilsa och ska fullgora sina skyldigheter som personuppgiftsbitrade i
enlighet med bilagan till detta beslut. Kommissionen ska inte ha tillgdng till patienters personuppgifter som behandlas
genom infrastrukturen for digitala e-hilsotjdnster i samband med gransoverskridande informationstjdnster for e-hilsa.

3. Kommissionen ska betraktas som personuppgiftsansvarig for behandlingen av de personuppgifter som ir nédvindiga
for att bevilja och forvalta dtkomstrittigheter till kirntjdnsterna i infrastrukturen for digitala e-hilsotjanster i samband med
gransoverskridande informationstjinster for e-hilsa. Med dessa uppgifter avses anvindarnas kontaktuppgifter, inklusive
fornamn, efternamn, e-postadress och den organisation som denne tillhor.

Artikel 8

Utgifter

1.  Deltagarna i ndtverket for e-hilsa ska inte arvoderas av kommissionen for sina tjanster.

2. Deltagarna i ndtverket for e-hilsa ska fa sina utgifter for resor och uppehille ersatta av kommissionen i enlighet med
kommissionens interna bestimmelser om ersittning for personer utanfor kommissionen som har kallats i egenskap av
experter. Dessa utgifter ska ersdttas inom granserna for de tillgingliga anslag som fordelats under det arliga forfarandet for
tilldelning av medel.
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Artikel 9
Upphivande
Genomf6randebeslut 2011/890/EU ska upphora att gilla. Hanvisningar till det upphidvda beslutet ska anses som
hinvisningar till det hir beslutet.
Artikel 10
Adressater

Detta beslut riktar sig till medlemsstaterna.

Utfdrdat i Bryssel den 22 oktober 2019.

Pi kommissionens vignar
Vytenis ANDRIUKAITIS
Ledamot av kommissionen
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BILAGA

KOMMISSIONENS ANSVAR SOM PERSONUPPGIFTSBITRADE FOR INFRASTRUKTUREN FOR DIGITALA
e-HALSOTJANSTER I SAMBAND MED GRANSOVERSKRIDANDE INFORMATIONSTJANSTER FOR e-HALSA

Kommissionen ska gora foljande:

1. Inritta och sikerstilla en siker och tillforlitlig kommunikationsinfrastruktur som sammankopplar nitverken f6r de
medlemmar i nitverket for e-hilsa som deltar i infrastrukturen for digitala e-halsotjanster i samband med gransover-
skridande informationstjinster for e-hilsa (nedan kallad central saker kommunikationsinfrastruktur). For att fullgora sina
skyldigheter fir kommissionen engagera tredje parter. Kommissionen ska sikerstilla att dataskyddsskyldigheterna i
detta beslut dven tillimpas pa dessa tredje parter.

2. Konfigurera en del av den centrala sikra kommunikationsinfrastrukturen s att de nationella kontaktpunkterna for e-
hilsa kan utbyta information pa ett sikert, tillforlitligt och effektivt sitt.

3. Behandla personuppgifter pé basis av dokumenterade instruktioner av personuppgiftsansvariga.

4. Vidta samtliga organisatoriska, fysiska och logiska sikerhetsdtgirder for att uppritthdlla den centrala sikra
kommunikationsinfrastrukturen. Kommissionen ska dirfor gora foljande:

a) Utse en enhet som ansvarar for den centrala sikra kommunikationsinfrastrukturens sikerhetsforvaltning, meddela
de personuppgiftsansvariga enhetens kontaktuppgifter och sikerstilla att den kan hantera sikerhetshot.

b) Ansvara for den centrala sikra kommunikationsinfrastrukturens sikerhet.

c) Sikerstilla att alla personer som beviljas tillgdng till den centrala sikra kommunikationsinfrastrukturen omfattas av
avtalsenlig, yrkesmaissig eller lagstadgad tystnadsplikt.

d) Sakerstilla att personal som har tillgdng till sekretessbelagda uppgifter uppfyller kriterierna for sikerhet och
tystnadsplikt.

5. Vidta alla nodvindiga sikerhetsétgirder sé att den andres domin fungerar smidigt. Kommissionen ska dérfor infora de
specifika forfarandena for anslutning till den centrala sikra kommunikationsinfrastrukturen. Den informationen
omfattar foljande:

a) Ett riskbedomningsforfarande, for att identifiera och utvirdera potentiella hot mot systemet.

b) Ett revisions- och granskningsforfarande for att
i) kontrollera sambandet mellan de genomforda sikerhetsdtgirderna och den sikerhetspolitik som tillimpas,
ii) regelbundet kontrollera systemfilernas, sikerhetsparametrarnas och de beviljade tillstdndens integritet,
ili) Overvaka att sdkerhetsovertradelser och intrdng uppticks,

iv) genomfora dndringar for att dtgirda befintliga sikerhetsbrister samt

v) definiera villkoren for oberoende kontroller, inklusive inspektioner och 6versyn av sikerhetsitgarder, dven pa
begiran av personuppgiftsansvariga, samt bidra till dem.

¢) Ett dndringskontrollforfarande for att dokumentera och mita effekten av en 4ndring innan den genomfors och
halla de nationella kontaktpunkterna for e-hdlsa informerade om samtliga dndringar som kan péverka
kommunikationen med och/eller sikerheten i andra nationella infrastrukturer.

d) Ett underhalls- och reparationsforfarande for att faststalla de regler och villkor som ska tillimpas vid underhall och/
eller reparation av utrustningen.

e) Ett forfarande for it-incidenter for att faststilla ett rapporterings- och eskaleringssystem, omedelbart informera den
ansvariga nationella administrationen samt Europeiska datatillsynsmannen om sikerhetsovertridelser och faststilla
ett disciplindrt forfarande for att dtgirda dessa.
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6. Vidta fysiska ochfeller logiska sikerhetsitgirder for de anliggningar dir utrustningen for den centrala sikra
kommunikationsinfrastrukturen finns och for kontroller av tillgdngen till logiska data och sikerhet. Kommissionen
ska ddrfor gora foljande:

a) Infora fysiska sdkerhetsitgarder for att uppritta tydliga sikerhetsperimetrar och mojliggéra att overtrddelser
upptacks.

b) Kontrollera tilltradet till anldggningar och uppritthélla ett besoksregister f6r sparning.

) Sakerstilla att externa personer som beviljas tilltrade till lokaler &tfoljs av vederborligen bemyndigad personal frdn
respektive organisation.

d) Sakerstilla att utrustning inte kan liggas till, ersittas eller avldgsnas utan forhandstillstind frén utsedda ansvariga
organ.

e) Kontrollera tillgdngen fran och till andra nitverk som dr sammankopplade med den centrala sikra kommunika-
tionsinfrastrukturen.

f) Sakerstilla att personer som fér tillgang till den centrala sikra kommunikationsinfrastrukturen identifieras och
autentiseras.

g) Se over de tillstdndsrittigheter som géller tillgdng till den centrala sikra kommunikationsinfrastrukturen vid
sakerhetsovertradelser som drabbar den.

h) Bevara integriteten for den information som Gverfors genom den centrala sikra kommunikationsinfrastrukturen.
i) Vidta tekniska och organisatoriska sikerhetsatgirder for att forhindra obehorigt tilltrade till personuppgifter.

j) Vid behov genomfora atgirder for att blockera obehorig tillgng till den centrala sikra kommunikationsinfra-
strukturen frén doménen for de nationella kontaktpunkterna for e-hilsa (t.ex. blockera en plats/en IP-adress).

7. Vidta dtgarder for att skydda sin domaén, inklusive genom frankoppling, vid betydande avvikelser fran principerna och
koncepten for kvalitet eller sikerhet.

8. Uppritthélla en riskhanteringsplan for sitt ansvarsomréde.

9. Overvaka — i realtid — prestandan for alla tjanstekomponenter i sina tjinster i den centrala sikra kommunikationsinfra-
strukturen, ta fram regelbunden statistik och uppratthalla register.

10. Ge stod for alla tjdnster i centrala sikra kommunikationsinfrastrukturer dygnet runt och dret runt pd engelska via
telefon, e-post eller webbportalen och godta samtal frin godkinda personer som ringer upp: samordnare vid centrala
sikra kommunikationsinfrastrukturer och deras respektive helpdeskar, projektledare och utsedda personer frin
kommissionen.

11. Stodja de personuppgiftsansvariga genom att tillhandahélla information om den centrala sikra kommunikationsinfra-
strukturen for infrastrukturen for digitala e-hdlsotjanster i samband med grans6verskridande informationstjanster for
e-hilsa i syfte att fullgora sina skyldigheter i artiklarna 35 och 36 i forordning (EU) 2016/679.

12. Sikerstilla att uppgifter som 6verfors inom den centrala sikra kommunikationsinfrastrukturen dr krypterade.

13. Vidta alla relevanta dtgdrder for att forhindra att operatorerna vid den centrala sikra kommunikationsinfrastrukturen
far obehorig tillgang till overforda uppgifter.

14. Vidta dtgdrder for att underldtta interoperabiliteten och kommunikationen mellan de utsedda nationella behoriga
administrationerna for den centrala sikra kommunikationsinfrastrukturen.
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