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KOMMISSIONENS DELEGERADE BESLUT (EU) 2019/971
av den 26 februari 2019

om faststillande av kraven for den sikra kontotjinst som ger sékande mojlighet att limna
ytterligare upplysningar eller handlingar som krivs, i enlighet med artikel 6.4 i Europaparlamentets
och ridets férordning (EU) 2018/1240

(Text av betydelse for EES)
EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets férordning (EU) 2018/1240 av den 12 september 2018 om inrittande
av ett EU-system for reseuppgifter och resetillstdnd (Etias) och om édndring av férordningarna (EU) nr 1077/2011, (EU)
nr 515/2014, (EU) 2016399, (EU) 2016/1624 och (EU) 2017/2226 (Y, sdrskilt artikel 6.4, och

av foljande skal:

(1)  Genom férordning (EU) 2018/1240 inrdttades ett EU-system for reseuppgifter och resetillstind (Etias) for
tredjelandsmedborgare som dr undantagna fran kravet att inneha visering for att passera de yttre granserna. I den
faststélldes villkor och forfaranden for att utfirda eller neka resetillstdnd.

(2)  Nar de nationella Etias-enheterna handldgger Etias-ansokningar manuellt fir de begira att sokande limnar
ytterligare upplysningar eller handlingar. I detta beslut bor det faststillas villkor om hur sékande kan limna in
dessa ytterligare upplysningar eller handlingar med hjilp av ett sarskilt verktyg.

(3)  Den sikra kontotjansten bor vara tillginglig via den sirskilda offentliga webbplatsen och appen for mobila
enheter och via en siker lank.

(4)  Den sikra kontotjdnsten bor gora det mojligt att bekrifta sokandens identitet och garantera siker atkomst till

verktyget. Det dr dirfor nodvindigt att faststilla kraven pé autentisering, inklusive tillhandahéllandet av en unik
kod till sokanden.

(5)  Det ar ocksd nodvindigt att faststilla forfarandet for inldimning av ytterligare upplysningar eller handlingar samt
den sikra kontotjdnstens output.

(6)  Sokande bor kunna ldmna ytterligare upplysningar eller handlingar nir som helst inom den tid som enligt artikel
27.2 eller 44.3 beviljas frdn mottagandet av begdran om ytterligare upplysningar eller handlingar. Soékande bor
kunna spara sina dndringar och fortsitta senare inom den tidsperioden. Efter att dessa tidsfrister har 16pt ut bor
sokande inte lingre ha atkomst till den sikra kontotjinsten.

(7)  Kommunikationskanalerna mellan den sikra kontotjansten och Etias centrala system bor faststillas. Dessutom
bor meddelandeformatet, standarder och protokoll samt sikerhetskraven faststillas.

(8) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till fordraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltog Danmark inte i antagandet av forordning
(EU) 2017/2226, som inte dr bindande for eller tillimplig pd Danmark. Eftersom forordning (EU) 2018/1240
utgor en utveckling av Schengenregelverket anmilde Danmark den 21 december 2018 i enlighet med artikel 4
i det protokollet sitt beslut att genomfora forordning (EU) 2018/1240 i sin nationella lagstiftning.

(9)  Detta beslut utgor en utveckling av de bestimmelser i Schengenregelverket i vilka Forenade kungariket inte deltar
i enlighet med rddets beslut 2000/365/EG (?). Forenade kungariket deltar dirfor inte i antagandet av detta beslut,
som inte dr bindande for eller tillimpligt pd Forenade kungariket.

() EUTL236,19.9.2018,s.1.
(*) Rédets beslut 2000/365/EG av den 29 maj 2000 om en begiran frén Férenade konungariket Storbritannien och Nordirland om att fa
delta i vissa bestimmelser i Schengenregelverket (EGT L 131, 1.6.2000, s. 43).
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(10) Detta beslut utgor en utveckling av de bestimmelser i Schengenregelverket i vilka Irland inte deltar i enlighet med
radets beslut 2002/192/EG (). Irland deltar darfor inte i antagandet av detta beslut, som inte dr bindande for eller
tillimpligt pa Irland.

(11) Nar det giller Island och Norge utgor detta beslut, i enlighet med avtalet mellan Europeiska unionens rdd och
Republiken Island och Konungariket Norge om dessa staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av
det omrade som avses i artikel 1.A i radets beslut 1999/437[EG ().

(12) Nar det giller Schweiz utgor detta beslut, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket (%), en utveckling av de bestimmelser i Schengenre-
gelverket som omfattas av det omrdde som avses i artikel 1.A i beslut 1999/437[EG jamford med artikel 3
i rddets beslut 2008/146/EG ().

(13) Nar det galler Liechtenstein utg6r detta beslut, i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenre-
gelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av det omrdde som avses
i artikel 1.A i beslut 1999/437EG jamford med artikel 3 i rddets beslut 2011/350/EU (°).

(14) Europeiska datatillsynsmannen radfrdgades den 28 januari 2019 och avgav ett yttrande den 8 februari 2019.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Atkomst till den sikra kontotjinsten

1. Den sikra kontotjinsten ska vara tillganglig via

(a) den sdrskilda offentliga webbplats som avses i artikel 16 i forordning (EU) 2018/1240,

(b) den app for mobila enheter som avses i artikel 16 i forordning (EU) 2018/1240,

(c) en link som tillhandahalls via Etias e-posttjanst som avses i artikel 6.2 f i forordning (EU) 2018/1240.
2. Den sikra kontotjinsten ska vara tillginglig tills

(a) Etias-sokanden har bekriftat slutlig inlimning av ytterligare upplysningar eller handlingar, eller

(b) tills utgdngen av den tidsfrist som avses i artikel 27.2 i férordning (EU) 2018/1240, eller

(c) tills utgdngen av den period som faststillts av den nationella Etias-enheten i enlighet med artikel 44 i férordning
(EU) 2018/1240.

(*) Réddets beslut 2002/192/EG av den 28 februari 2002 om Irlands begiran om att f3 delta i vissa bestimmelser i Schengenregelverket
(EGTL 64, 7.3.2002, 5. 20).

() EGTL176,10.7.1999,s. 36.

() Rédets beslut 1999/437/EG av den 17 maj 1999 om vissa tillimpningsforeskrifter for det avtal som har ingdtts mellan Europeiska
unionens rdd och Republiken Island och Konungariket Norge om dessa bada staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (EGTL 176, 10.7.1999,s. 31).

() EUTL53,27.2.2008,s. 52.

(') Radets beslut 2008/146/EG av den 28 januari 2008 om ingdende pd Europeiska gemenskapens vignar av avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket (EUT L 53, 27.2.2008, s. 1).

(®) EUTL 160, 18.6.2011,s. 21.

(°) Réddets beslut 2011/350/EU av den 7 mars 2011 om ingdende pd Europeiska unionens vignar av protokollet mellan Europeiska
unionen, Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomférandet, tillimpningen och utvecklingen av Schengenregelverket, om avskaffande av kontroller vid
de inre granserna och om personers rorlighet (EUT L 160, 18.6.2011, 5. 19).
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Artikel 2
Tvifaktorsautentisering for dtkomst till den sikra kontotjinsten
1. For att ansluta till den sikra kontotjansten ska tvafaktorsautentisering anvindas.

2. Den forsta autentiseringen ska bestd i inmatning av foljande uppgifter:
(a) Ansokningsnummer.
(b) Resehandlingens nummer.

3. Om sokanden inte uppger sitt ansokningsnummer ska den forsta autentiseringen bestd i att foljande uppgifter
matas in:

(a) Resehandlingens nummer.

(b) Land som utfirdat resehandlingen, viljs fran en faststilld forteckning.
(c) Dag for utfirdande av resehandlingen och sista giltighetsdag.

(d) Bada forildrarnas fornamn.

4. Ansokningsnumret ska vara det nummer som skickades till sokanden via Etias e-posttjanst nir ansokan limnades
in. De andra uppgifter, som avses i punkt 2 eller 3, som sokande ldamnar ska ocksd vara desamma som de uppgav nir
ansokan limnades in.

5. Den andra autentiseringen ska bestd i att en unik kod matas in i den sikra kontotjansten for att bekrifta
autentiseringen.

6.  Nir den information som avses i punkt 2 eller 3 limnas ska den unika kod som avses i punkt 4 automatiskt
genereras och skickas till sokanden via den e-posttjinst som avses i artikel 6.2 f i férordning (EU) 2018/1240.

7. Den unika koden ska skickas till den e-postadress som angivits i den inlimnade ansokan.

8.  Den unika koden ska upphora att gilla efter en kort tid. Om en ny unik kod skickas ska den unika kod som
tidigare skickats till samma s6kande inte lingre gilla.

9.  Den unika koden ska gd att anvinda endast en ging.

Artikel 3
Inlimning av ytterligare upplysningar eller handlingar till den sikra kontotjinsten

1. For tillimpningen av artikel 27 i férordning (EU) 2018/1240 ska Etias-sokande limna ytterligare upplysningar eller
handlingar i ett av f6ljande format:

(a) PDF-format (Portable Document Format).
(b) JPEG-format (Joint Photographic Experts Group).
(c) PNG-format (Portable Network Graphics).

2. Den sikra kontotjansten ska godta en slutlig uppladdning av hogst tjugo filer och en total storlek pa inlimnade
uppgifter pa hogst 50 MB.

3. Etias-sokande ska kunna spara sina andringar och ateruppta inlimnandet av ytterligare upplysningar eller
handlingar i den sikra kontotjansten inom den tidsfrist som avses i artikel 27.2 i forordning (EU) 2018/1240 eller den
tidsfrist som faststallts av den nationella Etias-enheten om bestimmelserna i artikel 44 i den forordningen tillimpas. Den
sikra kontotjansten ska gora det mojligt for sokande att tydligt ange om inldimnandet 4r slutligt eller inte. Den sikra
kontotjansten ska gora det mojligt for sokande att kontrollera att handlingarna har laddats upp korrekt innan de
bekriftar inlimnandet.

4. Sokande ska fa radera handlingar som laddats upp fore det slutliga inlimnandet inom den tidsfrist som avses
i artikel 27.2 i forordning (EU) 2018/1240 eller den tidsfrist som faststillts av den nationella Etias-enheten om

bestimmelserna i artikel 44 i den forordningen tillimpas.

5. Sokande ska ombes bekrifta inlimnandet genom att kryssa i en angiven ruta i den sikra kontotjansten.



13.6.2019 Europeiska unionens officiella tidning L 156/23

Artikel 4
Den sikra kontotjinstens output

1. Nir de ytterligare upplysningarna och/eller handlingarna slutligen har lamnats in giller foljande:

(a) En skrivskyddad version av de ytterligare upplysningar och/eller handlingar som limnats in ska finnas tillganglig,
markerad med “inlimnad”.

(b) Sokanden ska, via Etias e-posttjanst, fd ett mejl som bekriftar inlimningen av ytterligare upplysningar och/eller
handlingar, inklusive de uppladdade handlingarnas namn och format, tidsuppgift for den slutliga inlimningen och
ett alfanumeriskt virde med en viss faststilld lingd som unikt identifierar data ("hashvirden”) for inlimnade filer.

2. Efter inlimningen av ytterligare upplysningar och/eller handlingar ska sokande inte lingre ha dtkomst till den sikra
kontotjansten.

3. Den sikra kontotjinsten ska ha en inbyggd teknisk 16sning som hjilper till att garantera att varje handling som
sparas i ansokningsakten dr densamma som sokanden laddade upp i den sikra kontotjansten.
Artikel 5
Den sikra kontotjinstens kommunikation med Etias centrala system

1.  Efter en begdran om ytterligare upplysningar eller handlingar frin en nationell Etias-enhet, i enlighet med
artikel 27 eller 44 i forordning (EU) 2018/1240, ska Etias centrala system omedelbart underritta den sikra
kontotjdnsten om en sddan begiran via den sikra webbtjinst som avses i artikel 6.2 1 i férordning (EU) 2018/1240.

2. Efter att sokanden har lamnat ytterligare upplysningar eller handlingar ska den sikra kontotjansten
(a) berikna hashvirden for de inlimnade handlingarna, och
(b) oOverfora de ytterligare upplysningarna eller handlingarna till Etias centrala system via den sikra webbtjinsten.

3. Den sdkra webbtjdnsten ska utfora nodvindiga kontroller for att sikerstilla att handlingarna ér riskfria och sikra
innan de overfors till Etias centrala system.

4. Etias centrala system ska registrera och lagra de ytterligare upplysningarna ochfeller handlingarna
i ansokningsakten i enlighet med artiklarna 27.9 och 44.3 i férordning (EU) 2018/1240.

Artikel 6

Meddelandeformat, standarder och protokoll

Det meddelandeformat och de protokoll som ska implementeras ska ingd i de tekniska specifikationer som avses i artikel
73.3 i forordning (EU) 2018/1240.

Artikel 7

Sirskilda sikerhetshinsyn

1. Den sikra kontotjinsten ska utformas och implementeras pa ett sitt som utesluter olaglig atkomst till den. For
detta dndamal ska den sikra kontotjinsten begrinsa antalet forsok att fi dtkomst till den med samma resehandling,
ansokningsnummer eller unika kod. Den sikra kontotjinsten ska ocksd innefatta dtgirder for att skydda mot icke-
miénsklig verksambhet.

2. Den sikra kontotjdnsten ska avbryta sessionen efter ndgra minuter av inaktivitet.

3. Ytterligare uppgifter om de behandlade uppgifternas konfidentialitet, integritet och tillginglighet ska faststillas i de
tekniska specifikationer som avses i artikel 73.3 i forordning (EU) 2018/1240.
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Artikel 8
Loggar

1. Den sikra kontotjansten ska fora aktivitetsloggar som innehaller

(a) autentiseringsdata, inklusive om autentiseringen lyckades eller inte,

(b) datum och tidpunkt d den unika koden skickades,

(c) datum och tidpunkt for dtkomst,

(d) antal handlingar som har laddats upp,

(e) bekriftelse pa att handlingarna ar riskfria och sikra.

2. Dessutom ska foljande information loggas for varje handling:

(a) Datum och tidpunkt for uppladdning av handlingar.

(b) Handlingens eller handlingarnas namn.

(¢) Handlingens eller handlingarnas storlek.

(d) Hashvirden for uppladdade handlingar.

3. Aktivitets- och dokumentloggar frin den sdkra kontotjansten ska kopieras till det centrala systemet. De ska inte

lagras langre 4n ett dr efter utgdngen av ansokningsaktens forlingda lagringsperiod, sdvida de inte krivs for
overvakningsforfaranden som redan pdgér. Efter denna period ska de raderas automatiskt.

Loggarna far endast anvindas for de dndamal som avses i artikel 69.4 i forordning (EU) 2018/1240.

Artikel 9

Detta beslut trader i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 26 februari 2019.

Pi kommissionens vignar
Jean-Claude JUNCKER
Ordforande
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