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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2019/329
av den 25 februari 2019

om faststillande av specifikationerna for kvalitet, upplosning och anvindning av fingeravtryck och
ansiktsbilder fér biometrisk verifiering och identifiering i in- och utresesystemet

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) 2017/2226 av den 30 november 2017 om inréttande
av ett in- och utresesystem for registrering av in- och utreseuppgifter och av uppgifter om nekad inresa for tredjelands-
medborgare som passerar medlemsstaternas yttre granser, om faststillande av villkoren for &tkomst till in- och
utresesystemet for brottsbekimpande dndamal och om 4dndring av konventionen om tillimpning av Schengenavtalet och
forordningarna (EG) nr 767/2008 och (EU) nr 1077/2011 ('), sirskilt artikel 36 forsta stycket led a och b, och

av foljande skal:

(1)  Genom forordning (EU) 2017/2226 inrattades in- och utresesystemet som ett system for elektronisk registrering
av tidpunkt och plats for in- och utresa for tredjelandsmedborgare som beviljas inresa for kortare vistelse pa
medlemsstaternas territorium samt for berdkning av langden péd denna tilldtna vistelse.

(2)  Malet for in- och utresesystemet dr att forbattra forvaltningen av de yttre grinserna, forhindra irreguljdr
invandring och underlétta hanteringen av migrationsstrommar. In- och utresesystemet bor framfor allt bidra till
identifiering av personer som inte uppfyller, eller inte lingre uppfyller, villkoren for den tillitna vistelsen pa
medlemsstaternas territorium. Dessutom bor systemet bidra till att terroristbrott och andra grova brott forebyggs,
forhindras, uppticks och utreds.

(3)  Eftersom de biometriska uppgifternas kvalitet och tillforlitlighet 4r avgorande framgédngsfaktorer for att in- och
utresesystemet ska kunna na sin fulla potential, dr det nodvindigt att faststilla specifikationerna for bade fingerav-
tryckens och ansiktsbildernas kvalitet, upplosning och anvindning for biometrisk verifiering och identifiering
i in- och utresesystemet, inbegripet nir de tas pd plats eller hdmtas elektroniskt frdn den elektroniska
maskinldsbara resehandlingen. Eftersom kvaliteten pa de registrerade fingeravtrycken kommer att ha inverkan pé
in- och utresesystemets funktion i dratal efter att de registrerats bor miljofaktorer och operativa faktorer
i samband med registreringen av fingeravtryckskvalitet Gvervakas noggrant pd lang sikt.

(4)  Detta beslut skapar inga nya standarder; det 4r forenligt med Icaos standarder.

(5)  Pa grundval av dessa dtgirder bor Europeiska byrdn foér den operativa forvaltningen av stora it-system inom
omradet frihet, sikerhet och rittvisa ddrefter kunna faststilla utformningen av in- och utresesystemets fysiska
arkitektur, inbegripet dess kommunikationsinfrastruktur och tekniska specifikationer for systemet, samt utveckla
systemet.

(6) I detta sammanhang dr det ddrfér nodvandigt att anta specifikationer for fingeravtryckens och ansiktsbildernas
kvalitet, upplosning och anvindning for biometrisk verifiering och identifiering i in- och utresesystemet.

(7)  Detta beslut paverkar inte tillimpningen av Europaparlamentets och radets direktiv 2004/38/EG (3.

(8) I enlighet med artiklarna 1 och 2 i protokoll nr 22 om Danmarks stillning, fogat till férdraget om Europeiska
unionen och fordraget om Europeiska unionens funktionssitt, deltog Danmark inte i antagandet av forordning
(EU) 20172226, som inte dr bindande for eller tillimplig pd Danmark. Eftersom foérordning (EU) 2017/2226
utgor en utveckling av Schengenregelverket anmilde Danmark emellertid den 30 maj 2018 i enlighet med artikel
4 i det protokollet sitt beslut att genomfora forordning (EU) 2017/2226 i sin nationella lagstiftning. Danmark ar
dirfor enligt internationell rétt skyldigt att genomfora detta beslut.

() EUTL327,9.12.2017,s. 20.

(*) Europaparlamentets och rddets direktiv 2004/38/EG av den 29 april 2004 om unionsmedborgares och deras familjemedlemmars ritt att
fritt rora sig och uppehélla sig inom medlemsstaternas territorier och om dndring av forordning (EEG) nr 161268 och om upphivande
av direktiven 64/221/EEG, 68/360[EEG, 72/194/EEG, 73/148[EEG, 75/34[EEG, 75/35/EEG, 90/364/EEG, 90/365[EEG och 93/96/EEG
(EUTL 158, 30.4.2004,s.77).
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(9)  Detta beslut utgor en utveckling av de bestimmelser i Schengenregelverket i vilka Forenade kungariket inte deltar
i enlighet med rddets beslut 2000/365/EG (°). Forenade kungariket deltar dirfor inte i antagandet av detta beslut,
som inte dr bindande for eller tillimpligt pd Forenade kungariket.

(10) Detta beslut utgor en utveckling av de bestimmelser i Schengenregelverket i vilka Irland inte deltar i enlighet med
radets beslut 2002/192/EG (¥). Irland deltar darfor inte i antagandet av detta beslut, som inte dr bindande for eller
tillimpligt pa Irland.

(11) Nar det giller Island och Norge utgor detta beslut, i enlighet med avtalet mellan Europeiska unionens rdd och
Republiken Island och Konungariket Norge om dessa staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av
det omrdde som avses i artikel 1.A i radets beslut 1999/437[EG (°).

(12) Nar det giller Schweiz utgor detta beslut, i enlighet med avtalet mellan Europeiska unionen, Europeiska
gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomférandet,
tillimpningen och utvecklingen av Schengenregelverket ('), en utveckling av de bestimmelser i Schengenre-
gelverket som omfattas av det omrdde som avses i artikel 1.A i beslut 1999/437/EG jimford med artikel 3
i rddets beslut 2008/146/EG (%).

(13) Nar det giller Liechtenstein utgér detta beslut, i enlighet med protokollet mellan Europeiska unionen, Europeiska
gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om
Schweiziska edsforbundets associering till genomférandet, tillimpningen och utvecklingen av Schengenre-
gelverket (), en utveckling av de bestimmelser i Schengenregelverket som omfattas av det omrdde som avses
i artikel 1.A i beslut 1999/437EG jamford med artikel 3 i rddets beslut 2011/350/EU (*).

(14) Nar det giller Cypern, Bulgarien, Rumiénien och Kroatien kriver driften av in- och utresesystemet att passiv
dtkomst till VIS har beviljats och att alla bestimmelser i Schengenregelverket som avser SIS har fitt verkan
i enlighet med relevanta radsbeslut. Dessa villkor kan endast uppfyllas nir verifieringen i enlighet med tillimpligt
Schengenutvirderingsforfarande har slutforts framgéngsrikt. Darfor bor in- och utresesystemet endast drivas av de
medlemsstater som uppfyller dessa villkor ndr systemet tas i drift. Medlemsstater som vid driftsstarten inte har
tagit in- och utresesystemet i drift bor anslutas till in- och utresesystemet i enlighet med det forfarande som anges
i forordning (EU) 2017/2226 sd snart som alla dessa villkor ar uppfyllda.

(15) Europeiska datatillsynsmannen avgav sitt yttrande den 27 juli 2018.

(16) De dtgarder som foreskrivs i detta beslut dr forenliga med yttrandet fran kommittén for smarta granser.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

1.  Specifikationerna for fingeravtryckens kvalitet, upplosning och anvindning for biometrisk verifiering och
identifiering i in- och utresesystemet anges i bilagan.

() Rédets beslut 2000/365/EG av den 29 maj 2000 om en begdran frdn Forenade konungariket Storbritannien och Nordirland om att fa
delta i vissa bestimmelser i Schengenregelverket (EGT L 131, 1.6.2000, s. 43).

(*) Rédets beslut 2002/192[EG av den 28 februari 2002 om Irlands begiran om att {4 delta i vissa bestimmelser i Schengenregelverket
(EGTL 64, 7.3.2002, s. 20).

() EGTL176,10.7.1999,s. 36.

() Rédets beslut 1999/437/EG av den 17 maj 1999 om vissa tillimpningsforeskrifter for det avtal som har ingdtts mellan Europeiska
unionens rdd och Republiken Island och Konungariket Norge om dessa bada staters associering till genomforandet, tillimpningen och
utvecklingen av Schengenregelverket (EGTL 176, 10.7.1999, s. 31).

() EUTL53,27.2.2008,s. 52.

(®) Radets beslut 2008/146EG av den 28 januari 2008 om ingdende pa Europeiska gemenskapens vignar av avtalet mellan Europeiska
unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska edsforbundets associering till genomforandet,
tillimpningen och utvecklingen av Schengenregelverket (EUT L 53, 27.2.2008, s. 1).

() EUTL160, 18.6.2011,s. 21.

(") Rédets beslut 2011/350/EU av den 7 mars 2011 om ingdende pd Europeiska unionens vdgnar av protokollet mellan Europeiska
unionen, Europeiska gemenskapen, Schweiziska edsforbundet och Furstendomet Liechtenstein om Furstendomet Liechtensteins
anslutning till avtalet mellan Europeiska unionen, Europeiska gemenskapen och Schweiziska edsforbundet om Schweiziska
edsforbundets associering till genomforandet, tillimpningen och utvecklingen av Schengenregelverket, om avskaffande av kontroller vid
de inre granserna och om personers rorlighet (EUT L 160, 18.6.2011,s. 19).
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2. Specifikationerna for ansiktsbildens kvalitet, upplosning och anviandning for biometrisk verifiering och identifiering
i in- och utresesystemet, inbegripet for ansiktsbilder som tas pd plats eller hamtas elektroniskt frin den elektroniska
maskinldsbara resehandlingen anges i bilagan.

Artikel 2

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfirdat i Bryssel den 25 februari 2019.

Pi kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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BILAGA

1. KVALITET

1.1 Troskelvirden
1.1.1 Fingeravtryck
Registrering

Vid registreringen ska version 2.0 (eller senare) av Fingerprint Image Quality-maéttet (NFIQ) () som faststillts av National
Institute of Standards and Technology (NIST) anvindas for att verifiera att kvaliteten pd fingeravtrycksuppgifterna ar
forenlig med de troskelvirden som ska anges i de tekniska specifikationer som avses i artikel 37.1 i forordning (EU)
2017/2226.

Vid registreringen ska kvaliteten pa fingeravtrycksuppgifterna bedomas

— pé nationell nivd av medlemsstaterna vid den tidpunkt dd de tas och innan de overfors till in- och utresesystemets
centrala system, eventuellt med stod av ett verktyg som tillhandahélls, uppritthélls och uppdateras av eu-LISA, och

— pa central niva.
Verifiering

For verifieringen rekommenderas att medlemsstaterna bedémer kvaliteten pé fingeravtrycksuppgifterna vid den tidpunkt
dd de tas och innan de overfors till in- och utresesystemets centrala system, antingen genom att anvinda version 2.0
(eller senare) av NIST Fingerprint Image Quality (NFIQ)-mattet eller, om det ar tekniskt omojligt, genom att anvinda ett
annat mdtt som helst ska korrelera med NFIQ version 2.0 (eller senare). Korrelationen ska faststillas pd forhand. Om ett
kvalitetsmatt enligt NFIQ version 2.0 (eller senare) erhalls ska det skickas till in- och utresesystemets centrala system pé
samma gdng som fingeravtrycksuppgifterna.

1.1.2 Ansiktsbilder

Kvaliteten pé ansiktsbilderna, dven sidana som &r i nira infrarott, ska stimma overens med de troskelvirden som
faststills i de tekniska specifikationer som avses i artikel 37.1 i forordning (EU) 2017/2226 och med bildkraven
i ISOJIEC 19794-5:2011 Frontal image type. Kvaliteten pd ansiktsbilden ska bedomas pd nationell nivd av
medlemsstaterna vid den tidpunkt dd den tas och innan den overfors till in- och utresesystemets centrala system,
eventuellt med stod av ett verktyg som tillhandahalls, uppritthalls och uppdateras av eu-LISA. Kvalitetsalgoritmen for
ansiktsbilden ska forstds enligt kriterierna f6r ISO[IEC 19794-5:2011.

Kvalitetstroskeln for ansiktsbilderna ska faststillas med hjdlp av en kvalitetsbedomningsalgoritm for ansiktsbilder som
baserar sig pd de kvalitetsmatt som beskrivs i ISO 19794-5 och sorja for kvalitetskontroller som motsvarar de som
genomfors i in- och utresesystemets centrala system (?).

1.2 Prestandavirden for biometrisk noggrannhet
Definitioner
De prestandavirden for biometrisk noggrannhet som definieras i artikel 3 i férordning (EU) 2017/2226 ir foljande:

”29. andel registreringsfel: andelen registreringar med otillracklig kvalitet vad giller biometrisk registrering.

30. andel felaktig positiv identifiering: andelen visade triffar vid biometrisk sokning som inte avser den kontrollerade
resendren.

31. andel felaktig negativ identifiering: andelen triffar som missas vid biometrisk s6kning trots att biometriska
uppgifter har registrerats for resendren.”

Den “biometriska sokning” som avses i punkterna 30 och 31 dr liktydig med biometrisk identifiering eller en "1 till n”-
sokning.

I artikel 36 forsta stycket led g i forordning (EU) 2017/2226 limnas mojligheten 6ppen att i genomforandeakten
definiera ytterligare virden for biometrisk prestanda.

False Match(ing) Rate (FMR) dr den andel falska forsok som felaktigt bedoms vara en traff mot en mall av ett annat
objekt (en persons biometriska mall).

(") https:/[www.nist.gov/services-resources/software/development-nfig-20
(*) Nar det 4r mojligt ska ansiktsbilderna bedomas och valideras mot kriterierna i §3.9 i Icaos dokument 9303 och de franska anvindnings-
och bildrekommendationerna for franska viseringsansokningar.


https://www.nist.gov/services-resources/software/development-nfiq-20
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False Non-Match(ing) Rate (FNMR) dr den andel genuina fors6k som felaktigt inte ger en triff mot en mall av samma
objekt.

Ett genuint forsok dr en anvindares forsok att matcha sin egna lagrade mall. Ett falskt forsok 4r det motsatta, dvs. en
anvindares mall matchas mot nigon annans mall.

1.2.1 Andel registreringsfel

Mélvirdet for andelen registreringsfel dr noll. Medlemsstaterna ska anstranga sig for att undvika sddana fall genom att
anvinda en kvalitetsinriktad registreringsprocess.

1.2.2 Den biometriska verifieringens noggrannhet

Det maximala virdet av False Non-Matching Rate (FNMR) vid en False Matching Rate (FMR) pd 0,05 % (5 per 10 000) ar

foljande:

Typ FMR FNMR
Fingeravtryck 0,05 % <0,5%
Ansiktsbild 0,05 % <1%

1.2.3 Den biometriska identifieringens noggrannhet

Det maximala virdet av andelen felaktig negativ identifiering vid en andel felaktig positiv identifiering pa 0,1 % (1 per
1 000) ar foljande:

T Andel felaktig positiv iden- | Andel felaktig negativ iden-
P tifiering tifiering
Fingeravtryck 0,1% <1,5%
Ansiktsbild och fingeravtryck (multimodal) 0,1% <1%

1.3 Overvakning av biometrisk noggrannhet

Den biometriska noggrannheten ska mitas utifrdn faktiska data som inhimtas dagligen av varje medlemsstat pé
grundval av ett representativt urval drenden vid valfria grins6vergdngsstillen. Mitningen forvaltas centralt, pd ett
fullstindigt automatiserat sitt och krdver inte att operatoren har dtkomst till personuppgifter.

Mitningen av biometrisk prestanda maste inte goras fortlopande: den kan inaktiveras eller aktiveras men ska regelbundet
utforas av eu-LISA (minst en gang i mdnaden).

Vid mitningen av biometrisk prestanda anvinds inte sjilva de biometriska uppgifterna. De mallar av bilderna som
anvinds for noggrannhetsmitningen raderas automatiskt efter genomférandet av utvarderingen. Resultaten av prestanda-
mitningen ska inte innehalla personuppgifter.

1.3.1 Mitning av andelen felaktig positiv identifiering

Foljande figur visar att mallarna for de biometriska proven av bide fingeravtryck och ansiktsbild ingdr i systemet for

biometrisk matchning for "n” stycken identiteter.

Systemet for biometrisk matchning Verifieringsbegiran
1 ) A Aa
@ @3‘ \ i S —— @
ELLER
1d 2~ isslyckad o
1. Standard-_- = | 2. Identifiering,
verifiering 1d3 ﬁlisslyc ! medvetet negativ

Ba Traff over troskelvirdet,
a4 @3@ |TT————1__som &r en kand positiv

identifiering
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Mitningen ska ske enligt f6ljande:

1. En person som ska registreras i in- och utresesystemet limnar ett prov av en eller bida av de tvd biometriska typerna
(fingeravtryck och ansiktsbild).

2. Den biometriska verifieringen utférs med de biometriska referensdata som motsvarar personens identitet (steg 1
i figuren, "standardverifiering”).

3. For en kontinuerlig uppsittning prov erhdlls den andra biometriska typen frdn samma person (limnas antingen
samtidigt med steg 1 eller extraheras frin de biometriska referensdata som motsvarar personens identitet).
Kombinationen av biometriska uppgifter anvinds for att kora en identifiering mot det fullstindiga galleriet, med
undantag for de biometriska uppgifterna for den person som det biometriska provet tillhor (steg 2 i figuren,
“identifiering, medvetet negativ’). Denna identifieringsprocess forvintas leda till ett nollresultat eftersom det
matchande biometriska provet med avsikt har tagits bort frin jamforelsen.

Om den typ som anvinds i steg 2 motsvarar fingeravtrycket utfors en identifiering (for att utvirdera identifieringens
noggrannhet) med samma villkor som anges i forsta stycket.

4. Om den biometriska identifieringen ger ett biometriskt prov som resultat (anges som "triff over troskelvirdet”) dr
detta en kind felaktig positiv identifiering (resultatet dr en annan person 4n den forvintade).

Steg 1 och 2 ar en del av identitetsverifieringen i in- och utresesystemet. Steg 3 och 4 hor inte till identitetsverifieringen,
utan gors for att méta den biometriska noggrannheten.

Andelen felaktig positiv identifiering berdknas pa foljande sitt:

Antal identifieringar som ger en identifierare i resultat

Andel felaktig positiv dentifiering = Antal kinda negativa identifieringar

1.3.2 Matning av andelen felaktig negativ identifiering

Figuren i punkt 1.3.1 illustrerar den beskrivning som foljer.

Mitningsprocessen ska tillimpa foljande logik, dar de forsta tvd stegen alltid 4r desamma eftersom de dr en del av
identitetsverifieringen i in- och utresesystemet:

1. En person som ska registreras i in- och utresesystemet limnar ett prov av en eller bida av de tva biometriska typerna.

2. Den biometriska verifieringen utférs med de biometriska referensdata som motsvarar personens identitet (steg 1
i figuren, "standardverifiering”).

3. For en kontinuerlig uppsittning prov erhélls den andra biometriska typen antingen frdn samma person (om béda
biometriska typerna limnades i steg 1) eller fran en annan person for vilken steg 1 och 2 i denna process har
inletts. Kombinationen av biometriska uppgifter anvinds for att kora en identifiering mot det fullstindiga galleriet,
inklusive de biometriska uppgifterna for den eller de personer som det biometriska provet tillh6r. Denna identifi-
eringsprocess forvintas leda till det kidnda resultatet eftersom det matchande biometriska provet ingdr i jimforelsen.

4. Om den typ som anvinds i steg 2 motsvarar fingeravtrycket utfors en identifiering (fér att utvirdera identifieringens
noggrannhet) med samma villkor som anges i tredje stycket.

5. Om den biometriska identifieringen inte ger det férvintade biometriska provet som resultat (anges som "traff over
troskelvdrdet”) i listan over tréffar, dr detta en kind felaktig negativ identifiering.

Steg 1 och 2 ar en del av identitetsverifieringen i in- och utresesystemet. Steg 3 och 4 hor inte till identitetsverifieringen,
utan gors for att méta den biometriska noggrannheten.

Andelen felaktig negativ identifiering berdknas pd foljande sitt:

Antal identifieringar som inte ger den biometriska registrerades korrekta identifierare som resultat

Andel felaktig negativ identifiering = Antal identifieringar totalt
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1.3.3 Mtning av verifieringens biometriska noggrannhet (False Matching Rate och False Non Matching Rate)

Systemet for biometrisk matchning Verifieringsbegiran
d1 %) a Aa
@ ) <> @ { g —— @ ()
1d2 mj ka ELLER
) )£
1. Standard- | @"& g | 2. Verifiering, medvetet
verifiering 1d3 ﬁ parlos
Z\
Id4 @ I~ Felaktig traff
Idn

Vid mitningen ska foljande logik tillimpas:
1. En person som omfattas av in- och utresesystemet ldmnar ett prov pa en av de tva biometriska typerna.

2. Den biometriska verifieringen utfors med de biometriska referensdata som motsvarar personens identitet (steg 1
i figuren, "standardverifiering”).

Steg 1 och 2 dr en del av identitetsverifieringen i in- och utresesystemet. Matningen av biometrisk noggrannhet inleds
hr.

3. Det biometriska provet verifieras mot ett antal andra biometriska prov som slumpmadssigt himtats frén det
biometriska galleriet och som inte innefattar de biometriska uppgifter som limnats. Det forvintade resultatet ar att
verifieringen misslyckas (punkt 2 i figuren, "verifiering, medvetet parlos”). Om en traff fas 4r den felaktig.

Steg 3 mojliggor berdkning av False Matching Rate (en triff fis pd en annan person 4n den person som uppgifterna
tillhor):

EMR — Antal framgdngsrika parlosa jamforelser

Antal parlosa jamforelser

Anmirkning: Antalet parlosa jamforelser dr antalet jamforelser enligt steg 3.

Steg 2 mojliggor berdkning av False Non Matching Rate (ingen triff fis mot den person som de biometriska
uppgifterna tillhor), om identiteten har bekraftats pa annat sitt, enligt foljande:

ENMR — Antal misslyckade jamforelser

Antal jamforelser som antas ha ett par

Anmirkning: Det anges att jamforelserna “antas” ha ett par eftersom det inte rdder ndgon absolut sikerhet om att en
bedragare inte ingdr i den grupp identiteter jimforelsen gors med.

1.4 Ersdttande av biometriska uppgifter for att forbittra kvaliteten eller for att ersitta en bild som har himtats
frin den elektroniska maskinlisbara resehandlingen med en ansiktsbild som tagits pd plats och ingdr
i galleriet i in- och utresesystemets centrala system

Biometriska uppgifter far endast ersittas ndr en positiv biometrisk verifiering av identiteten har gjorts.

1.4.1 Ersattande av lagrade fingeravtrycksuppgifter

Forfarandet for att ersitta lagrade fingeravtrycksuppgifter som inte uppfyller kvalitetskraven ska beskrivas i den handbok
som avses i artikel 71 i forordning (EU) 2017/2226.

Om vinster hand ersitts med hoger hand (eller vice versa) ska en identifiering med de nytagna fingeravtrycken inledas
for att garantera att de inte motsvarar en annan identitet som redan har registrerats i systemet.

1.4.2 Ersattande av lagrade ansiktsbilder

Forfarandet for att ersitta en lagrad ansiktsbild som inte uppfyller kvalitetskraven, eller som har himtats fran chippet
i den elektroniska maskinldsbara resehandlingen, ska beskrivas i den handbok som avses i artikel 71 i f6rordning (EU)
2017/2226.
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2. UPPLOSNING
2.1 Fingeravtryck

In- och utresesystemets centrala system ska ta emot fingeravtrycksuppgifter med en upplésning pd antingen 500 eller
1 000 ppi (godtagbar avvikelse pd +/— 10 ppi) med 256 granivéer.

Fingeravtrycksuppgifterna ska limnas i enlighet med standarden ANSI/NIST-ITL 1-2011 Update 2015 (eller senare) och
enligt de tekniska specifikationer som avses i artikel 37.1 i férordning (EU) 2017/2226.

2.2 Ansiktsbilder
2.2.1 Upplésning

In- och utresesystemets centrala system ska ta emot ansiktsbilder som tas pé plats i en upplosning (i stdende format) pa
minst 600 x 800 pixlar och hogst 1 200 x 1 600 pixlar.

Ansiktet ska uppta en sd stor del av bilden att det garanterat finns minst 120 pixlar mellan 6gonens mittpunkter.

2.2.2 Firger

Ansiktsbilder som tas pd plats ska vara fargbilder. I undantagsfall, ndr det inte gér att ta en firgbild, far graskala eller
ndra infrarod teknik anvindas. I sddana fall far bilden i grdskala eller nira infrarott, om kvaliteten ér tillracklig, anvindas
for verifiering eller identifiering men inte for registrering. Bilder i graskala godtas for registrering endast nir de hiamtas
fran chippet i resehandlingen.

Sarskilda regler om ansiktsbilder i nira infrarott ska beskrivas i den handbok som avses i artikel 71 forordning (EU)
2017/2226.

3. ANVANDNING AV BIOMETRISKA UPPGIFTER
3.1 Inférande och lagring
3.1.1 Fingeravtryck

In- och utresesystemets centrala system ska lagra fingeravtrycksuppgifterna frin fyra platta fingeravtryck (°). Nar de finns
tillgdngliga ska fingeravtrycken fran f6ljande fingrar pa hoger hand anvindas: pekfingret, lingfingret, ringfingret och
lillfingret.

Nir det dr omajligt att ta fingeravtryck med de nimnda fingrarna pd hoger hand ska de fyra fingeravtrycken tas frin
véanster hand, om det 4r mojligt. Om det endast tillfalligt dr omajligt att erhélla fyra fingeravtryck frén hoger hand ska
fingeravtrycksuppgifterna uttryckligen markeras och, om det tillfdlliga hindret inte lingre existerar, ska fingeravtrycks-
uppgifterna fran hoger hand tas vid utresa eller nista inresa i enlighet med de tekniska specifikationer som avses i artikel
37.1 i forordning (EU) 2017/2226 (tillfalligt hinder).

For att uppnd det tillimpliga troskelvirdet bor man ta om fingeravtryck tvd gdnger, om s krévs, for varje registrerad
(dvs. totalt tre forsok att ta fingeravtryck bor goras). Omtagningsforsoken bor goras med samma fingrar som det
ursprungliga forsoket.

For fingeravtrycksuppgifter som inte uppfyller den tillimpliga kvalitetstroskeln giller foljande:

1. De ska lagras i in- och utresesystemets centrala system.

a) Biometrisk verifiering ska goras mot dessa uppgifter.

b) Biometrisk identifiering ska inte goras mot fingeravtryck som inte uppfyller kvalitetstroskeln forutom for brottsbe-
kimpande dndamal.

2. Uppgifterna ska flaggas i det nationella systemet i enlighet med de tekniska specifikationer som avses i artikel 37.1
i forordning (EU) 20172226 (teknisk oméjlighet) sa att de kan tas vid nista granspassage.

(}) Termen "platt” motsvarar termen “flat” i ISO/IEC-lexikonet och "plain” i ANSI/NIST-standarden.
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Den NIST-fil som skickas frdn de nationella systemen till in- och utresesystemets centrala system och lagras dar ska
ocksd innehdlla villkoren for registrering av fingeravtryck, inklusive den nivd av Overvakning som genomforts av
myndigheterna och den metod som anvints for att ta fyra platta fingeravtryck, i enlighet med standarden ANSI/NIST-ITL
1-2011: Update 2015 (*) (eller senare).

3.1.2 Ansiktsbild

In- och utresesystemets centrala system ska lagra den ansiktsbild som tagits pd plats vid grinsovergdngsstillet och
overforts som en del av en NIST-behillare till in- och utresesystemets centrala system i enlighet med ANSI/NIST-ITL 1-
2011: Update 2015 (eller senare).

I undantagsfall, nir det ir omojligt att ta en ansiktsbild av tillfredsstillande kvalitet av en person pé plats, begirs
registrering frdn dokumentchippet i en elektronisk maskinldsbar resehandling, ndr det ar tekniskt mojligt, och efter en
positiv elektronisk verifiering i enlighet med den process som ska beskrivas i den handbok som avses i artikel 71
i férordning (EU) 2017/2226.

Bilder som skannas frdn den biografiska sidan i reschandlingen ska inte anvindas och ska inte Gverforas till in- och
utresesystemets centrala system.

De fotografier av viseringssokande som lagras i Informationssystemet for viseringar (VIS), inrittat enligt Europapar-
lamentets och rddets forordning (EG) nr 767/2008 (°), ska inte anvindas for att utfora ndgon elektronisk biometrisk
verifiering eller identifiering med in- och utresesystemets centrala system.

Av praktiska skl ar kvalitetstroskeln inte obligatorisk for ansiktsbilder som tas pé plats enbart for verifiering mot bilder
i in- och utresesystemets centrala system. Positiv verifiering enligt de overenskomna troskelvardena for triffar skulle
dock krava bilder med tillricklig kvalitet dven i dessa fall.

For att uppnd den faststillda kvalitetstroskeln, i synnerhet nir det dr omojligt att elektroniskt hdmta en ansiktsbild fran
chippet i den elektroniska maskinldsbara resechandlingen (°), ska foljande atgirder galla:

1. Om den enhet som tar ansiktsbilder registrerar bilder i en jamn strom ska omtagning géras under en tillrickligt ling
tid, sd att bista mojliga bild som erhdlls inom tagningsstrommen 6verfors till in- och utresesystemets centrala system.
Om det prov som &versinds dr av simre kvalitet ska det flaggas som sddant av in- och utresesystemets centrala
system i enlighet med de tekniska specifikationer som avses i artikel 37.1 i forordning (EU) 2017/2226.

2. Om den enhet som tar ansiktsbilder registrerar statiska enskilda bilder dd en operator aktiverar den, ska tillrickligt
ménga omtagningar goras s att den optimala bilden 6verfors till in- och utresesystemets centrala system. Om det
prov som Oversinds dr av simre kvalitet ska det flaggas som sddant i in- och utresesystemets centrala system
i enlighet med de tekniska specifikationer som avses i artikel 37.1 i férordning (EU) 2017/2226.

Riktlinjer for basta praxis som ska foljas vid tagning av ansiktsbilder i enlighet med de foregdende tvd punkterna ska
ingd i den handbok som avses i artikel 71 i forordning (EU) 2017/2226.

3.1.3 Bildkomprimering
Fingeravtrycksbilder

Den komprimeringsalgoritm som ska anvindas ska f6lja NIST-rekommendationerna. Foljaktligen ska fingeravtrycks-
uppgifter med en upplosning pd 500 ppi komprimeras med WSQ-algoritmen (ISO/IEC 19794) medan fingeravtrycks-
uppgifter med en upplosning pad 1 000 ppi ska anvinda bildkomprimeringsstandarden och kodsystemet JPEG 2000
(ISO[IEC 15444-1). Den efterstravade komprimeringsgraden ar 15:1.

Ansiktsbilder

Bilder som komprimeras med bildkomprimeringsstandarden och kodningssystemet JPG (ISO/IEC 10918) eller JPEG
2000 (JP2) (ISOfIEC 15444-1) ska limnas till in- och utresesystemets centrala system i enlighet med de tekniska
specifikationer som avses i artikel 37.1 i férordning (EU) 2017/2226. Den maximala tillitna bildkomprimeringsgraden
ar 1:20.

(*) Standarden ANSI/NIST-ITL 1-2011 Data Format for the Interchange of Fingerprint, Facial, Scar Mark & Tattoo (SMT) Information, tillganglig
pa: https:/[www.nist.gov/publications/data-format-interchange-fingerprint-facial-other-biometric-information-ansinist-itl-1-1.

() Europaparlamentets och rddets forordning (EG) nr 767/2008 av den 9 juli 2008 om informationssystemet for viseringar (VIS) och
utbytet mellan medlemsstaterna av uppgifter om viseringar for kortare vistelse (VIS-forordningen) (EUT L 218, 13.8.2008, s. 60).

(°) Detta kan t.ex. vara fallet om resendren inte har en elektronisk handling eller om deras reschandling innehaller en "facial image token”
i stallet for sjdlva bilden, vilket ér tillatet enligt Icaos dokument 9303.
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3.2 Biometrisk verifiering
3.2.1 Fingeravtryck

In- och utresesystemets centrala system ska kunna utfora biometrisk verifiering med en, tvd eller fyra platta
fingeravtryck.

Nir fyra platta fingeravtryck anvinds ska fingeravtrycksuppgifter frn foljande fingrar anvindas: pekfinger, langfinger,
ringfinger och lillfinger.

Nir ett eller tvé platta fingeravtryck anvinds ska foljande fingrar ska anvindas som standard:

a) Ett finger: pekfinger.

b) Tvé fingrar: pekfinger och langfinger.

Alternativt kan foljande fingrar anvindas:

a) Ett finger: det forsta tillgidngliga fingret i foljande ordningsf6ljd — pekfinger, langfinger, ringfinger, lillfinger.

b) Tvd fingrar: de forsta tva tillgingliga fingrarna i foljande ordningsfoljd — pekfinger, lingfinger och ringfinger.
Lillfingret kan ocksa 6vervigas som (endast) det andra fingret for verifiering om det dr den enda mojligheten.

I samtliga fall:
a) Fingeravtrycksuppgifterna ska tas frin den hand som anvindes for registreringen.

b) Det ska for varje enskild fingeravtrycksbild anges vilket finger det ror sig om, i enlighet med standarden ANSI/NIST-
ITL 1-2011: Update 2015 (eller senare).

¢) En verifiering som baserar sig pd permutation () sikerstiller att fingeravtryck frin bada uppsdttningarna matchas
mot varandra, oavsett deras position i uppsittningen. Det ska vara mojligt att aktivera eller inaktivera denna funktion
pa central niv4, s att det paverkar alla anvindare.

[ fall dir det permanent eller tillflligt 4r fysiskt omojligt att limna fingeravtryck ska fingeravtrycken alltid anges
i enlighet med standarden ANSI/NIST-ITL 1-2011: Update 2015 (eller senare) och dokumentet for granssnittskontroll for
in- och utresesystemet.

3.2.2 Ansiktsbild

In- och utresesystemets centrala system ska utfora biometrisk verifiering med ansiktsbilder som tagits pa plats.

3.3 Biometrisk identifiering och sokning
3.3.1 For de andamdl som anges i kapitel 3 i forordning (EU) 2017/2226

For andra dndamdl dn brottsbekdmpning ska flera sokkonfigurationer vara tillgingliga. Det ska finnas dtminstone en
sokkonfiguration som uppfyller de krav som definieras i kommissionens genomforandebeslut om faststillande av
prestandakrav for in- och utresesystemet (*) och ytterligare mojliga sokkonfigurationer som har olika specifikationer for
noggrannhetsprestanda (mindre strikta och mer strikta).

Anvindning av fingeravtryck

For andra dndamal dn brottsbekdmpning ska in- och utresesystemets centrala system utfora biometrisk identifiering och
sokning antingen med fyra platta fingeravtryck eller med fyra platta fingeravtryck kombinerade med den ansiktsbild som
tagits pd plats, och endast med biometriska uppgifter som uppfyller de tillimpliga kvalitetstrosklarna. Den biometriska
identifieringen ska utforas med fingeravtrycksuppgifterna med hogst en bild per fingertyp (NIST-identifikation 1-10).

Fingeravtrycksuppgifter frdn foljande fingrar ska anvindas: pekfingret, ldngfingret, ringfingret och lillfingret.
Fingeravtryck frdn samma hand ska anvindas, foretridesvis den hdgra handen.

Fingeravtrycksuppgifterna ska atfoljas av en korrekt angivelse av vilket finger de avser. Vid permanent eller tillfalligt
fysiskt hinder ska detta alltid anges for fingeravtrycken i enlighet med standarden ANSI/NIST-ITL 1-2011: Update
2015 () (eller senare) och eventuella resterande fingrar ska anvandas.

(') Permutation 4r en sirskild konfigureringsmetod i systemet for biometrisk matchning, som sikerstiller att fingeravtryck frin bada
uppsattningarna matchas mot varandra, oavsett deras position i uppsittningen. Detta garanterar att potentiella ménskliga misstag
undviks vad giller fingrarnas ordningsf6ljd och sikrar storsta mojliga biometriska noggrannhet vid verifieringen.

(% C(2019) 1260.

(°) Seovan.
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Om identifieringen sker inom ett annat sammanhang 4n in- och utresekontroller ska in- och utresesystemets centrala
system kunna godta rullade fingeravtryck frin myndigheter med dtkomst till in- och utresesystemet och som har ritt att
anvidnda dven rullade fingeravtryck enligt annan EU-lagstiftning. Om myndigheten utfor en identifiering med fingrar frin
bdda hinderna, ska in- och utresesystemets centrala system utfora tvd identifieringar: en med hogra handens fingrar och
en med vanstra handens fingrar.

Anvindning av ansiktsbilden

In- och utresesystemets centrala system ska utfora biometriska sokningar med ansiktsbilder som tas pd plats
i kombination med fingeravtrycksuppgifter i enlighet med de regler som anges i ovanstdende avsnitt "Anvindning av
fingeravtryck”.

3.3.2 For brottsbekampande dndamal

Sokningar fér, endast for brottsbekimpande dndamal, utféras med foljande biometriska uppgifter:
— Uppsittningar fingeravtrycksuppgifter som innehaller minst ett fingeravtryck.

— Rullade och osegmenterade "slap”-fingeravtrycksuppgifter.

— Fingeravtrycksspar.

— Ansiktsbild i kombination med fingeravtrycksuppgifter.

— Endast ansiktsbild.

Nir det giller sokningar pa fingeravtryck ska permutation (') av hinder utféras inom ramen for sokningar for brottsbe-
kdampande dndamdl. Anvindningen av permutation av hinder ska kunna konfigureras (aktiveras/inaktiveras) centralt, sd
att det paverkar alla anvindare.

Identifiering for brottsbekimpande dandamél med fingeravtryck ska utforas mot alla lagrade fingeravtryck utan beaktande
av fingeravtryckens kvalitet, eller endast mot sddana som uppfyller en viss kvalitetstroskel som faststalls i den anvindar-
sokkonfiguration som anvinds for en sokning. In- och utresesystemets centrala system ska tillhandahédlla matchande
biometriska uppgifter till den begirande medlemsstaten tillsammans med en angivelse om kvaliteten pd de himtade
fingeravtrycken. Vid en traff mot fingeravtryck av ldg kvalitet ska den brottsbekimpande myndigheten underrittas om
att ytterligare verifiering kravs for att bekrifta triffen. De troskelvirden som anger "lag uppgiftskvalitet” och kraver
ytterligare verifiering ska faststallas i de tekniska specifikationer som avses i artikel 37.1 i forordning (EU) 2017/2226.

Biometriska sokningar med endast ansiktsbildsfunktionen fir uteslutande goras for det syfte som anges i artikel 32.2
i forordning (EU) 2017/2226. I det fallet ska anvindaren ange en begrinsning av antalet potentiella triffar. Det hogsta
antalet resultat dr fyrahundra. I forsta steget ska anvindaren fa tkomst till de tvdhundra nirmaste traffarna. Om det ar
nodvindigt ska systemet ge dtkomst till de dterstiende tvdhundra akterna, om anvindaren bekriftar att den forsta
sokningen inte ledde till en traff.

(") Permutation av hinder gor det mojligt att jamfora ena handens fingeravtryck med andra handens fingeravtryck. Detta forbattrar
triffnoggrannheten nar det inte ar kint vilken hand provet kommer fran.
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