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FORORDNINGAR
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om centrala delar i de avtal om datalagring som ska ingds som en del i ett sparbarhetssystem for
tobaksvaror

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets direktiv 2014/40/EU av den 3 april 2014 om tillnirmning av
medlemsstaternas lagar och andra forfattningar om tillverkning, presentation och forsiljning av tobaksvaror och
relaterade produkter och om upphivande av direktiv 2001/37/EG (Y, sdrskilt artikel 15.12, och

av foljande skal:

(1)

Enligt artikel 15.8 i direktiv 2014/40/EU ska varje tillverkare och importor, som en del i det sparbarhetssystem
for tobaksvaror som ndrmare beskrivs i kommissionens genomférandeforordning (EU) 2018/574 (3, sluta ett
avtal med en oberoende tredjepartsleverantor som ska vara vird for informationen om deras tobaksvaror.
I artikel 15.12 i direktiv 2014/40/EU ges kommissionen befogenhet att definiera centrala delar av dessa avtal.

[ syfte att sdkerstdlla att sparbarhetssystemet for tobaksvaror i allminhet och databassystemets interoperabilitet
i synnerhet fungerar vil, bor de centrala delarna i avtalen om datalagring faststillas, med specifikationer om
driftsduglighet, tillgdnglighet och prestanda for de tjanster som datalagringsleverantorerna ska tillhandahélla. For
att sparbarhetssystemet och det datalagringssystem som ingdr i detta ska kunna fungera effektivt och utan avbrott
mdste leverantorerna infora tydliga krav pd dataportabilitet, for de fall nir en tillverkare eller en importor
bestimmer sig for att byta leverantor. Avtalen bor dirfor innehélla krav pd anvindning av teknik som redan finns
pd marknaden och som allmidnt anvinds inom branschen for att garantera en effektiv och oavbruten
dataoverforing mellan aktuella och nya leverantérer.

[ syfte att sikerstdlla den flexibilitet som krivs bor det vara mojligt att be datalagringsleverantoren att mot en
avgift utfora andra tekniska tjanster som hinger samman med driften av den priméra databasen, sdsom en
utokning av anvdndargrinssnittens operativa funktioner, forutsatt att tilliggstjansterna bidrar till att
databassystemet fungerar vil och inte strider mot ndgot av kraven i genomférandeférordning (EU) 2018/574. En
sddan mojlighet bor darfor anges i avtalet.

I syfte att alltid garantera en oberoende drift av spérbarhetssystemet bor kommissionen kunna aterkalla
godkdnnandet av en datalagringsleverantér med vilken avtal redan har slutits, om en bedémning eller fornyad
bedémning av leverantorens tekniska kapacitet eller oberoende leder till en negativ slutsats om leverantorens
lamplighet.

(") EUTL127,29.4.2014,s. 1.
(*) Kommissionens genomforandeférordning (EU) 2018/574 av den 15 december 2017 om tekniska standarder for inrdttande och drift av
ett sparbarhetssystem for tobaksvaror (se sidan 7 i detta nummer av EUT).
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(5) I syfte att sdkerstilla att den dagliga driften av systemet dr organiserat pé ett effektivt sitt bor leverantorer av de
primédra databaserna samarbeta med varandra och med de behoriga myndigheterna i medlemsstaterna samt
kommissionen.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte

I denna forordning faststills centrala delar som ska ingd i de avtal om datalagring som avses i artikel 15.8 i direktiv
2014/40/EU.

Artikel 2
Definitioner

Utover de definitioner som anges i direktiv 2014/40/EU och i genomférandeférordning (EU) 2018/574 giller foljande
definitioner i den hir férordningen:

1) avtal: avtal mellan en tillverkare eller en importor av tobaksvaror och en leverantor av datalagringssystem i enlighet
med artikel 15.8 i direktiv 2014/40/EU och genomférandeférordning (EU) 2018/574.

2) leverantor: varje juridisk person som en tillverkare eller en importor av tobaksvaror ingdtt ett avtal med for inrdttande
och drift av tillverkarens eller importorens primira databas och tillhandahallande av tillhorande tjanster.

3) dataportabilitet: formagan att forflytta data mellan olika databaser med hjilp av teknik som redan finns pé
marknaden och som anvinds allmant inom branschen.

Artikel 3
Centrala ansvarsomraden enligt avtalet

1. Tavtalet ska de centrala tjdnster som leveratoren ska tillhandahélla anges, vilka ska omfatta foljande:

1) Inrdttande och drift av en primir databas i enlighet med artikel 26 i genomférandeférordning (EU) 2018/574.

2) Inrittande och drift av den sekundira databasen och routern i enlighet med artiklarna 27, 28 och 29 i genomf6rande-
forordning (EU) 2018574, om operatoren av den primédra databasen utnimns till leverantdr av den sekundira

databasen.

3) Tillhandahéllande, pd begdran, av andra tekniska tjanster som hdnger samman med driften av den priméra databasen
och som bidrar till att databassystemet fungerar val.

2. Nir de centrala tjinster som avses i punkt 1 leden 1 och 2 faststdlls ska det i avtalet ingé specifikationer om

driftsduglighet, tillganglighet och prestanda for de tjanster som ska uppfylla minimikraven i denna f6érordning och
i kapitel V i genomférandeforordning (EU) 2018/574.

Artikel 4

Teknisk sakkunskap

I avtalet ska det anges att leverantorerna ska limna en skriftlig forsikran till tillverkaren eller importéren om att de har
eller forfogar over den tekniska och operativa sakkunskap som krivs for att utfora de tjdnster som avses i artikel 3 och
for att uppfylla kraven i kapitel V i genomforandeférordning (EU) 2018/574.
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Artikel 5
Tillginglighet till den primira databasen
1. Tavtalet ska en garanterad mdnatlig drifttid och en tillgdnglighet pd 99,5 % till den primira databasen anges.
2. T avtalet ska det anges att leverantoren ska infora limpliga mekanismer for sikerhetskopiering for att forhindra att
data som lagrats, tagits emot eller 6verforts gar forlorade nir den primira databasen inte ar tillginglig.
Artikel 6
Atkomstrittigheter

I avtalet ska krav faststillas for den fysiska och virtuella dtkomst till den primédra databasen som pa server- och
databasnivd ska beviljas nationella handliggare i medlemsstaterna, kommissionen och utnimnda externa revisorer
i enlighet med artikel 25 i genomférandeférordning (EU) 2018/574.

Artikel 7
Anlitande av underleverantérer

1. Om det i avtalet faststills att leverantoren fir anlita underleverantorer for vissa skyldigheter enligt avtalet, ska det
innehdlla en bestimmelse ddr det framgar att underleverantorsavtalet inte paverkar leverantorens huvudansvar for
fullgérandet av avtalet.

2. Tavtalet ska det dessutom anges att leverantoren ska

a) sdkerstilla att den foreslagna underleverantoren har den tekniska sakkunskap som krdvs och uppfyller kraven pé
oberoende i artikel 35 i genomforandeforordning (EU) 2018/574, och

b) till kommissionen limna en kopia av den forsikran som avses i artikel 8 i denna forordning och som undertecknats
av respektive underleverantor(er).

Artikel 8
Riittsligt och ekonomiskt oberoende

[ avtalet ska det anges att leverantérerna och, i tillimpliga fall, deras underleverantorer, tillsammans med avtalet om
datalagring, ska limna en skriftlig forsikran till tillverkaren eller importoren om att de uppfyller kraven pa rittsligt och
ekonomiskt oberoende i artikel 35 i genomférandeférordning (EU) 2018/574.

Artikel 9
Dataskydd och konfidentialitet

1. I avtalet ska det anges att leverantoren ska vidta alla lampliga dtgirder som krivs for att sikerstilla alla lagrade
datas konfidentialitet, integritet och tillginglighet vid fullgorandet av avtalet. Dessa atgdrder ska omfatta administrativa,
tekniska och fysiska sikerhetskontroller.

2. Avtalet ska innehalla ett krav pd att personuppgifter som hanteras inom ramen for avtalet behandlas i enlighet med
Europaparlamentets och ridets direktiv 95/46/EG ().

(") Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).
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Artikel 10
Hantering av informationssikerhet

[ avtalet ska det anges att leverantorerna ska forsikra att den primédra databasen och, i tillimpliga fall, den sekundira
databasen, forvaltas i enlighet med internationellt erkdnda standarder for hantering av informationssikerhet. Det ska
forutsittas att leverantorer som certifierats enligt ISO/IEC 27001:2013 uppfyller dessa standarder.

Artikel 11

Kostnader

[ avtalet ska det anges att de kostnader som leverantorerna uppbir av tillverkare eller importorer i enlighet med
artikel 30 i genomforandeforordning (EU) 2018/574 ska vara rittvisa, rimliga och proportionella i forhallande till

a) de tjanster som tillhandahalls, och

b) antalet unika identitetsmarkningar som den berdrda tillverkaren eller importoren begér under en viss tidsperiod.

Artikel 12
Deltagande i det sekundira databassystemet

1. I avtalet ska det anges att leverantoren ska delta i inrdttandet av det sekundira databassystemet (om ett sddant
system inte redan inrdttades den dag da avtalet ingicks) om sd krivs i enlighet med bestimmelserna i kapitel V
i genomforandeforordning (EU) 2018/574.

2. T avtalet ska det ingd en bestimmelse som gor det mojligt for leverantorerna att av tillverkare och importorer av
tobaksvaror uppbira de kostnader som uppstdr i samband med inrdttandet, driften och underhéllet av den sekundira
databas och router som avses i kapitel V i genomforandeforordning (EU) 2018/574.

Artikel 13

Loptid

Avtalets 16ptid ska faststdllas till minst fem &r, med mojlighet till forlingning om parterna dr 6verens om detta och om
leverantoren fortfarande uppfyller kraven i direktiv 2014/40/EU och i genomférandeférordning (EU) 2018/574.

Artikel 14

Kommunikation med andra parter

[ avtalet ska det anges att leverantorerna ska samarbeta med varandra och med de behériga myndigheterna
i medlemsstaterna i den utstrickning som dr nodvandig for att sikerstilla att den dagliga driften av databassystemet ar
organiserad pa ett effektivt satt.

Artikel 15

Revisioner

1. I avtalet ska det faststdllas villkor som gor det mojligt for externa revisorer som godkints av kommissionen att,
i enlighet med artikel 15.8 i direktiv 2014/40/EU, utféra aviserade och oaviserade revisioner av den priméra databasen
och, i tillimpliga fall, den sekundira databasen, inklusive en bedomning av om leverantdren och, i tillimpliga fall,
underleverantorerna uppfyller relevanta rittsliga krav.

2. Tavtalet ska det anges att externa revisorer under hela revisionen ska ges obegransad fysisk och virtuell dtkomst till
den primdra databasen och, i tillimpliga fall, till den sekundira databasen med tillh6rande tjanster.
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Artikel 16
Skadestindsansvar

[ avtalet ska det i enlighet med tillimplig lag faststillas villkor for parternas skadestindsansvar, inklusive for direkta och
indirekta skador som kan uppstd inom ramen for avtalet. Utan att den tillimpliga lagen paverkas ska det i avtalet
dessutom anges att skadestdndsansvaret dr obegrinsat vid brott mot regler om konfidentialitet och dataskydd.

Artikel 17
Uppsiigning av avtal

1. Tavtalet ska det i enlighet med tillimplig lag faststillas villkor fér uppsigning av avtalet. Om avtalet sdgs upp ska
den uppsdgande parten enligt avtalet vara skyldig att meddela kommissionen detta, i enlighet med de formella kraven
i bilaga I till genomf6randeforordning (EU) 2018/574.

2. Tavtalet ska det anges att parterna har en uppsigningstid pd minst fem manader.

Genom undantag fran punkt 1 ska det i avtalet anges att tillverkare och importérer omedelbart ska siga upp avtalet
a) om leverantoren allvarligt asidositter sina skyldigheter enligt avtalet,

b) om leverantoren i enlighet med tillimplig lag blir eller 16per en omedelbar risk att bli insolvent.

3. Vid tillimpningen av punkt 2 a avses med allvarligt dsidosittande foljande:

a) Nar en leverantor underldter att fullgora skyldigheter eller att tillhandahalla tjanster som faststillts i avtalet och som
ir centrala for att sparbarhetssystemet ska fungera effektivt, och i synnerhet inte uppfyller kraven i kapitel V
i genomforandeforordning (EU) 2018/574.

b) Nir en leverantor inte lingre uppfyller kraven pa rittsligt och ekonomiskt oberoende i artikel 35.2 i genomférande-
forordning (EU) 2018574, och nir det vid utgdngen av den tidsperiod som avses i artikel 35.6 i genomférande-
forordning (EU) 2018/574 inte kunde faststillas att kraven uppfylldes.

Artikel 18
Uppehall i tjinsterna

I avtalet ska det anges att en leverantor inte far gora ett uppehdll i tjansterna om en tillverkare eller en importor dr sen
med betalningen till leverantoren, om inte forseningen Gverskrider tidsfristen for den slutliga betalningen med minst
trettio dagar.

Artikel 19
Dataportabilitet

1. I avtalet ska det anges att leverantorerna ska sikerstilla fullstindig dataportabilitet om en tillverkare eller en
import6r ingdr ett avtal med en ny leverantor for driften av dess primira databas. Fore den dag da avtalet upphor ska
den aktuella leverantoren 6verlimna en uppdaterad kopia av alla data som lagrats i den priméira databasen till den nya
leverantoren. Alla uppdateringar av data efter detta Gverlimnande ska utan onodigt drojsmal 6verlimnas till den nya
leverantoren.

2. I syfte att sikerstdlla driftskontinuitet ska det i avtalet ingd en tillimplig uppsdgningsplan med det forfarande som
ska foljas nir ett avtal sigs upp och tillverkaren eller importoren ingdr ett nytt avtal med en ny leverantor. I planen ska
det anges att den aktuella leverantoren ska fortsitta att tillhandahélla sina tjdnster tills den nya leverantoren ar verksam.

3. Iavtalet ska det ingd bestimmelser som sikerstaller att den aktuella leverantoren inte fir lagra nigon form av data,
information eller annat nodvandigt material som hinger samman med den primira databasen efter det att dessa har
overlamnats till den nya leverantoren.
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Artikel 20
Tillimplig lag och jurisdiktion

1. P4 avtalet ska, enligt Overenskommelse mellan avtalsparterna, lagstiftningen i en av Europeiska unionens
medlemsstater tillimpas.

2. Avtalet ska, enligt 6verenskommelse mellan avtalsparterna, omfattas av jurisdiktionen i en av Europeiska unionens
medlemsstater.

Artikel 21
Ikrafttridande

Denna forordning trider i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Denna férordning 4r till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfdrdad i Bryssel den 15 december 2017.

P4 kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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