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II

(Icke-lagstiftningsakter)

FORORDNINGAR

KOMMISSIONENS GENOMFORANDEFORORDNING (EU) 2018/502
av den 28 februari 2018

om indring av kommissionens genomférandeforordning (EU) 2016/799 nir det giller krav for
konstruktion, provning, installation, drift och reparation av firdskrivare och deras komponenter

(Text av betydelse for EES)

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och radets forordning (EU) nr 165/2014 av den 4 februari 2014 om firdskrivare
vid vagtransporter ('), sirskilt artiklarna 11 och 12.7, och

av foljande skal:

(1)  Genom forordning (EU) nr 165/2014 infordes smarta fardskrivare, dvs. andra generationens digitala fardskrivare,
vilket inbegriper en anslutning till en GNSS-anordning (Global Navigation Satellite System), en kommunikations-
anordning for fjarravlast tidig upptickt och ett frivilligt granssnitt mot intelligenta transportsystem.

(2)  De tekniska kraven for konstruktion, provning, installation, drift och reparation av fardskrivare och deras kom-
ponenter faststills i kommissionens genomférandeférordning (EU) 2016/799 (?).

(3) T enlighet med artiklarna 8, 9 och 10 i forordning (EU) nr 165/2014 ska fardskrivare som dr installerade i fordon
som registreras for forsta gingen den 15 juni 2019 eller senare vara smarta firdskrivare. Genomforandeforordning
(EU) 2016/799 maste ddrfor dndras sa att de tekniska bestimmelser som faststills i forordningen galler fran och
med den dagen.

(4 For att overensstimma med artikel 8 i forordning (EU) nr 165/2014, dar det faststills att fordonets position maste
registreras var tredje timme under den sammanlagda kortiden, bor genomférandeférordning (EU) 2016/799 dndras
for att mojliggora att information om fordonets position lagras med tre timmars intervall med hjilp av en
parameter som inte kan aterstillas och for att undvika forvixling med parametern "sammanhingande kortid”
som har en annan funktion.

(5)  Fordonsenheten kan utgoras av en enda enhet, eller av flera enheter pé olika platser i fordonet. Anordningarna f6r
GNSS och DSRC (Dedicated Short Range Communication) kan dirfor vara interna eller externa i forhdllande till
fordonsenhetens huvudkomponent. Nir de dr externa bor det vara mojligt att typgodkinna de bdda anordningarna
och fordonsenhetens huvudkomponent som separata komponenter for att anpassa forfarandet for typgodkdnnande
av fdrdskrivare till marknadens behov.

(6)  Reglerna om lagring av hiandelser i form av tidskonflikter och tidsinstallningar maste dndras for att atskilja mellan
4 ena sidan de automatiska tidsinstéllningar som utldses efter eventuella forsok till manipulering eller funktionsfel i
fardskrivaren och & andra sidan de tidsinstillningar som har andra orsaker, t.ex. underhall.

(7)  Dataidentifierarna bor kunna atskilja data som laddas ned fran en smart firdskrivare frin data som laddas ned fran
en fardskrivare av en tidigare generation.

(1) EUTL 60, 28.2.2014, s. 1.

(%) Kommissionens genomforandeférordning (EU) 2016/799 av den 18 mars 2016 om genomforande av Europaparlamentets och rddets
forordning (EU) nr 165/2014 nir det géller krav for konstruktion, provning, installation, drift och reparation av fardskrivare och
deras komponenter (EUT L 139, 26.5.2016, s. 1).
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(8)  Giltighetstiden for ett foretagskort bor forlangas fran tva till fem ar for att anpassas till forarkortets giltighetstid.

(9)  Beskrivningen av vissa fel och hindelser, valideringen av angivelser av platser dir arbetsperioder paborjas och/eller
avslutas, anvandningen av forarens samtycke avseende ITS-granssnitt (Intelligent Transport System) nir det géller data
som overfors av fordonsenheten genom fordonets datanit och andra tekniska frdgor bor fortydligas.

(10)  For att sikerstilla att certifieringen av firdskrivares plomberingar dr aktuell behover de dndras i enlighet med den
nya standarden om sikerhet i friga om mekaniska plomberingar som anvinds for fardskrivare.

(11) Denna férordning ror konstruktion, provning, installation och drift av system som dven omfattar radioutrustning
som regleras i Europaparlamentets och rddets direktiv 2014/53/EU (*). I det direktivet regleras utsldppande pa
marknaden och ibruktagande av alla slag av elektronisk och elektrisk utrustning som utnyttjar radiovdgor for
kommunikation och/eller radiobestimning, sarskilt i frdga om elsikerhet, kompatibilitet med andra system, tillgdng
till radiospektrum, tillgdng till larmtjanster och/eller ytterligare andra delegerade bestimmelser. For att garantera en
effektiv anvindning av radiospektrum, férhindra skadlig radiointerferens, sikerstilla radioutrustningens sikerhet
och elektromagnetiska kompatibilitet och ge mojlighet till eventuella andra specifika delegerade krav bor denna
forordning inte péaverka tillimpningen av direktivet.

(12)  Genomforandeforordning (EU) 2016/799 bor dirfor dndras i enlighet med detta.

(13) De éatgarder som foreskrivs i denna forordning ar forenliga med yttrandet frin den kommitté som avses i
artikel 42.3 i forordning (EU) nr 165/2014.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Genomforandeférordning (EU) 2016799 ska dndras pé foljande sitt:
1. Artikel 1 ska dndras pé foljande sitt:
a) Punkterna 2 och 3 ska ersittas med foljande:

2. Konstruktion, provning, installation, besiktning, drift och reparation av smarta fardskrivare och deras kom-
ponenter ska uppfylla de tekniska krav som faststills i bilaga IC till denna forordning.

3. Andra fardskrivare 4n smarta firdskrivare ska fortsittningsvis, i friga om konstruktion, provning, installation,
besiktning, drift och reparation, uppfylla kraven i antingen bilaga I till forordning (EU) nr 165/2014 eller bilaga IB
till rddets forordning (EEG) nr 3821/85 (*), enligt vad som dr tillimpligt.

(*) Rédets forordning (EEG) nr 3821/85 av den 20 december 1985 om fardskrivare vid vigtransporter (EGT L 370,
31.12.1985, s. 8).”

b) Foljande punkt ska laggas till som punkt 5:

5. Denna forordning péverkar inte tillimpningen av Europaparlamentets och radets direktiv 2014/53/EU (¥).

(*) Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av medlems-
staternas lagstiftning om tillhandahéllande pd marknaden av radioutrustning och om upphivande av direktiv
1999/5/EG (EUT L 153, 22.5.2014, s. 62.”

2. Artikel 2 ska dndras pd foljande satt:
a) Definition 3 ska ersittas med foljande:

"3, informationsmapp: en fullstindig dokumentation, i elektronisk form eller pd papper, med all information som
lamnas av tillverkaren eller dennes foretradare till den typgodkdnnande myndigheten for typgodkinnande av en
fardskrivare eller en ingdende komponent, inklusive de intyg som avses i artikel 12.3 i forordning (EU) nr
165/2014, resultaten av de prov som anges i bilaga IC till denna forordning, samt ritningar, fotografier och
andra relevanta dokument.”

(") Europaparlamentets och rddets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av medlemsstaternas lagstiftning om
tillhandahdllande pd marknaden av radioutrustning och om upphévande av direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).
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b) Definition 7 ska ersittas med foljande:

”7. smart fardskrivare eller andra generationens fardskrivare: en digital fardskrivare som overensstimmer med artiklarna
8, 9 och 10 i férordning (EU) nr 165/2014 samt med bilaga IC till den hdr férordningen.”

¢) Definition 8 ska ersittas med foljande:

”8. fardskrivarkomponent: ndgon av foljande delar: fordonsenhet, rérelsesensor, diagramblad, extern GNSS-anordning
eller anordning for fjarravlist tidig upptacke.”

d) Foljande definition ska laggas till som definition 10:
”10. fordonsenhet: fardskrivaren forutom rorelsesensorn och anslutningskablarna till rorelsesensorn.

Den kan bestd av en enda enhet eller av flera enheter pé olika platser i fordonet och inbegriper en databe-
handlingsenhet, ett dataminne, en funktion for tidmétning, tvd kortldsare for smartkort (forare och medforare),
en skrivare, en bildskdrm, anslutningar och anordningar for indata fran anvindaren, en GNSS-mottagare och
en kommunikationsanordning for fjirravlasning.

Fordonsenheten kan bestd av foljande komponenter som ér foremadl for typgodkinnande:

— Fordonsenhet, som en enda komponent (inklusive GNSS-mottagare och kommunikationsanordning for
fjarravlasning).

— Huvudkomponent for fordonsenheten (inklusive kommunikationsanordning for fjarravldsning) och extern
GNSS-anordning.

— Huvudkomponent for fordonsenheten (inklusive GNSS-mottagare) och extern kommunikationsanordning
for fjarravlasning.

— Huvudkomponent for fordonsenheten, extern GNSS-anordning och extern kommunikationsanordning for
fjarravlasning.

Om fordonsenheten bestér av flera enheter pd olika platser i fordonet dr fordonsenhetens huvudkomponent
den enhet som innehéller databehandlingsenheten, dataminnet och funktionen f6r tidmitning.

Termen ‘fordonsenhet’ (eller VU, Vehicle Unit) anvinds for bade fordonsenheten som helhet och fordons-
enhetens huvudkomponent.”

3. I artikel 6 ska punkt 3 ersittas med foljande:

"Bilaga IC ska dock tillimpas fran och med den 15 juni 2019, med undantag for tilligg 16 som ska tillimpas fran och
med den 2 mars 2016.”

4. Bilaga IC ska dndras i enlighet med bilaga I till denna f6rordning.
5. Bilaga II ska dndras i enlighet med bilaga II till denna férordning.
Artikel 2
Ikrafttridande

Denna férordning trdder i kraft den tjugonde dagen efter det att den har offentliggjorts i Europeiska unionens officiella
tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 28 februari 2018.

Pd kommissionens vignar
Jean-Claude JUNCKER
Ordférande
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BILAGA 1

Bilaga IC till férordning (EU) 2016/799 ska dndras pd foljande sitt:
(1) Innehéallsforteckningen ska dndras pé foljande sitt:
(@) Punkt 3.12.5 ska ersdttas med foljande:
”3.12.5. Platser och positioner dir dagens arbetsperioder paborjas eller avslutas ochfeller dir tre timmars
sammanlagd kortid uppnas”.

(b) Punkt 4.5.3.2.16 ska ersittas med foljande:

”4.5.3.2.16 Data om platser avseende tre timmars sammanlagd korning”.

(c) Punkt 4.5.4.2.14 ska ersittas med foljande:

”4.5.4.2.14 Data om platser avseende tre timmars sammanlagd korning”.

(d) Punkt 6.2 ska ersittas med foljande:

6.2 Kontroll av nya eller reparerade komponenter”.

(2) Punkt 1 ska dndras pa foljande sitt:
(a) Definition 1l ska ersittas med foljande:
"ll) kommunikationsanordning for fjarravidsning eller anordning for figrravldst tidig upptdckt:
den utrustning i fordonsenheten som anvinds for att utfora riktade vigkontroller.”
(b) Definition tt ska ersittas med foljande:
“tt) tidsinstallning:

en justering av aktuell tidpunkt som kan ske automatiskt med regelbundna intervall, med den tidsangivelse
som ges av GNSS-mottagaren som referens, eller utforas i kalibreringslige.”

(c) Den forsta strecksatsen i definition yy ska ersittas med foljande:

"— endast installeras och anvinds i fordon av typerna M1 och N1 (enligt definitionen i bilaga II till Europa-
parlamentets och rddets direktiv 2007/46/EG (*), i sin senaste lydelse),”

(d) En ny definition ska liggas till som definition ftf:
“ftf) sammanlagd kortid:
ett virde som stdr for det totala antalet sammanlagda minuter av kortid for ett visst fordon.

Virdet for den sammanlagda kortiden raknas upp lopande, baserat pd alla minuter som rdknas som korning
(DRIVING) av firdskrivarens funktion som overvakar forarens aktiviteter, och det anvinds endast for att
utlosa registrering av fordonets position varje gdng en multipel av tre timmars sammanlagd kortid uppnds.
Rikningen startas nir firdskrivaren aktiveras. Den pdverkas inte av ndgon annan omstindighet, t.ex.
‘omfattas ¢ (OUT OF SCOPE) eller ’transport med firja/tdg’ (FERRY/TRAIN CROSSING).

Den sammanlagda kortiden ar inte avsedd att visas, skrivas ut eller 6verforas.”
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(3) T punkt 2.3.13 ska sista strecksatsen ersittas med foljande:

"— Fordonsenheterna har en normal drifts- och giltighetstid p& 15 ar, riknat frin forsta giltighetsdagen for
fordonsenhetens certifikat. Fordonsenheter kan anvindas i ytterligare tre mdnader, men endast for &verforing
av data.”

(4) T punkt 2.4 ska forsta stycket ersittas med f6ljande:

"Systemsikerheten dr avsedd att skydda dataminnet sd att obehorig tillgang till och manipulation av data forhindras,
och att uppticka sddana forsok, att skydda integriteten och autenticiteten hos data som utvixlas mellan rorelse-
sensorn och fordonsenheten, att skydda integriteten och autenticiteten hos data som utvixlas mellan firdskrivaren
och fardskrivarkorten, att skydda integriteten och autenticiteten hos data som utvixlas mellan fordonsenheten och
den externa GNSS-anordningen, om en sddan finns, att skydda sekretessen, integriteten och autenticiteten hos data
som i kontrollsyfte utvixlas via fjairrkommunikation for tidig upptdckt, och att kontrollera integriteten och auten-
ticiteten hos data som 6verfors.”

(5) T punkt 3.2.27 ska andra strecksatsen ersittas med foljande:

"— Positioner dir den sammanlagda kortiden uppndr en multipel av tre timmar.”

(6) Punkt 3.4.49 ska ersittas med f6ljande:

”49) Den forsta aktivitetsindring till rast/vila (BREAK/REST) eller tillganglighet (AVAILABILITY) som sker inom 120
sekunder efter den automatiska omkopplingen till annat arbete (WORK) pd grund av att fordonet stannar ska
antas ha skett nir fordonet stannar (och ddrmed sker eventuellt inte omkopplingen till annat arbete (WORK)).”

(7) Punkt 3.6.1.59 ska ersittas med foljande:

”59) Foraren ska dd ange fordonets aktuella plats, som ska betraktas som en tillfillig angivelse.

Under f6ljande omstandigheter valideras den tillfilliga angivelse som gjordes nir kortet senast togs ut (dvs. den
ska inte langre skrivas Gver):

— Angivelse av en plats ddr den innevarande arbetsperioden pdborjas, vid manuell angivelse i enlighet med
krav 61.

— Nasta angivelse av en plats dir den innevarande arbetsperioden paborjas, om kortinnehavaren inte anger
ndgon plats dir arbetsperioden paborjas eller avslutas vid den manuella angivelsen i enlighet med krav 61.

Under f6ljande omstandigheter ersitts den tillfalliga angivelse som gjordes nir kortet senast togs ut av ett nytt
virde som ocksd valideras:

— Nasta angivelse av en plats dir den innevarande arbetsperioden avslutas, om kortinnehavaren inte anger
ndgon plats dir arbetsperioden paborjas eller avslutas vid den manuella angivelsen i enlighet med krav 61.”

(8) I punkt 3.6.2 ska sjitte och sjunde strecksatserna ersittas med foljande:

"— den plats dir en foregdende arbetsperiod avslutades, kopplad till den relevanta tidpunkten (vilket innebar att det
som angavs nir kortet senast togs ut skrivs over och valideras),

— den plats dir den innevarande arbetsperioden pdborjades, kopplad till den relevanta tidpunkten (vilket innebar
att det som tillfalligt angavs nir kortet senast togs ut valideras).”
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(9) Punkt 3.9.15 ska ersittas med foljande:

"3.9.15 Tidskonflikt (hindelse, 'Time conflict)

86) Denna hindelse ska utlosas nir kalibreringsliget inte dr instillt om fordonsenheten uppticker en
avvikelse pd mer 4n en (1) minut mellan tiden i fordonsenhetens tidmatningsfunktion och den tid som
har sitt ursprung i GNSS-mottagaren. Denna hindelse registreras tillsammans med fordonsenhetens
interna klockvirde och tfoljs av en automatisk tidsinstdllning. Efter det att en hindelse av typen
tidskonflikt har utlosts kommer fordonsenheten inte att generera ndgra andra hindelser av samma
typ under de féljande 12 timmarna. Denna hindelse ska inte utlosas om GNSS-mottagaren inte kint av
ndgon giltig GNSS-signal under minst 30 dagar.”

(10) I punkt 3.9.17 ska foljande strecksats liggas till:

"— Fel i ITS-grénssnitt (i forekommande fall).”

(11) Punkt 3.10 ska dndras pd foljande sitt:

(i) Giller inte den svenska sprdkversionen.

(ii) Foljande rad ska laggas till i tabellen:

"ITS-granssnitt (frivilligt) Korrekt drift”

(12) Den andra strecksatsen i punkt 3.12 ska ersittas med f6ljande:

"— Genomsnittligt antal positioner per dag: Minst sex positioner dir en arbetsperiod paborjas, sex positioner ddr
den sammanlagda kortiden uppnér en multipel av tre timmar och sex positioner dir en arbetsperiod avslutas,
vilket innebér att *365 dagar’ inbegriper minst 6570 positioner.”.

(13) Punkt 3.12.5 ska dndras pa foljande sitt:

(@) Rubriken och punkt 108 ska ersittas med f6ljande:

”3.12.5 Platser och positioner dir dagens arbetsperioder paborjas eller avslutas ochfeller dir tre timmars
sammanlagd kortid uppnas

108) Fdrdskrivaren ska registrera och lagra foljande i sitt dataminne:

— Platser och positioner dir foraren och/eller medféraren paborjar dagens arbetsperioder.

— Positioner dir den sammanlagda kortiden uppndr en multipel av tre timmar.

— Platser och positioner dar foraren och/eller medforaren avslutar dagens arbetsperioder.”

(b) Den fjarde strecksatsen i punkt 110 ska ersdttas med foljande:

"— Typ av angivelse (borjan, slut eller tre timmars sammanlagd kortid).”
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(c) Punkt 111 ska ersittas med foljande:

"111) Det ska gd att lagra data om platser och positioner dir dagens arbetsperioder pdborjas eller avslutas,
och/eller dar tre timmars sammanlagd kortid uppnds, i dataminnet i minst 365 dagar.”

(14) Punkt 3.12.7.116 ska ersdttas med foljande:

"116) Fardskrivaren ska i sitt dataminne registrera och lagra fordonets momentana hastighet och motsvarande
datum och tidpunkt vid varje sekund under dtminstone de senaste 24 timmar som fordonet varit i rorelse.”

(15) Tabellen i punkt 3.12.8 ska dndras pé foljande sitt:

(a) Foljande rad ska foras in mellan raderna "Positionsinformation fran GNSS-mottagare saknas” och "Fel i rorel-

sedata”

"Fel i kommunikation med ex-
tern GNSS-anordning (Com-
munication error with the exter-
nal GNSS facility)

— Den langvarigaste handelsen for

vart och ett av de senaste tio
dygn ddr hindelsen intraffat

— De fem langvarigaste hidndelserna

under de senaste 365 dygnen

Datum och tidpunkt for handel-
sens borjan

Datum och tidpunkt for handel-
sens slut

Korttyp, kortnummer, utfirdande
medlemsstat och generation for
ett eventuellt kort som var insatt
vid handelsens borjan och/eller slut

Antal liknande hindelser samma

dag”

(b) Raden "Tidskonflikt” ska ersittas med foljande:

"Tidskonflikt (Time conflict)

— Den mest allvarliga hindelsen for

vart och ett av de senaste tio
dygn dir handelsen intraffat (dvs.
de som uppvisar den storsta skill-
naden mellan datum och tid-
punkt enligt firdskrivaren och da-
tum och tidpunkt enligt GNSS).

De fem mest allvarliga handel-
serna under de senaste 365 dyg-
nen

Datum och tidpunkt enligt fird-
skrivaren

Datum och tidpunkt enligt GNSS

Korttyp, kortnummer, utfirdande
medlemsstat och generation for
ett eventuellt kort som var insatt
vid hdndelsens borjan och/eller slut

Antal liknande hindelser samma

dag”

(16) Punkt 3.20.200 ska ersittas med foljande:

200) Fardskrivaren fir dven vara utrustad med standardiserade granssnitt som mojliggor att data som registrerats
eller genererats av firdskrivaren kan anvindas av en extern anordning i drift- eller kalibreringslage.

[ tillagg 13 specificeras och standardiseras ett frivilligt ITS-granssnitt. Fordonsenheten fir ocksd ha andra
granssnitt, forutsatt att de helt uppfyller kraven i tillagg 13 nir det géller forteckning 6ver minsta uppsattning
av data, sikerhet och forarens samtycke.

Forarens samtycke giller inte data som Gverfors av fardskrivaren till fordonets datanit. Om personuppgifter
som matats in i fordonets datanit behandlas vidare utanfor fordonets datanit ansvarar fordonstillverkaren for
att processen for denna behandling av personuppgifter 6verensstimmer med foérordning (EU) 2016/679 (den
allminna dataskyddsforordningen’).

Forarens samtycke giller inte heller fardskrivardata som 6verfors till ett externt foretag (krav 193), eftersom
detta scenario Overvakas via foretagskortets tilltradesrattigheter.
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Foljande krav giller for ITS-data som gors tillgdngliga via detta granssnitt:

— Dessa data dr utvalda bland befintliga data fran fardskrivarens datakatalog (tilligg 1).

— En delmingd av dessa utvalda data dr markerade som 'personuppgifter’.

— Delmingden med personuppgifter dr endast tillginglig om forarens kontrollerbara samtycke ar aktiverat,
vilket innebdr att forarens personuppgifter kan limna fordonets interna datanit.

— Forarens samtycke kan nidr som helst aktiveras eller avaktiveras via menykommandon, forutsatt att for-
arkortet dr insatt.

— Dessa data, inklusive delmingden med personuppgifter, sinds ut i alla riktningar frén hytten via Blue-
tooth-protokoll for tradlos kommunikation och uppdateras en gdng per minut.

— Parningen av den externa anordningen med ITS-granssnittet skyddas med en dedikerad och slumpmassig
PIN-kod pd minst fyra siffror som registreras i varje fordonsenhet och ar tillginglig via dess bildskdrm.

— Forekomsten av ett ITS-granssnitt fir under inga omstindigheter stora eller paverka fordonsenhetens
korrekta funktion och sikerhet.

Aven andra data, utdver de utvalda befintliga som betraktas som en minsta uppsittning av data, fir ing i
utdata, forutsatt att de inte kan betraktas som personuppgifter.

Fardskrivaren ska kunna kommunicera status for forarens samtycke till andra plattformar i fordonets datanit.

Nir fordonets tindning 4r paslagen (ON) ska dessa data kontinuerligt sindas ut i alla riktningar.”

(17) Punkt 3.23.211 ska ersittas med foljande:

211) Tidsinstillningen av fordonsenhetens interna klocka ska ske automatiskt med tolv timmars intervall. Om
denna tidsinstillning inte 4r mojlig eftersom ingen GNSS-signal ir tillgidnglig ska tidsinstillningen goras s&
snart som fordonsenheten har tillgdng till en giltig tidsreferens frdn GNSS-mottagaren, i enlighet med vill-
koren avseende fordonets tindning. Tidsreferensen for den automatiska tidsinstillningen av fordonsenhetens
interna klocka ska genereras frin GNSS-mottagaren.”

(18) Punkt 3.26.225 och 226 ska ersittas med foljande:

”225) En typskylt ska fistas pa varje enskild komponent i firdskrivaren och den ska visa foljande:

— Tillverkarens namn och adress.

— Tillverkarens artikelnummer och tillverkningsér.

— Serienummer.

— Typgodkannandemirke.
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226) Om det fysiska utrymmet inte ar tillrackligt for att visa alla uppgifter som nimns ovan ska typskylten
dtminstone visa tillverkarens namn eller logotyp och artikelnumret.”

(19) I punkt 4.1 ska bilden som visar forarkortets framsida och baksida ersittas med foljande:

FRONT REVERSE
DRIVER CARD MEMBER STATE \ / \
L 1. Surname 2. First name(s) 3. Birth
2. date
3 4a_ Date of start of validity of card
4a. 4b. 4b. Administrative expiry date of card
5. 4c 4c. Issuing authority

A (4d.) D {4d.) No for national administrative purposes A
S5a. 5a. Driving license number 5Sh. Card number
5b. 6. Photograph
) (7.) Signature (8.) Address

) Please return to :
\ (&) / \| NAME OF AUTHORITY AND ADDRESS I/ "

(20) Giller inte den svenska sprdkversionen.

(21) Giller inte den svenska sprikversionen.

(22) Punkt 4.5.3.2.16 ska ersittas med foljande:

”4.5.3.2.16 Data om platser avseende tre timmars sammanlagd kérning

305) Det ska ga att lagra foljande data pa forarkortet om fordonets position nir den sammanlagda
kortiden uppndr en multipel av tre timmar:

— Datum och tidpunkt ndr den sammanlagda kortiden uppnédr en multipel av tre timmar.

— Fordonets position.

— GNSS-precision, datum och tidpunkt nir positionen faststilldes.

— Fordonets vigmatarstallning.

306) Det ska ga att lagra minst 252 sddana poster pd forarkortet.”.

(23) Punkt 4.5.4.2.14 ska ersittas med foljande:

”4.5.4.2.14 Data om platser avseende tre timmars sammanlagd korning

353) Det ska gd att lagra foljande data pa verkstadskortet om fordonets position nir den sammanlagda
kortiden uppndr en multipel av tre timmar:

— Datum och tidpunkt ndr den sammanlagda kortiden uppndr en multipel av tre timmar.



L 85/10 Europeiska unionens officiella tidning 28.3.2018

— Fordonets position.
— GNSS-precision, datum och tidpunkt nir positionen faststilldes.
— Fordonets vigmatarstallning.
354) Det ska ga att lagra minst 18 sddana poster pd verkstadskortet.”.
(24) Punkt 5.2.396 ska ersdttas med f6ljande:
”396) Pa skylten ska atminstone foljande uppgifter finnas:

— Godkiand montors eller verkstads namn och adress eller handelsbeteckning.

— Fordonets karakteristiska koefficient, uttryckt som 'w = ... imp/km’.
— Fardskrivarkonstanten, uttryckt som ’k = ... imp/km’.

— Dickens effektiva omkrets, uttryckt som 'l = ... mm’.

— Dicksdimension.

— Datum for mitning av fordonets karakteristiska koefficient och dickens effektiva omkrets.
— Fordonets identifieringsnummer.

— Forekomst (eller inte) av en extern GNSS-anordning.

— Den externa GNSS-anordningens serienummer, i férekommande fall.

— Serienummer for kommunikationsanordningen for fjarravlasning, i forekommande fall.

— Serienummer for samtliga befintliga plomberingar.

— Den del av fordonet ddr adaptern, i forekommande fall, 4r installerad.

— Den del av fordonet dir rorelsesensorn ir installerad om den inte dr ansluten till vixelldidan eller en
adapter inte anvinds.

— Beskrivning av firgen péd kabeln mellan adaptern och den del av fordonet som tillhandahaller adapterns
inkommande impulser.

— Serienumret pd adapterns inbyggda rorelsesensor.”
(25) Punkt 5.3 ska dndras pa foljande sitt:
(a) Efter punkt 398 ska en ny punkt inféras som punkt 398a:

”398a) De plomberingar som nidmns ovan ska certifieras i enlighet med standarden SS-EN 16882:2016.”
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(b) T punkt 401 ska andra stycket ersittas med foljande:

"Det unika identifieringsnumret definieras som MMNNNNNNNN och ska vara outplnligt, dir MM &r en unik
identifiering av tillverkaren (som &r registrerad i en databas som forvaltas av EU-kommissionen) och
NNNNNNNN ér plomberingens alfanumeriska nummer som ér unikt inom tillverkarens doméin.”

(c) Punkt 403 ska ersittas med foljande:

403) Tillverkare av plomberingar ska registreras i en sirskild databas ndr de fir en modell av plombering
certifierad i enlighet med SS-EN 16882:2016, och de ska offentliggéra sina plomberingsnummer genom
ett forfarande som ska faststillas av Europeiska kommissionen.”

(d) Punkt 404 ska ersittas med foljande:

"404) Godkinda verkstidder och fordonstillverkare ska, inom ramen for férordning (EU) nr 165/2014, endast
anvinda plomberingar som ar certifierade i enlighet med SS-EN 16882:2016 och som kommer frdn de
tillverkare av plomberingar som ingdr i den ovan nimnda databasen.”

(26) Punkt 6.2 ska ersdttas med foljande:

”6.2. Kontroll av nya eller reparerade komponenter

407) Varje enskild anordning, oavsett om den &r ny eller reparerad, ska genom kalibrering kontrolleras med
avseende pd att den fungerar riktigt och att dess avlista och registrerade virden ligger inom de i
avsnitten 3.2.1, 3.2.2, 3.2.3 och 3.3 faststillda grinserna.”

(27) Punkt 6.3.408 ska ersittas med foljande:

”408) Nar hela utrustningen (inbegripet firdskrivaren) monteras i ett fordon ska den overensstimma med bestim-
melserna om storsta tillitna toleranser i avsnitten 3.2.1, 3.2.2, 3.2.3 och 3.3. Hela utrustningen ska plom-
beras i enlighet med avsnitt 5.3, och dven kalibreras.”

(28) Punkt 8.1 ska dndras pd foljande sitt:

(@) I punkt 8.1 ska inledningen fore punkt 425 ersittas med foljande:

"I detta kapitel avses med termen ‘fardskrivare’ ‘fardskrivare eller dess komponenter'. Inget typgodkdnnande krivs
for kablarna mellan rorelsesensorn och fordonsenheten, mellan den externa GNSS-anordningen och fordons-
enheten eller mellan den externa kommunikationsanordningen fér fjarravldsning och fordonsenheten. Det
papper som anvinds i fiardskrivaren ska anses vara en av firdskrivarens komponenter.

Alla tillverkare fir ansoka om typgodkdnnande av firdskrivarkomponenter tillsammans med alla andra fird-
skrivarkomponenter, under forutsittning att varje komponent uppfyller kraven i denna bilaga. Som ett alternativ
far tillverkare dven ansoka om typgodkinnande av firdskrivare.

Enligt vad som beskrivs i definitionen i artikel 2.10 i denna foérordning kan det finnas varianter av fordons-
enheter med olika sammansittningar av komponenter. Oavsett fordonsenhetens sammansttning av komponen-
ter omfattas den externa antennen och (i forekommande fall) den antennsplitter som dr ansluten till GNSS-
mottagaren eller till kommunikationsanordningen for fjarravlasning inte av fordonsenhetens typgodkinnande.
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Icke desto mindre ska tillverkare som erhdllit typgodkdnnande for fardskrivare uppritthélla en allmint tillganglig
forteckning 6ver kompatibla antenner och splittrar for varje typ av godkidnd fordonsenhet, extern GNSS-an-
ordning och extern kommunikationsanordning for fjarravlasning.”

(b) Punkt 427 ska ersittas med foljande:

”427) Medlemsstaternas myndigheter for typgodkidnnande fir inte bevilja ndgot intyg om typgodkidnnande sd
lange de inte innchar

— ett sakerhetsintyg (om sd kravs enligt denna bilaga),
— ett funktionsintyg, och
— ett intyg om driftskompatibilitet (om sd krdvs enligt denna bilaga)
for den fardskrivare eller det fardskrivarkort som ar foremal for ansokan om typgodkannande.”
(29) Tilligg 1 ska dndras pd foljande sitt:
(@) Innehéllsforteckningen ska dndras pd foljande satt:
(i) Punkt 2.63 ska ersittas med foljande:

”2.63 Reserverat for framtida anvindning (RFU, Reserved for future use)”.

(i) Punkt 2.78 ska ersittas med foljande:

”2.78 GNSSAccumulatedDriving”.

(ili) Punkt 2.79 ska ersdttas med foljande:

”2.79 GNSSAccumulatedDrivingRecord”.

(iv) Punkt 2.111 ska ersdttas med foljande:

”2.111 NoOfGNSSADRecords”.

(v) Punkt 2.160 ska ersittas med foljande:

2.160 Reserverat for framtida anvindning (RFU, Reserved for future use)”.

(vi) Punkt 2.203 ska ersittas med foljande:

"2.203 VuGNSSADRecord”.

(vii) Punkt 2.204 ska ersittas med foljande:

”2.204 VuGNSSADRecordArray”.

(viii) Punkt 2.230 ska ersittas med foljande:

2.230 Reserverat for framtida anviandning (RFU, Reserved for future use)”.

(ix) Punkt 2.231 ska ersdttas med foljande:

"2.231 Reserverat for framtida anvindning (RFU, Reserved for future use)”.
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(b) I punkt 2 ska foljande text liggas till fore punkt 2.1:
"For datatyper som anvands for tillimpningar i generation 1 och generation 2 dr den storlek som anges i detta
tilligg den som giller tillimpningar i generation 2. Ldsaren antas redan kinna till storleken for tillimpningar i
generation 1. De numrerade krav i bilaga IC som ror sddana datatyper omfattar tillimpningar i bdde generation
1 och generation 2.”

(c) Punkt 2.19 ska ersittas med foljande:

”2.19 CardEventData

Generation 1:

Information lagrad i ett forarkort eller verkstadskort om hindelser som forknippas med kortinnehavaren
(krav 260 och 318 i bilaga IC).

CardEventData ::= SEQUENCE SIZE (6) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData ir en sekvens, som ir ordnad efter stigande virde p& EventFaultType, av cardEventRe-
cords (utom poster rorande forsok till sikerhetsovertradelse, som samlas i slutet av sekvensen).

cardEventRecords ir en mingd hindelseposter av en viss hindelsetyp (eller kategori f6r hindelser av
typen forsok till sikerhetsovertradelse).

Generation 2:

Information lagrad i ett forarkort eller verkstadskort om hindelser som forknippas med kortinnehavaren
(krav 285 och 341 i bilaga IC).

CardEventData ::= SEQUENCE SIZE(11) OF {
cardEventRecords SET SIZE (NoOfEventsPerType) OF
CardEventRecord

CardEventData ir en sekvens, som ir ordnad efter stigande virde pd EventFaultType, av cardEventRe-
cords (utom poster rorande forsok till sikerhetsovertridelse, som samlas i slutet av sekvensen).

cardEventRecords ir en mingd hiindelseposter av en viss hindelsetyp (eller kategori for hindelser av
typen forsok till sikerhetsovertridelse).”

(d) Punkt 2.30 ska ersittas med foljande:

”2.30 CardRenewallndex

Ett korts fornyelseindex (definition i)).

CardRenewalIndex::= IA5String (SIZE (1))

Virdetilldelning: (se kapitel 7 i denna bilaga)
'0’ Forsta utfirdande.

Okningsfoljd: °0, ..., 9, A, ..., Z".
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(e) I punkt 2.61 ska texten efter rubriken "Generation 2” ersittas med foljande:

"DriverCardApplicationIdentification ::= SEQUENCE {

typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
noOfFaultsPerType
activityStructurelLength
noOfCardvehicleRecords
noOfCardPlaceRecords
noOfGNSSADRecords
noOfSpecificConditionRecords
noOfCardvVehicleUnitRecords
}

EquipmentType,
CardStructureVersion,
NoOfEventsPerType,
NoOfFaultsPerType,
CardActivityLengthRange,
NoOfCardvehicleRecords,
NoOfCardPlaceRecords,
NoOfGNSSADRecords,
NoOfSpecificConditionRecords
NoOfCardVehicleUnitRecords

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

noOfGNSSADRecords ir det antal GNSS-poster om sammanlagd korning som kortet kan lagra.

noOfSpecificConditionRecords ir det antal poster for sirskilda omstindigheter som kortet kan lagra.

noOfCardVehicleUnitRecords ir det antal poster om anvinda fordonsenheter som kortet kan lagra..

Punkt 2.63 ska ersittas med foljande:

"2.63 Reserverat for framtida anvindning (RFU, Reserved for future use)”.

I punkt 2.67 ska texten efter rubriken ”"Generation 2” ersittas med f6ljande:

"Samma virden anvinds som for generation 1, med foljande tilldgg:

——-GNSS Facility

—-Remote Communication Module
——1ITS interface module
—--Plaque

--M1/N1 Adapter

—-European Root CA (ERCA)
—--Member State CA (MSCA)
—--External GNSS connection
——Unused

—-Driver Card (Sign)

—-Workshop Card (Sign)
—-Vehicle Unit (Sign)

—-—RFU

Anmarkning 1:

)y
)y
0
1),-—may be used in SealRecord
2) ,——may be used in SealRecord

15) ,——may be used in SealRecord
16),——used in SealDataVu
(17),-—only to be used in the CHA
field of a signing certificate
(18), ——only to be used in the CHA
field of a signing certificate
(19), ——only to be used in the CHA
field of a signing certificate
(20..255)

(
(
(
(
(
(
(1
(
(

fordonsenhet och rorelsesensor i generation 1, fir anvindas i SealRecord, dvs. om detta dr tillimpligt.

Anmdrkning 2:

”

Virdena for skylt, adapter och extern GNSS-anslutning i generation 2, liksom virdena for

[ filtet CardHolderAuthorisation (CHA) i ett certifikat for generation 2 ska virdena (1), (2)

och (6) tolkas som att de anger ett certifikat for 6msesidig autentisering for respektive typ av utrustning. For att
ange respektive certifikat for att skapa en digital signatur méste vérdet (17), (18) eller (19) anvdndas.”
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(h) T punkt 2.70 ska texten efter rubriken "Generation 2” ersittas med foljande:

"Generation 2:

’0x'H Allmanna hindelser.

’00'H Inga ndrmare detaljer.

"01'H Insittning av ogiltigt kort.

"02'H Kortkonflikt.

"03'H Tidsoverlappning.

704'H Korning utan korrekt kort.

"05'H Insdttning av kort under korning.

"06'H Senaste kortsession ej korrekt avslutad.

"07'H Hastighetsovertriadelse.

'08'H Avbrott i stromtillforseln.

"09'H Fel i rorelsedata.

"0A'H Konflikt i fordonets rorelsedata.

"0B'H Tidskonflikt (GNSS jamfort med fordonsenhetens interna klocka).
’o0c'H Fel i kommunikation med kommunikationsanordning for fjarravldsning.
"0D'H Positionsinformation frdn GNSS-mottagare saknas.
"0E’H Fel i kommunikation med extern GNSS-anordning.
"0F'H RFU.

"1x"H Hindelser som giller forsok till sikerhetsovertradelse med avseende pé fordonsenhet.
’10"H Inga ndrmare detaljer.

"11'H Fel vid autentisering av rorelsesensor.

"12'H Fel vid autentisering av firdskrivarkort.

"13'H Icke auktoriserad dndring av rorelsesensor.
’14'H Integritetsfel hos inmatade kortdata.

"15'H Integritetsfel hos lagrade anvindardata.

"16'H Internt fel vid 6verforing av data.

"17'H Ej auktoriserad 6ppning av holjet.

’18'H Maskinvarusabotage.

’19'H GNSS-manipulering upptickt.

"1A'H Fel vid autentisering av extern GNSS-anordning.
"1B'H Certifikat for extern GNSS-anordning har 16pt ut.
"1C'H to "1F'H RFU.

'2x"H Handelser som giller forsok till sakerhetsovertradelse med avseende pd sensor.
"20'H Inga nirmare detaljer.

"21'H Misslyckad autentisering.

"22'H Integritetsfel hos lagrade data.

723'H Internt fel vid 6verforing av data.

r24'H Ej auktoriserad oppning av holjet.

"25'H Maskinvarusabotage.

"26"H to '2F'H RFU.

"3x’H Fardskrivarfel.

"30'H Inga nirmare detaljer.

’31'H Internt fel i fordonsenheten.

"32"H Skrivarfel.

"33"H Bildskdrmsfel.

r34'H Overforingsfel.

"35'H Sensorfel.

"36"H Intern GNSS-mottagare.

"37'H Extern GNSS-anordning.

’38'H Kommunikationsanordning for fjarravlasning.
"39"H ITS-granssnitt.

"3A'H to "3F'H RFU.

"4x'H Kortfel.

740'H Inga nirmare detaljer.

"41"H to '"4F'H RFU.
"50"H to 'TF'H RFU.
"80'H to "FF'H Tillverkarspecifikt.”.
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(i) Punkt 2.71 ska ersittas med foljande:

72.71 ExtendedSealldentifier

Generation 2:

En unik identifierare f6r en plombering (krav 401 i bilaga IC).

ExtendedSealldentifier ::= SEQUENCE({
manufacturerCode OCTET STRING (SIZE(2)),
sealldentifier OCTET STRING (SIZE(8))

}

manufacturerCode ir en kod for tillverkaren av plomberingen.
sealldentifier ir en identifierare fér plomberingen som ér unik bland tillverkarens plomberingar”.
() Punkterna 2.78 och 2.79 ska ersittas med foljande:

"2.78 GNSSAccumulatedDriving

Generation 2:

Information lagrad pa ett forarkort eller verkstadskort om fordonets GNSS-position om den samman-
lagda kortiden uppndr en multipel av tre timmar (krav 306 och 354 i bilaga IC).

GNSSAccumulatedDriving := SEQUENCE {
gnssADPointerNewestRecord INTEGER (0. .NoOfGNSSADRecords -1},
gnssAccumulatedDrivingRecords  SET SIZE (NoOfGNSSADRecords) OF
GNSSAccumulatedDrivingRecord
}

gnssADPointerNewestRecord ir index for senast uppdaterade GNSS-post om sammanlagd korning.

Virdetilldelning ir det tal som motsvarar numeratorn fér GNSS-posten om sammanlagd korning, och
som borjar med "0’ for den forsta GNSS-posten om sammanlagd korning som forekommer i strukturen.

gnssAccumulatedDrivingRecords 4r den mingd poster som innehdller datum och tidpunkt nir den
sammanlagda korningen uppndr en multipel av tre timmar, samt information om fordonets position.

2.79 GNSSAccumulatedDrivingRecord

Generation 2:

Information lagrad pa ett forarkort eller verkstadskort om fordonets GNSS-position om den samman-
lagda kortiden uppnér en multipel av tre timmar (krav 305 och 353 i bilaga IC).

GNSSAccumulatedDrivingRecord ::= SEQUENCE {
timeStamp TimeReal,
gnssPlaceRecord GNSSPlaceRecord,
vehicleOdometerValue OdometerShort

}

timeStamp 4r datum och tidpunkt nir den sammanlagda kortiden uppndr en multipel av tre timmar.
gnssPlaceRecord innehéller information om fordonets position.

vehicleOdometerValue ir vigmitarstillningen nir den sammanlagda kortiden uppnér en multipel av
tre timmar.”
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(k) Punkt 2.86 ska ersittas med foljande:

"2.86 Keyldentifier

En unik identifierare for en oppen nyckel som anvinds for att referera till och vilja nyckeln. Den
identifierar dven nyckelinnehavaren.

KeyIdentifier ::= CHOICE {
extendedSerialNumber ExtendedSerialNumber,
certificateRequestID CertificateRequestID,

certificationAuthorityKID CertificationAuthorityKID
}

Det forsta alternativet (CHOICE) ir limpligt for att referera till en fordonsenhets, ett fardskrivarkorts eller
en extern GNSS-anordnings 6ppna nyckel.

Det andra alternativet ar lampligt for att referera till en fordonsenhets 6ppna nyckel (i de fall fordons-
enhetens serienummer inte dr kint vid tidpunkten for generering av certifikat).

Det tredje alternativet dr lampligt for att referera till en medlemsstats 6ppna nyckel.”
() Punkt 2.92 ska ersittas med foljande:

72.92 MAC

Generation 2:

En kryptografisk kontrollsumma med en lingd av 8, 12 eller 16 byte, motsvarande de chifferf6ljder som
anges i tilligg 11.

MAC ::= CHOICE {
Mac8 OCTET STRING (SIZE(8)),
Macl2 OCTET STRING (SIZE(12)),
Macl6 OCTET STRING (SIZE(16)),

s

(m) Punkt 2.111 ska ersittas med f6ljande:

”2.111 NoOfGNSSADRecords

Generation 2:
Det antal poster om sammanlagd korning enligt GNSS som ett kort kan lagra.
NoOfGNSSADRecords ::= INTEGER (0..2'%-1)
Virdetilldelning: Se tilligg 2.
(n) I punkt 2.120 ska vardetilldelningen "16H” ersittas med foljande:
"r16'"H  VuGNSSADRecord %
(0) Punkt 2.160 ska ersdttas med f6ljande:

”2.160 Reserverat for framtida anvindning (RFU, Reserved for future use)”.
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(p) Punkt 2.162 ska ersittas med foljande:

”2.162 TimeReal

Kod for ett kombinerat datum- och tidsfilt, dir datum och tid uttrycks som sekunder efter
00h.00m.00s. den 1 januari 1970 UTC.

TimeReal {INTEGER:TimeRealRange} ::= INTEGER (0..TimeRealRange)
Virdetilldelning — oktettgrupperad: Antal sekunder sedan midnatt den 1 januari 1970 UTC.
Senaste mojliga datum/tidpunkt dr under ar 2106.”

(@) Punkt 2.179 ska ersittas med f6ljande:

”2.179 VuCardRecord

Generation 2:

Information lagrad i en fordonsenhet om ett fardskrivarkort som anvinds (krav 132 i bilaga IC).

VuCardRecord ::= SEQUENCE {

cardNumberAndGenerationInformation FullCardNumberAndGeneration,
cardExtendedSerialNumber ExtendedSerialNumber,
cardStructureVersion CardStructureVersion,
cardNumber CardNumber

}

cardNumberAndGenerationInformation ir det fullstindiga kortnumret och generationen f6r det kort
som anvinds (datatyp 2.74).

cardExtendedSerialNumber sdsom det lises fran filen EF_ICC under kortets huvudfil (MF).

cardStructureVersion sisom det lises frin filen EF_Application_Identification under DF Tachog-
raph_G2.

cardNumber sdsom det lises frdn filen EF_Identification under DF_Tachograph_G2.".
(r) Punkterna 2.203 och 2.204 ska ersittas med foljande:

?2.203 VuGNSSADRecord

Generation 2:

Information lagrad i en fordonsenhet om fordonets GNSS-position om den sammanlagda kortiden
uppnér en multipel av tre timmar (krav 108 och 110 i bilaga IC).

VuGNSSADRecord ::= SEQUENCE {
timeStamp TimeReal,
cardNumberAndGenDriverSlot FullCardNumberAndGeneration,
cardNumberAndGenCodriverSlot FullCardNumberAndGeneration,
gnssPlaceRecord GNSSPlaceRecord,
vehicleOdometerValue OdometerShort

timeStamp 4r datum och tidpunkt nir den sammanlagda kortiden uppnar en multipel av tre timmar.

cardNumberAndGenDriverSlot identifierar det kort, inbegripet dess generation, som ir insatt i fora-
rens kortplats.
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cardNumberAndGenCodriverSlot identifierar det kort, inbegripet dess generation, som ir insatt i
medforarens kortplats.

gnssPlaceRecord innehaller information om fordonets position.

vehicleOdometerValue ir vigmitarstillningen nir den sammanlagda kortiden uppndr en multipel av
tre timmar.

2.204 VuGNSSADRecordArray

Generation 2:

Information lagrad i en fordonsenhet om fordonets GNSS-position om den sammanlagda kortiden
uppndr en multipel av tre timmar (krav 108 och 110 i bilaga IC).

VuGNSSADRecordArray ::= SEQUENCE {
recordType RecordType,
recordSize INTEGER(1..65535),
noOfRecords INTEGER(0..65535),
records SET SIZE (noOfRecords) OF VuGNSSADRecord

recordType anger typen av post (VuGNSSADRecord).

Virdetilldelning: Se RecordType.

recordSize ir storleken av VuGNSSADRecord i byte.

noOfRecords ir antalet poster i postmingden.

records ir en mingd poster om sammanlagd korning enligt GNSS.”
(s) Punkterna 2.230 och 2.231 ska ersittas med foljande:

”2.230 Reserverat for framtida anvindning (RFU, Reserved for future use)
2.231 Reserverat for framtida anvindning (RFU, Reserved for future use)”.

(t) T punkt 2.234 ska texten efter rubriken "Generation 2” ersittas med foljande:

"WorkshopCardApplicationIdentification ::= SEQUENCE {
typeOfTachographCardId EquipmentType,
cardStructureVersion CardStructureVersion,
noOfEventsPerType NoOfEventsPerType,
noOfFaultsPerType NoOfFaultsPerType,

activityStructurelength
noOfCardvehicleRecords
noOfCardPlaceRecords
noOfCalibrationRecords
noOfGNSSADRecords
noOfSpecificConditionRecords
noOfCardvehicleUnitRecords

CardActivityLengthRange,
NoOfCardvVehicleRecords,
NoOfCardPlaceRecords,
NoOfCalibrationRecords,
NoOfGNSSADRecords,
NoOfSpecificConditionRecords,
NoOfCardVehicleUnitRecords

Jamfort med generation 1 anvinds foljande ytterligare dataelement:

noOfGNSSADRecords ir det antal GNSS-poster om sammanlagd korning som kortet kan lagra.
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(30) Tilligg 2 ska dndras pd foljande stt:

"CHA

(@) I artikel 1.1 ska foljande forkortningar laggas till:

Data Object (dataobjekt)”.

(b) Punkt 3.3 ska dndras pa foljande sitt:

(i) TCS_24 ska ersittas med foljande:

"TCS_24 Dessa sikerhetsvillkor kan forenas pa foljande sitt:

AND: Alla sakerhetsvillkor mdste vara uppfyllda

OR: Minst ett sikerhetsvillkor méste vara uppfyllt

Certificate Holder Authorisation (certifikatinnehavarens auktorisering)

noOfSpecificConditionRecords ir det antal poster for sirskilda omstindigheter som kortet kan lagra.

noOfCardVehicleUnitRecords ir det antal poster om anvinda fordonsenheter som kortet kan lagra.”

Tilltridesreglerna for filsystemet, dvs. for kommandona SELECT, READ BINARY och UPDATE
BINARY, specificeras i kapitel 4. Tilltridesreglerna for Gvriga kommandon specificeras i ned-
anstdende tabeller. 'Fj tillimpligt’ anger att det inte finns ndgot krav pd stod for kommandot. I
sd fall kanske det finns stod for kommandot, men tilltradesvillkoret 4r inte relevant.”

(i) T TCS_25 ska tabellen ersittas med foljande:

"Kommando Forarkort Verkstadskort Kontrollkort Foretagskort
EXTERNAL AUTHENTI-
CATE
— For autentisering | ALW ALW ALW ALW
(generation 1)
— For autentisering | ALW PWD ALW ALW
(generation 2)
INTERNAL AUTHENTI- | ALW PWD ALW ALW
CATE
GENERAL AUTHENTI- | ALW ALW ALW ALW
CATE
GET CHALLENGE ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

PROCESS DSRC MES-
SAGE

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

PSO: COMPUTE DIGI-
TAL SIGNATURE

ALW OR
SM-MAC-G2

ALW OR
SM-MAC-G2

Ej tillimpligt

Ej tillaimpligt

PSO: HASH

Ej tillimpligt

Ej tillimpligt

ALW

Ej tillimpligt
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Kommando Forarkort Verkstadskort Kontrollkort Foretagskort
PERFORM HASH OF FI- | ALW OR ALW OR Ej tillimpligt Ej tillimpligt
LE SM-MAC-G2 SM-MAC-G2
PSO: VERIFY CERTIFI- | ALW ALW ALW ALW
CATE
PSO: VERIFY DIGITAL | Ej tillimpligt Ej tillimpligt ALW Ej tillaimpligt
SIGNATURE
Verify Ej tillimpligt ALW Ej tillimpligt Ej tillimpligt”

(iii) T TCS_26 ska tabellen ersittas med f6ljande:

"Kommando Forarkort Verkstadskort Kontrollkort Foretagskort
EXTERNAL AUTHENTI-
CATE
— For autentisering (ge- | Ej tillimpligt Ej tillimpligt Ej tillimpligt Ej tillimpligt
neration 1)
— For autentisering (ge- | ALW PWD ALW ALW
neration 2)
INTERNAL AUTHENTI- | Ej tillimpligt Ej tillimpligt Ej tillimpligt Ej tillimpligt
CATE
GENERAL AUTHENTI- | ALW ALW ALW ALW
CATE
GET CHALLENGE ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW
PROCESS DSRC MES- | Ej tillimpligt ALW ALW Fj tillimpligt
SAGE
PSO: COMPUTE DIGI- | ALW OR ALW OR Ej tillimpligt Ej tillimpligt
TAL SIGNATURE SM-MAC-G2 SM-MAC-G2
PSO: HASH Ej tillimpligt Ej tillampligt ALW Ej tillimpligt
PERFORM HASH OF | ALW OR ALW OR Fj tillimpligt Fj tillimpligt
FILE SM-MAC-G2 SM-MAC-G2
PSO: VERIFY CERTIFI- | ALW ALW ALW ALW
CATE
PSO: VERIFY DIGITAL | Ej tillimpligt Ej tillimpligt ALW Ej tillimpligt
SIGNATURE
Verify Ej tillimpligt ALW Ej tillimpligt Ej tillimpligt”
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(iv) I TCS_27 ska tabellen ersittas med f6ljande:

"Kommando

Forarkort

Verkstadskort

Kontrollkort

Foretagskort

EXTERNAL AUTHENTI-
CATE

— For autentisering (ge-
neration 1)

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

— For autentisering (ge-
neration 2)

ALW

PWD

ALW

ALW

INTERNAL AUTHENTI-
CATE

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

GENERAL AUTHENTI- | ALW ALW ALW ALW
CATE

GET CHALLENGE ALW ALW ALW ALW
MSE:SET AT ALW ALW ALW ALW
MSE:SET DST ALW ALW ALW ALW

PROCESS DSRC MES-
SAGE

Ej tillimpligt

Ej tillimpligt

Ej tillampligt

Ej tillimpligt

PSO: COMPUTE DIGI-
TAL SIGNATURE

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

PSO: HASH

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

PERFORM HASH OF H-
LE

Ej tillimpligt

Ej tillimpligt

Ej tillimpligt

Ej tillaimpligt

PSO: VERIFY CERTIFI-
CATE

ALW

ALW

ALW

ALW

PSO: VERIFY DIGITAL
SIGNATURE

Ej tillimpligt

Ej tillimpligt

Ej tillampligt

Ej tillimpligt

Verify

Ej tillimpligt

ALW

Ej tillimpligt

Ej tillimpligt”

(c) I punkt 3.4 ska TCS_29 ersittas med foljande:

"TCS_29 Statusregistret SW1 SW2 dtersdnds i alla svarsmeddelanden och anger bearbetningsstatus for kom-

mandot.
SW1 SW2 Betydelse
90 00 | Normal bearbetning.
61 XX | Normal bearbetning. XX = antal byte for svar som finns tillgingliga.
62 81 [ Varningsbearbetning. En del av tersinda data kan vara skadade.
63 00 | Autentisering misslyckades (varning).
63 CX | Felaktig CHV (PIN). Raknare av aterstdende forsok tillhandahalls genom "X
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SW1 SW2 Betydelse
64 00 | Exekveringsfel — Tillstdindet hos det permanenta minnet of6rindrat. Integritetsfel.
65 00 | Exekveringsfel — Tillstdndet hos det permanenta minnet forandrat.
65 81 | Exekveringsfel — Tillstdndet hos det permanenta minnet fordndrat. Minnesfel.
66 88 | Sdkerhetsfel: felaktig kryptografisk kontrollsumma (vid siker meddelandehante-
ring) eller
felaktigt certifikat (vid verifiering av certifikat) eller
felaktigt kryptogram (vid extern autentisering) eller
felaktig signatur (vid verifiering av signatur).
67 00 | Felaktig lingd (felaktigt Lc eller Le).
68 83 | Sista kommandot i kedjan forvintas.
69 00 | Forbjudet kommando (inget svar tillgiangligt i T = 0).
69 82 | Sakerhetsstatus ¢j uppnadd.
69 83 | Blockerad autentiseringsmetod.
69 85 | Anvindningsvillkor ej uppfyllda.
69 86 | Kommandot ¢j tilldtet (ingen aktuell elementfil).
69 87 | Forvintade dataobjekt for siker meddelandehantering saknas.
69 88 | Inkorrekta dataobjekt for siker meddelandehantering.
6A 80 | Felaktiga parametrar i datafalt.
6A 82 | Filen ¢j funnen.
6A 86 | Felaktiga parametrar P1-P2.
6A 88 | Referensdata ¢j funna.
6B 00 | Felaktiga parametrar (offset utanfor elementfilen).
6C XX | Felaktig langd, SW2 anger exakt lingd. Inget datafdlt dtersinds.
6D 00 | Instruktionskoden stods ¢j eller dr ogiltig.
6E 00 | Klassen stods ej.
6F 00 |— Ovriga kontrollfel.

Ytterligare statusregister enligt vad som definieras i ISOJIEC 7816-4 kan dtersindas, om deras funk-
tion inte uttryckligen omndmns i detta tilldgg.
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Exempelvis kan foljande statusregister alternativt atersindas:
6881: Logikkanal stods inte.
6882: Siker meddelandehantering stods inte.”

(d) T punkt 3.5.1.1 ska sista strecksatsen i TCS_38 ersittas med foljande:

"— Om den valda tillimpningen anses vara skadad (integritetsfel uppticks i filattributen), tersinds bearbet-
ningsstatus ‘6400’ eller '6500".”

(¢) 1 punkt 3.5.1.2 ska sista strecksatsen i TCS_41 ersittas med foljande:

"— Om den valda filen anses vara skadad (integritetsfel uppticks i filattributen), atersinds bearbetningsstatus
'6400° eller '6500°.”

(f) 1 punkt 3.5.2.1 ska sjitte strecksatsen i TCS_43 ersittas med f6ljande:

"— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omojlig att aterstilla, och
atersinda bearbetningsstatus '6400" eller '6500".”

(@) Punkt 3.5.2.1.1 ska dndras pd foljande sitt:

(i) T TCS_45 ska tabellen ersittas med foljande:

"Byte Lingd Virde Beskrivning
#1 1 81N’ Tpy: Tagg for data med klarvirde
#2 L 'NNh'’ eller | Lpy: Langd pd atersinda data (= ursprunglig Le).

'81 NNh' | L dr 2 byte om Lpy > 127 byte.

#(2+L) - #(1+L+NN) NN 'XX.XXh' | Data med klarvirde

#(2+L+NN) 1 99N’ Tagg for bearbetningsstatus (SW1-SW2) — frivillig upp-
gift for siker meddelandehantering (generation 1)

#(3+L+NN) 1 02k Langd for bearbetningsstatus — frivillig uppgift for siker
meddelandehantering (generation 1)

#(4+L+NN) - #(5+L+NN) 2 XX XXh' | Bearbetningsstatus for APDU for oskyddat svar — frivil-
lig uppgift for siker meddelandehantering (generation

1)
#(6+L+NN) 1 "8Eh’ Tec: Tagg for kryptografisk kontrollsumma
#(7+L+NN) 1 XXh' Lcc: Lingd pé efterfoljande kryptografiska kontrollsum-
ma:

'04h’ for siker meddelandehantering (generation 1) (se
del A i tilligg 11)

'08h, 0Ch’ eller "10h’ beroende pa AES-nyckelns lingd
for siker meddelandehantering (generation 2) (se del B i
tilligg 11)




28.3.2018

Europeiska unionens officiella tidning

Byte Lingd Virde Beskrivning
#(8+L+NN)-#(7+M+L+NN) | M 'XX.XXh' | Kryptografisk kontrollsumma
SW 2 'XXXXh' | Statusregister (SW1,SW2)”

(i) I TCS_46 ska tabellen ersittas med foljande:

"Byte Lingd Virde Beskrivning
#1 1 ‘87 Tp o Tagg for krypterade data (kryptogram)
#2 L 'MMb' eller | Lp; g Liangd péd dtersinda krypterade data (inte
'81 MMhK’ | samma som ursprunglig Le for kommandot pd grund
av utfyllnad).
L dr 2 byte om Lp; ¢ > 127 byte.
#(2+L)-#(1+L+MM) MM | '01XX.XXh' | Krypterade data: Utfyllnadsindikator och kryptogram
#(2+L+MM) 1 99k’ Tagg for bearbetningsstatus (SW1-SW2) — frivillig
uppgift for siker meddelandehantering (generation 1)
#(3+L+MM) 1 ‘02 Liangd for bearbetningsstatus — frivillig uppgift for
siker meddelandehantering (generation 1)
#(4+L+MM) - #(5+L+MM) 2 XX XXh' | Bearbetningsstatus for APDU for oskyddat svar — fri-
villig uppgift for siker meddelandehantering (genera-
tion 1)

#(6+L+MM) 1 "8EN’ Tcc: Tagg for kryptografisk kontrollsumma
#(7+L+MM) 1 XXh' Lee: Lingd pé efterfoljande kryptografiska kontroll-
summa:

‘04’ for siker meddelandehantering (generation 1)
(se del A i tilligg 11)
'08l’, "0Ch’ eller '10h’ beroende pd AES-nyckelns
langd for siker meddelandehantering (generation 2)
(se del B i tillagg 11)

#(8+L+MM)- N 'XX. XXl | Kryptografisk kontrollsumma

#(7+N+L+MM)

SW 2 XXXXW Statusregister (SW1,SW2)”

(h) I punkt 3.5.2.2 ska sjitte strecksatsen i TCS_50 ersittas med foljande:

"— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omojlig att aterstalla, och
atersinda bearbetningsstatus ‘6400’ cller '6500'.”

(i) I punkt 3.5.2.3 ska TCS_52 andras pé foljande sitt:

(i) Sista raden i tabellen ska ersittas med f6ljande:

"Le 1

XXW’

Enligt ISO/IEC 7816-4"

L 8525
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(i) Foljande meningar ska liggas till:

"Om T = 0 antar kortet att Le = '00h’, om ingen siker meddelandehantering tillimpas.

Om T = 1 étersinds bearbetningsstatus ‘6700’ om Le = "01h"”

() I punkt 3.5.2.3 ska sjitte strecksatsen i TCS_53 ersdttas med foljande:

"— Om ett integritetsfel uppticks i filattributen, ska kortet anse filen vara skadad och omojlig att aterstalla, och
atersinda bearbetningsstatus '6400° eller '6500".

(k) I punkt 3.5.3.2 ska sjdtte strecksatsen i TCS_63 ersittas med foljande:

"— Om ett integritetsfel upptacks i filattributen, ska kortet anse filen vara skadad och omojlig att aterstilla, och
atersanda bearbetningsstatus '6400" eller '6500".”

() Giller inte den svenska sprdkversionen.

(m) I punkt 3.5.8 ska TCS_95 ersittas med foljande:

"TCS_95 Om kommandot INTERNAL AUTHENTICATE lyckas tas aktuell sessionsnyckel for generation 1 i
forekommande fall bort och upphor att vara tillgdnglig. For att gora en ny sessionsnyckel for
generation 1 tillgdnglig méiste kommandot EXTERNAL AUTHENTICATE for autentiseringsmekanis-
men i generation 1 utforas med gott resultat.

Anmdrkning:  For sessionsnycklar for generation 2, se CSM_193 och CSM_195 i tilligg 11. Om
sessionsnycklar for generation 2 ar faststillda och fardskrivarkortet tar emot APDU for kommandot
INTERNAL AUTHENTICATE i klartext avbryter kortet sessionen med siker meddelandehantering for
generation 2 och forstor sessionsnycklarna for generation 2.”

(n) I punkt 3.5.9 ska TCS_97 ersittas med f6ljande:

"TCS_97 Kommandovarianten for omsesidig autentisering mellan fordonsenhet och kort i generation 2 kan
utforas pa huvudfil (MF) och i DF Tachograph och DF Tachograph G2 (se dven TCS_34). Om
kommandot EXTERNAL AUTHENTICATE for generation 2 lyckas tas aktuell sessionsnyckel for
generation 1 i forekommande fall bort och upphor att vara tillganglig.

Anmdrkning:  For sessionsnycklar for generation 2, se CSM_193 och CSM_195 i tilligg 11. Om
sessionsnycklar for generation 2 ar faststillda och fardskrivarkortet tar emot APDU fo6r kommandot
EXTERNAL AUTHENTICATE i klartext avbryter kortet sessionen med siker meddelandehantering for
generation 2 och forstor sessionsnycklarna for generation 2.”
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(o) I punkt 3.5.10 ska foljande rad ldggas till i tabellen i TCS_101:

S+ L+ 1 1 '00h' | Enligt ISO/IEC 7816-4"

(p) I punkt 3.5.11.2.3 ska foljande stycken laggas till i TCS_114:

"— Om kortets currentAuthenticatedTime dr senare dn sista giltighetsdag for den valda oppna nyckeln dtersinds
bearbetningsstatus '6A88’.

Anmarkning:  For ett kommando MSE:SET AT f{6r autentisering av fordonsenhet dr den refererade nyckeln en
oppen VU_MA-nyckel. Kortet ska stdlla in den 6ppna VU_MA-nyckeln for anvindning, om den finns tillgidnglig
i kortets minne, som stimmer overens med den CHR (Certificate Holder Reference) som anges i kommandots
datafilt (kortet kan identifiera 6ppna VU_MA-nycklar med hjilp av certifikatets CHA-filt). Kortet ska dtersinda
"6A 88’ till detta kommando om endast den 6ppna VU_Sign-nyckeln eller ingen 6ppen nyckel alls ar tillginglig
i fordonsenheten. Se definitionen av CHA-filtet i tilligg 11 och datatypen equipmentType i tilligg 1.

Pd samma sitt géller att for ett kommando MSE:SET DST som refererar till en EQT (dvs. en fordonsenhet eller
ett kort), och som sinds till ett kontrollkort, dr den refererade nyckeln enligt CSM_234 alltid en EQT_Sign-
nyckel som mdste anvandas for att verifiera en digital signatur. Enligt figur 13 i tilligg 11 kommer kontroll-
kortet alltid att ha den relevanta 6ppna EQT_Sign-nyckeln lagrad. T vissa fall kan kontrollkortet ha den
motsvarande 6ppna EQT_MA-nyckeln lagrad. Kontrollkortet ska alltid stilla in den 6ppna EQT_Sign-nyckeln
for anvindning nér kortet tar emot kommandot MSE:SET DST.”

(@ Punkt 3.5.13 ska dndras pa foljande stt:

(i) TCS_121 ska ersdttas med foljande:

"TCS_121 Det tillfilligt lagrade virdet for hash of file ska raderas om ett nytt virde for hash of file
berdknas med hjilp av kommandot PERFORM HASH of FILE om en dedikerad fil (DF) viljs,
och om fardskrivarkortet aterstills.”

(i) TCS_123 ska ersittas med foljande:

"TCS_123 Fardskrivartillimpningen (generation 2) ska stodja algoritmen SHA-2 (SHA-256, SHA-384 eller
SHA-512), angiven genom chifferfoljden i del B i tillagg 11, f6r Card_Sign-nyckeln f6r kort-
signering.”

(iii) Tabellen i TCS_124 ska ersittas med foljande:

"Byte | Lingd | Virde Beskrivning

CLA 1 '80h’ | CLA

INS 1 "2Al’ | Perform Security Operation

P1 1 '90h’ | Tagg: Hash

P2 1 '00k’ | Indirekt kdnda algoritmer:
For fardskrivartillimpning (generation 1): SHA-1
For fardskrivartillimpning (generation 2): Algoritmen SHA-2 (SHA-256, SHA-
384 eller SHA-512), angiven genom chifferfoljden i del B i tilligg 11, for
Card_Sign-nyckeln for kortsignering.”
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(r) Punkt 3.5.14 ska dndras pa foljande stt:

Texten fran rubriken och fram till TCS_126 ska ersittas med f6ljande:

"Detta kommando anvinds for att berdkna den digitala signaturen hos tidigare berdknad hashkod (se PERFORM
HASH OF FILE, avsnitt 3.5.13).

Endast forarkortet och verkstadskortet mdste stodja detta kommando i DF Tachograph och DF Tachograph_G2.

Andra typer av fardskrivarkort kan ha, men mdste inte ha, detta kommando infort. For fardskrivartillimpningar
i generation 2 har endast forarkortet och verkstadskortet en signaturnyckel f6r generation 2, medan andra kort
inte kan utfora kommandot med gott resultat, utan avbryter med en limplig felkod.

Kommandot kan vara, men mdste inte vara, dtkomligt i huvudfilen (MF). Om kommandot inte dr dtkomligt i
huvudfilen ska det avbrytas med en lamplig felkod.

Detta kommando 6verensstimmer med ISO/IEC 7816-8. Anvindningen av detta kommando 4r begransad med
avseende pé berord standard.”

(s) Punkt 3.5.15 ska andras pé foljande sitt:

(i) Tabellen i TCS_133 ska ersittas med foljande:

"Byte Langd Virde Beskrivning
CLA 1 "00h’ CLA
INS 1 AN Perform Security Operation
P1 1 '00h’
P2 1 "A8l Tagg: datafaltet innehéller dataobjekt som ér relevanta for ve-
rifiering
Lc 1 XXK’ Lingd Lc pa efterfoljande datafalt
#6 1 "9Eh’ Tagg for digital signatur
#7 eller L 'NNh’ eller | Lingd pé digital signatur (L 4r 2 byte om den digitala signatu-
H#7-#8 '81 NNk’ | ren dr lingre dn 127 byte):
128 byte kodade i enlighet med del A i tilligg 11 for faird-
skrivartillimpning (generation 1)
Beroende péd den valda kurvan for fardskrivartillimpning (ge-
neration 2) (se del B i tilligg 11)
#(7+L)-#(6+L+NN) | NN | XX.XXh' | Innehall i digital signatur”

(ii) Foljande strecksats ska liggas till i TCS_134:

"— Om den valda 6ppna nyckeln (som anvinds for att verifiera den digitala signaturen) har en CHA.LSB
(CertificateHolderAuthorisation.equipmentType) som inte dar limplig for verifieringen av den digitala
signaturen enligt tilligg 11 atersinds bearbetningsstatus '6985’.”,
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(t) Punkt 3.5.16 ska dndras pa foljande sitt:

(i) T TCS_138 ska foljande rad laggas till i tabellen:

"5+ L+ 1 1 00k’ Enligt ISOJIEC 7816-4"

(ii) Foljande strecksats ska liggas till i TCS_139:

"— ’6985’ anger att den tidsstimpeln (4 byte) som finns i kommandots datafdlt ar tidigare dn cardValidi-

tyBegin eller senare 4n cardExpiryDate.”.

(u) Punkt 4.2.2 ska dndras pa foljande sitt:

(i) I datastrukturen i TCS_154 ska raderna frdn DF Tachograph G2 till EF CardMA_Certificate, samt raderna
fran EF GNSS_Places till slutet av TCS_154, ersittas med f6ljande:

Fil/dataelement

LDE Tachograph G2
—EF Application Identification

—typeOfTachographCardId
cardStructureVersion
noOfEventsPerType
FnoOfFaultsPerType
—activityStructurelLength
noOfCardVehicleRecords
noOfCardPlaceRecords
—noOfGNSSADRecords
—noOfSpecificConditionRecords
L-noOfCardVehicleUnitRecords
—EF CardMA Certificate

EF GNSS Places

L GNSSContinuousDriving
gnssADPointerNewestRecord
gnssAccumulatedDrivingRecords

L GNSSContinuousDrivingRecord
timeStamp
gnssPlaceRecord

timeStamp
gnssAccuracy
geoCoordinates
vehicleOdometerValue

L DriverCardApplicationIdentification

Antal Storlek (byte) Standard-
poster Min Max viirden
20268 40316
17 17
17 17
1 1 {00}
2 2 {00 00}
1 1 {00}
1 1 {00}
2 2 {00 00}
2 2 {00 00}
2 2 {00 00}
2 2 {00 00}
2 2 {00 00}
2 2 {0000}
204 341
4538 6050
4538 6050
5 2 {0000}
4536 6048
na 18 18
4 4 {00..00}
14 14
4 4 {00..00}
1 1 {00}
6 6 {00..00}
3 3 {00..00}
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(i) T TCS_155 ska posten NOOEGNSSCDRecords i tabellen ersittas med foljande:

"ng NoOfGNSSADRecords

252

336"

(v) 1 punkt 4.3.1 ska den text som beskriver forkortningen SC4 i TCS_156 ersittas med foljande:

"SC4 For kommandot READ BINARY med jimn INS-byte:
(SM-C-MAC-G1 AND SM-R-ENC-MAC-G1) OR
(SM-C-MAC-G2 AND SM-R-ENC-MAC-G2)
For kommandot READ BINARY med udda INS-byte (om detta stods): NEV”.

(w) Punkt 4.3.2 ska dndras pé foljande sitt:

(i) I datastrukturen i TCS_162 ska raderna frén DF Tachograph G2 till EF CardMA_Certificate, raderna frén EF
Calibration till extendedSealldentifier och raderna frdn EF GNSS_Places till vehicleOdometerValue ersittas

med foljande:
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Storlek (byte)
Standard-
Fil/dataelement lﬁ)‘;ﬁlr Min. Max virden
LDF Tachograph G2 1878 49787
=EF Application Identification 19 19
LworkshopCardApplicationIdentificatio 19 19
-typeOfTachographCardId 1 1 {00}
-cardStructureVersion 2 2 {00 00}
FnoOfEventsPerType 1 1 {00}
—noOfFaultsPerType 1 1 {00}
—activityStructureLength 2 2 {00 00}
—noOfCardvehicleRecords 2 2 {00 00}
-noOfCardPlaceRecords 2 2 {00 00}
noOfCalibrationRecords 2 2 {00 00}
-noOfGNSSADRecords 2 2 {00 00}
-noOfSpecificConditionRecords 2 2 {00 00}
LnoOfCardVehicleUnitRecords 2 2 {00 00}
~EF CardMA Certificate 204 341
LEF Calibration 15668 45394
LWorkshopCardCalibrationData 15668 45394
calibrationTotalNumber 2 2 {00 00}
EcalibrationPointerNewestRecord 2 2 {00}
calibrationRecords 15664 45390
LWorkshopCardCalibrationRecord Ns 178 178
-calibrationPurpose 1 1 {00}
~vehicleIdentificationNumber 17 17 {20..20}
FvehicleRegistration
|:VehicleRegistrationNation 1 1 {00}
vehicleRegistrationNumber 14 14 {00,20..20}
FwVehicleCharacteristicConstant 2 2 {00 00}
-kConstantOfRecordingEquipment 2 2 {00 00}
-1TyreCircumference 2 2 {00 00}
FtyreSize 15 15 {20..20}
FauthorisedSpeed 1 1 {00}
~oldOdometervValue 3 3 {00..00}
FnewOdometerValue 3 3 {00..00}
FoldTimeValue 4 4 {00..00}
FnewTimeValue 4 4 {00..00}
FnextCalibrationDate 4 4 {00..00}
-vuPartNumber 16 16 {20..20}
FvuSerialNumber 8 8 {00..00}
-sensorSerialNumber 8 8 {00..00}
-sensorGNSSSerialNumber 8 8 {00..00}
rcmSerialNumber 8 8 {00..00}
FvuAbility 1 1 {00}
-sealDataCard 56 56
tnoOfSealRecords 1 1 {00}
SealRecords 55 55
- sealRecord 5 11 11
': equipmentType 1 1 {00}
extendedSealIdentifier 10 10 {00..00}
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EF GNSS_ Places 326 434
L GNSSContinuousDriving 326 434
gnssADPointerNewestRecord 2 2 {0000}
gnssAccunulatedDrivingRecords 324 432
L_GNSSContinuousDrivingRecord Ng 18 18
timeStamp 4 4 {00..00}
gnssPlaceRecord 14 14
timeStamp 4 4 {00..00}
gnssAccuracy 1 1 {00}
geoCoordinates 6 6 {00..00}
vehicleOdometerValue 3 3 {00..00}
(i) Raden NoOfGNSSCDRecords i tabellen i TCS_163 ska ersittas med foljande:
18 247

"ng NoOfGNSSADRecords

(31) I tilligg 3 ska punkt 2 dndras pé foljande sitt:

(a) Foljande rad ska inforas efter raden med piktogrammen "Startplats for arbetsperiod” och "Slutplats for arbets-

period”:

"m ¥ Position efter tre timmars sammanlagd kortid”.

(b) Det kombinerade piktogrammet "Tidsinstdllning (av verkstad)” ska ersittas med f6ljande:

I @ Tidskonflikt eller tidsinstillning (av verkstad)”.

(c) Foljande kombinerade piktogram ska laggas till i forteckningen 6ver "Handelser”:

"| ¥ Positionsinformation frin GNSS-mottagare saknas eller fel i kommunikation med extern GNSS-anordning

I'T Fel i kommunikation med kommunikationsanordning for fjirravlisning”.

(32) Tillagg 4 ska dndras pé foljande sitt:
(a) Punkt 2 ska dndras pd foljande sitt:

(i) Punkt 11.4 ska ersittas med foljande:

"11.4  Angivelse av plats ddr en arbetsperiod paborjas och/eller avslutas

pi = plats for paborjande/avslutande, tid, land, region
Longitud for den registrerade positionen

Latitud for den registrerade positionen

Tidsstdimpel nir positionen faststilldes

Vagmitarvirde

pihh:mm Cou Reg
lon +DDD°MM.M’
lat + DD°MM.M’
hh:mm

X xxx xxx km”




28.3.2018 Europeiska unionens officiella tidning L 85/33

(i) Punkt 11.5 ska ersittas med foljande:

"11.5 Positioner efter tre timmars sammanlagd kortid

pi = position efter tre timmars sammanlagd pihh:mm

lon + DDD®MM.M’
kortid lat + DD°MM.M '
Longitud for den registrerade positionen hh:mm ,
Latitud for den registrerade positionen x xxx xxx km

Tidsstimpel nir positionen faststalldes
Vigmatarvirde

(b) T punkt 3.1 ska position 11.5 i formatet for dagsutskrift ersittas med f6ljande:

"11.5 Positioner efter tre timmars sammanlagd kortid, i kronologisk ordning”

(c) I punkt 3.2 ska formatet for dagsutskrift ersittas med f6ljande:

"1 Datum och tidpunkt f6r utskrift av dokumentet
2 Typ av utskrift
3 Identifiering av kortinnehavare (for alla kort som ir insatta i fordonsenheten,
samt generation)
4 Identifiering av fordonet (frn vilket utskrift gors)
5 Identifiering av fordonsenhet (fran vilken utskrift gors, samt generation)
6 Senaste kalibrering av denna fordonsenhet
7 Senaste kontroll av denna fardskrivare
9 Granstecken for foraraktiviteter
10 Granstecken for forarens kortplats (kortplats 1)
10a Omstindighet av typen "omfattas ej” (OUT OF SCOPE) i bérjan av den hir dagen
10.1 /10.2/10.3 Aktiviteter i kronologisk ordning (forarens kortplats)
10.3a/10.4
10 Granstecken for medforarens kortplats (kortplats 2)
10a Omstindighet av typen "omfattas ej” (OUT OF SCOPE) i borjan av den hir dagen
10.1/10.2/10.3/ Aktiviteter i kronologisk ordning (medférarens kortplats)
10.32/10.4
11 Granstecken for dagssammanfattning
11.1 Sammanfattning av perioder utan kort i forarens kortplats
11.4 Angivna platser i kronologisk ordning
11.5 Positioner efter tre timmars sammanlagd kortid, i kronologisk ordning
11.7 Aktivitetssammanfattning
11.2 Sammanfattning av perioder utan kort i medforarens kortplats
11.4 Angivna platser i kronologisk ordning
11.5 Positioner efter tre timmars sammanlagd kortid, i kronologisk ordning
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11.8 Aktivitetssammanfattning

11.3 Sammanfattning av aktiviteter for en forare, bada kortplatserna

11.4 Platser som denna forare angivit i kronologisk ordning

11.5 Positioner efter tre timmars sammanlagd kortid, i kronologisk ordning
11.9 Aktivitetssammanfattning for denna forare

13.1 Granstecken for handelser/fel

Poster for handelser/fel (de fem senaste handelser eller fel som finns lagrade eller

134 ar pagdende i fordonsenheten)

22.1 Kontrollplats

22.2 Kontrollantens (kontrolltjanstemannens) namnteckning
22.3 Frin tidpunkt (utrymme dir en forare utan kort kan ange
22.4 Till tidpunkt vilka perioder som giller honom/henne sjilv)
22.5 Forarens namnteckning”

(d) Gller inte den svenska sprakversionen.

"1 Datum och tidpunkt for utskrift av dokumentet

2 Type of printout

3 Card holder identifications (of all cards inserted in the VU)
23 Most recent card inserted in the VU
23.1 Inserted cards (up to 88 records)
12.3 Faults delimiter”

(33) Tilligg 7 ska dndras pd foljande sitt:
(@) Punkt 1.1 ska ersittas med foljande:

1.1 Tillimpningsomrade

Data kan 6verforas till ett externt lagringsmedium pé foljande sitt:

— Fran en fordonsenhet, av en IDE-enhet (Intelligent Dedicated Equipment) som ar ansluten till fordons-
enheten.

— Fran ett fardskrivarkort, av en IDE-enhet utrustad med en kortldsare (IFD, Interface Device).
— Fran ett fiardskrivarkort via en fordonsenhet, av en IDE-enhet ansluten till fordonsenheten.

For att gora det mojligt att verifiera autenticitet och integritet hos overforda data som lagras pé ett externt
lagringsmedium, 6verfors data med en signatur i enlighet med tilligg 11 om gemensamma sakerhets-
mekanismer. Identifiering av kallutrustning (fordonsenhet eller kort) och dess sakerhetsintyg (medlemsstat
och utrustning) 6verfors ocksd. Den som kontrollerar dessa data mdste oberoende av andra ha en betrodd
europeisk Oppen nyckel.
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Data som 6verfors fran en fordonsenhet signeras med hjilp av de gemensamma sikerhetsmekanismerna i
del B i tilligg 11 (for fardskrivarsystem i generation 2), férutom nér forarkontroll utfors med hjalp av ett
kontrollkort i generation 1 av en kontrollmyndighet i ett tredjeland, i vilket fall data signeras med hjilp av
de gemensamma sikerhetsmekanismerna i del A i tillagg 11 (for fardskrivarsystem i generation 1), enligt
vad som krivs i tilligg 15 om migrering, krav MIG_015.

I det hir tilligget specificeras darfor tvd typer av datadverforingar fran fordonsenheten:

— Dataoverforing frin fordonsenheten enligt generation 2, med datastrukturen for generation 2 och
signering med hjélp av de gemensamma sikerhetsmekanismerna i del B i tilligg 11.

— Dataoverforing fran fordonsenheten enligt generation 1, med datastrukturen for generation 1 och
signering med hjilp av de gemensamma sikerhetsmekanismerna i del A i tilligg 11.

Pi liknande sitt finns det tvd typer av datadverforing frén andra generationens forarkort som ar insatta i
en fordonsenhet, enligt vad som anges i punkterna 3 och 4 i detta tilligg.”.

(b) Punkt 2.2.2 ska dndras pé foljande sitt:

(i) Tabellen ska ersittas med foljande:

"Meddelandestruktur Max. 4 byte Startdel Max. 255 byte Data Ki)n]zct)?l-
summa
IDE -> <- VU| EMT | TGT | SRC | LEN | SID
Start Communication Request 81 EE FO - 81
Positive Response Start Communication | 80 FO EE 03 | C1
Start Diagnostic Session Request 80 EE FO 02 10
Positive Response Start Diagnostic | 80 FO EE 02 50
Link Control Service
Verifiera overforingshastighet (Verify Baud
Rate) (steg 1)
9 600 Bd 80 | EE | FO | 04 | 87 01,01,01 EC
19200 Bd 80 | EE | FO | 04 | 87 01,01,02 ED
38 400 Bd 80 | EE | FO | 04 | 87 01,01,03 EE
57 600 Bd 80 | EE | FO | 04 | 87 01,01,04 EF
115 200 Bd 80 | EE | FO | 04 | 87 01,01,05 FO
Positivt svar pd verifiering av 6verforings- | 80 | FO | EE | 02 | C7 01 28
hastighet (Positive Response Verify Baud Rate)
Ga over till annan overféringshastighet | 80 | EE | FO | 03 | 87 02,03 ED
(steg 2)
Request Upload 80 | EE [ FO | OA | 35 00,00,00,00- 99
,00,FF,FF,
FF,FF
Positive Response Request Upload | 80 | FO | EE [ 03 | 75 00,FF D5
Transfer Data Request
Overview 80 | EE | FO | 02 | 36 | 01 eller 97
21
Activities 80 | EE | FO | 06 | 36 | 02 eller CS
22
Events & Faults 80 | EE | FO | 02 | 36 | 03 eller 99
23
Detailed Speed 80 | EE | FO | 02 | 36 | 04 eller 9A
24
Technical Data 80 | EE | FO | 02 | 36 | 05 eller 9B
25
Card download 80 | EE | FO | 02 | 36 06 CS
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1 byte
Meddelandestruktur Max. 4 byte Startdel Max. 255 byte Data Kontroll-
summa
IDE > <- VU| EMT | TGT | SRC | LEN | SID DS_ | DATA (&
TRTP
Positive Response Transfer Data | 80 FO EE | Len | 76 TREP Data Cs
Request Transfer Exit 80 | EE | FO | 01 96
Positive Response Request Transfer Exit | 80 FO EE 01 D6
Stop Communication Request 80 EE FO 01 El
Positive Response Stop Communication | 80 FO EE 01 21
Acknowledge sub message 80 | EE | FO | Len CS
Negativa svar
Allmint avvisande (General reject) 80 | FO [ EE | 03 | 7F | Sid Req 10 CS
Tjansten stods ej (Service not supported) 80 | FO [ EE | 03 | 7F | Sid Req 11 CS
Underfunktion stods ej (Sub function not 80 | FO [ EE | 03 | 7F | Sid Req 12 CS
supported)
Fel meddelandeldngd (Incorrect Message 80 | FO [ EE | 03 | 7F | Sid Req 13 CS
Length)
Fel omstindigheter eller sekvensfel for 80 | FO [ EE | 03 | 7F | Sid Req 22 CS
begidran (Conditions not correct or Request
sequence error)
Begdran utanfor tilldtet intervall (Request 80 | FO [ EE | 03 | 7F | Sid Req 31 CS
out of range)
Overforing ej accepterad (Upload not ac- 80 | FO [ EE | 03 | 7F | Sid Req 50 CS
cepted)
Svar drojer (Response pending) 80 | FO [ EE | 03 | 7F | Sid Req 78 CS
Data ¢j tillgdngliga (Data not available) 80 | FO [ EE | 03 | 7F | Sid Req FA cs”

(ii) Foljande strecksatser ska laggas till i anmirkningarna efter tabellen:

"— TRTP 21-25 anvinds for begiran om datadverforing frdn fordonsenhet enligt generation 2, medan
TRTP 01-05 anvinds for begiran om datadverforing fran fordonsenhet enligt generation 1, vilken kan
accepteras av fordonsenheten endast inom ramen for forarkontroll som utfors med hjalp av ett kon-
trollkort i generation 1 av en kontrollmyndighet i ett tredjeland.

— TRTP 11-19 och 31-39 dr reserverade for tillverkarspecifika begiranden om 6verforing.”

(c) Punkt 2.2.2.9 ska dndras pd foljande sitt:

(i) DDP_011 ska ersittas med foljande:

"DDP_011 IDE-enheten sidnder Transfer Data Request for att specificera for fordonsenheten vilken typ av
data som ska overforas. En parameter for begiran om 6verforing (TRTP) pd en byte anger

overforingstypen.

Det finns sex typer av dataverforing. For datadverforing frén en fordonsenhet kan tva olika
TRTP-vdrden anvindas for varje overforingstyp:

Typ av dataoverforing

TRTP-virde for generation 1
vid datadverforing fran for-

TRTP-virde for generation 2
vid data6verforing fran for-

donsenhet donsenhet

Overview (Oversikt) 01 21
Activities of a specified date (aktiviteter 02 22
med avseende pd ett sdrskilt datum).

Events and faults (hdndelser och fel) 03 23
Detailed speed (detaljerade hastighets- 04 24
data)

Technical data (tekniska data) 05 25
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Typ av datadverforing TRTP-virde

Card  download  (6verforing 06"
frén kort)

(i) DDP_054 ska ersittas med foljande:

"DDP_054 IDE-enheten maste begdra oversikten (TRTP 01 eller 21) under en Gverforingssession, eftersom
det dr det enda sittet att sikerstilla att fordonsenhetens certifikat registreras i den overforda
filen (och gora det mojligt att verifiera den digitala signaturen).

I det andra fallet (TRTP 02 eller 22) innehdller meddelandet Transfer Data Request en angivelse av
den kalenderdag (format TimeReal) som ska overforas.”.

(d) I punkt 2.2.2.10 ska DDP_055 ersittas med foljande:

"DDP_055 1 det forsta fallet (TREP 01 eller 21) kommer fordonsenheten att sinda data som hjilper IDE-
anvindaren att vilja vilka ytterligare data som han/hon onskar overfora. Informationen i detta
meddelande ar foljande:

— Sikerhetsintyg.
— Fordonsidentifiering.
— Fordonsenhetens aktuella datum och tid.
— Tidigaste och senaste overforingsbart datum (data i fordonsenhet).
— Indikation av att det finns kort i fordonsenheten.
— Tidigare overforing till ett foretag.
— Foretagslas.
— Tidigare kontroller.”
() 1 punkt 2.2.2.16 ska sista strecksatsen i DDP_018 ersittas med foljande:
"— FA Data ¢j tillgdngliga

Dataobjektet i en begdran om dataoverféring finns inte tillgiangligt i fordonsenheten (t.ex.: inget kort har
satts in, datadverforing fran fordonsenhet enligt generation 1 har begirts nir forarkontrollen inte utfors av
en kontrollmyndighet i ett tredjeland, ...).”

() Punkt 2.2.6.1 ska dndras pa foljande sitt:
(i) Forsta stycket i DDP_029 ska ersittas med foljande:

"Datafiltet i meddelandet Positive Response Transfer Data — Overview ska tillhandahélla f6ljande data i foljande
ordning, med angivande av SID = 76 Hex, TREP = 01 eller 21 Hex och med passande delning och rakning
av undermeddelanden:”

(i) Rubriken "Datastruktur for generation 1” ska ersittas med foljande:

"Datastruktur for generation 1 (TREP 01 Hex)”".
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(iti) Rubriken "Datastruktur for generation 2” ska ersittas med f6ljande:
"Datastruktur for generation 2 (TREP 21 Hex)”".
(@) Punkt 2.2.6.2 ska dndras pa foljande sitt:
(i) Forsta stycket i DDP_030 ska ersittas med f6ljande:

"Datafiltet i meddelandet Positive Response Transfer Data — Activities ska tillhandahélla foljande data i foljande
ordning, med angivande av SID = 76 Hex, TREP = 02 eller 22 Hex och med passande delning och rakning
av undermeddelanden:”

(i) Rubriken "Datastruktur for generation 1” ska ersittas med foljande:
"Datastruktur for generation 1 (TREP 02 Hex)”.

(iti) Rubriken "Datastruktur for generation 2” ska ersittas med foljande:
"Datastruktur for generation 2 (TREP 22 Hex)”".

(iv) Raden VuGNSSCDRecordArray under rubriken "Datastruktur for generation 2 (TREP 22 Hex)” ska ersittas
med foljande:

"JuGNSSADRecordArray GNSS-positioner for fordonet om dess sammanlagda kortid
uppndr en multipel av tre timmar. Om detta avsnitt dr tomt
sinds en startpost for uppstillningen med noOfRecords =
0"

(h) Punkt 2.2.6.3 ska dndras pé foljande sitt:
(i) Forsta stycket i DDP_031 ska ersittas med foljande:

"Datafiltet i meddelandet Positive Response Transfer Data — Events and Faults ska tillhandahélla foljande data i
foljande ordning med angivande av SID = 76 Hex, TREP = 03 eller 23 Hex och med passande delning och
rakning av undermeddelanden:”

(i) Rubriken "Datastruktur for generation 1” ska ersittas med foljande:
"Datastruktur for generation 1 (TREP 03 Hex)”.

(iii) Rubriken "Datastruktur for generation 2” ska ersittas med foljande:
"Datastruktur for generation 2 (TREP 23 Hex)”.

(iv) Raden VuTimeAdjustmentGNSSRecordArray under rubriken "Datastruktur for generation 2 (TREP 23 Hex)”
ska tas bort.

(i) Punkt 2.2.6.4 ska dndras pé foljande sitt:
(i) Forsta stycket i DDP_032 ska ersittas med foljande:

"Dataféltet i meddelandet Positive Response Transfer Data — Detailed Speed ska tillhandahalla foljande data i
foljande ordning med angivande av SID = 76 Hex, TREP = 04 eller 24 Hex och med passande delning och
rakning av undermeddelanden:”
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(i) Rubriken "Datastruktur for generation 1” ska ersittas med foljande:
"Datastruktur for generation 1 (TREP 04 Hex)”".
(ili) Rubriken "Datastruktur for generation 2” ska ersittas med foljande:
"Datastruktur for generation 2 (TREP 24 Hex)”".
() Punkt 2.2.6.5 ska dndras pé foljande sitt:
(i) Forsta stycket i DDP_033 ska ersittas med f6ljande:

"Dataféltet i meddelandet Positive Response Transfer — Technical Data ska tillhandahalla foljande data i foljande
ordning med angivande av SID = 76 Hex, TREP = 05 eller 25 Hex och med passande delning och rikning
av undermeddelanden:”

(i) Rubriken "Datastruktur for generation 1” ska ersittas med foljande:
"Datastruktur for generation 1 (TREP 05 Hex)”.
(iti) Rubriken "Datastruktur for generation 2” ska ersittas med foljande:
"Datastruktur for generation 2 (TREP 25 Hex)”".
(k) 1 punkt 3.3 ska DDP_035 ersittas med foljande:
"DDP_035 Overforing frin ett firdskrivarkort inbegriper féljande steg:

— Overfor kortets basinformation i elementfilerna (EF) ICC och IC. Denna information ir valfri
att overfora och sikras inte med en digital signatur.

— For forsta och andra generationens fardskrivarkort: o6verfor elementfiler (EF) under
Tachograph DF':

— Overfor elementfilerna (EF) Card_Certificate och CA Certificate. Denna infor-
mation sikras inte med en digital signatur.

Overforing av dessa filer 4r obligatorisk vid varje 6verféringssession.

— Overfor 6vriga elementfiler (EF) for tillimpningsdata (under Tachograph DF), med un-
dantag for Card_Download. Denna information skyddas med en digital signatur, med
hjilp av de gemensamma sikerhetsmekanismerna i del A i tilligg 11.

— Overforing av atminstone elementfilerna (EF) Application_Identification och
Identification ir obligatorisk vid varje 6verforingssession.

— Vid overforing fran ett forarkort dr overforing av foljande elementfiler (EF) ocksd obligato-
risk:

— Events_Data,

— Faults_Data,
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— Driver_ Activity Data,

— Vehicles Used,

— Places,

— Control Activity Data,

— Specific_Conditions,

Endast for andra generationens firdskrivarkort, och med undantag for 6verforing fran ett
forarkort som ér insatt i en fordonsenhet vid en forarkontroll som utférs med hjilp av ett

kontrollkort i generation 1 av en kontrollmyndighet i ett tredjeland: Gverfor elementfilerna
(EF) under Tachograph G2 DF:

— Overfor elementfilerna (EF) CardSignCertificate, CA_Certificate och Link_Certificate (om
de finns). Denna information sidkras inte med en digital signatur.

Overforing av dessa filer 4r obligatorisk vid varje éverféringssession.

— Overfor dvriga elementfiler (EF) for tillimpningsdata (under Tachograph G2 DF),
med undantag f6r Card_Download. Denna information skyddas med en digital sig-
natur, med hjdlp av de gemensamma siakerhetsmekanismerna i del B i tilligg 11.

— Overforing av 4tminstone elementfilerna (EF) Application_Identification
och Identification 4r obligatorisk vid varje overforingssession.

— Vid 6verforing frin ett forarkort dr overforing av foljande elementfiler (EF) ocksd obli-
gatorisk:

— Events_Data,

— Faults_Data,

— Driver_Activity_ Data,
— Vehicles_Used,

— Places,

— Control Activity Data,
— Specific Conditions,
— VehicleUnits_Used,

— GNSS Places.

— Vid o6verforing fran ett forarkort, uppdatera datumet for LastCardDownload i EF

Card_Download | DF Tachograph och, i foreckommande fall, DF
Tachograph_ G2 .

— Vid  overforing frdn  ett  verkstadskort, dterstall kalibreringsriknaren i EF

Card Download i DF Tachograph och, i foreckommande fall, i DF
Tachograph G2 .
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— Vid overforing frén ett verkstadskort ska EF Sensor_Installation_Data i DF
Tachograph och, i forekommande fall, DF Tachograph G2 inte dverforas.”.

() T punkt 3.3.2 ska forsta stycket i DDP_037 ersittas med foljande:

"Sekvensen for overforing av elementfilerna (EF) ICC, IC, Card_Certificate (eller CardSignCertificate for DF
Tachograph_G2), CA_Certificate och Link_Certificate (endast for DF Tachograph_G2) ar foljande:”

(m) I punkt 3.3.3 ska tabellen ersittas med foljande:

"Kort Riktning IDE/IFD Betydelse/anmarkningar
=] Select File
OK =
& Perform Hash of File | — Berdknar hashvirdet for data-

innehéllet i vald fil med hjilp
av foreskriven hashalgoritm en-
ligt del A eller B i tilligg 11.
Detta kommando ir inte ett
ISO-kommando.

Berikna filens hashvirde
och lagra det tillfalligt.

OK =
=] Read Binary Om filen innehdller mer data 4n
vad som ryms i bufferten hos ldsa-
ren eller kortet méste kommandot
upprepas tills den fullstindiga filen
har lasts.
Fildata = Lagra mottagna data till ex- | Enligt 3.4. Data storage format
OK ternt lagringsmedium.
= PSO: COMPUTE DIGITAL
SIGNATURE
Utfér kommandot PSO:
Compute Digital Sig-
nature och anvind det till-
falligt lagrade hashvirdet.
Signatur = Foga data till tidigare lagrade | Enligt 3.4. Data storage format”
OK data i externt lagringsmedi-

um.
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(n) I punkt 3.4.2 ska DDP_046 ersittas med f6ljande:

"DDP_046 En signatur ska lagras som nasta TLV-objekt direkt efter det TLV-objekt som innehdller filens data.

Definition Betydelse Langd
FID (2 byte) || '00° Tagg for EF (FID) i DF |3 byte
Tachograph | eller for kortets
basinformation
FID (2 byte) || 01’ Tagg for signatur f6r EF (FID) i | 3 byte
DF Tachograph
FID (2 byte) || '02’ Tagg for EF (FID) i DF |3 byte
Tachograph G2
FID (2 byte) || 03’ Tagg for signatur f6r EF (FID) i | 3 byte
DF
Tachograph_ G2
XX XX Virdefiltets lingd 2 byte
Exempel pd overforda data i en fil i ett externt lagringsmedium:
Tagg Langd Virde
00 02 00 00 11 — Data i EF ICC
C1 00 00 00 C2 — Data i EF Card_Certificate
05 05 00 OA 2E Data i EF Vehicles Used (i DF Tachograph)
05 05 01 00 80 Signatur  féor EF  Vehicles_Used DF
Tachograph)
05 05 02 OA 2E Data i EF Vehicles Used (i DF Tachograph_G2)
05 05 03 ®X KX Signatur  for EF  Vehicles_Used DF

Tachograph_G2 )

(o) I punkt 4 ska DDP_049 ersittas med foljande:

"DDP_049 Forarkort i generation 1: Data ska overforas med hjilp av forsta generationens protokoll for data-
overforing, och 6verforda data ska ha samma format som data som Overfors frin forsta genera-
tionens fordonsenhet.

Forarkort i generation 2: Fordonsenheten ska sedan oGverfora hela kortet, fil efter fil, enligt det
protokoll for Gverforing fran kort som definieras i punkt 3, och vidaresinda alla data som mottagits
fran kortet till IDE-enheten i limpligt TLV-filformat (se 3.4.2), inkapslade i meddelandet Positive
Response Transfer Data.”

(34) Giller inte den svenska sprikversionen.
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(35) Tilldgg 9 ska dndras pa foljande sitt:

(a) I innehallsforteckningen ska punkt 6 ersittas med foljande:

6. PROVNING AV EXTERN KOMMUNIKATIONSANORDNING FOR FJARRAVLASNING”.

Giller inte den svenska sprakversionen.

[ punkt 2 ska tabellen med funktionsprov for fordonsenheten ersittas med f6ljande:

"Nr Prov Beskrivning Tillimpliga krav

1 Administrativ provning

1.1 Dokumentation Dokumentationens korrekthet

1.2 Tillverkarens provre- | Resultat fran tillverkarens prov som utforts under | 88, 89, 91

sultat integreringen
Uppvisande av provningsdokumentation

2 Okulir besiktning

2.1 Overensstimmelse med dokumentation

22 Identifiering/markningar 224-226

2.3 Material 219-223

2.4 Plombering 398, 401-405

2.5 Externa grdnssnitt

3 Funktionsprov

3.1 Tillhandahé&llna funktioner 02, 03, 04, 05, 07, 382

3.2 Driftlagen 09-11% 134, 135

3.3 Tilltradesrittigheter till data och funktioner 12*, 13* 382, 383,
386-389

3.4 Overvakning av insittning och uttag av kort 15, 16, 17, 18, 19%
20% 134

3.5 Mitning av hastighet och stricka 21-31

3.6 Tidsmatning (prov utfors vid 20 °C) 3843

3.7 Overvakning av foraraktiviteter 44-53, 134

3.8 Overvakning av korningsstatus 54, 55, 134

3.9 Manuella angivelser 56—62

3.10 Hantering av foretagslas 63-68

3.11 Overvakning av kontrollaktiviteter 69, 70

3.12 Upptdckt av hindelser och/eller fel 71-88, 134
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Nr Prov Beskrivning Tillimpliga krav

3.13 Data for identifiering av utrustning 93* 94* 97,100

3.14 Data om insittning och uttag av forarkort 102*-104*

3.15 Data om foraraktiviteter 105*-107*

3.16 Data om platser och positioner 108*-112*

3.17 Vdgmitardata 113*-115*

3.18 Detaljerade hastighetsdata 116*

3.19 Héndelsedata 117*

3.20 Data om fel 118*

3.21 Kalibreringsdata 119*-121*

3.22 Data om tidsinstdllning 124%, 125*

3.23 Data om kontrollaktiviteter 126*, 127*

3.24 Data om foretagslas 128*

3.25 Data om 6verforingsaktiviteter 129*

3.26 Data om sirskilda omstindigheter 130* 131*

3.27 Registrering och lagring pd fardskrivarkort 136, 137, 138% 139%
141%, 142, 143
144, 145, 146*, 147%,
148*, 149, 150

3.28 Visning 90, 134
151-168
PIC_001, DIS_001

3.29 Utskrift 90, 134
169-181, PIC_001,
PRT_001-PRT 014

3.30 Varning 134, 182-191
PIC_001

3.31 Overforing av data till externa media 90, 134, 192-196

3.32 Fjarravlisning vid riktade vigkontroller 197-199

3.33 Utdata till ytterligare externa anordningar 200, 201

3.34 Kalibrering 202-206%, 383, 384,
386-391

3.35 Kalibreringskontroll pa vig 207-209

3.36 Tidsinstallning 210-212*

3.37 Avsaknad av storningar frin ytterligare funktioner 06, 425
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Prov

Beskrivning

Tillimpliga krav

3.38

Grinssnitt for rorelsesensorer

02, 122

3.39

Extern GNSS-anordning

03, 123

3.40

Kontroll att fordonsenheten uppticker, registrerar och lagrar den eller de
hindelser ochfeller det eller de fel som definierats av fordonsenhetens
tillverkare ndr en parad rorelsesensor reagerar pd magnetfdlt som stor

rorelseavkanningen

217

3.41

Chiffersvit och standardiserade domanparametrar

CSM_48, CSM_50

Miljéprovningar

4.1

Temperatur

Kontrollera funktionalitet genom:

Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low tem-
perature operation test (72 h vid —20 °C)

Detta prov hanvisar till [EC 60068-2-1: Environ-
mental testing - Part 2-1: Tests - Test A: Cold

Prov enligt ISO 16750-4: kapitel 5.1.2.2: High
temperature operation test (72 h vid 70 °C)

Detta prov hinvisar till [EC 60068-2-2: Basic en-
vironmental testing procedures; part 2: tests; tests
B: dry heat

Prov enligt ISO 16750-4: kapitel 5.3.2: Rapid
change of temperature with specified transition
duration (=20 °C/70°C, 20 cykler, uppehallstid
(dwell time) 2 timmar vid varje temperatur)

En minskad uppsittning prov (bland dem som
anges i del 3 i denna tabell) kan utforas vid den
lagre temperaturen, den hogre temperaturen och
under temperaturcyklerna.

213

4.2

Luftfuktighet

Kontrollera att fordonsenheten tal en cyklisk fuk-
tighet (virmeprov) genom IEC 60068-2-30, test
Db, sex 24-timmarscykler, med en temperatur
som varierar mellan +25 °C och +55°C och en
relativ luftfuktighet av 97 % vid +25 °C, motsva-
rande 93 % vid +55 °C.

214

4.3

Mekanik

1. Sinusformade vibrationer:

Kontrollera att fordonsenheten tal sinusformade
vibrationer med f6ljande egenskaper:

Konstant variation mellan 5 och 11 Hz: amp-
litud 10 mm.

Konstant acceleration mellan 11 och 300 Hz:
58

Detta krav kontrolleras genom IEC 68-2-6, test
Fc, med en minsta provtid av 3 x 12 timmar
(12 timmar per axel).

[ ISO 16750-3 krdvs inget prov med sinusfor-
made vibrationer for anordningar som &r place-

rade i en fjadrad (decoupled) fordonshytt.

219
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Prov

Beskrivning

Tillimpliga krav

2. Slumpartade vibrationer:

Prov enligt ISO 16750-3: kapitel 4.1.2.8: Test
VIII: Commercial vehicle, decoupled vehicle cab

Slumpartat vibrationsprov, 10-2 000 Hz, effek-
tivvirde i hojdled 21,3 m[s?, effektivvirde i
langdled 11,8 m/sz, effektivvirde i sidled
13,1 m/s?, 3 axlar, 32 timmar per axel, inklu-
sive temperaturcykel mellan -20°C och
+70°C.

Detta prov hanvisar till IEC 60068-2-64: Envi-
ronmental testing - Part 2-64: Tests - Test Fh:
Vibration, broadband random and guidance

3. Stotar:

Mekanisk stot med 3 g, halvsinusformad, i en-
lighet med ISO 16750.

Proven ovan ska utforas pa olika exemplar av den
utrustning som provas.

4.4

Skydd mot vatten
och frimmande fore-
mél

Prov enligt ISO 20653: Road vehicles — Degree of
protection (IP code) — Protection of electrical
equipment against foreign objects, water and ac-
cess (inga dndrade parametrar), minimivirde IP 40

220, 221

4.5

Skydd mot 6verspan-
ning

Kontrollera att fordonsenheten tal stromtillforsel
enligt f6ljande:

24 V-versioner: 34 V vid +40 °C, 1 timme

12 V-versioner: 17V vid +40°C, 1 timme(ISO
16750-2)

216

4.6

Skydd mot ombkas-
tade poler

Kontrollera att fordonsenheten tdl en omkastning
av stromtillforseln.

(ISO 16750-2)

216

4.7

Skydd mot kortslut-
ning

Kontrollera att in- och utsignaler 4r skyddade mot
kortslutning i stromtillforsel och jord.

(ISO 16750-2)

216

EMC-prov

5.1

Utstralning och

kinslighet

Overensstimmelse med férordning ECE R10

218

5.2

Elektrostatisk urladd-
ning

Overensstimmelse med 1SO 10605:2008 +
Technical Corrigendum: 2010 +

AMD1:2014: +/- 4kV for kontakt och +/- 8 kV
for urladdning till luft

218
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Prov

Beskrivning

Tillimpliga krav

5.3

Kanslighet for over-

forda transienter
stromtillférseln

i

For 24 V-versioner: Overensstimmelse med ISO
7637-2 + ECE forordning nr 10 Rev. 3:

puls la: Vs = —450V, Ri = 50 Ohm
puls 2a: Vs = + 37V, Ri = 2 Ohm

puls 2b: Vs = + 20V, Ri = 0,05 Ohm
puls 3a: Vs = —=150V, Ri = 50 Ohm
puls 3b: Vs = + 150V, Ri = 50 Ohm
puls 4 Vs = =16V, Va = -12V, t6 = 100 ms
puls 5: Vs = + 120 V, Ri = 2,2 Ohm, td = 250 ms

For 12 V-versioner: Overensstimmelse med ISO
7637-1 + ECE forordning nr 10 Rev. 3:

puls 1: Vs = -=75V, Ri = 10 Ohm
puls 2a: Vs = + 37V, Ri = 2 Ohm
puls 2b: Vs = + 10V, Ri = 0,05 Ohm
puls 3a: Vs = - 112V, Ri = 50 Ohm

puls 3b: Vs = + 75V, Ri = 50 Ohm

puls 4: Vs = -6V, Va=-5V,t6= 15 ms
puls 5: Vs = + 65V, Ri = 3 Ohm, td = 100 ms

Puls 5 ska endast provas for de fordonsenheter
som dr avsedda att installeras i fordon for vilka
inget externt gemensamt skydd mot laddnings-
dump (load dump) anvinds.

For forslag till laddningsdump, se ISO 16750-2,
4:e utgdvan, kapitel 4.6.4.

2187

(d) Punkt 6 ska ersdttas med f6ljande:

”6. PROVNING AV EXTERN KOMMUNIKATIONSANORDNING FOR FJARRAVLASNING

Nr Prov Beskrivning Tillimpliga krav
1. Administrativ provning
1.1 Dokumentation Dokumentationens ~ kor-

rekthet

2. Okulir besiktning
2.1. Overensstimmelse med dokumentation
2.2. Identifiering/markningar 225, 226
2.3 Material 219-223
3. Funktionsprov
3.1 Fjarravlisning vid riktade vigkontroller 4, 197-199
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Nr Prov Beskrivning Tillimpliga krav
3.2 Registrering och lagring i dataminne 91
3.3 Kommunikation med fordonsenhet Tillagg 14: DSC_66-
DSC_70, DSC_71-
DSC_76
4. Miljéprovningar
4.1 Temperatur Kontrollera funktionalitet genom: 213
Prov enligt ISO 16750-4, kapitel 5.1.1.2: Low tem-
perature operation test (72 h vid — 20 °C)
Detta prov hanvisar till [EC 60068-2-1: Environ-
mental testing - Part 2-1: Tests - Test A: Cold
Prov enligt ISO 16750-4: kapitel 5.1.2.2: High
temperature operation test (72 h vid 70 °C)
Detta prov hanvisar till IEC 60068-2-2: Basic en-
vironmental testing procedures; part 2: tests; tests
B: dry heat
Prov enligt ISO 16750-4: kapitel 5.3.2: Rapid
change of temperature with specified transition
duration (-20°C[70°C, 20 cykler, uppehallstid
(dwell time) 1 timme vid varje temperatur)
En minskad uppsittning prov (bland dem som
anges i del 3 i denna tabell) kan utforas vid den
lagre temperaturen, den hogre temperaturen och
under temperaturcyklerna.
4.2 Skydd mot wvatten | Prov enligt ISO 20653: Road vehicles — Degree of | 220, 221
och frimmande f6- | protection (IP code) — Protection of electrical
remal equipment against foreign objects, water and ac-
cess (malvirde 1P40)
5 EMC-prov
5.1 Utstrdlning och | Overensstimmelse med forordning ECE R10 218
kanslighet
5.2 Elektrostatisk ~ ur- | Overensstimmelse med ISO 10605:2008 + Tech- | 218

laddning

nical Corrigendum: 2010 + AMD1:2014: +/- 4 kV
for kontakt och +/- 8 kV for urladdning till luft
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Prov Beskrivning

Tillimpliga krav

5.3

Kinslighet for over-
forda transienter i
stromtillférseln

For 24 V-versioner: Overensstimmelse med ISO
7637-2 + ECE forordning nr 10 Rev. 3:

puls 1la: Vs = =450V, Ri = 50 Ohm
puls 2a: Vs = + 37 V, Ri = 2 Ohm

puls 2b: Vs = + 20V, Ri = 0,05 Ohm
puls 3a: Vs = =150V, Ri = 50 Ohm

puls 3b: Vs = + 150 V, Ri = 50 Ohm
puls 4: Vs = =16V, Va = =12V, t6 = 100 ms
puls 5: Vs = + 120 V, Ri = 2,2 Ohm, td = 250 ms

For 12 V-versioner: Overensstimmelse med ISO
7637-1 + ECE forordning nr 10 Rev. 3:

puls 1: Vs = =75V, Ri = 10 Ohm
puls 2a: Vs = + 37 V, Ri = 2 Ohm
puls 2b: Vs = + 10V, Ri = 0,05 Ohm
puls 3a: Vs = -112V, Ri = 50 Ohm

puls 3b: Vs = + 75V, Ri = 50 Ohm

puls 4: Vs = -6V, Va=-5V, t6= 15 ms
puls 5: Vs = + 65V, Ri = 3 Ohm, td = 100 ms

Puls 5 ska endast provas for de fordonsenheter
som dr avsedda att installeras i fordon for vilka
inget externt gemensamt skydd mot laddnings-
dump (load dump) anvinds.

For forslag till laddningsdump, se ISO 16750-2,
4:e utgdvan, kapitel 4.6.4.

218”

() Tabellen i punkt 8 om provning av driftskompatibilitet ska ersdttas med f6ljande:

"Nr Prov Beskrivning
8.1 Prov av driftskompatibilitet mellan fordonsenheter och firdskrivarkort
1 Omsesidig ~ autentise- | Kontrollera att den émsesidiga autentiseringen mellan fordonsenheten och
ring fardskrivarkortet fungerar normalt.
2 Skriv-[lasprov Utfor ett typiskt aktivitetsscenario pd fordonsenheten. Scenariot ska anpassas

till den typ av kort som provas och inbegripa skrivningar till s& ménga

elementfiler (EF) som mojligt pa kortet.

Kontrollera genom en &verforing fran fordonsenheten att alla motsvarande

registreringar har gjorts korrekt.

Kontrollera genom en overféring fran kortet att alla motsvarande registre-

ringar har gjorts korrekt.

Verifiera genom dagsutskrifter att alla motsvarande registreringar kan ldsas

korrekt.
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Nr Prov Beskrivning

8.2 Prov av driftskompatibilitet mellan fordonsenheter och rérelsesensorer

1 Parning Kontrollera att parningen mellan fordonsenheterna och rorelsesensorerna
fungerar normalt.

2 Aktivitetsprov Utfor ett typiskt aktivitetsscenario pa rorelsesensorn. Scenariet ska omfatta
en normal aktivitet och skapa s méinga hindelser eller fel som mojligt.

Kontrollera genom en &verforing frn fordonsenheten att alla motsvarande
registreringar har gjorts korrekt.

Kontrollera genom en overféring fran kortet att alla motsvarande registre-
ringar har gjorts korrekt.

Verifiera genom en dagsutskrift att alla motsvarande registreringar kan lasas
korrekt.

8.3 Prov av driftskompatibilitet mellan fordonsenheter och externa GNSS-anordningar (i férekommande fall)

1 Omsesidig ~ autentise- | Kontrollera att den émsesidiga autentiseringen (kopplingen) mellan fordons-
ring enheten och den externa GNSS-anordningen fungerar normalt.
2 Aktivitetsprov Utfor ett typiskt aktivitetsscenario pd den externa GNSS-anordningen. Sce-

nariet ska omfatta en normal aktivitet och skapa sd manga handelser eller fel
som mojligt.

Kontrollera genom en &verforing fran fordonsenheten att alla motsvarande
registreringar har gjorts korrekt.

Kontrollera genom en overforing frn kortet att alla motsvarande registre-
ringar har gjorts korrekt.

Verifiera genom en dagsutskrift att alla motsvarande registreringar kan lasas
korrekt.”

(36) Tilligg 11 ska dndras pa foljande sitt:

(@ I punkt 8.2.3 ska CSM_49 ersittas med foljande:

"CSM_49 Fordonsenheter, fardskrivarkort och externa GNSS-anordningar ska stodja algoritmerna SHA-256,
SHA-384 och SHA-512, sdsom de specificeras i [SHS].”

(b) I punkt 9.1.2 ska forsta stycket i CSM_58 ersittas med foljande:

"CSM_58 Varje gang Erca genererar ett nytt europeiskt rotnyckelpar ska man ocksa skapa ett lankcertifikat for
den nya europeiska 6ppna nyckeln och signera det med den féregdende europeiska privata nyckeln.
Giltighetstiden for linkcertifikatet ska vara 17 ar plus 3 ménader. Detta visas dven i figur 1 i avsnitt
9.1.7”

() I punkt 9.1.4 ska CSM_72 ersittas med foljande:

"CSM_72 Tva unika nyckelpar for elliptisk kryptering ska genereras for varje fordonsenhet och benamnas
VU_MA och VU_Sign. Denna arbetsuppgift ska utforas av tillverkare av fordonsenheter. Varje
gdng ett nyckelpar genereras for en fordonsenhet ska den part som genererar nyckeln sinda den
oppna nyckeln till sin certifieringsinstans (MSCA) for att fd ett motsvarande certifikat for fordons-
enheten signerat av certifieringsinstansen. Den privata nyckeln fir endast anvindas av fordonsenhe-
ten.”
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(d) Punkt 9.1.5 ska dndras pé foljande sitt:

(i) CSM_83 ska ersittas med foljande:

"CSM_83 Ett unikt nyckelpar for elliptisk kryptering, bendmnt Card MA, ska genereras for varje fird-
skrivarkort. Ytterligare ett unikt nyckelpar for elliptisk kryptering, bendmnt Card_Sign, ska des-
sutom genereras for varje forarkort och varje verkstadskort. Denna arbetsuppgift fir utforas av
tillverkare av kort eller anvindaranpassare av kort. Varje gang ett nyckelpar genereras for ett kort
ska den part som genererar nyckeln sinda den 6ppna nyckeln till sin certifieringsinstans (MSCA)
for att fi ett motsvarande certifikat for kortet signerat av certifieringsinstansen. Den privata
nyckeln far endast anvindas av firdskrivarkortet.”

(i) CSM_88 ska ersittas med foljande:

"CSM_88 Giltighetstiden for ett CARD_MA-certifikat ska vara foljande:

— For forarkort: 5 &r

— For foretagskort: 5 ar

— For kontrollkort: 2 ar

— For verkstadskort: 1 ar”

(i) Foljande text ska laggas till i CSM_91:

"— Endast for kontrollkort, foretagskort och verkstadskort, och endast om korten utfirdas under de forsta
tre mdnaderna av giltighetstiden for ett nytt EUR-certifikat: EUR-certifikatet som ér tvd generationer
dldre, om ett sddant finns.

Anmdrkning till sista punkten: Exempel: under de forsta tre ménaderna for certifikatet Erca (3) (se figur 1)
ska korten innehdlla certifikatet Erca (1). Detta behovs for att sikerstilla att dessa kort kan anvindas
for att overféra data fran fordonsenheter med Erca (1) vars normala livstid pd 15 ér plus perioden pé
tre manader for datagverforing loper ut under dessa manader. Se sista punkten i krav 13 i bilaga IC.”

(e) Punkt 9.1.6 ska dndras pé foljande sitt:

(i) CSM_93 ska ersdttas med foljande:

"CSM_93 Ett unikt nyckelpar for elliptisk kryptering, benimnt EGF_MA, ska genereras for varje extern
GNSS-anordning. Denna arbetsuppgift ska utforas av tillverkare av externa GNSS-anordningar.
Varje ging ett nyckelpar for EGF_MA genereras ska den part som genererar nyckeln sinda den
oppna nyckeln till sin certifieringsinstans (MSCA) for att i ett motsvarande EGF_MA-certifikat
signerat av certifieringsinstansen. Den privata nyckeln fir endast anvindas av den externa GNSS-
anordningen.”

(i) CSM_95 ska ersittas med foljande:

"CSM_95 En extern GNSS-anordning ska anvinda sitt EGF_MA-nyckelpar, bestdende av en privat nyckel
(EGF_MA.SK) och en oppen nyckel (EGF_MA.PK) endast for att utfora omsesidig autentisering
och 6verenskommelse om sessionsnyckel gentemot fordonsenheter sdsom anges i avsnitt 11.4 i
detta tilldgg.”
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() Punkt 9.1.7 ska dndras pé foljande sitt:

(i) Figur 1 ska ersittas med f6ljande:

"Figur 1

Utfirdande och anvindning av olika generationer av Erca-rotcertifikat, Erca-linkcertifikat, MSCA-certifikat och
utrustningscertifikat

Q 17 ar

34 ar

L,

ERCA(1)j]

[ERCA (1) —ERCA (2) link cert

i MSCA_VU-EGF [1-1)

MSCA_Card(1-1

7 MSCA_VU-EGF (1-2}

A | mscacardiz)

% MSCA_VLU-EGF [ 1-last

U7 |wsca card(tlasd

A Card MA (11
/77 cardsign(1-y)

YA/ S

2
Card M4, Card Sifn 1ast)

VR vcs ooz

- Card MA, Card Sign

.

—
=
=]

Férklaring

Forsta generationens Erca-cert. Och cert.

Tredje generationens Erca-cert. Och cert.

Anv.period for privat nyckel/aterstaende giltighetstid for cert.

Andra generationens Erca-cert. Och cert. som baseras pa detta

_ MSCA_Card(2-1)

PE——

2-1)

1U_M&, VU_Sign{2-1)

som baseras pa detta

som baseras pa detta

(i) Anmarkning 6 till figur 1 ska ersdttas med foljande:

“ Card M&, Ca rd_SiFn [2-last)
1
1
- Card MA, Card Sign(3-1)

”6. For att spara plats visas skillnaden i friga om giltighetsperiod mellan Card_MA- och Card_Sign-certi-
fikaten endast for den forsta generationen.”
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(@) Punkt 9.2.1.1 ska dndras pa foljande sitt:

(i) I CSM_106 ska forsta strecksatsen ersittas med foljande:

"— For 128-bits huvudnycklar for rorelsesensor: CV = "B6 44 2C 45 OE F8 D3 62 0B 7A 8A 97 91 E4
5D 83"

(ii) T CSM_107 ska forsta stycket ersittas med foljande:

"Varje rorelsesensortillverkare ska generera en slumpmdssig och unik parningsnyckel K; for varje rorelse-
sensor, och ska 6verlimna varje parningsnyckel till sin certifieringsinstans (MSCA). Medlemsstatens certi-
fieringsinstans (MSCA) ska kryptera varje parningsnyckel separat med rorelsesensorns huvudnyckel Ky, och
ska dtersinda den krypterade nyckeln till rorelsesensortillverkaren. For varje krypterad nyckel ska certifie-
ringsinstansen meddela rorelsesensortillverkaren versionsnumret f6r tillhérande K,.”

(ili) CSM_108 ska ersittas med foljande:

"CSM_108 Varje rorelsesensortillverkare ska generera ett unikt serienummer for varje rorelsesensor, och
ska overlimna alla serienummer till sin certifieringsinstans (MSCA). Medlemsstatens certifie-
ringsinstans (MSCA) ska kryptera varje serienummer separat med identifieringsnyckeln K, och
ska atersinda det krypterade serienumret till rorelsesensortillverkaren. For varje krypterat serie-
nummer ska certifieringsinstansen meddela rorelsesensortillverkaren versionsnumret for till-
hérande Kip.”

(h) Punkt 9.2.2.1 ska dndras pd foljande sitt:

(i) CSM_123 ska ersittas med foljande:

"CSM_123 For varje fordonsenhet ska fordonsenhetstillverkaren skapa ett unikt serienummer och &ver-
sinda detta nummer till sin certifieringsinstans (MSCA) i en forfrdgan om att fa en uppsattning
med tvd DSRC-nycklar som ir specifika for fordonsenheten. Fordonsenhetens serienummer ska
ha datatypen VuSerialNumber.

Anmdrkning:

— Detta serienummer for fordonsenheten ska vara samma som elementet vuSerialNumber i
Vuldentification (se tillagg 1) och CHR (Certificate Holder Reference) i fordonsenhetens certi-
fikat.

— Fordonsenhetens serienummer kanske inte 4r kint nir fordonsenhetens tillverkare begir de
DSRC-nycklar som ar specifika for fordonsenheten. I sé fall ska fordonsenhetens tillverkare i
stallet 6versanda den unika identifieringen av begiran om certifikat som tillverkaren an-
viande vid begdran om fordonsenhetens certifikat (se CSM_153). Denna identifiering av
begiran om certifikat ska ddrfér vara samma som CHR (Certificate Holder Reference) i for-
donsenhetens certifikat.”

(i) T CSM_124 ska informationskravet i steg 2 ersittas med foljande:

“info = fordonsenhetens serienummer eller identifiering av begiran om certifikat, enligt vad som anges i
CSM_123

(ili) CSM_128 ska ersittas med foljande:

"CSM_128 MSCA ska fora ett register over alla fordonsenhetsspecifika DSRC-nycklar som den har gene-
rerat, tillsammans med deras versionsnummer och det serienummer for fordonsenheten eller
den identifiering av begdran om certifikat som anvénts for att hirleda dem.”

I punkt 9.3.1 ska forsta stycket i CSM_135 ersdttas med foljande:

"DER (Distinguished Encoding Rules) enligt [ISO 8825-1] ska anvindas for att koda dataobjekt inom certifikat. I
tabell 4 visas den fullstindiga kodningen av certifikat, inklusive alla byte for taggar och langder.”
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() 1 punkt 9.3.2.3 ska CSM_141 ersittas med foljande:

"CSM_141 Certifikatinnehavarens auktorisering (CHA) ska anvindas for att identifiera typen av certifikat. Den
bestdr av de sex byte som adr mest signifikanta i fardskrivarens tillimpningsidentifierare (Application
ID), konkatenerade med typen av utrustning for vilken certifikatet 4r avsett. For ett certifikat for
fordonsenhet, forarkort eller verkstadskort anvinds utrustningstypen ocksd for att skilja mellan ett
certifikat for 6msesidig autentisering och ett certifikat for att skapa digitala signaturer (se avsnitt 9.1
och datatyp EquipmentType i tilligg 1).”

(k) T punkt 9.3.2.5 ska foljande stycke laggas till i CSM_146:

” Anmdrkning: For ett kortcertifikat ska virdet for CHR vara samma som virdet for cardExtendedSerialNumber i
EF_ICC (se tilligg 2). For ett EGF-certifikat ska vdrdet for CHR vara samma som virdet for sensorGNSS-
SerialNumber i EF_ICC (se tilligg 14). For ett certifikat fordonsenhet ska virdet fér CHR vara samma som
elementet vuSerialNumber i Vuldentification (se tilligg 1), savida inte det tillverkarspecifika serienumret dr okant
for tillverkaren nir certifikatet begérs.”

() T punkt 9.3.2.6 ska CSM_148 ersittas med f6ljande:

"CSM_148 Certifikatets forsta giltighetsdag anger startdatum och starttidpunkt for certifikatets giltighetsperiod.”

(m) Punkt 9.3.3 ska dndras pa foljande sitt:

(i) T CSM_151 ska forsta stycket ersdttas med f6ljande:

" samband med forfrigan om ett certifikat ska en MSCA skicka foljande data till Erca:”

(i) CSM_153 ska ersittas med f6ljande:

"CSM_153 En utrustningstillverkare ska 6versinda foljande data i en certifikatforfragan till en MSCA, vilket
gor det mojligt for denna MSCA att skapa certifikatinnehavarens referens (Certificate Holder
Reference) for det nya utrustningscertifikatet:

— Om det dr kint (se CSM_154): ett serienummer for utrustningen, som dr unikt for till-
verkaren, utrustningstypen och tillverkningsmanaden. I andra fall: en unik identifierare f6r
certifikatforfragan.

— Manad och ar for tillverkning av utrustningen eller for certifikatforfragan.

Tillverkaren ska sikerstilla att dessa data dr korrekta och att det certifikat som &tersinds av MSCA
installeras i den avsedda utrustningen.”

(n) Punkt 10.2.1 ska dndras pa foljande stt:

(i) I CSM_157 ska texten fore anmirkningarna till figur 4 ersittas med foljande:

"Fordonsenheter ska anvinda det protokoll som visas i figur 4 for att verifiera ett firdskrivarkorts certifikats-
kedja. For varje certifikat som fordonsenheten laser fran kortet ska den kontrollera att CHA-filtet (Certificate
Holder Authorisation) dr korrekt:

— Kortcertifikatets CHA-falt ska ange ett kortcertifikat for omsesidig autentisering (se datatyp Equipment-
Type i tillagg 1).



28.3.2018 Europeiska unionens officiella tidning L 85/55

— Card.CA-certifikatets CHA-filt ska ange en MSCA.

— Card.Link-certifikatets CHA-falt ska ange Erca.”

(ii) T CSM_159 ska foljande mening laggas till:

"Aven om lagring av andra typer av certifikat ir frivillig ska en fordonsenhet obligatoriskt lagra ett nytt
lankcertifikat som overlimnas av ett kort.”

(o) Punkt 10.2.2 ska dndras pa foljande sitt:

(i) T CSM_161 ska texten fore figur 5 ersittas med foljande:

"Fardskrivarkort ska anvinda det protokoll som visas i figur 5 for att verifiera en fordonsenhets certifikats-
kedja. For varje certifikat som overlimnas av fordonsenheten ska kortet kontrollera att CHA-fdltet (Certificate
Holder Authorisation) ar korrekt:

— VU.Link-certifikatets CHA-filt ska ange Erca.

— VU.CA-certifikatets CHA-fdlt ska ange en MSCA.

— CHA-filtet i fordonsenhetens certifikat ska ange ett certifikat fér fordonsenhet och 6msesidig autenti-
sering (se datatyp EquipmentType i tillagg 1).”

(i) CSM_165 ska ersittas med f6ljande:

"CSM_165 Om kommandot MSE:SET AT lyckas ska kortet stilla in den angivna VU.PK for efterfoljande
anvéndning vid fordonsautentisering, och ska tillfdlligt lagra Comp(VU.PK,,p). Om tvd eller flera
lyckade MSE:SET AT-kommandon sinds innan dverenskommelse om sessionsnyckel genomfors,
ska kortet lagra endast senast mottagna Comp(VU.PK ;). Kortet ska dterstélla Comp(VU.PK,,)
efter att kommandot GENERAL AUTHENTICATE utforts med gott resultat.”

(p) Punkt 10.3 ska dndras pa foljande sitt:

(i) Forsta stycket i CSM_170 ska ersittas med foljande:

“Intill utmaningen fran kortet ska fordonsenheten i signaturen inkludera den referens till certifikatinneha-
varen som hidmtas fran kortcertifikatet.”
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(i) I CSM_171 ska figur 6 ersittas med f6ljande:

"Figur 6

Protokoll for autentisering av fordonsenhet (VU)

vu CARD

VU Authentication

Card is Workshop card?

Yes
1

Require PIN from user and send PIN ———Verify (PIN}—————» Verity PIN
to card for verification ———OK [ NOK:
No
Yes
1
Get challenge from card Get Challange * Create and store &-byte random chall
— reate and store e random challenge .
No +——Tcard g€ feard
Auth Token is Card.CHR || reard || Comp(VU.PKgph) —Extemal Authenticate (signature)—m-  |Auth Token is Card.CHR || reard || Comp(VU.PKaph)
Sign Auth Token with VU.SK using ECDSA - OK | NOK, Verify signature with VU.PK using ECDSA
Send signature to card If OK, send OK
Otherwise, send Not OK .
#—N‘ o
Yes

Continue with Chip ( )
lgnure Card

(ili) CSM_174 ska ersittas med foljande:

"CSM_174 Efter att ha mottagit fordonsenhetens signatur i ett EXTERNAL AUTHENTICATE-kommando,
ska kortet

— berikna token for autentiseringen genom att konkatenera Card.CHR, kortutmaningen rcard
och identifieraren for fordonsenhetens tillfélliga dppna nyckel Comp(VU.PK,pp),

— kontrollera fordonsenhetens signatur med hjilp av ECDSA-algoritmen och den hashalgo-
ritm som dr lankad till nyckelstorleken for fordonsenhetens VU_MA-nyckelpar, enligt vad
som anges i CSM_50, kombinerat med VU.PK och den berdknade token for autentisering-

”

en.
(@ I punkt 10.4 ska CSM_176 indras pd foljande sitt:
(i) Punkt 2 ska ersittas med f6ljande:

”2. Fordonsenheten 6versinder den 6ppna punkten (public point) VU.PK,;, for sitt tillfilliga nyckelpar till
kortet. Den Oppna punkten ska omvandlas till en oktettstring i enlighet med [TR-03111]. Det okom-
primerade kodningsformatet ska anvindas. Sdsom forklaras i CSM_164 har fordonsenheten genererat
detta tillfalliga nyckelpar fore verifieringen av fordonsenhetens certifikatskedja. Fordonsenheten over-
sdnde identifieraren av den tillfilliga 6ppna nyckeln Comp(VU.PKp) till kortet, och kortet lagrade den.”

(i) Punkt 6 ska ersittas med foljande:

6. Med anvindning av Ky berdknar kortet en token for autentisering for identifieraren for fordons-
enhetens tillfalliga punkt: Tpcc = CMAC(Kyac, VU.PKp). Den dppna punkten ska ha det format som
anvinds av fordonsenheten (se punkt 2 ovan). Kortet 6versinder Npjec och Tpec till fordonsenheten.”
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() I punkt 10.5.2 ska CSM_191 ersittas med foljande:

"CSM_191 Alla dataobjekt som ska krypteras ska fyllas ut i enlighet med [ISO 7816-4] med anvindning av
utfyllnadsindikator '01". For berdkningen av MAC ska dataobjekt i dataenheten (APDU) fyllas ut i
enlighet med [ISO 7816-4].

Anmdrkning: Utfyllnad for siker meddelandehantering utfors alltid av skiktet for siker meddelan-
dehantering, inte av CMAC- eller CBC-algoritmerna.

Sammanfattning och exempel

En kommando-APDU med tillimpad siker meddelandehantering kommer att ha foljande struktur, beroende pé
respektive fall av oskyddat kommando (DO betyder dataobjekt):

Fall 1: CLA INS P1 P2 || L¢' || DO '8 || Le

Fall 2: CLA INS P1 P2 || L¢' || DO '97' || DO '8E' || Le

Fall 3 (jimn INS-byte): CLA INS P1 P2 || Lc’ || DO '81’ || DO 'SE’ || Le

Fall 3 (udda INS-byte): CLA INS P1 P2 || Lc' || DO B3 || DO "8E || Le

Fall 4 (jimn INS-byte): CLA INS P1 P2 || Lc' || DO '81’ || DO 97 || DO '8E || Le

Fall 4 (udda INS-byte): CLA INS P1 P2 || Lc' || DO B3 || DO '97' || DO 'SE' || Le

dir Le =00’ eller '00 00" beroende pé om filt med kort lingd eller falt med utokad lingd anvinds; se [ISO
7816-4].

En svars-APDU med tillimpad siker meddelandehantering kommer att ha f6ljande struktur, beroende pé
respektive fall av oskyddat svar:

Fall 1 eller 3: DO '99’ || DO '8E' || SW1SW2

Fall 2 eller 4 (jamn INS-byte) utan kryptering: DO ’81’ || DO "99’ || DO '8E || SW1SW2

Fall 2 eller 4 (jimn INS-byte) med kryptering: DO '87' || DO 99’ || DO '8E || SW1SW2

Fall 2 eller 4 (udda INS-byte) utan kryptering: DO "B3’ || DO 99’ || DO "8E’ || SW1SW2

Anmarkning: Fall 2 eller 4 (udda INS-byte) med kryptering anvinds aldrig i kommunikationen mellan en
fordonsenhet och ett kort.

Nedan visas tre exempel pd APDU-omvandlingar for kommandon med jamn INS-kod. Figur 8 visar en
autentiserad kommando-APDU i fall 4, figur 9 visar en autentiserad svars-APDU i fall 1/fall 3, och figur 10
visar en krypterad och autentiserad svars-APDU i fall 2/fall 4.
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Figur 8
Omvandling av en autentiserad kommando-APDU i fall 4
Header Lc Data Le
CLA, INS, P1, P2 Lo Data Le
S5C Header, padded to multiple of blocksize DO Tag/Length + data DO TagiLength + Le Padding
S5C CLA, INS, P1, P2 | ‘B0 00,00 B0 I Data g7 KX | Le ‘B0 00,00
O 7 —, J
| MAC calculation |
Headar Le DO for plain data DO for Le DO far MAC Le'
CLA,INS, P1,P2 | L ‘817 90C + Data 9T + Le BE' 00 + MAC ‘oo
Figur 9

Omvandling av en autentiserad svars-APDU i fall 1/fall 3

Status Word
SW1SW2
SSC DO Tag/Length + SW + padding
SSC 99" XX | swiswz | ‘8000’00
| ]' v |
| MAC calculation |

\

DO for SW

DO for MAC

Status Word

99K+ SW1ESW2

'BE" XX+ MAC

SW1 5w




28.3.2018 Europeiska unionens officiella tidning L 85/59

Figur 10
Omvandling av en krypterad och autentiserad svars-APDU i fall 2/fall 4

Data Status Woed
Data SWISW2
Data padded to multiple of bocksize Status Word
Data | ‘800000 I SW1SW2
|

1 =

S8C DO Tag/Length + padding indicator + encrypled data DO TagLength + SW Padding

\ S5C Bl Encrypted Data 9 ¢ | swiswz |80 0000 |
Vi
MAC calculation
DO for encrypted data DO for SW DO for MAC Status Word
87 XX 01'+ Encrypted Data '99"XX'+ SW1SW2 "BE KX + MAC SW1SW2

(s) 1 punkt 10.5.3 ska CSM_193 ersittas med f6ljande:

"CSM_193 Ett fardskrivarkort ska avbryta en pagdende session med siker meddelandehantering om, och endast
om, ett av foljande villkor dr uppfyllt:

— Det tar emot en kommando-APDU i klartext.

— Det uppticker ett fel vid siker meddelandehantering i en kommando-APDU:

— Ett forvintat dataobjekt for siker meddelandehantering saknas, dataobjektens ordningsf6ljd
ar felaktig, eller ett okdnt dataobjekt dr inkluderat.

— Ett dataobjekt for siker meddelandehantering ar felaktigt (exempel: MAC-vardet ar felaktigt
eller TLV-strukturen ar felaktig).

— Det blir stromlost eller aterstillt.

— Fordonsenheten startar processen for autentisering av fordonsenhet.

— Grinsen for antalet kommandon och tillhorande svar inom den aktuella sessionen har nétts. For
ett bestaimt kort ska denna grins faststillas av dess tillverkare, med beaktande av sikerhets-
kraven for den maskinvara som anvinds, med ett hogsta virde av 240 kommandon och
tillhorande svar (med siker meddelandehantering) per session.”
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(t) Punkt 11.3.2 ska dndras pa foljande stt:

(i) Galler inte den svenska spradkversionen.

(i) Galler inte den svenska sprakversionen.

(u) 1 punkt 11.3.3 ska forsta stycket i CSM_211 ersittas med f6ljande:

“En fordonsenhet och en extern GNSS-anordning ska under normal drift anvinda det protokoll som visas i figur
11 for att verifiera den tidsmassiga giltigheten for det lagrade EGF_MA-certifikatet och for att bestimma den
oppna nyckeln VU_MA fér den péfoljande autentiseringen av fordonsenheten. Ingen ytterligare 6msesidig
verifiering av certifikatskedjorna ska 4ga rum under normal drift.”

(v) 1 punkt 12.3 ska tabell 6 ersittas med f6ljande:

"Tabell 6
Antal byte med klartextdata och krypterade data per instruktion enligt definitioner i [ISO 16844-3]
Antal byte med krypterade data
L i Antal byte med Klar- |\ byte med klar- | vid anvandning av AES-nycklar
Ins.t ruk- | Forfragan/ Beskrivning av data textdata enligt textdata med anvind- med bitlingd
ton svar ning av AES-nycklar
[ISO 16844-3] 128 192 256
10 Forfrd- | Autentiseringsdata 8 8 16 16 16
gan + filnummer
11 Svar Autentiseringsdata | 16 eller 32, bero- | 16 eller 32, bero- | 32/48 32/48 32/48
+ filinnehall ende pa fil ende pa fil
41 Forfrd- | Rorelsesensorns se- 8 8 16 16 16
gan rienummer
41 Svar Parningsnyckel 16 16 [ 24 | 32 16 32 32
42 Forfra- Sessionsnyckel 16 16 [ 24 | 32 16 32 32
gan
43 Forfra- Parningsinforma- 24 24 32 32 32
gan tion
50 Svar Parningsinforma- 24 24 32 32 32
tion
70 Forfrd- | Autentiseringsdata 8 8 16 16 16
gan
80 Svar Rorelsesensorns 8 8 16 16 16”
riknarvirde + au-
tentiseringsdata

(w) I punkt 13.1 ska kravet om fordonsenhetens serienummer i CSM_224 ersittas med foljande:

"Fordonsenhetens serienummer Fordonsenhetens serienummer eller identifiering av begdran om certifikat
(datatyp VuSerialNumber eller CertificateRequestID) — se CSM_123.”
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(x) I punkt 13.3 ska punkt 2 i CSM_228 ersdttas med foljande:

”2. Kontrollkortet ska anvinda den angivna DSRC-huvudnyckeln i kombination med fordonsenhetens serie-
nummer eller identifieringen av begdran om certifikat i DSRC-sdkerhetsdata for att hidrleda de fordons-
enhetsspecifika DSRC-nycklarna K_VUpgre ENC och K VUpere  MAC, enligt vad som specificeras i
CSM_124.”

(y) Punkt 14.3 ska dndras pé foljande sitt:
(i) T CSM_234 ska texten fore anmirkningarna till figur 13 ersdttas med f6ljande:

"En IDE-enhet kan sjilv utfora verifiering av en signatur for 6verforda data, eller den kan anvinda ett
kontrollkort for detta dandamél. Om den anvinder ett kontrollkort ska verifiering av en signatur utféras
sdsom visas i Figure 13. For verifieringen av den tidsmdssiga giltigheten hos ett certifikat som overlimnas av
IDE-enheten ska kontrollkortet anvinda sin interna klocka, enligt vad som anges i CSM_167. Kontrollkortet
ska uppdatera sin aktuella tid om den forsta giltighetsdagen for ett autentiskt certifikat som utgér giltig
tidskalla” anger en tidpunkt som infaller senare dn kortets aktuella tid. Kortet ska endast godta foljande
certifikat som en giltig tidskalla:

— Andra generationens Erca-linkcertifikat.
— Andra generationens MSCA-certifikat.

— Andra generationens VU_Sign- eller Card_Sign-certifikat som utfirdats av samma land som utfirdat
kontrollkortets eget kortcertifikat.

Om den sjilv utfor verifiering av en signatur, ska IDE-enheten verifiera autenticiteten och giltigheten hos
alla certifikat i certifikatskedjan i datafilen, och den ska verifiera signaturen for data i enlighet med det
signaturschema som definieras i [DSS]. I bada fallen 4r det nodvindigt, for varje certifikat som ldses fran
datafilen, att kontrollera att CHA-faltet (Certificate Holder Authorisation) ar korrekt:

— CHA-faltet i EQT-certifikatet ska ange ett certifikat for fordonsenhet eller ett kortcertifikat (i forekom-
mande fall) for signering (se datatyp EquipmentType i tilligg 1).

— EQT.CA-certifikatets CHA-falt ska ange en MSCA.
— EQT.Link-certifikatets CHA-filt ska ange Erca.”

(ii) Figur 13 ska ersittas med foljande:
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"Figur 13

Protokoll for verifiering av signaturen foér en 6verford datafil
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(37) Tilldgg 12 ska andras pé foljande sitt:
(@) Punkt 3 ska dndras pd foljande sitt:
(i) T GNS_4 ska andra stycket efter figur 2 ersittas med foljande:

"Positionens upplosning baseras pd formatet for den RMC-sats som beskrivs ovan. Den forsta delen av filten
3) och 5) anvinds for att representera antalet grader. Resterande tecken anvinds for att representera antalet
minuter med tre decimaler. Upplosningen ar ddarmed 1/1 000 av en minut eller 1/60 000 av en grad
(eftersom en minut dr 1/60 grad).”

(i) GNS_5 ska ersdttas med foljande:

"GNS_5 Fordonsenheten ska lagra positionsinformationen for latitud och longitud i sin databas med en
upplosning pd 1/10 minut eller 1/600 grad, sdsom beskrivs i tilligg 1 for datatypen GeoCoordi-
nates.

Kommandot GSA (GPS DOP and active satellites) kan anvindas av fordonsenheten for att bestimma
och registrera signalens tillganglighet och precision. Sarskilt anvinds HDOP (Horizontal Dilution of
Precision) for att ge en indikering om precisionsnivin for registrerade lokaliseringsuppgifter (se
avsnitt 4.2.2). Fordonsenheten kommer att lagra HDOP-virdet, berdknat som det minsta av de
HDOP-virden som samlas in fran de tillgdngliga GNSS-systemen.

GNSS-identiteten anger motsvarande NMEA-identitet for varje GNSS-konstellation och SBAS (Sa-
tellite-Based Augmentation System).

Figur 3

GSA-satsens struktur

1234 141516 1718
1111 11 11
$<GNSS-identitet>GSA,a,a,X,X,X,X,X, X, X, X,X,X,X,X,X.X,X.X,X. X *hh
1) Val av lage (selection mode)

2) Lage (mode)

3) Identitet for satellit 1 som anvénds for fix

4) Identitet for satellit 2 som anvénds for fix

14) Identitet for satellit 12 som anvénds for fix
15) PDOP

16) HDOP

17) VDOP

18) Kontrollsumma .,

(ili) GNS_6 ska ersittas med foljande:
"GNS_6 GSA-satsen ska lagras med postnummer '02’ till ‘06"
(b) Punkt 4.2.1 ska dndras pa foljande sitt:
(i) GNS_16 ska ersittas med foljande:

"GNS_16 Kommunikationsprotokollet stoder inte falt med utokad langd.”
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(i) GNS_18 ska ersdttas med foljande:

"GNS_18 Nir det giller funktionerna 1) (insamling och distribuering av GNSS-data), 2) (insamling av
konfigurationsdata for den externa GNSS-anordningen) och 3) (styrprotokoll) ska den skyddade
GNSS-transceivern simulera ett smartkort med en filsystemsarkitektur som bestdr av en huvudfil
(MF, Master File), en dedikerad fil (DF, Dedicated File) med tillimpningsidentifierare sdsom anges i
avsnitt 6.2 i tilligg 1 (FF 44 54 45 47 4D’), tre elementfiler (EF, Elementary File) som innehaller
certifikat och en enda elementfil (EF.EGF) med filidentifieraren '2F2F sdsom beskrivs i tabell 1.

(ili) GNS_20 ska ersittas med foljande:

"GNS_20 Den skyddade GNSS-transceivern ska anvinda ett minne for att lagra data och kunna utfora
minst 20 miljoner las/skrivcykler.”. Bortsett frin denna aspekt avgor tillverkarna hur den skyddade
GNSS-transceivern utformas och realiseras.

Mappning av postnummer och data visas i tabell 1. Notera att det finns fem GSA-satser for
GNSS-konstellationerna och SBAS (Satellite-Based Augmentation System).”

(¢) I punkt 4.2.2 ska punkt 5 i GNS_23 ersittas med foljande:

”5. Fordonsenhetens processor kontrollerar mottagna data genom att himta information (t.ex. latitud, longitud
och tid) frin RMC-satsen enligt NMEA. RMC-satsen enligt NMEA omfattar denna information om positionen
ar giltig. Om positionen inte 4r giltig finns det dnnu inte ndgra lokaliseringsuppgifter och den kan inte
anvindas for att registrera fordonets position. Om positionen dr giltig hdmtar fordonsenhetens processor
dven HDOP-virdena frdn GSA-satserna enligt NMEA och berdknar minimivardet fran de tillgingliga satellit-
systemen (dvs. ndr en fix dr tillganglig).”

(d) T punkt 4.4.1 ska GNS_28 ersdttas med foljande:

"GNS_28 Om fordonsenheten inte klarar att kommunicera med den kopplade externa GNSS-anordningen under
mer dn 20 minuter ska fordonsenheten internt generera och registrera en hiandelse med typen
EventFaultType och virdet ‘OE'H (Fel i kommunikation med extern GNSS-anordning) och med den
aktuella tidpunkten som tidsstimpel. Hindelsen uppstar endast om foljande tva villkor 4r uppfyllda: a)
den smarta fardskrivaren dr inte i kalibreringslige och b) fordonet ar i rérelse. Under dessa omstin-
digheter utloses ett kommunikationsfel nir fordonsenhetens skyddade transceiver inte tar emot ndgot
svarsmeddelande efter ett sddant meddelande om begidran som beskrivs i avsnitt 4.2.”

(e) I punkt 4.4.2 ska GNS_29 ersittas med foljande:

"GNS_29 Om den externa GNSS-anordningen har 6ppnats fysiskt ska den skyddade GNSS-transceivern radera
hela sitt minne, inklusive krypteringsuppgifter. Fordonsenheten ska pavisa manipulering om svaret har
status '6690’, enligt vad som beskrivs i GNS_25 och GNS_26. Fordonsenheten ska sedan generera en
hindelse med typen EventFaultType och virdet ‘19’H (GNSS-manipulering upptickt). Alternativt kan
den externa GNSS-anordningen sluta att svara pa alla begiranden.”

(f) I punkt 4.4.3 ska GNS_30 ersdttas med foljande:

"GNS_30 Om den skyddade GNSS-transceivern inte tar emot data frdin GNSS-mottagaren under mer 4n tre
sammanhdngande timmar ska den skyddade GNSS-transceivern generera ett svarsmeddelande till
kommandot READ RECORD, med postnummer (RECORD) lika med '01’ och med ett datafalt pa
12 byte som alla har virdet OxFF. Nar fordonsenheten tar emot svarsmeddelandet med detta virde i
datafdltet ska fordonsenheten generera och registrera en hindelse med typen EventFaultType och
virdet ‘OD'H (Positionsinformation frdin GNSS-mottagare saknas), med den aktuella tiden som tids-
stimpel, men endast om foljande tva villkor 4r uppfyllda: a) den smarta firdskrivaren ar inte i
kalibreringsldge och b) fordonet ar i rorelse.”
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(@) I punkt 4.4.4 ska texten i GNS_31 fram till figur 4 ersdttas med foljande:

"Om fordonsenheten uppticker att EGF-certifikatet som anvands for 0msesidig autentisering inte lingre ar giltigt
ska fordonsenheten generera och registrera en handelse med typen EventFaultType och virdet ‘1B’H (Certifikat for
extern GNSS-anordning har 16pt ut), med den aktuella tiden som tidsstimpel. Fordonsenheten ska fortfarande
anvidnda mottagna positionsdata fran GNSS.”

(h) T punkt 5.2.1 ska GNS_34 ersittas med foljande:

"GNS_34 Om fordonsenheten inte tar emot data frdn GNSS-mottagaren under mer 4n tre sammanhidngande
timmar ska fordonsenheten generera och registrera en handelse med typen EventFaultType och virdet
‘OD'H (Positionsinformation frdn GNSS-mottagare saknas), med den aktuella tiden som tidsstimpel,
men endast om f6ljande tva villkor ar uppfyllda: a) den smarta fardskrivaren ar inte i kalibreringslige
och b) fordonet dr i rorelse.”

(i) Giller inte den svenska sprdkversionen.
(38) Tilldgg 13 ska andras pé foljande sitt:
(@) I punkt 2 ska fjarde stycket ersittas med foljande:
"Fortydligande: I detta tilldgg specificeras inte foljande:

— Drift och hantering i samband med insamling av data i fordonsenheten (dessa ska specificeras pd annat stalle
i forordningen eller folja av produktens utformning).

— Overlimningsform for insamlade data gentemot tillimpningen som finns i den externa anordningen.

— Bestimmelser om datasikerhet utover den som tillhandahélls av Bluetooth® (t.ex. kryptering) och som ror
innehdllet i data (dessa ska specificeras pd annat stille i forordningen, nimligen i tilligg 11 om gemensamma
sidkerhetsmekanismer).

— De Bluetooth®-protokoll som anvinds av ITS-granssnittet.”
(b) T punkt 4.2 ska tredje stycket ersittas med foljande:

"Nar en extern anordning for forsta gdngen kommer inom fordonsenhetens rackvidd kan parningsprocessen
enligt Bluetooth® inledas (se dven bilaga 2). Enheterna utvixlar sina adresser, namn och profiler samt sin
gemensamma hemliga nyckel, vilket innebar att de kan linka ihop sig pd nytt ndr de befinner sig i varandras
ndrhet. Nidr detta steg ar slutfort betraktas den externa anordningen som palitlig och godkdnd for att initiera
begiran om att overfora data fran fardskrivaren. Det finns inga planer pa att ligga till krypteringsmekanismer
utover dem som tillhandahélls genom Bluetooth®. Om ytterligare sikerhetsmekanismer dndd behovs kommer
dessa att utformas i enlighet med tilligg 11 om gemensamma sikerhetsmekanismer.”

(c) Punkt 4.3 ska dndras pé foljande sitt:
(i) Forsta stycket ska ersittas med f6ljande:

"Fordonsenheten ska av sikerhetsskdl kriva ett system for PIN-kodsauktorisering som &r separerat fran
Bluetooth-parningen. Varje fordonsenhet ska kunna generera PIN-koder f6r autentiseringsindamal med minst
fyra siffror. Varje gang en extern anordning parar sig med fordonsenheten ska den tillhandahalla ritt PIN-kod
innan data tas emot.”
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(i) Galler inte den svenska sprdkversionen.
(d) T punkt 4.4 ska andra stycket efter rubriken "Datafilt” ersittas med foljande:

"Om de data som ska behandlas ar storre dn det utrymme som finns tillgingligt i ett meddelande delas det upp i
flera undermeddelanden. Varje undermeddelande ska ha samma startdel (header) och SID, men innehéller en
rdknare pa 2 byte (CC, Counter Current, och CM, Counter Max) for att ange undermeddelandets ordningsnummer.
Den mottagande anordningen kvitterar varje undermeddelande for att ge en mojlighet att felkontrollera och
avbryta. Den mottagande anordningen kan godta undermeddelandet, be att det overfors igen, begdra att den
avsindande anordningen startar om eller avbryta Gverforingen.”

(e) Bilaga 1 ska dndras pd foljande sitt:
(i) Rubriken ska ersdttas med foljande:

”1) FORTECKNING OVER TILLGANGLIGA DATA GENOM ITS-GRANSSNITTET”.

(i) Foljande rad ska foras in i tabellen i punkt 3, efter raden "Positionsinformation frin GNSS-mottagare

saknas”:
“Fel 1 kommunikation med ex- | — Den ldngvarigaste hindelsen | — Datum och tidpunkt for hiandel-
tern GNSS-anordning for vart och ett av de senaste sens borjan
tio dygn dir handelsen intrdf- | _ parym och tidpunkt for hindel-
fat sens slut
— De fem ldngvarigaste hindel- | __ Korttyp, kortnummer, utfir-
sernaunder de senaste 365 dande medlemsstat och genera-
dygnen tion for ett eventuellt kort som

var insatt vid hindelsens borjan
och/eller slut

— Antal liknande handelser

samma dag”
(iti) T punkt 5 ska foljande strecksats liggas till:
"— Fel i ITS-granssnitt (i forekommande fall).”
(f) ASN.1-specifikationerna i bilaga 3 ska dndras pd foljande sitt:

(i) Foljande rader ska inforas som raderna 206a-206e efter rad 206:
?206a
206b DriverID ::= SEQUENCE{
206¢ OCTET STRING (SIZE(3)),
206d OCTET STRING (SIZE(16))
206e }”;

(i) Raderna 262-264 ska ersittas med foljande:
"262 BIT STRING ('@@'B UNION '@1'B),
263 BIT STRING ('@0'B UNION '@1'B),

264 BIT STRING ('@@'B UNION '@1'B), *;
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(iti) Rad 275 ska ersittas med foljande:

275 BIT STRING ('@@'B UNION '@1'B),”;

(iv) Raderna 288-310 ska ersittas med foljande:

”288 BIT STRING ('©06'B UNION '©01'B UNION '©10'B UNION
289 '©11'B UNION '100'B UNION '101'B ..),

290 BIT STRING ('@00'B UNION '©01'B UNION '©1@'B UNION
291 '911'B UNION '1@0'B UNION '101'B ..),

292

293 BIT STRING ('©000'B UNION '0001'B

294 UNION '©9010'B UNION '@011'B UNION '©100'B UNION '©101'B UNION
295 '9110'B UNION '©111'B UNION '1000'B UNION '1001'B UNION '1010'B
296 UNION '1011'B UNION '11€@'B UNION '1101'B ..),

297

298

299 BIT STRING ('©000'B UNION '0001'B

300 UNION '©010'B UNION '©011'B UNION '@©100'B UNION '©101'B UNION
301 '9110'B UNION '©111'B UNION '1000'B UNION '1001'B UNION '1010'B
302 UNION '1011'B UNION '11€@'B UNION '1101'B ..),

303

304

305

306 BIT STRING ('@@ 'B UNION '@1 'B),

307 DriverID,

308 DriverID,

309

3107

(v) Raderna 362 och 363 ska ersittas med f6ljande:

(vi

(vii

=

=

"362 BIT STRING (SIZE(4)),
363 BIT STRING (SIZE(4)),”;

Foljande rader ska inforas som raderna 410a och 410b efter rad 410:

"410a
410b  CommunicationErrorWithTheExternalGNSSFacility,”;

Foljande rader ska inféras som raderna 539a—539j efter rad 539:

"539a CommunicationErrorWithTheExternalGNSSFacility ::= SEQUENCE{

539b GeneralizedTime,

539c¢ GeneralizedTime,

539d SEQUENCE OF UTF8String,

539%e SEQUENCE OF INTEGER,

539f SEQUENCE OF NationAlpha,
539g SEQUENCE OF INTEGER,

53%h INTEGER

5391 }

5395
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(39) Tilldgg 14 ska andras pé foljande sitt:
(a) Punkt 5.5 i innehdllsforteckningen ska ersittas med foljande:

"5.5 Stod for direktiv (EU) 2015/719

(b) Géller inte den svenska sprakversionen.
(c) Punkt 5.1 ska dndras pa foljande sitt:
(i) 1 DSC_19 ska tolfte strecksatsen ersittas med foljande:

"— Antennen till fordonsenhetens DSRC-modul ska placeras pd en plats dir den ger en optimal DSRC-
kommunikation mellan fordonet och antennen vid vigkanten, nar lasaren 4r placerad 15 meter framfor
fordonet och pd tvd meters hojd och riktad mot vindrutans horisontella och vertikala mittpunkt. For
litta fordon dr det limpligt med en installation pd vindrutans 6vre del. For alla andra fordon ska DSRC-
antennen installeras antingen néra vindrutans nedre del eller ndra dess ovre del.”

(i) I DSC_22 ska forsta stycket ersittas med foljande:

”Antennens formfaktor dr inte definierad utan ska baseras pa ett kommersiellt beslut, sd linge som fordons-
enhetens monterade DSRC-modul uppfyller kraven i avsnitt 5 nedan. Antennen ska vara placerad enligt vad
som faststills i DSC_19 och effektivt stddja de anvindningsfall som beskrivs i avsnitten 4.1.2 och 4.1.3.”

(d) Galler inte den svenska sprakversionen.

"7 REDCR > DSRC-VU Sends GET.request for data of other Attribute (if appropriate)”

(e) I punkt 5.4.4 ASN.1-modulens definition i DCS_40 dndras pa foljande sitt:
(i) Forsta raden i sekvensen fér TachographPayload ska ersittas med foljande:

"tplb5638VehicleRegistrationPlate LPN - Vehicle Registration Plate as per EN
15509%"

(ii) Foljande text ska liggas till som fotnot !:

”1. Om en LPN (fordonets registreringsskylt) innehdller en alfabetsindikator (AlphabetIndicator) med virdet
LatinAlphabetNo2 eller latinCyrillicAlphabet mappas specialtecknen i fjarravldsaren genom tillimpning av
sarskilda regler i enlighet med bilaga E till ISO/DIS 14 906,2.”

(iti) Superskript "2” ska tas bort fran den rad dar den aktuella postens tidsstaimpel (timestamp of current record)
definieras.

(iv) ASN.1-modulens definition av RtmTransferAck ska ersittas med foljande:

"RtmTransferAck ::= INTEGER {
ok (1),
NoK (2)
} (1..255)%



28.3.2018

Europeiska unionens officiella tidning

L 85/69

(f) T punkt 5.4.5 ska RTM12 i tabell 14.3 ersittas med foljande:

"RTM12

Sensorfel
(Sensor Fault)

Fordonsenheten ska generera ett heltalsvirde for
dataelement RTM12.

Fordonsenheten ska tilldela variabeln sensor-
Fault ndgot av foljande varden:

— 1 om en hédndelse av typen sensorfel (35'H

Sensor fault) har registrerats under de senaste
tio dagarna.

2 om en hindelse av typen fel i GNSS-mot-
tagare (GNSS receiver fault, antingen intern
eller extern med virdet "36"H respektive
‘37'H) har registrerats under de senaste tio
dagarna.

3 om en handelse av typen fel i kommuni-
kation med extern GNSS-anordning (OE'H
Communication error with the external GNSS
facility) har registrerats under de senaste tio
dagarna.

4 om béde sensorfel (Sensor Fault) och fel i
GNSS-mottagare (GNSS receiver fault) har re-
gistrerats under de senaste tio dagarna.

5 om bade sensorfel (Sensor Fault) och fel i
kommunikation med extern GNSS-anord-
ning (Communication error with the external
GNSS facility) har registrerats under de se-
naste tio dagarna.

6 om bade fel i GNSS-mottagare (GNSS
receiver fault) och fel i kommunikation med
extern GNSS-anordning (Communication error
with the external GNSS facility) har registrerats
under de senaste tio dagarna.

7 om samtliga tre sensorfel har registrerats
under de senaste tio dagarna. I annat fall
(ELSE): Viardet ska sittas till 0 om inga
hiandelser har registrerats under de senaste
tio dagarna.

— En oktett for sen-
sorfel i enlighet
med datakatalog.

sensorFault
INTEGER
(0..255),;

”

(@) I punkt 5.4.6 ska DSC_43 ersittas med foljande:

'DSC_43 Data ska kodas med hjilp av PER (Packed Encoding Rules) UNALIGNED, bortsett fran
TachographPayload och OwsPayload;, vilka ska kodas med hjilp av OER (Octet Encoding
Rules) som ir definierad i ISO/IEC 8825-7, Rec. ITU-T X.696.

I punkt 5.4.7, fjarde kolumnen i tabell 14.9 ska texten i den cell som beskriver Rtm-ContextMark; ersittas

med foljande:

‘Objektidentifierare for den standard, del och version som stods. Exempel: ISO (1), standard (0), TARV (15638),
del 9 (9), version 1 (1).

Forsta oktetten (objektidentifieraren) ar 06H. Andra oktetten (dess lingd) dr 06H. Efterfljande 6 oktetter kodar
objektidentifieraren i exemplet.

Giller inte den svenska sprakversionen.
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() I punkt 5.6.1 ska punkt a i DSC_68 ersdttas med foljande:

'a) For att olika leverantorer ska kunna kontrakteras att leverera fordonsenheten och fordonsenhetens DSRC-
modul, och dven olika partier av DSRC-moduler, ska anslutningen mellan fordonsenheten och dess externa
DSRC-modul f6lja en oppen standard. Fordonsenheten ska anslutas till dess DSRC-modul via antingen’.

(k) T punkt 5.7.1 ska DSC_77 ersittas med foljande:

'DSC_77 Redan skyddade data ska tillhandahallas av fordonsenhetens sikerhetsmodul till fordonsenhetens
DSRC-modul. Fordonsenhetens sikerhetsmodul ska kontrollera att de data som registreras i fordons-
enhetens DSRC-modul har registrerats pd korrekt sitt. Registrering och rapportering av eventuella fel
vid 6verforingen av data fran fordonsenheten till minnet i fordonsenhetens DSRC-modul ska registre-
ras med typen EventFaultType och virdet "0C'H (fel i kommunikation med kommunikationsanord-
ning for fjarravlisning) tillsammans med en tidsstimpel.

(40) Tillagg 15 ska dndras pa foljande sitt:
(a) Forsta stycket i punkt 2.2 ska ersittas med foljande:

"Det dr underforstitt att forsta generationens fardskrivarkort dr driftskompatibla med forsta generationens
fordonsenheter (i enlighet med bilaga IB till forordning (EEG) nr 3821/85, medan andra generationens fird-
skrivarkort dr driftskompatibla med andra generationens fordonsenheter i enlighet med bilaga IC till den har
forordningen. Dessutom giller foljande krav:”

(b) T punkt 2.4.1 ska MIG_11 &ndras pa foljande sitt:
(i) Forsta strecksatsen ska ersittas med foljande:
"— Icke signerade elementfiler (EF) IC och ICC (frivilligt).”
(ii) Tredje strecksatsen ska ersittas med foljande:

"— Andra elementfiler (EF) med tillimpningsdata (under DF Tachograph) som krivs av forsta generationens
protokoll for éverforing frdn kort. Denna information ska skyddas med en digital signatur, i enlighet
med den forsta generationens sikerhetsmekanismer.

En sddan overforing ska inte omfatta elementfiler (EF) med tillimpningsdata som endast finns pd andra
generationens forarkort (och verkstadskort) (elementfiler med tillimpningsdata under DF Tachograph_G2).”

(c) I punkt 2.4.3 ska MIG_014 och MIG_015 ersittas med f6ljande:

"MIG_014 Med undantag for forarkontroll som utférs av kontrollmyndigheter i tredjelander ska data Gverforas
fran andra generationens fordonsenheter med hjilp av andra generationens sikerhetsmekanismer och
det datadverforingsprotokoll som anges i tilligg 7 till denna bilaga.

MIG_015 For forarkontroll som utfors av kontrollmyndigheter i tredjelinder kan det ocksd vara majligt att
overfora data fran andra generationens fordonsenheter med hjilp av forsta generationens sakerhets-
mekanismer. Overforda data ska di ha samma format som data som overfors frdn en forsta
generationens fordonsenhet. Denna formdga kan viljas genom kommandon i menyerna.”
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BILAGA 11

Bilaga 1I till férordning (EU) 2016/799 ska dndras pd foljande sitt:
1. T kapitel T ska punkt 1b ersdttas med f6ljande:

"b) Ett typgodkdnnandenummer som motsvarar numret pa det typgodkinnandeintyg som utfirdats for prototypen till
fardskrivaren, diagrambladet eller firdskrivarkortet, placerat i rektangelns omedelbara nirhet.”

2. Giller inte den svenska sprdkversionen.

3. Giller inte den svenska sprdkversionen.
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