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RADETS BESLUT (EU) 2018/1926
av den 19 november 2018

om den stindpunkt som ska intas pd Europeiska unionens vignar i FN:s ekonomiska kommission
for Europas expertgrupp for den europeiska overenskommelsen om arbetsférhillanden for
fordonsbesittningar vid internationella vigtransporter

EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 91 jamford med artikel 218.9,
med beaktande av Europeiska kommissionens forslag, och

av foljande skal:

(1)  Den europeiska Overenskommelsen om arbetsforhdllanden for fordonsbesittningar vid internationella
vagtransporter (AETR) (') trddde i kraft den 5 januari 1976.

(2)  En expertgrupp for AETR har inridttats av FN:s ekonomiska kommission f6r Europa (Unece) inom ramen for
AETR. Den gruppen ar ett organ som har befogenhet att utarbeta och ligga fram forslag om 4ndring av AETR till
Uneces arbetsgrupp for viagtransporter.

(3)  Expertgruppen for AETR diskuterar for nirvarande dndringar av AETR, pd grundval av ett unionsforslag som
foljer pé en stdndpunkt pd unionens vignar som antogs genom radets beslut (EU) 2016/1877 (3. En ytterligare
dndring av AETR forefaller nodvindig for att sikerstdlla att avtalsslutande parter i AETR utanfér EU kan delta
i utbyte av uppgifter pa forarkort baserat pd harmoniserade standarder for sikerhet och dataskydd.

(4) 1 Europaparlamentets och rddets forordning (EU) nr 165/2014 (°) foreskrivs att medlemsstaterna ska
sammankoppla sina elektroniska nationella register over forarkort genom att anvinda meddelandesystemet
TACHOnet (Telematics Network for the Exchange of Information Concerning the Issuing of Tachograph Cards)
eller, om ett kompatibelt system anvinds, sikerstilla att elektroniskt datautbyte med alla andra medlemsstater 4r
mojligt genom meddelandesystemet TACHOnet. TACHOnet dr en plattform for utbyte av information om
forarkort mellan medlemsstaterna, for att sikerstilla att forare inte innehar mer in ett forarkort.

(5)  For att uppnd alleuropeisk harmonisering ndr det galler elektroniskt utbyte av information om forarkort 4r det
nddvindigt att TACHOnet anvinds som enda plattform av alla avtalsslutande parter i AETR.

(6)  Anslutningen till meddelandesystemet TACHOnet sker i dag antingen direkt genom en transeuropeisk
telematikgjanst for myndigheter (Testa) eller indirekt genom en medlemsstat som redan &r ansluten till Testa.
Eftersom Testa dr en tjanst som 4r begrinsad till medlemsstaterna och unionens institutioner, kan avtalsslutande
parter i AETR utanfor EU endast ansluta sig till TACHOnet indirekt.

(7)  Kommissionen har nyligen utvirderat de indirekta anslutningarna till TACHOnet-systemet och drog slutsatsen att
de inte erbjuder samma skyddsnivd som Testa. I synnerhet finns det inte tillrdcklig garanti for autenticiteten,
integriteten och konfidentialiteten hos den information som utbyts genom indirekta anslutningar. De indirekta
anslutningarna till TACHOnet bor dérfor ersittas med en siker anslutning.

(8)  eDelivery dr ett nitverk av anslutningsnoder for digital kommunikation som utvecklats av kommissionen dér
varje deltagare pd nationell nivd blir en nod som anvinder standardiserade transportprotokoll och sikerhetsfore-
skrifter. eDelivery ar ett flexibelt verktyg som kan anpassas till varje specifik tjdnst.

(9)  eDelivery utnyttjar brett tillimpad sikerhetsteknik sdsom infrastruktur for kryptering med 6ppen nyckel (PKI) for
att sikerstdlla autenticiteten, integriteten och konfidentialiteten hos den information som utbyts. Tillgdng till
TACHOnet for avtalsslutande parter i AETR utanfor EU bor beviljas genom eDelivery.

() EGTL95, 8.4.1978,s. 1.

(*) Radets beslut (EU) 2016/1877 av den 17 oktober 2016 om den stindpunkt som ska intas pd Europeiska unionens vdgnar
i expertgruppen for Forenta nationernas ekonomiska kommission for den europeiska Gverenskommelsen om arbetsforhéllanden for
fordonsbesattningar vid internationella vigtransporter (AETR) och i arbetsgruppen for vagtransporter (EUT L 288, 22.10.2016, s. 49).
Europaparlamentets och radets férordning (EU) nr 165/2014 av den 4 februari 2014 om fardskrivare vid vigtransporter, om
upphivande av rddets forordning (EEG) nr 3821/85 om fardskrivare vid vdgtransporter och om dndring av Europaparlamentets och
radets forordning (EG) nr 561/2006 om harmonisering av viss sociallagstiftning pa vigtransportomradet (EUT L 60, 28.2.2014, s. 1).

—
-
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(10) De avtalsslutande parterna i AETR bor folja ett sirskilt forfarande for att fa det digitala certifikat och tillhérande
elektroniska nycklar som ger tillgdng till TACHORmet.

(11)  Anslutning till TACHOnet genom eDelivery innebdr att de avtalsslutande parterna i AETR ar skyldiga att
sikerstilla att de elektroniska nycklar och certifikat som ger tilltride till systemet ar skyddade och inte kan
anvindas av obehoriga parter. De avtalsslutande parterna i AETR bor ocksd garantera att de nycklar som omfattas
av certifikat som har 16pt ut inte lingre anvinds.

(12) Det dar nodvindigt att garantera skydd av de personuppgifter som ar tillgdngliga for parterna via TACHOnet
i enlighet med konventionen om skydd for enskilda vid automatisk databehandling av personuppgifter av den
28 januari 1981.

(13) De nationella myndigheter som &r anslutna till TACHOnet &r skyldiga att implementera de tekniska losningar
som kravs for att sikerstilla att driften av TACHOnet kdnnetecknas av hog prestanda. Det dr kommissionens
uppgift att utforma de tester som ska bekrifta att dessa prestanda uppnds och att genomfora dem i samordning
med de nationella behoriga myndigheterna.

(14) I sin dom av den 31 mars 1971 i mal 22/70 (") slog Europeiska unionens domstol fast att frdgor som ror
arbetsforhéllanden for fordonsbesattningar vid vdgtransporter dr ett omrdde som omfattas av unionens externa
befogenhet. Denna befogenhet har sedan dess utovats i flera rittsakter som antagits av unionen, inklusive
Europaparlamentets och rddets forordning (EG) nr 561/2006 (3 och Europaparlamentets och ridets forordning
(EU) nr 165/2014. Eftersom det sakomrdde som regleras i AETR omfattas av tillimpningsomrédet for forordning
(EG) nr 561/2006 ligger den exklusiva befogenheten att forhandla om och ingd det relevanta avtalet och
dndringar av det hos unionen.

(15) Om de avtalsslutande parternas forslag godtagits av expertgruppen for AETR, kan de leda till en dndring av
AETR, efter det att ett forfarande for revidering av AETR har inletts och slutforts. Nir forslagen godtagits av
expertgruppen for AETR dr, i ett andra steg, unionsmedlemsstaterna sdsom avtalsslutande parter i AETR skyldiga
att samarbeta vid anvindning av mekanismen for revidering av AETR, i Gverensstimmelse med kravet pa lojalt
samarbete enligt artikel 4.3 i fordraget om Europeiska unionen, med forbehdll for ett radsbeslut i enlighet med
artikel 218.6 i fordraget om Europeiska unionens funktionssitt. De foreslagna dndringarna av AETR kommer att
fa verkan forst efter det att revideringen av AETR har slutforts.

(16) Det ar lampligt att faststilla den stindpunkt som ska intas pd unionens vignar i expertgruppen for AETR,
eftersom dndringen av AETR kommer att vara bindande for unionen.

(17) Eftersom unionen inte dr en avtalsslutande part i AETR och dess status inte medger att den Gversinder de
foreslagna dndringarna, bor medlemsstaterna, i unionens intresse, Oversinda de foreslagna dndringarna till
expertgruppen for AETR i en anda av lojalt samarbete i syfte att frimja uppndendet av unionens mal.

(18)  Unionens staindpunkt ska uttryckas gemensamt av dess medlemsstater som dr medlemmar i expertgruppen for
AETR och i Uneces arbetsgrupp for vigtransporter.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Den standpunkt som ska intas pa unionens vignar vid expertgruppen for Europa-avtalet om arbete som utférs av
fordonsbesittningar vid internationella vigtransporter (AETR) ska forespraka de foreslagna dndringarna av AETR vilka
anges i det dokument som bifogas detta beslut.

Artikel 2

Den stdndpunkt som avses i artikel 1 ska uttryckas gemensamt av de unionsmedlemsstater som 4r avtalsslutande parter
i AETR.

Formella och mindre dndringar av den stindpunkt som avses i artikel 1 fir Gverenskommas utan att stindpunkten
behéver dndras.

(") ECLLEU:C:1971:32.

(*) Europaparlamentets och rddets férordning (EG) nr 561/2006 av den 15 mars 2006 om harmonisering av viss sociallagstiftning pa
vagtransportomrddet och om 4ndring av radets forordningar (EEG) nr 3821/85 och (EG) nr 213598 samt om upphivande av radets
forordning (EEG) nr 3820/85 (EUTL 102, 11.4.2006, s. 1).
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Artikel 3

Detta beslut trader i kraft dagen efter det att det har antagits.

Utfirdat i Bryssel den 19 november 2018.

Pi rddets vignar
E. KOSTINGER
Ordférande
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BILAGA

NYTT TILLAGG TILL AETR

Tilligg 4
TACHOnet-specifikationer

1. Tillimpningsomrade och syfte
1.1 I detta tilligg faststills villkoren for anslutning av avtalsslutandende parter i AETR till TACHOnet via eDelivery.

1.2 Avtalsslutande parter som ansluter sig till TACHOnet via eDelivery ska folja bestimmelserna i detta tilldgg.

2. Definitioner

a) avtalsslutande part eller part: en avtalsslutande part i AETR.

b) eDelivery: en tjanst som utvecklats av Europeiska kommissionen och som gor det mojligt att 6verfora uppgifter
mellan tredje parter pd elektronisk vig och som tillhandahéller bevis avseende de 6verforda uppgifternas
hantering, inklusive bevis for uppgifternas sindning och mottagande, och som skyddar éverforda uppgifter mot
risken for eventuella otillitna dndringar.

) det system for elektroniskt utbyte av information om forarkort, mellan avtalsslutande parter, som avses
i artikel 31.2 i férordning (EU) nr 165/2014.

d) centralenhet: det informationssystem som mojliggor dirigering av TACHOnet-meddelanden mellan begirande
och svarande parter.

e) begirande part: den avtalsslutande part som skickar en TACHOnet-begiran eller en anmilan, vilken direfter
dirigeras till rdtt svarande part av centralenheten.

f) svarande part: den avtalsslutande part till vilken en TACHOnet-begidran eller en anmalan ar riktad.

g) kortutfirdande myndighet: den enhet som dr bemyndigad av en avtalsslutande part att utfirda och forvalta
fardskrivarkort.

3. Allminna skyldigheter

3.1 Ingen av de avtalsslutande parterna fir ingd avtal om tillgdng till TACHOnet pd en annan parts vagnar eller pd
ndgot annat sitt foretrida den andra avtalsslutande parten pd grundval av detta tilligg. Ingen av de avtalsslutande
parterna agerar som den andra avtalsslutande partens underleverantor i de verksamheter som avses i detta tilldgg.

3.2 De avtalsslutande parterna ska ge tillgéng till sina nationella register 6ver forarkort via TACHOnet pé det sitt och
med den tjanstenivd som anges i undertilligg 4.6.

3.3 De avtalsslutande parterna ska utan dr6jsmél underritta varandra om de uppmérksammar storningar eller fel inom
sina respektive ansvarsomrdden som kan dventyra den normala driften av TACHOnet.

3.4 Varje part ska utse kontaktpersoner for TACHOnet till AETR-sekretariatet. Varje dndring av kontaktpunkter ska
meddelas AETR-sekretariatet skriftligen.

4. Tester for anslutning till TACHOnet

4.1 En avtalsslutande part ska anslutas till TACHOnet efter framgdngsrikt slutforande av anslutnings-, integrations- och
prestandatester i enlighet med instruktioner frdn och under 6verinseende av Europeiska kommissionen.

4.2 Om de preliminira testerna misslyckas fir Europeiska kommissionen tillfilligt avbryta testfasen. Testerna ska
dterupptas sd snart den avtalsslutande parten har meddelat Europeiska kommissionen att den antagit de tekniska
forbittringar pa nationell nivd som ir nodvindiga for att de preliminira testerna ska kunna genomforas pd ett
tillfredsstdllande sitt.

4.3 Den maximala varaktigheten for de prelimindra testerna ska vara sex mdnader.
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5. Fortroendearkitektur

5.1 TACHOnet-meddelandenas konfidentialitet, integritet och oavvislighet ska sikerstillas genom fortroendearkitekturen
i TACHOnet.

5.2 Fortroendearkitekturen i TACHOnet ska baseras pd en PKI-tjanst (Public Key Infrastructure) som inrittats av
Europeiska kommissionen, och kraven for denna tjanst faststills i undertilliggen 4.8 och 4.9.

5.3 Foljande enheter ska medverka i fortroendearkitekturen i TACHOnet:

a) Certifieringsmyndighet, med ansvar for genereringen av de digitala certifikat som ska levereras av registrerings-
myndigheten till de avtalsslutande parternas nationella myndigheter (via betrodda kurirer som de utser), samt for
inrdttandet av den tekniska infrastrukturen for utfirdande, dterkallande och fornyelse av digitala certifikat.

b) Dominigare, med ansvar for driften av den centralenhet som avses i undertilligg 4.1 och for valideringen och
samordningen av fortroendearkitekturen i TACHOnet.

) Registreringsmyndighet, med ansvar for registrering och godkinnande av begdran om utfirdande, dterkallande
och fornyelse av digitala certifikat, och f6r kontrollen av de betrodda kurirernas identitet.

d) Betrodd kurir, som 4r den person som utsetts av de nationella myndigheterna, med ansvar for att overlimna den
oppna nyckeln till registreringsmyndigheten och for att ta emot motsvarande certifikat som genererats av
certifieringsmyndigheten.

e) Nationell myndighet frin den avtalsslutande parten, som ska

i) generera de privata nycklarna och motsvarande 6ppna nycklar som ska ingd i de certifikat som ska genereras
av certifieringsmyndigheten,

ii) begdra de digitala certifikaten fran certifieringsmyndigheten,
iii) utse den betrodda kuriren.

5.4 Certifieringsmyndigheten och registreringsmyndigheten ska utses av Europeiska kommissionen.

5.5 En avtalsslutande part som ansluter sig till TACHOnet mdste begira att ett digitalt certifikat utfirdas i enlighet med
undertilligg 4.9 for att parten ska kunna signera och kryptera ett TACHOnet-meddelande.

5.6 Ett certifikat fir dterkallas i enlighet med undertillagg 4.9.

6. Dataskydd och konfidentialitet

6.1 Parterna ska i enlighet med nationella och internationella dataskyddslagar, och i synnerhet med konventionen om
skydd for enskilda vid automatisk databehandling av personuppgifter, vidta alla tekniska och organisatoriska
atgdrder som dr nodvindiga for att garantera sikerheten for TACHOnet-data och forhindra dndring eller forlust av,
eller obehorig behandling av eller tillgdng till, sidana data (i synnerhet meddelandenas autenticitet, datasekretess,
sparbarhet, integritet, tillgdnglighet och oavvislighet samt sikerhet).

6.2 Varje part ska skydda sina egna nationella system mot olaglig anvindning, skadlig kod, virus, datorintrang,
overtradelser och olaglig manipulering av data och andra jamforbara atgarder som vidtas av tredje part. Parterna

samtycker till att géra kommersiellt rimliga anstrangningar for att undvika 6verforing av virus, tidsinstillda bomber,
maskar eller liknande foreteelser eller andra programmeringsrutiner som kan stora den andra partens datorsystem.

7. Kostnader

7.1 De avtalsslutande parterna ska std for sina egna utvecklings- och driftskostnader for egna datasystem och
forfaranden i den utstrickning som krévs for att de ska kunna fullgéra sina skyldigheter enligt detta tilldgg.

7.2 De tjanster som anges i undertilligg 4.1, vilka tillhandahalls av centralenheten, ar kostnadsfria.

8. Underentreprenad
8.1 Parterna far ldgga ut alla tjinster, som de ansvarar for enligt detta tilligg, pa underleverantorer.

8.2 Sddan underentreprenad befriar inte parten frin ansvaret enligt detta tilligg, inklusive ansvaret for lamplig
tjansteniva i enlighet med undertilligg 4.6.
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Undertilldgg 4.1
Allminna aspekter av TACHOnet

1. Allmiin beskrivning
TACHOnet dr ett elektroniskt system for utbyte av information om forarkort mellan avtalsslutandende parter
i AETR. TACHOnet dirigerar begiran om information fran de begirande parterna till de svarande parterna, och
svaren fran de sistnimnda till de forstnimnda. Avtalsslutande parter som ir en del av TACHOnet maste ansluta
sina nationella register 6ver forarkort till systemet.

2. Arkitektur
Meddelandesystemet TACHOnet ska besté av foljande delar:

2.1  En centralenhet som ska kunna ta emot en begiran frn den begirande parten, och validera och behandla den
genom att vidarebefordra den till de svarande parterna. Centralenheten ska vinta pa svar frin varje svarande part,
konsolidera samtliga svar och vidarebefordra det konsoliderade svaret till den begirande parten.

2.2 Parternas nationella system, som ska vara utrustade med ett grinssnitt som bdde kan sinda begidran till
centralenheten och ta emot motsvarande svar. Nationella system fir anvinda egen eller kommersiell programvara
for att sinda och ta emot meddelanden frin centralenheten.

| - : | -‘ )

3. Forvaltning

3.1  Centralenheten ska forvaltas av Europeiska kommissionen, som ska ansvara for teknisk drift och underhéll av
centralenheten.

3.2 Centralenheten far inte lagra data under en lingre period dn sex ménader, utom loggningsuppgifter och statistiska
uppgifter enligt undertilligg 4.7.

3.3 Centralenheten ska inte ge tillging till personuppgifter, med undantag for Europeiska kommissionens behoriga
personal nir det dr nodvandigt for 6vervakning, underhéll och fels6kning.

3.4  Varje avtalsslutande part ska ansvara for foljande:

3.4.1 Inrittande och forvaltning av sina nationella system, inbegripet granssnittet mot centralenheten.

3.4.2 Installation och underhill av sina nationella system, bdde maskinvara och programvara, egen eller kommersiell.

3.4.3 En korrekt driftskompatibilitet mellan de nationella systemen och centralenheten, inbegripet hanteringen av

felmeddelanden frin centralenheten.
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3.4.4 Atgirder for att sikerstilla informationens konfidentialitet, integritet och tillginglighet.

3.4.5 Driften av de nationella systemen i enlighet med de tjanstenivder som anges i undertilligg 4.6.

Undertilldgg 4.2

Funktioner i TACHOnet

1. Foljande funktioner ska tillhandahéllas via meddelandesystemet TACHOnet:

1.1 Check Issued Cards (CIC): ger den begirande parten mojlighet att sinda en CIC-begdran om kontroll av utfirdade
kort till en eller alla svarande parter, i syfte att faststidlla om en person som ansoker om kort redan innehar ett
forarkort utfiardat av de svarande parterna. De svarande parterna ska besvara begdran genom att sinda ett CIC-
svar.

1.2 Check Card Status (CCS): ger den begirande parten mojlighet att friga den svarande parten om detaljerna for ett
kort som den sistndmnda utfirdat genom att sinda en CCS-begiran. Den svarande parten ska besvara begiran
genom att sinda ett CCS-svar.

1.3 Modify Card Status (MCS): ger den begirande parten méjlighet att med en MCS-begiran informera den svarande
parten om att statusen dndrats for ett kort som den sistndmnda utfirdat. Den svarande parten ska svara med en
MCS-kvittering.

1.4 Issued Card Driving License (ICDL): ger den begdrande parten mojlighet att med en ICDL-begdran informera den
svarande parten om att ett kort utfirdats av den forstnimnda pd grundval av ett korkort utfirdat av den
sistndmnda. Den svarande parten ska svara med ett I[CDL-svar.

2. Andra meddelandetyper som anses behovas for ett effektivt fungerande TACHOnet ska inkluderas, t.ex.
felanmilningar.
3. Nationella system ska kidnna igen de kortstatusar som anges i tabell 1 nir ndgon av de funktioner som beskrivs

i punkt 1 anvinds. Parterna dr emellertid inte skyldiga att tillimpa ett forvaltningsforfarande som utnyttjar alla de
fortecknade statustyperna.

4. Nir en part tar emot ett svar eller en anmélan med en status som inte anvinds i de egna forvaltningsforfarandena
ska det nationella systemet Oversitta statusen i det mottagna meddelandet till motsvarande virde i det egna
forfarandet. Meddelandet far inte avvisas av den svarande parten, sd linge som statusen i meddelandet finns
fortecknad i tabell 1.

5. De kortstatusar som anges i tabell 1 fir inte anvindas for att avgora om ett forarkort ar giltigt for korning. Nar
en part skickar en forfragan till registret vid den kortutfirdande nationella myndigheten via CCS-funktionen ska
svaret innehdlla det dirfor avsedda faltet "valid for driving” (giltigt for kérning). De nationella administrativa
forfarandena ska vara sidana att CCS-svar alltid innehéller lampligt "valid for driving”-virde.

Tabell 1
Kortstatus
Card Status (Kortstatus) Definition
Application (Ansokan) Den kortutfirdande myndigheten har mottagit en ansoékan om att utfirda ett forar-
kort. Denna information har registrerats och lagrats i databasen med de genererade
soknycklarna.
Approved (Godkint) Den kortutfirdande myndigheten har godkant ansokan om firdskrivarkortet.
Rejected (Avvisat) Den kortutfirdande myndigheten har avslagit ansokan.
Personalised Fardskrivarkortet har personaliserats.
(Personaliserat)
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1.1

1.2

1.3

2.1

2.2

Card Status (Kortstatus)

Definition

Dispatched (Avsint)

Den nationella myndigheten har sint forarkortet till den berorda foraren eller det be-
rorda utlimningsstallet.

Handed over
(Overlimnat)

Den nationella myndigheten har limnat over forarkortet till den berérda foraren.

Confiscated (Konfiskerat)

Foraren har frdntagits sitt forarkort av den behoriga myndigheten.

Suspended (Indraget)

Forarkortet har tillfilligt frantagits foraren.

Withdrawn (Aterkallat)

Den kortutfirdande myndigheten har beslutat att dterkalla forarkortet. Kortet har per-
manent makulerats.

Surrendered (Inlimnat)

Fardskrivarkortet har atersints till den kortutfirdande myndigheten med en forklaring
att det inte langre behovs.

Lost (Forlorat)

Fardskrivarkortet har anmalts som forlorat till den kortutfirdande myndigheten.

Stolen (Stulet)

Fardskrivarkortet har anmalts som stulet till den kortutfirdande myndigheten. Ett stu-
let kort anses vara forlorat.

Malfunctioning (Ej
fungerande)

Fdrdskrivarkortet har anmalts som ej fungerande till den kortutfirdande myndigheten.

Expired (Ej lingre giltigt)

Fardskrivarkortets giltighetstid har 1opt ut.

Replaced (Ersatt)

Fardskrivarkortet som har anmilts som forlorat, stulet eller ej fungerande har ersatts
med ett nytt kort. Uppgifterna pd det nya kortet 4r desamma, med undantag for kort-
numrets ersdttningsindex, som okats med ett steg.

Renewed (Fornyat)

Fardskrivarkortet har fornyats pd grund av en fordndring av administrativa uppgifter
eller pé grund av att dess giltighetstid 1opt ut. Uppgifterna pa det nya kortet dr des-
amma, med undantag for kortnumrets fornyelseindex, som okats med ett steg.

In Exchange (Under
utbyte)

Den kortutfirdande myndighet som utfirdade forarkortet har mottagit en anmilan
om att forfarandet f6r utbyte av kortet mot ett forarkort utfirdat av en kortutfirdande
myndighet i en annan part har inletts.

Exchanged (Utbytt)

Den kortutfirdande myndighet som utfirdade forarkortet har mottagit en anmdlan
om att forfarandet f6r utbyte av kortet mot ett forarkort utfirdat av en kortutfirdande
myndighet i en annan part har slutforts.

Allminna tekniska krav

Undertilligg 4.3

Foreskrifter om meddelanden i TACHOnet

Centralenheten ska tillhandahélla bade synkrona och asynkrona grinssnitt for utbyte av meddelanden. Parterna far
vilja den limpligaste tekniken som granssnitt mot sina egna tillimpningar.

Alla meddelanden som utbyts mellan centralenheten och de nationella systemen maste vara UTF-8-kodade.

Nationella system ska kunna ta emot och behandla meddelanden med grekiska eller kyrilliska tecken.

XML-meddelandestruktur och XML-schemadefinition (XSD)

Den allmdnna XML-meddelandestrukturen ska folja det format som definieras av de XML-scheman (XSD) som ar

installerade i centralenheten.

Centralenheten och de nationella systemen ska sinda och ta emot meddelanden som Gverensstimmer med XML-
schemat for respektive meddelande.

10.12.2018
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2.3 Nationella system ska kunna skicka, ta emot och behandla alla meddelanden som motsvarar ndgon av de funktioner
som anges i undertilldgg 4.2.

2.4 XML-meddelanden ska uppfylla dtminstone de minimikrav som faststills i tabell 2.

Tabell 2

Minimikrav fér innehéllet i XML-meddelanden

Gemensam startdel (header) Obligatoriskt

Version Den officiella versionen av XML-specifikationerna kommer att anges | Ja
i den namnrymd (namespace) som anges i meddelandets XML-schema
och i version-attributet i header-elementet i varje XML-meddelande. Ver-
sionsnumret (n.m) kommer att definieras som ett fast virde i varje release
av XML-schemafilen (xsd).

Test-ID (Test Frivilligt ID for test. Den som initierar testet ger vardet for detta ID, och | Nej
Identifier) alla som deltar i arbetsflodet vidarebefordrar/skickar tillbaka samma ID.
I drift bor det ignoreras och det kommer inte att anvindas om det till-
handahalls.

Tekniskt ID (Technical | Ett UUID som unikt identifierar varje enskilt meddelande. Avsindaren ge- | Ja
Identifier) nererar ett UUID och ger det som virde for detta attribut. Dessa data an-
vinds endast internt.

Arbetsflodes-1D Arbetsflodes-ID dr ett UUID och bor genereras av den begirande parten. | Ja
(Workflow Identifier) | Detta ID anvinds sedan i alla meddelanden for att korrelera arbetsflodet.
Avsindningstid (Sent | Datum och tidpunkt (UTC) dd meddelandet sindes. Ja
AY)

Tidsfrist (Timeout) Detta attribut med datum och tidpunkt (i UTC-format) r frivilligt. Detta | Nej

virde kommer enbart att ges av centralenheten for vidarebefordrade begi-
ran. Dirigenom informeras den svarande parten om tidpunkten da tids-
fristen for en begéran l6per ut. Detta virde krivs inte i MS2TCN_<x>_Req
eller i svarsmeddelanden. Det ar frivilligt, sd att samma header-definition
kan anvindas for alla typer av meddelanden, oberoende av om attributet
for tidsfrist krivs eller ej.

Frin (From) ISO 3166-1 tvabokstavskod for den part som skickar meddelandet, eller | Ja
"EU”.
Till (To) ISO 3166-1 tvabokstavskod for den part till vilken meddelandet skickas, | Ja
eller "EU”.
Undertilligg 4.4

Translitterering och NYSIIS-tjinster (New York State Identification and Intelligence System)

1. Den NYSIIS-algoritm som 4r inford i centralenheten ska anvindas for att koda namnen pa alla forare i det nationella
registret.

2. Vid sokning efter ett kort via CIC-funktionen ska NYSIIS-nycklar anvindas som primir s6kmekanism.
3. Dessutom fér parterna tillimpa en anpassad algoritm for att fa ytterligare resultat.
4. Sokresultaten ska visa vilken sokmekanism som har anvints, antingen NYSIIS eller den anpassade.

5. Om en part viljer att registrera ICDL-anmdlningar ska de NYSIIS-nycklar som ingdr i anmilan registreras som en del
av ICDL-data. Vid sokning efter I[CDL-data ska parten anvinda NYSIIS-nyckeln f6r sokandens namn.
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Undertilligg 4.5

Sikerhetskrav

. HTTPS ska anvindas for utbyte av meddelanden mellan centralenheten och de nationella systemen.

2. Nationella system ska anvinda de digitala certifikat som avses i undertilliggen 4.8 och 4.9 for att sikerstilla
overforing av meddelanden mellan de nationella systemen och centralenheten.

3. Nationella system ska minst tillimpa certifikat som anvinder hashalgoritmen SHA-2 (SHA-256) for signaturer och
oppna nycklar med en lingd av 2 048 bitar.

1.1
1.2

1.3

1.4
1.5
1.6

1.7
1.8
1.9

2.1
2.2

Undertilligg 4.6

Tjdnstenivaer

Nationella system ska uppfylla foljande lagsta tjdnsteniva:

De ska vara tillgdngliga dygnet runt, dret runt.

Deras tillganglighet ska 6vervakas av ett Heartbeat-meddelande frdn centralenheten.

Deras tillganglighet ska uppgé till 98 %, i enlighet med nedanstiende tabell (virdena har avrundats till nirmaste

lampliga enhet):

Tillgdnglighet pd

innebdr att systemet inte 4r tillgangligt

Per dag

Per manad

Per ar

98 %

0,5 timmar

15 timmar

7,5 dagar

Medlemsstaterna uppmuntras att respektera de dagliga tillginglighetskraven. Det dr dock uppenbart att vissa
nodvindiga verksambheter, t.ex. systemunderhdll, kriver lingre avbrott 4n 30 minuter. Den manatliga och &rliga
tillgangligheten f6rblir emellertid bindande.

De ska ge svar pd minst 98 % av de begdranden som vidarebefordras till dem under en kalenderménad.

Begiran ska besvaras inom 10 sekunder.

Den sammanlagda vintetiden for en begdran (den tid som den som skickat begiran vintar pa ett svar) fir inte

overstiga 20 sekunder.

De ska kunna hantera 6 begiran per sekund.

Nationella system far inte sinda begéran till TACHOnet i en takt som overstiger 2 begiran per sekund.

Alla nationella system ska kunna klara eventuella tekniska problem i centralenheten eller i nationella system hos
andra parter. Sddana problem kan bland annat handla om

a) forlorad kontakt med centralenheten,

b) uteblivet svar pa en begiran,

¢) mottagande av svar efter det att meddelandets tidsfrist 16pt ut,

d) mottagande av oonskade meddelanden,

e) mottagande av ogiltiga meddelanden.

Centralenheten ska

ha en tillgdnglighet pa 98 %,

anmila eventuella fel till de nationella systemen, antingen

via svarsmeddelandet eller via ett sirskilt

felmeddelande. De nationella systemen ska i sin tur ta emot dessa sirskilda felmeddelanden och ha ett "upptrapp-
ningsflode” (escalation workflow) for att dtgdrda det anmalda felet.
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3. Underhall

Parterna ska minst en vecka innan sddana verksamheter inleds, om det adr tekniskt mojligt, underritta Gvriga
parter och Europeiska kommissionen om eventuellt rutinmissigt underhall via webbtillimpningen.

Undertilligg 4.7

Loggning och statistik om de data som samlats in i centralenheten

1. Av integritetsskal ska alla data som anvinds for statistiska dndamal vara anonyma. Data som identifierar ett specifikt
kort, en viss forare eller ett visst korkort ska inte vara tillgdngliga for statistiska dndamal.

2. Alla transaktioner som sker i 6vervaknings- och felsokningssyfte ska synas i loggningsuppgifterna och det ska vara
mojligt att ta fram statistik om sddana transaktioner.

3. Personuppgifter far finnas kvar i loggarna i hogst 6 manader. Statistiska uppgifter ska finnas kvar pd obestdmd tid.

4. De statistiska data som anvinds for rapportering ska inbegripa
a) begirande part,
b) svarande part,
¢) meddelandetyp,
d) svarets statuskod,
e) datum och tidpunkt for meddelandena,

f) svarstid.

Undertilldgg 4.8

Allminna bestimmelser om digitala nycklar och certifikat for TACHOnet

1. Europeiska kommissionens generaldirektorat for informationsteknik (DIGIT) ska tillhandahédlla en PKI-tjanst (‘)
(nedan kallad "CEF PKI-tjanst”) for de avtalsslutande parter i AETR som ansluter sig till TACHOnet (nedan kallade
de nationella myndigheterna) via eDelivery.

2. Forfarandet for att begdra och dterkalla digitala certifikat, samt detaljerade villkor for dess anvindning, faststills
i tillagget.

3. Anvindning av certifikat:

3.1 Nir certifikatet har utfirdats ska den nationella myndigheten (*) anvinda det endast inom ramen for TACHOnet.
Certifikatet kan anvindas for att

a) autentisera uppgifternas ursprung,

b) kryptera data,

c) sikerstilla upptickt av integritetsovertriadelser som ror data.
3.2 All anvindning som inte uttryckligen godkints som en del av den tilldtna anvindningen av certifikatet 4r forbjuden.
4. Avtalsslutande parter ska gora foljande:

a) Skydda sin privata nyckel mot obehorig anvandning.

b) Avsté frdn att 6verfora sin privata nyckel till tredje part, eller avsloja sin privata nyckel for tredje part, dven som
foretradare.

(") En PKI (Public Key Infrastructure) ar en uppsattning roller, policyer, forfaranden och system som behovs for att skapa, forvalta,
distribuera och aterkalla digitala certifikat.
() Identifieras med vardet pa attributet "O="1"Subject Distinguished Name” for det utfardade certifikatet.
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c) Sakerstilla konfidentialitet, integritet och tillganglighet for de privata nycklar som genereras, lagras och anvinds
for TACHOnet.

d) Avstd fran fortsatt anvindning av den privata nyckeln efter det att certifikatets giltighetsperiod har 16pt ut eller
efter det att certifikatet har dterkallats, annat 4n i syfte att visa krypterade data (t.ex. dekryptering av e-
postmeddelanden). Nycklar som upphort att gilla ska antingen forstoras eller bevaras pd ett sitt som férhindrar
deras anvindning.

e) Tillhandahédlla registreringsmyndigheten identifikation av de auktoriserade foretridare som bemyndigats att
begidra aterkallande av certifikat som utfirdats till organisationen (begiran om dterkallande ska inbegripa ett
losenord for begdran om aterkallande samt ndrmare uppgifter om de handelser som lett till dterkallandet).

f) Forhindra missbruk av den privata nyckeln genom att begira aterkallande av det tillhorande PKl-certifikatet
(certifikat for Oppen nyckel) om den privata nyckeln eller aktiveringsuppgifterna for den privata nyckeln rojs.

g) Ha ansvar for och skyldighet att begira aterkallande av certifikat under de omstindigheter som anges i certifier-
ingsmyndighetens certifieringspolicy (Certification Policies, CP) och riktlinjer for certifiering (Certification
Practices Statement, CPS).

h) Utan drojsmal underritta registreringsmyndigheten om forlust, stold eller potentiellt réjande av nigon AETR-
nyckel som anvinds inom ramen fér TACHOnet.

5. Ansvar

Utan att det pdverkar Europeiska kommissionens ansvar i strid mot tillimplig nationell lagstiftning eller i fall som
inte fir undantas enligt sddan lagstiftning, ska Europeiska kommissionen inte héllas ansvarig eller
skadestandsskyldig med avseende pé foljande:

a) Certifikatets innehdll, for vilket endast certifikatinnehavaren har ansvaret. Det ska vara certifikatinnehavarens
ansvar att kontrollera riktigheten i certifikatets innehall.

b) Certifikatinnehavarens anvandning av certifikatet.

Undertilldagg 4.9

Beskrivning av PKI-tjinsten for TACHOnet

1. Inledning

En PKI (Public Key Infrastructure) dr en uppsittning roller, policyer, forfaranden och system som behovs for att
skapa, forvalta, distribuera och &terkalla digitala certifikat (). CEF PKl-tjdnsten via eDelivery mojliggor
utfirdande och forvaltning av digitala certifikat som anvinds for att sikerstilla konfidentialitet, integritet och
oavvislighet i friga om den information som utbyts mellan accesspunkter (Access Points, AP).

PKI-tjansten i eDelivery dr baserad pd Trust Center Services TeleSec Shared Business CA (Certification
Authority) for vilken CP (Certificate Policy) | CPS (Certification Practices Statement) hos TeleSec Shared-
Business-CA inom T-Systems International GmbH () giller.

PKI-tjansten utfirdar certifikat som dr limpliga for att sikra olika verksamhetsprocesser inom och utanfor

foretag, organisationer, myndigheter och institutioner som kriver en medelhdg skyddsnivd for att styrka
slutmottagarens autenticitet, integritet och tillforlitlighet.

2. Process for begiran om certifikat

2.1 Roller och ansvarsomraden

2.1.1  "Organisation” eller "nationell myndighet” som begir certifikatet

2.1.1.1 Den nationella myndigheten ska begira certifikaten inom ramen fér TACHOnet-projektet.

2.1.1.2 Den nationella myndigheten ska

a) begira certifikaten frdn CEF PKI-tjansten,

() https://en.wikipedia.org/wiki/Public_key_infrastructure
() Den senaste versionen av CP och CPS kan laddas ner fran https:/[www.telesec.de/en/sbca-en/support/download-area/


https://en.wikipedia.org/wiki/Public_key_infrastructure
https://www.telesec.de/en/sbca-en/support/download-area/
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b) generera de privata nycklarna och motsvarande oppna nycklar som ska ingd i de certifikat som utfirdas av
certifieringsmyndigheten,

¢) ladda ner certifikatet efter godkdnnande,
d) underteckna och till registreringsmyndigheten returnera
i) formuliret for identifiering av kontaktpersoner och betrodda kurirer,

ii) den undertecknade individuella fullmakten ().
2.1.2  Betrodd kurir
2.1.2.1. Den nationella myndigheten ska utse en betrodd kurir.

2.1.2.2. Den betrodda kuriren ska

a) overlimna den Oppna nyckeln till registreringsmyndigheten under ett identifierings- och registrerings-
forfarande med personligt mote,

b) himta motsvarande certifikat fran registreringsmyndigheten.

2.1.3  Domanagare
2.1.3.1 GD MOVE ska vara dominagare.

2.1.3.2 Doménégaren ska

a) validera och samordna TACHOnet-ndtverket och fortroendearkitekturen i TACHOnet, inbegripet
valideringen av forfarandena for utfardande av certifikaten,

b) driva centralenheten i TACHOnet och samordna parternas verksamhet med avseende pd TACHOnets
funktion,

¢) tillsammans med nationella myndigheter utfora tester av anslutningen till TACHOnet.
2.1.4  Registreringsmyndighet
2.1.4.1 Gemensamma forskningscentret (GFC) ska vara registreringsmyndighet.

2.1.4.2 Registreringsmyndigheten ska ha ansvar for att kontrollera den betrodda kurirens identitet, for att registrera och
godkdnna begiran om utfirdande, dterkallande och fornyelse av digitala certifikat.

2.1.4.3 Registreringsmyndigheten ska
a) tilldela den nationella myndigheten ett unikt ID,
b) autentisera den nationella myndighetens identitet, kontaktpunkter och betrodda kurirer,

¢) kommunicera med CEF Support angdende den nationella myndighetens autenticitet, kontaktpunkter och
betrodda kurirer,

d) informera den nationella myndigheten om godkinnande eller avvisande av certifikat.
2.1.5  Certifieringsmyndighet

2.1.5.1 Certifieringsmyndigheten ska ha ansvar for att tillhandahdlla den tekniska infrastrukturen for begiran,
utfirdande och dterkallande av digitala certifikat.

2.1.5.2 Certifieringsmyndigheten ska
a) tillhandahélla den tekniska infrastrukturen for nationella myndigheters begdran om certifikat,
b) validera eller avsld begiran om certifikat,

¢) vid behov kommunicera med registreringsmyndigheten avseende kontroll av den begirande organisationens
identitet.

2.2 Utfirdande av certifikat

2.2.1  Utfardandet av certifikat ska genomforas i enlighet med foljande sekventiella steg (se figur 1):
a) Steg 1: Identifiering av betrodd kurir.
() En fullmakt ar en rittslig handling genom vilken organisationen bemyndigar och auktoriserar Europeiska kommissionen, foretradd av

den tjansteman som utsetts att ansvara for CEF PKI-tjinsten, att for dess rdkning begira generering av ett certifikat frdn T-Systems
International GmbH TeleSec Shared Business CA. Se dven punkt 6.
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b) Steg 2: Skapande av begiran om certifikat.

c) Steg 3: Registrering vid registreringsmyndighet.
d) Steg 4: Generering av certifikat.

e) Steg 5: Offentliggérande av certifikat.

f) Steg 6: Godtagande av certifikat.

Certificate issuance workflow — TACHOnet project — CEF eDelivery PKI Services
- DOMAIN OWNER AETR Country REGISTRATION TSP/CA
£ National Authority, contact AUTHORITY TSP issuing certificates upon
[ persons, trusted couriers validated RAO requests + CRAD
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z : < ‘
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Figur 1 — Arbetsflode for utfirdande av certifikat
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2.2.2

223

2231

2232

Steg 1: Identifiering av betrodd kurir.

Foljande process ska anvindas for identifieringen av betrodd kurir:

a) Registreringsmyndigheten ska skicka formuldret for identifiering av kontaktpersoner och betrodda kurirer till
den nationella myndigheten (!). Detta formulir ska dven innehélla en fullmakt som organisationen (AETR-

myndigheten) ska underteckna.

b) Den nationella myndigheten ska skicka tillbaka det ifyllda formuldret och den undertecknade fullmakten till

registreringsmyndigheten.

¢) Registreringsmyndigheten ska bekrifta att formuldret mottagits samt att det dr fullstandigt.

d) Registreringsmyndigheten ska ge dominigaren en uppdaterad kopia av forteckningen 6ver kontaktpersoner

och betrodda kurirer.

Steg 2: Skapande av begiran om certifikat.

Begdran och himtning av certifikatet ska goras frin samma dator och med samma webblasare.

Foljande process ska anvindas for skapandet av begiran om certifikat:

a) Organisationen ska ga till webbgranssnittet for att begira certifikatet via webbadressen https:/[sbca.telesec.
de/sbca/ee/login/displayLogin.html?locale=en: och ska dir ange anvindarnamnet "sbca/CEF eDelivery.

europa.eu” och l9senordet "digit.333".

m Qxy, Version: 155 Home Gemman RSS Newsleller Locations Conlact
-+« -Systems-
request Login
fetch All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section
revoke can also only be entered after logon
renew
search You will receive the relevant logon data from your responsible sub-registrar.
o ogin: ]
CA cerlificates -
Informations password: I:l
cancel
©2007-2013 T-Systems Intemational GmbH_ Al rights reserved Deutsche Telekom  About this Website Privacy Policy  Sitemap  Glossary
Figur 2
C . . 2o » ” N " . L1 ” »
b) Organisationen ska klicka pd “request” pd panelens vinstra sida och vilja “"CEF_TACHOnet

i rullgardinsmenyn.

User certificate

{") (mandal

fetch To issue 3 certificate for a user, please fil in the following certificate application
revoke
renea Please fill in 3 least the input fields marked with an astensk
search not included in the certificate but which is used by the registration auth
logout
CRL 5 i, pe
= Subdomain: CEF_ELRC-SHARE
CA centificates
nformmatson

s Here, you can enter additonal data that is

to identify the applicant

Figur 3

¢) Organisationen ska i formuldret for begdran om certifikat (se figur 4) ange den information som beskrivs
i tabell 3 och klicka pd "Next (soft-PSE)” for att slutfora processen.

(') Se punkt 5.


https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:
https://sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en:

L 313/28

Europeiska unionens officiella tidning

10.12.2018

: |BE

Must start with: ‘GRP:" concatenated with
CEF_TACHONEt_<TYPE>_<COUNTRY

CODE= <Unique Mdemtifier of the Aocss P
oint="

SIFEHE_ R ponsibility (QUZ):
COUNTRY CODE = as defined above.

: AP_PROD-GTC_0ID-1.3.130.0.2018 00000

Eg:

'GRP:  CEF_TACHONEt AP_PROD_BE_001'

* Last name [CN):

;| My Company

: | CEF_eDelivery.curopa.eu

CEF_TACHOnet

GRE:CEF_TACHORet_AP_PROD_BE_0O1

Organisation's Country Code [Case Sensitive, 150 3166-1)

Dfficial Organisation Mame [ase sensitive)

Must be:

TYPE=AP_PROD

coneatenated with ' separator and
'GTC_DID-1.3.130.0. 20183000000

Must be:

where Ares[2018poooox is the allocated number

* Revocation password:

* Revocation password repetition:

* E-mail: CEF-EDELIVERY-SUPPORT@ec europa.eu
E-mail 1 [SAN]):
E-mail 2 [SAN):
E-mail 3 (SAN):  Lesve Errpry
Here
Address: | .. |
Street Street no.
ZIP code City
Phone No.: | Leave Empt
business.register xx@mail.com
Mr Johan Smith
Identification data:

(max. 50 characters)

or click on the button ‘Adopt revocation
password proposal’

(max. 50 charscters)

Revocation password proposal: juHEVeVile

Adopt revocation password proposal

S ...

Next (SmartCard/applet) Je=LE

The organisation can choose its own password

'CFF-FIFI TVERV-STTPPORTI@sr surnna sn

Must be the offidal address of the
Organisation. [Used for the Power of
Attorney.)

Attention: if the 2IP code is NOT a 5-digit ZIP
code, leave the ZIP code fiedd empty and put
the ZIP tode in the City field.

Email: the email address must be the same as the one used
for registering the Unique Identifier.
+

Name of the person representing the organisation.
(used for the Power of Attormey)

Figur 4

Begirda falt

Beskrivning

Country (land)

C = Country Code, certifikatinnehavarens lokalisering, verifierad med

hjilp av ett allmént register.

Begrinsningar: 2 tecken, i enlighet med ISO 3166-1, tvibokstavskod,

skiftligeskanslig.
Exempel: DE, BE, NL
Specialfall: UK (for Storbritannie

n), EL (for Grekland)

Organisation/Company (O) (or-
ganisation/foretag)

O = Namnet pa certifikatinnehavarens organisation

Master domain (OU1) (huvud-
domin)

OU = CEF_eDelivery.europa.eu

Area of responsibility (OU2)
(ansvarsomréde)

OU = CEF_TACHOnet
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Begirda filt Beskrivning

Department (OU3) (avdelning) | Obligatoriskt virde per "AREA OF RESPONSIBILITY”

Innehéllet ska kontrolleras med hjilp av en positiv lista (vit lista) nir certi-
fikatet begdrs. Om uppgifterna inte Gverensstimmer med listan avvisas
begiran.

Format:
OU=<TYPE>-<GTC_NUMBER>

Dir "<TYPE>" ersitts med AP_PROD: Access Point in Production environ-
ment (accesspunkt i produktionsmiljo).

Och dir <GTC_NUMBER> ir GTC_OID-1.3.130.0.2018.xxxxxx, dir
Ares(2018)xxxxxx dr GTC-numret for TACHOnet-projektet.

tex.:
AP_PROD-GTC_OID-1.3.130.0.201 8.xxxxxx

First name (CN) (fornamn) Maste vara tomt
Last name (CN) (efternamn) Maste borja med "GRP:”, foljt av ett vedertaget namn.
Format:

CN = GRP:<AREA OF RESPONSIBILITY>_<TYPE>_<COUNTRY CO-
DE>_<UNIQUE IDENTIFIER>

t.ex.:
GRP:CEF_TACHOnet_AP_PROD BE_001

E-post: (e-post) E = CEF-EDELIVERY-SUPPORT®ec.europa.eu

E-post: 1 (SAN) Maste vara tomt

E-post: 2 (SAN) Maste vara tomt

E-post: 3 (SAN) Maste vara tomt

Address (adress) Méste vara tomt

Street (gata) Maste vara certifikatinnehavarens organisations officiella adress. (Anvinds

for fullmakten.)

Street no. (gatunummer) Maste vara certifikatinnehavarens organisations officiella adress. (Anvinds
for fullmakten.)

Zip Code (postnummer) Maste vara certifikatinnehavarens organisations officiella adress. (Anvinds
for fullmakten.)

Obs: Om ZIP code INTE ar en 5-siffrig kod ska filtet ZIP code limnas
tomt. Ange i sd fall Zip code i faltet City.

City (ort) Miste vara certifikatinnehavarens organisations officiella adress. (Anvinds
for fullmakten.)

Obs: Om ZIP code INTE ir en 5-siffrig kod ska filtet ZIP code limnas
tomt. Ange i sd fall Zip code i faltet City.

Phone no (telefonnummer) Maste vara tomt



mailto:CEF-EDELIVERY-SUPPORT@ec.europa.eu

Europeiska unionens officiella tidning

10.12.2018

Begirda falt

Beskrivning

Identification  data

eringsuppgifter)

(identifi-

E-postadressen mdste vara samma adress som anvindes for registrering av
"Unique Identifier” (unikt ID).

+

Miste vara namnet pd den person som foretrader organisationen. (An-
vinds for fullmakten.)

+ Nr i handelsregister (obligatoriskt endast for privata organisationer)

Registrerad vid lokal domstol i (krivs endast for tyska och osterrikiska
privata organisationer)

Revocation password (losenord
for dterkallande)

Obligatoriskt félt, véljs av den som limnar in begiran

Revocation password repetition
(upprepa losenord for dterkal-

lande)

Obligatoriskt félt, viljs av den som limnar in begiran (upprepning)

Tabell 3: Fullstindiga uppgifter om varje begirt filt

d) Den valda nyckellingden ska vara 2 048 (High Grade).

-« - -Systems-

ogout
CRL
CA certificates
Information

Login at: CEF_eDelivery.europa.cu

User certificate

In the “Information on key length” selection field, please define whether a Soft-PSE (file) consisting of a certificate and private
key is to be created or if the certificate is to be issued on the smart card key medium.

Please note that you can only pick up the certificate once the responsible sub-registrar has approved the certificate
application. You will be notified of the approval by e-mail

Certificate data

Country (C) BE

onfcompany (O) European Commission

Org:
Master domain (OU1 CEF_eDelivery europa eu
Area of responsibility (QU2) CEF_TACHOnet
Department (OU3; AP_PROD-GTC_0ID-1.3.130.0.2018 s00000
Firstname (CN)
Lastname (CN) GRP:CEF_TACHOnet_AP_PROD_BE_001
E-mal CEF-EDELIVERY-SUPFORT@ec europa.eu

Selection of key length

(High Grade) v

Cancel

Request

Figur 5

e) Organisationen ska registrera referensnumret for himtning av certifikatet.

-+« +Systems-

| User certificate

fetch
revoke
reneu
search
logout

* CRL

* CAcenificates

* Informations

DA

AN IOV fere g

The cenifioate was requested. Your request was stored wah reference number 776062

Please note that you oan cnly pick up the centifioate once the responsdle sub-registrar has approved the cenifiozte
3pplioxtion. You uil be natified of the 3pproval by e-mai.

Certificate
Reference Number

Vw155 Home RSS Newekme Lo Comct

Geman

Devtche Tewhn  Aportakiikien Py Posy Swadp Glesn

Figur 6
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224

2.2.4.1

2242

2243

f) CEF Support Team ska kontrollera om det finns nya begiran om certifikat och kontrollera att uppgifterna
i begdran ir giltiga, dvs. att de 6verensstimmer med de namngivningskonventioner som anges i tilligg 5.1
(Namngivningskonvention for certifikat).

g) CEF Support Team ska kontrollera att de uppgifter som ldmnats i begdran har ett giltigt format.

h) Nir ndgon av kontrollerna i punkterna 5 eller 6 ovan ger negativt resultat ska CEF Support Team skicka ett
e-postmeddelande till den e-postadress som angetts i “Identification data” p& formuldret f6r begdran, med
kopia till domédnigaren, och i meddelandet ska organisationen anmodas att starta processen pd nytt. Den
misslyckade begdran om certifikat ska annulleras.

i) CEF Support Team ska skicka ett e-postmeddelande till registreringsmyndigheten om giltigheten for begéran.
E-postmeddelandet ska inbegripa

1) namnet pd organisationen, enligt faltet "Organisation (O)” i begdran om certifikat,

2) uppgifter om certifikatet, inbegripet namnet pa den AP for vilken certifikatet ska utfardas, enligt faltet
“Last Name (CN)” i begdran om certifikat,

3) certifikatets referensnummer,

4) organisationens adress och e-postadress samt namnet pa den person som foretrader den.

Certificate request

Provide URL of the
web portal and the

corresponding user
name/password

Sub-domain Owner

Login

Start certificate request Navigate to user Populate certificate Record reference
. > End of the process
sub-process web interface request form number

Organization

Select sub-domain

Figur 7 — Process for begiran om certifikat

Steg 3: Registrering vid registreringsmyndighet (Godkidnnande av certifikat)

Den betrodda kuriren eller kontaktpunkten ska stimma mote med registreringsmyndigheten via e-post och
dirvid identifiera den betrodda kurir som kommer att delta i det personliga motet.

Organisationen ska ta fram dokumentpaketet bestdende av foljande:
a) Ifylld och undertecknad fullmakt.

b) En kopia av ett giltigt pass som innehas av den betrodda kurir som kommer att delta i det personliga motet.
Denna kopia méste vara undertecknad av en av organisationens kontaktpunkter som identifieras i steg 1.

¢) Pappersformuliret for begdran om certifikat, undertecknat av en av organisationens kontaktpunkter.
Registreringsmyndigheten ska ta emot den betrodda kuriren efter identitetskontroll vid receptionen
i byggnaden. Registreringsmyndigheten ska utfora den personliga registreringen av begdran om certifikat genom
att gora foljande:

a) Identifiera och autentisera den betrodda kuriren.

b) Kontrollera att den betrodda kurirens utseende stimmer Gverens med det pass som den betrodda kuriren
uppvisar.
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2244

2.2.45

2.2.4.6

2247

¢) Kontrollera att det pass som den betrodda kuriren uppvisar ar giltigt.

d) Kontrollera att det validerade pass som uppvisas av den betrodda kuriren 6verensstimmer med den kopia av
kurirens pass som undertecknats av en av organisationens kontaktpunkter som tidigare
identifierats. Namnteckningen ska autentiseras med hjilp av det ursprungliga formuliret for identifiering av
betrodd kurir och kontaktpunkter.

) Kontrollera den ifyllda och undertecknade fullmakten.

f) Kontrollera pappersformuliret fér begiran om certifikat och underskriften pd detta med hjilp av det
ursprungliga formuliret for identifiering av betrodd kurir och kontaktpunkter.

g) Uppmana den undertecknande kontaktpunkten att dubbelkontrollera den betrodda kurirens identitet och
innehallet i begdran om certifikat.

Registreringsmyndigheten ska bekrdfta for CEF Support Team att den nationella myndigheten verkligen dr
auktoriserad att handha de komponenter for vilka den begir certifikaten och att motsvarande process for
personlig registrering har slutforts. Bekriftelsen ska skickas med ett sikert e-postmeddelande med hjilp av ett
"CommiSign”-certifikat, och som bilaga bifogas en inskannad kopia av det autentiserade dokumentpaketet
avseende det personliga motet och av den undertecknade processchecklista som anvints av registreringsmyn-
digheten.

Om registreringsmyndigheten bekriftar att begdran ar giltig ska processen fortsitta enligt punkterna 2.2.4.6
och 2.2.4.7. 1 annat fall ska begiran om utfirdandet av certifikatet avslds och organisationen ska informeras.

CEF Support Team ska godkdnna begiran om certifikat och ska informera registreringsmyndigheten om
godkinnandet av certifikatet.

Registreringsmyndigheten ska underritta organisationen om att certifikatet kan himtas via anvindarportalen.

Certificate face-to-face registration process— Certificate approval

CEF Support Team

Organisation

Approve Cancel
certificate certificate:
request request
& &
Hand over
face-to-face
packageto ;\4 m
< A
trusted \i > 4
It
Send request
emailtoCEF
Support Team

2.2.5

2.2.6

2.2.6.1

2.2.6.2

Figur 8 — Godkidnnande av certifikat

Steg 4: Generering av certifikat

Efter godkinnande av begiran om certifikat ska certifikatet genereras.

Steg 5: Offentliggdrande och hdmtning av certifikat

Efter det att begdran om certifikat har godkénts ska registreringsmyndigheten himta certifikatet och 6verlimna
en kopia till den betrodda kuriren.

Organisationen ska fd ett meddelande frén registreringsmyndigheten om att certifikaten kan himtas.
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2.2.6.3 Organisationen ska g till anvindarportalen pé https:/[sbca.telesec.de/sbca/ee/login/displayLogin.html?locale=en
och logga in med anvindarnamnet "sbca/CEF_eDelivery.europa.eu” och losenordet "digit.333”.

m Vo giny Version: 1.55 Home German RSS Newsletter Locations Contact
++ -+ Systems- ’ T

1 end &
request
fetch

Login

All actions in the "User certificate” menu option are security critical and require logon. The "informations | documents” section

heels can also only be entered after logon.
renew
search You will receive the relevant logon data from your responsible sub-registrar

. login: [ ]

= CA certificates SO0
Informations
[5G cancel
©2007-2013 T-Systems Intemational GmbH. Al ights reserved Deutsche Telekom  About this Websile  Privacy Pelicy  Sitemap ~ Glossary

Figur 9

2.2.6.4 Organisationen ska klicka pd "fetch”-knappen pd den vinstra sidan och ange det referensnummer som
registrerats i samband med processen for begdran om certifikat.

Q v - Version: 1.565 Home Gemman RSS tter Locations Contact
-« - -Systems-
Login at: testa.eu
request Pick up
Following a ificat ,the system a reference number (processing number) which also
revoke makes it possible to pick up the certificate at a later time
renew
search
logout * reference number:
CRL
A et search ieclleell
Informations
© 2007-2013 T-Systems International GmbH. All rights reserved. Deutsche Telekom About this Website Privacy Policy Sitemap  Glossary

Figur 10

2.2.6.5 Organisationen ska installera certifikaten genom att klicka péd "Install”-knappen.

pevere Pick up
Certificate details
revoke
renew Serial number 1268ff8fc 035adelb
search
logout Reference number 776002
= CRL Subject DN C=BE; 0=MyCompany; OU=CEF_eDelivery.Europa.eu; OU=CEF_TACHOnet; OU=AP_PROD-GTC_OID-

« CA certificates 1.3.130.0.2018.00000x; CN=GRP;CEF_TACHOnet_AP_PROD_BE_001; E=CEF-EDELIVERY
SUPPORT @ec.europa.eu; SERIALNUMBER=1

» Information
lssuer DN C=DE.Q=T-Systems Intemational GmbH,OU=T-Systems Trust Center, ST=Nordrhein
Westfalen.PostalCode=57250,L=Netphen, STREET=Untere Industriestr. 20, CN=Shared Business CA 4
Valid from 05/12/2016 17:56:56 CEST
Valid to 05/13/2019 01:59:59 CEST
Status Active

PIN letter  Cancel

Figur 11

2.2.6.6 Certifikatet ska installeras pa accesspunkten (AP). Eftersom detta dr specifikt for det aktuella genomforandet ska
organisationen vinda sig till sin accesspunkt for att fi en beskrivning av denna process.

2.2.6.7 Foljande méste goras for installation av certifikatet pa accesspunkten:
a) Exportera den privata nyckeln och certifikatet.

b) Skapa keystore och truststore.
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¢) Installera keystore och truststore pa accesspunkten.

Certificate retrieval

@
=
S Notification to
£ Start certificate retrieval organization that
g sub-process certificates can be
iT retrieved
2
3
{ 2
Log In _
Navigate to user Install the
R e et End of the process
s
5
ic
&
o
Fetch the
certificates
Figur 12 — Himtning av certifikat
3. Process for dterkallande av certifikat
3.1 Organisationen ska ldmna en begdran om dterkallande via den webbaserade anvandarportalen.
3.2 CEF Support Team ska verkstilla dterkallandet av certifikatet.
Certificate Revocation
Certificate revocation process
w g
=] o=
Sed )
s 9c ,
] E Start revocation NI SUbiRA. e
e % o rocess portal and submit a
Eh E P revocation request
o 3
7=
o
g€
A 3 Receive and execute End of the certificate
t (= revocation request revocation process
o
Figur 13 — Aterkallande av certifikat
4. Allminna villkor for CEF PKI-tjinsten

4.1 Bakgrund

DIGIT ska, i sin kapacitet som leverantor av losningar for byggstenen eDelivery i Fonden for ett sammanldnkat
Europa, tillhandahélla en PKI-tjanst (') ("CEF PKI-tjanst”) for avtalsslutande parter i AETR. CEF PKI-tjansten ska
anvindas av nationella myndigheter ("slutanvindare”) som deltar i TACHOnet.

DIGIT &r en PKl-innehavare inom TeleSec Shared-Business-CA-losningen ("SBCA”) som anvénds i Trust Center
for Group unit T-Systems International GmbH ("T-Systems” (3)). DIGIT har rollen som "Master Registrar”
i dominen "CEF_eDelivery.europa.eu” i SBCA. I denna roll skapar DIGIT underdominer inom dominen
"CEF_eDelivery.europa.eu” for varje projekt med hjilp av CEF PKI-tjansten.

(") En PKI (Public Key Infrastructure) ar en uppsattning roller, policyer, forfaranden och system som behovs for att skapa, forvalta,
distribuera och aterkalla digitala certifikat.

(%) Trust Center-operatoren, som 4r lokaliserad i T-Systems Trust Center, fullgor utéver sin roll som betrodd operator ocksd uppgiften som
intern registreringsmyndighet.
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Detta dokument innehdller narmare uppgifter om villkoren fér underdomidnen TACHOnet. DIGIT har rollen
som "sub-Registrar” i denna underdomin. Det ir i denna kapacitet som DIGIT utfirdar, dterkallar och fornyar
certifikaten i detta projekt.

4.2 Ansvarsfriskrivning

Europeiska kommissionen fransiger sig allt ansvar for certifikatets innehdll, for vilket endast certifikatin-
nehavaren har ansvaret. Det ir certifikatinnehavarens ansvar att kontrollera riktigheten i certifikatets innehall.

Europeiska kommissionen fransiger sig allt ansvar for certifikatinnehavarens anvindning av certifikatet om
innehavaren ér en tredje rittslig enhet utanfor Europeiska kommissionen.

Denna ansvarsfriskrivning ar inte avsedd att begrinsa Europeiska kommissionens ansvar i strid mot tillimplig
nationell lagstiftning eller att befria kommissionen fran ansvar i de fall dir friskrivning inte far ske enligt sddan
lagstiftning.

43 Auktoriserad/férbjuden anvindning av certifikat
4.3.1  Tilldten anviandning av certifikat

Nir certifikatet har utfirdats ska certifikatinnehavaren (') anvinda det endast inom ramen for TACHOnet.
[ detta ssmmanhang kan certifikatet anvindas for att

— autentisera uppgifternas ursprung,
— kryptera data,

— sikerstilla upptickt av integritetsovertradelser som ror data.

4.3.2  Forbjuden anvindning av certifikat

All anvindning som inte uttryckligen godkints som en del av den tillitna anvindningen av certifikatet ar
forbjuden.

4.4 Ytterligare skyldigheter for certifikatinnehavaren

De detaljerade villkoren for SBCA faststills av T-Systems i CP/CPS (Certificate Policy/Certification Practice
Statement) for SBCA-tjdnsten (3. Detta dokument innehdller sikerhetsspecifikationer och riktlinjer avseende
tekniska och organisatoriska aspekter, och i dokumentet beskrivs de verksamheter som bedrivs av Trust Center-
operatoren i rollerna som certifieringsmyndighet (Certification Authority, CA) och registreringsmyndighet
(Registration Authority, RA) samt registreringsmyndighetens (RA) delegerade tredje part.

Endast enheter som har ritt att delta i TACHOnet kan begira ett certifikat.

I friga om godtagande av certifikat giller klausul 4.4.1 i SBCA CP|CPS (Certificate Policy och Certification
Practice Statement), och dessutom anses de anvindningsvillkor och bestimmelser som beskrivs i detta
dokument vara godtagna av den organisation for vilken certifikatet utfirdats ("O=") nir det anvinds for forsta
gangen.

I friga om offentliggorande av certifikatet géller klausul 2.2 i SBCA CP/CPS.
Alla certifikatinnehavare ska uppfylla foljande krav:
1) Skydda sin privata nyckel mot obehorig anvindning.

2) Avstd frin att 6verfora sin privata nyckel till tredje part, eller avsloja sin privata nyckel for tredje part, dven
som foretradare.

3) Avstd frin fortsatt anvidndning av den privata nyckeln efter det att certifikatets giltighetsperiod har l6pt ut
eller efter det att certifikatet har dterkallats, annat 4n i syfte att visa krypterade data (t.ex. dekryptering av e-
postmeddelanden).

4) Certifikatinnehavaren har ansvar for att kopiera eller vidarebefordra nyckeln till slutmottagaren eller
slutmottagarna.

(") Identifieras med vdrdet pd attributet "O="1"Subject Distinguished Name” for det utfirdade certifikatet.
() Den senaste versionen av T-Systems SBCA CP/CPS kan hamtas fran https:/[www.telesec.de/en/sbca-en/support/download-area/
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5) Certifikatinnehavaren maste aldgga slutmottagaren/alla slutmottagare att uppfylla aktuella villkor, inbegripet
SBCA CP|CPS, nir de har att gora med den privata nyckeln.

6) Certifikatinnehavaren maste tillhandahélla identifiering av de auktoriserade foretridare som bemyndigats att
begira aterkallande av certifikat som utfirdats till organisationen, med nirmare uppgifter om hindelser som
lett till aterkallandet samt losenordet for dterkallande.

7) For certifikat som dr knutna till grupper av personer och funktioner och/eller juridiska personer, efter det att
en person har ldimnat en grupp av slutmottagare (t.ex. efter avslutat anstdllningsférhéllande), ska certifikatin-
nehavaren forhindra missbruk av den privata nyckeln genom att begira dterkallande av certifikatet.

8) Certifikatinnehavaren har ansvar for och ska begira aterkallande av certifikatet under de omstidndigheter
som avses i klausul 4.9.1 i SBCA CP/CPS.

[ friga om fornyelse av eller nya nycklar for certifikat giller klausul 4.6 eller 4.7 i SBCA CP/CPS.
I frdga om dndring av certifikat giller klausul 4.8 i SBCA CP/CPS.

I friga om dterkallande av certifikat giller klausul 4.9 i SBCA CP/CPS.

5. Formulir for identifiering av kontaktpersoner och betrodda kurirer (exempel)

Jag, [organisationsforetridarens namn och adress], intygar att foljande information ska anvindas i samband
med begiran om, generering av och himtning av digitala certifikat fér 6ppna nycklar for TACHOnet-
accesspunkter som stoder TACHOnet-meddelandenas konfidentialitet, integritet och oavvislighet:

Uppgifter om kontaktperson:

— Kontaktperson #1 — Kontaktperson #2

— Namn: — Namn:

— Fornamn: — Fornamn:

— Mobiltelefonnummer: — Mobiltelefonnummer:

— Telefonnummer: — Telefonnummer:

— E-post: — E-post:

— Prov péd egenhindig underskrift: — Prov pé egenhindig underskrift:

Uppgifter om betrodd kurir:

— Betrodd kurir #1 — Betrodd kurir #2

— Namn: — Namn:

— Fornamn: — Fornamn:

— Mobiltelefonnummer: — Mobiltelefonnummer:

— E-post: — E-post:

— Land som utfirdat passet: — Land som utfirdat passet:
— Passnummer: — Passnummer:

— Passets sista giltighetsdag: — Passets sista giltighetsdag:
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Ort, datum, organisationens stimpel eller sigill:

Auktoriserad féretridares underskrift:

6. Dokument
6.1 Individuell fullmakt (exempel)

Ett exempel pd individuell fullmakt, som madste undertecknas och uppvisas av den betrodda kuriren i samband
med personlig registrering vid registreringsmyndigheten, kan hittas har:

Please print the text of this document on your letterhead, add your company stamp and have it signed
by the administrative contact or admin-c of the domain.

The power of atforney must be signed by an authorized representative of the organization {principal).
The Shared-Business-CA customer will then submit this document together with the order document
fo the T-Systems Infernational GmbH Trust Center.

Individual power of attorney / Power of attorney granted to
one person

I, [mame and address of the end-user], empower as an authorized person of this organization ®
[name of the company receiving the certificate]

(e. g. sample company, sample authority, to be registered in the O-field of the certificate * )
following company and/or person:

Company: European Commission

Address: DG DIGIT, 28 rue Belliard, 1000 Brussels

Represented by MrMrs/Ms: Adrien FERTAL

On my behalf, by complving with all and any regulations and formalities (particularly Certificate
Policy (CP) / Certification Practice Statement (CPS)), for authorisation to manage (i.e. issue, revoke,
renew)) 3. 509v3-certificates, including the complete key-material, issued by the certification authority
TeleSec Shared-Business-CA”, in respect of the domain as above mentioned.

This power of attorney relates to issuing and management of the following certificate types (the
applicable type has to be marked):

B4 user': e.g. mail security (signature, encrvption), virtual private network (VPN), TLS/SSL client

[ server?: e.g. identity of web server, TLS/SSL client server authentication
Please enter additionally the country, organization, locality, state or province name of the server:

[] eMail-Gateway*: e.g. identity of eMail gateways / eMail-Appliance, virtual mail-administrating
centre.

Validity

[<] The power of attorney is valid until further notice, but up to 2 maximum of 27 months ? or
maximum of 36 months 1? from date of issuance.

[] The power of attorney is valid until (mm.dd.vyyy), but up to 2 maximum of 27
month ? months or maximum of 36 months -7 from date of issuance.

Plegza nota that a time limit on the powar of attorney can canse that 8 regquest for certificate order, renswal or revocation may not be poszible
aczuze the validity period of the authorization has been exceaded!

Place, date, company stamp or seal of the organisation (principal)

Signature of the authorized representative
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6.2 Pappersformulir for begdran om certifikat (exempel)

Ett exempel pd pappersformulir for begdran om certifikat, som madste undertecknas och uppvisas av den
betrodda kuriren i samband med personlig registrering vid registreringsmyndigheten, kan hittas har:

TACHOnet certificate request paper form

|, [name and address of the organisation representative], certifies that the following information are to be used in the context of
the request, genaration and retrieval of public key digital certificatas for TACHORet access points supporting the cenfidentiality,
integrity and non-repudiation of the TACHOnet messages:

Please reproduce the certificote doto information provided by CEF Support Team acknowledging the completeness of the electronic
certificate request, .g.:

Certificate data

Country (C BE

Organizabonkompary (0) Eurcpean Commission

Master domain (OU1 CEF_sDwivery suropa su

Area of responsibaty (OU2) CEF_TACHOnet

Deparment (OUJ AP _PROD-GTC_OMD-1.3.130.0. 2018 o000
First name (CN

Last name (CN GRPCEF_TACHOnet_AP PROD_BE_0DO1
E-mail CEF-EDELNERY-SUPPCRT@w: eurcea eu

Certificate request reference number: insert reference number {e.g. 776002)
ldentification of the trusted courier proceeding to the face-to-face registration of the request: please fill in

Trusted courier #1

Name:

First names:

Mobile phone:

Email:

Passport issuing country:
Passport number:

Passport validity end date:

Place, date, company stamp or seal of the Organisation:

Signature of the authorised representative:

7. Ordlista

De centrala termer som anvdnds i detta undertilligg definieras i avsnittet "CEF Definitions” pd den
gemensamma webbportalen CEF Digital:

https:|[ec.europa.eu/cefdigital fwiki/display/ CEFDIGITAL/CEF+Definitions

De centrala akronymer som anvénds i denna komponentbeskrivning definieras i avsnittet "CEF Glossary” pd den
gemensamma webbportalen CEF Digital:

https://ec.europa.eu/cefdigital fwiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary


https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/CEF+Definitions
https://ec.europa.eu/cefdigital/wiki/pages/viewpage.action?spaceKey=CEFDIGITAL&title=CEF+Glossary
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