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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2017/224
av den 8 februari 2017

om faststillande av tekniska och operativa specifikationer som gor det mojligt fér den

kommersiella tjinst som erbjuds genom det system som upprittats enligt Galileoprogrammet att

uppfylla de funktioner som avses i artikel 2.4 ¢ i Europaparlamentets och ridets forordning (EU)
nr 12852013

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DETTA BESLUT
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och rddets forordning (EU) nr 1285/2013 av den 11 december 2013 om
uppbyggnad och drift av de europeiska satellitnavigeringssystemen och om upphivande av rddets forordning (EG)
nr 876/2002 och Europaparlamentets och radets forordning (EG) nr 6832008 ('), sdrskilt artikel 12.3 d, och

av foljande skal:

(1)  Tartikel 2 i forordning (EU) nr 1285/2013 faststills att den kommersiella tjansten som erbjuds genom det system
som upprittats enligt Galileoprogrammet maste gora det mojligt att utveckla yrkesmissiga eller kommersiella
tillimpningar med hjilp av bittre prestanda och data med ett storre mervirde dn de som ingdr i den oppna
jansten.

(2)  Den kommersiella tjansten utgor en viktig del av det system som upprittats enligt Galileoprogrammet eftersom
de andra globala satellitnavigeringssystemen (GNSS) inte inbegriper ndgon sddan tjanst och eftersom den borde
kunna generera inkomster i enlighet med artikel 10 i forordning (EU) nr 1285/2013. Tillgdngen till tjansten bor
vara avgiftsbelagd. Den kommersiella tjanstens prispolitik regleras inte i detta beslut och bor faststillas senare.

(3)  Den kommersiella tjansten bor tillhandahéllas i enlighet med de avtal som ska ingds med en eller flera tjinsteleve-
rantorer.

(4)  Det dr viktigt att faststdlla tekniska och operativa specifikationer for den kommersiella tjansten nu eftersom det
direfter kommer att droja flera dr innan tjdnsten kan tas i drift. I samband med utarbetandet av specifikationer
har under de senaste dren flertalet studier, experiment och samrdd med berérda parter genomforts. Specifika-
tionerna dr resultatet av en kompromiss mellan behovet av att skapa ett verkligt mervirde for anvindarna och
ambitionen att begrdnsa antalet dndringar av systemet, eftersom dndringar kan innebéra risker, och att folja
tidsplanen som faststills genom forordning (EU) nr 1285/2013.

(5)  For att pd ett effektivt sitt kunna utveckla yrkesmissiga eller kommersiella tillimpningar dr det darfor
nodvindigt, och tekniskt mojligt, att gora tva viktiga forbattringar av den kommersiella tjansten jamfort med den
oppna tjansten, vilka innebir okad precision vad giller geolokalisering och 6kad autentiseringskapacitet. For att
pa basta satt tillgodose de varierande behoven hos den kommersiella tjdnstens olika anvindargrupper ar det
ocksa ytterst viktigt att de tva forbattringarna kan erbjudas var och en for sig.

(6)  Med hjilp av den hoga precisionen vad giller geolokalisering utvidgas satellitnavigeringsteknikens
tillimpningsomrade. Darfor ar det viktigt att forbittra kvaliteten pa data som kommer fran det system som
upprittats enligt Galileoprogrammet sd att positionsfel begrinsas till mindre 4n en decimeter, vid nominella
anvindningsforhllanden. Aven signaler som sinds ut av andra globala satellitnavigeringssystem, sdsom Forenta
staternas globala lagesbestimningssystem (GPS), skulle kunna bidra till detta mal.

(7)  Autentiseringskapaciteten vintas 6ka sikerheten och framférallt férhindra riskerna for forfalskning och bedrdgeri.
Det ar darfor nodvandigt att infora ytterligare funktioner i satellitsignalerna sd att anvindarna forsikras om att
informationen de mottar verkligen kommer frin Galileoprogrammet och inte frdn en icke erkdnd kalla. Den
kommersiella tjanstens autentiseringskapacitet skulle darmed integrera kapaciteten att autentisera data kopplade
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till geolokalisering, vilket kommer att ingd i den Oppna tjanstens signaler och tillhandahallas avgiftsfritt, och
samtidigt, for att forbattra skyddet, omfatta en sirskild identifiering av signaler med hjilp av avlisning av
krypterade koder som dven de ingdr i signalerna och till vilka tillgdngen skulle vara avgiftsbelagd.

(8)  Innan den operativa utvecklingen av den kommersiella tjansten pdborjas bor en ingdende riskanalys utforas.
Analysen bor goras innan GNNS Service Centre delta Critical Design Review, som planeras till den 1 juni 2017.

(9)  Den kommersiella tjansten bor tillfora ett mervirde jimfort med den Oppna tjansten for att mojliggora
utvecklingen av yrkesmissiga eller kommersiella tillimpningar som gor den tillganglig for storsta mojliga antal
anvindare. Den bor ocksd inbegripa kommersiell kryptering. Mot bakgrund av detta kommer sikerhetsskydds-
klassificerade EU-uppgifter inte att anvindas av den kommersiella tjansteleverantoren eller slutanvandaren, varken
i den 6ppna tjansten eller i den kommersiella tjansten. Om detta trots allt skulle krivas bor beslut om detta fattas
i enlighet med sikerhetsbestimmelserna som avses i artikel 17 a i forordning (EU) nr 1285/2013, fraimst pa
grundval av en sdkerhetsriskanalys och med fullstindigt beaktande av wutlitandena frdn experter
i medlemsstaterna. Detta beslut bor ocksd tas med hansyn till en kostnads—nyttoanalys.

(10)  Specifikationerna som avses i detta beslut ar forenliga med reglerna som faststillts pd internationell niva for
satellitnavigering, sarskilt standarderna som utarbetats av Internationella teleunionen och bestimmelserna i avtalet
av den 26 juni 2004 om fraimjande, tillhandahéllande och anvindning av de satellitbaserade navigationssystemen
Galileo och GPS och relaterade tillimpningar mellan Europeiska unionen och dess medlemsstater, & ena sidan,
och Amerikas forenta stater, 4 andra sidan.

(11)  Foljaktligen bor tekniska och operativa specifikationer faststillas som gor det mojligt for den kommersiella
tjdnsten som erbjuds av det system som upprittas genom Galileoprogrammet att uppfylla de funktioner som
avses i artikel 2.4 ¢ i forordning (EU) nr 1285/2013, och i enlighet med bestimmelserna i rddets beslut
2014/496/Gusp (') som dr fullt tillimpliga.

(12) De atgirder som foreskrivs i detta beslut overensstimmer med yttrandet frin den kommitté som inréttats

i enlighet med artikel 36.1 i férordning (EU) nr 1285/2013.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

De tekniska och operativa specifikationer som gor det mojligt for den kommersiella tjdnst som erbjuds av det system
som upprittas genom Galileoprogrammet att uppfylla de funktioner som avses i artikel 2.4 ¢ i forordning (EU)
nr 1285/2013 éterfinns i bilagan till detta beslut.

Artikel 2

Detta beslut trider i kraft den tjugonde dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 8 februari 2017.

Péi kommissionens vagnar
Jean-Claude JUNCKER
Ordforande

(") Rédets beslut 2014/496/Gusp av den 22 juli 2014 om de aspekter av utbyggnaden, driften och anvindningen av det europeiska globala
systemet for satellitnavigering som péverkar sikerheten i Europeiska unionen och om upphévande av gemensam dtgird 2004/552/Gusp
(EUTL 219, 25.7.2014,s. 53).
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BILAGA

Tekniska och operativa specifikationer som gor det mojligt for den kommersiella tjinst som
erbjuds genom det system som upprittats enligt Galileoprogrammet att uppfylla de funktioner
som avses i artikel 2.4 ¢ i Europaparlamentets och radets férordning (EU) nr 1285/2013

Den kommersiella tjansten erbjuder, till skillnad frin den oppna tjinsten, tvd viktiga forbattringar som kan
tillhandahéllas anvidndarna var och en for sig: hogre precision vad giller geolokalisering och hogre autentisering-
skapacitet. De tekniska och operativa specifikationerna for dessa aterfinns i tabellen nedan.

Kommersiella tjansten: hog preci-
sion

Kommersiella tjdnsten: autentisering

Gemensamma specifikationer for
den Oppna tjinsten och den
kommersiella tjansten: autenti-
sering av geolokaliseringsinfor-
mation

Specifikationer specifikt for den

kommersiella tjansten: autenti-

sering med hjilp av krypterade
koder

Allmanna
specifikationer

Tillhandahéller hogprecisions-
data i syfte att ange positions-
fel p& mindre 4n en decimeter
under nominella anvand-
ningsforhallanden

Tillhandahéller autentisering-
sdata for geolokaliseringsin-
formation som finns i signa-
lerna frin den 6ppna tjansten

Autentisering av signaler med
hjilp av krypterade koder som
finns i signalerna

Signalernas
komponenter

E6, komponent E6-B for till-
handahéllande av hogpreci-
sionsdata

E1, komponent E1-B for au-
tentisering av geolokalisering-
sinformation

E6, komponent E6-B for &t-
komstdata till krypterade koder
och komponent E6-C (pilot)

Specifikationer for

Hog lagesprecision med hjilp

Kontroll av tillforlitligheten

Kontroll av tillforlitligheten hos

anvindarsegmentet | av exakta positionsalgoritmer | hos data med hjilp av ett | data genom dekryptering av
som dr integrerade i mottaga- | protokoll for asymmetrisk | signaler som krypterats med
ren och genom anvindning | kryptografi som overfors ge- | hjilp av en privat krypterings-
av data som finns i signalerna | nom signalerna och en 6ppen | nyckel
krypteringsnyckel
Geografisk tickning | Global Global Global
Systemarkitektur | Hogprecisionsdata som till- | Autentiseringsdata som forts | Kryptering av E6-signalernas

handahélls av en eller flera
tjansteleverantérer och som
overfors till anvdndarna ge-
nom GNSS-tjanstecentrumet,
marksegmentet och satelliter
kopplade till marksegmentet

in i den tillgingliga kapacite-
ten i EDBS-faltet i signalkom-
ponent E1-B och som sinds
via satelliter som ar kopplade
till marksegmentet

koder med hjilp av Galileosa-
telliter, overforing av privata
nycklar fran marksegmentet till
en eller flera tjansteleveranto-
rer genom GNSS-tjdnstecentru-
met och

overforing av  OTAR-info-
rmation i komponenten i sig-
nal E6-B

Tillhandahéllande av
tjansten

Hogprecisionsdata som till-
handahdlls av en eller flera
tjansteleverantorer

Autentiseringsdata som till-
handahills genom det system
som upprittats genom Gali-
leoprogrammet

Krypterade signaler som till-
handahdlls av den som ansva-
rar for systemet
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Kommersiella tjansten: hog preci-
sion

Kommersiella tjdnsten: autentisering

Gemensamma specifikationer for
den Oppna tjinsten och den
kommersiella tjinsten: autenti-
sering av geolokaliseringsinfor-
mation

Specifikationer specifikt for den

kommersiella tjansten: autenti-

sering med hjilp av krypterade
koder

Tillgéng till tjansten

— Avgiftsbelagd tillgdng i en-
lighet med gallande pris-
politik

— Kontroll av en eller flera
tjansteleverantorer

— Avgiftsbelagd tillgdng till krypterade koder i enlighet med

gillande prispolitik

— Tillgéng till krypterade koder som kontrollerats av en eller
flera tjdnsteleverantorer med hjdlp av den som ansvarar for

systemet

Inforande av tjansten

Test- och valideringsfasen
ska slutforas under 2018

Driftfasen ska inledas mel-
lan 2018 och 2020

Tjansten ska vara helt
i drift frdn och med 2020

Test- och valideringsfasen
ska slutforas under 2018

Sindningen av signaler
ska inledas mellan 2018
och 2020

Tjansten ska tillhandahal-
las fullt ut frdn och med
2020

— Test- och valideringsfasen
ska slutforas senast 2020

Direfter inleds driftfasen

Anvindning av

Den kommersiella tjdnste-

Den kommersiella tjanste-

Den kommersiella tjanstele-

sikerhetsskyddsklas- leverantoren och slutan- leverantéren och slutan- verantren och slutanvin-
sificerade EU- vindaren kommer inte att vindaren kommer inte att daren kommer inte att
uppgifter anvinda sikerhetsskydds- anvinda sakerhetsskydds- anvinda  sdkerhetsskydds-
klassificerade ~EU-uppgif- klassificerade EU-uppgif- klassificerade EU-uppgifter.
ter. Om detta skulle kra- ter. Om detta skulle kra- Om detta skulle krivas ska
vas ska beslut fattas i en- vas ska beslut fattas i en- beslut fattas i enlighet med
lighet med sdkerhetsreg- lighet med sakerhetsreg- sikerhetsreglerna som
lerna som anges i arti- lerna som anges i arti- anges i artikel 17 a i férord-
kel 17 a i férordning (EU) kel 17 a i férordning (EU) ning (EU) nr 1285/2013
nr 1285/2013 nr 1285/2013
Ovriga — Hogprecisionsdata  som | — Overforing av autentiser- | Ej relevant
specifikationer tillhandahills for Galileo- ingsdata fir inte leda till
satelliterna och eventuellt forsaimringar  av  den
for andra satelliter i andra oppna tjansten
konstellationer — Hogprecisionsdata ~ som
tillhandahalls for Galileo-
satelliterna och eventuellt
for andra satelliter i andra
konstellationer
— Anvindarna av den oppna
tjdnsten accepterar  ris-
kerna som 4r kopplade till
anvindningen av autenti-
seringsdata
Forkortningar

E1-B  Signalens datakanal pé frekvens E1 i Galileosystemet, pd 1 575,45 MHz.

E6 Frekvens E6 i Galileosystemet, pd 1 278,75 MHz.

E6-B

E6-C

EDBS

External Data Broadcast Service.

Komponent i signal E6, som motsvarar datakanalen.

Komponent i signal E6, som motsvarar pilotkanalen.
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GNSS  Global Navigation Satellite System (Globalt system for satellitnavigering).

OTAR Over-The-Air Rekeying.
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