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EUROPEISKA UNIONENS RAD HAR ANTAGIT DETTA BESLUT

II

(Icke-lagstiftningsakter)

BESLUT

RADETS BESLUT
av den 23 september 2013
om sikerhetsbestimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgifter
(2013/488[EU)

kontor eller byrder omfattas av de principer, normer och

med beaktande av fordraget om Europeiska unionens funktions-
sitt, sarskilt artikel 240.3,

med beaktande av radets beslut 2009/937/EU av den 1 decem-
ber 2009 om antagande av radets arbetsordning ('), sarskilt
artikel 24, och

av foljande skal:

1

)

For att man ska kunna utveckla rddets verksamhet pa alla
omrdden som kraver hantering av sikerhetsskyddsklas-
sificerade uppgifter bor ett overgripande sakerhetssystem
for skydd av sdkerhetsskyddsklassificerade uppgifter som
omfattar rddet, dess generalsekretariat och medlemssta-
terna inrattas.

Detta beslut bor gilla dir radet, dess forberedande organ
och rddets generalsekretariat hanterar sikerhetsskydds-
klassificerade EU-uppgifter.

I enlighet med nationella lagar och andra forfattningar,
och i den utstrickning som kravs for radets verksamhet,
bor medlemsstaterna respektera detta beslut nir deras
behoriga myndigheter, personal eller entreprenérer han-
terar sikerhetsskyddsklassificerade EU-uppgifter, s att de
alla kan vara forvissade om att sikerhetsskyddsklassifice-
rade EU-uppgifter ges en motsvarande skyddsniva.

Rédet, kommissionen och Europeiska utrikestjansten (ne-
dan kallad utrikestjansten) ar fast beslutna ett tillimpa

regler for skydd av sikerhetsskyddsklassificerade uppgif-
ter som dr nodvindiga for att skydda unionens och dess
medlemsstaters intressen.

Rédet bor faststilla en limplig ram for utbyte av siker-
hetsskyddsklassificerade EU-uppgifter som innehas av ra-
det med andra av unionens institutioner, organ, kontor
eller byraer, i tillimpliga fall, i enlighet med detta beslut
och gillande interinstitutionella arrangemang.

Unionsorgan och -byrder som inrittats enligt avdelning V
kapitel 2 i fordraget om Europeiska unionen (EU-fordra-
get), Europol och Eurojust bér inom ramen for sin in-
terna organisation folja de grundliggande principer och
miniminormer som faststills i detta beslut for skydd av
sakerhetsskyddsklassificerade EU-uppgifter, om sa fore-
skrivs i den akt genom vilken de inrittats.

Krishanteringsinsatser som faststillts enligt avdelning V
kapitel 2 i EU-fordraget liksom den berorda personalen
bor folja de sikerhetsbestimmelser som radet antagit for
att skydda sikerhetsskyddsklassificerade EU-uppgifter om
sd foreskrivs i den radsakt genom vilken de inrittas.

EU:s sirskilda representanter och deras medarbetare bor
folja de sikerhetsbestimmelser som rddet antagit for att
skydda sikerhetsskyddsklassificerade EU-uppgifter om s
foreskrivs i den relevanta radsakten.

likvirdiga sikerhetsnormer for skydd av sikerhetsskydds- (10 Detta beséut pa‘{ell;kar inte artlkl}ar?(a. 15 c.).ch ;%11: gs)rgra-

Klassificerade EU-uppyifter get om Europeiska unionens funktionssitt (EUF-fordra-
’ get) och tillhérande genomforandeinstrument.

Rédet betonar vikten av att i tillimpliga fall lita Europa-

parlamentet och andra av unionens institutioner, organ, (11)  Detta beslut paverkar inte gillande praxis i medlemssta-

() EUT L 325, 11.12.2009, s. 35.

terna ndr det giller information till de nationella parla-
menten om unionens verksamhet.
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(12)  For att sikerhetsbestimmelserna for skydd av sikerhets-
skyddsklassificerade EU-uppgifter ska borja tillimpas i tid
for Republiken Kroatiens anslutning till Europeiska unio-
nen bor detta beslut trdda i kraft samma dag som det
offentliggors.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte, tillimpningsomrade och definitioner

1. I detta beslut faststills grundldggande principer och mini-
minormer for sikerhet for att skydda sikerhetsskyddsklassifice-
rade EU-uppgifter.

2. Dessa grundliggande principer och miniminormer ska
gilla for rddet och rddets generalsekretariat (generalsekretariatet)
och iakttas av medlemsstaterna i enlighet med deras nationella
lagar och andra forfattningar, sd att de alla kan vara forvissade
om att sikerhetsskyddsklassificerade EU-uppgifter ges en mot-
svarande skyddsniva.

3. I detta beslut anvinds de definitioner som anges i tilligg
A.

Artikel 2

Definition av sikerhetsskyddsklassificerade EU-uppgifter,
sikerhetsskyddsklassificering och
sikerhetsskyddsmarkeringar

1. Sdkerhetsskyddsklassificerade EU-uppgifter: uppgifter eller ma-
terial som placerats pa en EU-sikerhetsskyddsklassificeringsniva
och vars obehoriga rojande skulle kunna dsamka Europeiska
unionens eller en eller flera av dess medlemsstaters visentliga
intressen olika grader av skada.

2. Sakerhetsskyddsklassificerade EU-uppgifter ska placeras in
pa en av foljande sikerhetsskyddsklassificeringsnivéer:

a) TRES SECRET UE/EU TOP SECRET: uppgifter och material
vars obehoriga réjande skulle kunna medfora synnerligt men
for Europeiska unionens eller en eller flera medlemsstaters
visentliga intressen.

=

SECRET UE[EU SECRET: uppgifter och material vars obeho-
riga rojande skulle kunna medfora betydande men for Eu-
ropeiska unionens eller en eller flera medlemsstaters visent-
liga intressen.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL: uppgifter och ma-
terial vars obehoriga réjande skulle kunna medfora ett inte
obetydligt men for Europeiska unionens eller en eller flera
medlemsstaters visentliga intressen.

d) RESTREINT UE/EU RESTRICTED: uppgifter och material vars
obehoriga rojande skulle kunna medféra endast ringa men
for Europeiska unionens eller en eller flera medlemsstaters
intressen.

3. Sakerhetsskyddsklassificerade EU-uppgifter ska forses med
en sikerhetsskyddsmarkering i enlighet med punkt 2. De kan
vara forsedda med ytterligare markeringar for att ange vilket
verksamhetsomrdde de avser, faststilla upphovsmannen, be-
grinsa utlimning, begrinsa anvindningen eller ange villkor
for utlimnande.

Artikel 3
Regler for sikerhetsskyddsklassificeringen

1. De behoriga myndigheterna ska forvissa sig om att siker-
hetsskyddsklassificerade EU-uppgifter placeras pa en lamplig si-
kerhetsskyddsklassificeringsniva, tydligt identifieras som sdker-
hetsskyddsklassificerade uppgifter och endast behéller sin siker-
hetsskyddsklassificeringsniva sd linge som kravs.

2. Sakerhetsskyddsklassificerade EU-uppgifter far inte inplace-
ras pa en lagre sdkerhetsskyddsklassificeringsnivd och uppgif-
terna fir inte upphora att vara sikerhetsskyddsklassificerade,
och inte heller fir ndgra av de markeringar som avses i arti-
kel 2.3 indras eller avligsnas utan foregdende skriftligt medgi-
vande fran upphovsmannen.

3. Radet ska godkinna en sikerhetsstrategi for upprittande
av sikerhetsskyddsklassificerade EU-uppgifter, som ska inbegripa
en praktisk handbok om sikerhetsklassificering.

Artikel 4
Skydd av sikerhetsskyddsklassificerade uppgifter

1. Sikerhetsskyddsklassificerade EU-uppgifter ska skyddas i
enlighet med detta beslut.

2. En innehavare av sikerhetsskyddsklassificerade EU-uppgif-
ter ska vara ansvarig for att skydda dessa uppgifter i enlighet
med detta beslut.

3. Om medlemsstaterna matar in sikerhetsskyddsklassifice-
rade uppgifter med en nationell sikerhetsklassificering i unio-
nens strukturer eller ndt, ska rddet och generalsekretariatet
skydda uppgifterna i enlighet med kraven for sdkerhetsskydds-
klassificerade EU-uppgifter pd motsvarande niva i enlighet med
jamforelsetabellen for sakerhetsskyddsklassificeringsnivder i till-
lagg B.

4. En sammanstillning av sikerhetsskyddsklassificerade EU-
uppgifter kan motivera skydd pa en nivd motsvarande en hogre
sakerhetsskyddsklassificeringsniva dn de enskilda ingdende delar-
na.

Artikel 5
Hantering av sikerhetsrisker

1. De risker som de sikerhetsskyddsklassificerade EU-uppgif-
terna utsdtts for ska hanteras som en process. Processen ska
syfta till att identifiera kdnda sikerhetsrisker, faststalla sikerhets-
atgdrder som ska minska riskerna till en acceptabel niva i en-
lighet med de grundldggande principer och miniminormer som
anges i detta beslut och till att tillimpa &tgirderna i enlighet
med begreppet flernivaforsvar enligt definitionen i tilligg A.
Atgdrdernas effektivitet ska utvirderas fortlopande.

2. Sikerhetsdtgirder for att skydda sikerhetsskyddsklassifice-
rade EU-uppgifter under hela deras livscykel ska motsvara upp-
gifternas eller materialets sdkerhetsskyddsklassificeringsniva,
form och volym, lage och konstruktion for de utrymmen dar
de sikerhetsskyddsklassificerade EU-uppgifterna forvaras och det
lokalt bedomda hotet fran fientlig och/eller brottslig verksamhet,
inklusive spionage, sabotage och terroristverksamhet.
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3. Kontinuitetsplaner ska beakta behovet att skydda sdker-
hetsskyddsklassificerade EU-uppgifter i krisligen for att for-
hindra obehoérig tillgang eller rojande, eller att forlust av riktig-
het eller tillganglighet gar forlorad.

4. Atgirder av forebyggande och aterstillande karaktir for
att reducera effekterna av haverier eller tillbud avseende hante-
ringen och lagringen av sikerhetsskyddsklassificerade EU-upp-
gifter ska ingd i kontinuitetsplanerna.

Artikel 6
Genomforande av detta beslut

1. Nir sd krdvs ska rddet pad rekommendation av sikerhets-
kommittén godkinna sikerhetsstrategier dir &tgirder for ge-
nomférande av detta beslut faststlls.

2. Sidkerhetskommittén kan pa sin niva besluta om sikerhets-
riktlinjer for att komplettera eller understodja detta beslut och
olika slags sikerhetsstrategier som godkants av radet.

Artikel 7
Personalsikerhet

1. Personalsikerhet innebar tillimpning av dtgdrder som ska
garantera att tillgdng till sikerhetsskyddsklassificerade EU-upp-
gifter endast beviljas personer

— som har behov av informationen for arbetet,

— som i forekommande fall har sikerhetsprovats for respektive
sakerhetsskyddsklassificeringsnivé, och

— som har upplysts om sitt ansvar.

2. Forfarandena for personalsikerhetsgodkinnande ska utfor-
mas pa ett sddant sitt att det kan faststillas om en person med
beaktande av vederborandes lojalitet, tillforlitlighet och palitlig-
het kan fa tillgdng till sakerhetsskyddsklassificerad EU-infor-
mation.

3. Alla de personer vid generalsekretariatet som for sina ar-
betsuppgifter behover ha tillgdng till eller hantera sikerhets-
skyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre
ska sikerhetsprovas for respektive sikerhetsskyddsklassifice-
ringsniva innan de ges tillgdng till sidana sakerhetsskyddsklas-
sificerade EU-uppgifter. Dessa personer mdste beviljas tillgdng
till sikerhetsskyddsklassificerade EU-uppgifter upp till en viss
nivd och fram till ett visst datum av generalsekretariatets till-
sdttningsmyndighet.

4. Sidan personal frin medlemsstaterna som avses i arti-
kel 15.3, och som for sina arbetsuppgifter kan behova ha till-
ging till sikerhetsskyddsklassificerade EU-uppgifter pd siker-
hetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFI-
DENTIAL eller hogre, ska sikerhetsprovas for respektive siker-
hetsskyddsklassificeringsniva eller pd annat sitt i kraft av sina
arbetsuppgifter vederborligen bemyndigas i enlighet med natio-
nella lagar och andra forfattningar innan de beviljas tillgang till
sadana sikerhetsskyddsklassificerade EU-uppgifter.

5. Alla ska, innan de ges tillgang till sikerhetsskyddsklassifi-
cerade EU-uppgifter och darefter regelbundet, upplysas och vara
medvetna om sitt ansvar att skydda sikerhetsskyddsklassifice-
rade EU-uppgifter i enlighet med detta beslut.

6. Genomforandebestimmelser for denna artikel faststills i

bilaga I

Artikel 8
Fysisk sikerhet

1. Med fysisk sikerhet avses tillimpningen av fysiska och
tekniska skyddsatgarder for att hindra obehérig tillgdng till si-
kerhetsskyddsklassificerade EU-uppgifter.

2. Fysiska sikerhetsatgarder ska vara utformade for att for-
hindra intréng i smyg eller genom tvéing, avskricka, hindra och
avsloja otillitna handlingar och mojliggora olika behandling av
personalen med avseende pd deras tillgdng till sikerhetsskydds-
klassificerade EU-uppgifter utifrdn principen om behovsenlig
behorighet. Sddana atgdrder ska faststallas utifrdn en riskhante-
ringsprocess.

3. Atgirder for fysisk sikerhet ska inforas i alla lokaler, bygg-
nader, kontor, rum och andra utrymmen i vilka sikerhets-
skyddsklassificerade EU-uppgifter hanteras eller forvaras, inklu-
sive utrymmen som inhyser de kommunikations- och infor-
mationssystem som avses i artikel 10.2.

4. Utrymmen dir sikerhetsskyddsklassificerade EU-uppgifter
pa sikerhetsskyddsklassificeringsnivdin CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre forvaras ska faststillas som siker-
hetsutrymmen i enlighet med bilaga II och godkdnnas av den
behoriga sikerhetsmyndigheten.

5. Endast godkind utrustning eller godkinda anordningar
ska anvindas for att skydda sakerhetsskyddsklassificerade EU-
uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre.

6. Genomforandebestimmelser for denna artikel faststills i
bilaga II.

Artikel 9
Hantering av sikerhetsskyddsklassificerade uppgifter

1.  Hanteringen av sikerhetsskyddsklassificerade uppgifter ar
tillimpning av administrativa dtgarder som avser att kontrollera
sakerhetsskyddsklassificerade EU-uppgifter genom hela deras
livscykel i syfte att komplettera dtgarder som anges i artiklarna
7, 8 och 10 och ddrigenom avskricka och uppticka avsiktlig
eller oavsiktlig licka eller forlust av dessa uppgifter. Sidana
atgirder galler sarskilt upprittande, registrering, kopiering, over-
sattning, inplacering pd en lagre sdkerhetsskyddsklassificerings-
nivd, beslut om att uppgifter inte lingre ska vara sikerhets-
skyddsklassificerade, befordran och forstéring av sikerhets-
skyddsklassificerade EU-uppgifter.
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2. Uppgifter pd sikerhetsskyddsklassificeringsnivin CONFI-
DENTIEL UE/EU CONFIDENTIAL eller hogre ska registreras
for sikerhetsindamal innan de limnas ut och nir de tas emot.
De behoriga myndigheterna vid generalsekretariatet och i med-
lemsstaterna ska i detta syfte inrdtta ett registreringssystem.
Uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET
UE/EU TOP SECRET ska registreras i de darfor avsedda regi-
stren.

3. Enheter och utrymmen inom vilka sikerhetsskyddsklassifi-
cerade EU-uppgifter hanteras eller forvaras ska inspekteras med
jamna mellanrum av den behoriga sikerhetsmyndigheten.

4. Sidkerhetsskyddsklassificerade EU-uppgifter ska transpor-
teras mellan enheter och utrymmen utanfor fysiskt skyddade
omraden pé foljande sitt:

a) Som allmin regel ska sikerhetsskyddsklassificerade EU-upp-
gifter overforas elektroniskt med kryptoprodukter som god-
kints i enlighet med artikel 10.6.

b) Om produkterna i led a inte anvinds, ska sikerhetsskydds-
klassificerade EU-uppgifter Gverforas antingen

i) pd elektroniska medier (t.ex. USB-minnen, cd-skivor,
harddiskar) som skyddas med kryptoprodukter som god-
kints i enlighet med artikel 10.6, eller

i) i alla ovriga fall, som foreskrivet av den behoriga siker-
hetsmyndigheten i enlighet med de relevanta skyddsatgir-
derna i bilaga IIL

5.  Genomforandebestimmelser for denna artikel faststills i
bilagorna IIT och IV.

Artikel 10

Skydd av sikerhetsskyddsklassificerade EU-uppgifter i
kommunikations- och informationssystem

1. Med informationssdkring pd omrddet kommunikations-
och informationssystem avses forvissningar om att dessa system
kommer att skydda den information de hanterar och kommer
att fungera som de ska nir det kravs, under kontroll av beho-
riga anvindare. Effektiv informationssikring ska garantera lamp-
liga nivaer for konfidentialitet, riktighet, tillganglighet, oavvislig-
het och autenticitet. Informationssikring ska grundas pd en
riskhanteringsprocess.

2. Med kommunikations- och informationssystem avses varje
system som gor det mojligt att hantera information i elektronisk
form. Ett kommunikations- och informationssystem ska inne-
fatta alla de resurser som kravs for att det ska fungera, inklusive
infrastruktur, organisation, personal och informationsresurser.
Detta beslut ska tillimpas pd kommunikations- och infor-
mationssystem som hanterar sikerhetsskyddsklassificerade EU-
uppgifter (kommunikations- och informationssystem eller system).

3. Dessa kommunikations- och informationssystem ska han-
tera sikerhetsskyddsklassificerade EU-uppgifter i enlighet med
informationssikringsbegreppet.

4. Samtliga kommunikations- och informationssystem ska
genomgéd en ackrediteringsprocess. Godkiannandet frin siker-
hetssynpunkt ska syfta till att skapa forvissning om att alla
lampliga sakerhetsatgdrder har vidtagits och att tillrackligt hog
skyddsniva for de sikerhetsskyddsklassificerade EU-uppgifterna
och systemen har uppnatts i enlighet med detta beslut. I redo-
visningen av godkdnnandet fran sikerhetssynpunkt ska faststal-
las hogsta sdkerhetsskyddsklassificeringsnivd for den infor-
mation som far hanteras av ett system och motsvarande villkor.

5. Sakerhetsatgarder ska genomforas for att skydda system
som hanterar uppgifter pa sikerhetsskyddsklassificeringsnivan
CONFIDENTIEL UE/EU CONFIDENTIAL och hégre mot kom-
promettering av sddana uppgifter genom oavsiktliga elektromag-
netiska lackor (tempestsikerhetsdtgarder). Sddana sikerhetsdtgarder
ska motsvara spridningsrisken och uppgifternas sikerhets-
skyddsklassificeringsniva.

6.  Om de sikerhetsskyddsklassificerade EU-uppgifterna skyd-
das med hjilp av kryptoprodukter, ska sddana produkter god-
kinnas pd foljande sitt:

a) Konfidentialiteten for uppgifter pd sikerhetsskyddsklassifice-
ringsnivdn SECRET UE/EU SECRET och hogre ska skyddas
genom kryptoprodukter som har godkints av rddet i egen-
skap av kryptogodkinnande myndighet pd rekommendation
av sikerhetskommittén.

b) Konfidentialiteten for uppgifter pa sakerhetsskyddsklassifice-
ringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller RE-
STREINT UE/EU RESTRICTED ska skyddas genom krypto-
produkter som har godkints av rddets generalsekreterare
(nedan kallad generalsekreteraren) i egenskap av kryptogodkin-
nande myndighet pd rekommendation av sikerhetskommit-
tén.

Trots vad som sigs i led b far sikerhetsskyddsklassificerade EU-
uppgifter pd sdkerhetsskyddsklassificeringsnivdin CONFIDENTIEL
UE/EU CONFIDENTIAL eller RESTREINT UE/EU RESTRICTED
inom medlemsstaternas nationella system skyddas genom kryp-
toprodukter som har godkints av en medlemsstats kryptogod-
kidnnande myndighet.

7. Nar sikerhetsskyddsklassificerade EU-uppgifter overfors pd
elektronisk vig ska godkinda kryptoprodukter anvindas. Trots
detta krav far specifika forfaranden i krissituationer eller speci-
fika tekniska konfigurationer enligt bilaga IV tillimpas.

8. Generalsekretariatets respektive medlemsstaternas behoriga
myndigheter ska uppritta foljande informationssakringsfunktio-
ner:

a) En myndighet for informationssikring.
b) En tempestmyndighet.
¢) En kryptogodkinnande myndighet.

d) En kryptodistribuerande myndighet.
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9.  For varje system ska generalsekretariatets respektive med-
lemsstaternas behoriga myndigheter uppritta f6ljande:

a) En ackrediteringsmyndighet for sikerhet.
b) En driftsansvarig myndighet for informationssikring.

10.  Genomforandebestimmelser for denna artikel faststills i
bilaga IV.

Artikel 11
Industrisikerhet

1. Med industrisiakerhet avses tillimpningen av dtgirder for
att garantera att sakerhetsskyddsklassificerade EU-uppgifter
skyddas av entreprendrer eller underentreprendrer vid kont-
raktsforhandlingar och under hela loptiden av kontrakt som
kraver sikerhetsskyddsavtal. Sddana kontrakt fir inte medfora
tiligdng till uppgifter pa sikerhetsskyddsklassificeringsnivin
TRES SECRET UE/EU TOP SECRET.

2. Generalsekretariatet fir genom kontrakt overldta arbets-
uppgifter som omfattar eller medfor att sakerhetsskyddsklassifi-
cerade EU-uppgifter lamnas ut till, hanteras av eller forvaras av
industrienheter eller andra enheter som ir registrerade i en
medlemsstat eller en tredjestat som har ingdtt ett avtal eller
en administrativ 6verenskommelse enligt artikel 13.2 a eller b.

3. Generalsekretariatet som ar kontraktsslutande myndighet,
ska sdkerstdlla att de miniminormer f6r industrisikerhet som
faststalls i detta beslut, och som det hanvisas till i kontraktet,
foljs ndr industrienheter och andra enheter tilldelas kontrakt
som kraver sakerhetsskyddsavtal.

4. Den nationella sikerhetsmyndigheten, den utsedda siker-
hetsmyndigheten eller ndgon annan behorig myndighet i varje
medlemsstat ska sd langt det dr mojligt enligt nationella lagar
och andra forfattningar sikerstilla att entreprendrer och under-
entreprendrer som ar registrerade pd deras territorium vidtar alla
lampliga dtgdrder for att skydda sikerhetsskyddsklassificerade
EU-uppgifter under de forhandlingar som fors innan ett kont-
rakt ingds och nir ett kontrakt som kréver sikerhetsskyddsavtal
genomfors.

5. Den nationella sikerhetsmyndigheten, den utsedda sdker-
hetsmyndigheten eller ndgon annan behorig myndighet i re-
spektive medlemsstat ska s ldngt det dr mojligt enligt nationella
lagar och andra forfattningar sikerstdlla att entreprenorer och
underentreprendrer som dr registrerade i den medlemsstaten
och som deltar i entreprenader som kriver sikerhetsskyddsavtal
eller underentreprenader som kriver tillgdng till uppgifter pa
sakerhetsskyddsklassificeringsnivdin ~ CONFIDENTIEL ~ UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET inom sina an-
laggningar, antingen nir de genomfor sddana entreprenader el-
ler innan kontraktet ingds, innehar ett sikerhetsskyddsgodkan-
nande av verksamhetsstille pa relevant sikerhetsskyddsklassifi-
ceringsniva.

6.  Entreprenorens eller underentreprendrens  personal
som for genomférandet av ett kontrakt som kréver

sakerhetsskyddsavtal behover tillgang till uppgifter pd sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDEN-
TIAL eller SECRET UE/EU SECRET ska beviljas ett personalsi-
kerhetsgodkdnnande av en nationell sikerhetsmyndighet, utsedd
sikerhetsmyndighet eller ndgon annan behorig sikerhetsmyn-
dighet i enlighet med nationella lagar och andra forfattningar
samt de miniminormer som faststalls i bilaga L

7. Genomforandebestimmelser for denna artikel faststills i
bilaga V.

Artikel 12
Utbyte av sikerhetsskyddsklassificerade EU-uppgifter

1. Rédet ska faststilla villkoren for utbyte av sikerhets-
skyddsklassificerade EU-uppgifter som det innehar med andra
av unionens institutioner, organ, kontor eller byrder. En limplig
ram fdr inrdttas for detta, bland annat genom ingdende av inter-
institutionella avtal eller andra arrangemang nir s kravs.

2. En sidan ram ska sikerstilla att sikerhetsskyddsklassifice-
rade EU-uppgifter skyddas péd ett sitt som ar lampligt med
avseende pd deras sikerhetsskyddsklassificeringsnivd och enligt
grundldggande principer och miniminormer som motsvarar
dem som faststills i detta beslut.

Artikel 13

Utbyte av sikerhetsskyddsklassificerade uppgifter med
tredjestater och internationella organisationer

1. Om radet faststiller att det finns ett behov av utbyte av
sakerhetsskyddsklassificerade EU-uppgifter med en tredjestat el-
ler internationell organisation, ska en limplig ram faststillas for
detta andamal.

2. For att upprdtta denna ram och faststilla 6msesidigt gil-
lande bestimmelser om skydd av utbytta sikerhetsskyddsklas-
sificerade uppgifter

a) ska unionen ingd avtal med tredjestater eller internationella
organisationer om siakerhetsforfaranden for utbyte och skydd
av sikerhetsskyddsklassificerade uppgifter (nedan kallade in-
formationssakerhetsskyddsavtal), eller

b) far generalsekreteraren pa generalsekretariatets vignar ingd
administrativa overenskommelser i enlighet med punkt 17
i bilaga VI om sidkerhetsskyddsklassificeringsnivan for saker-
hetsskyddsklassificerade EU-uppgifter som ska limnas ut
som en allmin regel inte dr hogre dn RESTREINT UE/EU
RESTRICTED.

3. Informationssikerhetsavtal eller administrativa Gverens-
kommelser som avses i punkt 2 ska innehdlla bestimmelser
som sorjer for att sikerhetsskyddsklassificerade EU-uppgifter
som tredjestater eller internationella organisationer far, skyddas
pa ett satt som 4r lampligt med avseende pd deras sikerhets-
skyddsklassificeringsnivd och enligt miniminormer som inte dr
mindre stringa dn de som faststills i detta beslut.
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4. Beslutet att limna ut sikerhetsskyddsklassificerade EU-
uppgifter som upprittats i radet till en tredjestat eller interna-
tionell organisation ska fattas av rddet i varje enskilt fall bero-
ende pd uppgifternas karaktir och innehdll, mottagarens be-
hovsenliga behorighet och den fordel som unionen vinner dari-
genom. Om det inte dr rddet som dr upphovsman till de siker-
hetsskyddsklassificerade uppgifterna, ska generalsekretariatet
forst soka skriftligt tillstdnd av upphovsmannen. Om det inte
gér att faststilla vem denne dr kommer radet att ikldda sig detta
ansvar.

5. Utvirderingsbesok ska anordnas for att utréna dndamals-
enligheten i de sikerhetsitgirder som tillimpas i en tredjestat
eller internationell organisation for att skydda sikerhetsskydds-
klassificerade EU-uppgifter som limnas ut eller utbyts.

6. Genomforandebestimmelser for denna artikel faststills i
bilaga VI

Artikel 14

Overtridelse av sikerhetsbestimmelserna och réjande av
sikerhetsskyddsklassificerade EU-uppgifter

1. En overtrddelse av sikerhetsbestimmelserna intraffar som
resultat av en handling eller forsummelse som begdtts av en
person och som stdr i strid med sdkerhetsbestimmelserna i
detta beslut.

2. Rojande av sikerhetsskyddsklassificerade EU-uppgifter in-
traffar nar dessa som resultat av ett sikerhetsbrott helt eller
delvis har lamnats ut till obehoriga.

3. Overtridelser av sikerhetsbestimmelserna eller misstinkta
overtriadelser av sikerhetsbestimmelserna ska omedelbarts rap-
porteras till den behoriga sakerhetsmyndigheten.

4. Om det dr kint eller om det foreligger rimliga skal att
anta att sakerhetsskyddsklassificerade EU-uppgifter har rojts eller
forlorats, ska den nationella sdkerhetsmyndigheten eller en an-
nan behorig myndighet vidta alla limpliga atgérder i enlighet
med tillimpliga lagar och andra forfattningar for att

a) underritta upphovsmannen,

b) se till att personal som inte direkt berérs av brottet utreder
irendet for att faststilla fakta,

¢) bedoma den potentiella skada som dsamkats unionens eller
medlemsstaternas intressen,

d) vidta lampliga atgdrder for att férhindra ett upprepande, och

¢) underritta lampliga myndigheter om de vidtagna atgdrderna.

5. Den som dr ansvarig for en Overtrddelse av sikerhets-
bestimmelserna kan komma att underkastas disciplindra atgar-
der enligt tillimpliga bestimmelser. Den som &r ansvarig for
rojande eller forlust av sakerhetsskyddsklassificerade EU-uppgif-
ter ska underkastas disciplindra och/eller rittsliga dtgarder enligt
tillimpliga lagar och andra forfattningar.

Artikel 15
Ansvar for genomférande

1. Radet ska vidta alla dtgirder som ar nodvandiga for att
sorja for en oGvergripande enhetlig tillimpning av detta beslut.

2. Generalsekreteraren ska vidta alla nodvindiga dtgarder vid
hantering eller forvar av sikerhetsskyddsklassificerade EU-upp-
gifter eller annan sikerhetsskyddsklassificerad information fér
att sakerstilla att detta beslut tillimpas i utrymmen som an-
vands av rddet och inom generalsekretariatet av generalsekreta-
riatets tjanstemédn och ovriga anstdllda, personal som har avde-
lats till generalsekretariatet och entreprendrer som anlitas av
generalsekretariatet.

3. Medlemsstaterna ska vidta alla limpliga atgirder i enlighet
med sina nationella lagar och andra forfattningar, for att siker-
stilla att detta beslut vid hantering eller forvar av sikerhets-
skyddsklassificerade EU-uppgifter respekteras av

a) personal vid medlemsstaternas stindiga representationer vid
Europeiska unionen och nationella delegater som deltar i
radsmoten eller i moéten i radets forberedande organ eller
som deltar i annan rddsverksambhet,

b) annan personal vid medlemsstaternas nationella forvaltning-
ar, dven personal som avdelats till dessa forvaltningar, oav-
sett om de tjanstgor pd medlemsstaternas territorium eller
utomlands,

¢) andra personer i medlemsstaterna som i kraft av sina arbets-
uppgifter vederborligen bemyndigats att ha tillgdng till saker-
hetsskyddsklassificerade EU-uppgifter, och

d) entreprendrer som anlitas av medlemsstaterna, oavsett om de
ar verksamma pd medlemsstaternas territorium eller utom-
lands.
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Artikel 16
Sikerhetsorganisationen inom ridet

1. Som ett led i dess roll for att sorja for en overgripande
enhetlig tillimpning av detta beslut ska rddet godkinna

a) de avtal som avses i artikel 13.2 a,

b) beslut om att tillta eller godkdnna utlimning av sikerhets-
skyddsklassificerade uppgifter som upprittats eller innehas av
radet till tredjestater och internationella organisationer i en-
lighet med principen om upphovsmannens samtycke,

c) ett arligt program for utvdrderingsbesok som rekommende-
ras av sikerhetskommittén for besok for att utvdrdera med-
lemsstaternas enheter och utrymmen, unionens organ, byrder
och enheter som tillimpar detta beslut eller dess principer,
och for utvirderingsbesok i tredjestater och vid internatio-
nella organisationer, for att utrona dndamalsenligheten i de
atgirder som genomfors for att skydda sikerhetsskyddsklas-
sificerade EU-uppgifter, och

d) sikerhetsstrategier enligt artikel 6.1.

2. Generalsekreteraren ska fungera som generalsekretariatets
sikerhetsmyndighet. I den egenskapen ska generalsekreteraren

a) genomféra radets sikerhetsstrategi och se Gver den,

b) med medlemsstaternas nationella sikerhetsmyndigheter sam-
ordna alla sikerhetsfragor som avser skyddet av sikerhets-
skyddsklassificerade uppgifter som beror radets verksamhet,

¢) bevilja generalsekretariatets tjanstemin, ovriga anstillda och
nationella experter behorighet for tillgdng till uppgifter pa
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre, i enlighet med artikel 7.3,

d) i lampliga fall beordra utredningar av eventuella intriffade
eller misstiankta lickor eller forlust av sikerhetsskyddsklas-
sificerade uppgifter som innehas av eller harror fran radet
och begira bistand fran de berorda sikerhetsmyndigheterna
vid sddana utredningar,

e) periodiskt genomfora inspektion av sikerhetsarrangemangen
for skydd av sikerhetsskyddsklassificerade uppgifter i gene-

ralsekretariatets lokaler,

f) periodiskt genomféra besok for att utvirdera sikerhetsarran-
gemangen for skydd av sikerhetsskyddsklassificerade EU-
uppgifter vid unionens organ, byrder och enheter som till-
lampar detta beslut eller dess principer,

@) tillsammans och i samférstind med berorda nationella si-
kerhetsmyndigheter periodiskt genomféra utvirderingar av
sikerhetsarrangemangen for skydd av sikerhetsskyddsklas-
sificerade EU-uppgifter i medlemsstaternas enheter och ut-
rymmen,

h) se till att sdkerhetsdtgirder vid behov samordnas med med-
lemsstaternas behoriga myndigheter med ansvar for skyddet
av sdkerhetsskyddsklassificerade uppgifter, och i foérekom-
mande fall tredjestater eller internationella organisationer,
bl.a. om arten av hoten mot sakerheten for sikerhetsskydds-
klassificerade EU-uppgifter och vilka skyddsatgirder som kan
vidtas, och

i) ingd sddana administrativa Gverenskommelser som avses i
artikel 13.2 b.

Generalsekretariatets sakerhetsavdelning ska std till generalsek-
reterarens forfogande for bistdnd inom detta ansvarsomrade.

3. For tillimpningen av artikel 15.3 bor medlemsstaterna

a) utse en nationell sikerhetsmyndighet, enligt forteckningen i
tilligg C, som ska ansvara for sikerhetsarrangemangen for
skydd av sikerhetsskyddsklassificerade EU-uppgifter, sd att

i) sikerhetsskyddsklassificerade EU-uppgifter vid nationella
ministerier, organ eller myndigheter, offentliga eller pri-
vata, inom landet eller utomlands, skyddas i enlighet med
detta beslut,

ii) sdkerhetsarrangemangen for skydd av sikerhetsskydds-
klassificerade EU-uppgifter inspekteras eller utvirderas
periodiskt,

iii) alla som ar anstillda vid en nationell forvaltning eller av
en entreprendr som kan ges tillgdng till uppgifter pa
sakerhetsskyddsklassificeringsnivan CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre har sikerhetsgod-
kints pa lampligt sitt eller pd annat sitt vederborligen
bemyndigats i kraft av sina arbetsuppgifter i enlighet med
nationella lagar och andra forfattningar,

iv) sikerhetsplaner upprittas vid behov for att minska risken
att sakerhetsskyddsklassificerade EU-uppgifter rojs eller
gér forlorade,

v) sdkerhetsfragor som ror skydd av sikerhetsskyddsklassifi-
cerade EU-uppgifter samordnas med andra behoriga na-
tionella myndigheter, inbegripet dem som avses i detta
beslut, och
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vi) svar ges pa relevanta ansokningar om sikerhetsgodkan-
nande fran framfor allt unionens organ, byrder, enheter
och verksamheter som inrittats enligt avdelning V kapitel
2 i EU-fordraget samt EU:s sirskilda representanter och
deras medarbetare som tillimpar detta beslut eller dess
principer;

b) se till att deras behoriga myndigheter limnar information
och rad till sina regeringar, och genom dem till ridet, om
arten av hoten mot sikerheten nir det giller sikerhets-
skyddsklassificerade EU-uppgifter och vilka skyddsatgirder
som kan vidtas.

Artikel 17
Sikerhetskommittén

1. En sdkerhetskommitté inrdttas hirmed. Den ska granska
och bedoma alla sikerhetsfrigor inom ramen for detta beslut
och i lampliga fall limna rekommendationer till radet.

2. Sikerhetskommittén ska bestd av foretradare for medlems-
staternas nationella sikerhetsmyndigheter; en féretridare for
kommissionen och for Europeiska utrikestjansten ska vara nir-
varande vid dess moten. Generalsekreteraren eller den foretra-
dare som han utser ska vara ordférande. Kommittén ska sam-
mantrdda enligt anvisningar fran radet eller pd begdran av ge-
neralsekreteraren eller en nationell sikerhetsmyndighet.

Foretradare for unionens organ, byrder och enheter som till-
lampar detta beslut eller dess principer fir bjudas in att delta
nir frdgor som ror dem diskuteras.

3. Sakerhetskommittén ska organisera sitt arbete sd att den
kan limna rekommendationer inom sirskilda omrdden som
giller sikerhet. Den ska inritta en undergrupp med experter
pa informationssakringsfragor och vid behov andra undergrup-
per med experter. Den ska faststdlla mandatet for sddana under-
grupper med experter och ta emot deras verksamhetsrapporter
och eventuellt rekommendationer till radet.

Artikel 18
Ersittande av foregdende beslut

1. Genom detta beslut upphivs och ersitts radets
beslut 2011/292/EU ().

2. Alla sikerhetsskyddsklassificerade EU-uppgifter pd en si-
kerhetsskyddsklassificeringsniva enligt radets
beslut 2001/264/EG (?) och beslut 2011/292/EU ska éven fort-
sdttningsvis skyddas i enlighet med relevanta bestimmelser i det
hir beslutet.

Artikel 19
Ikrafttridande

Detta beslut trader i kraft samma dag som det offentliggors i
Europeiska unionens officiella tidning.

Utfardat i Bryssel den 23 september 2013.

Pd rddets vagnar
V. JUKNA
Ordforande

(") Radets beslut 2011/292/EU av den 31 mars 2011 om sakerhets-
bestimmelser for skydd av sikerhetsskyddsklassificerade EU-uppgif-
ter (EUT L 141, 27.5.2011, s. 17).

(%) Radets beslut 2001/264[EG av den 19 mars 2001 om antagande av
rédets sikerhetsbestimmelser (EGT L 101, 11.4.2001, s. 1).
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BILAGA 1

PERSONALSAKERHET

INLEDNING

Denna bilaga innehdller tillimpningsbestimmelser for artikel 7. Den anger kriterier for att faststilla huruvida en
person i fraga om lojalitet, tillforlitlighet och pélitlighet kan ges behorighet att ha tillgdng till sdkerhetsskyddsklas-
sificerade EU-uppgifter och vilka utredningsforfaranden och administrativa forfaranden som ska tillimpas for detta
dndamadl.

BEVILJANDE AV TILLGANG TILL SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

En person fér beviljas tillging till sikerhetsskyddsklassificerade uppgifter nir

a) personens behovsenliga behorighet faststillts,

b) personen har informerats om sikerhetsbestimmelserna och sakerhetsforfarandena for att skydda sakerhetsskydds-
klassificerade EU-uppgifter och bekriftat sitt ansvar i frdga om skyddet av sddana uppgifter, och

) for uppgifter pd sakerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre

— personen har beviljats personalsikerhetsgodkidnnande for respektive nivd eller pd annat sdtt vederborligen
bemyndigats i kraft av sina arbetsuppgifter i enlighet med nationella lagar och andra forfattningar, eller

— nir det giller generalsekretariatets tjdnsteman, ovriga anstdllda eller nationella experter, personen av general-
sekretariatets tillsdttningsmyndighet har getts behorighet for tillgdng till sakerhetsskyddsklassificerade EU-upp-
gifter upp till en viss nivd och fram till ett visst datum i enlighet med punkterna 16-25.

Varje medlemsstat och generalsekretariatet ska faststilla vilka befattningar i deras organisationer som kréver tillging
till uppgifter som placerats pa sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre
och dirfor kraver sikerhetsgodkidnnande upp till respektive niva.

KRAV FOR PERSONALSAKERHETSGODKANNANDE

Nationella sikerhetsmyndigheter eller andra behoriga nationella myndigheter ska, efter att ha mottagit en vederbor-
ligen godkind begiran, ansvara for att de av deras medborgare som behover ha tillging till uppgifter pd sikerhets-
skyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre sikerhetsprovas. Provningsnormerna
ska motsvara nationella lagar och andra forfattningar for att utfirda ett personalsikerhetsgodkinnande eller limna en
bedémning om att personen kan ges behorighet for tillging till sikerhetsskyddsklassificerade EU-uppgifter, i fore-
kommande fall.

Om den berdrda personen idr bosatt pd en annan medlemsstats eller pd en tredjestats territorium, ska de behoriga
nationella myndigheterna begira bistdnd fran den behériga myndigheten i bosittningsstaten i enlighet med nationella
lagar och andra forfattningar. Medlemsstaterna ska bistd varandra med att genomfora sikerhetsutredningar i enlighet
med nationella lagar och andra forfattningar.

Dir sa dr mojligt enligt nationella lagar och andra forfattningar fir nationella sikerhetsmyndigheter eller andra
behoriga myndigheter gora en provning av utlindska medborgare som behover ha tillgang till uppgifter pa sakerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre. Provningsnormerna ska motsvara
nationella lagar och andra forfattningar.

Kriterier for sikerhetsprovningen

En persons lojalitet, tillforlitlighet och palitlighet for sikerhetsgodkdnnande for tillgang till uppgifter pé sikerhets-
skyddsklassificeringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska faststillas genom en sikerhets-
provning. Den behoriga nationella myndigheten ska gora en samlad bedomning med utgdngspunkt i resultatet av en
sddan provning. Huvudkriterierna for detta dr bland annat, om mojligt i enlighet med nationella lagar och andra
forfattningar, att prova om personen
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10.

a) har begdtt eller forsokt begd, konspirerat med eller hjilpt och stott ndgon annan i syfte att i gérning utfora,
spioneri, terrorhandling, sabotage, forraderi eller uppvigling,

=

har eller har haft samrore med spioner, terrorister, sabotorer eller personer som skiligen kan misstinkas vara
sddana, eller haft samrore med foretradare for organisationer eller frimmande stater, inklusive frimmande staters
underrittelsetjanster, som kan hota unionens och/eller medlemsstaternas sikerhet, sdvida inte detta samrore
bemyndigats som ett led i tjdnsteutovningen,

¢) dr eller har varit medlem av en organisation som genom vildsamma, omstortande eller andra olagliga medel
stravar efter att bla. storta regeringen i en medlemsstat, dndra den konstitutionella ordningen i en medlemsstat
eller forandra dess regeringsform eller regeringspolitik,

o
=

ar eller har varit anhdngare av en organisation enligt led ¢ eller har eller haft nira samrére med medlemmar i
sddana organisationer,

¢) avsiktligen har undanhallit eller gett en vilseledande bild av eller forfalskat betydelsefulla uppgifter, i synnerhet
sddana som ror sikerhetsfrigor, eller avsiktligen har ljugit vid ifyllandet av formuldret for sikerhetsprévning eller
under en intervju i samband med en sikerhetsprévning,

f) har domts for en straffbar gdrning,

g) har en bakgrund priglad av alkoholberoende, narkotika- eller lakemedelsmissbruk,

h) dr eller har varit inblandad i beteenden som kan leda till risk for utpressning eller patryckningar,

i) i ord eller handling har visat prov pd oarlighet, illojalitet, bristande tillforlitlighet eller opdlitlighet,

j) allvarligt eller vid upprepade tillfillen har brutit mot sikerhetsforeskrifter, eller har forsokt eller lyckats att vidta en
otilldten dtgird i friga om kommunikations- och informationssystem, och

=

kan utsittas for pétryckningar (t.ex. genom att inneha en eller flera medborgarskap i linder utanfor EU eller frin
slaktingar eller nirstdende som kan vara sarbara for frimmande underrittelsetjansters verksambhet, terroristgrupper
eller andra omstortande organisationer eller personer vilkas syften kan hota unionens och/eller medlemsstaternas
sikerhetsintressen).

Nir det dr lampligt, och i enlighet med nationella lagar och andra forfattningar, kan dven en persons ekonomiska och
medicinska bakgrund tas med i bedomningen i samband med sikerhetsprévningen.

[ tillimpliga fall, och i 6verensstimmelse med nationella lagar och andra forfattningar, kan dven makes eller makas,
sambos eller nira familjemedlems beteende och situation anses av intresse i samband med sikerhetsprovningen.

Utredningskrav for tillgang till sikerhetsskyddsklassificerade EU-uppgifter
Inledande beviljande av ett sikerhetsgodkdnnande

Det inledande sikerhetsgodkdnnandet for tillgang till uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL
UE/EU CONFIDENTIAL och SECRET UE[EU SECRET ska grundas pa en sikerhetsprovning som omfattar minst de
senaste fem dren eller perioden frin 18 érs alder fram till dagens datum, beroende pa vilken period som ar kortast,
och som ska omfatta

a) ett ifyllt nationellt frdgeformuldr om personalsikerhet for den sekretessgrad for sikerhetsskyddsklassificerade EU-
uppgifter som personen kan behova ha tillgdng till; nir frageformuldret har fyllts i ska det Gversindas till den
behoriga sakerhetsmyndigheten,
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11.

12.

13.

14.

b) identitetskontroll/medborgarskap/nationalitet — personens fodelsedatum, fodelseort och identitet ska kontrolleras;
personens medborgarskap och/eller nationalitet, tidigare och nuvarande, ska faststillas; detta ska omfatta en
bedémning av eventuell mottaglighet f6r patryckningar utifrdn, till exempel pa grund av tidigare hemvist eller
tidigare kontakter, och

¢) kontroll av nationella och lokala register — nationella sakerhetsregister och, om sddana finns, centrala brottsregister
och/eller andra jamforbara myndighets- och polisregister ska kontrolleras. Polisregister med rittslig behorighet pa
den plats dir personen har varit bosatt eller anstilld ska kontrolleras.

Det inledande sikerhetsgodkinnandet for tillging till uppgifter p4 sikerhetsskyddsklassificeringsnivin TRES SECRET
UE[EU TOP SECRET ska grundas pa en sikerhetsprovning omfattande minst de senaste tio dren, eller perioden fran
18 ars dlder fram till dagens datum, beroende pé vilken period som dr kortast. Om intervjuer genomfors enligt led e
nedan ska undersokningarna omfatta minst sju dr, eller perioden frdn 18 érs alder fram till dagens datum, beroende
pa vilken period som &r kortast. Forutom de kriterier som anges i punkt 7 ovan ska foljande sakforhdllanden, sd langt
det dr mojligt enligt nationella lagar och andra forfattningar, undersokas innan ett personalsikerhetsgodkinnande
beviljas for TRES SECRET UE/EU TOP SECRET. De kan ocksd undersikas innan ett sidant sikerhetsgodkinnande
beviljas for CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET PSC om detta faststills i nationella
lagar och andra forfattningar.

a) Ekonomisk stillning — uppgifter ska efterfrigas om personens ekonomi for att bedoma utsatthet for utlindska
eller inhemska patryckningar pd grund av allvarliga ekonomiska svérigheter eller for att uppticka en oforklarligt
hog levnadsstandard.

A=

Utbildning — uppgifter ska efterfrdgas for att kontrollera personens utbildningsbakgrund vid skolor, universitet och
andra utbildningsanstalter ddr personen har studerat efter artondrsdagen eller under en limplig period enligt den
undersokande myndighetens bedomning.

¢) Anstillning — uppgifter om nuvarande och tidigare anstillning ska inhidmtas, grundade till exempelvis pa arbets-
intyg, skriftliga vitsord eller arbetsgivares eller arbetsledares synpunkter.

d) Militartjanst — i forekommande fall ska personens tjanstgoring i de vdpnade styrkorna och orsak till hemfor-
lovning kontrolleras.

e) Intervjuer — om det foreskrivs och dr tillitet enligt nationell lag ska en eller flera intervjuer genomforas med
personen. Intervjuer ska dven genomféras med andra personer som kan gora en opartisk bedomning av den
undersoktes bakgrund, verksamhet, lojalitet, tillforlitlighet och palitlighet. Om det dr nationell praxis att be den
undersokte om referenser ska de som limnar referenser intervjuas, savida det inte finns goda skal att inte gora det.

Kompletterande undersokningar ska genomforas vid behov och i enlighet med nationella lagar och andra forfatt-
ningar for att ta fram alla tillgdngliga relevanta uppgifter om personen och for att bestyrka eller vederligga negativa

uppgifter.

Fornyelse av sikerhetsgodkinnande

Efter det ursprungliga beviljandet av sikerhetsgodkdnnandet och under forutsittning att personen har haft oavbruten
tjanst inom en nationell forvaltning eller vid generalsekretariatet och har ett fortsatt behov av tillgdng till sikerhets-
skyddsklassificerade EU-uppgifter, ska sikerhetsgodkdnnandet granskas och fornyas minst vart femte dr for ett
godkinnande som giller TRES SECRET UE/EU TOP SECRET och vart tionde 4r for godkinnanden som giller SECRET
UE[/EU SECRET och CONFIDENTIEL UE/EU CONFIDENTIAL, med borjan fran dagen for meddelandet om resultatet
av den senaste sikerhetsprovning pd vilken det grundas. Alla sikerhetsutredningar som giller fornyelse av sakerhets-
godkinnande ska omfatta hela perioden sedan den férra provningen.

For fornyelse av sikerhetsgodkdnnande ska de faktorer som anges i punkterna 10 och 11 undersokas.
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. Begdran om fornyelse ska limnas i god tid med tanke pd den tid som krivs for sikerhetsprovningar. Om den berorda

ansvariga nationella sikerhetsmyndigheten eller annan behorig nationell myndighet har mottagit den relevanta
begiran om fornyelse med tillhorande frigeformulir om personalsikerhet innan sikerhetsgodkinnandet 16per ut,
och den nodvindiga sikerhetsprovningen inte har slutforts, fir den behériga nationella myndigheten trots det
forlanga giltighetstiden for det befintliga sikerhetsgodkidnnandet med hogst tolv ménader om detta 4r tilldtet enligt
nationella lagar och andra forfattningar. Om sikerhetsprovningen dnnu inte har slutforts vid utgingen av denna
tolvmanadersperiod, ska personen tilldelas uppgifter som inte kriver sikerhetsgodkinnande.

Forfaranden vid generalsekretariatet avseende behorigheter

For generalsekretariatets tjansteman och ovriga anstillda ska generalsekretariatets sakerhetsmyndighet 6versinda det
ifyllda frageformuldret om personalsikerhet till den nationella sikerhetsmyndigheten i den medlemsstat dir personen
dr medborgare med en begdran om att en sikerhetsprovning genomfors for den sikerhetsskyddsklassificeringsniva for
sakerhetsskyddsklassificerade EU-uppgifter som personen kommer att behéva ha tillgang till.

Nir generalsekretariatet far kinnedom om information som ar relevant for en sikerhetsprovning och som avser en
person som har ansokt om ett sikerhetsgodkinnande for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter, ska
det i enlighet med tillimpliga bestimmelser meddela relevant nationell sdkerhetsmyndighet detta.

Efter det att sikerhetsprovningen har slutforts, ska den relevanta nationella sikerhetsmyndigheten meddela general-
sekretariatets sikerhetsmyndighet resultatet av provningen med anvindning av det standardformat som sikerhets-
kommittén foreskriver for detta.

a) Nar sdkerhetsprovningen leder fram till bedomningen att ingenting negativt 4r kidnt som skulle kunna ifrdgasitta
personens lojalitet, tillforlitlighet och pélitlighet, far generalsekretariatets tillsittningsmyndighet bevilja personen i
fraga behorighet for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till respektive sikerhetsskyddsklas-
sificeringsniva till och med ett angivet datum.

=

Nar sikerhetsprovningen inte leder fram till en sidan positiv bedomning ska generalsekretariatets tillsattnings-
myndighet meddela den berorda personen, som kan begira att bli hord av tillsittningsmyndigheten. Tillsittnings-
myndigheten fir anhalla hos den behoriga nationella sikerhetsmyndigheten om eventuella ytterligare fortydligan-
den som enligt nationella lagar och andra forfattningar kan limnas. Om resultatet bekriftas ska behorighet inte
ges for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter.

Sikerhetsprovningen, och de resultat som framkommit, ska omfattas av gillande relevanta lagar och andra forfatt-
ningar i den berorda medlemsstaten, dven i friga om overklagande. Beslut som har fattats av generalsekretariatets
tillsattningsmyndighet ska kunna overklagas i enlighet med tjansteforeskrifterna for tjanstemén i Europeiska unionen
och anstillningsvillkoren for 6vriga anstéllda i Europeiska unionen, som faststillts i radets forordning (EEG, Euratom,
EKSG) nr 259/68 (") (nedan kallade tjnsteforeskrifterna och anstallningsvillkoren).

Nationella experter som har avdelats till generalsekretariatet for en tjdnst som kréver tillgdng till sikerhetsskydds-
klassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre
ska for generalsekretariatets sdkerhetsmyndighet uppvisa ett giltigt personalsikerhetsgodkdnnande for tillgdng till
sikerhetsskyddsklassificerade EU-uppgifter innan de tilltrader sin tjanst, utifrn vilket tillsittningsmyndigheten ska
bevilja behorighet for tillgang till sidkerhetsskyddsklassificerade EU-uppgifter.

Generalsekretariatet kommer att godta behorighet for tillgang till sikerhetsskyddsklassificerade EU-uppgifter som
beviljats av ndgon annan av unionens institutioner, organ eller byréer, sa linge denna fortfarande giller. Behorigheten
kommer att omfatta den berérda personens samtliga uppdrag inom generalsekretariatet. Den unionsinstitution, det
unionsorgan eller den unionsbyra dar personen tilltrader sin tjanst kommer att meddela relevant nationell sikerhets-
myndighet om bytet av arbetsgivare.

Om en persons tjanstgoringstid inte borjar inom tolv ménader efter det att resultatet av sidkerhetsprovningen
meddelats generalsekretariatets tillsdttningsmyndighet, eller om det uppstér ett avbrott pd tolv manader i personens
tjanstgoring, och vederborande under tiden inte har varit anstilld vid generalsekretariatet eller i en tjdnst i nigon
medlemsstats nationella forvaltning, ska resultatet Gverlimnas till den berorda nationella sikerhetsmyndigheten for
bekriftelse av att det fortfarande ar giltigt och tillimpligt.

Radets forordning (EEG, Euratom, EKSG) nr 259/68 av den 29 februari 1968 om faststillande av tjansteforeskrifter for tjansteménnen i

Europeiska gemenskaperna och anstillningsvillkor for 6vriga anstillda i dessa gemenskaper samt om inforande av sirskilda tillfilliga
dtgarder betriffande kommissionens tjansteman (EGT L 56, 4.3.1968, s. 1).
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Nir generalsekretariatet fir kdnnedom om en sikerhetsrisk som avser en person med behorighet for tillgng till
sikerhetsskyddsklassificerade EU-uppgifter, ska det i enlighet med tillimpliga bestimmelser meddela detta till den
relevanta nationella sikerhetsmyndigheten och fér tillfilligt neka tillgdng till sikerhetsskyddsklassificerade EU-upp-
gifter eller dterkalla behorigheten for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter.

Om en nationell sikerhetsmyndighet meddelar generalsekretariatet att det inte lingre finns stod for den positiva
bedémning som gjorts i dverensstimmelse med punkt 18 a av en person med behorighet for tillgdng till sikerhets-
skyddsklassificerade EU-uppgifter far generalsekretariatets tillsattningsmyndighet be den behoriga nationella sikerhets-
myndigheten om ytterligare klargoranden i overensstimmelse med nationella lagar och andra forfattningar. Om de
negativa uppgifterna bekriftas ska behorigheten dterkallas och personen ska uteslutas fran tillgang till sikerhets-
skyddsklassificerade EU-uppgifter och frén tjdnster ddr sddan tillgdng dr mojlig eller personen i friga kan dventyra
sakerheten.

Alla beslut om att dterkalla eller tillfalligt upphédva behorigheten for tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter for en tjansteman eller annan anstalld vid generalsekretariatet och i forekommande fall skilen till detta ska
meddelas den berorda personen, som kan begira att bli hord av tillsittningsmyndigheten. Information fran en
nationell sikerhetsmyndighet ska omfattas av gillande relevanta lagar och andra forfattningar i den berérda medlems-
staten, dven i friga om Overklaganden. Beslut som har fattats av generalsekretariatets tillsittningsmyndighet ska
kunna overklagas i enlighet med tjdnsteforeskrifterna och anstallningsvillkoren.

Register over sikerhetsgodkdnnanden och behorigheter

Register ver personalsikerhetsgodkinnanden och behorigheter som beviljats for tillgdng till uppgifter pa sikerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska foras av varje medlemsstat respek-
tive av generalsekretariatet. Dessa register ska dtminstone omfatta uppgifter om vilken sikerhetsskyddsklassificerings-
nivd for EU-uppgifter personen kan fd tillging till, datum for utfirdandet av sikerhetsgodkinnandet och dess
giltighetstid.

Den behoriga sikerhetsmyndigheten far utfirda ett intyg om personalsikerhetsgodkinnande som visar vilken siker-
hetsskyddsklassificeringsniva for sikerhetsskyddsklassificerade EU-uppgifter som personen kan fa tillgdng till (CON-
FIDENTIEL UE/EU CONFIDENTIAL eller hogre), giltighetsdatum for relevant personalsikerhetsgodkannande for till-
gang till sikerhetsskyddsklassificerade EU-uppgifter eller behorighet for tillgang till sikerhetsskyddsklassificerade EU-
uppgifter samt vilket datum sjilva intyget 16per ut.

Undantag frin kravet pa personalsikerhetsgodkinnande

Tillgdngen till sikerhetsskyddsklassificerade EU-uppgifter for personer i medlemsstaterna som i kraft av sina arbets-
uppgifter vederborligen bemyndigats att ha tillgdng till dessa ska faststillas i enlighet med nationella lagar och andra
forfattningar. Dessa personer ska informeras om sina sakerhetsaligganden nér det giller skyddet av sikerhetsskydds-
klassificerade EU-uppgifter.

SAKERHETSUTBILDNING OCH MEDVETENHET

Alla personer som har beviljats ett sikerhetsgodkinnande ska skriftligen bekrifta att de kanner till sina dligganden
ndr det giller skyddet av sikerhetsskyddsklassificerade EU-uppgifter och foljderna av lickor av sdkerhetsskyddsklas-
sificerade EU-uppgifter. Ett register over sddana skriftliga bekriftelser ska vid behov foras av medlemsstaten och av
generalsekretariatet.

Alla som dr behoriga att ha tillgdng till eller som har till uppgift att hantera sikerhetsskyddsklassificerade EU-
uppgifter ska inledningsvis goras medvetna om och regelbundet informeras om hot mot sikerheten, och de ska
omedelbart rapportera misstinkta eller ovanliga kontakter eller aktiviteter till behoriga sikerhetsmyndigheter.

Alla som slutar en anstdllning for vilken det kravs tillgang till sikerhetsskyddsklassificerade EU-uppgifter ska goras
medvetna om och vid behov skriftligt bekrifta sina ligganden nir det géller det fortsatta skyddet av sikerhets-
skyddsklassificerade EU-uppgifter.

EXCEPTIONELLA OMSTANDIGHETER

Dir sd dr mojligt enligt nationella lagar och andra forfattningar fir ett sikerhetsgodkdnnande som en medlemsstats
behoriga nationella myndighet har beviljat for tillgéng till nationella sikerhetsskyddsklassificerade uppgifter tillfalligt, i
avvaktan pé ett personalsikerhetsgodkinnande for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter, ge natio-
nella tjansteman tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till motsvarande sekretessgrad enligt
jamforelsetabellen i tilligg B, om en sddan tillfallig tillgdng 4r nodvandig i unionens intresse. De nationella sidkerhets-
myndigheterna ska informera sdkerhetskommittén om en sddan tillfallig tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter inte dr mojlig enligt nationella lagar och andra forfattningar.
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[ brédskande fall far generalsekretariatets tillsdttningsmyndighet, dd detta dr vdlmotiverat och i tjdnstens intresse och i
avvaktan pa en fullstindig sikerhetsprovning, efter samrdd med den nationella sikerhetsmyndigheten i den medlems-
stat ddr personen dr medborgare och om inte annat foljer av resultatet av de preliminira kontrollerna for att verifiera
att inget negativt framkommit, ge generalsekretariatets tjdnsteméin och ovriga anstillda tillfillig behorighet att ha
tillgang till sikerhetsskyddsklassificerade EU-uppgifter for en viss funktion. Sddana tillfalliga personalsikerhetstillstind
ska vara giltiga under hogst sex ménader och fir inte medge tillgdng till information pé sikerhetsskyddsklassifice-
ringsnivin TRES SECRET UE/EU TOP SECRET. Alla personer som har beviljats tillfilligt personalsikerhetstillstand ska
skriftligen bekrifta att de kédnner till sina aligganden nir det giller skyddet av sikerhetsskyddsklassificerade EU-
uppgifter och foljderna vid lickor av sikerhetsskyddsklassificerade EU-uppgifter. Ett register over sddana skriftliga
bekriftelser ska foras av generalsekretariatet.

Nir en person ska utnimnas till en tjanst for vilken det kravs ett sikerhetsgodkdnnande p& en hogre nivé dn den
personen for tillfdllet innehar, fir utndmningen goras tillfillig under forutsittning att

&

ett tvingande behov av tillgdng till sikerhetsskyddsklassificerade EU-uppgifter motiveras skriftligt av personens
overordnade,

=

tillgdngen begrinsas till de sirskilda delar av sikerhetsskyddsklassificerade EU-uppgifter som kravs for uppdraget,

¢) personen innehar ett giltigt personalsikerhetsgodkidnnande eller behorighet for tillgang till sikerhetsskyddsklas-
sificerade EU-uppgifter,

&

atgarder har inletts for att fd behorighet till tillgdng pa den nivd som kravs for tjansten,

o
-~

tillfredsstillande kontroller har gjorts av den behoriga myndigheten av att personen inte allvarligt eller vid upp-
repade tillfillen har brutit mot sikerhetsbestimmelserna,

f) utndmningen av personen har godkints av den behoriga myndigheten, och

en registrering av undantaget, inklusive en beskrivning av de uppgifter till vilka tillgdngen godkindes, ska goras av
den enhet som ansvarar for registrering eller dess underenhet.

©Q

Ovanndmnda forfarande ska anvindas for att vid ett enda tillfille ge tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter med hogre sikerhetsskyddsklassificeringsnivd dn den for vilken personen har sikerhetsprovats. Detta for-
farande far inte upprepas.

Under ytterst exceptionella omstindigheter, exempelvis uppdrag i fientliga miljoer eller under perioder av stigande
internationell spdnning, fir medlemsstaterna och generalsekreteraren i nodfall, sarskilt for att ridda liv, om mojligt
skriftligt, bevilja tillgang till uppgifter pa sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL
eller SECRET UE[EU SECRET for personer som inte innehar det sikerhetsgodkidnnande som kravs, under forutsitt-
ning att ett sddant tillstind ar absolut nodvindigt och det inte finns ndgra rimliga tvivel betriffande personens
lojalitet, tillforlitlighet och palitlighet. Detta tillstind ska registreras med en beskrivning av de uppgifter till vilka
tillgdng har godkints.

Nir det giller uppgifter pé sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET ska denna nodfalls-
tillgdng endast beviljas unionsmedborgare med behorighet att ha tillgang till antingen den nationella motsvarigheten
till uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE[EU TOP SECRET eller till SECRET UE/EU
SECRET.

Sakerhetskommittén ska informeras om nir forfarandet i punkterna 36 och 37 tillimpas.

Nir lagar och andra forfattningar i en medlemsstat foreskriver stringare regler i friga om tillfilliga tillstand, tillfilliga
uppdrag, enstaka tillgdng eller nodfallstillgdng till sdkerhetsskyddsklassificerade uppgifter far forfarandet i detta avsnitt
endast tillimpas inom ramen for de begransningar som anges i tillimpliga nationella lagar och andra forfattningar.

Siakerhetskommittén ska fd en érlig rapport om anvindningen av de forfaranden som anges i detta avsnitt.
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NARVARO VID MOTEN I RADET

Om inte annat foljer av punkt 28 far personer som ska delta i moten i radet eller dess forberedande organ nir
uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre diskuteras endast
gora detta efter bekriftelse pa att de har intyg om sikerhetsgodkinnande. For delegater ska ett intyg om personal-
sakerhetsgodkannande eller annat bevis pa sikerhetsgodkdnnande limnas av den behériga nationella myndigheten till
radets sikerhetsavdelning eller i undantagsfall 6verlimnas av den berérda delegaten personligen. I tillimpliga fall far
en konsoliderad namnforteckning anvindas dar sikerhetsgodkinnandet styrks pd lampligt sitt.

Om ett personalsikerhetsgodkidnnande av sikerhetsskal aterkallas for en person vars arbetsuppgifter kraver nirvaro
vid moten i radet eller i dess forberedande organ, ska den behoriga myndigheten informera generalsekretariatet om
detta.

POTENTIELL TILLGANG TILL SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Kurirer, vakter och ledsagare ska sikerhetsprovas for respektive sekretessnivd eller provade pd annat limpligt sitt i
enlighet med nationella lagar och andra forfattningar samt informeras om sikerhetsforfaranden for skyddet av
sakerhetsskyddsklassificerade EU-uppgifter och om sina éligganden att skydda den information som de har anfor-
trotts.
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BILAGA 1I

FYSISK SAKERHET

INLEDNING

Denna bilaga innehéller tillimpningsbestimmelser for artikel 8. Har faststills minimikrav for fysiskt skydd av lokaler,
byggnader, kontor, rum och andra utrymmen dar sikerhetsskyddsklassificerade EU-uppgifter hanteras och forvaras,
inklusive utrymmen didr kommunikations- och informationssystem forvaras.

Fysiska sakerhetsatgdrder ska utformas for att hindra obehorig tillgang till sikerhetsskyddsklassificerade EU-uppgifter
genom att man

a) ser till att sikerhetsskyddsklassificerade EU-uppgifter hanteras och forvaras pa lampligt sitt,

b) mojliggor olika behandling av personalen med avseende pd tillgangen till sikerhetsskyddsklassificerade EU-upp-
gifter pd grundval av principen om behovsenlig behérighet och, dir sd dr lampligt, sikerhetsprovning,

¢) avskricker, hindrar och avslojar otillitna handlingar, och
d) forhindrar och forsenar intrdng i smyg eller genom tvdng.

FYSISKA SAKERHETSKRAV OCH SAKERHETSATGARDER

Fysiska sakerhetsdtgiarder ska viljas pa grundval av en hotbedémning gjord av de behoriga myndigheterna. General-
sekretariatet och medlemsstaterna ska var for sig tillimpa ett riskhanteringsforfarande for skydd av sikerhetsskydds-
klassificerade EU-uppgifter i sina egna lokaler for att garantera att det erbjuds en fysisk skyddsnivd som star i
proportion till den bedomda risken. I samband med riskhanteringsprocessen ska alla relevanta faktorer beaktas,
sarskilt

a) de sakerhetsskyddsklassificerade EU-uppgifternas sikerhetsskyddsklassificeringsniva,

b) de sikerhetsskyddsklassificerade EU-uppgifternas form och volym, med beaktande av att stora méngder eller en
sammanstdllning av sikerhetsskyddsklassificerade EU-uppgifter kan gora det nodvindigt att tillimpa striktare
skyddsatgarder,

¢) omgivningarna kring och strukturen pd byggnaderna eller omradet dir de sikerhetsskyddsklassificerade EU-upp-
gifterna forvaras, och

&

det bedomda hotet frin underrittelsetjinster med unionen eller medlemsstaterna som maltavla och det hot som
sabotage eller terrorism samt omstortande eller annan brottslig verksamhet bedoms medfora.

Den behoriga sdkerhetsmyndigheten ska med tillimpning av begreppet flernivaforsvar faststilla en limplig kom-
bination av fysiska sikerhetsatgirder som ska tillimpas. Det kan rora sig om ndgon eller nigra av foljande atgdrder:

a) Inhdgnad: ett fysiskt hinder som forsvar for grinsen for ett skyddat omrade.

b) Intringsdetekteringssystem: ett system for att upptacka intrdng kan anvindas for att hoja den sikerhetsniva som
ges av en inhidgnad eller i rum och byggnader i stillet for sikerhetspersonal eller for att bistd denna.

¢) Behorighetskontroll: kontrollen kan avse en plats, en byggnad eller byggnader pé en plats eller omraden eller rum
i en byggnad. Den kan ske med elektroniska eller elektromekaniska metoder, med hjilp av sikerhetspersonal
och/eller en receptionist, eller med ndgon annan fysisk metod.

d) Sikerhetspersonal: utbildad, 6vervakad och nir sd kravs pd limpligt sitt sikerhetsprovad sikerhetspersonal kan
anstallas, bland annat, for att avskricka personer som planerar dolda intrdng.

) Overvakningskameror: 6vervakningskameror kan anvindas av sikerhetspersonalen fér att kontrollera incidenter
och larm frén system for upptickt av intrng pé stora platser eller vid omradesgransen.

f) Sikerhetsbelysning: sikerhetsbelysning kan anvindas i avskriackande syfte mot en eventuell inkriktare och for att
ge den belysning som 4r nddvindig for dndamaélsenlig overvakning, antingen direkt med hjilp av sikerhets-
personalen eller indirekt genom ett system med 6vervakningskameror.

Alla andra limpliga fysiska atgarder for att avskricka eller uppticka obehorigt tilltride eller for att forhindra att
sikerhetsskyddsklassificerade EU-uppgifter skadas eller gir forlorade.

@
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Den behoriga myndigheten kan ha behorighet att i avskrickande syfte utfora kontroller vid in- eller utpassering mot
otilldtet inforande av material eller otilldtet bortférande av nagon form av sikerhetsskyddsklassificerade EU-uppgifter
fran utrymmen eller byggnader.

Nar det finns en risk for att utomstdende kan se sikerhetsskyddsklassificerade EU-uppgifter, dven oavsiktligt, ska
lampliga atgarder vidtas for att bemota denna risk.

For nya anldggningar ska de fysiska sikerhetskraven och deras funktionsspecifikationer faststillas i samband med
planeringen och utformningen av anlidggningarna. For befintliga anldggningar ska de fysiska sikerhetskraven tillimpas
i sd stor utstrickning som mojligt.

UTRUSTNING FOR FYSISKT SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER
Nir den behoriga sikerhetsmyndigheten forvirvar utrustning (exempelvis sakerhetsskap, dokumentforstorare, dorrlés,
elektroniska system for kontroll av tilltride, system for upptickt av intrng, larmsystem) for fysiskt skydd av

sikerhetsskyddsklassificerade EU-uppgifter, ska den se till att utrustningen uppfyller godkidnda tekniska standarder
och minimikrav.

De tekniska specifikationerna for utrustning som ska anvandas for det fysiska skyddet av sikerhetsskyddsklassifice-
rade EU-uppgifter ska faststillas i sikerhetsriktlinjer som ska godkinnas av sikerhetskommittén.

Sikerhetssystemen ska inspekteras med jamna mellanrum och utrustningen regelbundet underhéllas. Vid underhélls-
arbetet ska inspektionsresultaten beaktas sd att utrustningen fortsitter att halla optimala prestanda.

De enskilda sikerhetsdtgirdernas och det 6vergripande sikerhetssystemets dndamalsenlighet ska vid varje inspektion
bedomas pa nytt.

FYSISKT SKYDDADE UTRYMMEN

Tvé slag av fysiskt skyddade utrymmen, eller nationella motsvarigheter, ska skapas for att fysiskt skydda sikerhets-
skyddsklassificerade EU-uppgifter, namligen

a) administrativa utrymmen och

b) sikrade utrymmen (inklusive tekniskt sikrade utrymmen).

[ detta beslut ska alla hinvisningar till administrativa och sikrade omréaden, inklusive tekniskt sikrade omrdden, dven
anses omfatta nationella motsvarigheter.

Den behoriga sikerhetsmyndigheten ska faststilla att ett utrymme uppfyller kraven for att betecknas som administ-
rativt utrymme, sdkrat utrymme eller tekniskt sdkrat utrymme.

Nir det giller administrativa utrymmen

a) ska en synlig yttre grins upprittas som gor att personer och om mojligt fordon kan kontrolleras,

b) ska obeledsagat tilltrdde endast beviljas personer som av den behériga myndigheten vederborligen bemyndigats att
ha tillgdng till dessa och

¢) ovriga personer ska alltid ledsagas eller genomga likvirdiga kontroller.

Nar det galler sikrade utrymmen ska

a) en synlig yttre grans upprittas genom vilken alla in- och utpasseringar kontrolleras med hjilp av ett passerkort
eller ett system for personigenkinning,

=

obeledsagat tilltrade endast beviljas personer som har sikerhetsprovats och fatt sarskilt tillstdnd att vistas i
utrymmet enligt principen om behovsenlig behorighet, och

) ovriga personer alltid ledsagas eller genomgé likvardiga kontroller.
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Nir tilltrade till ett sdkrat utrymme i praktiken innebar direkt tillgdng till de sikerhetsskyddsklassificerade uppgifter
som finns ddr, ska dessutom foljande krav galla:

a) Den hogsta sikerhetsskyddsklassificeringsnivan for de sdkerhetsskyddsklassificerade uppgifter som normalt sett
finns i omradet ska vara klart angiven.

b) Alla besokare maste ha sirskilt tillstdnd for tilltrade till omradet, ska alltid ledsagas och ska ha genomgatt
vederborlig sikerhetsprovning, sdvida atgarder inte vidtas for att garantera att ingen tillgang till sikerhetsskydds-
klassificerade EU-uppgifter dar mojlig.

Sikrade utrymmen som skyddas mot avlyssning ska betecknas som tekniskt sikrade utrymmen. Dessutom ska
foljande krav gilla:

a) Utrymmena ska vara utrustade med ett system for upptickt av intrdng, vara lasta niar de dr tomma och bevakas
ndr ndgon vistas dar. Nycklar ska kontrolleras i enlighet med avsnitt VL.

b) Alla personer och allt material som kommer in i dessa utrymmen ska kontrolleras.

¢) Utrymmena ska vara foremal for regelbundna fysiska och/eller tekniska inspektioner enligt vad som krivs av den
behoriga sikerhetsmyndigheten. Sdana inspektioner ska ocksd genomforas efter eventuellt obehorigt intrang eller
misstanke om sddant intrdng.

d) Utrymmena fir inte vara utrustade med otillitna kommunikationslinjer, otillitna telefoner eller annan otilldten
kommunikationsutrustning och elektrisk eller elektronisk utrustning.

Trots vad som sdgs i punkt 17 d ska all slags kommunikationsutrustning och elektrisk eller elektronisk utrustning
innan denna anvinds i utrymmen dir det hélls moten eller utfors arbete som omfattar uppgifter pd sikerhetsskydds-
klassificeringsnivan SECRET UE/EU SECRET och hogre och dir hotet mot sikerhetsskyddsklassificerade EU-uppgifter
bedoms vara allvarligt, forst undersokas av den behoriga sikerhetsmyndigheten som ska forsikra sig om att inga
begripliga uppgifter oavsiktligt eller olagligt kan foras ut frén det sikrade utrymmet genom sddan utrustning.

Sikrade utrymmen dir tjanstgorande personal inte vistas 24 timmar om dygnet ska, nir sd ar lampligt, inspekteras
efter den normala arbetstidens slut och med slumpvis valda mellanrum utanf6ér normal arbetstid, utom nir system
for upptdckt av intrdng har installerats.

Sikrade utrymmen och tekniskt sikrade utrymmen fér tillfilligt inrdttas inom ett administrativt utrymme for ett
sekretessbelagt mote eller liknande dndamal.

Sikra driftsmetoder ska utarbetas for varje sikrat utrymme dir foljande faststalls:
a) Sekretessgraden for de sikerhetsskyddsklassificerade EU-uppgifter som fir hanteras och forvaras i utrymmet.
b) Den overvakning och de skyddsdtgirder som ska uppritthallas.

¢) Vilka personer som far ges obeledsagat tilltrade till utrymmet i kraft av behovsenlig behérighet och sikerhets-
godkannande.

d) Vid behov forfaranden for ledsagare eller for skydd av sikerhetsskyddsklassificerade EU-uppgifter ndr besokare
beviljas tilltrade till utrymmet.

¢) Andra relevanta dtgirder och forfaranden.

Valv ska byggas inom det sikrade utrymmet. Viggarna, golven, taken, fonstren och de ldsforsedda dorrarna ska
godkdnnas av den behoriga nationella sikerhetsmyndigheten och erbjuda skydd motsvarande ett sikerhetsskdp som
godkints for forvaring av sikerhetsskyddsklassificerade EU-uppgifter med motsvarande sekretessgrad.

FYSISKA SKYDDSATGARDER FOR HANTERING OCH FORVAR AV SAKERHETSSKYDDSKLASSIFICERADE EU-
UPPGIFTER

Sikerhetsskyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivdin RESTREINT UE/EU RESTRICTED
far hanteras

a) i ett sikrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sikerhetsskyddsklassificerade EU-uppgifterna skyddas frén tilltrade av
obehoriga, eller

¢) utanfor ett sikrat eller administrativt utrymme, forutsatt att innehavaren befordrar de sikerhetsskyddsklassificerade
EU-uppgifterna i enlighet med punkterna 28-41 i bilaga III och har atagit sig att folja de kompensationsatgarder
som anges i sikerhetsforeskrifterna fran den behoriga myndigheten for att garantera att sikerhetsskyddsklas-
sificerade EU-uppgifter skyddas frén tilltrdde av obehoriga.
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Sikerhetsskyddsklassificerade EU-uppgifter pé sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
ska forvaras i limpliga ldsbara kontorsmabler i ett administrativt eller sikrat utrymme. De fér tillfalligt lagras utanfor
ett sikrat eller administrativt utrymme, forutsatt att innehavaren har atagit sig att folja de kompensationsatgirder
som anges i sikerhetsanvisningarna frén den behoriga myndigheten.

Sakerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONEFI-
DENTIAL eller SECRET UE/EU SECRET far hanteras

a) i ett sakrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sikerhetsskyddsklassificerade EU-uppgifterna skyddas fran tilltrade av
obehoriga, eller

¢) utanfor ett sikrat eller administrativt utrymme forutsatt att innehavaren

i) befordrar de sikerhetsskyddsklassificerade EU-uppgifterna i enlighet med punkterna 28-41 i bilaga III,

ii) har 4tagit sig att folja de kompensationsitgarder som anges i sikerhetsanvisningarna frin den behoriga
myndigheten, for att garantera att sikerhetsskyddsklassificerade EU-uppgifter skyddas fran tilltride av obeho-
riga,

iii) alltid har de sikerhetsskyddsklassificerade EU-uppgifterna under sin personliga kontroll, och

iv) om dokumenten dr i pappersform, har meddelat det behoriga registret detta.

Sakerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONEFI-
DENTIAL eller SECRET UE[EU SECRET ska forvaras i ett sikrat utrymme i antingen ett sikerhetsskap eller ett valv.

Sikerhetsskyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET
ska hanteras i ett sikrat utrymme.

Sikerhetsskyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET
ska forvaras i ett sikrat utrymme under ndgot av foljande forhéllanden:

a) I ett sikerhetsskdp, i Overensstimmelse med punkt 8, med minst en av foljande kompletterande kontroller:
i) Kontinuerligt skydd eller kontroll av sikerhetsprovad personal eller vakthavande personal.
i) Ett godkidnt system for upptickt av intrdng i kombination med insatspersonal for sikerheten.

b) I ett valv utrustat med system for upptickt av intrng i kombination med sikerhetspersonal redo att ingripa om
det skulle behévas.

Bestimmelserna om befordran av sikerhetsskyddsklassificerade EU-uppgifter utanfor fysiskt sakrade utrymmen anges
i bilaga IIL

KONTROLL AV NYCKLAR OCH KOMBINATIONER SOM ANVANDS FOR ATT SKYDDA SAKERHETSSKYDDS-
KLASSIFICERADE EU-UPPGIFTER

Den behoriga sikerhetsmyndigheten ska faststilla forfaranden for hantering av nycklar och kombinationer for
kontor, rum, valv och sikerhetsskdp. Dessa forfaranden ska skydda mot obehorig tillgdng.

Kombinationer ska memoreras av ligsta mojliga antal personer som behover kidnna till dem. Kombinationer for
sikerhetsskdp och valv avsedda for forvaring av sikerhetsskyddsklassificerade EU-uppgifter ska dndras

a) vid mottagande av ett nytt sikerhetsskdp,

b) vid varje byte av personal som kinner till kombinationen,

¢) vid rojande eller vid misstanke om detta,

d) nir ett lds har genomgétt underhallsarbete eller reparation, och

€) minst var tolfte manad.



15.10.2013

Europeiska unionens officiella tidning

L 27421

IL.

10.

11.

BILAGA 11

HANTERING AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

INLEDNING

Denna bilaga innehdller tillimpningsbestimmelser for artikel 9. I bilagan faststdlls administrativa dtgirder for att
kontrollera sikerhetsskyddsklassificerade EU-uppgifter genom deras hela livscykel for att avskricka och uppticka
avsiktligt eller oavsiktligt rojande eller forlust av dessa uppgifter.

REGLER FOR SAKERHETSSKYDDSKLASSIFICERINGEN

Sakerhetsskyddsklassificeringsnivder och sikerhetsskyddsmarkeringar

Uppgifter ska sikerhetsskyddsklassificeras nir deras konfidentialitet behover skyddas.

Den som 4r upphovsman till sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvarig for faststillandet av upp-

gifternas sikerhetsskyddsklassificeringsniva i enlighet med de relevanta riktlinjerna for sikerhetsskyddsklassificering
och for den forsta spridningen av uppgifterna.

Sakerhetsskyddsklassificeringsnivan for sikerhetsskyddsklassificerade EU-uppgifter ska faststillas i enlighet med ar-
tikel 2.2 och genom hianvisning till den sikerhetsstrategi som ska godkdnnas av rddet i enlighet med artikel 3.3.

Sakerhetsskyddsklassificeringsnivan ska anges klart och korrekt, oberoende av huruvida de sakerhetsskyddsklassifice-
rade EU-uppgifterna 4r i pappersform, muntlig, elektronisk eller nigon annan form.

Enstaka delar av en viss handling (dvs. sidor, stycken, avsnitt, bilagor, tilligg och annat bifogat material) kan krava
inplacering pd en annan sikerhetsskyddsklassificeringsnivd och ska markeras i enlighet med detta, dven nir de
forvaras i elektronisk form.

Den 6vergripande sikerhetsskyddsklassificeringsnivan for en handling eller en datafil ska vara minst lika hog som den
del som fatt den hogsta sikerhetsskyddsklassificeringsnivan. Nar uppgifter frin olika killor sammanstills, ska den
slutliga produkten ses over for att dess 6vergripande sikerhetsskyddsklassificeringsnivd ska kunna faststillas, eftersom
den kan motivera en hogre sikerhetsskyddsklassificeringsnivd dn sikerhetsskyddsklassificeringsnivéan for de enskilda
delarna.

[ storsta mojliga utstrackning ska handlingar som innehéller delar pé olika sikerhetsskyddsklassificeringsnivéer struk-
tureras sd att delar pé olika sikerhetsskyddsklassificeringsniva vid behov litt kan identifieras och avskiljas.

Ett brev eller en not som atfoljs av bifogade handlingar ska ha samma sikerhetsskyddsklassificeringsnivd som den
hogsta sikerhetsskyddsklassificeringsnivdn hos bilagorna. Upphovsmannen ska tydligt ange pa vilken nivd de ska
sikerhetsskyddsklassificeras nar de skilts frin de bifogade handlingarna med hjilp av en limplig markering, t.ex.
foljande:

CONFIDENTIEL UE/EU CONFIDENTIAL
Utan bilaga/bilagor RESTREINT UE/EU RESTRICTED

Markeringar
Utover de sikerhetsskyddsklassificeringsnivaer som anges i artikel 2.2 far sikerhetsskyddsklassificerade EU-uppgifter
forses med ytterligare markeringar, till exempel foljande:

a) En markering som anger upphovsman.

b) Delgivningsbegrinsning, kodord eller akronymer som anger vilket verksamhetsomrdde som handlingen ror, sir-
skild spridning grundad pé principen om behovsenlig behorighet eller begransad anvindning.

¢) Markering om att uppgifter fir limnas ut, eller

d) i forekommande fall datum eller sirskild handelse efter vilken uppgifterna far inplaceras pd en ligre sikerhets-
skyddsklassificeringsnivé eller inte lingre ska vara sikerhetsskyddsklassificerade.

Forkortade sikerhetsskyddsmarkeringar

Standardiserade forkortade sikerhetsskyddsmarkeringar far anvindas for att ange sikerhetsskyddsklassificeringsnivén
for enskilda stycken i en text. Forkortade sikerhetsskyddsmarkeringar fér inte ersitta de fullstindiga sikerhetsskydds-
markeringarna.
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12. Foljande standardforkortningar fir anvindas i sikerhetsskyddsklassificerade EU-handlingar for att ange sikerhets-
skyddsklassificeringsnivan for avsnitt eller textstycken vars storlek 4r mindre 4n en sida:

TRES SECRET UEJEU TOP SECRET TS-UE/EU-TS
SECRET UE/EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE[EU-R

Upprittande av sikerhetsskyddsklassificerade EU-handlingar
13. Nir en sikerhetsskyddsklassificerad EU-handling upprittas ska

a) varje sida tydligt markas med sikerhetsskyddsklassificeringsnivén,
b) varje sida numreras,

¢) handlingen forses med ett referensnummer och en dmnesuppgift som inte i sig ar en sikerhetsskyddsklassificerad
uppgift, om den inte getts en sddan mirkning,

d) handlingen dateras, och

e) handlingar pa sikerhetsskyddsklassificeringsnivan SECRET UE/EU SECRET eller hogre ha ett exemplarnummer pé
varje sida, om de sinds ut i flera exemplar.

14. Om det inte dr mojligt att tillimpa punkt 13 péd de sikerhetsskyddsklassificerade EU-uppgifterna ska andra limpliga
atgirder vidtas i enlighet med sikerhetsriktlinjer som ska faststillas i enlighet med artikel 6.2.

Inplacering pd ligre sikerhetsskyddsklassificeringsnivd och beslut om att uppgifter inte lLingre ska vara
sikerhetsskyddsklassificerade

15. Nar uppgifterna skapas ska upphovsmannen om mojligt, sarskilt nar det giller uppgifter pd sikerhetsskyddsklas-
sificeringsnivin RESTREINT UE/EU RESTRICTED, ange huruvida de sikerhetsskyddsklassificerade EU-uppgifterna kan
inplaceras pa en lagre sikerhetsskyddsklassificeringsniva eller beslut om att uppgifterna inte lingre ska vara sikerhets-
skyddsklassificerade kan meddelas vid en viss tidpunkt eller efter en sirskild hindelse.

16. Generalsekretariatet och medlemsstaterna ska regelbundet se over sikerhetsskyddsklassificerade EU-uppgifter for att
forvissa sig om att sikerhetsskyddsklassificeringsnivén fortfarande giller. Generalsekretariatet ska inrétta ett system
for att sikerstdlla att sikerhetsskyddsklassificeringsnivan for de sikerhetsskyddsklassificerade EU-uppgifter som det
har givit upphov till ses 6ver minst vart femte &r. En sddan oversyn ér inte nodvindig om upphovsmannen redan
fran borjan har angett att uppgifterna automatiskt kommer att inplaceras pd en lagre sikerhetsskyddsklassificerings-
nivé eller att beslut om att uppgifterna inte lingre behover vara sikerhetsskyddsklassificerade kommer att meddelas
och uppgifterna har mirkts i enlighet med detta.

1. REGISTRERING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER FOR SAKERHETSANDAMAL

17. For varje organisatorisk enhet inom generalsekretariatet och medlemsstaternas nationella forvaltningar dar sikerhets-
skyddsklassificerade EU-uppgifter hanteras ska det faststillas en ansvarig registreringsenhet i syfte att sikerstalla att
uppgifterna hanteras i enlighet med detta beslut. Registreringsenheterna ska inrdttas som sikrade utrymmen enligt
definitionen i bilaga II.

18. I detta beslut avses med registrering for sikerhetsindamal (nedan kallat registrering) tillimpning av forfaranden som
registrerar materialets livscykel, inbegripet dess spridning och forstoring.

19. Allt material pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och hogre ska registreras
i de darfor avsedda registren nir de anlinder till eller limnar en organisatorisk enhet.

20. Den centrala registreringsenheten vid generalsekretariatet ska fora ett register over alla sikerhetsskyddsklassificerade
uppgifter som limnas ut av rddet och generalsekretariatet till tredjestater och internationella organisationer, och éver
alla sdkerhetsskyddsklassificerade uppgifter som tas emot frin tredjestater eller internationella organisationer.

21. Nidr det giller ett kommunikations- och informationssystem, far forfarandena utforas genom processer i sjilva
kommunikations- och informationssystemet.

22. Rédet ska godkinna en sikerhetsstrategi for registrering av sakerhetsskyddsklassificerade EU-uppgifter for sikerhets-
dndamal.
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Register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET

En registreringsenhet ska utses i medlemsstaterna och generalsekretariatet for att fungera som central myndighet for
mottagning och avsindning av uppgifter pd sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET.
Om det 4r nodvindigt far underenheter utses for att hantera sddana uppgifter for registreringsindamal.

Sidana underenheter fir inte overfora handlingar pa sikerhetsskyddsklassificeringsnivan TRES SECRET UE/EU TOP
SECRET direkt till andra underenheter som ar understillda samma centrala registreringsenhet for TRES SECRET
UE[EU TOP SECRET eller externt utan uttryckligt godkidnnande frin det senare.

KOPIERING OCH OVERSATTNING AV SAKERHETSSKYDDSKLASSIFICERADE EU-HANDLINGAR

Handlingar pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET fir inte kopieras eller Gver-

sdttas utan foregdende skriftligt medgivande fradn upphovsmannen.

Om upphovsmannen till handlingar pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET och lagre inte har
angett begrinsning for kopiering eller 6versittning, far sddana handlingar kopieras eller oversittas pa uppdrag av
innehavaren.

De sikerhetsdtgarder som ska tillimpas pd originaldokumentet ska dven tillimpas pa kopior och oversittningar av
detta.

BEFORDRAN AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Befordran av sikerhetsskyddsklassificerade EU-uppgifter ska omfattas av skyddsétgdrderna i punkterna 30-41. Nir
sikerhetsskyddsklassificerade EU-uppgifter befordras via elektroniska medier, och trots vad som sags i artikel 9.4, far
skyddsétgdrderna nedan kompletteras med limpliga tekniska motatgarder som foreskrivs av den behoriga sikerhets-
myndigheten for att minimera risken for att uppgifterna gar forlorade eller rojs.

De behoriga sikerhetsmyndigheterna i generalsekretariatet och i medlemsstaterna ska utfirda anvisningar for be-
fordran av sikerhetsskyddsklassificerade EU-uppgifter i enlighet med detta beslut.

Inom en byggnad eller ett autonomt byggnadskomplex

Sikerhetsskyddsklassificerade EU-uppgifter som befordras inom en byggnad eller ett autonomt byggnadskomplex ska
vara overtickta sd att det inte gar att se innehallet.

Inom en byggnad eller ett autonomt byggnadskomplex ska uppgifter pa sikerhetsskyddsklassificeringsnivin TRES
SECRET UEJEU TOP SECRET befordras i ett forseglat kuvert forsett med enbart adressatens namn.

Inom unionen

Sikerhetsskyddsklassificerade EU-uppgifter som befordras mellan byggnader eller lokaler inom unionen ska forpackas
s& att de skyddas frén obehorigt réjande.

Befordran av uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET
UE/EU SECRET inom unionen ska ske pd ndgot av foljande sitt:

a) Genom militdr-, regerings- eller diplomatkurir, nir sd ar lampligt.
b) Genom personligt overlimnande, forutsatt att

i) de sikerhetsskyddsklassificerade EU-uppgifterna inte limnas utan uppsikt av budet, sivida de inte forvaras i
enlighet med bestimmelserna i bilaga I,

ii) de sdkerhetsskyddsklassificerade EU-uppgifterna inte 6ppnas under befordran eller lises pé offentlig plats,
iii) budet blir upplyst om sina sikerhetsskyldigheter, och
iv) budet forses med ett kuririntyg nir sd krévs.

¢) Genom posttjanster eller kommersiella kurirtjanster under forutsittning att

i) de dr godkinda av de relevanta nationella sikerhetsmyndigheterna enligt nationella lagar och andra forfatt-
ningar, och

ii) de tillimpar limpliga skyddsétgdrder enligt de minimikrav som ska faststillas i sidkerhetsriktlinjer enligt
artikel 6.2.
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Vid befordran frin en medlemsstat till en annan ska bestimmelserna i led ¢ begransas till att gilla uppgifter upp till
sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL.

Uppygifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED fér ocksd befordras med nationella
posttjinster eller kommersiella kurirtjanster. Kuririntyg kravs inte for befordran av sadana uppgifter.

Material pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET
(t.ex. utrustning eller maskiner) som inte kan befordras pd det sitt som avses i punkt 33 ska transporteras sdsom
frakt av kommersiella transportorer i enlighet med bilaga V.

Fysisk befordran av uppgifter pi sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET eller hogre
mellan byggnader eller lokaler inom unionen ska ske med militar-, regerings- eller diplomatkurir, nr sd ar limpligt.

Frin unionen till en tredjestat
Sikerhetsskyddsklassificerade EU-uppgifter som befordras frin unionen till en tredjestat ska forpackas sd att de

skyddas fran obehorigt rojande.

Fysisk befordran av uppgifter pd en sikerhetsskyddsklassificeringsniva upp till SECRET UE/EU SECRET frdn unionen
till en tredjestat ska ske pd ndgot av foljande sitt:

a) Genom militér- eller diplomatkurir.
b) Genom personligt 6verlimnande forutsatt att

i) paketet dr forsett med ett officiellt sigill eller ar forpackat pé ett sddant sitt att det framgdr att det ror sig om
en officiell forsindelse som inte bor genomga tull- eller sikerhetskontroll,

ii) buden bar med sig ett kuririntyg som faststiller paketets identitet och ger dem behorighet att befordra paketet,

iii) sakerhetsskyddsklassificerade EU-uppgifter inte limnas utan uppsikt av budet, sdvida de inte forvaras i enlighet
med bestimmelserna i bilaga 1I,

iv) sikerhetsskyddsklassificerade EU-uppgifter inte oppnas under befordran eller lises péd offentlig plats, och
v) budet blir upplyst om sina sikerhetsskyldigheter.

Befordran av uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET
UE/EU SECRET som unionen limnat till en tredjestat eller internationell organisation ska uppfylla de relevanta
bestimmelserna i ett informationssakerhetsavtal eller en administrativ 6verenskommelse enligt artikel 13.2 a eller b.

Uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED far ocksé befordras med nationella
posttjanster eller kommersiella kurirtjdnster.

Befordran av information pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET frin unionen till
en tredjestats territorium ska ske med militir- eller diplomatkurir.

FORSTORING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Sakerhetsskyddsklassificerade EU-uppgifter som inte lingre behdvs far destrueras, utan att det pdverkar relevanta
bestimmelser om arkivering.

Handlingar som ér foremdl for registrering i enlighet med artikel 9.2 ska destrueras av den ansvariga registrerings-
enheten enligt innchavarens eller en behorig myndighets anvisningar. Diarier och andra registreringsuppgifter ska
uppdateras i enlighet med detta.

For handlingar pa sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller TRES SECRET UE/EU TOP
SECRET ska forstoringen utforas i ndrvaro av ett vittne som har sikerhetsgodkénts for minst den sikerhetsskydds-
klassificeringsnivd som anges pd handlingen som ska destrueras.

Registratorn och vittnet om den senares ndrvaro kréivs, ska underteckna ett forstoringsintyg som ska arkiveras vid
registreringsenheten. Registreringsenheten ska bevara forstoringsintyg for handlingar pd sakerhetsskyddsklassifice-
ringsnivin TRES SECRET UEJEU TOP SECRET i minst tio &r och for handlingar pd sikerhetsskyddsklassificerings-
nivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET i minst fem &r.
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Sikerhetsskyddsklassificerade handlingar, inklusive sidana pé sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED, ska destrueras enligt metoder som uppfyller relevant unionsstandard eller likvirdiga standarder eller
som har godkints av medlemsstaterna i enlighet med nationella tekniska standarder for att hindra hel eller partiell
rekonstruktion.

Forstoring av lagringsmedier for datorer som anvénts for sikerhetsskyddsklassificerade EU-uppgifter ska ske i enlighet
med punkt 37 i bilaga IV.

I nodsituationer ska sikerhetsskyddsklassificerade EU-uppgifter, om det foreligger omedelbar risk for obehorigt
rojande, forstoras av innehavaren pé ett sddant sitt att de varken helt eller delvis kan rekonstrueras. Upphovsmannen
och den registreringsenhet som uppgifterna hdrror frdn ska informeras om att de registrerade sikerhetsskyddsklas-
sificerade EU-uppgifterna pd grund av nodsituationen har forstorts.

UTVARDERINGSBESOK

Termen utvarderingsbesok ska nedan anvindas for att beteckna alla
a) inspektioner eller utvarderingsbesok i enlighet med artiklarna 9.3 och 16.2 ¢, f och g, eller
b) utvirderingsbesok i enlighet med artikel 13.5,

for bedomning av effektiviteten i de dtgdrder som genomférs for att skydda sikerhetsskyddsklassificerade EU-upp-
gifter.

Utvirderingsbesok ska bland annat genomféras for att

a) sikerstilla att de minimisikerhetsnormer for skydd av sikerhetsskyddsklassificerade EU-uppgifter som faststalls i
detta direktiv respekteras,

b) betona vikten av sikerhet och en effektiv riskhantering inom de inspekterade enheterna,

¢) rekommendera motdtgirder for att minska de specifika konsekvenserna av att de sikerhetsskyddsklassificerade
uppgifternas konfidentialitet, riktighet eller tillganglighet gar forlorad och

d) forstirka sikerhetsmyndigheternas fortlopande program for utbildning och medvetandegorande nar det galler
sakerhet.

Rédet ska fore utgdngen av varje kalenderdr anta det program for utvirderingsbesok som foreskrivs i artikel 16.1 ¢
for det péfoljande dret. De faktiska tidpunkterna for varje utvirderingsbesok ska faststillas i samforstdind med den
unionsbyrd eller det unionsorgan, den medlemsstat, tredjestat eller internationella organisation som berors.

Genomforande av utvirderingsbesok

Utvarderingsbesok ska genomforas for att kontrollera relevanta foreskrifter och forfaranden vid den besokta enheten
och verifiera att dess praxis uppfyller de grundliggande principer och miniminormer som faststalls i detta beslut och
i de bestimmelser som reglerar utbytet av sikerhetsskyddsklassificerade uppgifter med den enheten.

Utvirderingsbesoken ska genomforas i tvd ctapper. Fore sjilva besoket ska vid behov ett forberedande mote anordnas
med den berorda enheten. Efter detta forberedande mote ska utvirderingsgruppen i samforstind med den nimnda
enheten gora upp ett detaljerat program for utvdrderingsbesoket omfattande samtliga sikerhetsomrdden. Utvir-
deringsgruppen bor ha tilltrade till alla platser dir sikerhetsskyddsklassificerade EU-uppgifter hanteras, sarskilt regi-
streringsenheter samt kommunikations- och informationssystemets anslutningspunkter ("points of presence”).

Utvirderingsbesok vid medlemsstaternas nationella myndigheter, tredjestater och internationella organisationer ska
genomforas i fullstindigt samarbete med den besokta enhetens, tredjestatens eller internationella organisationens
tjdnsteman.

Utvarderingsbesok vid unionens organ, byrder och enheter som tillimpar detta beslut eller dess principer ska
genomforas med bistdnd av experter fran den nationella sikerhetsmyndighet pa vars territorium organet eller byran

ligger.

Vid utvirderingsbesok vid unionens organ, byrder och enheter som tillimpar detta beslut eller dess principer och i
tredjestater och internationella organisationer far hjilp av experter frén de nationella sikerhetsmyndigheterna begéras
i enlighet med ndrmare forfaranden som ska godkinnas av sikerhetskommittén.
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Rapporter

Efter avslutat utvirderingsbesok ska de viktigaste slutsatserna och rekommendationerna presenteras for den besokta
enheten. Direfter ska en rapport om utvarderingsbesoket utarbetas. Om korrigerande atgarder och rekommendatio-
ner har foreslagits, ska tillrackligt detaljerade uppgifter for att underbygga de slutsatser som nétts ingd i rapporten.
Rapporten ska sindas till den behoriga myndigheten for den besokta enheten.

For utvirderingsbesok som genomfors i medlemsstaternas nationella forvaltningar ska foljande galla:

a) Utkastet till utvdrderingsrapport ska versindas till den berérda nationella sikerhetsmyndigheten sd att det kan
kontrolleras att fakta stimmer och att inga uppgifter pd hogre sikerhetsskyddsklassificeringsnivd an RESTREINT
UE/EU RESTRICTED ingér i rapporten.

b) Sévida inte den berérda medlemsstatens nationella sikerhetsmyndighet begir att utvirderingsrapporterna inte ska
spridas, ska de tillstillas sikerhetskommittén. Rapporten ska placeras pa sikerhetsskyddsklassificeringsnivdn RE-
STREINT UE/EU RESTRICTED.

En aterkommande rapport ska utarbetas under ansvar av sikerhetsmyndigheten vid generalsekretariatet (sikerhets-
avdelningen) med fokus pa de viktigaste frdgorna samt de viktigaste erfarenheterna fran de utvirderingsbesok som
genomforts i medlemsstaterna under en specificerad tidsperiod och ska granskas av sikerhetskommittén.

For utvirderingsbesok i tredjestater och vid internationella organisationer ska rapporten 6versindas till sikerhets-
kommittén. Rapporten ska minst placeras pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED.
Alla korrigerande atgirder ska kontrolleras under ett uppfoljningsbesdk och rapporteras till sikerhetskommittén.

For utvirderingsbesok vid unionens organ, byrder och enheter som tillimpar detta beslut eller dess principer ska
rapporterna om utvirderingsbesoken 6versandas till sikerhetskommittén. Utkastet till rapport om utvarderingsbeso-
ket ska oversindas till den berorda byran eller det berorda organet, si att det kan kontrolleras att fakta stimmer och
att inga uppgifter pd hogre sikerhetsskyddsklassificeringsniva dan RESTREINT UE/EU RESTRICTED ingar i rapporten.
Alla korrigerande atgirder ska kontrolleras under ett uppfoljningsbesok och rapporteras till sikerhetskommittén.

Sakerhetsmyndigheten vid generalsekretariatet ska genomféra regelbundna inspektioner av organisatoriska enheter
inom generalsekretariatet for de andamadl som faststalls i punkt 50.

Checklista
Sikerhetsmyndigheten vid generalsekretariatet ska utarbeta och uppdatera en checklista f6r de punkter som ska

kontrolleras under ett utvirderingsbesok. Denna checklista ska 6versindas till sikerhetskommittén.

Nodvindiga uppgifter for att fylla i checklistan ska framfor allt inhdmtas under besoket frén sikerhetsledningen vid
den enhet som inspekteras. Nir checklistan har fyllts i med detaljerade svar, ska den klassificeras i samforstind med
den inspekterade enheten. Den ska inte utgora en del av inspektionsrapporten.
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BILAGA IV

SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER SOM HANTERAS I KOMMUNIKATIONS-

IL.

10.

OCH INFORMATIONSSYSTEM

INLEDNING

Denna bilaga innehéller tillimpningsbestimmelser for artikel 10.

Foljande egenskaper och koncept for informationssakring dr av storsta betydelse for sakerheten och for att driften av
kommunikations- och informationssystem ska kunna fungera pé ett korrekt sitt:

Autenticitet: Garanti for att uppgifterna ar riktiga och harrér fran angivna killor.

Tillginglighet: ~ Egenskapen att finnas tillginglig och vara anvindbar for en behorig enhet.

Konfidentialitet: Egenskapen att uppgifter skyddas mot insyn av obehoriga personer, enheter eller processer.
Riktighet: Egenskapen att skydda att uppgifter och tillgdngar ar exakta och fullstandiga.

Oavvislighet: Mojlighet att bevisa att en atgard eller hindelse har dgt rum sd att denna handelse eller atgard inte
senare kan fornekas.

PRINCIPER FOR INFORMATIONSSAKRING

De bestimmelser som anges nedan ska utgora grunden for sikerheten for alla sikerhetsskyddsklassificerade EU-
uppgifter som hanteras i kommunikations- och informationssystem. Detaljerade krav for genomférandet av dessa
bestdimmelser ska definieras i sikerhetsstrategier och sikerhetsriktlinjer fér informationssikring.

Hantering av sikerhetsrisker

Hantering av sakerhetsrisker ska utgora en integrerande del av definiering, utveckling, drift och underhéll av systemet.
Riskhanteringen (bedomning, hantering, acceptans och kommunikation) ska gemensamt genomforas som en fortl-
pande process av foretradare for systemdgare, projektmyndigheter, driftsmyndigheter och sikerhetsgodkdnnande
myndigheter genom att en beprovad, oppen och fullt begriplig riskbedomningsprocess anvands. Omfattningen av
kommunikations- och informationssystemen och deras tillgdngar ska klart definieras nir riskhanteringsprocessen
inleds.

De behoriga myndigheterna ska se over potentiella hot mot systemet och kontinuerligt géra uppdaterade och
noggranna hotbedomningar som avspeglar den befintliga driftsmiljon. De ska kontinuerligt uppdatera sina kunskaper
om sarbarhetsfrigor och regelbundet se over sirbarhetsbedomningen for att hélla sig a jour med den foranderliga
miljon pa it-omradet.

Syftet med sikerhetsriskhantering ska vara att tillimpa en serie sikerhetsdtgarder som resulterar i en tillfredsstdllande
kompromiss mellan anvindarkrav, kostnader och kvarstiende sikerhetsrisker.

De sdrskilda krav, den skala och den grad av detalj som faststills av den relevanta ackrediteringsmyndigheten for
godkdnnandet fran sikerhetssynpunkt av ett kommunikations- och informationssystem ska std i proportion till den
uppskattade risken, med beaktande av alla relevanta faktorer, inklusive sikerhetsskyddsklassificeringsnivin for de
sakerhetsskyddsklassificerade EU-uppgifter som hanteras i kommunikations- och informationssystemet. Ackreditering
ska inbegripa en formell redovisning av kvarstdende risker och den ansvariga myndighetens acceptans av den
kvarstdende risken.

Sikerhet under kommunikations- och informationssystemets hela livscykel

Att garantera sikerheten ska vara ett krav under systemets hela livscykel, fran inledandet till avvecklingen av systemet.

Varje inblandad aktors roll i och interaktion med systemet nér det géller dess sikerhet ska faststillas for varje skede
av livscykeln.

Varje system, inbegripet tekniska och icke-tekniska sikerhetsdtgarder, ska sikerhetstestas under godkdnnandeproces-
sen for att sikerstalla att ritt sikerhetsnivd erhélls och for att kontrollera att de dr korrekt genomforda, integrerade
och konfigurerade.
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Sikerhetsutvirderingar, inspektioner och 6versyner ska regelbundet genomféras under ett systems drift och underhll
och nidr exceptionella omstindigheter uppkommer.

Systemets sikerhetsdokumentering ska utvecklas under dess livscykel sdsom en integrerad del av processen for
hantering av dndringar och konfiguration.

Bista praxis

Generalsekretariatet och medlemsstaterna ska samarbeta for att ta fram bésta praxis for skydd av sdkerhetsskydds-
klassificerade EU-uppgifter som behandlas i systemet. Riktlinjer for bdsta praxis ska ange tekniska, fysiska, organisato-
riska och procedurmissiga sikerhetsitgarder for system vilkas dndamaélsenlighet for att motverka givna hot och
sarbarheter har bevisats.

Vid skyddet av sdkerhetsskyddsklassificerade EU-uppgifter som behandlas i systemet ska man utnyttja erfarenheterna
vid de enheter som deltar i informationssakring, bdde inom och utanfér unionen.

Spridningen och det efterfoljande genomforandet av bésta praxis ska bidra till uppndendet av en likvirdig sakerhets-
nivd for de olika system som anvinds av generalsekretariatet och medlemsstaterna i vilka sikerhetsskyddsklassifice-
rade EU-uppgifter hanteras.

Flernivaforsvar

For att minska risken for kommunikations- och informationssystem ska en rad tekniska och icke-tekniska sakerhets-
atgirder genomforas, organiserade som flera forsvarsnivder. Dessa nivder ska omfatta foljande:

a) Avskrickning: Sakerhetsdtgarder vars syfte ar att avstyra eventuella planer pd att angripa systemet.
b) Forhindrande: Sakerhetsdtgdrder vars syfte 4r att hindra eller blockera ett angrepp mot systemet.
¢) Upptdckt: Sikerhetsatgdrder vars syfte ar att uppticka ett angrepp mot systemet.

d) Uthallighet: Sikerhetsatgarder vars syfte ar att begrdnsa foljderna av ett angrepp till ett minimalt antal uppgifter
eller systemtillgdngar och att forhindra ytterligare skada.

e) Aterstillande: Sikerhetsitgirder vars syfte dr att &terstilla en siker situation for systemet.
Hur stringa dessa sakerhetsatgarder ska vara ska bestimmas genom en riskbedomning.
Den nationella sikerhetsmyndigheten eller en annan behorig myndighet ska se till att

a) kapacitet for it-forsvar inrittas s att hot som kan gé utover organisatoriska och nationella granser kan bemotas
och

b) motétgirder samordnas och information utbyts om dessa hot, incidenter och risker (kapacitet for incidenthante-
ring).

Principen om minimalitet och begrinsad behérighet

Endast visentliga funktioner, apparater och tjdnster for att uppfylla driftskraven ska utnyttjas for att undvika onodiga

risker.

Anvindarna av kommunikations- och informationssystemen och automatiserade processer ska endast ges det till-
tride, de privilegier eller den behérighet de behover for att utfora sina uppgifter for att begrinsa eventuella skador
genom olyckor, misstag eller obehorig anvindning av systemresurser.

De registreringsforfaranden som vid behov utférs av ett kommunikations- och informationssystem ska kontrolleras
som en del av godkinnandeprocessen.

Medvetenhet om informationssikring

Riskmedvetenhet och tillgdngliga skyddsdtgarder utgor den forsta forsvarslinjen for informations- och kommunika-
tionssystemens sikerhet. All personal som ar involverad i ett systems livscykel, dven anvindare, ska sirskilt inse

a) att sikerhetshaverier kan fororsaka betydande skada i systemet,
b) den potentiella skada som kan uppstd for andra genom sammankoppling och ett 6msesidigt beroende, och

¢) sitt individuella ansvar och sin ansvarsskyldighet for kommunikations- och informationssystemens sikerhet i
enlighet med det personliga uppdraget inom systemen och processerna.
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For att sikerstilla denna insikt om ansvaret for sidkerheten ska utbildning i informationssakring och medvetenhet vara
obligatorisk for all inblandad personal, inbegripet den hogre ledningen och systemanvandare.

Utvirdering och godkinnande av produkter for it-sikerhet

Den grad av fortroende som krévs i sikerhetsdtgdrderna, definierad som en sikerhetsnivd, ska faststdllas i enlighet
med resultaten av riskhanteringsprocessen och i linje med relevanta sakerhetsstrategier och sikerhetsriktlinjer.

Sikerhetsnivan ska kontrolleras genom att internationellt erkinda eller nationellt godkidnda processer och metoder
anvinds. Detta inbegriper i forsta hand evaluering, skyddsatgirder och revision.

Kryptoprodukter for skydd av sikerhetsskyddsklassificerade EU-uppgifter ska evalueras och godkidnnas av en med-
lemsstats nationella kryptogodkdnnande myndighet.

Innan sddana kryptoprodukter rekommenderas for godkinnande av rdet eller generalsekreteraren i enlighet med
artikel 10.6 ska de ha genomgatt och klarat en andrapartsevaluering av en medlemsstats kvalificerade utvirderings-
myndighet (AQUA) som inte har deltagit i utformningen eller tillverkningen av utrustningen. Hur detaljerad andra-
partsevalueringen ska vara beror pa den planerade hogsta sikerhetsskyddsklassificeringsnivan for de sikerhetsskydds-
klassificerade EU-uppgifter som ska skyddas genom dessa produkter. Radet ska godkinna en sikerhetsstrategi for
utvirdering och godkinnande av kryptoprodukter.

Nir det dr motiverat av sirskilda operativa skal fir i forekommande fall rddet eller generalsekreteraren pd rekom-
mendation av sikerhetskommittén medge undantag fran kraven i punkt 25 eller 26 i denna bilaga och bevilja
interimsgodkannande for en viss period i enlighet med forfarandet i artikel 10.6.

Rédet far, pd rekommendation av sikerhetskommittén, godta en tredjestats eller en internationell organisations metod
for utvirdering, urval och godkdnnande av kryptoprodukter och i enlighet med detta godkidnna sidana krypto-
produkter for skydd av sikerhetsskyddsklassificerade EU-uppgifter som limnas ut till tredjestaten eller den interna-
tionella organisationen i fraga.

En kvalificerad utvirderingsmyndighet (AQUA) ska vara en kryptogodkinnande myndighet i en medlemsstat, vilken
har ackrediterats pd grundval av kriterier som rddet har faststillt for att genomféra andrapartsevalueringen av

kryptoprodukter for skydd av sikerhetsskyddsklassificerade EU-uppagifter.

Rédet ska godkinna en sikerhetsstrategi for kvalificering och godkdnnande av sddana produkter for it-sikerhet som
inte anvands for kryptering.

Overforing inom sikrade och administrativa omrdden

Nir overforingen av sikerhetsskyddsklassificerade EU-uppgifter dr begrinsad till sikrade omraden eller administrativa
utrymmen, far trots bestimmelserna i detta beslut okrypterad overforing eller kryptering pa en ligre nivd anvindas
pd grundval av resultatet av riskhanteringsforfarandet och med godkinnande fran ackrediteringsmyndigheten for
sakerhet.

Siaker sammankoppling mellan kommunikations- och informationssystemen

[ detta direktiv avses med sammankoppling en direkt forbindelse mellan tvé eller flera it-system i syfte att utbyta
uppgifter och andra informationstillgdngar (t.ex. kommunikation) i form av envigs- eller flervigskommunikation.

Alla it-system som sammankopplats ska inledningsvis behandlas som icke-tillforlitliga och skyddsatgarder ska inforas
for att kontrollera utbytet av sikerhetsskyddsklassificerade uppgifter.

For all sammankoppling av system for sikerhetsskyddsklassificerade EU-uppgifter med ett annat it-system ska
foljande grundlaggande krav uppfyllas:

a) Verksamhetskrav eller driftskrav for sddan sammankoppling ska faststillas och godkdnnas av de behoriga myn-
digheterna.

b) Sammankopplingen ska genomgd en riskhanterings- och godkinnandeprocess och ska kriva tillstdnd fran den
behoriga ackrediteringsmyndigheten for sakerhet.

¢) Grinsskyddstjanster ska genomforas vid den yttre sikerhetsgrinsen for samtliga system.
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Det far inte forekomma samtrafik mellan ett ackrediterat kommunikations- och informationssystem och ett oskyddat
eller allmint ndt, utom nir systemet har godkidnda grinsskyddstjanster installerade for ett sddant dndamadl mellan
systemet och det oskyddade eller allmidnna nitet. Sikerhetsitgirderna for sddan samtrafik ska ses over av den
behoriga myndigheten for informationssikring och godkdnnas av den behoriga myndigheten for informationssikring.

Nir det oskyddade eller allminna nétet anvinds enbart som nitoperator och data dr krypterade med en krypto-
produkt som godkints i enlighet med artikel 10 ska en sddan sammankoppling inte betraktas som samtrafik.

Direkt sammankoppling eller kaskadsammankoppling av ett kommunikations- och informationssystem som ackre-
diterats for uppgifter pd sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET med ett oskyddat
eller allmint nit ska vara forbjuden.

Lagringsmedier for datorer

Lagringsmedier for datorer ska destrueras med hjilp av forfaranden som godkints av den behoriga sikerhetsmyn-
digheten.

Lagringsmedier for datorer ska ateranvindas, inplaceras pa en ligre sikerhetsskyddsklassificeringsniva eller inte lingre
vara sakerhetsskyddsklassificerade i enlighet med sikerhetsriktlinjer som ska faststdllas enligt artikel 6.2.
Nodligen

Trots bestimmelserna i detta beslut far de sirskilda forfaranden som beskrivs nedan tillimpas i en nodsituation,
exempelvis under en overhdngande eller faktisk kris, konflikt, eller krigssituationer eller under exceptionella operativa
omstindigheter.

Sakerhetsskyddsklassificerade EU-uppgifter far 6verforas med anvindning av kryptoprodukter som har godkints for
en lagre sekretessgrad eller utan kryptering med godkdnnande av den behoriga myndigheten, om en eventuell
forsening skulle fororsaka storre skada dn den skada som uppkommer genom ett réjande av det sikerhetsskydds-
klassificerade materialet och om

a) sidndaren och mottagaren saknar den kryptoutrustning som kravs eller helt och hallet saknar kryptoutrustning,
och

b) det sdkerhetsskyddsklassificerade materialet inte kan befordras i tid pa nigot annat sitt.

Sakerhetsskyddsklassificerade EU-uppgifter som 6verfors under de omstindigheter som anges i punkt 39 fir inte vara
forsedda med ndgon markning eller nigra tecken som skiljer dem frén ett meddelande som inte dr sekretessbelagt
eller som kan skyddas genom ndgon tillginglig kryptoprodukt. Mottagarna ska utan drojsmal underrittas om
sikerhetsskyddsklassificeringsnivin pa annat sitt.

Om punkt 39 tillimpas, ska dérefter en rapport limnas till den behériga myndigheten och till sikerhetskommittén.

FUNKTIONER OCH MYNDIGHETER FOR INFORMATIONSSAKRING

Foljande funktioner for informationssakring ska faststillas i medlemsstaterna och vid generalsekretariatet. Dessa
funktioner forutsitter inte att det finns enskilda organisatoriska enheter. De ska ha olika mandat. Emellertid far
dessa funktioner, och deras medféljande ansvarsomréden, kombineras eller integreras i samma organisatoriska enhet
eller delas upp i olika organisatoriska enheter, forutsatt att interna intresse- eller uppdragskonflikter undviks.

Myndigheten for informationssikring

Myndigheten for informationssikring ska ansvara for att

a) utveckla strategier och sikerhetsriktlinjer for informationssikring och 6vervaka hur dndamalsenliga och relevanta
dessa ir,

b) skydda och administrera teknisk information som ror kryptoprodukter,

¢) se till att de atgirder for informationssikring som viljs for skydd av sikerhetsskyddsklassificerade EU-uppgifter
overensstimmer med relevant policy for deras lamplighet och urval,

d) se till att kryptoprodukter viljs ut i 6verensstimmelse med policyn for deras limplighet och urval,
e) samordna utbildning i och medvetenhet om informationssikring,

f) samrdda med systemleverantoren, sikerhetsaktorerna och foretradarna for anvindare nir det giller sikerhets-
strategier och sikerhetsriktlinjer for informationssikring, och

) se till att det finns tillgdng till lamplig sakkunskap vid sikerhetskommitténs expertundergrupp for informations-
sakringsfrégor.
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Tempestmyndigheten

Tempestmyndigheten ska ansvara for att kommunikations- och informationssystemet Gverensstimmer med tempest-
strategier och -riktlinjer. Den ska godkinna tempestmotatgirder for anldggningar och produkter for att i driftsmiljon
skydda sakerhetsskyddsklassificerade EU-uppgifter upp till en faststdlld sikerhetsskyddsklassificeringsniva.

Den kryptogodkinnande myndigheten

Den kryptogodkdnnande myndigheten ska ansvara for att kryptoprodukter Gverensstimmer med nationell krypto-
policy eller radets kryptopolicy. Den ska bevilja godkidnnande av en kryptoprodukt for att skydda sakerhetsskydds-
klassificerade EU-uppgifter i deras driftsmiljo upp till en faststdlld sikerhetsskyddsklassificeringsniva. Nar det giller
medlemsstaterna ska den kryptogodkinnande myndigheten dessutom ansvara for utvirderingen av kryptoprodukter.

Kryptodistributionsmyndigheten

Kryptodistributionsmyndigheten ska ansvara for att

a) forvalta och redovisa EU-krypterat material,

b) sikerstilla att lampliga forfaranden foljs och att kanaler upprittas for redovisning, siker hantering, forvaring och
distribution av allt EU-krypterat material, och

¢) sikerstilla overforing av EU-krypterat material till eller frdn enskilda personer eller de enheter som anvénder detta.

Ackrediteringsmyndigheten for sikerhet

Ackrediteringsmyndigheten for sikerhet for varje system ska ansvara for att

a) garantera att kommunikations- och informationssystemen 6verensstimmer med relevanta sikerhetsstrategier och
sikerhetsriktlinjer, tillhandahélla ett intyg om godkinnande av systemen for att i driftsmiljon skydda sikerhets-
skyddsklassificerade EU-uppgifter upp till en faststilld sikerhetsskyddsklassificeringsniva, i vilket man anger vill-
koren for sikerhetsgodkinnandet och de kriterier enligt vilka nytt godkinnande kommer att krivas,

b) uppritta ett forfarande for sikerhetsackreditering i enlighet med relevanta strategier, med klart angivande av
villkoren for godkidnnande av kommunikations- och informationssystem under myndighetens Gverinseende,

¢) faststilla en sikerhetsackrediteringsstrategi med angivande av vilken detaljgrad for ackreditering som motsvarar
den sikerhetsnivd som krivs,

d) granska och godkinna sikerhetsrelaterad dokumentation, inbegripet riskhantering och redovisning av kvarstdende
risker, systemspecifika sakerhetskrav, kontrolldokumentering av genomforandet av sakerhet och sikra driftsmeto-
der samt sdkerstilla att detta Overensstimmer med radets sikerhetsbestimmelser och sikerhetsstrategier,

e) kontrollera genomférandet av sikerhetsitgarder avseende systemen genom att sjilv genomféra eller stodja siker-
hetsutvarderingar, inspektioner och 6versyner,

f) faststilla sakerhetskrav (t.ex. nivder for personalgodkannande) for kinsliga befattningar inom systemet,

g) stodja urval av godkinda kryptoprodukter och tempestprodukter som anvinds for sikra ett kommunikations- och
informationssystem,

h) godkinna eller i tillimpliga fall delta i ett gemensamt godkdnnande av samtrafik mellan olika kommunikations-
och informationssystem, och

i) samrdda med systemleverantoren, sikerhetsaktorerna och foretridare for anvindare nir det giller hantering av
sikerhetsrisker, sirskilt den kvarstdende risken, och villkoren for redovisning av godkdnnandet.

Ackrediteringsmyndigheten for sdkerhet vid generalsekretariatet ska ansvara for att ackreditera alla kommunikations-
och informationssystem som dr i drift enligt uppdraget frn generalsekretariatet.
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Den relevanta ackrediteringsmyndigheten for sikerhet i en medlemsstat ska ansvara for att ackreditera kommunika-
tions- och informationssystem och systemkomponenter som ir i drift enligt uppdraget frain medlemsstaten.

En gemensam ackrediteringsndmnd for sikerhet ska ansvara for ackreditering av system som omfattas av uppdraget
fran savil generalsekretariatets som medlemsstaternas ackrediteringsmyndigheter for sikerhet. Den ska besta av en
foretradare for ackrediteringsmyndigheten for sikerhet fran varje medlemsstat, och en foretradare fér kommissionens
ackrediteringsmyndighet for sikerhet ska vara nirvarande vid dess moten. Andra enheter med noder i ett kom-
munikations- och informationssystem ska bjudas in till de moten dar det systemet tas upp till diskussion.

Nimndens ordforande ska vara en foretradare for generalsekretariatets ackrediteringsmyndighet for sikerhet. Namn-
den ska besluta med konsensus mellan foretradare for institutionernas ackrediteringsmyndigheter for sikerhet, med-
lemsstaterna och andra enheter med noder i kommunikations- och informationssystemet. Den ska periodiskt avligga
rapport om sin verksamhet till sikerhetskommittén och underrdtta denna om alla redovisningar av ackreditering.

Den driftsansvariga myndigheten for informationssiikring
Den driftsansvariga myndigheten for informationssikring for varje system ska ansvara for att
a) utveckla sikerhetsdokumentation i linje med sakerhetsstrategier och sakerhetsriktlinjer, sarskilt systemspecifika

sakerhetskrav, inbegripet redovisning av kvarstdende risker, sikra driftsmetoder och kryptoplanen inom godkin-
nandeprocessen for kommunikations- och informationssystemet,

=

delta i urval och tester av systemspecifika tekniska sakerhetsdtgdrder, utrustning och programvara, Gvervaka
genomforandet av dessa och se till att de installeras pé ett sikert sitt, konfigureras och underhdlls i enlighet
med relevant sikerhetsdokumentation,

o

delta i urvalet av sikerhetsdtgarder och sikerhetsutrustning avseende Tempest om det finns systemspecifika
sikerhetskrav och se till att dessa installeras pé ett sikert sitt och underhalls i samarbete med tempestmyndig-
heten,

&

overvaka genomforande och tillimpning av sdkra driftsmetoder och vid behov delegera sikerhetsansvaret for
driften till systemégaren,

o

forvalta och hantera produkter for kryptering, och darvid sikerstilla forvaringen av kryptering och kontrollerat
material samt, i forekommande fall, framstillningen av kryptografiska variabler,

f) utfora Gversyner och tester av sikerhetsanalyser, srskilt for att ta fram relevanta riskrapporter, enligt kraven frdn
ackrediteringsmyndigheten for sikerhet,

g) tillhandahalla systemspecifik utbildning i informationssikring, och

h) genomféra och svara for driften av systemspecifika sikerhetsdtgarder.
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BILAGA V

INDUSTRISAKERHET

INLEDNING

Denna bilaga innehaller tillimpningsbestimmelser for artikel 11. Har faststills allmédnna sikerhetsbestimmelser for
foretag eller andra enheter vid kontraktsforhandlingar och under hela 16ptiden for av generalsekretariatet tilldelade
kontrakt som kréver sikerhetsskyddsavtal.

Rédet ska godkdnna riktlinjer for industrisikerhet som sarskilt innehéller detaljerade krav for sikerhetsgodkdnnanden
av verksamhetsstille, sikerhetsskyddsoverenskommelser, besok, samt overforing och befordran av sikerhetsskydds-
klassificerade EU-uppygifter.

SAKERHETSINSLAG I ETT KONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL
Handbok om sikerhetsklassificering

Fore ett anbudsforfarande eller tilldelningen av ett kontrakt ska generalsekretariatet i egenskap av upphandlande
myndighet faststilla sikerhetsklassificeringen for alla uppgifter som ska limnas ut till anbudsgivare och entrepre-
norer, och dven sikerhetsklassificeringen av eventuella uppgifter fran entreprenoren. Generalsekretariatet ska i detta
syfte utarbeta en handbok om sikerhetsklassificering, som ska anvindas nir kontraktet fullgors.

Foljande principer ska gilla for faststdllande av sikerhetsskyddsklassificeringsnivan f6r de olika delarna i ett kontrakt
som kréver sikerhetsskyddsavtal:

a) Ndr handboken om sikerhetsklassificering utarbetas ska generalsekretariatet beakta alla relevanta sakerhetsaspek-
ter, inbegripet den sikerhetsskyddsklassificeringsnivd som uppgifternas upphovsman har faststallt och godkant for
anvindning i kontraktet.

b) Den overgripande sikerhetsskyddsklassificeringsnivén for ett kontrakt far inte vara ligre 4n den hogsta sikerhets-
skyddsklassificeringsnivdn for nagon av dess delar.

¢) Dir s ir lampligt ska generalsekretariatet utbyta information med medlemsstaternas nationella sikerhetsmyn-
digheter/utsedda sikerhetsmyndigheter eller andra berérda behoriga sikerhetsmyndigheter i samband med 4nd-
ringar av sikerhetsskyddsklassificeringsnivan pa uppgifter som hérror fran eller har limnats till entreprenéren for
fullgorandet av kontraktet och for efterfoljande dndringar av handboken.

Sikerhetsskyddsoverenskommelse

De kontraktsspecifika sikerhetskraven ska anges i en sikerhetsskyddsoverenskommelse. Sikerhetsskyddsoverenskom-
melsen ska nir sd dr lampligt omfatta handboken om sdkerhetsklassificering och utgéra en integrerande del av
avtalet eller underentreprendrskontraktet.

Sakerhetsskyddsoverenskommelsen ska innehalla bestimmelser om att entreprendren och/eller underentreprenoren
ska uppfylla de miniminormer som faststalls i detta beslut. Underlatenhet att iaktta dessa miniminormer kan utgora
tillrdcklig grund for att hdva kontraktet.

Sikerhetsanvisningar fér program/projekt

Beroende pa omfattningen av program eller projekt som innebar tillgdng till eller hantering eller lagring av
sakerhetsskyddsklassificerade EU-uppgifter kan sirskilda sikerhetsanvisningar for program/projekt utarbetas av den
upphandlande myndighet som utsetts for att forvalta programmet eller projektet. Sakerhetsforeskrifterna for pro-
gram/projekt ska godkinnas av medlemsstaternas nationella sikerhetsmyndigheter/utsedda sikerhetsmyndigheter
eller annan behorig sikerhetsmyndighet som deltar i programmet/projektet och kan innehalla ytterligare sikerhets-
krav.

SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE

Ett sikerhetsgodkdnnande av verksamhetsstille ska beviljas av en medlemsstats nationella sikerhetsmyndighet,
utsedda sikerhetsmyndighet eller annan behérig sikerhetsmyndighet som en indikation p4, i enlighet med nationella
lagar och andra forfattningar, att en industrienhet eller en annan enhet kan skydda sikerhetsskyddsklassificerade EU-
uppgifter med lamplig sikerhetsskyddsklassificeringsnivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET
UE/EU SECRET) inom sina anldggningar. Det ska liggas fram for generalsekretariatet i egenskap av upphandlande
myndighet, innan en entreprendr eller underentreprendr, eller potentiella sidana, kan fa eller beviljas tillgang till
sakerhetsskyddsklassificerade EU-uppgifter.
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Nir en nationell sikerhetsmyndighet eller en utsedd sikerhetsmyndighet utfirdar ett sidkerhetsgodkinnande av
verksamhetsstille ska den, som ett minimum,

a) utvirdera integriteten hos industrienheten eller varje annan enhet,

b) bedoma idgande, kontroll eller majlighet till otillborlig paverkan som kan anses utgora en sikerhetsrisk,

¢) kontrollera att industrienheten eller varje annan enhet har infort ett sikerhetssystem vid verksamhetsstillet som
omfattar alla relevanta sikerhetsitgirder som dr nodvindiga for att skydda uppgifter eller material pd sikerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i enlighet med
kraven i detta beslut,

&

kontrollera att personalsikerhetsstatus, med avseende pa ledning, 4gare och anstillda som behover ha tillgang till
uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU
SECRET, har faststallts i enlighet med kraven i detta beslut, och

¢) kontrollera att industrienheten eller varje annan enhet har tillsatt en sikerhetsansvarig for verksamhetsstallet som
infor ledningen svarar for att se till att sakerhetsskyldigheterna uppfylls inom den enheten.

I forekommande fall ska generalsekretariatet, i egenskap av upphandlande myndighet, meddela den berérda natio-
nellajutsedda sikerhetsmyndigheten eller varje annan behorig sikerhetsmyndighet att det krévs ett sikerhetsgodkin-
nande av verksamhetsstille i det forkontraktuella skedet eller for att genomfora kontraktet. Det ska krivas ett
sikerhetsgodkdnnande av verksamhetsstille eller ett personalsikerhetsgodkinnande i det forkontraktuella skedet
nidr sikerhetsskyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CON-
FIDENTIAL eller SECRET UE/EU SECRET ska tillhandahéllas under anbudsforfarandets géng.

Den upphandlande myndigheten fir inte tilldela den valde anbudsgivaren ett kontrakt som kraver sikerhetsskydds-
avtal innan den har fatt bekriftelse frin den nationella/utsedda sikerhetsmyndigheten eller ndgon annan behorig
myndighet i den medlemsstat ddr den berérde entreprenéren eller underentreprendren ér registrerad att ett giltigt
intyg om sdkerhetsgodkidnnande av verksamhetsstille har utfirdats, om ett sddant kravs.

Den nationella/utsedda sikerhetsmyndighet eller annan behorig sidkerhetsmyndighet som har utfirdat ett sikerhets-
godkinnande av verksamhetsstille ska meddela generalsekretariatet i egenskap av upphandlande myndighet om alla
dndringar som avser detta godkdnnande. Nar det giller underentreprenader ska den nationellajutsedda sikerhets-
myndigheten eller annan behorig sidkerhetsmyndighet informeras i enlighet med detta.

Aterkallande av ett sikerhetsgodkinnande av verksamhetsstille av en behorig nationell sikerhetsmyndighet/utsedd
sikerhetsmyndighet eller annan behorig sakerhetsmyndighet ska utgora tillracklig grund for att generalsekretariatet, i
egenskap av upphandlande myndighet, ska kunna sidga upp kontraktet eller utestinga en anbudsgivare fran upp-
handlingsforfarandet.

KONTRAKT OCH UNDERENTREPRENORSKONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

Nir sikerhetsskyddsklassificerade EU-uppgifter limnas till en anbudsgivare i det forkontraktuella skedet ska med-
delandet om upphandling innehélla en bestimmelse som forpliktigar den anbudsgivare som inte limnat ndgot
anbud eller valts ut att inom en bestdmd tid dterlimna alla sikerhetsskyddsklassificerade handlingar.

Nir ett kontrakt eller underentreprendrskontrakt som kraver sikerhetsskyddsavtal har tilldelats ska generalsekreta-
riatet, i egenskap av upphandlande myndighet, underritta entreprenérens eller underentreprenorens nationella/ut-
sedda sikerhetsmyndighet eller annan behorig sikerhetsmyndighet om sikerhetsbestimmelserna i detta kontrakt.

Nir sadana kontrakt sdgs upp ska generalsekretariatet, i egenskap av upphandlande myndighet (och/eller den
nationellajutsedda sikerhetsmyndigheten eller annan behérig sikerhetsmyndighet, beroende péd vad som ar lampligt
ndr det giller underentreprenader), omedelbart underritta den nationellajutsedda sikerhetsmyndigheten eller annan
behorig sikerhetsmyndighet i den medlemsstat dir entreprendren eller underentreprenéren ar registrerad.

Som en allmin regel ska entreprendren eller underentreprendren vara skyldig att efter slutférandet av den entrepre-
naden eller underentreprenaden &terlimna alla sikerhetsskyddsklassificerade EU-uppgifter till den upphandlande
myndigheten.
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Sarskilda bestimmelser for forfogandet over sikerhetsskyddsklassificerade EU-uppgifter under fullgorandet av kont-
raktet eller sedan det avslutats ska faststillas i sikerhetsskyddsoverenskommelsen.

Om entreprenoren eller underentreprenoren har tillstind att behélla sakerhetsskyddsklassificerade EU-uppgifter sedan
kontraktet har avslutats, ska miniminormerna i detta beslut fortsitta att uppfyllas och konfidentialiteten for de
sakerhetsskyddsklassificerade EU-uppgifterna ska skyddas av entreprendren eller underentreprenéren.

De villkor pa vilka entreprenoren far anlita underentreprendrer ska faststillas i anbudsinfordran och i kontraktet.

En entreprenor ska inhdmta tillstdnd frin generalsekretariatet, i egenskap av upphandlande myndighet, innan delar
av kontraktet liggs ut pd en underentreprendr. Industrienheter eller andra enheter som ir registrerade i en stat
utanfor EU far endast tilldelas underentreprendrskontrakt om ett informationssikerhetsavtal har ingétts med unio-
nen.

Entreprendren ska vara ansvarig for att se till att all underentreprenad utfors i enlighet med miniminormerna i detta
beslut och far inte limna ut sikerhetsskyddsklassificerade EU-uppgifter till en underentreprenor utan foregdende
skriftligt medgivande fran den upphandlande myndigheten.

Nir det giller sikerhetsskyddsklassificerade EU-uppgifter som upprittats eller hanterats av entreprenoren eller
underentreprendren ska upphovsmannens rittigheter utovas av den upphandlande myndigheten.

BESOK MED ANKNYTNING TILL KONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

Nir personal vid generalsekretariatet eller hos entreprendrer eller underentreprendrer kraver tillgdng till uppgifter pa
sakerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET i varandras
lokaler for att genomfora ett sekretessbelagt kontrakt, ska besok anordnas tillsammans med de berérda nationella
sikerhetsmyndigheterna/utsedda sikerhetsmyndigheterna eller andra behoriga sikerhetsmyndigheter. Nér det giller
sdrskilda projekt far dock de nationellajutsedda sikerhetsmyndigheterna 4ven enas om ett forfarande genom vilket
sddana besok kan anordnas direkt.

Alla besokare ska inneha ett lampligt personalsikerhetsgodkinnande och ha behovsenlig behorighet for tillgang till
sikerhetsskyddsklassificerade EU-uppgifter med anknytning till generalsekretariatets kontrakt.

Besokare ska enbart ges tillgdng till siakerhetsskyddsklassificerade EU-uppgifter som har samband med besokets syfte.

OVERFORING OCH BEFORDRAN AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Overféringen av sikerhetsskyddsklassificerade EU-uppgifter pd elektronisk vdg ska omfattas av tillimpliga bestim-
melser i artikel 10 och bilaga 1V.

Nir det giller befordran av sikerhetsskyddsklassificerade EU-uppgifter ska tillimpliga bestimmelser i bilaga III gilla, i
enlighet med nationella lagar och andra forfattningar.

Foljande principer ska gilla vid faststallandet av sikerhetsarrangemangen for transport av sikerhetsskyddsklassificerat
material som frakt:

a) Sikerheten ska garanteras i alla skeden av transporten, frn ursprungsplatsen till slutdestinationen.

=

Den skyddsnivd som ska ges en leverans ska vara den hogsta sikerhetsskyddsklassificeringsnivan for det material
som leveransen innehaller.

¢) Ett sikerhetsgodkinnande av verksamhetsstille pa limplig nivd ska inhdmtas for foretag som skéter transporten.
I sadana fall ska den personal som skoter leveransen sikerhetsprovas i enlighet med bilaga 1.

d) Innan ndgot material pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SEC-
RET UE[EU SECRET forflyttas over en grins ska avsindaren uppritta en transportplan som ska godkinnas av den
nationellajutsedda sikerhetsmyndigheten eller av ndgon annan berord behérig sikerhetsmyndighet.
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¢) Resorna ska i mojligaste man ske utan omvigar och slutforas sd snabbt som omstindigheterna medger.

f) Nar sa ar mojligt ska rutterna helt och héllet forldggas inom medlemsstaterna. Rutter som gar genom andra stater
an medlemsstater bor endast anvindas efter tillstind frin den nationellajutsedda sikerhetsmyndigheten eller
annan behorig sikerhetsmyndighet i bdde den avsindande och den mottagande staten.

OVERFORING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER TILL ENTREPRENORER I TREDJESTA-
TER

Sikerhetsskyddsklassificerade EU-uppgifter ska overforas till entreprenorer och underentreprenérer i tredjestater i
enlighet med sikerhetsbestimmelser som 6verenskommits mellan generalsekretariatet, i egenskap av upphandlande
myndighet, och den nationellajutsedda sikerhetsmyndigheten i den berorda tredjestat dir entreprendren ér registre-
rad.

UPPGIFTER PA SAKERHETSSKYDDSKLASSIFICERINGSNIVAN RESTREINT UE/EU RESTRICTED

Tillsammans med medlemsstatens nationellajutsedda sdkerhetsmyndighet ska generalsekretariatet i egenskap av
upphandlande myndighet, ndr sd 4r lampligt, ha ritt att i enlighet med kontraktsbestimmelserna inspektera en-
treprendrens/underentreprenorens verksamhetsstillen for att kontrollera att de nodvindiga sikerhetsétgarder for
skydd av sdkerhetsskyddsklassificerade EU-uppgifter pd nivan RESTREINT UE/EU RESTRICTED som kravs enligt
kontraktet har vidtagits.

I den omfattning som krévs enligt nationella lagar och andra forfattningar ska rddets generalsekretariat sdsom den
upphandlande myndigheten underritta de nationellajutsedda sikerhetsmyndigheterna eller annan behorig sikerhets-
myndighet om kontrakt och underentreprendrskontrakt som innehaller uppgifter pa sakerhetsskyddsklassificerings-
nivin RESTREINT UE/EU RESTRICTED.

Det krdvs inte ndgot sikerhetsgodkinnande av verksamhetsstille eller personalsikerhetsgodkdnnande for entrepre-
norer eller underentreprendrer och deras personal for kontrakt som tilldelas av generalsekretariatet och som
innehaller uppgifter pa sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED.

Generalsekretariatet, i egenskap av upphandlande myndighet, ska granska de anbudssvar som inkommit till foljd av
meddelandena om upphandling och som avser kontrakt som kraver tillgdng till uppgifter pa sikerhetsskyddsklas-
sificeringsnivin RESTREINT UE/EU RESTRICTED, utan hinder av de krav pa sikerhetsgodkinnande av verksamhets-
stille eller personalsikerhetsgodkinnande som kan finnas i nationella lagar och andra forfattningar.

De villkor enligt vilka entreprendren far lagga ut kontrakt pd underentreprenad ska Gverensstimma med punkt 21.

Nar ett kontrakt inbegriper hantering av uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RE-
STRICTED i ett kommunikations- och informationssystem som skots av en entreprendr, ska generalsekretariatet i
egenskap av upphandlande myndighet se till att kontraktet eller underentreprenorskontraktet specificerar de nod-
vindiga tekniska och administrativa kraven for ackreditering av kommunikations- och informationssystemet i
proportion till den uppskattade risken, med beaktande av alla relevanta faktorer. Den upphandlande myndigheten
och den berorda nationellajutsedda sikerhetsmyndigheten ska enas om omfattningen av ackrediteringen av ett
sadant system.
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BILAGA VI

UTBYTE AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER MED TREDJESTATER OCH
INTERNATIONELLA ORGANISATIONER
INLEDNING

Denna bilaga innehéller tillimpningsbestimmelser for artikel 13.

RAMAR SOM GALLER FOR UTBYTE AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

Om rédet faststaller att det finns ett langvarigt behov av utbyte av sikerhetsskyddsklassificerade uppgifter ska

— ett informationssikerhetsavtal ingds, eller

— en administrativ 6verenskommelse ingas,

i enlighet med artikel 13.2 och avsnitten IIl och IV och pa grundval av en rekommendation fran sikerhetskommittén.

Nir sikerhetsskyddsklassificerade EU-uppgifter som framstillts for en GSFP-insats ska tillhandahallas tredjestater eller
internationella organisationer som deltar i sddana insatser, och nir ingen av ramarna i punkt 2 foreligger, ska utbytet
av sikerhetsskyddsklassificerade EU-uppgifter med den bidragande tredjestaten eller internationella organisationen
regleras i enlighet med avsnitt V genom

— ett ramavtal om deltagande,
— ett ad hoc-avtal om deltagande, eller
— avsaknad av ndgot av ovanstdende, en administrativ ad hoc-overenskommelse.

Om det inte finns ndgon sddan ram som avses i punkterna 2 och 3, och nir ett beslut fattas om att utlimna
sikerhetsskyddsklassificerade EU-uppgifter till en tredjestat eller internationell organisation i undantagsfall pa ad hoc-
basis, i enlighet med avsnitt VI, ska den berorda tredjestaten eller internationella organisationen uppmanas att
skriftligen forsikra att den ska skydda alla sikerhetsskyddsklassificerade EU-uppgifter som utlimnas i enlighet med
de grundprinciper och miniminormer som faststills i detta beslut.

INFORMATIONSSAKERHETSAVTAL

Genom informationssakerhetsavtal ska grundprinciper och miniminormer faststillas for utbyte av sikerhetsskydds-
klassificerade uppgifter mellan unionen och en tredjestat eller internationell organisation.

Informationssikerhetsavtal ska innehalla tekniska genomforandebestimmelser som ska godkdnnas av behoriga si-
kerhetsmyndigheter vid relevanta unionsinstitutioner och -organ och den berorda tredjestatens eller internationella
organisationens behoriga sikerhetsmyndighet. Sddana bestimmelser ska ta hidnsyn till den skyddsnivd som erbjuds
genom befintliga sikerhetsbestimmelser, sikerhetsstrukturer och sikerhetsforfaranden i den berdrda tredjestaten eller
internationella organisationen. De ska godkadnnas av sikerhetskommittén.

Sikerhetsskyddsklassificerade EU-uppgifter fir inte utbytas i elektronisk form enligt ett informationssikerhetsavtal,
sdvida detta inte uttryckligen foreskrivs i avtalet eller i de motsvarande tekniska genomférandebestimmelserna.

Nir rédet ingdr ett informationssikerhetsavtal med en tredje part ska en registreringsenhet utses hos varje part som
huvudsaklig kontaktpunkt for in- och utpassering av sikerhetsskyddsklassificerade uppgifter.

For att bedoma dndamdlsenligheten av sdkerhetsbestimmelserna, sikerhetsstrukturerna och sikerhetsforfarandena i
den berorda tredjestaten eller internationella organisationen ska utvirderingsbesok genomforas i samforstind med
den berorda tredjestaten eller internationella organisationen. Utvirderingsbesoken ska genomféras i enlighet med
relevanta bestimmelser i bilaga III och innebdra en utvirdering av

a) det regelverk som ska tillimpas for skyddet av sikerhetsskyddsklassificerade uppgifter,

b) eventuella sirdrag i sikerhetsstrategin och metoderna for organisering av sikerheten i tredjestaten eller den
internationella organisationen som kan péaverka sikerhetsskyddsklassificeringsnivan for de sikerhetsskyddsklas-
sificerade uppgifter som far utbytas,

¢) de sikerhetsitgirder och sikerhetsforfaranden som faktiskt har inforts, och

&

forfarandena for sikerhetsprovning motsvarande sikerhetsskyddsklassificeringsnivan for de sikerhetsskyddsklas-
sificerade EU-uppgifter som ska limnas ut.
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Den grupp som genomfér utvirderingsbesok pd unionens vignar ska beddma om sikerhetsbestimmelserna och
sikerhetsforfarandena i den berdrda tredjestaten eller internationella organisationen ar tillrickliga for att skydda
sikerhetsskyddsklassificerade EU-uppgifter pd en viss niva.

Resultaten av besoken ska redovisas i en rapport, pd grundval av vilken sikerhetskommittén ska faststdlla den ovre
sikerhetsskyddsklassificeringsnivdn for sikerhetsskyddsklassificerade EU-uppgifter som fir utlimnas som pappers-
kopia, och eventuellt elektroniskt, till den berdrda tredje parten samt eventuella sirskilda villkor for utbytet med
den parten.

Allt ska goras for att ett fullstandigt sdkerhetsutvarderingsbesok ska kunna genomforas hos den berorda tredjestaten
eller internationella organisationen, sd att det gar att klargora det befintliga sikerhetssystemets egenskaper och
effektivitet, innan sikerhetskommittén godkidnner genomforandebestimmelserna. Om detta visar sig vara omojligt
ska sikerhetskommittén erhalla en sd fullstindig rapport som mojligt frén generalsekretariatets sikerhetsavdelning
grundad pd den information denna har tillgdng till, for att upplysa sakerhetskommittén om de tillimpliga sdkerhets-
bestimmelserna och det sitt pd vilket sikerheten organiseras hos den berorda tredjestaten eller internationella
organisationen.

Rapporten om utvirderingsbesoket eller, vid avsaknad av en sddan rapport, den rapport som avses i punkt 12, ska
oversindas till och godkinnas av sikerhetskommittén innan nagra sikerhetsskyddsklassificerade EU-uppgifter limnas
ut till den berorda tredjestaten eller internationella organisationen.

Behoriga sikerhetsmyndigheter vid unionens institutioner och organ ska meddela tredjestaten eller den internationella
organisationen om vilken dag unionen kan bérja limna ut sikerhetsskyddsklassificerade EU-uppgifter enligt avtalet
och om den ovre sikerhetsskyddsklassificeringsnivin for sikerhetsskyddsklassificerade EU-uppgifter som far limnas
ut i pappersformat eller elektroniskt.

Uppfoljningsbesok ska genomforas vid behov, sarskilt om

a) det finns behov av att hoja sikerhetsskyddsklassificeringsnivén for vilka sakerhetsskyddsklassificerade EU-uppgifter
som kan limnas ut,

b) Unionen har informerats om grundliggande dndringar av tredjestatens eller den internationella organisationens
sikerhetsarrangemang som skulle kunna inverka pd hur den skyddar sikerhetsskyddsklassificerade EU-uppgifter
eller

¢) en allvarlig incident har intriffat som inbegriper obehérigt réjande av sikerhetsskyddsklassificerade EU-uppgifter.

Nar informationssikerhetsavtalet har tritt i kraft och sdkerhetsskyddsklassificerade uppgifter utbyts med den berdrda
tredjestaten eller internationella organisationen, fir sikerhetskommittén besluta att dndra den hogsta sikerhetsskydds-
klassificeringsnivédn for sikerhetsskyddsklassificerade EU-uppgifter som far limnas ut i pappersform eller i elektronisk
form, sdrskilt mot bakgrund av ett uppféljande utvirderingsbesok.

ADMINISTRATIVA OVERENSKOMMELSER

Nar det foreligger ett lingsiktigt behov av att utbyta sikerhetsskyddsklassificerade uppgifter som i regel inte ligger
over sakerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED med en tredjestat eller internationell or-
ganisation, och nir sikerhetskommittén har faststillt att den parten inte har ett tillrackligt utvecklat sakerhetssystem
for att ingd ett informationssakerhetsavtal, far generalsekreteraren, med forbehdll for radets godkdnnande, ingd en
administrativ 6verenskommelse pd generalsekretariatets vignar med de berérda myndigheterna i den aktuella tredje-
staten eller internationella organisationen.

Nar ramar for utbyte av sikerhetsskyddsklassificerade EU-uppgifter snabbt behover inféras av operativa skal, far radet
undantagsvis besluta att en administrativ 6verenskommelse ska ingds for utbyte av information pa en hogre siker-
hetsskyddsklassificeringsniva.

Administrativa 6verenskommelser ska i princip ha formen av en skriftvaxling.

Ett utvirderingsbesok enligt punkt 9 ska genomforas och rapporten eller, vid avsaknad av en sddan rapport, den
rapport som avses i punkt 12, ska oversindas till och godkidnnas av sikerhetskommittén innan ndgra sikerhets-
skyddsklassificerade EU-uppgifter limnas ut till den berorda tredjestaten eller internationella organisationen.

Inga sikerhetsskyddsklassificerade EU-uppgifter far utbytas pa elektronisk vdg enligt en administrativ 6verenskom-
melse, sdvida detta inte uttryckligen foreskrivs i Gverenskommelsen.
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UTBYTE AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER I SAMBAND MED GSFP-INSATSER

Ramavtal om deltagande reglerar tredjestaters eller internationella organisationers deltagande i GSFP-insatser. Sddana
avtal ska inkludera bestimmelser om utlimning av sdkerhetsskyddsklassificerade EU-uppgifter som framstillts for
GSFP-insatser till de bidragande tredjelinderna eller internationella organisationerna. Den hogsta sikerhetsskyddsklas-
sificeringsnivan for sikerhetsskyddsklassificerade EU-uppgifter som fér utbytas ska vara RESTREINT UE/EU RESTRIC-
TED for civila GSFP-insatser och CONFIDENTIEL UE/EU CONFIDENTIAL f6r militdra GSFP-insatser, sdvida inte nagot
annat anges i det beslut genom vilket varje GSFP-insats upprittas.

Ad hoc-avtal om deltagande som ingds for en sirskild GSFP-insats ska inkludera bestimmelser om utlimning av
sikerhetsskyddsklassificerade EU-uppgifter som framstillts for den insatsen till den bidragande tredjestaten eller
internationella organisationen. Den hogsta sikerhetsskyddsklassificeringsnivan for sikerhetsskyddsklassificerade EU-
uppgifter som fir utbytas ska vara RESTREINT UE/EU RESTRICTED for civila GSFP-insatser och CONFIDENTIEL
UE/EU CONFIDENTIAL for militira GSFP-insatser, sdvida inte ndgot annat anges i det beslut genom vilket varje
GSFP-insats upprattas.

Vid avsaknad av informationssakerhetsavtal och i vintan pé ingdende av ett avtal om deltagande ska utlimning av
sakerhetsskyddsklassificerade EU-uppgifter som framstallts for insatsen till en tredjestat eller internationell organisa-
tion som deltar i insatsen ske i enlighet med en administrativ overenskommelse som ska ingds av den hoga
representanten eller efter ett beslut om ad hoc-utlimning i enlighet med avsnitt VI. Sikerhetsskyddsklassificerade
EU-uppgifter ska endast utbytas i enlighet med sddana overenskommelser sd linge tredjestaten eller den internatio-
nella organisationen fortfarande planeras delta. Den hogsta sikerhetsskyddsklassificeringsnivan for sikerhetsskydds-
klassificerade EU-uppgifter som far utbytas ska vara RESTREINT UE/EU RESTRICTED for civila GSFP-insatser och
CONFIDENTIEL UE/EU CONFIDENTIAL for militira GSFP-insatser, sdvida inte ndgot annat anges i det beslut genom
vilket varje GSFP-insats upprittas.

I de bestimmelser om sikerhetsskyddsklassificerade uppgifter som ska ingé i ramavtal om deltagande, ad hoc-avtal
om deltagande och administrativa ad hoc-overenskommelser som det hinvisas till i punkterna 22-24 ska det
foreskrivas att den berdrda tredjestaten eller internationella organisationen ser till att dess personal som avdelats
for eventuella insatser skyddar sikerhetsskyddsklassificerade EU-uppgifter i enlighet med rddets sikerhetsbestimmelser
och ytterligare riktlinjer utfirdade av de behoriga myndigheterna, inbegripet insatsens befalsordning.

Om ett informationssikerhetsavtal ddrefter ingds mellan unionen och en bidragande tredjestat eller internationell
organisation, ska informationssakerhetsavtalet ha foretrade framfor bestimmelserna om utbyte av sikerhetsskydds-
klassificerade uppgifter i ett eventuellt ramavtal om deltagande, ett ad hoc-avtal om deltagande eller en administrativ
ad hoc-6verenskommelse nar det galler utbyte och hantering av sikerhetsskyddsklassificerade EU-uppgifter.

Utbyte av sikerhetsskyddsklassificerade EU-uppgifter pd elektronisk vdg ska inte tilldtas enligt ett ramavtal om
deltagande, ett ad hoc-avtal om deltagande eller en administrativ ad hoc-6verenskommelse med en tredjestat eller
internationell organisation, sdvida inte detta uttryckligen foreskrivs i det avtal eller den Gverenskommelse som berors.

Sakerhetsskyddsklassificerade EU-uppgifter som har framstillts for en GSFP-insats fir limnas ut till personal som
avdelats for denna insats av tredjestater och internationella organisationer i enlighet med punkterna 22-27. Nir
sddan personal beviljas tillging till sikerhetsskyddsklassificerade EU-uppgifter i en GSFP-insats, lokaler eller i kom-
munikations- och informationssystem, ska atgarder vidtas (daribland registrering av sikerhetsskyddsklassificerade EU-
uppgifter som limnas ut) for att minska risken for att uppgifter forloras eller r6js. Sddana atgirder ska faststillas i
relevanta planerings- eller uppdragshandlingar.

Vid avsaknad av informationssikerhetsavtal fir utlimning av sdkerhetsskyddsklassificerade EU-uppgifter till den
vérdstat pd vars territorium GSFP-insatsen genomfors, om det foreligger ett bestimt och omedelbart operativt behov,
ske i enlighet med en administrativ 6verenskommelse som ska ingds av den hoga representanten. Denna mojlighet
ska foreskrivas i beslutet om GSFP-insatsens inrdttande. De sakerhetsskyddsklassificerade EU-uppgifter som limnas ut
under sddana omstdndigheter far endast vara sddana som framstillts for GSFP-insatsen och ir placerade pa en
sakerhetsskyddsklassificeringsniva som inte Gverstiger RESTREINT UE/EU RESTRICTED, savida inte en hogre siker-
hetsskyddsklassificeringsniva foreskrivs i beslutet om GSFP-insatsens inrdttande. Enligt en sddan administrativ over-
enskommelse ska virdstaten vara tvungen att dta sig att skydda sikerhetsskyddsklassificerade EU-uppgifter enligt
miniminormer som 4r minst lika stringa som dem som faststills i detta beslut.

Vid avsaknad av informationssikerhetsavtal far utlimning av sikerhetsskyddsklassificerade EU-uppgifter till relevanta
tredjestater och internationella organisationer som inte deltar i GSFP-insatsen ske i enlighet med en administrativ
overenskommelse som ska ingds av den hoga representanten. Denna méjlighet, liksom eventuella villkor for den, ska
i forekommande fall foreskrivas i beslutet om GSFP-insatsens inrittande. De sakerhetsskyddsklassificerade EU-upp-
gifter som ldmnas ut under sddana omstandigheter fdr endast vara sidana som framstillts for GSFP-insatsen och ar
placerade pa en sikerhetsskyddsklassificeringsnivd som inte overstiger RESTREINT UE/EU RESTRICTED, sédvida inte
en hogre sikerhetsskyddsklassificeringsnivé foreskrivs i beslutet om GSFP-insatsens inrdttande. Enligt en sddan ad-
ministrativ overenskommelse ska den berorda tredjestaten eller internationella organisationen vara tvungen att ata sig
att skydda sakerhetsskyddsklassificerade EU-uppgifter enligt miniminormer som dr minst lika stringa som dem som
faststills i detta beslut.
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Inga arrangemang for genomférande eller utvirderingsbesok krivs fore genomforandet av bestimmelserna om
utlimning av sakerhetsskyddsklassificerade EU-uppgifter inom ramen for punkterna 22, 23 och 24.

AD HOC-UTLAMNING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER I UNDANTAGSFALL

Om inga ramar har inrittats i enlighet med avsnitten III-V och om radet eller ett av dess forberedande organ sldr fast
att det finns ett exceptionellt behov av att limna ut sikerhetsskyddsklassificerade EU-uppgifter till en tredjestat eller
en internationell organisation, ska generalsekretariatet

a) i mojligaste man med den berorda tredjestatens eller internationella organisationens sikerhetsmyndigheter kont-
rollera att dess sikerhetsbestimmelser, sikerhetsstrukturer och sdkerhetsforfaranden garanterar att de sikerhets-
skyddsklassificerade EU-uppgifter som kommer att ldmnas ut till denna skyddas enligt normer som ar minst lika
stringa som dem som faststdlls i detta beslut, och

Ao

uppmana sikerhetskommittén att utifran tillgdnglig information utfirda en rekommendation om tillforlitligheten i
sakerhetsbestimmelser, sikerhetsstrukturer och sakerhetsforfaranden i den tredjestat eller internationella organi-
sation dit sikerhetsskyddsklassificerade EU-uppgifter ska limnas ut.

Om sikerhetskommittén utfirdar en rekommendation att limna ut sdkerhetsskyddsklassificerade EU-uppgifter, ska
arendet foreldggas Coreper for beslut om sddan utlimning.

Om sikerhetskommittén i sin rekommendation inte tillstyrker att de sikerhetsskyddsklassificerade EU-uppgifterna
ldmnas ut ska

a) kommittén for utrikes- och sakerhetspolitik, i fragor som ror Gusp/GSFP, diskutera drendet och utarbeta en
rekommendation till Corepers beslut,

b) Coreper, i alla Gvriga fragor, diskutera drendet och fatta ett beslut.

Om det bedoms vara lampligt och upphovsmannen i forvig och i skriftlig form limnar sitt samtycke till detta, far
Coreper besluta att de sikerhetsskyddsklassificerade uppgifterna endast delvis far limnas ut eller endast om de forst
placeras pa en liagre sikerhetsskyddsklassificeringsniva eller inte lingre ska vara sikerhetsskyddsklassificerade, eller att
de ska limnas ut utan hanvisning till killan eller den ursprungliga EU-sikerhetsskyddsklassificeringsnivén.

Efter ett beslut om att limna ut sikerhetsskyddsklassificerade EU-uppgifter ska generalsekretariatet 6versinda den
berorda handlingen, som ska ha en markering om att uppgifterna far limnas ut samt om vilken tredjestat eller
internationell organisation de har limnats ut till. Fore eller vid den faktiska utlimningen ska den berorda tredje
parten skriftligen ata sig att skydda de mottagna sikerhetsskyddsklassificerade EU-uppgifterna i enlighet med de
grundldggande principer och miniminormer som anges i detta beslut.

BEHORIGHET ATT LAMNA UT SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER TILL TREDJESTATER ELLER
INTERNATIONELLA ORGANISATIONER

Nar ramar foreligger i enlighet med punkt 2 for utbyte av sikerhetsskyddsklassificerade uppgifter med en tredjestat
eller internationella organisation, ska radet fatta beslut om att bemyndiga generalsekreteraren att limna ut sikerhets-
skyddsklassificerade EU-uppgifter, i enlighet med principen om upphovsmannens samtycke, till den berorda tredje-
staten eller internationella organisationen. Generalsekreteraren far delegera sddana bemyndiganden till hogre tjans-
temin vid generalsekretariatet.

Nir ett informationssikerhetsavtal foreligger i enlighet med punkt 2 forsta strecksatsen far rdet fatta beslut om att
bemyndiga den hoga representanten att limna ut sikerhetsskyddsklassificerade EU-uppgifter som upprittats av radet
pd omradet for den gemensamma utrikes- och sikerhetspolitiken till den berorda tredjestaten eller internationella
organisationen, efter att ha erhdllit samtycke fran upphovsmannen till allt eventuellt ingdende kéllmaterial. Den hoga
representanten far delegera sddana bemyndiganden till hogre tjanstemin vid Europeiska utrikestjansten eller till EU:s
sdrskilda representanter.

Nar ramar foreligger i enlighet med punkt 2 eller punkt 3 for utbyte av sikerhetsskyddsklassificerade uppgifter med
en tredjestat eller internationell organisation, ska den hoga representanten bemyndigas att limna ut sikerhetsskydds-
klassificerade EU-uppgifter, i enlighet med beslutet om inrittande av GSFP-insatsen och med principen om upphovs-
mannens samtycke. Den hoga representanten far delegera sddana bemyndiganden till hogre tjanstemdn vid Europe-
iska utrikestjansten, EU-insatsen, styrke- eller uppdragschefer eller till EU:s beskickningschefer.
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Tilligg A

DEFINITIONER

I detta beslut avses med

ackreditering: en process som leder fram till ett formellt uttalande frén ackrediteringsmyndigheten for sikerhet om att ett
system har godkants for drift med en faststdlld sekretessgrad, i en sdrskild siker driftsform inom sin driftsmiljo och med
en godtagbar risknivd pd grundval av antagandet att godkidnda tekniska, fysiska, organisatoriska och férfarandemassiga
sikerhetsdtgirder har genomforts,

tillgdng: allt av virde for en organisation, dess affarsrorelse och deras fortbestdnd, inklusive informationsresurser som
stoder organisationens uppdrag,

behorighet for tillgdng till sakerhetsskyddsklassificerade EU-uppgifter: ett beslut som generalsekretariatets tillsattningsmyndighet
fattat pa grundval av en positiv bedomning frin den behériga myndigheten i en medlemsstat om att en tjdnsteman eller
annan anstélld vid generalsekretariatet eller en nationell expert, under forutsittning att personens behovsenliga behorighet
har faststillts och denne har fitt vederborlig information om sitt ansvar, beviljas tillgdng till sakerhetsskyddsklassificerade
EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre) till och med ett angivet datum,

livscykel for kommunikations- och informationssystem: systemens hela existenstid, inbegripet inledande initiativ, grundidé,
planering, kravanalys, utformning, utveckling, testning, genomférande, drift, underhdll och avveckling,

kontrakt som kraver sakerhetsskyddsavtal: ett kontrakt som ingds av rddets generalsekretariat med en entreprendr om leverans
av varor, utférande av arbete eller tillhandahéllande av tjdnster, dir genomforandet kriver eller innebir tillgang till eller
upprittande av sakerhetsskyddsklassificerade EU-uppgifter,

underentreprendrskontrakt som kraver sikerhetsskyddsavtal: ett kontrakt som ingds av generalsekretariatets entreprendr med en
annan entreprenor (dvs. underentreprendr) om leverans av varor, utforande av arbete eller tillhandahéllande av tjanster dar
genomforandet kraver eller innebir tillgdng till eller framstillande av sikerhetsskyddsklassificerade EU-uppgifter,

kommunikations- och informationssystem: se artikel 10.2,

entreprendr: en fysisk eller juridisk person som har rittskapacitet att ingd kontrakt,

kryptomaterial: kryptoalgoritmer, maskinvara for kryptering och programvarumoduler, och produkter inklusive tillimp-
ningsdetaljer med tillhorande dokumentation och nyckelmaterial,

kryptoprodukt: en produkt vars fraimsta och huvudsakliga funktion &r tillhandahallandet av sikerhetstjanster (konfidentia-
litet, riktighet, tillgdnglighet, autenticitet och oavvislighet) genom en eller flera krypteringsmekanismer,

GSFP-insats: en militdr eller civil krishanteringsinsats inom avdelning V kapitel 2 i EU-fordraget,

beslut att uppgifter inte langre ska vara sikerhetsskyddsklassificerade: borttagande av varje sikerhetsklassificering,

flernivaforsvar: tillimpningen av en rad sdkerhetsdtgirder som organiseras som multipla forsvarsskike,

utsedd sakerhetsmyndighet: en myndighet som ar ansvarig infor medlemsstatens nationella sikerhetsmyndighet och som
ansvarar for att informera industrienheter eller andra enheter om den nationella strategin i alla frigor rérande industri-
sikerhet och for att ge ledning och bistdnd vid dess genomférande; den utsedda sikerhetsmyndighetens verksamhet far
utforas av den nationella sikerhetsmyndigheten eller av ndgon annan behérig myndighet,

handling: registrerad information, oavsett fysisk form eller egenskaper,

inplacering pd ldgre sikerhetsskyddsklassificeringsnivd: sinkning av nivan pd sikerhetsklassificeringen,
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sakerhetsskyddsklassificerade EU-uppgifter: se artikel 2.1,

sakerhetsgodkannande av verksamhetsstalle: ett administrativt beslut av en nationell sikerhetsmyndighet eller utsedd sikerhets-
myndighet om att ett verksamhetsstille ur sikerhetsperspektiv ar i stdnd att erbjuda tillrackligt sikerhetsskydd av
sakerhetsskyddsklassificerade EU-uppgifter pé en specificerad sikerhetsskyddsklassificeringsniva,

hantering av sikerhetsskyddsklassificerade EU-uppgifter: all hantering som sikerhetsskyddsklassificerade EU-uppgifter kan
utsdttas for under hela sin livscykel; detta omfattar deras upprittande, behandling, befordran, inplacering pa lagre
sakerhetsskyddsklassificeringsnivd, beslut om att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade och for-
storing; i samband med kommunikations- och informationssystem omfattar detta ocksd insamling, visning, 6verforing
och forvaring,

innehavare: vederborligen bemyndigad person som konstaterats ha behovsenlig behorighet och som forfogar over en
sikerhetsskyddsklassificerad EU-uppgift och ddrmed ansvarar for dess skydd,

industrienhet eller annan enhet: en enhet som ar verksam med att leverera varor, utfora arbeten eller tillhandahélla tjinster;
detta kan inbegripa industrienheter och kommersiella enheter samt enheter inom sektorerna for tjdnster, vetenskap,
forskning, utbildning eller utveckling eller egenforetagare,

industrisikerhet: se artikel 11.1,

informationssikring: se artikel 10.1,

sammankoppling: se bilaga IV punkt 32,

hantering av sikerhetsskyddsklassificerade uppgifter: se artikel 9.1,

material: handlingar, databdrare eller varje slag av maskin eller utrustning som tillverkats eller héller pa att tillverkas,

upphovsman: unionsinstitution, unionsbyré eller unionsorgan, medlemsstat, tredjestat eller internationell organisation under
vilkens behorighet sikerhetsskyddsklassificerade uppgifter har upprittats och/eller inforts i unionens strukturer,

personalsakerhet: se artikel 7.1,

personalsikerhetsgodkdnnande: ett uttalande frn en medlemsstats behoriga myndighet vilket gors efter genomférande av en
sakerhetsprovning som utfors av en medlemsstats behoriga myndigheter och i vilket det intygas att en person fir beviljas
tillgang till sikerhetsskyddsklassificerade EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre) till och med ett angivet datum,

intyg om personalsikerhetsgodkinnande: ett intyg utfirdat av en behorig myndighet dar det faststills att en person dr
sakerhetsprovad och innehar ett giltigt intyg om sakerhetsgodkdnnande eller av tillsittningsmyndigheten har getts beho-
righet for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter, och som visar vilken nivéd av sikerhetsskyddsklassifice-
rade EU-uppgifter som personen ska ha tillgidng till (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre), giltighetsdatum
for respektive personalsikerhetsgodkannande samt vilket datum sjilva intyget 16per ut,

fysisk sakerhet: se artikel 8.1,

sakerhetsanvisningar for program/projekt: en forteckning over sikerhetsforfaranden som tillimpas for ett sarskilt program/
projekt for att standardisera sikerhetsforfaranden; det kan bli féremdl for 6versyn under hela program/projekttiden,

registrering: se bilaga III punkt 18,

kvarstdende risk: den risk som kvarstér efter det att sikerhetsdtgarder har genomforts, med tanke pé att alla hot inte kan
motverkas och att alla sirbarheter inte kan elimineras,
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risk: potentialen for att ett givet hot kommer att utnyttja intern och extern sdrbarhet hos en organisation eller ndgot av de
system den anvinder och ddrigenom skada organisationen och dess materiella eller immateriella tillgdngar; den kan matas
som en kombination av sannolikheten att hot upptriader och foljderna dirav,

— riskacceptans: ett beslut efter riskhanteringen om att godta att en kvarstdende risk fortfarande existerar,

— riskbedomning: att identifiera hot och sarbarheter och utféra dirmed sammanhingande riskanalys, dvs. en analys av
sannolikhet och konsekvenser,

— riskkommunikation: att utveckla medvetenheten om risker bland systemanvandargrupper, informera tillstindsmyndig-
heter om sddana risker och rapportera dem till driftsmyndigheter,

— riskhantering: att mildra, undanréja, reducera (genom en limplig kombination av tekniska, fysiska, organisatoriska eller
procedurmissiga atgarder), overfora eller overvaka risken,

sakerhetsskyddsoverenskommelse: sirskilda kontraktsvillkor som utfirdas av den upphandlande myndigheten och som utgér
en integrerad del av varje kontrakt som kraver sikerhetsskyddsavtal som innebar tillgang till eller framstillande av
sikerhetsskyddsklassificerade EU-uppgifter och i vilka sikerhetskraven eller de delar av avtalet som kraver sikerhetsskydd
faststills,

handbok om sakerhetsklassificering: en handling som beskriver de delar av ett program eller kontrakt som ar sikerhets-
skyddsklassificerade och faststiller de tillimpliga sikerhetsskyddsklassificeringsnivderna; handboken om sikerhetsklassifi-
cering far utokas under programmets eller kontraktets 16ptid, och delar av uppgifterna kan placeras pa en ny eller ligre
sikerhetsskyddsklassificeringsnivd; dessa handbocker ska utgora en del av sikerhetsskyddsoverenskommelsen,

sakerhetsprovning: utredningsforfarande som den behoriga nationella myndigheten genomfért i en medlemsstat i enlighet
med sina nationella lagar och andra forfattningar for att kunna limna en forsikran om att inget negativt 4r kdnt som
hindrar att personen ges ett personalsikerhetsgodkinnande eller behorighet for tillgdng till sikerhetsskyddsklassificerade
EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre),

driftsform for sikerhet: definitionen av de férhdllanden under vilka ett system drivs baserat pd sekretessgrad for de uppgifter
som hanteras i systemet och nivder for godkidnnande, formellt godkinnande for tillgdng, och behovsenlig behérighet for
dess anvindare; fyra driftsformer forekommer for hantering eller 6verforing av sekretessbelagda uppgifter: dedikerad
sikerhet, hognivasikerhet och flernivisikerhet,

— dedikerad sikerhet: en driftsform dir alla personer som har tillgdng till systemet har behorighet for uppgifter med den
hogsta sikerhetsskyddsklassificeringsnivd som hanteras i systemet och for tjdnsteutovningen har behovsenlig beho-
righet att fa tillgdng till alla uppgifter som hanteras i systemet,

— hognivdsdkerhet: en driftsform dir alla personer som har tillging till kommunikations- och informationssystemet har
behorighet for uppgifter pa den hogsta sikerhetsskyddsklassificeringsnivd som hanteras i systemet, men dar inte alla
personer som har tillging till systemet har behovsenlig behorighet att fa tillgdng till de uppgifter som hanteras i
systemet. Godkdnnande av tillgang till uppgifterna kan goras av en person,

— kategoriindelad sikerhet: en driftsform dar alla personer som har tillgang till systemet har behorighet for uppgifter pa
den hogsta sakerhetsskyddsklassificeringsniva som hanteras i systemet, men dar inte alla personer som har tillgang till
systemet har formell behorighet att fd tillgdng till alla uppgifter som hanteras i systemet. Formell behorighet innebar
en formell central forvaltning av tillgdngskontroll till skillnad frdn en persons skonsmassiga beviljande av tillgdng,

— flernivdsikerhet: en driftsform dar inte alla personer som har tillgang till systemet har behorighet for uppgifter pd den
hogsta sikerhetsskyddsklassificeringsnivd som hanteras i systemet, och dir inte alla personer som har tillgdng till
systemet har allmin behovsenlig behorighet for de uppgifter som hanteras i systemet,

process for sikerhetsriskhantering: hela processen att faststilla, kontrollera och minimera ovissa hindelser som kan péverka
sikerheten hos en organisation eller ndgot av de system den anvidnder. Den omfattar all riskrelaterad verksamhet,
inklusive bedomning, hantering, acceptans och kommunikation,

tempest: utredning, undersokning och kontroll av komprometterande elektromagnetiska lickor och atgirder for att upp-
hiva denna,

hot: en potentiell orsak till en oonskad incident som kan ge upphov till skador i en organisation eller nigot av de system
den anvinder; sddana hot kan vara oavsiktliga eller avsiktliga (uppsétliga) och kinnetecknas av hotande element, poten-
tiella mal och angreppsmetoder,

sdrbarhet: alla sorters svagheter som kan utnyttjas genom ett eller flera hot. Sdrbarhet kan vara en forsummelse eller hora
samman med brister i kontrollernas styrka, fullstindighet eller konsekvens och kan gilla teknik, forfarande, fysiska
forhallanden, organisation eller drift.
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Tilligg B

JAMFORELSETABELL FOR SAKERHETSSKYDDSKLASSIFICERINGSNIVAER

TRES SECRET/UE EU

CONFIDENTIEL UE[EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Tres Secret (Loi Secret (Loi Confidentiel (Loi
11.12.1998) 11.12.1998) 11.12.1998)
Belgien se fotnot (') nedan
Zeer Geheim (Wet | Geheim (Wet Vertrouwelijk (Wet
11.12.1998) 11.12.1998) 11.12.1998)
Bulgarien CTporo cekperHo CexpeTHO [TosepurenHo 3a ciy:keOHO MoMN3BaHe
Tjeckien Pfisné tajné Tajné Dtvérné Vyhrazené
" YDERST HEMMELIGT FORTROLIGT TIL TJENESTEBRUG
Danmarl HEMMELIGT
iand STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
Tysklan DIENSTGEBRAUCH
Estland Tiiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Axpoug Anoppnto Amnoppnro Epmioteutiko Tepropiopévg Xprjone
Grekland
Abr: AAIT Abr: (AN Abr: (EM) Abr: (TX)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrike Tres Secret Défense | Secret Défense Confidentiel Défense se fotnot (*) nedan
Kroatien VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italien Segretissimo Segreto Riservatissimo Riservato
Akpog Anopprto Anoppnro Epmioteutiko Tepropopévng Xprjone
Cypern
P Abr: (AAI) Abr: (ATT) Abr: (EM) Abr: (MTX)
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Trés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungern Szigordan titkos! Titkos! Bizalmas! Korldtozott terjesztési!
L-Oghla Segretezza | Sigriet Kunfidenzjali Ristrett
Malta o )
Top Secret Secret Confidential Restricted (%)
Nederlinderna Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Osterrike Streng Geheim Geheim Vertraulich Eingeschrinkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET/UE EU

CONFIDENTIEL UE/EU

RESTREINT UE/EU

EU TOP SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED
Strict secret de Strict secret Secret Secret de serviciu
Ruminien importantd
deosebita
Slovenien STROGO TAJNO TAJNO ZAUPNO INTERNO
Slovakien Prisne tajné Tajné Doverné Vyhradené
ERITTAIN SALAINEN LUOTTAMUKSELLINEN [ KAYTTO
SALAINEN
Finland HEMLIG KONFIDENTIELL RAJOITETTU
YTTERST HEMLIG BEGRADNSAD
TILLGANG
HEMLIG/TOP
SECRET
HEMLIG/SECRET HEMLIG/CONFIDEN- HEMLIG/RESTRICTED
Sverige () HEMLIG AV TIAL
SYNNERLIG HEMLIG HEMLIG HEMLIG
BETYDELSE FOR
RIKETS SAKERHET
Forenade UK TOP SECRET UK SECRET UK CONFIDENTIAL UK RESTRICTED
kungariket

(") Diffusion Restreinte/Beperkte Verspreiding ér inte en sikerhetsskyddsmarkering i Belgien. Belgien hanterar och skyddar uppgifter pa
sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED pa ett sdtt som inte dr mindre stringt dn de normer och for-
faranden som anges i sikerhetsbestimmelserna f6r Europeiska unionens rid.

(%) Tyskland: VS = Verschlusssache.

(’) Frankrike anvinder inte sikerhetsskyddsklassificeringsnivin RESTREINT i sitt nationella system. Frankrike hanterar och skyddar upp-
gifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED p4 ett sitt som inte dr mindre strdngt 4n de normer och
forfaranden som anges i sikerhetsbestimmelserna for Europeiska unionens rdd.

(4 T Maltas fall kan sikerhetsskyddsmarkeringarna vara pd antingen maltesiska eller engelska.

(°) Sverige: Sikerhetsskyddsmarkeringarna i 6vre raden anvinds av forsvarsmyndigheter och de i den undre raden av évriga myndigheter.
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Tillagg C

FORTECKNING OVER NATIONELLA SAKERHETSMYNDIGHETER

BELGIEN

Autorité nationale de Sécurité

SPF Affaires étrangeres, Commerce extérieur et Coopération
au Développement

15, rue des Petits Carmes

1000 Bryssel

Tfn sekretariatet +32 25014542
Fax +32 25014596
E-post: nvo-ans@diplobel.fed.be

ESTLAND

National Security Authority Department
Estonian Ministry of Defence

Sakala 1

15094 Tallinn

Tfn +372 7170019, +372 7170117
Fax +372 7170213
E-post: nsa@mod.gov.ee

BULGARIEN

State Commission on Information Security
90 Cherkovna Str.

1505 Sofia

Tfn +359 29333600
Fax +359 29873750
E-post: dksi@government.bg
Internet: www.dksi.bg

IRLAND

National Security Authority
Department of Foreign Affairs
76-78 Harcourt Street
Dublin 2

Tfn +353 14780822
Fax +353 14082959

TJECKIEN

Nérodni bezpec¢nostni tfad
(National Security Authority)
Na Popelce 2/16

150 06 Prag 56

Tfn +420 257283335
Fax +420 257283110
E-post: czech.nsa@nbu.cz
Internet: www.nbu.cz

GREKLAND

Tevikd Emiteheio Edvikng Apuvag (TEEGA)
Awetduvor] Acgaleiag kar AvimAnpogopiey
STT 1020 -Xohapyog (Adnva)

EN\ada

Tn\éguva: +30 2106572045 (bpes ypageiou)
+30 2106572009 (bpes ypageiou)

®at: +30 2106536279

+30 2106577612

Hellenic National Defence General Staff (HNDGS)
Counter Intelligence and Security Directorate (NSA)
227-231 HOLARGOS

STG 1020 Aten

Tfn +30 2106572045
+30 2106572009
Fax +30 2106536279
+30 2106577612

DANMARK

Politiets Efterretningstjeneste
(Danish Security Intelligence Service)
Klausdalsbrovej 1

2860 Seborg

Tfn +45 33148888
Fax +45 33430190

Forsvarets Efterretningstjeneste
(Danish Defence Intelligence Service)
Kastellet 30

2100 Kopenhamn @&

Tfn +45 33325566
Fax +45 33931320

SPANIEN

Autoridad Nacional de Seguridad
Oficina Nacional de Seguridad
Avenida Padre Huidobro s/n
28023 Madrid

Tfn +34 913725000
Fax +34 913725808
E-post: nsa-sp@areatec.com

TYSKLAND
Bundesministerium des Innern
Referat OS IIT 3

Alt-Moabit 101 D

11014 Berlin

Tfn +49 30186810
Fax +49 30186811441
E-post: oesIlI3@bmi.bund.de

FRANKRIKE

Secrétariat général de la défense et de la sécurité nationale
Sous-direction Protection du secret (SGDSN/PSD)

51 Boulevard de la Tour-Maubourg

75700 Paris 07 SP

Tfn +33 171758177
Fax +33 171758200
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KROATIEN

Office of the National Security Council
Croatian NSA

Jurjevska 34

10000 Zagreb

Kroatien

Tfn +385 14681222
Fax +385 14686049
www.uvns.hr

LUXEMBURG

Autorité nationale de Sécurité
Boite postale 2379

1023 Luxemburg

Tfn +352 24782210 central
+352 24782253 direkt
Fax +352 24782243

ITALIEN

Presidenza del Consiglio dei Ministri
D.IS. - U.C.Se.

Via di Santa Susanna, 15

00187 Rom

Tfn +39 661174266
Fax +39 64885273

UNGERN

Nemzeti Biztonsdgi Feliigyelet

(National Security Authority of Hungary)
1024 Budapest, Szildgyi Erzsébet fasor 11/B

Tfn +36 17952303

Fax +36 17950344
Postal address:

1357 Budapest, PO Box 2
E-post: nbf@nbfhu
Internet: www.nbf.hu

CYPERN

YIIOYPTEIO AMYNAZX

XTPATIQTIKO EMNITEAEIO TOY YIIOYPTOY
Edvikr) Apxny Aogdileiag (EAA)

Ynoupyeio Apuvag

Aewgopog Eppavourih Poidn 4

1432 Aeukwota, Kumpog

Tn\égova: +357 22[807569, +357 22807643,
+357 22807764
Tn\eopoiotuno: +357 22302351

Ministry of Defence

Minister's Military Staff

National Security Authority (NSA)
4 Emanuel Roidi street

1432 Nicosia

Tfn +357 22807569, +357 22807643,
+357 22807764

Fax +357 22302351

E-post: cynsa@mod.gov.cy

MALTA

Ministry for Home Affairs and National Security
P.O. Box 146

Valletta

Tfn +356 21249844
Fax +356 25695321

LETTLAND

National Security Authority

Constitution Protection Bureau of the Republic of Latvia
P.O.Box 286

LV-1001, Riga

Tfn +371 67025418
Fax +371 67025454
E-post: ndi@sab.gov.lv

NEDERLANDERNA

Ministerie van Binnenlandse Zaken en Koninkrijksrelaties
Postbus 20010

2500 EA Den Haag

Tfn +31 703204400
Fax +31 703200733

Ministerie van Defensie
Beveiligingsautoriteit
Postbus 20701

2500 ES Den Haag

Tfn +31 703187060
Fax +31 703187522

LITAUEN

Lietuvos Respublikos paslap¢iy apsaugos koordinavimo ko-
misija

(The Commission for Secrets Protection Coordination of
the Republic of Lithuania

National Security Authority)

Gedimino 40/1

LT-01110 Vilnius

Tfn +370 70666701, +370 70666702
Fax +370 70666700
E-post: nsa@vsd.lt

OSTERRIKE
Informationssicherheitskommission
Bundeskanzleramt

Ballhausplatz 2

1014 Wien

Tfn +43 1531152594
Fax +43 1531152615
E-post: ISK@bka.gv.at
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POLEN

Agencja Bezpieczenstwa Wewnetrznego — ABW
(Internal Security Agency)

2A Rakowiecka St.

00-993 Warszawa

Tfn +48 225857360
Fax +48 225858509
E-post: nsa@abw.gov.pl
Internet: www.abw.gov.pl

SLOVAKIEN

Nérodny bezpec¢nostny trad
(National Security Authority)
Budatinska 30

P.O. Box 16

850 07 Bratislava

Tfn +421 268692314
Fax +421 263824005
Internet: www.nbusr.sk

PORTUGAL

Presidéncia do Conselho de Ministros
Autoridade Nacional de Seguranca
Rua da Junqueira, 69

1300-342 Lissabon

Tfn +351 213031710
Fax +351 213031711

FINLAND

National Security Authority
Ministry for Foreign Affairs
P.O. Box 453

FI-00023 Government

Tfn +358 16055890
Fax +358 916055140
E-post: NSA@formin.fi

RUMANIEN

Oficiul Registrului National al Informatiilor Secrete de Stat
(Romanian NSA — ORNISS

National Registry Office for Classified Information)

Strada Mures nr. 4012275 Bukarest

Tfn +40 212245830

Fax +40 212240714
E-post: nsa.romania@nsa.ro
Internet: www.orniss.ro

SVERIGE
Utrikesdepartementet
(Ministry for Foreign Affairs)
UD-RS

SE-103 39 Stockholm

Tfn +46 84051000
Fax +46 87231176
E-post: ud-nsa@foreign.ministry.se

SLOVENIEN

Urad Vlade RS za varovanje tajnih podatkov
Gregorciceva 27

SSI-1000 Ljubljana

Tfn +386 14781390
Fax +386 14781399
E-post: gp.uvtp@gov.si

FORENADE KUNGARIKET
UK National Security Authority
Room 335, 3rd Floor

70 Whitehall

London

SWI1A 2AS

Tfn 1: +44 2072765645

Tfn 2: +44 2072765497

Fax +44 2072765651

Email: UK-NSA@cabinet-office.x.gsi.gov.uk
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FORTECKNING OVER ENGELSKA FORKORTNINGAR

Akronym Betydelse
AQUA Appropriately Qualified Authority
BPS Boundary Protection Services
CAA Crypto Approval Authority
CCTV Closed Circuit Television
CDA Crypto Distribution Authority
CFSP Common Foreign and Security Policy
CIs Communication and Information Systems handling EUCI
Coreper Committee of Permanent Representatives
CSDP Common Security and Defence Policy
DSA Designated Security Authority
ECSD European Commission Security Directorate
EUCI EU Classified Information
EUSR EU Special Representative
FSC Facility Security Clearance
GSC General Secretariat of the Council
1A Information Assurance
IAA Information Assurance Authority
IDS Intrusion Detection System
IT Information Technology
NSA National Security Authority
PSC Personnel Security Clearance
PSCC Personnel Security Clearance Certificate
PSI Programme/Project Security Instructions
SAA Security Accreditation Authority
SAB Security Accreditation Board
SAL Security Aspects Letter
SecOPs Security Operating Procedures
SCG Security Classification Guide
SSRS System-Specific Security Requirement Statement
TA TEMPEST Authority
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